IMOJMOBHUK O PAJTY CA TAJHUM MMOJALIUMA

1.  AnvMuHMcTpaTuBHa 0e30eIHOCT je ajekBaTHA M edukacHa KiacuduKaluja U 3alITUTA
3BaHWYHUX MH(OpPMaIHja KOje 3aXTeBajy 3aITHTY Y MHTEPECy HaIMOHANHE 0e30eTHOCTH Kao |
BUXOBA JIeKIacu(uKalvja Kajia BUIIE HE 3aXTEBA]y 3alITUTY.

2. AJIMHMHHMCTPATHMBHA 30HA j€ POCTOP WM MPOCTOPH]ja Y K0jo] ce 00palyyjy u uyBajy TajHU
nopanu crenena tajaoctu ,, IHTEPHO”.

3. Auapmuu ypehaju cy ypehaju koju ciyxe 3a 00e30ehuBame 00jexTa u IpeIMeTa, Tako IITO
3BYYHUM WJIM CBETJIOCHUM CHTHAJIOM YIO30paBajy Ha HEN03BOJEHY aKTUBHOCT. Mory Outh
MEXaHWYKH, SICKTPUYHH U EJICKTPOHCKH.

4. AYTEHTHYHOCT j€ CBOjCTBO KOj€ 3HA4H Jia je Moryhe MpoBepUTH 1 MOTBPAUTH JIa j€ MOAaTaK
CTBOPHO MITH TIOCTIA0 OHAj 32 KOTa je IEKJIapUCaHo Ja je Ty paiiby U3BPILHO.
5.  be3dennocHa 30Ha I crenmena je mpocTop WM MpOCTOpHja y K0joj ce oOpal)yjy u uyBajy

Tajau momanu creneHa tajHoctu L, JIPPKABHA TAJHA”, ,,CTPOI'O IIOBEPJBMBO” wu
,JIOBEPJbMBO”. CamMum ynackoM y OBy 30HY cMaTpa C€ Ja j€ OCTBapeH MPHUCTYN TajHUM
noJanumMa.

6.  be30exnocna 3ona Il cremena je mpocTop WM MPOCTOpPHja y K0joj ce obpalyjy u uyBajy
Tajuu mopamm crerneHa TtajHoctu L, JIPPKABHA TAJHA”, ,CTPOI'O IIOBEPJBMBO” u
,JIOBEPJbUBO”.

7.  be3dexqHocHa KyJTypa je 6e30eMHOCHA aKTHBHOCT KOja M3pakaBa CIPEMHOCT JIENIOBakha 1
MOHAIlIaka y CKIaly ca CTEUCHHM 3HamKUMa W BEIITHHAMA, Ka0 M Y CKIaay ca mpuxBaheHUM
BpeqHOCHUM cTaBoBuMa. Orieqa ce y Mperno3HaBamby ONACHOCTH, pearoBamy Ha HHUX
n30eraBameM OMACHOCTH, OTKJIAalkameM OIMAaCHOCTH WM ymyhuBameM Ha oHe cy0jexTe koju he
NpoQeCUOHATHO PearoBaTH 1 cauyBaTd yTPOKEHE BPETHOCTH.

8.  be30exHocHa mpoBepa je MOCTyNmaKk KOju Mpe u3aBama cepTudukara 3a IPUCTYI TajHUM
MoJIaIiMa CIIpOBO/IM HAJUICKHH OPTaH, y WJbY MPHUKYIIJhatka MoJaTaka 0 MoryhuM 6e30e1H0CHIM
pU3UIIMMA U CMETHaMa y MOIey MOy3AaHOCTHU 3a TIPUCTYII TajHUM MOofaluMa.

9.  be30eqHocHa cBeCT MOAPa3yMeBa 3HAKEC M CTaB KOJU WJIAHOBM OpraHHU3alldje UMajy Y
HOTIe/Ty 3aIlTUTE opel)eHnX BpeAHOCTH — HalMoHaHe 0e30eJHOCTH, of0paHe, YHYTpallbuX U
CIIOJbHUX MOCJIOBA, JbYACKUX €10007a U MpaBa, Ka0 U (PU3MYKE W WHTENEKTyaJHe UMOBUHE, a
noceOHo nH(opMmalrja u nojaTaka kojuMa pacroaxe opranu3saiuja (Oprad jaBHe BJIacTH, PaBHO
JIUIE WK KOMAITHH]a).

10. be30enHocHa cMeTHA MPECTaBIba YNHECHUILY KOja OHEMOryhaBa u3aBame ceprudukara.
11. be3bennocHe mpoueaype cy MOpomucaHa MpaBuiia 3a MOCTYNAmbe JIUIA Y paxy ca TajHUM
MoJaIMa.

12. be3bennocnn OpuduHr mpencTraBba YNO3HABAkEe ca MpOMUCHMa KojuMa ce ypehyje
TaJHOCT MOJaTaka v MocjeauiaMma HeopamheHor MpUcTymna U Kopuirhema TajHUX MojiaTaka.



IHOJMOBHUK O PAAY CA TAJHUM HHOJALIUMA

13.  be30eqHOCHM MHUMIEHT JCIIaBa Ce KaJa MOCTOjU CTBAPHHU WM TOTCHIU]AHU PU3HK 3a
mTrheHe nojaTke U 1ajbe KaTeropyucaH Kao KpUBUYHO €10 WM MPEKPILa).

14. be30eqHocHM pU3HUK je cTBapHA MOTYhHOCT HapyliaBamwa 0€30€JHOCTH TajHUX IOjaTaKa.
15. be30eqHocHM YNUTHUK je CacTaBHU /€0 JOKYMEHTAllMje Yy TIOCTYNKy H3/1aBama
cepTuduKaTa 3a MPUCTYI TaJHUM MOAALUMA.

16. be3beqHocT o3HauaBa CTame HEKOT CyOjexTa (TOjeqWHIlA, TPyMe JbYOH, 3ajeTHHIIE,
MHCTUTYLIM]€) KOj€ KapaKTepHIle OfICYyCTBO HEBOJbA, Opura, Hecpeha, onacHOCTH U IPYTHX 37a.
17.  JleOpuduHr noxpazymeBa yro3HaBame ca Mpornucuma 1 odaBe3ama 1o nNpecTaHky norpede
3a MPUCTYIIOM TaJHUM MOJAIMMA MO PA3IMYUTUM OCHOBAMA.

18.  Data Breach/Kommpomuranmmuja mogaraka je 0e30€qHOCHM HHLMAEHT y KOME C€
OCETJbUBH, 3alITUNEHN WK TIOBEPJbUBH MOJIALM KOTIUPA]y, IPEHOCE, TIea)y, Kpasy Wi KOPUCTE
01 CTpaHe MojeAUHIIA KOJU je HeoBTalheH 3a IPUCTYT THM TOaIMa.

19.  JlocTtaBHHMUA je MOTBpJA O TOME Ja j€ JMYHO WM MOCPEAHO JOCTAB/bAkE U3BPILCHO KOja
CaJp K1 JIMYHO UME U aJIpecy JIIa 1 MOJIaTKE KojuMa ce UAECHTU(PHKY]e yPYUEeHO MUCMEHO.

20. JlokyMeHT je cBakM HOCa4 Mojarka (Manup, MarHeTHH WK ONTHYKK Meau], auckeTa, Y Ch
MEMOpHja, CMapT KapTULA, KOMIIAKT TUCK, MUKPO(QUIM, BUJEO U ayAuO 3aIKC U JIp.), Ha KOME je
3alMcaH WiM MEMOPHCAH TajHH TOJATaK.

21. EBuaeHnujy KOpUCHUKA TajHHUX MOAATAKA j€ €BUJCHIIM]A KOJy BOAU PyKOBaall TajHUM
MoJalliMa y OpPraHy jaBHE BJIACTH.

22. 7Kanba je mpaBHO CPEICTBO y YIPABHOM IOCTYNKY KOj€ CE€ MOXKE H3JaBUTU TPOTHB
YIIPABHOT aKTa Tj. MPOTUB MPBOCTENEHOT PEIIEHA.

23.  3amTHTa MOJATAKA j€ CKYN Pa3IMYUTUX TEXHOJIOLIKMX METOa KOjUMa Ce€ TUIMTATHU
MOJALM [ITUTE TOKOM MPOLieca AUTUTATIHOT IPEHOCA MOJATaKa WM JUTHTATHE KOMYHHKAIIU]E.
24, MWM3jaBa umHM cacTaBHU €0 JOKYMEHTAIlMje HAa OCHOBY KoOje je m3aaT cepTudukar 3a
IPUCTYT TajHUM MOAAIMMA, OJJHOCHO J103BOJIA.

25.  Hupycrpujcka 0e30eqHOCT peicTaB/ba NPUMEHY Mepa paau 00e30ehera 3aTuTe TajHuX
riojlataka, oji CTpaHe m3Bohaua WK MOAU3BOhava, y MperoBopuMa Koju MPETXO0Je 3aKbyunuBamby
yroBOpa M TOKOM IIEJIOT BeKa Tpajama TajHUX/TIOBEPJbUBHUX YTOBOPA.

26. MHucajaep (enr. insider - "Heko yHyTpa'") je Ha3uB 3a 0COOy Koja je MpPUIATHUK HEKE
JPYIITBEHE IpyIie 300T yera pacrnoyaxe oapel)eHnM cazHambMa HEJOCTYITHUM IIUPO] JABHOCTH.
27. WudopmMaHTH Cy JHIA KOja CIy4ajHO U MPUTOAHO Ca3HA]y 3a IJIAHMpaHA WM U3BpIICHA
KpPUBUYHA JIea ¥ IbUXOBE YUHHHOIIE.

28.  Wudopmaropu (MOy31aHUK, BUTUIAHT U areHT TPOBOKATOP) Cy 0co0e CIpeMHE Ja Jyxke
BpEMeE MOJHIIU]H TPYKajy KpUMUHATMUCTHYKY U KPUBUYHO MPABHE pelieBaHTHE UH(POpMAIIU]je, TIPU
YeMy ce€ HBUXOB UJICHTHTET YyBa y TajHOCTH.



ST [I0JMOBHHK O PAJIY CA TAJHUM MOJALIMMA

29. MHWudopmanuona 6e30eIHOCT MPEICTaBIbA CKYIl Mepa Koje oMoryhasajy J1a mogaiy Kojuma
Ce pyKyje IMyTeM UKT cucTeMa Oyay 3amtiuheHu ol HeoBIamheHor MPUCTyTa, Kao 1 Jia Ce 3allTUTH
MHTETPUTET, PACTIOIOKUBOCT, AyTCHTUYHOCT U HEMOPEIMBOCT THX TMoJaTaka, a OM Taj CUCTeM
(YHKIIMOHKCA0 KaKo Je MpeABuleHo, Kaja je npeaBul)eHo U Mo KOHTPOJIOM OBJAIINEHHX JIHIIA.
30. HWudopmauumona Oe30eqHOCT TajHMX Mojaraka o0yxBaTa MHTEIPUCAHU  CKYIH
Mel)y3aBUCHHUX Mepa M aKTUBHOCTH YCMEPEHHX Ha 3aIlTUTY TaJHUX UHpopMaIuja Kkoje ce oopalyjy
y KOMYHHUKaIlIMOHO-UHpopMarmonum cuctemuma — KUC.

31. HudopmanuoHa rapaHiumja npeacTaBba rapaHilyjy ojf CTpaHe OpraHa jaBHE BIACTH WU
MpaBHOT JHIa Ja he ageKBaTHO IITUTHT MOJATKE OJf HEOBIAIINEHOT MPHCTYMNa, KOpUIINema,
JeJbeba WK 3710yNoTpede Y3 MOIITOBAKE MPOMKCa U CTaHIap/ia 3a 3allITUTY MojaTaka

32. VHTerpuTeT 3HAYM OYYBAHOCT M3BOPHOT CaJpiKaja M KOMIUIETHOCTH MOJATaKa;

33. VHTepHa KOHTPOJIa TpEJCTaBba MEpPEe MNAXKKE YCMEPEHE Ha CIIPeYaBambe TIpellaka,
MPEKOMEPHUX TPOILKOBA U MpeBape, MpoBepana U 00e30ehyje noyznanoct nHdopmaiiyja.

34.  ISO/IEC 27001 je mehyHapoqaHu cTaHaap] 3a ympaBibame Oe30emnoinhy nHdopmaimja.
JleTaJbHO OMKCYj€ 3aXTEBE 32 YCIOCTaBJbabE, UMIUIEMEHTALIU]Y, OJpPKaBakbe U KOHTUHYHPAHO
no0oJbIIIake CUCTEMA YIpaBibama 0e30eanonthy nadopmanuja (ISMS) — umju je b 1a mToMOTHE
opraHu3aiyjama jia yuuHe 0e30e1HujoM HHGOPMAIIIOHY UMOBUHY KOJY JpIKe.

35. KommpomuTanuja TajHOr MOJATKA MpPEACTaB/ba YMUIILJbAJHO, HEXaTHO WM HEMapHO
OTKpUBAIE TQjHUX MO/IaTaKa HEMIO3BAaHUM U HEOBJIAINCHUM JIUIIMA.

36. Kommpomuryjyhe enexkrpomarnerHo 3padvewe (KEM3) mpencraBmba HeHamepHe
eJIEKTPOMArHETHE EMHCH]€ TIPHIIMKOM MIpeHoca, 00pajie Wi 4yBaba MojlaTaka, YdujuM MPUjeMOM U
AHAJIM30M CE MOXKE OTKPHUTH CaapKaj THX MojaTaka.

37. KonTpaobaBemTajHa 3amITHTA je noceOaH BUj 00aBEIITajHE aKTUBHOCTU YUjH j€ IUJb
3allTUTAa TAJHUX TMOJaTaka COICTBEHE JApKaBe, 3alUTUTAa BUTAIHHMX JpPXKABHUX OpraHa Hu
MHCTUTYIIH]a, CTIPEYaBarhe ICN0Baka MPOTHBHUYKMAX 00ABEINTAJHUX CIY)KOU HA TEPUTOPH]H CBOjE
3eMJbE U JPYTO.

38. KopucHuK TajHor mogaTka je npxaBibaHuH PemyOmuke CpOuje WM mMpaBHO JIHIE ca
cequmireM y Permybnmuuu CpOuju, xkoMe je u3gat cepTuduKar of CTpaHe HaJJICKHOT OpraHa,
OIHOCHO CTpPaHO (PU3MYKO WIIM TMPABHO JIMIE KOME j€é Ha OCHOBY 3aKJbyueHOr MeljyHapoqHOT
cropasyma u3znara 0e30eqHOCHA J103BOJIa 3a MPUCTYN TajHUM MojaluMa, Kao U (DYHKIMOHED
OpraHa jaBHe BJIACTH KOJU Ha OCHOBY OBOT 3aKOHA MMa IMPaBO MPHUCTyMa M KOpUIINEmha TajHUX
nofaraka 0e3 u3aBama ceprudukara.



" MOJMOBHUK O PAJIY CA TAJHUM MOJALIMMA

39.  KpuBu4Ho aesio je 0e30e1HOCHN MHIMJCHT KOjU OU pa3yMHO MOTao Jia JA0BEE WIH JecTe
JIOBEO JI0 TYOMTKA MJIM KOMIIPOMHTOBAIE INTHNEHHMX TOJaTaka M 3aXTeBa UCTpary paad Jajbe
aHaJI3e ¥ NOKPeTamha KPUBMYHOT MOCTYIIKA.

40. Kpunrorpadcku npousBon je codpTBep Wi ypehaj myrem Kora ce BpIId KPUITO3AIITUTA.
41. Kpunro3amrTHnTa je mpuMeHa METo/Ia, Mepa U MOCTyMaka paju TpaHCPopMUCamba oaTaka
y 00JIMK KOjU UX 32 ojipeh)eHo BpemMe Wiln TpajHO YNHM HEJOCTYITHUM HEOBJIAINCHUM JTUIUMA.

42.  Jlucra “IIOTPEBHO JA 3HA” npencraBba Mel)yHapoAHU MPHUHIMO pajia ca TajHUM
TMoJIaIiMa KOj1 Mojipa3yMeBa CIUCAK JMIA U PAIHUX MeCTa KOjU UMajy MPUCTYI TajHUM TOJalliMa
y OKBUPY OpraHa jaBHE BJIACTH/ MPUHIIHIT TBOCTPYKOT KJby4a MPHUCTYIY TajHUM MOAAIMMA.

43.  Jlucra “IIOTPEBHO NOAEJIUTU CA” npencrasiba MelhyHapoJHU TIPUHIUI paja ca
TajHUM TOJAIIMMa KOjH MOApa3yMeBa CIMCAK OpraHa jaBHE BIACTH KOjU Me)yCOOHO pasmemy]y
TajHe MOoJaTKe.

44. JlojaaHocT je 3HAYCHE M3BEJICHO MPEKO CHUHOHKMMA: OJIaHOCT, BEPHOCT, HCIPABHOCT,
NOJAaHUYKa BEPHOCT, YECTUTOCT, YACHOCT, NPHUBPKEHOCT, MOBEPJHHBOCT, MOCTOJAHOCT,
HEMPOMEHJBUBOCT, HCKPEHOCT,TOIITEHHE.

45.  Mepe 3amTuTe Cy ONIITE M MOceOHE Mepe Koje ce Mpeay3uMajy paju CIpeyaBamba
HAaCTaHKa INTETe, OJHOCHO MEpe Koje C€ OJHOCE Ha OCTBapHBambE aJMUHHUCTPATHBHE,
MH(POPMATHIKO-TEIEKOMYHHKAIIMOHE, MepCOHANHe U (hu3nuke 0e30€AHOCTH TajHUX MOJaTakKa u
CTpaHMX TajHHUX MOJaTaKa.

46. Mepe 3amrTure UKT cucrema Cy TeXHMYKE M OPraHM3alMOHE MEPE 3a YIPABIbAME
oe36eqHocHrM pusuiuma KT cucrema.

47. HemopenuBOCT MpEICTaB/ba CIIOCOOHOCT JI0OKa3MBamba Aa Ce JOroauia oapeheHa paama
WK J1a je HacTynuo oapehenu gorahaj, Tako 1a ra HAKHaJHO HUje Moryhe mopehu.

48. HamieXHOCT TMpeACTaB/ba MPaBO M JY)KHOCT JOHOIUICHA OJJIyKa KOje Ce OJHOCe Ha
yIIpaBJbabe JEIEerupaHuM pecypcuma (JbyICKUM, OyIIETCKUM, TEXHUKOM M TajHUM MOjaluMa) J1a
Ou ce 0CcTBapuII UJbEBU HALIMOHAJIHE U OpraHu3aluoHe 0e30eJHOCTH, OTHOCHO CUCTEMA 3LITUTE
TajHHUX MOJIaTaKa.

49.  (Ooe30eheme je ruiaHCKa MpUMEHA M KOPUIIhEHE OMEePaTUBHO-TAKTUUKUX METOJA, Mepa,
pajilby, CPEICTBA U CHAra Pajiv 3allTUTE Ol YTpOKaBamba ofipel)eHuX JTMYHOCTH, JbYIU, MACOBHUX
CKYyIIOBa, UMOBHHE, OTBOPEHOT-3aTBOPEHOr MpocTOpa, (habpuukux Xana, MaralyHa Wil APYTUX
o0jekara.

50. OOpana momaraka je reHepaiHo, "IPUKyIUbamke U YHnorpeda mojataka pagd CTBapama
cMucieHe napopmaruje”.



IHOJMOBHUK O PAJY CA TAJHUM HOJAIIUMA

51.  Osaamheno auue 3a ogpehuBame TajHocTn mogaraka (npousBohad) mnoxpazymena ja
Kpeartop TajHUX ToJaTaka MOXKe OWTH CBako JHWIe Koje HMMa oaroBapajyhum 06e30emHOCHU
cepTu(UKaT 1 Koje MpemMa CBOjUM TYKHOCTHMA U 33jaliMa Tpeba Ja Kpeupa, Tj. pyKyje TajHUM
nojanymMa - uHdpopmairjama.

52.  Opayka o onpehuBamy TajHnx nogaraka y Oprany jaBHe BJACTH j€ OJJTyKa KOjOM Ce
onpehyjy ce Tajuu nopaiy y Oprany jaBHe BIACTH IITO YKJbYy4yje U YTBphUBame CTENEHA U pOKa
TaJHOCTH.

53. OnpehuBame TajHHX MoAaTaka je TOCTYNMAaK KOjUM C€ TIOJATaK, Y CKJIaay ca OBHUM
3aKOHOM, ofipelyje Kao TajH! ¥ 3a KOjU C€ YTBplyje CTENeH 1 POK TajHOCTH.

54. Opuyka o onpehuBamy pyKoBaona TajHUM MOJAIIMMA Y OPraHy jaBHe BJIACTH j€ OJUTyKa
KOjoM ce oxpelhyje ce pykoBaall TajHAM MOAAIMMa Y OpraHy jaBHE BIACTH.

55.  OnaroBopHOCT Kaja je y MUTamky CUCTEM 3allTUTE TajHUX MOJaTaka W OpraHuU3aIoHa
0e30eHOCT, MmpeacTaBba 00aBe3y Ja ce JaBaolly OBjamihema OAroBapa 3a UCIYHhABABE THUX
opnamhema (obaBe3a moctymama). OAroBopHocT oOyxBara M JaBame HHPOpMaNUja Hu
o0paziiokema 3a crpoBoheme oapeleHnx mocrynaka, akTHBHOCTH WM OJJTYKa, KajJia j€ y MUTamwby
paj ca TajHUM MOoJaluMa.

56. O3HauaBame CTelneHa TajHOCTH j€ O3HAUYaBamWE TajHOT mojarka o3Hakama: "J[PYKABHA
TAJHA", "CTPOI'O [TOBEPJbMBO", "TTIOBEPJbUBO" umu "MHTEPHO".

57. Opran jaBHe BJACTH j€ IpXaBHU OpraH, OpraH TEPUTOpHUjaHE AyTOHOMHU]E, OpraH
JeITMHUIIE JIOKAIHE CaMOYIIpaBe, OpraHm3allfja K0joj je TIOBEPEHO BPINEHE jABHUX OBNaIINemha, Kao
¥ TIPaBHO JIMIIE KOj€ OCHUBA JIP’KaBHU OpTaH WK ce PUHAHCHpPA Y TIETUHH, OTHOCHO Y MPETEKHOM
neny u3 Oylyera, a Koju oCTyIa ca TajHAM MoJaliuMa, OMHOCHO KOJU UX CTBapa, MpudaBba, UyBa,
KOPHUCTH, pa3Memyje WM Ha JPYTH HauuH oOpahyje.

58.  Opranu3anuoHe mMepe 3alUTHTE TPECTaBIbajy OpraHU3aIM]y 3aIlITHTE MpoLeca paja u
(QyHKIIMOHUCAba WH()OPMAIMOHO-KOMYHUKAIIMOHOT CHCTEMa Yy PEIOBHUM OKOJHOCTHMA U
BaHPETHUM CHUTYyallljama.

59. Opranu3alMoHHU YCJI0BH OJHOCE C€ HAPOUMTO HA OpraHHU3aIM]y Tpoleca pajaa, 3alTUTy
NpUCTyNa TajHUM TMOJallMMa, 3allTUTy Of HeopnamheHor kopumihema TajHUX TOJaTaka,
onpehrBame OIrOBOPHOT JIMIA 3aIyKEHOT 3a CIPOBOhEHE Mepa 3allTHTEe, Ka0 U YTBplHBame
TIOCTYTIKA Y Cy4aj]y BAHPEAHUX M XUTHUX OKOJHOCTH.

60. Tlatponmpame je yciayra ooezoehema kojy Bpie cinyxxoenunu odezoehema kpehyhu ce y
onpeheHo Bpeme m3mel)y Bumie melycoOHo pasaBojeHux MecTa/o0jexara.

61. TlepumeTtap je neo pusruke 0€30€AHOCTH KOJU CE MOpa MOCTAaBUTH OKO 00jeKara y Kojuma
ce Hajase mruheHy nojaiu, Kako Ou ce cpeyrsio HeoBnamheH MpUcTy.



HOJMOBHHUK O PAJ1Y CA TAJHUM NIOJAIINUMA

62. Tlepconasina 6e30eIHOCT ITPEICTaBba HU3 MPOLIEAYPA YUjH j€ OCHOBHH 1IMJb J]a CE YTBP/U
71a JIX HEeKO JIUIIe MOXKe OuTH oBnamtheHo aa go0uje MPUCTYI TajHUM MOofAIMa a 1a PH TOME He
NpeCTaBba HEMPUXBATILUB PU3UK 32 0€30€THOCT.

63. Ilomarak ox uHTepeca 3a PenmyGauky CpOmjy je cBaku MmojaTak WM JOKYMEHT KOjUM
pacroyia)ke OpraH jaBHE BIIACTH, KOJU CE€ OJJHOCH Ha TEPUTOPHU]aTHU MHTETPUTET U CYBEPEHOCT,
3aIITUTY YCTaBHOT TOPETKA, JbYJACKUX M MABMHCKHX MpaBa M Cl000a, HAIIMOHAIHY U jaBHY
0e30emHOCT, 00paHy, YHYTPaIIbe MOCI0BE U CIIOJbHE MOCTIOBE.

64. TlomaTtak 0 JMYHOCTHM je CBAaKM IMOJATaK KOJU CE€ OJHOCH Ha (U3MUKO JIUIC YU j€
MJICHTUTET ofpel)eH Wi OApeauB, HEMOCPEAHO WM MOCPENHO, TMOCEOHO HAa OCHOBY O3HAKe
UJICHTUTETA, Kao ILITO j€ UME U UCHTH(UKAIMOHU OpOj, IolaTaKa o JIOKAIU]j1, UIEHTUPUKATOpa Y
eJEKTPOHCKUM KOMYHHUKAI[MOHUM MpekKamMa WM JeTHOT, OTHOCHO BHIE 00€Nexkja HEroBOT
(Gu3nYKor, (PU3MOJIOIIKOT, TEHETCKOT, MEHTAJIHOI, EKOHOMCKOT, KYITYpHOT H JpPYIITBEHOT
WJICHTUTETA.

65. TIpaBHO JMue UMa PETHCTPOBAHO ceaAuInTe Ha Teputopuju PemyOnuke CpOuje;o0aBibame
JIeTIaTHOCTH Y BE3M Ca MHTEpecHMMa W3 uiaHa 8. OBOI' 3aKOHA; IOCTOjame ojrorapajyhe
0e30e1HOCHE TPOBEPE; aKO HUJE Y MOCTYIKY JUKBUIAIN]C WK CTeYaja; HUjE KaKHhaBaHO MEPOM
3abpaHe BpIIeHa AENATHOCTH, OHOCHO J1a My HHje M3pedyeHa Ka3Ha MPeCcTaHKa MPaBHOT JIIA WIN
Mepe Oe30emHOCTH 3a0paHe o0aBibamba OApeeHWX PETHCTPOBAHMX JENATHOCTH WM
TMOCJIOBA,yPEAHO U3MUPEHE MOPECKUX 00aBe3a U IOMPUHOCA;

66. Ilpekpmiaj je 6e30eTHOCHN MHITUIEHT KOjH HE JOBOIM JI0 TYOUTKA, KOMIPOMHUTOBAA UIIN
CyMmb¢ Ha 0€30€THOCHU MHITHJICHT.

67. Ilpouena pusuka je oapehuBame KBAHTUTATUBHUX W KBAJUTATUBHUX BPEIHOCTU PU3HMKA
KOjU C€ OTHOCE HAa KOHKPETHY CUTYallU]y U MPU3HATO MPETHe (Ha3uBa OMACHOCT).

68. Permcrapcku cucteM npejicTaBsba ypeheH cucteM Koju Mopa Jia Oyjie peaiu30BaH y CKIIary
ca mporucuMa U ctanfaapauMa u3 oomactu 3TII.

69. Pememe mpeacTaBiba YIpaBHU aKT HAJUICKHOT OpPraHa KOjUM je pelleHa yIpaBHA CTBAp
Koja je Omia mpeaMeT YIpaBHOT TTOCTYTIKA.

70. Pu3mk  uHGOPMANMOHO-KOMYHMKALMOHOI  CcHUCTeMa  MojapasymMeBa  MOryhHoOCT
HapylaBamba HHQOpMaOHe 0€30eIHOCTH, OAHOCHO MOTYNHOCT HapyllaBawkba TajHOCTH,
MHTETPHUTETA, PACTIONIOKHUBOCTH, Ay TCHTHYHOCTH WITH HETIOPEIIMBOCTH TOIaTaKa UITH HapyIIaBama
ucnpasHor pyHkuuonucamwa UKT cucrema;

71.  PykoBajan TajHUM NOAATKOM je (PU3MUKO JIMIE WM OpPraHW3allMOHA Je[MHUIIA OpraHa
JaBHE BJIACTH, KOjU MpeAy3uMa Mepe 3allTUTEe TajHUX IMojaTaka y CKJIaay ca ojpeadaMa OBOT
3aKOHa.



IHOJMOBHHUK O PA1Y CA TAJHUM NOJAIIUMA

72.  Pacmoso:KMBOCT je CBOjCTBO KOj€ 3HAUM Jia j€ MojaTaK JOoCTyIaH U ynoTpeOJbUB Ha 3aXTEB
oBnanrheHux Juia OHAa Kaja UM je ToTpedaH;

73. Caboraxka omnucyje HAMEpHE paJbhe KOjuMa Ce€ HAaHOCH IITeTa (BU3UYKO] WM BUPTYEIHO]
MH(paCTPyKTypu OpraHuzaiuje, YKJbyuyjyhu HEMOIITOBamE Mpolenypa oapkaBamwa win MUT,
KOHTAMHUHUpakhe YUCTUX MpocTopa, Gu3uyko omTeheme obOjekara Wik Opucame Kola paju
clipeuaBarmba PEIOBHUX OIepallyja.

74.  Security breaches/kpmeme 0e30eqHOCTH TIpeACTaB/ba HEOBIAIINEHH MPUCTYH
nH(opMalMjaMa Ha Mpexama, cepBeprMa WU ypehajuma, 3a00MIakemhe CUTYPHOCTH Ha TUM
CHUCTEMHMA, LITO Ha KPajy Pe3y/lTHPa OTUIAHEM WM KOMIIPOMUTAIIM]OM MOfIaTaKa.

75. Cajoep 0e30eqHOCT IpeACTaB/ba MPUMEHY TEXHOJOTHjE, MpOlLleca U KOHTPOJE paju
onOpaHe padyHapa, cepBepa, MOOMIHHX ypehaja, eMEeKTPOHCKUX CHCTeMa, MpeXa M Tojaraka oj
cajOep Hamaja.

76. Cajoep npeTma yKkJbyuyje Kpal)y, mnujyHaxy, Hacusbe U caboTaxy CBera IITo j€ MOBE3aHO
ca TEXHOJIOTH]OM, BUPTYEITHOM CTBapHOIINY, pauyHaprMa, ypehajuma uii HHTEPHETOM.

77. CepruduKaTt 3a NPUCTYN TAjHUM MOJAIMMA j€ JOKYMEHT KOjU TIOTBphyje Aa JuIe uma
NpaBo MPUCTyNa U Kopuithewa TajHUX MoaTaka y oAroBapajyhoj Mepu 1mno NpuHIHITY

,,I0Tpeda J1a 3Ha™.

78. CeprudukoBame NpuBpPeIHUX cy0jexaTa oMmoryhaBa mHUXOBO yderihe Ha pacHHCaHUM
TeHAepUMa y JpxkaBama ca kojuma PemyOmuka CpOuja uma 3akjbydyeHe W paTu(UKOBaHE
MelyHapoaHe criopasyMe O pa3MEHH U y3ajaMHO] 3alITUTH TajHUX TOJaTaKa.

79. Cay:xba 0e30eqHOCTH je cyx0a 6e30eTHOCTH Yy CMUCITY 3aKOHA KOJuM ce ypelyjy ocHoBe
0e30e1HoCHO-00aBemTajHOT cucteMa Penyomuke Cpowuje.

80. Crpanu TajHu mogarak je mogarak koju Pemyomuim Cpbuju moBepu cTpaHa JIpiaBa Ui
melhyHapoaHa opraHuzaiiyja y3 00aBe3y Jia ra yyBa Kao TajHH, Ka0 U TaJHU MOJaTaK KOjU HACTaHEe
y capaamu PenyOmuke CpOuje ca IpyruM apskaBama, Me)yHapOJHUM OpraHu3anyjaMa u IpyruM
MehyHapoqHUM CyOjeKTHMa, y CKIaay ca 3ak/bydeHUM Mel)yHapoIHUM CIIOpasyMOM KOJU je ca
CTpaHOM Jp:KaBoM, Mel)yHapomTHOM OpraHM3alMjoM WA JIPyTUM MelhyHapOoIHUM CyOjeKTOM
3akspyunia Penyomiuka Cpouja;

81. TajHocT je CBOJCTBO KOj€ 3HAUM JIa MMoJ[aTaK HUJE TOCTYNaH HEOBIANTNEHUM JIUITUMA.

82. Tajuum monmarak je momarak on uHTepeca 3a Pemyomuky CpOujy Koju je 3aKOHOM, APYTUM
MPOMHCOM HJIH OJJTYKOM HaJIJIEXKHOT OpraHa JIOHECEHOM Y CKJIay ca 3aKOHOM, ofpel)eH u 03HaueH
ofipel)eHuM CTENeHOM TajHOCTH.

83. TexHuuka 3amTuTa je 006e30eherme muia 1 IMOBHHE KOj€ C€ BPIIY TEXHUUKUM CPE/ICTBUMA
1 ypehajiumMa, BUXOBUM ITAHUPABEM, [TPOJEKTOBAbEM, YTPAIEHOM U OJIPKABABHEM.



IHOJMOBHHUK O PA1Y CA TAJHUM INOJALIUMA

84. Texnuuke Mepe 3alITHTE PE/ICTaBIbA]y 00e30eherme u 3aTuTy nogaraka u uHpopmaiuja
U Ipyrux eneMeHara MH(POPMAIOHO-KOMYHHUKAIIMOHOT CUCTEMA, KOJU C€ OCTBApy]y MPHUMEHOM
oceOHNX TEXHUYKO-TEXHOIOIIKUX npoieca pana 1/uiu CIIpoBOhemhEeM
(bU3MUKO-MaHUITYJATUBHUX MEpa 3aIlTUTE Y OUII0 K0joj mporenypu y okBupy paga UKT cuctema.
85. YroBop je IOKYMEHT KOju MOApa3yMeBa MOoceOHe Mepe 3aIlTUTE TajHUX MoJaTaka Koje ce
NPUMERY]Y Ha CBE OPraHMU3AIOHE U TEXHUYKE YCIIOBE 32 UyBame TAjHUX MOJaTaka y MOCTYIKY
3aKJbyuera yroBopa 1u3Mel)y oprana jaBHe BIaCTU U NPABHOT WM (PU3UYKOT JIMIA HA OCHOBY KOJer
CE TajHU MOJAIM JIOCTABIbAJy OBUM JIAIMMA.

86. YHyTpauimba KOHTPOJA j€ MPOIeC YCTAaHOBJLEH W CIPOBONEH OJ CTpaHe PyKOBOIHMOIA
OpraHa jaBHe BJIACTH, OpPraHU3ALMOHE jJeTUHUIIC WU OBJIAIINEHOT MOjeANHIIA.

87. YnpaBHU MOCTYHNAK je€ MOCTYNAK JOHOIICHka YIpaBHUX akara. [log ympaBHUM MOCTyNKOM
NO/Ipa3yMeBajy ce MpolleaypaliHa MpaBHa TpaBujia Koja ce€ MPUMEHY]y Y BE3U Ca JIOHOUICHEM
OJTyKa Y YIIPaBHUM CTBapUMa.

88. @uszuuka 0e30eJHOCT/CUTYPHOCT TpEJCTaB/ba TPUMEHY Mepa (U3UYKE M TEXHUYKE
3allITUTE Ha TOjeIMHAYHUM JIOKallhjama, 3rpajama Wil OTBOPEHHUM IMPOCTOpUMA Ha KOjUMa Ce
Hajla3e WM 4yBajy mruhenn nopamu (uHpOpMaiuje) Koje 3axTeBajy 3allTUTy O TyOsberba,
HeoBJaheHor MPUCTYTa, KOMIPOMUTOBabA UK OTyhema.

89. @u3uuka 3amTUTa je yciyra obe3z0ehema koja ce Mmpyxa MPBEHCTBEHO JUYHUM
IPUCYCTBOM M HEMOCPEHOM akTUBHOLINY ciyxOeHuKa o0e30ehema y oapeheHoM mpoctopy u
BpEMEHY y CKJIaay ca IUIaHOM o00e30ehema, mpruMEHOM Mepa M oOBiamhema CciayKOeHuKa
00e30ehema;

90. @u3MYKO-TeXHMYKA 3alITHTA je 00e30ehewme nuia U MMOBUHE NPUMEHOM (PHU3UUKE
3aIITUTE U KopuiThemeM cpeicTaBa TEXHUYKE 3aIlTHTE.

91. Tajum momarak o3HavyeH cremenom Ttajunoctu “J[PZKABHA TAJHA® npexncrasiba
nojarak 4ujuM OW OTKPUBAKEM HEOBTAMNEHOM JIMITY, HErOBOM 3JIOYIOTPEOOM WM
YHUIITaBakEM HacTalla HEOTKJIOWUBA TeUIKa TeTa no uurepece Pemybmuke CpoOuje.

92. Tajum monarak o3HadeH creneHoM Tajuoctu “CTPOI'O IIOBEP/BUBO“ npexacrasiba
nojarak 4ujuM OU OTKPUBAKEM HEOBIAIINEHOM JIMILY, HErOBOM 3JI0YyMOTPeOOM WM
YHUIITABakhEeM HacTasla Tellka mreTa no uarepece Pernyonuke Cpouje.

93. Tajuu momarak o3HadyeH crenenoM tajuoctu “IIOBEPJbUBO* npencraBba mnopatak
4YdjuM OW OTKpHBaKEM HEOBIAINEHOM Iy, HETOBOM 3JI0yNOTPEOOM WIIM YHHUIITABAKEM
HacTana mreta o uarepece Pemyomuke Cpowuje.

94. Tajum nogarak o3HaveH creneHoM Tajuoctu “UHTEPHO* npencrasspa noparak 4ujum
Ou OTKpUBamkEM HEOBIAMINEHOM JHUILY, HEroBOM 3JI0yIMOTPEeOOM WIIM YHUINTABAlkEM HAcTala
IITETA 10 Pajl, ONHOCHO 00aBJbabE 33/1aTaKa U MOCJI0BA OPraHa jaBHE BIIACTH.



IHOJMOBHUK O PAJY CA TAJHUM HOJAIIUMA

95. TexHMYKH YCJIOBH OTHOCE C€ HAPOYUTO HA (DUBUYKO-TEXHMUKY 3alITUTy MPOCTOPA,
OIHOCHO TMPOCTOpUja y KOJUMa C€ 4yBajy TajHU MOAAIM, MPOTUBIOXKAPHY 3AIITUTY, 3AIUTUTY
TaJHUX TOJaTaKa MPWIMKOM IMPEHOIIEHha U J0CTaB/bakba W3BAaH MPOCTOPHUja y KOjo] ce 4yBajy,
TPaHCIOPT TajHUX MoOAaTaka, 00e30ehuBamwe U 3alTUTY UHPOPMALMOHO-TEIEKOMYHUKAIIMOHUM
CpelcTaBa KOjUMa C€ BpIIM MPEHOIICHE M JOCTaB/balkhe TaJHUX TOgaTaka W CIpPOBOhEeHme
TPOTHMCAHUX Mepa KPUIITO-3aIITUTE.

96. ludpa je npecnukaBame (TpaHchopmalyja, IPaBuIo0) KOjUM Ce TajHa MOpyKa MpeciIuKaBa
y HEpa3yMJbMB HU3 3HAKOBA (CI0Ba, OpojeBe...)

97. 1lnujyH - (yxona, IOyIIHUK, 10CTaBJbau, MOTKa31Bay, Bpeday, xoup...)

98. Hnmjynaxa je mpuKpUBEHA WIK HEO3BOJbEHA TpaKca LINUjYHUPamka 3a MoTpede cTpaHe
BIIaJIe, OpraHU3anyje, EHTUTeTa WIM 0co0e paau Jo0Hjama MOBEPJbUBUX HH(OpPMAIMja paau
BOjJHE, TIOJIUTUYKE, CTPATEIIKE UIIN (PUHAHCH]CKE KOPUCTH.

99. 1Iltera je HapymaBame uHTepeca PenyOmuke CpOuje HacTano Kao MoCIeauIa
HeoBNamNEHOT MPUCTYTa, OTKPUBAKkA, YHUIITABAkA U 3J0YNOTpede TajHUX MOjaTaka WM Kao
HoCyeuIIa Ipyre pajilbe 00pajie TajHUX MoJaTaka U CTPAaHUX TajHUX MOJaTaKa.

100. IITuhenn mpoctop je objekar Wik MpoCTOP Ha KOJEM Ce BpIie yciayre 00e30ehema.

KAHIEJAPHUJA CABETA 3A HAIIMOHAJIHY BE3BEJHOCT
N 3AIITUTY TAJHUX ITIOJATAKA

TEJE®OH: +381 11 361 65 64
e-mail: office@nsa.gov.rs, kontakt@nsa.gov.rs

web: www.nsa.gov.rs



