
ФИЗИЧКА БЕЗБЕДНОСТ
У СИСТЕМУ ЗАШТИТЕ ТАЈНИХ ПОДАТАКА

Физичка безбедност подразумева примену мера физичке и техничке заштите на 
појединачним локацијама, у зградама или на отвореним просторима у којима се налазе или 
чувају тајни подаци који захтевају заштиту од губљења, неовлашћеног приступа, 
компромитовања или отуђења.

Избор мера које ће се користити за физичку безбедност тајних података зависи од 
специфичности објекта, броја тајних података, степена тајности. На основу ових параметара 
ради се општа процена ризика на основу које се примењују мере физичко-техничке заштите. 
Сврха процене је да се координира и оптимизује коришћење ресурса и надгледају, 
контролишу и умање претње које могу да угрозе безбедност.

Мере физичког и техничког обезбеђења треба да се заснивају на принципу „одбрана по 
дубини“,Руковање и чување тајних података врши се у безбедносним и административним 
зонама.

Простор или просторије у којима се обрађују и чувају тајни подаци степена тајности 
„ДРЖАВНА ТАЈНА“, „СТРОГО ПОВЕРЉИВО“, и „ПОВЕРЉИВО“ успостављене су као 
безбедносне зоне првог и/или другог степена.

Простор или просторије у којима се обрађују и чувају тајни подаци степена тајности 
„ИНТЕРНО“  успостављају се као административне зоне. 

Просторије у којима се чувају, користе, обрађују и уништавају тајни подаци обезбеђују се 
противпровалним и противпожарним системом. Једна од мера је и успостављање 
ефикасне контроле приступа. 
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Простор око просторија у којима се чувају, користе, обрађују или уништавају тајни подаци, 
као и пут до њих, по правилу, се обезбеђују видео-надзором.

Просторије у којима се постављају телефонске централе и друга телекомуникациона опрема 
за обједињавање целокупног информационо - телекомуникационог саобраћаја, као и 
просторије у којима се постављају централни сервери информационих система, по правилу, 
су без прозора. Ако просторије имају прозоре, ради предузимања мера одговарајуће 
техничке заштите, уграђују се средства за противпровалну заштиту (детектори покрета 
и лома стакла), сигурносне металне решетке чији положај онемогућава отварање 
прозора, као и специјална стакла која онемогућавају поглед у унутрашњост просторије. 
Безбедносно техничка опрема, односно одговарајућа средства техничке заштите у којој се 
чувају тајни подаци су: противпожарна метална каса са уграђеном бравом за степен 
тајности „ДРЖАВНА ТАЈНА”, „СТРОГО ПОВЕРЉИВО” и „ПОВЕРЉИВО” и/или 
канцеларијски или метални ормар за степен тајности „ИНТЕРНО”. Касе или просторије 
у којој се та каса налази, опремљене су системом јављања и морају испуњавати одговарајуће 
SRPS/EN техничке стандарде.

КАНЦЕЛАРИЈА САВЕТА ЗА НАЦИОНАЛНУ БЕЗБЕДНОСТ
И ЗАШТИТУ ТАЈНИХ ПОДАТАКА

ТЕЛЕФОН: +381 11 361 65 64

e-mail: office@nsa.gov.rs, kontakt@nsa.gov.rs

web: www.nsa.gov.rs
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