IMOJMOBHUK O PAJTY CA TAJHUM MMOJALIUMA

1. AamunucTpaTuBHA 6e30€IHOCT je ajieKBaTHA M eduKacHa KiIacu(MKaIMja ¥ 3alITHTa 3BAHUYHUX HHAOpMAIHja Koje
3aXTeBajy 3aUITHTY Y MHTEpPECY HAIlMOHATHE 0e30€HOCTH Kao M FhUXOBa JeKIacu(uKalMja Kaja BUIIEC HE 3aXTEBajy
3QIITHTY.

2. ATMUHHCTPATHBHA 30HA j¢ TIPOCTOP I MPOCTOPHja Y KOjoj ce oOpalyjy ¥ 4yBajy TajHH MOJANH CTETICHA TajHOCTU
L,AHTEPHO”.

3. Akpenuranuja ukT cuctema noapasymena 1a UKT cucremu xoju o0palyyjy Tajue mogarke Mopajy OUTH akpeIUTOBAHH
on crpane MuHHCTapcTBa Of0paHe Y BE3M Ca TEXHOJOIIKMM acreKTuMa u Kpunto ompemoM. Kanmemapuja CaBera 3a
HalMOHAIHY 0e30eHOCT M 3aIUTUTY TajHUX Moaaraka Bpmu Oe30eaHocHy akpemutanujy tux UKT cucrema xako 6um ce
OCHTYpaJIo JIa Cy Y CKJIajly ca HajBUIINM 0e30€THOCHUM CTaHAapauMa

4. Anapmuu ypehaju cy ypehaju xoju ciyxe 3a 00e30ehiBambe 00jekTa U mpeaMeTa, Tako MITO 3ByYHUM WIH CBETIIOCHUM
CHUTHAJIOM YII030paBajy Ha HEJI03BOJHEHY aKTUBHOCT. MOTy OUTH MEXaHUYKH, CTICKTPHIHH M ICKTPOHCKH.

5. ApxuBcka rpala jecte nenuHa T0KyMEHATa WM 3alica HACTAINX WM MPUMIBCHUX JICTIOBAEM U PaJIoM cyOjekara y
M3BOPHOM MJIM PEMpPOIYKOBAaHOM OOJHMKY JOKyMeHTa, 0e3 o03upa Ha (opmy U (opmar Oenexera, Kao M TPOIHCAHE
CBUJICHITH]E O FHEMY.

6. AYTEHTHYHOCT je CBOjCTBO KOj€ 3Ha4H J1a je Moryhe mpoBepUTH U MOTBPUTH 12 j€ MOAaTaK CTBOPHO MITH TOCIIA0 OHAj 3a
KOTa je EKIapHUCaHo J1a j€ Ty Paiby U3BPIIHO.

7. Be3beaHocHa akpeauTanuja - oOyxsara (GU3MUYKYy M aJMHUHHCTPATHBHY 3alITHTY MOJaTaka, Kao IITO Cy KOHTPOIA
npucTyrna, 00yKa 3amociIeHuX 1 mpuMeHa Mepa 3amrute. Criposoau je Kannenapuja Caseta 3a HanpoHainHy 6e30€HOCT U
3QIITHTY TAjHUX MOJATaKa U JPyre HHCTUTYIH]E, Y 3aBUCHOCTH O] BPCTE CUCTEMA.

8. be30ennocHa 30Ha I cTenena je mpocTop Wi MpOCTOpHja y K0joj ce 00pal)yjy 1 uyBajy TajHU MOAAIH CTETIEHA TajHOCTH
AP KABHA TAJHA”, ,,CTPOI'O ITOBEPJbMBO” u ,,JIOBEPJbMBO”. CamuMm yrmackoM y OBY 30HY cMarpa ce ja je
OCTBApEH MPUCTYII TajHUM TIOJAIIMA.

9. be3oennocna 3ona Il cTenena je mpocTop Wi MPOCTOPH]ja y K0joj ce 00pal)yjy 1 4yBajy TajHH MOJAIM CTETICHA TajHOCTH
,»JAPXABHA TAJHA”, ,,CTPOI'O [IOBEPJbMUBO” u ,,JIOBEPJbBO”.

10. Be3dennocna KyJaTypa je 0e30eJHOCHAa aKTHBHOCT KOja M3paXkaBa CIPEMHOCT JeTI0Baha M MOHAIAka y CKIALy ca
CTCYCHHUM 3HAmMMa U BEIITHHAMA, Ka0 Uy CKJIaay ca npuxBaheHUM BpeqHOCHHM cTaBoBUMa. Oriesia ce y Mperno3HaBamy
OIIACHOCTH, PEaroBamy Ha HUX N30eraBambeM OITACHOCTH, OTKIAKAKEM ONMACHOCTH WITH yIyhrBameM Ha OHE Cy0jeKTe KOju
he mpodecnonanHo pearoBaTu u cauyBaTh yrpoXKEHE BPEIHOCTH.

11. Be3deanocHa mpoBepa je MOCTYNaK KOjU TNpe HM3/aBama CepTH(HUKATa 3a MPUCTYN TajHUM IOJAIMMA CIIPOBOJH
HA/UISKHU OpraH, y Wby NPHKYIUbamkbha Iofaraka o Moryhmm 0e30eIHOCHMM pH3WINMAa M CMETHaMma Y TOINeay
MOY3/IaHOCTH 32 MPHUCTYII TQjHUM MOJAIMMA.

12. Be30eanocHa cBeCcT MOJpa3yMeBa 3HAMBE M CTaB KOJH WIAHOBHM OpraHU3alMje MMajy y MOIIeNy 3amTuTe oxpeheHnx
BPEIHOCTH — HAIIMOHATHE 0e30eMHOCTH, 0f0paHe, YHYTPAIIBHX U CIOJbHUX TIOCIIOBA, JbYACKUX 1000/ U MpaBa, Kao U
(u3nuKe ¥ HHTETIeKTyalHe UMOBHUHE, a oceOHO nH(opMaIlija 1 mogaTaka KojuMa pacroyiake opraHusaiyja (opraH jaBHe
BJIACTH, MIPABHO JIMIIC WJTH KOMAITHH]a).



13. Be30ennocHa cMeTH»-a MPe/ICTaBIba YNHEHHILY KOja OoHeMoryhaBa n3naBame cepTudukara.
14. be30eanocHe mpoueaype cy NpoNKCaHA MPaBUIIA 32 MOCTYMAE JIULA Y Pagy ca TajHUM MOJAlUMa.

15. Be30eanocHu OpuuHT NpecTaB/ba YIO3HABAKE Ca MPONUCHMA KOjUMa ce ypelyje TajHOCT mojiataka i mocieuinama
HEOBIAIINEHOT MPUCTYIa U Kopuihema TajHuX MojaTaka.

16. be30enHoCHN MHIMAEHT JICNIaBa C¢ KaJa MOCTOjM CTBAPHU WM MOTEHIMjATHH PU3MK 3a MITHNEHE TOJATKEe U JaJbe
KaTeroprcaH Kao KpUBUYHO JIETIO MIIH MPEKPIIIa].

17. Be30eqHocHU PU3UK je cTBapHAa MOT'YhHOCT HapyIaBama 0€30€JHOCTH TajHUX MOJIaTaKa.

18. Be30eqHocHH YNHTHHUK je CACTaBHH JIeO JOKYMEHTAIWje y TMOCTYNKY HM3/aBama cepTuduKara 3a MPUCTYN TajHUM
TOZlaIUMaA.

19. Be30ennocT 03HauaBa CTame HEKOT cyOjeKTa (I0jeAnHIa, TPYIe JbYIH, 3ajeHHIe, HHCTUTYIIN]E) KOje KapaKTepuIle
OJICYCTBO HEBOJBA, OpHra, Hecpeha, OMaCHOCTH | IPYTHX 311a.

20. I'yourak noBepema - Hemocrarak ajnekBaTHe 3aIITUTE TajHUX TIOfaTaka MOXE JOBECTH JO 3HAYAjHOT T'yOMTKa
TIOBEPEHHA Y OPTaHe jaBHE BIACTH.

21. Jledpudunr noapazymeBa YIo3HaBame ca MPONMCHMA M 00aBe3aMa Mo MPECTaHKy MmoTpede 3a MPUCTYNOM TajHUM
TMoJIallMa TI0 Pa3IMYUTHM OCHOBaMa.

22, JIoKyMeHT je CBaKM HOCay ToiaTka (Ianup, MarHeTHHN WM ONTHYKU Menwj, tuckera, YChb Memopuja, cMapT KapTua,
KOMIIAKT JUCK, MUKPO(UIM, BHICO H ayJHO 3AITKC U Jp.), Ha KOME je 3aIliCaH WId MEMOPUCAH TajHH TTOJaTak.

23. lonomeme opmMaiHe oJIyKe 0 TajHocTH - OpraH jaBHE BIACTH je y 00aBe3H 1a JOHECe TeHePUIHY WIIH [10jeTHHAYHY
MUCMEHY OJUTyKY O OfpeliBamy CTeleHa TajHOCTH MOJaTaka, y3 MPOLEHY YTUIaja ¥ TOTEHIMjalHe MTeTe 110 HHTEepece
Penryomuke CpOuje y ciydajy OTKpHBama, 3JI0ynoTpede WM YHUIITEHhA mojartaka. TajHOCT mojaTka, Mmoj yCIoBUMa M Ha
HaYMH YTBpl)eH 3aKOHOM O TajHOCTH IMojaTaka, oapelyje opnamrheHo mue.

24. JlocTaBHHUIIA je TIOTBP/Ia O TOME 1A j€ JIMYHO WX MOCPETHO IO0CTABIbambE U3BPIICHO KOja CaAPKK JIMYHO UME U aJIpecy
JUIA ¥ TIOJIATKe KOjiMa ce UICHTU(UKY]je YPYUIEHO THCMEHO.

25. Data Breach/Komnmpomutanuja mogaraka je 0e30€IHOCHM WHIMACHT y KOME C€ OCETJbHMBH, 3amTHNCHH WA
TIOBEPJHHBY TIOJIAIM KOTIHPA]jY, IPEHOCE, IIIea]jy, Kpaay WiId KOPUCTE O] CTPAHE TOjeIMHIIA KOjH je HeoBIanheH 3a MPHUCTYI
THM TIO/IallMa.

26. EBueHnuje moapa3yMeBajy Jia OpraH jaBHE BIACTH MOpa BOJHUTH €BHJCHIHU]E O ofapeheHnM cTelneHrMa TajHOCTH,
MPUCTYITY TajHUM TIOAIMa, 0OyIH 3aMOCIeHNX, HHIIUACHTAMA Be3aHUM 3a 0e30eTHOCT, peBu3rjama 0e30eIHOCHHUX Mepa
¥ YHUIITaBaby TajHUX TTOaTaKa.

27. EBU/IeHIIHjY KOPHCHHKA TajHUX MOJATaKa je eBUJICHIMjA KOjy BOAM PYKOBAJIAIl TajHUM MOJAIMMa y OpPTaHy jaBHE
BIIACTH.

28. /Kaaba je mpaBHO CPEACTBO y YIPABHOM MOCTYNKY KOje CE MOXKE HM3jaBUTH NPOTUB YIPABHOT aKTa Tj. MPOTUB
MPBOCTETICHOT PEIIeHha.



29. 3amTHTa MoAATaKA j€ CKYIl Pa3IMYUTUX TEXHOJOMIKUX METOA KOjHUMa Ce AUTHTAIHH TOJAIH ITHTE TOKOM IPOIIeca
JUTHTATHOT MPEHOCa T0/IaTaka WK JUTUTATHE KOMYHHUKAIIH]e.

30. 3:10ynorpeda nudopmanuja - Heopnanhenn npucTyr TajHAM TOIAIMMA MOXKE JTOBECTHU JI0 N3B03a OCETIHHBUX
uH(popMaIrja 1 Kopuiihema o CTpaHe CTpaHaKa Koje UMajy HempujaTesbcke Hamepe mpema Cpouju.

31. 3n0ynoTpeda TajHux moxaraka - Jluie koje 370ynoTpedu TajHE MOIaTKe, OWUIIO JIa UX JIeNH, TIPO/aje UK Ha HEKH
JPYTH HAYMH KOPUCTH TIPOTHB HAIIMOHATHE 0e30eHOCTH, MOKe OUTH 0cyl)eHO Ha Ka3He 3aTBOpa.

32. 3oHupame - mpe/IcTaB/ba CUCTEMATCKY TOeTy POCTOPHUja Y 30HE PA3IMUUTHX HUBOA 0€30€THOCTH Y CKIIaIy ca
3aKOHOM 0 TajHOCTH MOJaTaKa, YpenooM o MoceOHNM MepaMa 3allITHTE TajHHUX TI0flaTaka y
MH(POPMAIIIOHO-TENICKOMYHUKAIIMOHAM CUCTEMUMA U YpenOoM 0 MoceOHIM MepaMa (pU3MIKO-TEXHUYKE 3aIITUTE TajHUX
nojaTaxa.

33. Unentuduxaumja kateropuja nogaraka - [loganu ce aHanusupajy Kako Ou ce yTBpAWIO 1 JI UCIYEaBajy yCIOBe
3a 03HAYABAKC K0 TajHH, yKIbYUyjyhu mpormciMa npeaBuleHe KaTeropuje moaaraka, Kao u mponeHy Moryher yTumnaja Ha
HaIMOHAIHY 0e30€1HOCT, jABHU UHTEPEC, TEPUTOPHjATHA HHTETPUTET U EKOHOMCKE HHTEpece. Y 0BOM KOpaky ce Takohe
pa3Marpa ¥ ONIITH 3Ha4aj TI0fIaTaka, Kao M MOCIeAnIe Koje O BHXOBO OTKPUBAE MOIVIO MIMATH Ha paji OpraHa jaBHe
BIIACTH.

34. M3jaBa unHM cacTaBHU J€0 JOKyMEHTAIMje Ha OCHOBY KOj€ je M31aT cepTU(HKAT 32 MPHUCTYI TajHAM MOJAINMA,
OJTHOCHO JI03BOJIA.

35. Unaycrpujcka 0e30eTHOCT NpeICcTaBIba IIPUMEHY Mepa pau 00e30elerba 3amTHTe TajHuX MojiaTaka, Ojf CTpaHe
u3Bohada UM 1mojiu3Bohada, y mperoBopruMa Koji MPETXo/ie 3aKJbyUHBamby yrOBOpA U TOKOM LIEJIOT BeKa Tpajama
TajHUX/TIOBEPJHHBHX YTOBOPA.

36. Mucajnep (enr. insider - "Heko yHyTpa") je Ha3uB 3a 0cO0y Koja je MPHUIAAHUK HEKe APYIITBEHE TpyIe 300T yera
pacrmonaxe ozpel)eHnM ca3HamMMa HEJOCTYITHAM IIHPOj jJaABHOCTH.

37. AnTerputeT 3HAYM O4yBAHOCT M3BOPHOT CApkKaja M KOMIUIETHOCTH MOJATaKa;

38. UHTepHa KOHTPOJIA NIPEICTaBIba MEPE MAXKHE YCMEPEHE Ha CIIPeYaBarbe rpeliaka, MPEeKOMEPHUX TPOLIKOBA
npeBape, mposepasa u 00e30ehyje moy3nanocT uHpopManuja.

39. UndopmanTH Cy JuIa Koja CIy4ajHO M TIPUTOIHO Ca3HA)y 3 IUIAHUPAHA WM M3BPIICHA KPHBUYHA JIeIa U BbUXOBE
YUUHUOLIE.

40. Undopmaropu (T0y31aHHUK, BUTHIAHT M aTr€HT MMPOBOKATOP) Cy 0c00€ CIIpeMHE J1a JTy’Ke BpeMe MOJHUIIU|H TIPYXKajy
KPUMUHAIUCTHYIKY W KPUBUYHO TIPABHE PEJICBAHTHE HH(POPMAIIHje, TPU Y€MY CE FbUXOB UICHTHTET 9yBa Y TajHOCTH.

41. Undopmanuona 6e30eTHOCT TIPEICTaBIbA CKYI Mepa Koje oMoryhasajy J1a oJIaIy KojuMa ce pyKyje myTeM UKT
cucrema Oyny 3amiTrheHn o1 HeoBnamheHor NPUCTYIa, Ko U Ja CE 3alUTUTH UHTETPUTET, PACTIOI0KHUBOCT, Ay TEHTUYHOCT
1 HETIOPEIIMBOCT TUX IMOJIaTaKa, Ja Ou Taj ccTeM (YHKIIMOHKCAO KaKo je TpeaBul)eHo, kaaa je mpeaBuleHo 1 moj
KOHTPOJIOM OBJAIINeHNX Jula.

42. Undopmanuona 6e30eIHOCT TajHUX MOAATaKa 00yXBaTa MHTETPHCAHH CKYI Mel)y3aBHCHUX Mepa U aKTHBHOCTH
yCMEpEeHHX Ha 3alITHTY TajHUX HH(OpMaIHja Koje ce o0pal)yjy y komyHuKarmoHo-nHpopmarmonnm cuctemuma — KHC.



43. Undopmanmona rapaHimja npeacTaBba TapaHiyjy ojf CTpaHe OpraHa jaBHe BIACTH MM IPABHOT JiIa Ja he
aJIeKBaTHO MITUTHUT MOJATKE 071 HeoBamheHor NpuUCTyTa, Kopumhema, 1eJbeba W 30yToTpede y3 MOMTOBAKE IPOIHCa
¥ CTaH/Iap/a 3a 3aIITUTY MO/IaTaKa.

44. ISO/IEC 27001 je melyyrapomau cTanmapy 3a yrpasibame 0e30enaHomhy nadopmamnuja. JleTabHo Omucyje 3aXTeBe 3a
YCIOCTaBJbambe, IMILIEMEHTAIIN]Y, OlpKaBAmhe M KOHTHHYHPAHO TTO00JBIIAkhe CUCTEMA YIIpaBJbamba Oe30eaHomhy
uapopmarja (ISMS) — unju je nb 1a MOMOTHE OpraHu3anyjaMa ja yauHe 6e30e1H1joM HHOOPMAITMOHY HMOBHHY KOjY
TpKe.

45, JaBHM MOJAIM CY KOHIIETIT y KoMe ofipel)eHu nomaim Tpeda aa Oyay Clio00IHO JOCTYITHU CBMMA Ha KOpUIINheme U
MIOHOBHY YToTpeOy, 0€3 ayTOPCKUX MM OMII0 KaKBUX JPYTHX OTPaHIICHA.

46. Kem3 (KomnpomuTanuja eJleKTPOMATHETHUM 3pademeM)- MPEICTaBIba IMUPH KOHIIETIT KOji 00yXBaTa TEXHHIKE U
OpraHu3allMoHe Mepe 3a CIpeyaBarbe Iypeba MoIaTaka MyTeM eIeKTPOMarHeTHUX EMHUCH]a.

47. KomnpomuTanuja TajHOT MOAATKA MPEICTaBba YMUIIbAJHO, HEXaTHO WM HEMAPHO OTKPHUBALE TAjHHX TO/IATaKa
HEIO3BaHNM U HEOBIAIINCHNM JIUIIUMA.

48. KomnpomuTtyjyhe eaexrpomarnetno 3pademe (KEM3) npencrapiba HeHaMEpHE eIEKTPOMAarHETHE EMUCH]E
IPUITIKOM TIPeHOCa, 00pajie WK YyBamba MoaTaKa, YijuM IIPHjEMOM U aHATIM30M CE MOYKE OTKPHTH CaJpiKaj THX
0/1aTaKa.

49. KopucHuk TajHOr mojaTKa je apxasibanuH Penmy6nuke CpOuje uii mpaBHO JHIIE ca ceaumTeM y Pemyomumu
CpOwuju, KoMe je u3mar cepTudGuKaT oj1 CTpaHe HaJICKHOT OpraHa, OJTHOCHO CTPAHO (DM3UYKO WITH TIPABHO JIUIIE KOME j€ Ha
OCHOBY 3aKJbY4eHOT MelyHapomHOT cropa3yma u3zara 6e30e1HOCHA 103BOJIA 33 MIPUCTYI TajHAM TIOAIMa, Kao 1
(GyHKIMOHEp OpraHa jaBHE BJIACTH KOjH HAa OCHOBY OBOT 3aKOHA MMa MPABO MPHUCTYIIA ¥ KOpHIIhema TajHUX mojaraka 6e3
u3aaBama ceprudukara.

50. KpuBuuHo 1eJi0 je 6e30e1HOCHN HHIIUICHT KOjU O pa3yMHO MOTA0 Jia JOBEJIE WM jeCTe JOBEO JI0 IyOUTKA WK
KOMITPOMUTOBAC mTuheHnx MoJaTaKka v 3aXTCBa UCTpary pajaud JaJbC aHaJIu3C U MOKPCTakba KPUBUYHOI ITOCTYIIKA.

51. Kpunrorpagcku npou3Bos je coptBep mwin ypehaj myTem Kora ce BpIIN KPUTTO3AIITUTA.

52. Kpunro3amrura je npiMeHa MeToa, Mepa 1 IOCTyIaKa paayu TpaHchopMucama mojgaraka y o0ImK KOju uxX 3a
onpeheHo Bpeme Win TpajHO YMHU HEAOCTYITHIM HEOBJTAIINCHAM JTHIIMA.

53. KonTpaobaBemTajua 3amTuTa je moceban BU 00aBEIITajHE aKTHBHOCTH YHjH j€ IIIJb 3AIITHTA TajHUX MOJaTaKa
COIICTBCHEC APiKaBE, 3allITUTA BUTAJTHUX JAPKABHUX OpraHa v I/IHCTI/ITYIIHja, crpcyaBamke ACJI0BaAka MPOTUBHUYKUX
00aBeITajHUX CIy>KOM Ha TEPUTOPHjU CBOjE 3€MJBE U JIPYTO.

54. JIucra “IIOTPEBHO JIA 3HA” npencrasiba MelyyHapOHU MPUHIIAT pajia ca TajHUM MOJAIMa KOjU MOipa3yMeBa
CIIMCAK JIMIA M PAJTHUX MECTa KOjH MMajy TIPUCTYI TajHUM TIOAIlMa Y OKBUPY OpraHa jaBHE BIACTH/ MPHHIIUII
JBOCTPYKOT KJbY4a IPUCTYITY TajHUM TTOAAINMA.

55. Jlucra “IIOTPEBHO MOAEJHNTH CA” npencrasiba MelyyHapoaHH MPUHIUI pajia ca TajHAM MOAIMa KOjH
HoJpa3yMeBa CIMCAK OpraHa jaBHE BIACTH Koju Mel)yCcoOOHO pa3Meryjy TajHe MmojiaTke.



56. JluyHM MoAATAK je CBAaKM MOJATaK KOjH C€ OMHOCH Ha (PU3MYKO JIMIE YHjH j€ MICHTHTET HETOCPEIHO WM MOCPETHO
ozipehen mwim onpenuB-moceOHO HA OCHOBY O3HAKE MICHTUTETA. JINYHM ToaTaK je cBaka nH(OpMaIHja Koja ce OJHOCH Ha
(u3MUKo JHMIE KOje ce Y HEKOM TPeHYTKY MOXe HICHTU()UKOBATH; TO je KapaKTepHCTHYHA OCOOMHA CBaKe IOjeANHAYHE
ocobe.

57. JlojannocT je 3HAYCHE M3BEICHO MPEKO CHHOHUMA: OJIAHOCT, BEPHOCT, MCIPABHOCT, MOJAHINYKA BEPHOCT, YECTHUTOCT,
JaCHOCT, IPUBPIKEHOCT, TIOBEPIJLHBOCT, TIOCTOjaHOCT, HEPOMEHIBUBOCT, HCKPEHOCT,TOTITEHE.

58. Mepe 3amtute UKT cucrema cy TeXHHUYKE U OpraHM3aIMOHE Mepe 3a ympasibame O0e30enHocHuM pusuimma UKT
cucrema.

59. Mepe 3amTHTe Cy ommiTe U MocebHe Mepe Koje ce Mpeay3nMajy pau ClipedaBamba HaCTaHKa LITETe, OMHOCHO Mepe Koje
Ce OJIHOCE Ha OCTBAaPHBAbHE aIMUHUCTPATHBHE, HH)OPMATHIKO-TEICKOMYHHKAI[OHE, TIEPCOHATHE U (hr3nuKe 6e30eTHOCTH
TajHUX MOJIATAKa M CTPAHHUX TAJHUX TOATaKa.

60. HajgiexHOCT TpencTaB/ba MPaBO M TY)KHOCT JOHOIICHA OJIyKa KOje Ce OJHOCE Ha YIpaBJbame JAeNerHpaHuM
pecypcuma (JbynckuM, OyUETCKHM, TEXHHKOM M TajHUM MOJalMMa) Ja OW Ce OCTBAPWIN IMJbEBH HAIMOHAIHE WU
opraHu3anuone 6e30eHOCTH, OMHOCHO CHCTEMA 3INTUTE TajHUX MOJATaKa.

61. Heronyurena u3MeHa WM YHUIITaBam-e TajHUX MoAaTaKa- JIuia koja yHUIITE, H3MEHE MM HAa HEKH HAUYMH OMETajy
OUyBambhE€ TAJHUX MOJATaKa, Kao M JIMIA Koja HE Tpeay3My MpONUCAaHE Mepe 3alTUTE IOAaTaka, MOry OMTH KPUBUYHO
CAHKI[OHHUCAHA.

62. HeoBamheno oTkpuBame TajHuX nojaraka- Jlune xoje 6e3 oBnamhema OTKpHje TajHe TIOAATKE W X KOPHCTH Y
HE3aKOHUTC CBPXEC, MOKE 76 KPUBHUYHO I'OBCHO.

63. HenmoBo/bHA HMCTOPHja y pady ca TajHUM mojanuMma — PaHuje moBpese mpaBmia o 3alITUTH TAjHUX MOJATaKa HMIN
HEOJITOBOPHO MOCTYTake ca MOBEPJHMBUM HH(OpMaIjama (II0CIOBHA TajHa, MpoecuoHaIHa TajHa...)

64. HenopenuBocT mpezicTaBiba CIOCOOHOCT 10Ka3HBamba 1a Ce JOroAmIa opeleHa pajima 1l Jia jé HacTynmuo oapehenu
norahaj, Tako J1a ra HaKHAHO HUje Moryhe mopehm.

65. Henoy3aanocTt BiacHM4YKe CTPYKTYpe — AKO ce YTBPAU Ja Cy BJIACHUIM WM OCHMBAYM MPABHUX JIMIA OBE3AaHU ca
PUBHYHKM Cy0jeKTHMa, CTPAHUM yTHI[djeM I KPUMUHAITHAM TpyTamMa.

66. Hemoy3nanoct u HecraduiHocT — [IporieHa a KaHauAaT HAEje JOBOJHHO OATOBOpPAH, (PMHAHCH]CKU CTaOWIaH (yroBy,
YecTe MPOMEHE PaTHUX MECTa), MM 1a UMa IpyTe JINYHEe KApaKTePUCTHKE KOje I'a YNHE MOIOKHIM MPUTHUCKY MU YIICHH.

67. O6e36eheme je mTaHcka MpUMeHa U KOPUIINEHE ONepaTHBHO-TAKTHYKHX METO/IA, Mepa, PaJIibH, CPEICTBA U CHATa Pajind
3allITUTC OO YyIpoOXKaBama OﬂpCbCHI/IX JIMYHOCTH, JbyHd, MACOBHUX CKYIIOBAd, MMOBHUHEC, OTBOPCHOI-3aTBOPCHOT MPOCTOPA,
(abprukux xana, MaralHa WM JIPyTuX o0jexara.

68. O0pana nmomaraka je reHepasHoO, "MPUKYIUbAkE U YIOTPeOa MmojiaTaka pay cTBapama CMUCICHE HHpopManuje'.

69. OBnamheno auue 3a ogpehuBame TajHocTH MoaaTaka (MpousBohay) moapazymeBa Ja KpeaTop TajHUX MOIaTaKa
MOYke OWTH CBaKo JIHIIE KOje uMa oxroBapajyhu 6e30eHoCHN cepTH(UKAT U Koje TIpeMa CBOjUM TY)KHOCTHMA M 3alalliMa
Tpeba a Kpeupa, Tj. pyKyje TajHUM MojanumMa - HHpopMarmjama.



70. OAroBOPHOCT Kajia j€ y UTAKkY CHCTEM 3aIITUTE TajHUX MOJaTaka U OpraHU3aIMoHa 0e30eTHOCT, TIPEICTaBIba
o0aBe3y J1a ce 1aBaolly oBnamihema oroBapa 3a UCIymaBamke THX OBjamihema (00aBe3a mocrynama). OAroBOpHOCT
o0yxBara ¥ JaBame HHPOpMaIFja 1 00pa3iokema 3a CrpoBol)eme onpeleHnx mocTynaka, aKTMBHOCTH MM OJJTyKa, Kajia
je y IuTamy paj ca TajHUM MOJIAIuMa.

71. Onsyka o ogpehuBamy pykoBaona TajHUM MOJAAIMMA y OpPTaHy jaBHE BIACTH je OIUTyKa KojoM ce onpelyje ce
pyKOBaJall TajHUM MOalliMa y OPTaHy jaBHE BIACTH.

72. Onsyka o ogpehuBamy TajHux mogaraka y Oprany jaBHe BJIacTH je OIUTyKa KOjoM ce oapelyjy ce TajHu mojany y
Oprany jaBHe BJIaCTH IITO YKJbYUYje U yTBPHHBAE CTEIIEHA U POKA TajHOCTH.

73. OnpehuBame TajHUX MoAATAKA j€ OCTYIAK KOJUM CE TIOJIaTaK, y CKIaIy ca OBMM 3aKOHOM, ofipeh)yje kao TajHu u 3a
KOjH c€ YTBphyje CTereH U POK TajHOCTH.

74. O3nauaBam-e noaaraxa - [lomamu 100mjajy jacHy 03HaKy Koja yKJbydyje CTENeH TajHOCTH, HaYWH TIPECTaHKa
TajHOCTH, MOJIATKE O OBIAIINEHOM JIHITY, 1aTyM O3HaYaBama, HA3UB OpPraHa Koju je JOHEO OJUTYKY U IPaBHY OCHOBY.

75. O3HauaBam-€ cTeneHa TAjHOCTH je 03HAYABAKE TajHOT mojatka o3Hakama: "J[PPKABHA TAJHA", "CTPOT'O
[TOBEPJbMBO", "TIOBEPJbUBO" unu "MHTEPHO".

76. OpraH jaBHe BJIACTH j¢ AP)KABHH OPTaH, OPTaH TEPUTOPHjAITHE AayTOHOMH]E, OPTaH jeINHUIIC JIOKATHE CaMOyIpaBe,
OpraHu3alyja Kojoj je MOBEPEHO BPIICHE jaBHUX OBNIAIINeka, Ka0 U MPABHO JIMIE KOje OCHUBA JPJKABHU OpTaH M Ce
(MHAHCHpA y LETMHH, OHOCHO Y MPETEKHOM JIeNy U3 OyleTa, a KojH MOCTyIa ca TajHUM MOJaIliMa, OTHOCHO KOjH UX
cTBapa, MprOaBJba, UyBa, KOPUCTH, Pa3Membyje WM Ha IPyTH Ha4uH oOpalyje.

77. Opranu3anuoHe Mepe 3alITHTE TIPEICTABIBA]Y OPTAHU3AIH]Y 3aIITHTE TPOIIeca paaa U GYHKIHMOHHCAba
MH(OPMAIMOHO-KOMYHHKAIOHOT CHCTEMA Y PEIOBHAM OKOJTHOCTHMA M BAaHPEHUM CHTYyallljama.

78. Opranu3aiMoHH YCJI0BH OHOCE C€ HAPOUMTO HAa OPTaHM3alH]jy Ipoleca pajia, 3alTUTY MPUCTYIA TajHUM HOJaluMa,
3aIITUTY O] HeoBJaheHor Kopumhema TajHuX MmojiaTaka, oapeuBame OJrOBOPHOT JIUIIA 33TyKEHOT 32 CIIPOBONCHE Mepa
3aIITHTE, Kao ¥ YTBphHBAE MOCTYIIKA Y CIIy4ajy BAHPEAHNUX U XUTHUX OKOJHOCTH.

79. IloxaTak 0 JMUHOCTH je CBAKU MOJATAK KOJU CE OJHOCH Ha (PM3MUKO JIUIE YHjH je MICHTHTET ofipel)eH 1 ofipe/uB,
HETIOCPETHO MK TIOCPEHO, MOCEOHO Ha OCHOBY O3HAKE MICHTUTETA, KA0 LITO je IME 1 HACHTU(UKAIMOHN Opoj, mojaTaka
0 JIOKAIWj1, MICHTU(PUKATOPA Y €IEKTPOHCKIM KOMYHHUKAIIMOHUM MPEXKama MU jeTHOT, OTHOCHO BHIIE 00eIeK]a
FHETrOBOT (DM3UUKOT, (DH3UOIIOIIKOT, TeHETCKOT, MEHTAJIHOT, EKOHOMCKOT, KYJITYPHOT U IPYIITBEHOT HJIECHTHTETA.

80. IMarpoaupame je yciyra obe3oehema kojy Bpire ciryxOerutu ode3oehema kpehyhu ce y onpeheno Bpeme mmely
BHIIEe Mel)ycoOHO pa3iBojeHnXx MecTa/o0jexara.

81. llepumetap je neo husmuke 6€30€THOCTH KOjU C€ MOpa MOCTABUTH OKO 00jeKaTa y KojuMa ce Hajase mTuheHn
TO/IAIM, KaKo OH ce CIPeurio HeoBnalheH IpUcTyIL.

82. llepconasna Ge30eMHOCT MpeICTaBIba HU3 TPOIIEIYPa YHjH je OCHOBHU IUJb J1a C€ YTBP/H Ja JIH HEKO JIUIIE MOKE
Outy oBnamheHo 1a 1o0uje TPUCTYII TajHUM MOJAIMMA a 1A IPH TOME HE TIPEeICTaBIba HEPUXBATIFHB PU3HK 32
0e30e1HOCT.



83. IlaH 3amITHTE TajHUX MOAATAKA y OPraHy jaBHe BJACTH — jé OCHOBHH CTy0 OpraHu3aluoHe 6e30e1HOCTH Y CBaKOM
oprany jaBre Bnacti. OH oMoryhaBa MpaBUITHO YIIPaBJbambe TajHAM MOJAIMMA U OCHTYPaBa BHXOBY 3aLITHTY, LITO j& OJf
KJbYYHOT 3Ha4aja 3a ouyBame HalpoHanHe 0e36equocty. Maxo cam [Inan Huje TUPeKTHO NpomucaH 3aKOHOM O TajHOCTH
HoJIaTaKa, OH Ce CMaTpa UMIUTHIUTHO 00aBE3HUM Kao JIEO KOMILIETHOT CHCTeMa 3aIITUTE TajHUX MOJaTakKa, Koju Mopa
OUTH y CKJIaay ca BaxehuM 3akoHUMA U ITPOIHCHMA.

84. Ilnan nocrynama y BaHAPeJIHUM CHTyalHjaMa o0yxBaTa Mpoleype 1 Mepe Koje Tpeba mpeay3eTH y ciydajy
Hamaja, 3710ynoTpede Wi APyryj BaHAPESIHUX CUTYaIMja KOje yrpoXkanajy 0e30eJHOCT mogaTaka.

85. lMonarak ox naTepeca 3a Penmyosuky Cpoujy je cBaku oJaTaK WM JOKYMEHT KOJHM PACIIONaXe OpraH jaBHE
BIIACTH, KOJH C€ OJHOCH Ha TEPUTOPHjaTHH HHTETPUTET M CYBEPEHOCT, 3alITHTY YCTABHOT MOPETKA, JBYACKUX U
MambUHCKUX IIpaBa M c1000/1a, HAIMOHAIIHY | jaBHY 0e30€1HOCT, 00paHy, YHYTpallihe MOCIOBE U CIIOJbHE MOCIIOBE.

86. IocioBHA TajHa je moaTak Koju MOXe Ja IMa eKOHOMCKY BpeqHocT. OBa BpPCTa 1MojiaTaka Hje OIIITE O3HATA HUTH
JaKo joctynHa Tpehum aunmMa. bankapcka TajHa je mpuMep MOCIOBHE TajHe, ali HbeHa CIIeHU(UIHOCT jecTe a UCTa
npesiasy y BHIIE Kareroprja (podecroHanHa TajHa, IMIHHI TOIAIlH).

87. Hoctynuu 360r nmoBpeda paaHe AucuumInHe: OAroBopHa IMNa Koja Cy IMPEKpPIIIa IPOLEIype MOTy OUTH MpeaMeT
JUCIUIUIMHCKHX Mepa, Kao IITO Cy OIOMEHa, CyCIIeH3Mja HIIH OTKa3.

88. [IpaBHe nmmnkanuje - Kaga nohe 1o kpiema nporeaypa 03HauaBama 1 3aIITUTE TajHUX MOJATaka, MOTY ce
ITOKPEHYTH ¥ [IPABHU IOCTYIIU IPOTUB OATOBOPHUX JIUIA.

89. [IpaBHo JiMIle UMa PETUCTPOBAHO CEAUIITE HAa TepuTOpuju Pemyomuke CpoOuje;00aBibarbe NeTaTHOCTH y BE3U ca
WHTEpeCHMa M3 WiaHa 8. OBOT 3aKOHA; MOCTOjambe oroBapajyhe 6e30eqHOCHe IPoBeEpe; aKo HUje Y TIOCTYIIKY JIMKBU/IAIN]e
WM CTeuaja; HUje KaKmhaBaHO MEpOM 3a0paHe BpIIeka JENaTHOCTH, OHOCHO J1a My HHje H3peyeHa Ka3Ha MPecTaHKa
MPABHOT JIMIA WK Mepe 0e30e1HOCTH 3a0paHe 00aBJbarba Opel)eHNX perucTPOBaHUX JCIATHOCTH MK TTOCIIOBA,yPEIHO
M3MHPEEE OPECKUX 00aBe3a U JIONPUHOCA;

90. Ipaheme crama ceprudurara odyxsara npaheme n3atux ceprudukara 3a Gu3MIKa U NpaBHA JIUNA, YKIBYIyjyhu
HPOBEPY BaJbaHOCTH CEPTU(PHUKATA Y KOHTEKCTY HBHXOBOT MPHCTYIIA TajHUM HOJAINMA.

91. Ipexpiuaj je 6e30eHOCHN HHIIMACHT KOjU HE IOBOIM JI0 I'yOUTKA, KOMIPOMHUTOBAA I CyMIbe Ha 0e30e1HOCHH
MHIIUJICHT.

92. IpexkpiuajHu MOCTYMIM: YKOIHKO je JOILIO 10 MPEKpIiaja y CMHUCIY HEPABIJIHOT YyBamba WK MOCTYIama ca
TajHUM TIOZIAllIMa, MOTY ce M3pehu HoBUaHe Ka3He WIH JIPyTe Mepe Kao LITO Cy YHO30pPEhE W jaBHA OTTOMEHA.

93. IIpoBepa MeIUIIMHCKUX MOAATAKA je KJbyUaH actekT 0e30eHOCHe IpoBepe jep oMoryhasa mpoleHy Ja i KaHIuaT
MIMa MEHTAJIHE, HEYPOJIOIIKE WITH IPYTe 3/[paBCTBEHE CMETHHE KOj€ MOTY YTHIIATH Ha FETOBY CIIOCOOHOCT JIa MOY3aHo,
CBECHO ¥ OJITOBOPHO PYKY]je TajHUM TIOJaliuMa H HHOpMAaIHjama.

94, IpodeconaHa TajHa je oaTak Koju MPodecHoHaal] y KOHTAKTY ca KJIMjEHTOM Ca3Ha O JINYHOM WITH TIOPOTIHOM
’KUBOTY KIIMjEHTA, a IITO HE CMe OMTH JOCTYIHO ApyruM ocobama. [Ipodecronanna TajHa y ceOu caapkul IMYHHU MMOJIATaK,
OTHOCHO JIMYHE TIOaTKe, KOjU CY MOBE3aHH Ca MPaBUIIMMa CTPYKE.



95. Ilpouenypa 3a o3HayaBame U ofpeluBame cTeneHa TajHOCTH MOAATAKA NPEICTAB/ba KIBYYHH KOPAK Y 3aIUTUTH
OCETJbMBUX MH(pOpMAIMja, JOKyMEHaTa U MojlaTaka, Kao 1 ouyBamy nHTepeca Pemybmuke Cpouje. OBa mpouenypa uma 3a
b 12 00e30eau 6e30eMHOCT MmojaTaka, y3 TPAaHCIAPSHTHOCT M OJTOBOPHOCT OpraHa jaBHe BiacTh. Kao TajHu mojmarak
MOXe C€ OJPEIAUTH ToJaTak o uHTepeca 3a PemyOmuky CpOujy umjuM OM OTKpHBaEmEM HEOBJIAITNEHOM JIHMIy HAcTasia
mTeTa, ako je morpeba 3amrTute HWHTepeca PemyOmmke CpOuje mpeTexHMja O HWHTEpeca 3a CI000JaH MPHCTYI
MH(pOopMaIjama oJ] jaBHOT 3Ha4aja.

96. IIponeHa mpeTme 3a 0e30eTHOCT TAjHOT MOAATKA (CAMOINPOLIEHA) - TI0 3aKOHY O TajHOCTH IMOJATaKa MPEICTaBIba
0e30eTHOCHY TIPOLICHY KOja ce TIPUMEmbYje y pay ca TajHuM mopanuma. [IporeHa npetme 3a 6e30eqHOCT TajHOT ToaaTKa
WM CaMOIPOICHA HUje caMO MICHTU(UKAIMja HEPABUIHOCTH, Beh M KOHTHHYHpaH mpomec yHanpehema. KomOunanmja
pEIOBHE TIPOIIeHE, 00YKe, TEXHOJIOMIKUX PEIIekha, YHYTPAIIHhe KOHTPOJIEC M HaI30pa OCHI'YpaBa HAjBUIIA HUBO 3AIITUTE.

97. IlponeHa pu3nkKa je oxpehuBame KBAHTUTATHBHUX M KBATUTATUBHUX BPEAHOCTH PU3HMKA KOJU CE OHOCE Ha KOHKPETHY
CUTYAIM]jy U TIPU3HATO TPETHE (Ha3MBa OMACHOCT).

98. Paj1 ca mpaBHMM JIMIMMA OTHOCHH C€ Ha yIPaBy U capajiby ca IMPaBHUM JIMIHIMA KO MOBEPIHbUBHX HAOABKH, TOCEOHO
y 007acTd MHIyCTpHUjcke 0e30eMHOCTH, KOjU YKJbydyjy 0e30emHocT mH(popManyja U TEXHOJIOTHja Y TPOU3BOIHUM U
CEPBUCHUM TPOIIECUMA.

99. Pacnos10:KkMBOCT je CBOjCTBO KOj€ 3HAUH JIa j€ TIOJaTaK JOCTYIaH U yIOTPeOJbUB Ha 3aXTEB OBJIAIINSHUX JINIA OH/IA KaJia
UM je notpebaH;

100. PeBu3suja u a:xxypupame - O3HaKe TajHOCTU C€ MEPUOTUIHO MPEUCITHTY]y U PEBUANPA]Y KaKo OU ce YTBPAIIO 12 JIH
je TmoTpeOHO 3a/ipKaTH, MPOMEHHUTH WM YKHHYTH CTETIEH TajHOCTH, 300T BPEMEHCKOT OTpaHNYerha, PECTaHKa TajHOCTH
yTBphuBameM atyma, HacTymameM oapeleHor noralaja u HCTEKOM pOoKa.

101. Perucrapcku cucTeM mpenctaB/ba ypeeH CHCTEM Koju Mopa na Oylae pealn30BaH y CKIAAy ca MPONUcUMa |
cranmapauma u3 obmactu 3TIIL.

102. Pememe mpencraBiba yrnpaBHH aKT HAISKHOT OpraHa KOjUM je pellieHa ympaBHa CTBap Koja je Owia mpemMer
YHPABHOT MOCTYIIKA.

103. Pusuk uH(pOPMALNOHO-KOMYHHKAIIMOHOT CHCTeMa Tojpa3syMeBa MOTyhHOCT HapylaBama HHPOPMAIMOHE
0e30eTHOCTH, OJHOCHO MOTYNHOCT HapyllaBama TAjHOCTH, HWHTETPUTETA, PACIIONOKUBOCTH, AyTCHTUYHOCTH WIIH
HEMOPEIMBOCTH MO/IaTaka WM HapyllaBama UcnpaBHor GyHKronucama KT cucrema;

104. PykoBajial TajHUM MOAATKOM je (DU3MYKO JIMIIE UM OPTaHU3AI[MOHA jeIMHUIIA OPraHa jaBHE BIACTH, KOjU MPEIy3HMa
Mepe 3alITHTE TajHUX T0fIaTaka y CKIaay ca opeadamMma oBOT 3aKOHa.

105. Caboraxka omucyje HamepHe pajmbe KOjUMa Ce HAHOCH ITeTa (HM3MYKOj WIM BHPTYENHO] HH(PACTPyKTypH
opraHm3angje, yKJbyuyjyhn HeMmomroBame mpoueaypa oapxanama mwin T, KOHTaMHHUPAkEe YUCTUX MPOCTOPA, (PU3UIKO
omTteheme objekara wim Oprcarme Kojia pajiu ClpeyaBarma PeJI0BHUX OIepalyja.

106. Cajoep 0e30eqHOCT TIpeICTaBba MPUMEHY TEXHOJIOTH]E, Mpolleca U KOHTPOJIE paau ondpaHe padyHapa, cepBepa,
MoOmITHEX ypehaja, eTeKTPOHCKIX CHCTEMa, Mpeka U ToiaTaka of1 cajoep Hamasa.



107. Cajoep mperma ykibyuyje Kpal)y, ITHjyHaxy, HACHJbEe U cabOTaXy CBera IITO je IOBE3aHO Ca TEXHOJIOTH]OM,
BHPTYEIHOM CTBapHOMIINY, pauyHapuMma, ypelajuma niv HHTepHETOM.

108. Ceprudukar 3a npucTyn TajHUM NOAANMMA je JOKYMEHT KOjH TIOTBphyje 1a Juile UMa IpaBo NPHUCTYTIA U
Kopuinhema TajHUX TofIaTaka y oaroapajyhoj Mepu mo mpuHIMIY ,,T0Tpeda 1a 3Ha".

109. CepruduxoBame npuBpeaHux cydjexara omoryhasa m1xoBo yuenihe Ha pacliucaHUM TEHAEpUMa Y p:kaBama ca
kojuma PenyOnmka CpOuja uma 3aksbydene u pariupukoBane Mel)yHapogHe Criopa3yMe 0 pa3MEHH U y3ajaMHO]j 3allITHTH
TajHUX MOJIATAKA.

110. CucTeM MOHMUTOPHHIA U PeBU3Hje je CUCTEM 32 TIpaliehe U PEBH3H]Y KOjU OCUTYpPaBa Jia Ce CBE Mepe 3aIlTHTE
NpPUMERbY]y Ha aJIeKBaTaH HAYWH.

111. CxpuBame nogaraka — JIuie HaMepHO W HEHAMEPHO HE MPHjaBH CBE PEJICBaHTHE HH(OPMAIIUjE Y CBPXY BpIICHA
0e30eHOCHE TTpoBepe (HeTpHjaBJbHBabEe KOHTAKATA Ca CTPAHUM JP)KaBJbaHHMa, CKPUBAE PAIHOT WM KPUMUHAITHOT
J0cHjea,CKpuBabe MEMIIMHCKUX MOaTaka, Taxupame nHGopmanuja o 00pa3oBamy..).

112. Cay:x0a Ge30eqHOCTH je ciryx0a 6e30eTHOCTH Y CMUCITY 3aKOHA KOjUM ce ypel)yjy ocHOBe
0e30eHOCHO-00aBemTajHOT cucteMa Pemyomuke Cpouje.

113. CTpaHu TajHH moAaTak je noxarak koju PemyOmmmm CpOuju nmoBepu cTpaHa Jpxkasa Win MelyHapoaHa
opraHm3anyja y3 o0aBe3y Ja ra qyBa Kao TajHH, Ka0 ¥ TajHU MMOJIaTaK KOju HACTaHe y capaamu Pemyommke Cpouje ca
ApYTUM JpkaBaMa, Mel)yHapo[HUM OpraHu3alfjama u ApyruM Mel)yHapoIHUM Cy0jeKTHMa, Y CKITaay ca 3aKJby4eHUM
Mel)yHapoIHUM CIIOpa3yMOM KOjH j€ ca CTPaHOM JpXKaBoM, Mel)yHapOTHOM OpTaHU3aIHjOM WIH IPYTUM Mel)yHapOoIHUM
cy0jexrom 3akspyumia Pemyomuka Cpowuja;

114. Ctpanu yrunaj — YecTy KOHTaKTH WX MOPOJAUYHE BE3€ Ca CTPAHUM JPKaBJbaHMMA KOjU C€ MOTY CMaTpaTH
0e30eJHOCHUM PU3HKOM.

115. CTpy4yHH HA/I30p y CHCTEMY 3aIITHTE TAjHUX MOAATAKA MIPEICTABIbA TPOIIEC CTPYYHE MPOICHE ¥ BepUPHKAIIN]je
nprMeHe 3aKOHa O TajHOCTH TOfIaTaka Kojl OpraHa jaBHE BIACTH, Ca IIJBEM OCHTIYparba ycKiah)eHOCTH mponuca u
eukacHoCcTH Mepa 3amTute. OBaj mporec omoryhasa uaeHTHUKAIM]Y MOTESHIM]aTHUX PU3UKA U C1aboCTH, pyxajyhu
CTpYYHE IpeTopyKe 3a yHanpeheme cucteMa 3alTuTe TajHuX MoJaTaKa.

116. Cyncku mocTynmu - AKo ce YTBp/IH Jia je TIOCTyIaK 0O3Ha4aBarba Wik o0paje mojaraka OMo He3aKOHUT, MOTY ce
MOKPEHYTH IIMBUITHU OCTYIIIH, TJIE C& MOYKE 3aXTEBaTH OTOBOPHOCT 3 IITETY KOjy Cy OPTaHH jaBHE BIACTH WM HUXOBH
3aM0CIICHU HAHENN.

117. Security breaches/kpuiere 6e30e1HOCTH TTpeICTaBIbA HEOBIAMNEHN TPUCTYT HH(OPMaIKjamMa Ha MpeKama,
cepBepuMa WM ypehajuma, 3a00unakehe CUTYPHOCTH Ha TUM CHCTEMUMA, IITO Ha KPajy pe3yaTHPa OTHIAbEM W
KOMITPOMHUTAIIN]OM MOJIaTaKa.

118. Tajuu moxarak je mogarak on uatepeca 3a Pemyomuky CpOujy Koju je 3aKOHOM, IPYTUM TIPOTTUCOM HITH OJTYKOM
HAJUISKHOT OpraHa JJOHECEHOM Y CKIIay ca 3aKOHOM, ofipel)eH 1 03Ha4deH ofpel)eHIM CTETeHOM TajHOCTH.

119. Tajuu nonatak o3nave creneHom Tajuoct “JIP2JKABHA TAJHA“ npencraBiba momarak 4ujuM OM OTKPUBAEmEM
HEOBIAINEHOM JIHITY, FbeTOBOM 3JI0YTIOTPEOOM MM YHHIITABAKHEM HACTalla HEOTKIOMHMBA TEIIKA IITETA TI0 HHTEpece
Penyonmike Cpouje.



120. Tajuu nogarak o3HaueH crenenoM Tajuoctu “MHTEPHO* npencrasiba nogarak 4njuM OM OTKpUBAmEM
HEOBIAINEHOM JIHITY, FbeTOBOM 3JI0YTIOTPEOOM WM YHHUINTABAHEM HACTAJa ITETA 110 Pajl, OMHOCHO 00aBJbambe 3a/1aTaKa 1
MIOCJIOBA OPTaHa jaBHE BIIACTH.

121. Tajuu mogarak o3HaueH creneHoM Tajuoctu “IIOBEPJbUBO mpencraBiba 1mojaTak YujuM Ol OTKPUBAKHEM
HEOBIAINEHOM JIHITY, FbeTOBOM 3JI0YTIOTPEOOM WM YHHUINTABAKEM HAcTaja mTeTa 1o uarepece PemyOmuke Cpouje.

122. Tajuu nogarak o3HaueH crenenom tajuoctu “CTPOI'O TIOBEPJbUBO“ npencraBba moparak 4ujum Ou
OTKpUBamEeM HEOBNAMNEHOM JIHILY, FbeTOBOM 3JI0YIIOTPEOOM MITH YHHUIITABAKHEM HACTala TEIIKa MTETa [0 HHTEepece
Penyonmike Cpouje.

123. TajHocT je CBOjCTBO KOj€ 3HAYH JIa MOIATaK HKje JOCTYIIaH HEOBTAITNSHNM JIMIIMA.

124. Texnuuka 3amTHTA je 00e30ehere iia 1 IMOBUHE KOje C€ BPILIHM TEXHHYKUM CpeCTBUMA U ypel)ajuma, lUXoBUM
IUTAHAPAHEM, TIPOjEKTOBAEM, YTPAJEHOM H OJPIKABAHEM.

125. TexHuuke Mepe 3alITHTe NIPEACTaBIbAjy 00e30eherme 1 3amTuTy nofaTaka 1 HHGOpManuja i APyrux ereMeHara
MH(OPMAIMOHO-KOMYHHKAIIHOHOT CUCTEMA, KOJH CE OCTBapyjy MPHIMEHOM MOCEOHUX TEXHHMYKO-TEXHOIOMIKIX Mporeca
paja w/nunu cupoBolermeM (HH3NIKO-MaHHUITYIaTHBHUX Mepa 3aIuTuTe y 010 K0joj mpouenypu y oksupy paxa MKT
cUCTEMa.

126. TexHUYKH YCJIOBH OHOCE CE€ HAPOUUTO Ha (PU3HUKO-TEXHUUKY 3AIITUTY MPOCTOPA, OAHOCHO MPOCTOPHUja y KOjuMa
Ce 4yBajy TajHU MOJAIM, IPOTHBIIOKAPHY 3AIUTHUTY, 3ALITHTY TajHUX MOJaTaKa MPIIMKOM MPEHOLIEHA U J0CTaBIbamba
U3BaH MPOCTOPHja Y KOjO] C€ UyBajy, TPAHCTIOPT TajHUX MOJaTaka, 00e30ehuBame 1 3amTHTy
MH(OPMAIIMOHO-TEICKOMYHUKAIIMOHAM CPEICTaBa KOjUMa CE BPIIM MPEHOLICH:E 1 I0CTABIbAbE TAJHUX MOJaTaKa u
crpoBol)erbe MPONUCAHUX Mepa KPHITTO-3aIlITHUTE.

127. Texnoaouka akpeautanuja - Qoxycupa ce Ha TEXHUUKE aCTIEKTE Kao MITO Cy 3alITHTA O KOMITPOMUTAIIN]E
enexTpomaraeTHuM 3pademeM (KEM3) u mpuMena cnerupuaanx 6e30eqHOCHUX Mepa, Ha OCHOBY IPOIHUCA O OI0paHH,
ykipyuyjyhu EY u NATO crannapze.

128. Tempest je cranmapan30BaHU CKYyIl TEXHHKA M TECTOBA 32 CrpedyaBame komnpomuranmje. JJok KEM3 o3nauaBa ce
mepe 3amtute, TEMPEST je koHKpeTHO opHujeHTHCaH Ka cepTuduKanuju u Tectupamy ypehaja (anp. NATO SDIP-27).

129. YroBop je TOKyMEHT KOjH TOIpa3yMeBa IoceOHe Mepe 3aIlTUTE TajHUX MOJaTaka Koje ce IPUMEY]y Ha CBE
OpraHM3aIMOHe ¥ TEXHUYKE YCIIOBE 32 YyBahe TajHUX MOJIaTaKa y MOCTYIKY 3aK/bydyeHha yroBopa usMel)y oprana jaBue
BJIACTH | TIPABHOT WM (PM3UYKOT JIMIIA HA OCHOBY KOjer Ce TajHHU MOJAlH J0CTaBbajy OBUM JIHIMMA.

130. YHyTpauimba KOHTPOJIA je TIPOIIEC YCTAHOBJBEH M CIPOBONEH OJ1 CTpaHe PyKOBOIHMOLA OpPraHa jaBHE BIACTH,
OpraHu3alMoHe jeIMHUIIC UK OBJIAITNEHOT MOje/IMHIIA.

131. YnpaBHH NMOCTYNAK j¢ TIOCTYIIAK JIOHOIICHa YIPABHUX akara. [0 yrmpaBHEM MOCTYIIKOM MOIPa3yMeBajy ce
HpoLeaypatHa MpaBHa MpaBuiia Koja ce IPUMERY]Y Y BE3H ca JIOHOLICHEM OJUTyKa y YIIPaBHUM CTBapHUMA.

132. Yearnamenoct ca crangapaumMa 6e30e1HOCTH TIpe/cTaB/ba 00aBe3y opraHa Ja ce ycariacu ca HallMOHAJTHUM U
Mel)yHapoHUM cTaHgapAnMa y ooact nHopmannone 6e30eaHocTH, mocedbHo y obmactu 6e36enHoct T cucrema
Koju 00pal)yjy TajHe moyaTke.
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133. ®u3uyka 6e30e1HOCT/CUTYPHOCT TIPEICTaBIbA MPUMEHY Mepa (HU3MIKEe U TEXHUUKE 3aIUTUTE Ha M10jeANHAYHUM
JIOKaIMjaMa, 3rpajiaMa Wik OTBOPEHUM MPOCTOPUMA Ha KOjHMa € Halla3e MM 9yBajy mrrheHu mopany (MHpopMariuje)
KOje 3aXTeBajy 3aIUTUTY OJ T'y0Jherha, HEOBIAIINEHOT MPHCTYIIA, KOMIIPOMUTOBAA WITH OTyhemba.

134. ®u3uyka 3amTuUTa je ycryra ode3oeherma koja ce pyxka MpBEHCTBEHO JIMYHUM TIPUCYCTBOM U HETIOCPETHOM
aktuBHOIIhY ciryxOeHnka 00e30ehema y onpel)eHoM mpocTopy 1 BpeMeHy y CKIay ca miaHoM o0e30ehema, mpruMeHoM
Mepa 1 oBJamihema ciryxOeHnka 00e30ehema;

135. ®u3uYKO-TeXHHYKA 3aLITHTA je 00e30el)ere TMIa 1 UMOBHHE IPUMEHOM (PU3MUKE 3AIITHTE U KOpUIIhemeM
CpeicTaBa TEXHUYKE 3aIITHUTE.

136. ®uHaHcHjcka HecTaOMIIHOCT — Besnku TyroBw, Joma (MHAHCH]CKa CHTYAIlHja WK HEPETYIapHO TTOCIOBAbE,
MOKpETambe JTUKBHUIAIM]E OMHOCHO CTeYaja MPABHUX JIUIIA.

137. Xopu30HTa/IHA M BePTHKAJIHA KoOpAHHANKja - [Inanupame 1 MpuMeHa Mepa 3alITHTE TajHUX T0flaTaka
HoJpa3yMeBa capa/imby u3Mel)y pa3nmunTuX HUBOA PYKOBOleHa M CEKTOpa YHyTap OpraHa jaBHE BIAaCTH. XOPH30HTAIHA
KoopauHaIuja o0yxBara pa3MeHy HHpopMalja 1 yHUGOPMHY IpUMEHY Mepa 0e30eJHOCTH Mel)y pazmnanTum
CEKTOpHMA, JIOK BEPTUKATHA KOOPAMHAIIM]a OCHTYpaBa jacHy MOJPIIKY M HAI30p PyKoBohema.

138. ludpa je npecimkaBame (TpaHCHOpMAaIUja, MPABUIIO) KOJUM CE TajHA TIOPYKA TPECINKABA Y HEPA3yMIbUB HU3
3HaKoBa (CIIOBa, OpojeBe...)

139. HInujyH - (yxona, TOyIIHHUK, 10CTaBJbay, OTKa3KUBa4, Bpebdad, xkOomp...)

140. Inujynaka je NpUKPUBEHA WM HE03BOJbECHA TIPAKCa IIIHj YHUPAka 32 OTpede CTpaHe BIaje, OpraHu3alyje,
SHTUTETA WK 0co0e pau J00Hjama MOBEePJLUBIX HH(OPMAIIHja Paad BOjHE, MOIUTHIKE, CTPATEIIKe WM (DMHAHCH]CKE
KOPHUCTH.

141. IlITera je HapymaBame nuutepeca Pemydmuke CpOuje HacTano kao mocieauia HeopnamheHor IPHUCTYTIA, OTKPUBAmbA,
YHHUIITaBamwba 1 3710yNnoTpede TajHUX MojaTaka WM Kao MOCIenIa Apyre paimbe 00paie TajHuX MOAaTaka u CTPaHUX
TajHUX MOJIATAKA.

142. llTuhenn npocTop je objexar wiu MPOCTOp Ha KOjeM ce BpIe yciryre ode3oeherma

KAHUEJAPUJA CABETA 3A HAIMOHAJIHY BE3BEJHOCT
N 3ALITUTY TAJHUX ITIOJATAKA

e-mail: office@nsa.gov.rs, kontakt@nsa.gov.rs

web: WWw.nsa.gov.rs
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