IMOJMOBHUK O PAJTY CA TAJHUM MMOJALIUMA

1.  AnMuHMcTpaTuBHa 0e30eIHOCT je ajekBaTHAa M eduKacHa KiacuuKaluja W 3aIITUTA
3BaHMYHMX MH(OpMaIlFja KOje 3aXTeBajy 3alITUTY y WHTEPECY HalMOHAHE 0e30€HOCTH Kao M
BHUXO0BA JIeKTach(rKayja Kaja BUIIEe HE 3aXTeBa]y 3aIlTHTY.

2. AIMHMHHCTPaTHBHA 30HA j€ MPOCTOP WU MPOCTOPHja y K0jo] ce oOpal)yjy u 4uyBajy TajHU
nopanu crenena tajaoctu ,, IHTEPHO”.

3. Anapmum ypehaju cy ypehaju koju ciysxe 3a 00e30ehBame 00jekTa 1 mpeaMeTa, Tako IITo
3BYYHUM WJIM CBETJIOCHHM CHTHAJIOM YII030paBajy Ha HEM03BOJBCHY aKTHBHOCT. Mory OuTH
MEXaHUYKH, CNEKTPUYHU U EJIEKTPOHCKH.

4. AYTeHTHYHOCT j€ CBOjCTBO KOj€ 3HauH Jia je Moryhe npoBepuTH ¥ MOTBPMTH Jia j€ MoaaTaK
CTBOPHO WJIM TIOCTIA0 OHAJ 3@ KOTa j& JCKIapHCaHo Ja j€ Ty Pajiiby W3BPIIHO.
5.  be30exnocHa 30Ha I crenmeHa je mpocTop WM MPOCTOPHja y K0joj ce oOpalyyjy u uyBajy

Tajuu mopamu crerneHa TtajHoctu L, JIPPKABHA TAJHA”, ,,CTPOI'O IIOBEPJbMBO” wu
,JIOBEPJbMBO”. CamMum ynackoM y OBy 30HY cMaTpa C€ Jia j€ OCTBapeH MPUCTYN TajHUM
HoJanumMa.

6.  be3dexgnocna 3ona Il cremena je mpoctop win mpoctopuja y kojoj ce oopalyjy u uyBajy
Tajuu mnomanu creneHa tajHoctu L, JIPPKABHA TAJHA”, ,,CTPOI'O IIOBEPJBMBO” wu
,JIOBEPJbUBO”.

7.  be30exgHocHa KyJTypa je 6e30eTHOCHA aKTUBHOCT KOja U3paxkaBa CIIPEMHOCT JICJIOBaba 1
MOHAIIaka y CKIaQy ca CTEUCHMM 3HAbMMa M BELITUHAMA, Ka0 U y CKIaay ca mpuxBaheHHM
BpelHOCHMM cTaBoBuMa. Oriena ce y Mpeno3HaBamby OMACHOCTH, pEaroBamby Ha HUX
n30eraBambeM OMACHOCTH, OTKIAmbAmbEeM OMACHOCTU WM yrmyhuBameM Ha OHe cyOjexkTe Koju he
npo(heCUOHATHO PEaroBaTu U cauyBaTH YIPOKEHE BPEIAHOCTH.

8.  be3denHocHa mpoBepa je MOCTyIaK KOJU Tpe M3/IaBama CepTU(UKATa 3a IPUCTYI TajHUM
nojialiiMa CIipoBOIU HA JICKHH OPTaH, Y IUJbY NPUKYIJbabka MojaTaka 0 Moryhum 0e30e1H0CHIM
pU3UIIMMA U CMETHaMa y TOTIIeAy MOY3AaHOCTH 3a TIPUCTYTI TajHUM MOfIAIuMA.

9.  be30enHocHa cBecT MOApa3yMeBa 3HAHE U CTAB KOjU WIAHOBM OpraHu3alije UMajy y
MOIJIey 3alTUTe oApel)eHnX BPEeAHOCTH — HaIlMOHAIHE 0e30eTHOCTH, O10paHe, YHYTPAIIbUX 1
CIIOJFHUX TIOCTIOBA, JHYACKUX €1000/Ia U TpaBa, Kao ¥ (U3MYKE M MHTEIEKTyaJHE UMOBUHE, a
noceOHO nH(OpMaIHja U MojIaTaka KojuMa pacroiake opranusaiuja (oprat jaBHe BIACTH, IPABHO
JIATIE WITA KOMAITHH]A).

10. be3bennocHa cMeTHa MPEJCTaBIba YNHECHUILY KOja OHeMoryhaBa u3naBame ceprudukara.
11. be30eanocHe mpomueaype cy MpoMKCaHa MpaBuia 3a MOCTYNAKE JIUIA Y Paay ca TajHUM
nojanuma.

12. be30eqnocHn OpuMHI Tpe/icTaB/ba YIO3HABaWkE ca MpomucuMa Kojuma ce ypehyje
TaJHOCT MOJlaTaKa 1 nocleauiaMa HeopnamheHor npucTyna u kopuihemwa TajHUX MojaTaka.

1



13.  be30enHOCHH WHUUAEHT JIElIaBa C€ KaJa MOCTOJU CTBAPHU WM MOTEHIMjAHU PU3MK 32
mTrheHe moaTKe U 1ajbe KaTeroprucaH Kao KPUBMYHO JIEJI0 WITH MPEKPIIa;.

14.  be30eqHocHHM PU3MK je cTBapHAa MOTYhHOCT HapyiaBama 0€30€THOCTH TajHUX MOJaTaKa.
15. be30eqHOCHH YNUTHHK j€ CAacCTaBHM JI€0 JOKYMEHTALMje y MOCTYNKY H3JaBama
ceprudukara 3a MpuCTyM TajHUM HOJALUMA.

16. be30eqHocT O3HA4YaBa CTame HEKOT CyOjekra (MOjeauHIla, TPyNe Jbyau, 3ajeTHHMIIE,
MHCTUTYIH]€) KOJ€ KapaKTepHIle 0ACYyCTBO HEBOJbA, OpUra, Hecpeha, OmacHOCTU U IPYTHUX 371,
17.  JleopuduHr nmoapasymeBa yrno3HaBame ca MponucKMa u odaBe3ama 1o MpecTaHKy norpede
3a MPUCTYIIOM TaJHUM IOJIAIIMMA TI0 PA3IUIUTUM OCHOBAMA.

18.  Data Breach/Komnmpomuranmja mogaraka je 0Oe30€THOCHM MHIUAEHT Y KOME C€
OCETJbYBH, 3aIITHNEHN WM TIOBEPJbUBH TOJIAIU KOTIUPA]y, PEHOCE, TIea]y, Kpasy W KOPUCTE
OJ1 CTpaHe MOjeANHIIA KOjH j& HeOBIAIheH 3a MPUCTYI TUM MOaIuMA.

19.  JlocTtaBHHUA je MOTBpJA O TOME Ja j€ JIMYHO WM MOCPEAHO JOCTAB/bAKE U3BPILEHO KOja
CaJIp>KH JIMYHO MME U aJIpecy JINIA U MOAaTKE KOJUMa Ce UAECHTU(PUKY]E YPYUEHO MHUCMEHO.

20. JIoKyMeHT je CBaku HOcad mojaTka (manup, MarHeTHU WM ONTUYKH MenH], auckera, Y Ch
MEMOpHja, CMapT KapTHIla, KOMITAKT JTUCK, MUKPO(QUIM, BUEO U ayAuo 3aIKC U JIp.), Ha KOME je
3alMCcaH WM MEMOPHCAH TajHU MOJaTaK.

21. EBujaeHIMjy KOPHCHUKA TAjHUX MOAATAKA j¢ €BUJCHIIM]A KOJY BOAU PYKOBajall TaJHUM
MoJalMa y OpraHny jaBHe BJIACTH.

22. Kanaba je mpaBHO CPEACTBO Yy YHPABHOM MOCTYIKY KOJ€ CE€ MOXKE W3jaBUTH HPOTHUB
YIPABHOT aKTa Tj. IPOTUB MPBOCTEMICHOT PEIICHA.

23.  3amrTHTa MOJATAKA j€ CKYN Pa3IMYUTUX TEXHOJIOLIKMX METOA KOjUMa C€ JUIMTATHU
TOJIAIH IITHTE TOKOM IPOIleca AUTUTATIHOT MPEHOCa MOJIaTaka WM JUTHTATHE KOMYHHKAIIH]e.
24, MWM3jaBa uuHM cacTaBHU €0 JOKYMEHTAllMj€ HA OCHOBY Koje je u3aar cepTudukar 3a
TIPHUCTYTI TaJHUM IOJIAIIMA, OJJHOCHO JI03BOJIA.

25. MHuaycrpujcka 6e30eqHOCT TpeaCTaBba MPUMEHY Mepa paju 00e30ehema 3alTuTe TajHuX
nojaTaka, o CTpaHe M3Bolaua WM mopu3Bohava, y MperoBoprMa Koju MPETXOe 3aK/byUUBAbY
YyroBOpa U TOKOM IIEJIOT BeKa Tpajarba TajHUX/TIOBEPJHUBUX YTOBOPA.

26. MHucajaep (enr. insider - "Heko yHyTpa") je Ha3uB 3a 0COOy Koja je MPUIATHUK HEKE
APYIITBEHE TpyTie 300T uera pacmoiaxe oapeleHuM cazHamuMa HEOCTYITHUM IIHPO] JABHOCTH.
27. HWudopmanTH cy nuia Koja cIy4yajHO U TPUTOTHO Ca3HAJy 3a IUIAaHMPaHA WK M3BPIIEHA
KpPUBHYHA JIeTIa ¥ FbHXOBE YUHMHHUOIIE.

28. HWudopmaropu (moy3naHUK, BUTHIAHT U areHT MPOBOKATOP) Cy 0CO0E CIIpeMHE Aa JykKe
BpEMe MOJIHILIUjH TPYKajy KPUMUHATMCTHYKY U KPUBUYHO MPABHE PEEBaHTHE MH(pOpMALIYje, TIPU
4yeMy C€ HUXOB UJICHTHTET YyBa y TaJHOCTH.



29. MHudopmanuona 6e30eIHOCT MIPEACTaBIba CKYI Mepa Koje oMoryhaBajy /a mojaiy Kojuma
ce pyKyje IMyTeM UKT cucTema Oymy 3amTuheHu o HeoBiamheHor NpUCTyIa, Kao U Ja ce 3allTUTH
MHTETPHUTET, PACTIONOKUBOCT, AyTEHTUYHOCT U HEMOPEIMBOCT TUX MOjaTaka, Aa Ou Taj CUCTeM
(QYHKIIMOHKCA0 KaKo je mpeaBul)eHo, Kajia je npeaBuleHo u moj KOHTPOJIOM OBJNAIINEeHHX JHIIA.
30. Hudopmanuona 0Oe30eqHOCT TajHMX moxaTaka oOyxBara MHTEIPUCAHM  CKYII
Meljy3aBUCHUX Mepa U aKTUBHOCTH YCMEPEHHX Ha 3alITUTY TaJHUX nH(opmalja koje ce oopalyjy
y KOMyHUKalMoHo-uHpopmaronnm cucremuma — KHUC.

31. MHudopmanuona rapaHiuja npeacTaBba rapaHiiyjy ojf CTpaHe OpraHa jaBHE BIACTH WU
MPaBHOT JIMIA Ja he aJeKBaTHO LITUTUT TOJATKE Off HEOBNAIINEHOT MPHUCTYNa, Kopullhema,
IeJbeha WK 3710yNoTpe0e y3 MOIITOBaE MPOMKca U CTaHAap/ia 3a 3alITUTY ToJaTaka

32. HWHTerpurTeT 3HAYM OYYBAHOCT M3BOPHOT CaJip’Kaja M KOMIUIETHOCTH MOJaTaKa;

33. HHTEepHa KOHTpOJA TPEACTaBbA MEPE MAKEHE YCMEPEHE Ha CIIPEYaBABE TPEIIaKa,
MPEeKOMEPHUX TPOILIKOBA U MTpeBape, poBepana u 00e30ehyje noysnanoct uadopmarmja.

34.  ISO/IEC 27001 je mehyHapoaHu CTaHmap] 3a yhpaBibame 0e30emHonthy mHpopmalmja.
JleTasbHO OMHKCYje 3aXTEBE 32 YCIOCTaBJbalbe, UMIUIEMEHTAIIU]Y, OJpKaBakbe U KOHTUHYHPAHO
no0oJblIakE CUCTEMA YIIpaBibamba 0e30eanomhy napopmanuja (ISMS) — unju je b 1a mTOMOTHE
opraHuzaiujama jia yuute 6e30e1H1joM HHPOPMAIIMOHY KIMOBUHY KOjY JIPKe.

35. Komnpomuranmuja TajHOr MoAAaTKAa IpECTaB/ba YMHIbaJHO, HEXaTHO WJIM HEMapHO
OTKpHBamb€ TajHUX MOJaTaKa HEMO3BAHMM 1 HEOBJIAIINEHUM JUIHMA.

36. Kommnpomuryjyhe enekrpomarnerHo 3padewe (KEM3) mnpencraBjba HeHamepHe
eNIEKTPOMArHEeTHE EMUCH]€ IPUIIMKOM TPEHOCa, 00pajie Wik 4yBamba MofiaTaka, YujuM MpHjeMOM U
AHAJIM30M C€ MOXKE OTKPUTH CaJpxkaj TUX MOjaTaka.

37. KounTpaobaBemTajHa 3amITHTA je ocebaH BUa 00aBeITajHE aKTUBHOCTU YUjH j€ IHUJb
3allITUTAa TaJHUX T[0JjaTaka COICTBEHE JApKaBe, 3allTUTAa BUTAJHHX JpPXKABHUX OpraHa Hu
MHCTUTYIIM]a, CTIPEUaBambE JIeI0Baba MPOTUBHUYKKUX 00ABEIITAJHUX CIIY>KOU HAa TEPUTOPHJU CBOjE
3eMJbE U JIPYTO.

38. KopucHuk TajHOr momaTka je IpxaBibaHuH PenyOnuke CpOuje wiaM mpaBHO JHIE ca
cequmreM y PemyOnmumu CpOuju, xoMe je u3aaT cepTuduKaT of CTpaHe HaJJICKHOT OpraHa,
OTHOCHO CTpaHo (h)U3MYKO WIIM MPABHO JIMLE KOME j€ Ha OCHOBY 3aKJbyueHOI MelyHapomHor
cropasyma m3zara 0e30elHOCHA J03BOJIA 3a MPUCTYN TajHUM TOJAIMMA, KA0 U (YHKIIMOHEP
OpraHa jaBHE BJIACTM KOjH Ha OCHOBY OBOT 3aKOHA MMa IPaBO MPUCTYyNa M KopHihema TajHUX
nojiataka 0e3 u3iaBama cepTudukara.



39. KpuBuuHo aes1o je 6e30e1HOCHN MHIMICHT KOji OM pa3syMHO MOTao Jia J0BEJE WIH JeCTe
JI0BEO 10 I'yOMTKa WM KOMIPOMHUTOBam€ INTHMNEHUX MOAaTaKa M 3aXTeBa UCTPAry paju JAajbe
aHaIM3e ¥ MOKPeTamha KPUBMYHOT MOCTYTIKA.

40. Kpunrorpadcku nponssoj je coptBep uin ypehaj myreM Kora ce BpIIU KPUITO3ALITHTA.
41. Kpunro3amTuTa je mpuMeHa MeTo/Ia, Mepa U MOCTyMaka paju TpaHCPOopMUCamba MoJaTaka
y 00JIMK KOJU X 32 ofipe)eHO BpeMe Wi TPajHO YMHU HEJOCTYTHUM HEOBJIAINEHNM JIUIUMA.

42.  Jlucra “IIOTPEBHO JA 3HA” npencrasiba Mel)yHapoqHHM NMPUHIMI paja ca TajHUM
nojlaliMa Koju mojjpasyMeBa CIMCaK JIMIAa U paTHUX MeCTa KOji UMajy MPUCTYII TajHAM ToflaliuMa
y OKBHPY OpraHa jaBHE BIACTH/ MPUHLIKI JBOCTPYKOT KJby4a IPUCTYIY TaJHUM TOAlAMA.

43, Jlucra “IIOTPEBHO NOAEJUTHU CA” npencrasiba MeyHapoqHu MPUHLIUT paja ca
TajHUM TOJaIlMMa KOJU TMOJpa3yMeBa CIMCaK OpraHa jaBHE BJIACTH KOju MehycOOHO pazMemyjy
TajHe MOJIaTKe.

44. JlojaqHoCT je 3HAUCHE H3BEICHO INPEKO CHHOHUMA: OJAHOCT, BEPHOCT, UCIIPABHOCT,
MOJAHUYKA BEPHOCT, YECTUTOCT, YACHOCT, TPHUBPKEHOCT, TOBEPJHHBOCT, TOCTOJAHOCT,
HEMPOMEHJBUBOCT, UCKPEHOCT, IOIITEHE.

45.  Mepe 3amTuTe Cy ONIUTE U TOCEOHE Mepe Koje ce Mpeay3uMajy paau CHpeyaBarmba
HACTaHKa INTETe, OJHOCHO MeEpe Koje C€ OJHOCE Ha OCTBapHBambe aJMUHHUCTPATHBHE,
MH()OPMATHUKO-TEJICKOMYHUKAIIMOHE, MEpCOHANHE U (pu3nuke 0e30€AHOCTU TajHUX IMojaTaKa M
CTpaHMX TajHUX IMO/IaTaKa.

46. Mepe 3amrure UKT cucrema cy TexHMYKE M OpraHU3alHOHE MEPE 33 YIPaBJbabe
oe30ennocunM pusunmuma UKT cuctema.

47. HemopeuuMBOCT IpEICTaBba CIIOCOOHOCT JI0Ka3UBama Ja ce J0roauia oapeheHa paamwa
WK J1a je HacTymuo oapeheHu porahaj, Tako Jia ra HAKHaJHO HHje Moryhe mopehmu.

48. HamieKHOCT MpeACTaB/ba MPaBO M JYKHOCT JOHOLICHA OJJIyKa KOJe Ce OJHOCE Ha
yIIpaBJbambe ACNErupaHuM pecypcuma (JbYICKUM, OY[IETCKMM, TEXHUKOM U TaJHUM MOAAMMA) Ja
Ou ce 0CTBapuIIi IUJbEBU HAIIMOHATHE U OpraHu3anuoHe 0e30eJHOCTH, OMTHOCHO CUCTEMA 3LITUTE
TajHUX MOJaTaKa.

49.  Oo6e30eheme je maaHcka NprMeHa U KopHIIheme ONepaTHBHO-TAKTUUKUX METONa, Mepa,
pajby, CPEJCTBA U CHAara paju 3allTUTE Ol YIpoKaBama OApeeHnX JTMUHOCTH, JbYIH, MACOBHUX
CKyTIOBa, UMOBHHE, OTBOPEHOT-3aTBOPEHOT MpocTopa, (habpuukux Xania, MaralHa Wil APYTUX
o0jekara.

50. OOpaaga mogaraka je reHepajHoO, "NPUKYIUbake W YHoTpeda MmojaTaka paad CTBapamba
cMucnene uapopmarnuje'.



51.  Osnamheno sauie 3a ogpehuBame TajHocTu nmogaraka (mpoussohad) moxpasymena jaa
KpeaTop TajHUX IojJlaTaka MOXKE OWTH CBako JIMIe Koje uMa ojaropapajyhu 0e30eqHOCHU
cepTu(UKaT 1 KOje MpeMa CBOjUM TY)KHOCTHMA U 33JalMa Tpeba 1a Kpeupa, Tj. pyKyje TajHUM
nojanuma - nHdopmaijama.

52.  Opayka o onpehuBamy TajHux nmogaraka y Oprany jaBHe BJaCTH j€ OJUTyKa KOJOM C€
onpehyjy ce Tajuu nogany y Oprany jaBHe BIAcTH IITO YKJbYydyje U YTBphUBaE CTENEHA U pOKa
TajHOCTH.

53. OnpehuBame TajHHX moAaTaka je MOCTyNMaK KOJUM C€ TOJATaK, y CKJIaay ca OBUM
3aKOHOM, oJipeljyje Kao TajHU U 32 KOjU ce YTBplyje CTENeH 1 POK TajHOCTH.

54.  Opayka o ogpehuBamy pyKkoBaona TajHUM MOAANMMA y OPTaHy jaBHE BJIACTH j€ OJUTyKa
KOjoM ce ofipehyje ce pykoBasiall TajHUM TO/Ial[iMa Y OpraHy jaBHE BIACTH.

55.  OnroBOpHOCT Kaja je€ y MUTamy CUCTEM 3allTUTE TAjHUX IMOJaTaka W OpraHMU3aIlMOHA
0e30eqHOCT, TpeacTaBba 00aBe3y Ja ce JaBaolly OBjiamihema OAroBapa 3a HCIYHAaBalkEe THUX
opnamhema (00aBe3a mocTymama). OnroBopHocT oOyxBara M JaBame uHopManuja u
o0pasnoxkema 3a crpoBoheme opelheHnx MocTynaka, akTMBHOCTH WK OJJTYKa, Kajia je y MUTambY
paj ca TajHUM MOJAIUMa.

56. O3HauaBame CTelmeHa TAjHOCTH j€ O3HAUYaBamE TajHOT momarka o3Hakama: "J[PYKABHA
TAJHA", "CTPOI'O IIOBEPJbMBO", "TIOBEPJbMUBO" unmu "MHTEPHO".

57. Opran jaBHe BJACTH j€ APKaBHU OpraH, OpraH TEPUTOPHjaHE AayTOHOMH]E, OpraH
JeIMHUIIE JIOKAIHE CaMOYIIpaBe, OpraHu3allija Kojoj je MOBEPEHO BPILEHE JaABHUX OBNaIIhemha, Kao
¥ TIPABHO JIMIIE KOje OCHMBA AP’KaBHU OPTaH Wiu ce (GMHAHCUPA Y LIEIUHU, OTHOCHO Y TIPETEKHOM
neiy u3 OyiieTa, a Koju MmocTyma ca TajHUM ToJalnuMa, OIHOCHO KOju UX CTBapa, mpubaBiba, UyBa,
KOPUCTH, pa3Memyje WK Ha APYrd Ha4uH oOpahyje.

58.  Opranu3anuoHe Mepe 3alITHTE TPEICTaBba]y OPraHU3alM]y 3allITUTE Tpoleca paga u
(QyHKIMOHUCAkba WH()OPMAIMOHO-KOMYHUKAIIMOHOT CHUCTEMa Yy PEIOBHUM OKOJHOCTHMA U
BaHPEIHUM CHUTYyallHjama.

59.  OpraHu3anuoHM yCJIOBHM OJHOCE CE€ HAPOYMTO HA OpraHU3alujy Mpoleca paja, 3alTUTy
NPHUCTyNa TajHAM MOJAIMMa, 3aIlITHTY O]l HeoBlalmheHor kopuiihema TajHUX MOaTaka,
ofipehuBame ONrOBOPHOT JIMIIA 3a/y’KEHOT 3a CIIPOBOhEmE Mepa 3allTHTe, Kao M yTBphUBame
TIOCTYIIKA y CIy4ajy BaHPEHUX U XUTHUX OKOJHOCTH.

60. Tlatponmpame je yciayra obezoehema kojy Bpie ciyxoenunu odezoehema kpehyhu ce y
onpeheno Bpeme usmel)y Buie Mel)ycoOHO pa3aBojeHUX MecTa/objekara.

61. Ilepumertap je neo dpusmuke 6€30€THOCTH KOjU C€ MOpa MOCTABUTH OKO 00jeKara y Kojuma
ce Hajasze THheHu MoJaly, Kako 01 ce Cpeynsio HeoBlaheH MPUCTYIL.



62. Tlepconasina 6e30eIHOCT MPEICTaB/ba HU3 MPOLIEAYPA YUjH j€ OCHOBHH 1IUJb JIa CE€ YTBPAH
71a JI HEKO JIUIle Moxke OUTH oBartheHo Ja 100uje MPUCTYI TaJHUM TMoJalyMa a Ja mpyu TOMe He
MpeJCTaB/ba HEMPUXBATIHUB PU3HK 32 0€30€AHOCT.

63. Ilomarak on uHTepeca 3a PenmyGauky CpOujy je cBaku MmojaTak WM JOKYMEHT KOjUM
pacrosaxe OpraH jaBHE BJIACTH, KOjH C€ OTHOCH Ha TEPUTOPHjaTHU UHTETPUTET U CYBEPEHOCT,
3AIITUTY YCTaBHOT MOPETKA, JbYICKUX M MAamUHCKUAX MpaBa U cJI000/a, HAIMOHATIHY U JaBHY
0e30eHOCT, 0JI0paHy, YHYTPAIIHkhE TOCIOBE U CIIOJbHE TOCIIOBE.

64. Tlomatak 0 JMYHOCTHM je CBAKM MOJATaK KOjU C€ OJHOCH Ha (DU3MYKO JIUILIE YUjU ]€
UJICHTUTET ofpeheH WM ofpeauB, HEMOCPEAHO WM TOCPEIHO, MOCEOHO Ha OCHOBY O3HAKe
WJICHTUTETA, Ka0 IITO j€ UMe U UICHTH()UKAIMOHU OpOj, TolaTaka o JIOKaIMju, UIeHTU(PUKATOpa Y
eJIEKTPOHCKAM KOMYHMKAIIMOHUM MpeKama WIK JE€IHOT, OTHOCHO BHILE OO0eexkja HEroBor
(Gu3UYKOT, (PHU3MOJOIIKOT, TEHETCKOT, MEHTAJIHOI, EKOHOMCKOT, KYITYpHOT W JIpPYIITBEHOT
UJICHTUTETA.

65. TlpaBHo JmIe UMa PETHCTPOBAHO ceauInTe Ha Teputopuju Pemybnuke CpOuje;o0aBbame
JeTIaTHOCTH Y BE3M Ca MHTEpeCHMMa M3 uilaHa 8. OBOT 3aKOHA; IOCTOjame oaroBapajyhe
0e30eJHOCHE MPOBEPE; aKo HUJE€ y MOCTYIKY JUKBUIAIM]E WK CTeUaja; HUje KaXkbaBaHO MEPOM
3a0paHe BpIlewa AENaTHOCTH, OAHOCHO J]a My HHUje U3pedyeHa Ka3Ha NpecTaHKa MPaBHOT JIMIA WX
Mepe ©Oez0eqHOCTH 3a0paHe oOaB/bama ofpeheHUX PErucTPOBAHMX JAEJIATHOCTH  WJIH
MOCJIOBA,yPEAHO H3MUPEHHE MOPECKUX 00aBe3a U IOMPUHOCA;

66. Ilpexkpmaj je 6e30eJHOCHN MHIUIEHT KOj1 HE JOBOIM 10 IYOUTKA, KOMIPOMUTOBAHA UIIN
CyMHb€ Ha 0e30€THOCHH MHITHJICHT.

67. Ilpomena pusuka je oapehuBame KBAHTUTATUBHUX U KBAJIUTATUBHUX BPETHOCTH PU3MKA
KOjU C€ OTHOCE HAa KOHKPETHY CUTYAIlM]y U MPU3HATO MPEeTHe (Ha3uBa OMAaCHOCT).

68. Permcrapcku cucTeM mpescTaBiba ypeheH cucteM Koju Mopa Ja Oyzie peain30BaH y CKIary
ca mponucuma u ctanfapauMa u3 oomactu 3TIL

69. Pememe mpencTaBiba yIpaBHU aKT HAJJICKHOT OpraHa KOjUM j€ pellieHa yrpaBHA CTBap
KOja je Oua mpeIMET yIPaBHOT MOCTYTIKA.

70. Pusuk  HH(POPMANMOHO-KOMYHHKALMOHOI  CHCTeMa  Mojapa3ymMeBa  MOTyhHOCT
HapymaBamba WHPOpMaloHe 0e30eIHOCTH, OJHOCHO MOTYhHOCT HapyllaBamba TajHOCTH,
MHTETPUTETA, PACTIONOKUBOCTH, Ay TECHTHYHOCTH MJIM HETIOPEIIMBOCTH TO/IaTaKa WM HapyIlaBama
ucnpasHor ¢pyHkuuonucama UKT cucrema;

71.  PykoBajam TajHMM NMOAATKOM je (U3UUKO JIMIIE WIM OpraHM3allOHa jeIUHUIIA OpraHa
jaBHE BIACTH, KOJU TpEIy3uMa MEpe 3allTUTE TajHUX MOojaTaka y CKJIaay ca oxpemadaMa OBOT
3aKOHa.



72.  Pacmos1o:KMBOCT je CBOJCTBO KOj€ 3HAUM JIa je MoJaTak JOCTyIaH 1 ynoTpeOsbUB Ha 3aXTEB
oBJamtheHux Juia OH/Ia Kajia UM je moTpedaH;

73. Caboraxka omucyje HAMEpHE pambe KOjuMa C€ HAaHOCH ITeTa (M3UYKO] WM BUPTYEIHO]
MHPPACTPYKTYpH OpraHu3aIyje, YKJbyuyjyhn HENoIToBamke Mpouenypa oapkaBama umn UT,
KOHTAMUHUpAkhE YUCTHX MpocTopa, (u3muko omreheme objexata mim Opucame Koma paau
ClIpeyaBama PEIOBHUX OIepalyja.

74. Security breaches/kpumeme 0e30eqHOCTH TpeACTaB/ba HEOBIAINEHU TPUCTYII
nH(popMaIMjaMa Ha Mpekama, cepBepuma Wi ypehajuma, 3a00unaxkeme CUTYPHOCTH Ha THUM
CUCTEMUMA, IITO Ha KPajy Pe3y/ITHPa OTUIAEM HJIM KOMIIPOMHUTAITH]OM MOfIaTaKa.

75. Cajoep 0e30eqHOCT TpENCTaB/ba MPUMEHY TEXHOJOTH]E, TpoIleca W KOHTPOJIE paau
onOpaHe padyHapa, cepepa, MOOMIHUX ypehaja, eTeKTPOHCKUX CUCTEMA, MpeXa U IMojiaTaka of
cajoep Hamaa.

76. Cajoep nperma ykibyuyje kpal)y, IITHJyHAXY, HACUIbE 1 Ca00TaXKy CBEra LITO j€ MOBE3aHO
ca TEXHOJIOTH]OM, BUPTYEITHOM CTBapHOIINy, pauyHapuma, ypelhajuma uin uHTEpHETOM.

77.  Ceprudukar 3a NPUCTYNl TAjHUM MOJANMMA je JOKYMEHT KOjU MOTBphyje na Juie uma
MpaBo MPUCTYTIA U KOpUIlIhemha TajHUX MojaTaka y oAroBapajyhoj Mmepu no npuHIumy

,,I0Tpeda J1a 3Ha™.

78. CeprudukoBame npuBpeaHux cydjexara omoryhaBa mHX0BO yuerihe Ha pacnuCaHUM
TeHJAepUMa y JpkaBamMa ca kojuma PemyOmuka CpOuja uma 3akibydeHe W paTH(UKOBAHE
MelyHaposiHe criopasyMe 0 pa3MEHH M y3ajaMHO]j 3allTHTH TajHUX MOfaTaKa.

79.  Cayx0a 0e30eqHOCTH je cy:x0a 0e30eJHOCTH Y CMHCITY 3aKOHA KOjUM ce ypel)yjy ocHOBeE
0e30eHOCHO-00aBemTajHOT cucteMa Penyomuke Cpowuje.

80. CrpaHu TajHH MoAATAK je moaaTak koju PenmyOmunu CpOuju moBepu cTpaHa JpkaBa WU
melyHapoaHa opraHuzaiuja y3 o0aBesy Jia ra yyBa Kao TajHH, Kao M TajHU TOJaTaK KOju HAaCTaHe
y capaamu Penyonuke CpOuje ca apyrum apskaBama, MehyHapoqHUM opraHuszaiujama u JIpyrum
MmehyHapoaHUM CyOjeKTUMa, Y CKIIaay ca 3akJbydeHHM Mel)yHapoAHUM CIOpa3syMoM Koju je ca
CTpaHOM JAP>KaBOM, Mel)yHapOIHOM OpraHu3aIMjOM WM JPYyTUM MelyHapoqHUM CyOjeKTOM
3akspyumina Pemyomuka Cpouja;

81. TajHocT je CBOJCTBO KOj€ 3HAUM Ja MojlaTaK HUje TOCTyNaH HeOBIANTheHNM JIUITUMA.

82. Tajum moparak je mojmarak o MHTepeca 3a PemyOmuky CpOujy Koju je 3aKOHOM, IPYTUM
MPOMUCOM WJIM OJUTYKOM HaJJIEXKHOT OpraHa JJOHECEHOM Y CKJIajy ca 3aKOHOM, ofpel)eH u o3HaueH
ofpeheHnM cTEeneHOM TajJHOCTH.

83. Texnmuka 3amruTa je 06e30eheme Tuia 1 UMOBUHE KOJ€ CE€ BPIIM TEXHUYKUM CPEACTBIMA
1 ypehajuma, ’bUXOBUM TUIAHUPABEM, TIPOJEKTOBABEM, YTPAJAHOM U OIPKABAHEM.



84. Texnuuke Mepe 3alITHTE IPEICTaBIba]y 00e30eheme n 3amTuTy mogaraka u vHpopMaruja
M JIPyTUX eleMeHara MH(POPMAIOHO-KOMYHHUKAIIMOHOT CUCTEMa, KOjH C€ OCTBApY]y MPHUMEHOM
noceOHuX TEXHUYKO-TEXHOIOIIKHUX npoieca paza 1/unm cripoBohemem
(U3NYKO-MaHUITYTATUBHUAX MEpa 3alITUTE y OMII0 K0joj mpotenypu y okBupy paga MKT cucrema.
85. YroBop je TOKYMEHT KOju MOApa3yMeBa MoceOHe Mepe 3aIlTHTE TajHUX ToJaTaka Koje ce
IPUMERY]y Ha CBE OPraHM3aI[MOHE U TEXHMUYKE YCIIOBE 33 UyBaWkE TajHUX MOJATaKa y TMOCTYIKY
3aKJbyueHa yroBopa u3Mel)y oprana jaBHe BIaCTH U MPABHOT WK (PU3HUYKOT JIMIA HA OCHOBY KOjer
Ce TajHU TMOJALH AOCTaBIbajy OBUM JIMLIUMA.

86.  YHyTpammba KOHTPOJA je TPOIeC YCTaHOBJbEH M CHPOBONEH OJ CTpaHe PyKOBOAMOIA
OpraHa jaBHE BJIAaCTH, OPraHU3aHOHE JeIMHUIIE WK OBIAIINEHOT MOjeIUHIIA.

87. YnpaBHHM MOCTYNAaK je TMOCTYIAK JOHOIICHka YIIpaBHUX akara. [lox yrmpaBHUM MOCTyIKOM
TIOZIpa3yMeBajy ce MpoIleaypaiHa MpaBHa TpaBujia Koja c€ MPUMEHY]Y Y BE3U Ca JIOHOIICHEM
OJUTyKa Y YIIPaBHUM CTBapUMa.

88. @u3uuka 0e30eIHOCT/CUTYPHOCT TIpEACTaBba MPUMEHY Mepa (HU3UYKE U TEXHUYKE
3aIlITUTE HA TIOjeJMHAYHUM JIOKallMjaMa, 3rpajaMa WM OTBOPEHUM MPOCTOpUMA Ha KOjuMa ce
Haja3ze WM 4yBajy mTuheHdu nopany (MHpoOpMaIMje) Koje 3axTeBajy 3allTUTY Off ry0osbema,
HEoBIANTheHOT MPHUCTYTa, KOMIPOMHUTOBAkA I OTyhema.

89. @u3myka 3amTUTa je ycayra oOe3Oehema Koja ce Tpyxa MPBEHCTBEHO JHUYHUM
MPUCYCTBOM M HEMOCPEIHOM aKTHUBHOIINY ciyxkOeHnka obezdehema y oapehenom mpoctopy u
BpEMEHY Yy CKJIaay ca IuaHoM obOe30ehema, mpumeHoM Mepa u ojamihema cioyxOeHHKa
00e30ehema;

90. @u3MYKO-TeXHMYKA 3aMITHTA je 00e30eheme nuIa U WMOBHUHE MPUMEHOM (PU3UYKE
3AIITHTE U KOPUITNEmeM cpeicTaBa TEXHUYKE 3aIITUTE.

91. Tajum momarak o3HavyeH cremenom Ttajuoctn “JIPZKABHA TAJHA® npexncraBiba
NojlaTak 4djuM OU OTKPUBAKEM HEOBJIANINCHOM JIUIlY, HETOBOM 3JI0YHOTPEOOM  HJIH
YHUIITaBakeM HaCTalla HEOTKIIOM1BA TEIIKa IITeTa 1o uHTepece Pemyomuke Cpouje.

92. Tajuu nomarak o3Hauen crenenom tajuoctu “CTPOI'O IOBEP/bUBO* npencrasiba
nojarak 4ujuM OW OTKPUBAKEM HEOBTAMNEHOM JIMITY, HErOBOM 3JIOYMOTPEOOM WM
VHUIITABakeM HacTasa TEelKa mTera no uarepece Pemyomuke Cpouje.

93. Tajuu momarak o3HavyeH creneHom tajuoctu “IIOBEPJbUBO* npencrasba mnoparak
YdjuM OW OTKpHBamkEM HEOBIAINEHOM IHIly, HETOBOM 3JI0yNOTPeOOM WM YHHUINTaBAHEM
HacTaa 1mTera no uurepece Penyomnuke Cpowuje.

94.  Tajuu nogarax o3navyeH crenenoM tajuoctu “UHTEPHO* npescrassba nogatak uujum
Ou OTKpUBamEM HEOBIANINEHOM JHUILY, HErOBOM 3JI0yIMOTPEeOOM WIIM YHUIINTABAKEM HACTasa
IITETa MO paji, OAHOCHO 00aBJbatbe 3a/]aTaka U MOCI0Ba OpPraHa jJaBHE BIACTH.
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95. TeXHHWYKH YCJIOBH OIHOCE CE€ HApPOYUTO HAa (PU3UYKO-TEXHUUYKY 3ALITUTY MPOCTOPA,
OIHOCHO MPOCTOpUja y KOjUMa Ce 4yBajy TajHU TMOAAIM, MPOTUBIIOKAPHY 3AINTUTY, 3aIITHTY
TaJHUX TIOJaTaKa TMPIIMKOM MPEHOIIEHha M J0CTaB/bakba W3BAaH MPOCTOpHja y KOjOj ce 4yBajy,
TPAHCTIOPT TajHUX MoOjaTaka, 00e30ehuBame 1 3aMTUTY HUHPOPMAIIMOHO-TEIECKOMYHHKAIIMOHIM
CpeacTaBa KOjUMa CE BPIIM MPEHOIICHE M JO0CTaB/balkbe TAaJHUX TOgaTaka W CIPOBOhEHE
TPOTMCAHUX Mepa KPHUIITO-3aIITUTE.

96. 1ludpa je npecnukaBame (TpaHchopmMalirja, MPaBUIO) KOJUM CE TajHA MOPYyKa MpeCIuKaBa
y Hepa3yMJbUB HU3 3HAKOBa (CJI0Ba, OpojeBe...)

97. 1lnmjyH - (yXozaa, TOyIUIHUK, T0CTaBJbay, MOTKA3MBaY, Bpebad, xoup...)

98. IlnujyHaxa je IpUKpPUBEHA WM HEI03BOJbEHA MpaKca HIMHjyHUpama 3a NoTpede cTpaHe
BJIajie, OpraHu3aluje, CHTUTETa WIK 0co0€ paau 1o00Mjama TMOBEPJHUBUX HWH(pOpMAaIMja paju
BOjHE, MOJUTUYKE, CTPATEIIKE UITH (PMHAHCH]CKE KOPUCTH.

99. Illrera je wHapymaBame wuHTepeca PemyOmuke CpOuje HacTano Kao TOCIeauna
HeoBJaIheHor MPUCTYIa, OTKPUBAMkha, YHUIITABAKA M 3JI0YNOTpeOe TajHUX MOjaTaka Wi Kao
TIOCJIEIUIIA IPYTe Pajiibe 00pajie TajHUX Mo/laTaka U CTPaHUX TAjHUX MOJATaKa.

100. IlTwhenm mpocTop je 00jekaT WK NPOCTOP HA KOjeM ce BpIiie yciyre ooezoehema.

KAHIEJAPHUJA CABETA 3A HAIIMOHAJIHY BE3BEJHOCT
N 3AIITUTY TAJHUX ITIOJATAKA

TEJE®OH: +381 11 361 65 64
e-mail: office@nsa.gov.rs, kontakt@nsa.gov.rs

web: www.nsa.gov.rs



