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HEOIIXOJHHU KOPALIA

HNmmieMenTanyja 3akoHa O TajHOCTH IMoJaTaka y OpraHy jaBHE BIAcTU
(opranmszannona 6e30e1HOCT)

NG~ WNE

©

10.
11.

12.

[Iponena crama u 6e30eqHOCTH

JloHomee HOpMAaTHBE 3a pajl ca TajHUM HoJannMa

OnpehuBame pykoBaolia TajHUX HOJaTaKa

YcnocTaBibame U CIPOBOHEHE YHYTPAIEhe KOHTPOJIC

Kpewnpame nucte «oTpeOHO 1a 3Ha» 3a 3aIM0ClIicHe

[pouec ceprudukanmje GU3NIKUX U MPaBHUX JIMNA (TOBEpJbUBE HabaBKe)
YcnocTaBibame OMIITUHX U MOCEOHUX Mepa 3allTHTE TajHUX MoJaTaKa
dopmupame perucTpa 3a pajg ca TajHUM HojaluMa (CTPaHUM TajHUM
1o1alyuMa)

YcnocTaBipame CHCTEMa HHTEPHAX eAyKaIlije 3a paj ca TajHUM MoJalMa
y OpraHy jaBHE BJIacTH

Ycnocrasmpame UKT cucrema 3a pax ca TajHIM nojanuMa

Hamsop (ctpyunm) ox ctpane Kanmenmapuje CaBera 3a HaIMOHATHY
0e30eIHOCT U 3aIITHTY TajHUX MOJaTaka

Wucneknnjcku Haxzop MUHHCTapCTBA TIpaBIe

IHPUPYYHUMIIHN U CKPUIITE:

OcHoBe 00pajie U 3aITHTE 0/IaTaKa
(https://nsa.qov.rs/extfile/sr/1424/Osnove _obrade i_zastite podataka-
prirucnik.pdf)

CucreMm 3allITUTE TajHUX MOJAaTaKa
(https://nsa.gov.rs/extfile/sr/1776/Sistem_zastite TP-skripta.pdf)
[Nocrymak n3naBama 6€30€THOCHOT cepTHU(HKATa
(https://nsa.gov.rs/extfile/sr/1464/Postupak izdavanja _BS-skripta.pdf)
VYHyTpallkha KOHTPOJIa Hall paJoM Ca TajHUM MoJaluMa
(https://nsa.gov.rs/extfile/sr/1761/Unutrasnja_kontrola_nad radom_sa tpl
-pdf)

YMamHBamke HHCAjACPCKE MIPETHE
(https://nsa.gov.rs/extfile/sr/1485/Umanjivanje_insajderske pretnje-
skripta_.pdf
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CUCTEM 3AIITUTE TAJHUX IOJATAKA

CucTeM 3allITUTE TajHHX IOJaTaKa OCMHUIIUBEH je MPBEHCTBCHO Ca IIMJBEM Jia Ce
00e30e/1 ycariameHoCT ca 3aKOHCKUM U HHCTUTYITHOHATHUM 3aXTCBHMA, J1a Ce pe-
aJIM3yje KOHIIENT ,,3allTUTE HAI[MOHAIHE 0e30€IHOCTU U yCIoCTaBU MeljyHapoJHa
capajiba, Ka0 U BUCOKU CTaHJAP/M KBAJHUTETa KOPIIOPATUBHOT yIIpaBJbarha U ajie-
KBaTHOT IMOHAIlIakha, T ]a C& OCUTYpa CTBapHA OJTOBOPHOCT U TOOpH CHCTEMH 3a-
IITUTE TAjHUX TOJaTaKa.

CUCTEM 3AIITUTE TAJHUX ITIOJATAKA OBYXBATA:

PETMCTAPCKU CUCTEM;
ITEPCOHAJIHY BE3BEJTHOCT;
AIMVHUCTPATHBHY BE3BEJIHOCT;
OU3NYKY BE3BEJIHOCT;
NHOOPMAILIMOHY BE3BE/IHOCT;
NHAYCTPUJCKY BE3BEJIHOCT;
KOHTPOJIY 1 HAJI3OP.

Nogak~rowpE

PETUCTAPCKU CUCTEM mpensula pykoBame TajHUM IOJAIIIMA CAMO Y
ypeheHoM crcTeMy Koju MOpa OUTH YCIIOCTaBJbEH Y CKIIaLy ca MpONUCcCHMa U
CTaHAapANMa U3 00JIACTHU 3alITUTE TajHUX IT01ATaKa.

HNEPCOHAJIHA BE3BE/THOCT o0yxBata HU3 [IpOIeIypa YHj1 jeé OCHOBHH I[HJb
Jla ce yTBP/IH Jia JIU HEeKO JInle Moke OuTH oBnamtheHo aa 100uje MpUCTyn TajHUM
nojanuma, a ga mpu ToME€ HE NpPEACTaB/ba HEIMPUXBATIbUB PU3HUK 3a HAIMOHAIHY
6e30eHOCT.

AIMHUHHUCTPATUBHA BE3BEJJHOCT je agekBaTHa 1 eUKacHa KITacU(pUKa-
[{ja ¥ 3alITUTa 3BaHUYHUX HH(OpMAIIHja KOje 3aXTeBajy 3alITUTy Y HHTEpECy Ha-
oUOHANHE 0€30€THOCTH Kao U BUX0Ba JeKIacu(puKaIija Kajga BUIIE HE 3aXTEBajy
3aIITHTY.

OU3NYKA BE3BEJHOCT mnpencraBiba MpuMeHy GU3NIKIX ¥ TEXHHIKUAX Mepa
3allITUTE pajiy CIpeuaBama HeoBIaNeHOT IPUCTYIIA TajHUM I10/IallMa U Y CYILITH-
HU TIpEJICTaBJba KOMOMHANM]y 0€30€THOCHUX Mpoleaypa U TEXHUYKUX CTaHAapaa
KOjH ce 3aCHHBajy Ha IPErnopyKaMa, MPOIECHH U MPAKCH.

NH®OPMAINIMOHA BE3BEJHOCT mnpezacraBiba cKynm Mepa Koje omoryhasajy
na mozary kojuma ce pykyje myreM UKT(MKT- urdopMaioHo KOMyHHKAIIMOHE
TexHoJIoruje) cucrema Oyny 3amruhenn ox HeoBnamheHOr MpUCTYyTa, Kao U J1a ce
3alITUTH WHTETPUTET, PACHOJOKUBOCT, AyTEHTUYHOCT M HEMOPELUMBOCT THX



mojaTaka, na OW Taj cucTeM (YHKIMOHHCAO0 Kako je mpensul)eHo, Kanua je
npeaABuljeHo U MO/ KOHTPOJIOM OBJAITheHuX JIHIIA.

HUHAYCTPUJCKA BE3BEJHOCT npencraBba NOpUMEHYy Mepa paau
o0e30eherma 3amrTuTe TajHUX Mojaraka oj cTpaHe m3Bohaya winu noamsBohaya y
MPEroBOpUMa KOjU MPETXO/e 3aJbyUnBalhy YrOBOpa M TOKOM IEJIOT BEKa Tpajara
TajHUX/TIOBEPJPMBUX YroBopa. M3Bpliiemne MOBEPJEUBOT YTOBOpa MOAPa3yMeBa CBE
pajbe Mpeay3eTe HAKOH HhEeroBOr 3aKjbyuera 0 M3BpIICHa YyrOBOPHUX obaBesa,
OJHOCHO JI0 IPECTaHKa BErOBOT BaXKEHa.

KOHTPOJIA W HAJ30P — nmoapasymeBa TmoceOHe Mepe Ham3opa Hajg
MOCTYTIAakEM ca TajHUM IOJIalliMa y opraHy jaBHe BiacTh. [loceOHe Mepe Hamz3opa
0o0yxBaTajy HelocpenaH YBUI, OAToBapajyhe MpoBepe W pa3Marparme IMOIHETHX
U3BEIITaja Y BE3U ca CIPOBONEHEM CBUX Mepa 3allITUTE TajHHUX [M0JaTaKa Wid jeHe,
OIHOCHO ozapeheHuX Mepa 3alITHUTE TajHUX IOJATaka U CIIPOBOJE C€ y OKBHPY
YHYTpallibe KOHTPOJIE OpraHa jaBHe BJIACTH.

» VYHYTPAIIBA KOHTPOJIA — pykoBoawiall opraHa jaBHe BIacTd a y
ciy4ajy motpebe cucTeMaTu3yje ce MoCceOHO PaIHO MECTO HITH CE 331y XKYje
noceOHa OpraHM3auoOHa jeIMHUIA Y CACTABY OpraHa jaBHE BIACTH

» KOHTPOJIA U CTPYUYHH HAA3OP - Kanmenapuja Camera 3a
HAI[MOHAIHY 0€30€IHOCT U 3allTUTY TajHUX I0ojaTaKka

» KOHTPOJIA U HUHCHEKIIMJCKU HAA3OP - MuHHCTapCTBO
HAJUIeKHO 3a IocJIoBe mpaBocyha

HWH®OPMALIMOHA WHAOYCTPUICKA
TAPAHLUMIA BE3BEAHOCT

SUINYKA AAMWHWUCTPATUBHA KOHTPO/IA' M HAA3OP

BE3BEAHOCT BE3BEQHOCT



ObaBe3e koje mpon3uiiase u3 3aKoHA 0 TAjHOCTH MOJATAKA - 3aKOH O TajHOCTH
nojaraka Koju je crynuo Ha cHary 2010. rogune, yHeO je y NpaBHH CHCTEM
Peny6mmke CpOwmje jemaH HOB CHCTEMCKH IPUCTYI yTEMEJbeH Ha 0e30€THOCHIM,
NpaBHUM M TEXHUYKUM CTaHAapAuMa KOjU ce NpuMemyjy y EBponckoj yHuju,
HATO, Pyckoj ®enepanuju, CAJl, Haponuoj Peny6nuin Kunu, anu u 3emibama y
OKpYXelYy KOje Cy ra IMIUIEMEHTHpAJIE ¥ CBOj€ IIPaBHE CHCTEME.

Cam 3akoH 0 TajHOCTH IOJaTaka je HAaMETHYO ofpeljeHe oOaBe3e opraHMMa jaBHE
BJIACTH KOje ce orienajy y cienchem:

1)

2)

3)

4)

5)

6)

7)

8)

NPUMEHA ITOJ3aKOHCKE PeryIaTHBe O OfpeliBamy KpUTEpHjyMa 3a CTeIICH
tajaoctu Mutepuo (1) u I[osepssuso (I1), kao u Crporo nosepssrso (CIT)
u /IpxasHa tajua (T);

NpUMEHA MOA3aKOHCKE peryiiaTHBe Koja ce OJHOCH HA IMOjeIHHe HOoceOHe
Mepe 3aIlTUTe;

ycarjauiaBambe CUCTEMCKHX U PECOPHUX MPONHca ca 3aKOHOM O TajHOCTH
mmoJlaTaka KOju ce OAHOCE Ha paj ca TajHUM mojamuMa (MHQpOopMarnoHa
0e30emHOCT, onOpaHa, yHYTpalIkbU MOCIOBH, KPHBHYHO 3aKOHOIABCTBO,
yIpaBHH TMOCTYIIHM, npaBocyhe, JoKaaHa caMoIypaBa, jaBHa mpeaysecha,
KaHIIEIapHjCKO TIOCIIOBAE U CIMYHO);

U3MEHE 3aKJby4YeHHX MehyHaponHuX cropasymMa KOjH MOApa3yMeBajy
pa3MeHy TajHUX MmojaTaka v (HOpMHUpame MOCCOHMX perncrapa 3a paj ca
CTpaHUM TajHHUM IOJlallNMa, a 3a Te HaAMEHE;

W3MEHE aKaTa O YHYTPAallkbOj OpPraHU3aljd W CHCTEMATH3aLHjU WIIH
(dopmanmju, yBohemeM CTeleHa TajHOCTH KOME JIMIE MMa TPHUCTYN Yy
obaBJbamy CBOJUX ITIOCIOBAa, Ka0 M 00aBe3e IocejqoBama onrosapajyher
cepTuduUKaTa 3a IPUCTYH TajHUM moarwmMa (0e30eTHOCHU KPUTEPHjYMH);
u3paja MHTEPHUX akara O IPEHOCY TajHUX Hojaraka (KpypHpCKOM
CITy>)KOOM MJIM AWTHTAITHO), MPUMEHH OIIITHX U MOCEOHUX MEpa U CIUYHO
(opmupame perucTapckor cucrema, 0e30€THOCHHX 30HA, YCTPOjaBame
MMOCEOHHX €BUJICHIIM]A U CIIMIHO);

onpehrBamy pyKOBaola TajHUX IOJaTaka M YHYTpallkbe KOHTPONE Y
opraHy jaBHe BiacTH W (OPMHpame PErucTapcKor cucTeMa 3a paj ca
TajHUM noganuma Pemyomrke CpOuje (o moTpedu u perucrapa 3a paf ca
CTPaHUM TajHHUM I10JlalliMa);

OpraHH30Baly CHUCTEMa NEPMaHEHTHE elyKalluje W3 00JacTH 3aliThUTe
TajHuX monaraka y: Kannemapuju CaBeTa 3a HalMoHaidHy 0e30€qHOCT |
3alITUTY TajHUX IojlaTaka, HanmoHaimHOj akajeMuju 3a jaBHY YIIpaBy,
OpraHuMa jaBHE BJACTH M Ha BHCOKOIIKOJCKMM YyCTaHOBaMa Kpo3
oxrosapajyhe mporpawme;



9) Bohewy moceOHHMX CIyKOCHHX €BHICHIMja y CKIagy ca 3aKOHOM O
TajHOCTH IojaTaka (Koje He CIa/iajy y OIIITE KaHIeJIapHjCKO MOCIOBambe);

10) ycmocraBibarme HEMOCPENHE capaiime U KOMyHuKandje ca Kanrenapujom
CaBera 3a HamuoHaNHy 0e30eMHOCT W 3AIUTHUTY TAjHUX II0JIaTaka OKO
HMMIUTEMEHTAIH]j€ TIPOIIHca O 3alITUTH TajHHUX IT0/1aTaKa;

11) noHomIEHEM YHYTpaIlImbe perynaTtuse 0 HH(POPMATHIKO]
curypHocTi/0e30efHOCTH 'y pamy ca TajHUM mojamuMa  (akT o
nHpopmannoHoj 6e30eAHOCTH 32 Paj ca TajHAM HOAAIMMa) 1 YMpPEeKaBambe
ca JpyrMM OpraHMMa jaBHE BIIACTH y3 OAroBapajyhe TexXHOJOIIKe H
0e30eTHOCHE aKpeUTaIdje OIpeMe, CUCTEMA U CIIMYHO;

12) omoryhaBamy cnpoBoljema yHyTpallmbe KOHTpOJE, Haa30pa Of CTpaHe
Kannenapuje CaBera 3a HalMOHaNHY O0€30€JHOCT M 3aIUTHTY TajHUX
NojIaTaka, MHCIEKIHjCKOT Haa30pa O cTpaHe MUHHCTApCTBa MpaBie, Kao
W OpraHu3alyja v JpiKaBa ca KojuMa IocToje Mel)yHapoIHH criopasyMH o
pa3MeHH TajHUX MOJaTaKa.

* JleraspHuje morienatu ckpunte CUCTEM 3alITUTE TajHUX MOJaTaKa
(https://nsa.gov.rs/extfile/sr/1776/Sistem_zastite TP-skripta.pdf)

PEIT'MCTAPCKH CUCTEM

PykoBame TajHUM TOanuMa je npeasuljeHo camo y ypeljeHoM cucteMy, KOju Mopa
OUTH YCIIOCTaBJbEH y CKIIAy ca MPOIMCHMA U CTaHAapAnMa U3 00JACTH 3aIlITHTE
TajHUX Tojaraka. Tako ypeheH ¥ aKpeIUTOBaH CHCTEM IPEACTaB/ba PETHCTAPCKH
CHCTEM.

OcHoBHe (pyHKIIMje PerucTapcKor CUCTeMa Cy NpHjeM, eBHIICHTUpAbhe, PYKOBAIbE,
mucTpuOynuja W YHUINTaBame TajHUX TIojataka. HaBeneHe ¢yHKomje ce
YCIIOCTaBJbAjy YHYTap jeAMHCTBEHOI CHUCTEMa pErucrTpa, NpU 4YeMy ce OJIpiKaBa
KOMIApTMEHTAIN3alija TajHAX I0JaTaKa, UM CE YCIIOCTaBJba CUCTEM OJBOjEHUX
MOJIperucTapa v MPUCTYITHUX Tayaka.

Peructpu, moapeructpu M NpPUCTYNHE Tayke JEyjy Kao OATOBOPHE YHYTpallibhe
[[eJIMHE OpTraHa jaBHE BJIACTH 3a MpPHjeM M OTIPEMy TajHHX IoJaTaka, Bolheme
eBPI)IeHL[I/Ija O CBHUM TajHI/IM noganuMa U3 HBUXOBC HAMJICIKHOCTHU, IPABUIIHO
PYKOBame M YyBambe TajHUX MOAATaKa U3 HHXOBE HAIUIS)KHOCTH W JUCTPUOYIH]jY
TajHMUX MOJATaKa yHyTap CHCTEMa OpraHa jaBHE BJIACTH.

CBaku opraH jaBHe BIAcTH, INpema MOTpeOu, Tpeba aa yCmocTaBU peructap,
MOJIPETUCTAP WM MPUCTYIIHY Tadky 3a KiacudukoBaHe monmatke. OHU ce MOTy
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YCIIOCTaBUTH HAa HMBOY MHUHUCTapCTBa, YIpaBa, KaHIEJIapHja, areHIrja U OCTalIuX
opraHa jaBHe BiacTu. Perncrapcku cuCTeM ce MOXKe YCIIOCTAaBUTH 3a TajHE M0JIaTKe
KOjU Cy y mamupHOj GopMH, Kao H 3a MOJATKE y EIEKTPOHCKOM OOIMKY, KOjU CY
3aMMcaHy Ha OUII0 KOM MEJH]Y.

Y cnocTaBibame PErucTapCKOr CHCTEMA MMa 3a [UJb J1a OCUTYpPa NOTIYHY KOHTPOIY
HaJ TajHAM II0JIaTKOM M 32 FHETOBO YCIIOCTABJhAE HEONXOTHO je 00e30emuTn
MHUHUMAJIHE YCJIOBE:

*  aJIeKBaTaH POCTOP KOjU UCIYHhaBa CBE 3aXTEBE 32 PECTPUKTUBHH IIPUCTYI
TajHUM I0JIAlNMa;

* ycmocTaBjhame (yHKIMja oBJamheHNX Juma # oapehuBame muIa
OJITOBOPHUX 32 PYKOBAaIb€ M 3aLITUTY TajHUX MOaTaKa — PyKOBaola TajHIM
NoJialliMa ¥ pyKoBaolia perucTpa TajHUX MOojaTaKa;

*  INPONHMCHBAaKE MOJHUTHKE 3alUTHTE TajHUX IOJaTaka M Mpoueaypa 3a
MOCTYTIake Ca TajHUM IOJIal[1Ma;

*  YCIIOCTaBJbAKE CUCTEMA eyKallHja 3allOCICHHX 3a Paj ca TjHUM II0oJanuMa
Y PETHCTAPCKOM CHCTEMY;

*  OpraHHM30BambE CHCTEMa HaJI30pa M KOHTPOJIE Pajia PETUCTAPCKOT CUCTEMa,;

HauenHa opranusanuja peructapckor cucteMa tpeda aa omoryhu 3amrTuTy TajHuX
IoJlaTaka, y CKIaay ca MHHUMAJIHUM YCJIOBHMa M CTaHIapAuMa KOju Mopajy OuTH
UCIYECHH, Y OJHOCY Ha CTCNEH TajHOCTH KOjU je oapeheH paau 3aliTHTe TajHOT
ImojaTka y CBMM MarmcrpajgaMma cuctema. Takobe, cuctem Tpeba ma omoryhwu
HEOMETaH NPHCTYI TajHAM MOAAIMMa, KOPHCHUIMMA KOju Cy oBnamheHu 1a
MIPUCTYTIC U OCTBApE YBH] y TajHHU IOIaTaK, Ha ocHoBY npuanuna , JIOTPEBHO JA
3HA*.

YcnocraBibambeM OCHOBHUX (DYHKIIM]jA U IPONHCUBAKEM MOJIUTHKE 3AIUTHTE TajHUX
nojiataka M TpOIEaypa 3a IOCTyIlambe ca TajHUM II0/allM, OpraHdu KOjH
YCIIOCTaBJbajy PErMCTAPCKU CUCTEM TpeDda Ja peryJsiuily:

*  oxpehuBame HajBUILET CTENIEHA TAJHOCTH TAjHUX MOJATaKa KOjU HACTA]y Y
pajlly opraHa jaBHe BIACTH, OJHOCHO KOje OpraHa jaBHE BIIACTH pa3Memyje
ca OCTAJIMM OpraHuMa y Jp>KaBH;

*  UW3pajly aHaJIHM3e PU3HMKA, OJIHOCHO MPOIIEHY YTPOKEHOCTH TajHUX MMOIaTaKa
y OpraHy jaBHE BIIaCTH;

*  JIOHOIICHE OJUlyKa O onpehuBamy IMOCEOHUX aJIMHHUCTPATHBHUX U
0e30eIHOCHHX 30Ha, 3a paJ ca TajHUM I[IOJAIFIMa, y OKBHpPY 30HE
pasmMeinTaja opraHa jaBHe BJIACTH;

*  JIOHOIIEH-E OJIyKe O OBNAIIheHNM JIMIMMa 32 paj y HaBeACHHM 30HaMa;
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*  mpomucHBame Mepa 00e30ehema arMIuHuCTpaTHBHE U 0e30eTHOCHE 30HE;

*  YCIOCTaB/bAl€ M aKpeAWTalHja cHCTeMa (PU3NYKO-TEXHHYKE 3alITUTE
TajHUX NOJAaTaka y PErucTapckoM CHCTeMy, y CKIaay ca uspaheHom
aHaJIM30M PU3UKa U IIPONHCaHUM MepaMma obe3oehema;

*  [UIaH 3allITUTE TAjHUX I10JaTaKa y PETHCTAPCKOM CHUCTEMY;

*  IDIaH 3alITHTE TAjHHUX MOAATAKa Yy PETHCTApCKOM CHCTEMY Y BaHPEIHUM U
XUTHUM CIIy4ajeBhMa, OHOCHO CIIy4YajeBUMa HpyIlaBama 0e30eTHOCTH U
KOMITPOMHTOBAa TajHUX 110J1aTaKa;

*  YCIOCTaBJbamhE€ CHCTEMa KPHUIITO3AIITHTE 32 3AIUTHTY TajHUX 110]1aTaka KOju
ce pa3MemYjy eICKTPOHCKUM IIyTeM;

*  CHCTEM EBHMJCHTHpama IOCTyllaka M W3BPLICHUX Npolenypa 3a paj U
Kopuiheme perucTapckor CHCTEMa;

*  CHCTeM OCTBapWBama NPHCTYIA U YBUIA y TajHE HOAATKE KOJH CE UyBajy Y
PETHCTapCKOM CHCTEMY, 3a oBlamheHe KOPUCHUKE;

* CHUCTeM KOHTpPOJE M HaJ30pa HaJ OPTraHU3aLHUOHMM M YCIIOCTAaBJHCHUM
MepaMa 3alITHTE TAjHUX [TOJaTaKa;

e  mporpam o0yke oBnamrheHHX JIMIA U 3aII0CIIEHHX Y OpTaHy jaBHE BIACTH 32
pajy perucrpuma.

[IpaBMIIHO ycHOCTaBJbaEE PEIUCTAPCKOr CHCTEMa OMOryhiaBa CMamemhe PU3HKa Ol
HeoBJaIieHOT IPUCTYIIA TajHUM MMOJalliMa 1 KOMIPOMHTOBAE TajHUX II0JaTaKa,
Kao u o0e30ehuBame cripedaBama U OTKPUBamka HEOBIAMMNECHNUX paalkU KOje UMajy
Wb HapyIIaBamke 0e30€THOCTH TajHIX ITOAaTaKa.

EBUJIEHIINJE 3A PAJl CA TAJHUM NIOJAIITUMA

- EBupgenmmja pemema u ceprudukara crenena tajaoctu "[IOBEPJBUBO",
"CTPOI'O IIOBEPJBMBO" n "IPXXABHA TAJHA", 3a numa koja y
OpraHy jaBHE BJacTH 00aBJbajy (YHKIIHjY HIH Cy 3aIlOCICHa, OJHOCHO 3a
JIUIa Koja 00aBJbajy MOCIIOBE, y CKJIAAy ca 3aKOHOM KOjUM ce ypelyje
TajHOCT T0/IaTaKa.

- Jlucra opnamheHuX JMIA 3a MPUCTYI TajHUM MOJAlMMa y OpraHy jaBHE
BJIACTH

- EBuzeHiuja TajHMX MogaTaka y OpraHy jaBHe BJAacTH (IO CTEMEHY
TajHOCTH)

- EBupgeHmuja xonmpama 1 yMHOXKaBamkba TajHUX MOIaTaKa

- EBupennuja Hocaua TajHUX TOJaTaKa

- EBuznennuja ocTBapuBama yBuaa y TajHe MOAATKE

- EBuneHnuja yHHIITEHUX TajHUX MOJaTaKa

- EBupgenmnuja mewyara u moMohHuX mramoOnspa

- EBuaennuja m3gatux 6e30€IHOCHHX MPOITYCHHMIIA 32 yJIa3aK y 0e30eTHOCHY
U aJ]MHHUCTPATHBHY 30HY, OJJHOCHO PETrucTap TajHHX I10JIaTaKa
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EBuzeHIM]a KJbyUeBa 3a MPUCTYI TajHAM MMOJALIMa Y OPTaHy jaBHE BIIACTH
EBuzeHuuja 3ameHe mudapa 3a OPUCTYII TAjHAM MMOJalIMa y OpraHy jaBHE
BJIACTH

EBuzeHIMja yna3aka y perucTap TajHuX moaataka

EBuneniyja ysesxxbaBarma MocTynama y Cliyuajy HapyliaBama 0e30e1HOCTH
TajHUX [0JaTaKa, BAHPESAHUM U XUTHHUM CITy4ajeBIMa

EBunenmuja HapymaBama 0e30€THOCTH WIM KOMIIPOMHTOBaMmAa TajHUX
rojiaTaxka

EBuzeHIMja KOHTpONEe (PU3HYKO-TEXHHMYKHX Mepa 3alliTHTe TajHHUX
nojaTaka

EBuzeHIN]a HHCTICKIIHja

Herasbnuje mornenatu ckpunty CHCTeM 3alliTHUTE TajHUX Iojaraka
(https://nsa.gov.rs/extfile/sr/1776/Sistem zastite TP-skripta.pdf)



https://nsa.gov.rs/extfile/sr/1776/Sistem_zastite_TP-skripta.pdf

HEPCOHAJIHA BE3BEJJHOCT

Mepe U aKTHBHOCTH KOj€ C€ CIIPOBOJIC Y JIOMEHY INepcoHaiHe 0e30eIHOCTH UMajy
BEOMa BaXKHY YJIOTY y MPOIIECY 3aIUTUTE TAJHUX I10/IATaKa.

Omne 00yxBatajy HU3 IPOLEAYPa YUjH je OCHOBHH ITIJb J1a C€ YTBPIH Ia JIX HEKO JIHIIe
Moke OuTH oBmamheHo aa A00Wje MPUCTYI TajHUM MOJanyuMa, a Ja IMpHh TOMe He
NPEe/ICTaBJba HENPUXBATIFUB PH3HK 32 HAIIMOHAIHY 0e30€1HOCT.

Jluna uuje nyxHOCTH NpeaBubajy MPUCTYN TajHUM IIOJALMMa MPETXOTHO MOpajy
OouTH moABpPrHYTa oAroBapajyhoj 6e30e7HOCHO] IPOBEPH Ipe HETO IITO MM Ce U3a
onpehern 6e30emHOCHN cpeTH(UKAT/Io3BoNIa KOju he BaKUTH TOKOM OJ0OpPEHOT
Tpajarba TOT MPHUCTYIIA.

[MocenoBame Oe30eqHOCHOT cepTU(UKATA je PBU KOPaK U HYXaH yCJIOB 3a IPUCTYII
TajHUM TMoJalMMa. YCIOBH 3a W3lIaBame ceprudukata yTBphyjy ce Kpo3s
6e30eTHOCHY TIpOBEpy KOjy BpIIE HaIJeKHEe Cayk0e, Ha 3aXTeB OpraHa jaBHE
BiIacTH, a npeko Kanuenapuje Capera 3a HAMOHAIHY 0€30€THOCT U 3aLITUTY TajHUX
nojiaTaxa.

Be36e1HOCHOM TIPOBEPOM BPIIH C€ MPOICHA 6e30eMHOCHOT PU3HMKA HAPOUHTO O]
npucTyna W Kopumhema TajHUX TojaaTaka. Y OKBHpY Oe30eqHOCHE MpoBepe
HAIUIC)KHU OpraH ca acmekta 0e30e[HOCTH OlLehyje HaBOAE Yy MOMYHCHOM
0e30eTHOCHOM YIUTHUKY. HauiexkHu opraH y Be3u J1a HaBoguMa U3 0e30eIHOCHOT
VIUTHHUKA MPUKYILBA JIHYHE U APYTe MOJATKE O] JIMIA Ha KOje Ce TH MOJIAIN OJIHOCE,
O]l IPyTMX OpraHa jaBHE BIACTH, OPraHHU3allMja U perucrapa, eBUACHIINja, JaTOTeKa
1 30UpKH TT0/IaTaKa KOje ce BOJIe Ha OCHOBY 3aKOHA.

Be3benHocHN cepTudUKAT je NOKYMEHT Koju TOTBplyje nHa IuIe uMa IpaBo
npucTyna u kKopuinhema TajHUX Mojaraka ojarosapajyher crermeHa TajHOCTH, a Yy
CKJIay ca NpUHIMIOM ,,JloTpeOHO na 3na“.Ilpe m3naBama cepTrdHUKaTa, OJHOCHO
ITO3BOJIC, JTUIE KOME C€ M3/aje CepTHU(HKAT ITy>KHO je Ja MOTIHUIIE H3jaBy KOjoM
notBphyje na he nocrynaTtu ca TajHUM MojalKMa y CKJIaay ca 3aKOHOM. AKO JIMIe
He TOTIHWIIE W3jaBy M HE Mpey3Me cepTH(UKAT 3a NPUCTYN TajHUM MOJaluMa
OJHOCHO JI03BOJIY, IIOCTYIIAK M3JaBamba ce 00ycTaBiba.

INOCEJOBABE PEHIEWHA BE3 U3OATOI' CEPTUOHUKATA HE 3HAYU
MOI'VRHOCT TIIPUCTVYIIY TAJHOM IIOJATKY. HE IIPEY3IMABE
CEPTU®UKATA  IIOJPA3YMEBA  YI'OXABABE  HAILIMOHAJIHE
BE3BEJJHOCTHU  PEIIYBJIMKE CPBUJE, WITO VIJEJHO MOXE
MNPEJCTABJBATU M BE3BEJHOCHY CMETHBY IIPUJIMKOM HOBE
I[TPOBEPE.
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IMoau3zame Ge30eTHOCHE KYITYPE U CBECTH KOPUCHHKA TajHUX MOJAaTaKa CIpPOBOIM
ce Kpo3 KOHTHHYHpaHy OOyKy M3 00JIacTH 3aIITUTE M Paja ca TajHUM MOAAlUMa,
KOja ce CIpOBOJIY HAa CBUM HUBOMMA, Kao U Kpo3 petoBHe OpuduHre u nedpudunre
0 obaBe3amMa Koje IpoH3miIase 13 CTHlama 0e30eJHOCHOT cepThduKaTa.

IMPOHEC U3JJABAIbA CEPTU®UKATA

DU3NYKO JMIle Aaje YIIUTHUK \ OPI'AH JABHE
NMHUCAHY CALJIACHOCT 3axTeB 3a mpoBepe BJIACTH

\4

KAHIEJAPUJA
W3IAJE CABETA )
BE3BEJHOCHHA
CEPTU®UKAT | | A
(uriara u Anudhonar) I U3BEILTAJ CA : TIPOBEPE
. IOPEINOPYKOM | (cayx0e Oe30eqHOCTH H
[ 4 MVIT)

YCJIOBU 3A TIPUCTYII TAJHOM IIOJATKY

e A

T
4 | [IOTPEBHO JIA 3HA" | == | AOSBOBEH
== | mPuCTYM

‘ BE3BEJJHOCHH |
| CEPTUOUKAT |

& J

HOBEP/bUBO U BUIIIE

s N ( \

)
BPUOUHT | Ju |,JIOTPEBHO JIA 3HA® | === JO3BOJbEH
== | TPUCTVYI

| J & J

MNHTEPHO
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Be30ennocHa KyJTypa W cBecT - 0c30€JHOCHa aKTMBHOCT KOja H3pakaBa
CIPEMHOCT JIeJIOBarba Y MOHAIIaka Y CKJIly ca CTCUCHHUM 3HalbUMa U BeLITHHAMA,
Kao W y ckiagy ca mnpuxBaheHuMm BpemHocHuM craBoBuma. Oriema ce y
Npero3HaBamky OIIACHOCTH, pearoBamby Ha WUX H30eraBambeM ONAcHOCTH,
OTKIIAhalbeM OINAaCHOCTH WM ynyhuBameM Ha OHE cyOjekte koju he
po(e€CHOHATTHO pearoBaTH M CauyBaTH YTPOXKEHE BPEIHOCTH. 3HAKE U CTaB KOjU
YIAHOBM OpTraHM3aldje WMajy y TOrjexy 3amTuTe ofapeheHuX BpegHOCTH —
HanuoHasiHe 6e30eqHoCTH, o0paHe, YHYTpPaLIbUX U CIIOJBHUX MOCIOBA, JbYACKUX
cnobofa ¥ mpaBa, Kao M (U3MYUKE M MHTEJNEKTyaJlHe HMOBHHE, a IOCEOHO
nHpOpManHja U MoJaTaka KOjuMa paclojiake opraHu3anuja (oprad jaBHE BIIACTH,
MPABHO JIMIIC WJIK KOMAITHHja).

HNudopmanmona KyJTypa M CBecT - IIpakca ocurypama uHpopmanuja u
yIpaB/baba PU3UIMMa BE3aHHM 3a YHOTpeOy, o0pajy, CKIaJHUIITEeHe, IPEHOC U
apxuBHpame HHpopManuja. MHdopmamoHa KyaTypa U CBECT YKJbYUyje 3aIUTHTY
MUHTETPUTETA, AOCTYHHOCTH, ayTCHTHYHOCTH, HETOBPIICHOCTH W IMOBEPJBUBOCTU
kopucHuka. OOyxBaTa W AWTHMTAJHE 3alITUTE M (HU3MYKE TEXHUKE. YCBajame
aJIeKBaTHOT IOHAaIIama Ja ce npoHaly nudopmanuje, kopucrehn npuToM OHUI0 KOjU
HAYMH WIH MEIWjyM , KOju Ha HajOoJsM MOryhm Ha4MH 3a70BOJbaBa MOTpedE 3a
nHdopmanujama, a Koje Boje MyApPOM M eTHYKOM Kopuuthewy wHpOpMaiuja y
JIPYIITBY (AUTUTANHA ITUCMEHOCT?).

HNudopmannona 6e30eqHOCHA KYJTypa U CBECT - [IE0 y pa3Bojy UH(OpMAaLOHE
6e30eqHOCTH KOja ce (oKycHpa Ha NMPHUKYIUbakhe Ca3Hamba W MCKyCTaBa y BE3W ca
MTOTEHIIMjaJTHUM PU3HIIIMa U TIPETHhaMa Koje ce Op30 pa3BHjajy, Y Be3H ca JbYICKAM
noHamameMm, kako kopucHuka MKT cucrema, Tako ¥ NOTEHIMjaIHUX Hamajgada. |
NH®OJIMCT ManudecTrje ce y OKBHPY OpTaHH3allHje Kpo3 aciekTe 6e30e1HoCcTH
KOju ce omHoce Ha: 1) BpemHoctw; 2) moHammame; 3) craBoBe; 4) akmmje; 5)
AKTUBHOCTH PYKOBOJICTBA (MCHIIMEHTA); 1 6) (HDU3UUKO OKPYIKCHE.

OpraHu3anuoHa KyJTYpa H CBeCT - CHCTEM 3ajeJHUYKUX 3Hauema U cuMOoia.
Mopen OCHOBHUX IPETIIOCTAaBKH, BPEJHOCTH ¥ HOPMH, KOj€ je JaTa rpyrna pa3Buia
WM OTKpHJIA yuelin Kako &a pemraBa mpoOlieMe eKCTepHe ajanTalije M WHTapHe
HHTETpaIyje U KOju (PYHKIHOHHUITY JOBOJEHO NOOpPO Na O OWITM NMpeHeTH HOBUM
YJIaHOBMMA OpraHH3alyje Kao UCIIpaBaH HAYMH MUIIJbEHa U ocehama y Be3U ca TUM
npobiemuma. « OOpasall BepoBama, BPEJHOCTH U HAyUYCHHX HAUYMHA MTOCTyIama ca
HCKYCTBOM KOjU Cy C€ pa3BWJIM KpO3 OpraHM3alliOHy HCTOpPHjyY W KOjU ce
MaHH(]ECTyjy Kpo3 MaTepHjaiHe 00jeKTe, Kao U MOHANIamkhe WIAHOBA OpraHu3alyje.



Caj0ep xurujena - ped je o 6e30e1HOCHOj PAKCH KOja YKJbYUyje CBE KOPHCHHKE
WHTEPHETa, M Ca HHTEPHETOM MMOBE3aHUX CTBApH, CEpPBHCA, allTHKaluja, u ypehaja ca
[UJbEM 3aIUTHTE CUTYPHOCTH M MHTErpHUTeTa MTHhEHUX IOoJaTaka M CIpeyaBarba
cajoep Hamana. * OHOCH ce Ha TpaKce Koje MMajy 3a Wb CIpevaBame HHpEKImje
Malunuo3HuM codBepom (malware), kao u cajOep ymage M TyOJbeHe HIH
KOpYIIMHpame MoaTaka U OJlpyKaBame 34paBor cajoep OKpyKema.

Hertaspanje morenatu ckpunte CHCTEM 3aIITUTE TajHHUX ITOJaTaka
(https://nsa.gov.rs/extfile/sr/1776/Sistem_zastite TP-skripta.pdf)

[Noctymak n3naBama 6€30eAHOCHOT cepTHUdHKaTa
(https://nsa.gov.rs/extfile/sr/1464/Postupak izdavanja BS-skripta.pdf)
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OU3NYKA BE3BEJHOCT

du3nuka 0e30eTHOCT Mo/Ipa3yMeBa MPUMeHy Mepa (GH3HUYKEe U TEXHUYKE 3aIITUTE
Ha IIOjeAWHAYHUM JIOKalWjama, y 3rpajaMa WIH Ha OTBOPCHHM MPOCTOpHMA Y
KOjuMa ce HaJla3e WM YyBajy TajHH MOJAIM KOjU 3aXTeBajy 3allTUTY o] TyOsbema,
HeoBJIaIeHOT MPUCTYTIa, KOMIIPOMHUTOBaa WM OTyhema.

N360p Mepa koje he ce kopuctuTh 3a pu3nyKy 6€30€AHOCT TajHUX TOAATaKa 3aBUCH
o1 cnenu(pUIHOCTH 00jeKTa, Opoja TajHUX MOJIaTaKa, CTEICHa TajHOCTH. Ha OCHOBY
OBHX IIapaMeTapa pajy ce OIIITa MPOlleHa PU3HKa Ha OCHOBY KOj€ CE IPHUMEIbY)Y
Mepe ¢(u3muko-TexHHMUKe 3amrTuTe. CBpxa TpoleHe je na ce KOOpOWHHpA H
ontuMu3yje Kopuinheme pecypca U HaarIeaajy, KOHTPOJIUITY U yMambe MPETHhEe Koje
MOTY Ja yrpo3e 6e30eaHOCT.

Mepe ¢umukor u TexHHUKOT 00e30ehema Tpeba Aa ce 3acHWBAjy HA MPHHIUILY
»0I0paHa mo ayomHu“,PykoBame M 4yBame TajHMX IIOJaTaka BpLUIM CE Y
0e30eHOCHIM M A/IMMHUCTPATUBHUM 30HAMa.

IMpocrop mnu npocTopuje y kojuma ce odpalyjy u 4yBajy TajHH MOJAlU CTEleHa
tajuoctH ,,JJPPKABHA TAJHA®, ,,CTPOI'O [TOBEPJBUBO*, u ,,JIOBEPJbBMIBO*
YCIOCTaBJbEHE Cy Kao 6e30eIHOCHE 30HE IIPBOT M/UIIH APYTOT CTEIEHA.

ITpocrop mnu npocTopuje y kojuma ce o0palyjy u 4yBajy TajHH MOJAlU CTEleHa
tajaoct ,, IHTEPHO® ycmoctaBibajy ce ka0 aiMUHICTPATUBHE 30HE.

[Mpocropuje y xojuma ce 4yBajy, kopucre, o0pal)yjy u yHuIITaBajy TajHU MOAALM
06e36eljyjy ce MpOTMBNPOBATHHM M NMPOTHBIOMKAPHHUM CHCTEMOM. JeIaHa Of
Mepa je U yCIIOCTaB/bambe ePruKacHe KOHTPOJIe MPHCTYHA.

IIpocTop 0KO MpoCTOpHja Y KOjiMa ce 4yBajy, KOpucTe, 00pal)yjy WiH YHHUILITaBa]y
TajHU [MOJIAIN, Kao U IMyT [0 BUX, 110 MPaBHIIy, ce 00e30elyjy Bumeo-Haa30poMm.

IIpocTopuje y KojuMa ce IOCTaBJbajy Tesie)OHCKE I[IEHTpale M Jpyra
TEJICKOMYHHUKAIlMOHA OINpeMa 3a o00jeAnmbaBame IENOKYITHOT WH(OPMaIHOHO-
TEJICKOMYHHUKAIMOHOT caoOpahaja, Kao M mpocTopuje y KOjuMa ce II0CTaBJbajy
LEHTPAIHU cepBepr MH(POPMAIMOHHUX CHCTEeMa, 10 HpaBuiy, cy 6e3 npo3opa. Ako
MpOCTOpHje MMajy Hpo3ope, paau Ipeay3uMama Mepa oAroBapajyhe TexHHUYKe
3amTuTe, yrpahyjy ce cpeacTBa 3a NMPOTHBIPOBAJHY 3aIUTHTY (I€TEKTOPH
MOKpeTa M JIOMa CTaKJia), CUTYPHOCHE MeTaJIHe pelleTKe YHjU I0JI0XKa]



onemoryhaBa oTBapare 1po3opa, Kao U CHelHjajiHa cTaKjIa Koja oHeMoryhasajy
TIOTJIe]] Y YHYTPALIbOCT IPOCTOPH]E.

Be3begHOoCHO TeXHHWYKa OINpeMa, OJHOCHO OXroBapajyha cpeicTBa TeXHUYKE
3allITUTE Yy KOjOj Ce 4yBajy TajHU MOJALM Cy: MPOTHBIOKAPHA MeTAaJHAa Kaca ca
yrpahenom OpaBom 3a crenen TtajHoctu ,,JJPXKABHA TAJHA”, ,,CTPOI'O
[NOBEPJbUBO” 1 ,,JIOBEPJbMBO” /iy kaHUeJapujcKi WA MEeTAJTHH OpMap
3a crernieH tajaoctu ,, MHTEPHO”. Kace nnm npocropuje y K0joj ce Ta Kaca HajasH,
OIIpEMJBEHE Cy CUCTEMOM jaBJbara U MOpajy uciymasaTu oarosapajyhe CPIIC/EH
TeXHUYKE CTaHAapHe.

Hertaspanje mormenatu ckpunTy CHCTEM 3aIITUTE TajHHUX ITOIaTaKa
(https://nsa.gov.rs/extfile/sr/1776/Sistem_zastite TP-skripta.pdf)

[pupyurnk OcHOBe 00pajie U 3aIITUTE oJaTaKa
(https://nsa.gov.rs/extfile/sr/1424/Osnove obrade i zastite podataka-

prirucnik.pdf)
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AIMUHUCTPATHUBHA BE3BE/THOCT

AnmMuHHCTpaTHBHa 0e30eIHOCT MpesCcTaB/ba CKyN Mepa, MOJHWTHKA, IMpoleaypa H
IpaKkcH KOje Cy ycMepeHe Ha ouyBame Oez0emHocTH WH(pOpManuja, pecypca H
orepanyja yHyTap opraHu3anuje win cucrema. OBa o00jacT ce OJHOCH Ha
ylnpaBjbarkbe pHU3MLMMA, 3allTUTy [ojaraka H HHpOpMaluja, yIpaBibambe
MIPHUCTYIIOM, 00YKY 3aITOCTICHHX ¥ CIMYHE aKTHBHOCTHU KOj€ MMajy 3a IHJb 0UyBambe
MOBEPJBUBOCTH, HHTEIPUTETA U IOCTYITHOCTH HH(OpMAanyja.

AnMuHHCTpaTHBHa 0e30eHOCT TajHMX TMOJaraka IIpeAy3uMa ce y LHby
o0e30ehuBama mHUXOBe e(pUKacHE NMpaBHE M MOTIYHE 3aIlITHTE NPH PYKOBAY
HCTUM, Ka0 M CMamemha WIN OTKIamkama MOTyNnx pu3nka oJ HeoBiaumrheHor
MPUCTYTIa ¥ OTKPHBabha HeOBJAIINEHNM JINIIMA.

AZIMUHUCTpaTHBHA 0€30€IHOCT TAjHUX IOJaTaKka yCIOCTaB/ba CE OJf TPEHYTKa
JIOHOIIIEHha OJIYKE 0 opeuBamy TajHOCTH IMOIaTKa M Tpaje 10 TPEHYTKa HEroBOT
(PU3MYKOT YHHUIITEHA WIN CKAJamkha 03HAKE TajHOCTH.

[Monany koju MoJyIeXKy O3HAYaBay CTEIICHA TajHOCTH U KOjH Cy 3alITHheHN jeTHUM
0l 3aKOHOM YTBphEHHX CTeleHa TajHOCTH cy u3 cienehux oGnmactu: 3amTura
TEPUTOPUjaJIHOT HWHTETpUTeTa M CcyBepeHocTH PemyOmuke CpOuje, 3amuTuTa
YCTaBHOT TIOPETKA, JbYJCKHX M MambHHCKHX TIpaBa U cli000/ia, HALlMOHAJIHA U jaBHA
6e30eqHOCT, ON0paHa, YHYTpalllbl U CIOJbHU MOCIOBH, OJHOCHO aKTUBHOCTHU
0e30eTHOCHAX M 00aBEIITajHUX CIYXOW, EKOHOMCKH HHTEpecH M MelyHapomHu
mosioxaj Peny6nuke CpOuje u capaama ca IpyruM apkaBama U MeljyHapoaHuM
cyOjeKTHMa.

Tajau mojatak ce onpelyje M O3Ha4yaBa CTENEHOM TajHOCTH Y 3aBHCHOCTH OJ
MpoIIeHe 030MJBHOCTH HacTaHKa Moryhe mrere o uHTepece Pemyonmke Cpouje, y
Clly4ajy HErOBOI OTKPHBaEa HEOBJAMINEHOM JHIly, H-ETOBE 3JI0YIoTpede win
YHHIITaBamwbA.

TajHu mojaTak MOXKe Ja KpeHpa caMO OpraH jaBHE BJACTH, OJHOCHO OBJaIificHO
JIMIIC Y OpTaHy jaBHE BJIACTH Koje MMa ojrosapajyhu 0e30eaHOoCHU cepTuduKaT 3a
MPUCTYII TajHUM IOJ[alliMa 1 KOje ITpeMa CBOjUM Jy>KHOCTHMA U 331aiiuMa Tpeda na
Kpeupa TajHe IMojaTKe, Tj. 1a pyKyje THM HoAannMa.

TajHuM mNOAAaTKOM HE cMaTpa ce IMoJaTak KOjU je O3Ha4eH Kao TajHa paau
MIPUKpUBama KPUBHYHOT Jeja, IpeKopadera oOBIamhema WIH 3JI0yrnoTpede
CITy>KOEHOT I0JI0Kaja WITH JIpyror HE3aKOHMUTOT aKTa WJIM IOCTyIama OpraHa jaBHe
BJIACTH.
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JIuna xoja pyKyjy TajHUM noganumMa (KpeaTropy 1 KOPUCHHUIH), Y CKJIaay ca 3aKOHOM
O TajHOCTH TMOJaTaka, IpelAy3uMajy Mepe M palgmbe 3a aJIMHHUCTPAaTHBHY
6e30eIHOCT, KaJI TO/ MTOCTOjH OTpeda 3a pyKOBameM M YyBamkEeM TajHUX IOJaTaka.

Mepe W aKTHBHOCTM 3a aJMHHUCTPATHUBHY 0e30€JHOCT TajHMX IOjaTaKa
npeay3uMajy OpraHH jaBHE BIACTH (Ap)KaBHHM OPraHHM, jaBHE YCTaHOBE W CIyXOe,
OpraHU jeIWHUIA JIOKATHE CaMOYTIpaBe) U IpyTa MpaBHA U (YHU3WYKA JINIA, Y THIBY
00e30ehema 3amTuTe 1 3aKOHUTOT IOCTYNamka ca TajHAM MoIaliMa Kao IMITO Cy:

NIPaBUJIHO YTBphUBame 1 03HaUaBambe CTENeHa TajHOCTH MOAaTaKa;

NIPUjeM U EBUJICHTUPAhE Y KIbUTe EBUICHIIN]E;

00e30ehBame MpaBIITHOT YyBamkba U PyKOBamba;

NpaBWJIHA TUCTPUOYLMja, TPUNpeMa KOIuja, MpeBojia M W3BOJA M3 TajHOT
MmoJlaTKa M peaju3aiyja KOHTPOJe TUCTPHOYIHje 10 KPajibuX KOPUCHHKA 110
npunuuny ,, JIOTPEBHO JJA 3HA®;

CIpeuaBame CBaKOI IIOKyIIaja HEOBNAIINEHOr NPHUCTYNa U PYKOBama Ol
cTpaHe HeoBJaheHnX JIUIa;

IIpaBWJIaH Oa0Mp apXHUBCKe rpalje, Kao n MPaBUITHO U3/Bajarbe U yHUINTABAKE
onmabpaHe HeTmoTpeOHe apXHUBCKe Tpale.

[TpaBUIHOM NPUMEHOM aJMHUHHCTPATHBHUX 0€30€JHOCHHUX Mepa M aKTUBHOCTH Y
BEJIMKO] MepH ce oMoryhaBa cMamerme pu3nKa o/1 HeoBJIaheHor MPUCTYIA TajHUM
MOJIallMMa, Ka0 1 JIaKIIe OTKPUBAE HapyllaBamba 0e30eIHOCTH TajHUX MoaTaKa.

JeraspHuje nornenaty ckpunty CrcTeM 3allTHTE TajHUX NOJaTaKa
(https://nsa.gov.rs/extfile/sr/1776/Sistem_zastite TP-skripta.pdf)
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NHO®OPMAINIMOHA BE3BEJHOCT

WNndopmanmona 0Oe30eqHoCT TajHMX mojxaTaka oOyxBaTra HWHTETPUCAHU CKYII
Meljy3aBHCHHX Mepa U aKTHBHOCTH yCMEPEHUX Ha 3aIITHTY TajHUX MOoJaTaka Koje ce
o6palyjy y UKT cucremuma (MKT- undopmManimoHo KOMyHHKAI[IOHE TEXHOJIOTH]E).
[Mpouecom 6e36enuocue akpenuranyje UKT cucrema yTBphyje ce na iu je cuctem
MIOCTUTrao aJeKBaTaH HUBO 3aLITUTE TajHUX MOJATaKa.

Be3bennocua Bepudukammja UKT cuctema 06e36ehyje:

e T[OTBpAY na U cy manupane mepe 6ezb6emnoctu MKT cucrema mpaBmiiHO
CIIPOBEZICHE;

e TOTBpAY Ja je oarosapajyhuM TecTHpameM IOCTHTHYT 3aXTE€BaHU HHBO
0e30e1HOCTH;

e [OKYMCHTOBamE pe3yiTara BepHUHKanuje 0e30eqTHOCHE HWMITICMEHTAIH]e
UKT cucrema; OBo noTBphyje fa cy HCHOIITOBAaHH MUHUMAaJIHN 0€30€JHOCHU
crargapau UKT cuctema 3a 00pajy, uyBame U pa3MEHY TajHHX IOJaTaKa.

[MpoueHom moryher HapymaBama 0e30eIHOCTH TajHHX Mojaraka U 0e30emrHOCTH
UKT cucrema, 0JHOCHO IIpoIiecHOM O0e30eTHOCHOT pu3uKa, yTBphyje ce BepoBaTHOhA
na he oxapelheHa pamHMBOCT TOr cHcTeMa OWMTH HcKopumheHa W JOBECTH MO
HapylaBama 0€30€1HOCTH cHCTeMa.

Iporena 6e30eAHOCHOT pHU3HKa CIIY)XKH 32 YTBphuBame 0e30e¢JHOCHUX PU3UKA, Tj.
npetu 1 pambuBoctd KT cucrema, yrBphuBame BUXOBe BEIMYHHE, Kako OU ce
HACHTU(PHUKOBAJEC 00JIaCTH y KOjuMa je moTpeOHa 3aImTuTa TajHuX nogaraka y KT
CHCTEMY.

IMpumenom mepa 6e36eanoctu panu 3amture UKT cucrema moctmky ce crenehn
edexTu:

e wuacHTH(HUKAI]a 0c00a KOje MPUCTYIIAjy CUCTEMY;

e KOHTpOJIa W EBUACHIHMja NPUCTyIa HA OCHOBY JaTOl IpaBa IMPHUCTyNa U3
neduHKCcaHe 0a3e moaaTaka;

e 00e30ehuBame Moy3aHOT HAYMHA J]a CE YKa)XKe Ha CTEIICH TajHOCTH,

e yaeHTU(UWKANMja KOPUCHHKA W TIOy3/laHa eBUJCHIMja OJIITaMIIaHOT,
KOIMPAHOT, MOJU(PHUKOBAHOT MM U30PUCAHOT TajHOT MOJIATKa;

® 3aITHTA BKHUX TEXHUYKUX M NPOrPaAMCKUX elieMeHaTa W (pyHKIHOHAITHOCT
cucTeMa;

e KOHTpOJIA U YIIPaBJhakE PYKOBAKHEM U IPEHOCOM HOCAYa MoJIaTaka Ha KOjuMa
ce 4yBajy TajHH NOJAIN;

* IIIaHUpamke, KOHPUTYypUCamke, YIIPAaBIbake U KOHTPOJIa MPEXHHX ypehaja.



Oge mepe 3ajesHO YnHE ocHOBY 3a 3amTuTy UKT cuctema ox pa3inniuTHX MPETHH,
aJIM je B)XHO KOHTHHYHMPAHO INPAaTHTH HOBE TPEHJIOBE M TEXHOJOTHje Kako Ou ce
OCHTYpaJIO Jia Cy CHCTEMH YBEK 3aIITHNEHHU O HAjHOBUjUX MPETHHH.

Kpunrorpadceka 3amrura UKT cucrema y kojuma ce o0palyjy TajHH ogamu je 1eo
nHpopMannone 6e30emHoCcTH. [IpMeHOM KpHHNTOrpadcKHX CpeicTaBa W MeToja
00e36¢ehyje ce curypan u 3amruhen npenoc tajuux nomataka y UKT cucremima
n3Meljy nBe Tauke Kpo3 HEKOHTPOIHMCAHH MpocTop. TmMme ce 3HauajHO moBehaBa
6e30eIHOCT TajHUX MMoJaTaKa M CMamyje MOTYNHOCT BHXOBOT KOMIIPOMHUTOBAMkA U
HaHOIIEHA IITETE.

Kpunrorpadcke Merone U CpelcTBa IpUMEBYjy ce€ ca LUbEeM O4YyBama
AyTEHTHYHOCTH, MHTETPUTETA M JOCTYITHOCTH TajHUX 1oaTaka. [Ipuimikom npenoca
TajHux monxataka, cBaku MKT cucrem koju oOpaljyje TajHe momaTke cTemeHa
tajaoctH ,,JIOBEPJBMIBO* u Bume tpeda xa 6yzae 3amruhieH ox komrnpoMutyjyher
eJIeKTpoMarHeTHor 3pauemha (KEM3).

IIpema pesynratuma Mepema CHpOBEACHHX y3 nomoh oxarosapajyhe ompeme 3a
30HMpame ofjekaTa M Mepema CIIeKTPOMAarHeTHOr 3padema onpehyjy ce
6e30eHOCHE 30HE Y 00jekTHMa y KojuMa ce oOpal)yjy TajHu mogamu. Y CTBapH, TO
3HauM ojpehuBame MPOCTOpHja IpeMa CTENEHY 3alITUTE Of €IeKTPOMAarHeTHOT
3padema.

Ha ocHOBY pe3yniraTa Koju Cy MOOWjeHM MepemuMa, Mpeny3umajy ce oxapelene
6e30eJHOCHE Mepe 3a CMambeHhe SICKTPOMArHETHOT 3paueiha BaH KOHTPOIUCAHOT
MPOCTOPa YCTaHOBE, YUME ce n30eraBa MOryhHOCT OTHIaba TajHUX T10/IaTaKa [TyTeM
KOMITPOMHTYjyher eJeKTpOMarHeTHOT 3padetha OlpeMe.

VY obnactu emucuoHe 0e30eJHOCTH, MEpPEHa EIEKTPOMArHeTHOT 3payeha Bple ce
Ha orpeMH Koja he ce KopicTUTH 32 00paay TajHUX moaaTaka. Ha ocHOBY noOujeHux
pe3ynTata yTBphyje ce Bpcra ompeMme koja he ce KOpuUCTUTH y onroBapajyhum
3oHama Oe30eaHocTH. OBa BpcTa 0Oe30€MHOCHHUX Mepa je HEOMXOonHa, jep ce
CyouaBaMO ca BEJIMKHM DPHU3UKOM OJ] KOMIPOMHUTOBama TajHUX II0JaTaka Koje
emuryje UKT onpema.

I[eTaIBHI/Ije rnorjegaTtu CKpI/IHTy CI/ICTGM 3alITUTE TajHI/IX rnoaaTraka
(https://nsa.gov.rs/extfile/sr/1776/Sistem_zastite TP-skripta.pdf)

[Mpupyunuk OcHoBe 00pajie 1 3aIUTHTE MoaTaKa
(https://nsa.gov.rs/extfile/sr/1424/0Osnove obrade i zastite podataka-

prirucnik.pdf)
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NHAYCTPUIJCKA BE3BEJHOCT

Hupyctpujcka 0e30eMHOCT MPECTaBIba MPUMEHY Mepa paau obe30ehema 3amture
TajHUX TOJaTaka Ol CTpaHe M3Bohaua WiaM moam3Bohada y IpPEroBOpUMa KOjU
MPETXO0/Ie 3aKJbYUNBamy YrOBOpa U TOKOM LIEJIOT BeKa Tpajarbha TajHUX/TIOBEPJHbUBUX
yroBopa. M3Bpiueme MMOBEpJHUBOI yroBopa MNOApa3syMeBa CBE palibe INpey3eTe
HAKOH MErOBOI 3aKJbyuera J0 H3BpIICHa YroBOPHUX 00aBe3a, OIHOCHO [0
MPECTaHKA HErOBOT BAXKCHA.

Mepe u akTHBHOCTH Koje Tpeba Ipeay3eTH y pagy ca TajHUM HoJannuMa U3 JoOMeHa
HHIyCTpUjcKe O0e30€IHOCTH 3aBUCE O] CTENCHA TajHOCTH, MPOIEHE MpETHE I10
6e30eJHOCT TajHUX IO/aTaKa U KOJMYMHE U NPUPOJIe/00IHKa JOKYMEHTa Y KOME je
caapkaH TajHH mopartak. [loceOHe Mepe 3aIITHTE TajHUX ITOJATaKa, MPOIHCAHE
onrosapajyhiom ypeadom u3 001acTH MHAYCTPHUjcKe 0e30eIHOCTH, OJHOCE Ce Ha
Ha4YvuH U TIOCTyNaK yTBpl’)I/IBaH)a HNCITYHBECHOCTU OpraHru3alluOHUX M TCXHHUYKHUX
YCJIOBa 32 YyBame TAjHUX MOJAATaKa KOjU Cy JOCTABJEHH IPAaBHOM WIH (HU3HIKOM
JIMILY 110 OCHOBY YTOBOPHOT OHOCA.

Panu 3amrture TajHMX MOJaTaka MPMIMKOM pealli3alidje MOBEPJEUBHX YroBOpa,
HEOMXOJHO je Ja YYCCHUIM Yy pealu3aldju yroBopa MNPEeTXOAHO o00e30emne
nocenoBame oarosapajyhux 0e30emHOCHHX cepThU(UKaTa 3a MPaBHO JIMIE U 3a
¢msnuka nuna. IlocemoBame pemema 0e3 M3OaTOr cepTU(UKATA HE 3HAYH
nocenoBambe MOryhHOCTH TpHUCTylla TajHoM mnoaatky. Heomxonmne Oe30eaHocHe
ceprudukare 3a mnpaBHa u (usmuka swuia u3naje Kanmemapuja Casera 3a
HalWOHAIHY 0e30€IHOCT M 3alUTHTY TAjHUX IMOAaTaKa, MO0 3aXTEBY OpraHa jaBHE
BJIACTH, HAKOH MNPETXOJHO CIPOBEJCHUX Oe30eIHOCHMX IpoBepa 3a IpaBHA U
¢du3nuka nuna, uMajyhn y Buay UCIYHBEHOCT YCIIOBa 3a H3llaBame cepTudukara
nponucaHux wi. 49. 3akoHa O TAjHOCTM THoJaTaka Kao M yTBphHBame
0JICYyCTBa/TIOCTOjarbe  0e30eTHOCHOT pH3WKa 3a TMPaBHO W (PU3UYKO JIHIIC.
CeprudukoBame NpaBHUX JMIa oMoryhaBa HHXOB HECMETaH MNPHUCTYIN TajHUM
nojanuma Penyonuke CpOuje u yuerihe Ha paciiucaHiM TEHAEpUMa Y ip)KaBama ca
kojuma Pemybmmka CpOuja mma 3akipydyeHe W patudpukoBane MehyHapomne
CropasyMe 0 pa3MeHH U y3ajaMHOj 3allTUTH TajHUX MOJaTaKa.

20



HNOJHOHIEILE 3AXTEBA 3A CEPTUOHUKALINJY ITPABHUX JINIIA

[TEH}IEP — YI'OBOPHI OI[HOC] [ ITPABHO JIMIIE ]

4 N\
f ] | 3AKOHCKM 3ACTYITHUK
| SAXTEB ] [IPABHOTI JINLIA

(&
e N (

| PYKOBOJIWJIALL OPTAHA

\ [IPOTIPATHU AKT , IABHE BIACTIL

A\ J

I[eTaIbHI/Ije rnorjeaaTtu CKpI/IHTe CI/ICTeM 3allTUTE TajHI/IX nmoagaTaka
(https://nsa.gov.rs/extfile/sr/1776/Sistem zastite TP-skripta.pdf)

[Nocrymak n3naBama 6e30€THOCHOT cepTU(HKATa
(https://nsa.gov.rs/extfile/sr/1464/Postupak_izdavanja__BS-skripta.pdf)
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YHYTPAIIIIbA KOHTPOJIA

VYHyTpauimba KOHTPOJIa OCMHIIIBEHA je ca LUJbeM J1a 00e30eu:

e ycarjameHOCT ca 3aKOHCKMM U MHCTUTYIIMOHAIHUM 3aXTEBHMA,;
e peanm3anyjy KOHIENTA ,,3aIITUTE HAIIHOHATHE Oe30eqHOCTH ™ ;

® IIOCTH3aH¢ BHCOKUX CTaHAApAa KBAIUTETa KOPIOPATHBHOT YIIPaBJbambha;
®  Q/ICKBATHO IOHAIIAKE 3aII0CIICHHX;

® OATOBOPHOCT y pajy ¢ TajHUM IOJALUMa;

e 1o0pe CHCTeME 3alITHTE TajHUX MOJaTaKa.

VHyTpamma KOHTpOJa TpeICTaB/ba MpPOBEPY 3aKOHUTOCTH W MPABHIHOCTH
MOCTyMaha YHyTap OpraHa jaBHe BJACTH y CllydajeBUMa Kajga ce yKkasyje Ha
3n0ynotpede u mpekopavemne opnantherma, 0THOCHO Ha KPIIEHke Mpoleaypa pajaa ca
TajHAM MOJalMMa, a THME M Ha YIPOKaBarbe OpPTraHM3alliOHe W HAIHOHAJIHE
0e30eIHOCTH.

OUJBEBU YHYTPAIIIE KOHTPOJIE

e TNNPAREILE TIOTIIYHE MWMIUVIEMEHTAIOUJE 3AKOHA O
TAJHOCTH ITIOJATAKA
e TIOY3JAHO M3BEIITABAIBE PYKOBOANOIIA JABHE BJJACTH

PAJL YHYTPAIIIBE KOHTPOJIE

VHyTpamma KOHTpOJa Koja Ce CIPOBOMM HAJ PajoM Ca TajHUM MOAaIluMa He
€acToju ce caMo y KOHTPOJIH 3aKOHHUTOCTH, Beh U y KOHTPOJIH [ETUCXOIHOCTH pajia,
KOHTPOJIH OOYYEHOCTH, ONPEMJbCHOCTH U TMPHUIOPEMIBEHOCTH  3aMOCIICHHUX,
PYKOBaoIla TajHUM TojalmMa, noctynama ca UKT cucreMuma 3a paj ca TajHUM
MOJIalliMa, OJTOBOPHOT TPOIIEHa HAMEHCKMX CpENCTaBa, OJIarOBPEMEHOCTH,
MOTITYHOCTH W TaYHOCTH HH(OpPMHCama PYKOBOJCTBA, Ka0 M obaBe3a y 00JIacTh
C1000HOT TPUCTYTIA HH(pOPMALIHjaMa OJ1 jaBHOT 3HaYaja.

YHyTpanmy KOHTPOJY y OpPraHy jaBHE BJIACTH MOXE 00aBJhaTH M yHYTpPAIlkha
OpraHu3aIMoHa jeIMHUIIA Y OpTaHy jaBHE BJACTH, KOja je 3a Te MocioBe ojpehena
aKTOM O YHyTpallllbeM ypehermy U cucTeMaTH3anuju paJHux MecTa y OpraHy jaBHE
BIIACTH, a HEMOCPEAHY KOHTPOJY MOXKE 00aBJhaTH 3alOCICHH Y TO] YHYTPAIIHbhOj
OpraHW3aIlMOHO0j jEIWHUIIM TOJ] YCIOBOM Ja MMa ojnrosapajyhm ceptudukar 3a
HmpUCTYI TajHUM moxanuma. Kannenapuja CaBera 3a HalMOHANHY 0€30€THOCT U
3alITHTY TAjHUX MOJaTaKka BPIIK 00YyKY JIMIA OBNAMNEHUX 3a IMOCIOBE YHYTPAIIHE
KOHTpOJIE.



BPCTE YHYTPAIIIIE KOHTPOJIE

YHYTPAILIBA KOHTPOJIA
npema oouMy

4
IIOTIIYHA [ JEJIMMHWYHA ]

[ToTIyHOM KOHTPOJIOM BpUIM C€ MPHUMEHA CBHUX MPOMHCAHHX Mepa 3a 3alITHUTY
TajHUX T0JaTaKa, a ICTUMHUIHOM KOHTPOJIOM jEIHE UM BHUIIIEC Mepa.

HajaBibeHa yHyTpallliba KOHTpOJA BPIIM Ce Ha OCHOBY TOJMIIICT IUIAHA paja
opraHa jaBHE BJIACTH, a HCHAjaBJbeHA Ha OCHOBY OJUTyKe KOjy JOHOCH PYKOBOIHJIAIL
OpraHa jaBHE BJIACTH.

YHYTPAIIHA KOHTPOJIA
IpeMa HauMHy BpUICHa

. 4
HAJABJBEHA [HEHAJ AB)LEHAJ

HaxoH u3BpIlIeHE YHYTpallllhe KOHTPOJIE OBJamneHo JIMie CaylibaBa 3alHCHUK U
HajKacHUje Y POKy OJ TpW JaHa IOJHOCH PYKOBOAMOLLy OpraHa H3BEIITa] O
YHYTPAIIK0] KOHTPOJIH 33je]THO Ca 3aIIMCHUKOM.

YHYTPAIIIIbA KOHTPOJIA JE BA’KHA 3BbOTI™:

e yTBphUBama yckialeHoCcTH ca BakehnM 3aKOHMMa U MTPOIHCHMA;

e IIPONHCHOT M3BPIICHA MOCIOBA M HAJIEKHOCTH OpTraHa jaBHE BIIACTH;

® PCIICBAHTHOT U MOY3[aHOT M3BEIITABAKA O PaJy Ca TajHUM MOJAIIMMA y OPTaHy
jaBHE BJIACTH;

® HEMPUCTPACHUX aHajn3a 0€30eTHOCHUX MHIIMEHATA U BaKehHnX MpoIienypa;

e TpejyIarama Mepa 3a yHarpeheme crama 6e30eTHOCTH TajHUX MMOIaTaKa.
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Hemojte camo ga “wtmnkanpate” nokymeHTa

UcnuTajte
N3nYKe
Ynotpebute ¢
OOKaze
MmawTy
Kopucture
wupe
Cxsatute
, 3Harbe
MOTUBALUM]jY

Hemojme camo nponasumu Kpo3 3axmeee.

I];eTaJ'I:HI/Ije norJjiegaTtu CKpI/Il'ITy CI/ICTeM 3alITUTC TajHI/IX ImoaaTraka
(https://nsa.qov.rs/extfile/sr/1776/Sistem_zastite TP-skripta.pdf)

[MpupyyHHK yHYTpallkba KOHTPOJIA HAJ PaJoM ca TajHUM IoJalnuma
(https://nsa.gov.rs/extfile/sr/1761/Unutrasnja_kontrola nad radom sa tpl
-pdf)
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10.

11.

IIOJMOBHUK O PAJY CA TAJHUM NNIOJAIIUMA

AMuUHHCTpaTHBHA  0e30eIHOCT je  afekBaTHAa W eQHUKacHa
KkIacudukanyja ¥ 3alITHTa 3BaHWYHUX HH(MOpMAIja Koje 3axTeBajy
3aIITHTY Yy HHTEpPeCY HalMOHamHe O0e30€AHOCTH Kao M HHXOBa
JexacuQuKanyja Kajaa BUIIC He 3aXTeBajy 3aIITHUTY .

AJIMHHHMCTPAaTHBHA 30HA j€ TIPOCTOP TN IIPOCTOpHja Y K0joj ce oOpalyjy
1 9yBajy TajHU MoAany crenena tajaocta ,,  IHTEPHO”.

Anapmun ypehaju cy ypehaju xoju cimyxe 3a obezdehuBame o0jexTa n
IpeAMeTa, TaKo IITO 3ByYHHM WM CBETJIOCHUM CHUTHAJIOM YII030paBajy Ha
HENl03BOJbEHY aKTUBHOCT. Mory OWTH MEXaHWUYKH, EJNeKTPUYHH U
EJIEKTPOHCKH.

AYTEHTMYHOCT je CBOJCTBO KOje 3HauM Ja je Moryhe npoBepuTH H
MOTBPMTH 12 je MOJIaTaK CTBOPHO WM [IOCIIA0 OHaj 33 KOTa je ISKJIapUCaHO
Ia je Ty pamgiy H3BPLIHO.

Be30oennocHa 3ona U cremeHa je mpocTop WM IPOCTOpHja y KOjoj ce
00pal)yjy 1 4yBajy TajHH IToanu cTerneHa Tajaoctu ,, IPPKABHA TAJHA”,
,,CTPOT'O ITIOBEPJbUBO” u ,,JIOBEPJBUBO”. Camum ynackoM y OBy
30HY CMaTpa Ce Jia je OCTBapeH IPHUCTYII TajHUM MOAALNMA.

Be3oennocna 3ona MU cremeHa je mpocTop WIH MPOCTOpHja Y KOjoj ce
00palyyjy u uyBajy TajHu MOJaIH CTeneHa Tajuoctu ,, IPYKABHA TAJHA”,
,,CTPOTI'O ITOBEPJbMBO” u ,,JIOBEPJbIBO™.

Be3oennocHa KyJarypa je 0Oe30eIHOCHA aKTHMBHOCT KoOja H3pakaBa
CIPEMHOCT JIeJIOBamba U TOHAIIaka y CKIaay ca CTCYCHUM 3HambHhMa U
BE€IITUHaMa, Kao M y CKJiaay ca HpI/IXBaheHI/IM BPEIHOCHUM CTaBOBUMA.
Ornena ce y npeno3HaBamy OIACHOCTH, PearoBamy Ha HBbHX H30eraBameM
OMaCHOCTH, OTKJIAHhalkeM OMACHOCTU WM ynyhuBameM Ha OHe cyOjekrte
koju he npodecHoHAHO pearoBaTh M cauyBaTH YIPOKEHE BPEAHOCTH.
Be36eqnocHa mpoBepa je MocTynak Koju Ipe M3faBama cepTudukara 3a
OPUCTYI TajHUM IOJalliMa CHOPOBOJM HAJJIEKHH OpraH, y LHbY
NPUKYIUbaka noaaTaka o Moryhum 6e30eJHOCHIM PHU3ULIUMa H CMETHhaMa
y HorJiely Oy3/1aHOCTH 32 TIPUCTYI TajHUM I10JaluMa.

Be30enHocHa cBecT TOjApa3yMeBa 3Halke M CTaB KOJH WIAHOBH
opraHuzaiyje uMmajy y TMorjieay 3amTute oapeheHux BpeaHocTH —
HalMoHasHe 0e30eMHOCTH, O0paHe, YHYTPAlIlbUX U CIOJBHUX MOCIIOBA,
JbYJICKHX CJI000/Ia U MpaBa, Kao U (PU3UUKE U UHTENEKTyallHe KMOBHHE, a
nocebHo wH(pOpMaNHja W ToJaTaka KOojuMa pacrloyiaxe OpraHu3alfja
(opraH jaBHe BJIaCTH, IIPaBHO JIMIE NI KOMAITHH]ja).

Be3bennocHa cMmeTma IIpeACTaB/ba UYMIEHHIy Koja oHemoryhasa
n3aBame cepTUUKaTa.

Be3bennocHe npoueaype cy NpoIicaHa NpaBuia 3a MOCTYIAkE JINNA Y
pany ca TajHUM IOJAAINMa.
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Be3bennocHn 6pupuHr npeacTaBiba YHO3HABAKE Ca MPOIKMCHMA KOjUMa
ce ypelyje TajHOCT mozjaTaka M rocjequliamMa HeoBiamheHor MpucTyna u
Kopumhema TajHUX MMoJaTaKa.

Be30enHocHn MHIMIEHT JemiaBa ce Kaja IOCTOJH CTBapHH WIH
NOTEHUWjaJJHA PHU3HMK 3a INTHheHe MoJaTke M Jajbe KaTeropucaH Kao
KPHUBUYHO IEJI0 WIH IPEKPIa;.

Be30ennocHu puU3MK je CTBapHa MOTYhHOCT HapymiaBama 0e30emHOCTH
TajHUX MOAaTaKa.

Be3deqHocHN YNUTHHK je CAcTaBHU I€0 NOKYMEHTAIWje Y IOCTYIKY
M3JaBarka CepTUQUKATA 32 TIPUCTYT TajHAM MOJAIMA.

Be30eanocT o3HauaBa cTame HEKOr cyOjekTa (IOjeAMHIA, Ipyle JbYIH,
3ajeIHUILEe, WHCTUTYLMje) KOje KapaKTepHIle OJICyCTBO HEBOJbA, OpHra,
Hecpeha, OMacHOCTH M APYTHX 371a.

Jedpudunr moapasymMeBa yro3HaBame ca MPOMUCHMa U obaBe3ama o
MPEeCTaHKy MOTpede 3a MPHCTYNOM TajHUM MOJAlUMa IO Pa3IHIHUTAM
OCHOBaMa.

Jarta Bpeanx/Komnpomuranuja nogataka je 0e30eTHOCHU WHIUICHT y
KOME C€ OCCTJ/bHMBH, 3aIUTHNEHHM WIM IOBEPJHbHBU IOJALM KONHUPA]y,
MpeHoce, TIenajy, Kpamy WIH KOPHCTE Ol CTpaHE IOjenuHIa KOjU je
HeoBJamhieH 3a IPUCTYI TUM IOJaluMa.

JlocTaBHMIA je TOTBp/A O TOME Ja j€ JUYHO WIH IOCPEIHO AOCTaBIbakEe
M3BPLICHO KOja CaJp)Ku JIMYHO MME M aJpecy JIMIa U MOAaTKe KojuMa ce
UACHTUHKYjE YPYUEHO MUCMEHO.

JloKyMeHT je cBakM HOcau nojarka (manup, MarHeTHU MM OIITUYKU MeJHj,
nuckera, YCBb Memopuja, cMapT KapTulia, KOMIAKT IMCK, MHKPOQHIM,
BHJICO W ayJUO 3alUC U JIp.), HAa KOME je 3allucaH MM MEMOpHUCaH TajHU
nojiaTax.

EBuIeHINjy KOPHUCHHKA TajHHX IMOJATaKa je EBUJICHIMja KOjy BOAH
pyKOBaJiall TAjHAM HOJALMMa Y OpraHy jaBHE BJIACTH.

Kanba je mpaBHO CPENCTBO Y YIPABHOM IIOCTYIKY KOj€ C€ MOXKE H3jaBUTH
NPOTHB YIPABHOT aKTa Tj. HPOTHB IPBOCTEIICHOT PEIICHa.

3amTHTa MoaTAaKA je CKYIl Pa3IMYUTUX TEXHOJOIMKUX METoJa KOjiMa ce
JUTUTAIIHA ToJal HITUTE TOKOM IMpoHeca IUTUTAJIHOT MPEHOCA MmoaaTaka
WK JUTUTATHE KOMYHHKaIIHje.

N3jaBa yuHU cacTaBHH A€0 IOKYMCHTAIlMje HAa OCHOBY KOje je H3/aT
cepTudUKaT 32 MPUCTYII TAjHUM TOJAIMMA, OJTHOCHO J03BOJIA.
HNuaycrpujcka 6e30eaHOCT TpeACTaBIba MPUMEHY Mepa paju obe3behema
3aIITUTe TAjHUX TMOjaTaka, O]l CTpaHe H3Bohada WM Moau3Bohaya, y
MIPEroBOpruMa KOju HPETX0/€e 3aKJbydlBaby YIOBOpa U TOKOM IIEJIOT BEKa
Tpajarba TajHUX/IIOBEPJHUBUX yTrOBOpA.

Hucajnep (enr. nHcuzaep - "Heko yHyTpa") je Ha3uB 3a 0coOy Koja je
NIPUNAJHAK HeKe APYIITBEHE Ipyle 300r dera pacroyiaxke oxapeheHnm
ca3HamkMMa HEOCTYITHUM IINPO]j jJABHOCTH.
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HNudopmanTu cy uia Koja ciiy4ajHO M MPUTOAHO Ca3HAjy 3a IUIaHMpaHa
WJIN M3BPILIEHA KPUBUYHA JIeJIa ¥ BbHUXOBE YUHHHOLIE.

HWudopmaTtopu (N0Oy31aHUK, BUTHIAHT M areHT NPOBOKATOp) Cy ocode
CIpeMHE Ja JayXe BpeMe MOJHMLUjH TpPYXajy KPUMUHAIUCTHYKH H
KPUBHYHO IIpaBHE pEJEBaHTHE HHQoOpMalyje, NPH UYeMy C€ HHHXOB
UJICHTHUTET YyBa y TajHOCTH.

HNudpopmanuona 6e30eIHOCT pecTaBba CKYII Mepa Koje omoryhasajy na
oAy KOjuMa ce pyKyje IMyTeM HKT cHcTeMa Oyay 3amTuheHH of
HeoBNamheHOI MpUCTyHa, Kao ¥ Ja ce 3allTUTH HHTErPHTET,
PacIoNIOKUBOCT, AyTEHTHYHOCT M HEIOPELMBOCT THX MOJATaKa, 1a OH Taj
cucteM (PyHKIMOHHMCAO Kako je mpeaBubheHo, Kana je npeaBuheHo U 1mox
KOHTPOJIOM OBJAIIfieHuX JIMIa.

HNudopmannona 6e30eHOCT TajHUX MoAaTaka o0yXxBaTa WHTETPHCAHU
ckyn Mel)y3aBHCHUX Mepa M aKTHBHOCTH YCMEPEHHMX Ha 3aIUTHTY TajHUX
uHpopmanuja Koje ce obpalyjy y uHGOPMAIMOHO KOMYHHKAIIMOHUM
cuctemuma (UKT).

HNudopmannona rapaHumja npencrapjba rapaHOdjy Ol CTpaHe OpraHa
jaBHE BJACTH WJIM NPABHOT JIMLA Ja e aJeKBAaTHO IUTHTHT MOIATKE OX
HeoBnamheHor MpucTymna, Kopuiihemwa, Oejbeha WIH 3J10yHoTpede ys3
MOIITOBAKE NPONHKCA M CTaHJapa 3a 3alITHTY IT0JaTaKa

Hurterpurer 3HaYM OYYBAaHOCT H3BOPHOT caipikaja M KOMIUICTHOCTH
1oJIaTaKa;

HuTepHa KOHTpPOJIA TIpE/ICTaB/ba MEpe MaXXHkE YCMEPEHe Ha CIIpevaBame
rpelraka, MPEeKOMEPHUX TPOIIKOBA M MpeBape, IpoBepaBa u obe3oeljyje
MOY3JaHOCT HH(pOpMaILIHja.

HUCO/MEIl 27001 je wmehynaponuu craHzmap] 3a YIOPaBJbambe
6e30eauoIhy nHpopManuja. JleTasbHO OMUCY]je 3aXTEBE 3 YCIIOCTABIbAbE,
UMIUIEMEHTALUjy, OJApXKaBamke M KOHTHHYHPAHO MOOOJbLIAKE CHCTEMa
ynpaBieama Oez0ennomhy wHpopmamuja (MCMC) — umju je nmib Ja
IIOMOTHE OpraHu3anyjaMa Ja yumHe Oe30emHHjoM HH(DOPMAIHOHY
HUMOBHHY KOjy JpIKe.

KommnpomMuTanmja TajHOr mojaTka NpelcTaB/ba YMHIJBAjHO, HEXATHO
WJIM HEMapHO OTKPUBambE TajHUX I0/1aTaKa HeMO3BaHUM U HeoBIalheHnM
JIMIUMA.

Komnpomuryjyhe enexrtpomarnerHo 3pademe (KEM3) mnpencrasipa
HEHaMepHEe eJIEKTPOMarHeTHe eMHCHje TMPHIMKOM IpeHoca, oOpajae Win
4qyBaba [10JaTaKa, Y1juM MPUjeMOM 1 aHAITU30M Ce MOXKE OTKPHUTH CapiKaj
THX TI0/IaTaKa.

Kontpao6aBemrajna 3amruTa je nocedan Bu 00aBenTajHe akTHBHOCTH
YMjU je OWJb 3aIUTHTA TAjHUX MOJATaKa COICTBEHE JAp’KaBe, 3aIlTHTa
BUTQJHUX [P)KaBHUX OpraHa M WHCTUTYLHja, CIpPEYaBame [EI0Barba
MIPOTUBHUYKKX 00aBEINTajHUX CIIy)KOM Ha TEPUTOPHjU CBOje 3eMJbE U
JpyTo.
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KopucHuk Ttajuor monarka je npxaBibaHuH PeryOnuke CpOuje nnm
npaBHO Juue ca ceauinteM y PenyOmuum CpOuju, xome je wuzaar
cepTu(dUKaT 0] CTpaHe HaUIC)KHOT OpraHa, OJJHOCHO CTPaHo (pU3NYKO WiIn
NIPaBHO JIMIIE KOME je Ha OCHOBY 3aKJby4EHOT MeljyHapoIHOI cropazyma
n3gara Oe30eqHOCHA [O3BOJNA 3a MPHUCTYN TajHAM IMONAIMa, Kao H
(yHKIHOHEp OpraHa jaBHE BJIACTH KOjU Ha OCHOBY OBOT 3aKOHA MMa IIPaBo
MIpUCTYyTIa B Kopuinhema TajHUX MmojgaTaka 0e3 m3aaBama cepTudukara.
KpuBuuHo geno je 6e30emHOCHN MHIUACHT KOjU OM pa3yMHO MOTao Ja
JOBEJIC WM jecTe JOBEO N0 TyOWTKa WM KOMIIPOMHTOBamE IITHNEHUX
IoJlaTaka 1 3aXTeBa HCTPary paay Jajbe aHAIU3€ U MTOKPETarkha KPUBUIHOT
MOCTYIIKA.

Kpunrtorpagckn npousBon je codpreep mim ypehaj myrem Kora ce BpIIX
KPHIITO3AIITHUTA.

Kpunrozamrura je npumeHa MeTona, Mepa W IOCTyNaka paau
TpaHchopMHUCama MojJaTaka y oOJMMK Koju WX 3a oapeheHo Bpeme wiu
TpajHO YMHH HEJOCTYITHUM HEOBIAIINEHUM JIUIMA.

Jlucra “IIOTPEBHO JA 3HA” mpencraBiba Mel)yHapoOHH TPHHITHIL
paza ca TajHIM IoJanyMa Koju MoApa3syMeBa CIIUCAK JINNA U PaJHAX MECTa
KOjU WMajy IPHUCTYN TajHHM TOJalMa y OKBHUPY OpraHa jaBHE BIIACTH/
MIPUHIUI JBOCTPYKOT KJbyda MPUCTYILY TAjHUM MOJalMa.

Jucra “IIOTPEBHO NOJAEJUTU CA” npexncraBira MeljyHapoIHH
MPUHIUIT pajia ca TajHUM IMOJAI[MMa KOjU IMOjpa3syMeBa CIIHCAK OpraHa
JjaBHE BJIACTH KOju MeljyCOOHO pa3Memyjy TajHe mojJaTKe.

JlojanHocT je 3Haueme M3BEACHO NPEKO CHMHOHMMA: OJAaHOCT, BEPHOCT,
HCIIPAaBHOCT, TOJIaHUYKA BEPHOCT, YECTHTOCT, YaCHOCT, MPUBPIKEHOCT,
MOBEPJHUBOCT, TIOCTOjaHOCT, HEIPOMEHJBUBOCT, HCKPEHOCT, TOILTEHHE.
Mepe 3amTuTe Ccy omnmre U noceOHe Mepe Koje ce Nmpeay3uMajy paau
crpeuyaBama HacTaHKa IITETe, OJHOCHO Mepe Koje ce OJHOce Ha
OCTBapHBame aJMHHUCTPATUBHE, WH()OPMATHUKO-TEICKOMYHHKAINOHE,
TepcoHaHe U pU3NIKe 0e30eHOCTH TajHUX MOAAaTaka M CTPAHHUX TajHUX
rojiaTaka.

Mepe 3amtute UKT cucrema cy TeXHHUYKE M OPraHU3ALMOHE MEpe 3a
ynpaBisame 6e30egnocHnM pusnimma MKT cuctema.

HenopenuBocT npencraBba CHOCOOHOCT JOKa3MBama Jia Ce JIOrOAMIa
onpehena pagma wiam Ja je HacTynmuo oipeljeHu morahaj, tako mga ra
HaKHaJHO HUje Moryhe mopehm.

HajuiexkHoCT npe/icTaB/ba MPaBo M Jy)KHOCT JIOHOLICHA O/JIyKa Koje ce
OJIHOCE Ha YIpaBJhambe JENETHpaHuM pecypcuMa (JbYJICKUM, OYIIEeTCKHUM,
TEXHHKOM M TajHUM MO/aluMa) 1a OU ce OCTBapHiIM LUJbEBU HALMOHAIHE
U opraHu3anyoHe 0e30eZHOCTH, OJHOCHO CHCTEMa 3IITHUTE TajHUX
rojiaTaxa.

Obe30eleme je TIaHCKa NpUMEHA U KOpUIINEmhe ONepaTuBHO-TAKTHYKUX
METo/a, Mepa, PajamH, CPEACTBA U CHara pajay 3allTHTE OJ YrpoXKaBamba
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oxpeheHuxX JMYHOCTH, JbYIH, MAaCOBHUX CKYIOBa, MMOBHMHE, OTBOPEHOT-
3aTBOPEHOT IPOCTOpa, GadpHUKUX Xalla, MaralMHa Wi Jpyrux objexara.
OOpana monaraka je reHepajiHO, "NIPUKYIUbamkbe M ynoTpeda rmojmaraka
paau cTBapama cCMHCJICHE HHpopMaruje”.

OsnamlieHo auue 3a oapehuBame TajHocTH mogaraka (mpoussolhau)
MoIpa3yMeBa /1a KpeaTtop TajHHX IoJaTaka MO)Ke OMTH CBaKoO JIHIE Koje
nMa oxarosapajyhn 0e30emHOCHH cepTUPHUKAT M KOje TpeMa CBOjUM
IYKHOCTHMA U 3afanuMa Tpeba 1a Kpeupa, Tj. pyKyje TajHUM IoAaruMa -
nHpOpManyjama.

Onayka o oapehuBamy TajHuX moaaTaka y OpraHy jaBHe BJACTH je
oJuTyKa KojoM ce oapelyjy ce TajHu mojanu y opraHy jaBHE BJIACTH, IITO
yKJby4yje U yTBphHBambe CTEIeHa U POKa TajHOCTH.

OnpehuBame TajHUX MOATaKAa je MOCTYNAK KOJUM C€ MMOJaTaK, y CKIIary
ca OBMM 3aKOHOM, ozpeljyje Kao TajHU U 3a KOjHU ce YTBphyje cTeneH u pox
TajHOCTH.

Onayka o onpehuBamy pykoBaoua TajHuUM NOAALMMA Yy OPraHy jaBHe
BJIACTH je OJJIyKa KojoM ce ozapelyje ce pykoBaial TajHUM IMOJaruMa y
OpraHy jaBHE BJIACTH.

OaroBOpHOCT Kaja je y NUTakby CHCTEM 3aIlTHTE TajHUX MOAaTaka H
opraHuzanyioHa 0e30efHOCT, TNpeAcTaBjba obaBe3y Ja ce JaBaoLy
oBmamhema OArOBapa 3a WCIOymaBamke THX oOBJamihema (oOaBesa
moctynama). OOroBopHocT o00yxBaTa W JaBamkbe HHPOpMaIUja U
oOpaznoxkerma 3a crnpoBolerme onpeljeHuxX MOCTynaka, aKTHBHOCTH HIIH
OJITyKa, KaJia je y MUTaky Paj ca TajHUM [OaI[IMa.

O3HauyaBame CTenmeHa TAajHOCTH je O3HA4YaBambe TAJHOI MOJATKA
oznakama: "IIPJKABHA TAJHA", "CTPOI'O IIOBEPJbMBO",
"ITOBEPJbUBO" niu "MHTEPHO".

OpraH jaBHe BJIACTH j¢ JAp)KaBHH OpraH, OpraH TEPUTOPHjaTHE
ayTOHOMHjEe, OPTaH jeJUHHIIE JIOKATHE CaMOYIIpaBe, OpraHu3aIuja Kojoj je
TIOBEPEHO BPIICHE jaBHHUX OBJamfemna, Kao W MPAaBHO JIHIE KOje OCHHUBA
Jp>KaBHU OpraH WM ce pUHaHCUpa Y LIEIUHHI, OAHOCHO Y MPETEKHOM ANy
u3 Oyyera, a KOju MMOCTYIa ca TajHUM I0JJalliMa, OJTHOCHO KOjH UX CTBapa,
npubaBsba, 4yBa, KOPUCTH, Pa3MEmbYje WK Ha IpyTy HauuH oOpalyje.
Opranu3anuoHe Mepe 3alTHTE IPEJICTaB/baj)y OPraHU3alMjy 3allITUTE
nporeca paxa M (QYHKIMOHUCama HHPOPMAIMOHO-KOMYHHKAIHOHOT
CUCTEMa Y PEIOBHUM OKOJIHOCTHMA M BAaHPEIHUM CUTYyallujama.
Opranu3anMoHu YCJI0BH OJHOCE C€ HAPOUUTO Ha OpraHMU3alH]jy Mporeca
pana, 3alITUTy MPUCTYIA TAJHUM IMOJANKMA, 3alITUTY O] HeoBIalheHor
Kopumhema TajHUX I0JaTaka, oJpe)iBame 0JIrOBOPHOT JIMIA 33/1y>KEHOT
3a cripoBoljeme Mepa 3allTHTe, Ka0 M YTBphUBame MOCTYIIKA y CiIydajy
BaHPEJHUX U XUTHUX OKOJHOCTH.
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MMaTposmpame je yciayra obe3behema Kojy Bpuie ciayXOeHUIH
o00e30ehema kpehyhu ce y ompeheno Bpeme usmelyy Bume melycoOGHO
pa3aBoOjeHNX MecTa/o0jekara.

IMepumerap je neo ¢puzuuke 6e30eHOCTH KOjU C€ MOpa IOCTABUTH OKO
objekaTa y KojuMa ce Haja3e IITHNCHW IMONAIH, Kako O ce CIpeunio
HeoBNamheH IpUCTyIL.

epconanna 6e30eTHOCT IMIPeCTaBIba HU3 MPOIEAYpa YMjH je OCHOBHHU
Wb Ja ce YTBPIOHM Aa JIM HEKO JIUIe MOXKe OWTH oBiamheHo ma mobuje
MPUCTYTI TAjHUM MOAANMMA, & JIa [IPU TOME He MPECTaBbha HeIIPUXBATIbUB
pu3uK 3a 6e30eTHOCT.

Monarak ox mHTepeca 3a Penmydamky Cpoujy je cBaku mopatak Wix
JOKYMEHT KOJUM pAacIoJia)ke OpraH jaBHE BJIACTH, KOjH CE OJHOCH Ha
TEPUTOPHUjaJTHN MHTETPUTET U CyBEPEHOCT, 3aIUTUTY YCTABHOI MOpPETKa,
JbYJICKMX W MAalbHHCKUX TpaBa W cno0oja, HAUMOHAJIHY W jaBHY
6e30e1HOCT, 07I0paHy, YHYTPAIIlEhE MOCIOBE U CIIOJbHE TIOCIIOBE.

IMonaTak 0 JIMYHOCTH je CBAKU MOJATAK KOjU C€ OJHOCH Ha (PH3UUKO JIUIIC
YHMjU je WACHTUTET OjJpeljeH WM OApEenUB, HEMOCPEIHO WM MOCPEIHO,
moceOHO Ha OCHOBY O3HaKe WJACHTUTETa, Kao IITO je HUME W
HACHTU(QUKAIIMOHN Opoj, TMomaTaka O JIOKalMjH, HIeHTH(UKaTopa Yy
ENIEKTPOHCKMM KOMYHHUKAIIMOHUM MpEXaMa WM JeHOT, OJHOCHO BHIIIC
obenexja HETroBOT (DU3UYKOT, (PU3HONOIIKOT, TeHETCKOT, MEHTAaJIHOT,
€KOHOMCKOT, KyJITYPHOT U APYIITBEHOT UIACHTUTETA.

IIpaBHO JWIe MMa PEruCTPOBAHO CeMIITE Ha TepuTopuju PemyOimke
CpOuje;00aBibame MEIATHOCTH Y BE3M Ca MHTEPECHMMa K3 4iaHa 8. OBOT
3aKOHA; MOCTOjame onarosapajyhe Oe30emHOCHE MpOBEpe; ako HHjE Yy
MOCTYNKY JHMKBHAALMjE WIM CTe4yaja; HUje KaKkhaBaHO MEpOM 3a0paHe
BpIIEHA JIENaTHOCTH, OJHOCHO Ja MY HHUje M3peuYeHa Ka3Ha INpecTaHKa
MPaBHOT JIMI]a WM Mepe Oe30eqHocTH 3a0paHe o0aBibama onpelheHnx
PETHUCTPOBAHUX [EIATHOCTH WIIM MOCIIOBA,YPEIHO H3MHPEHE MOPECKUX
obaBe3a U JJONPUHOCA;

[pexpmaj je Oe30eqHOCHW WHIMICHT KOjH HE JOBOAM JO TyOHTKa,
KOMIIPOMHTOBAA UITH CYMEbE /12 je JIONLIO 10 0€30€JHOCHU HHIIU/ICHT.
Iponena pusuka je oapehuBame KBAHTUTATHBHUX M KBAJIUTATHBHHUX
BPEJHOCTH PH3HMKA KOJU C€ OJIHOCE Ha KOHKPETHY CHUTYalHjy U yOueHe
NpeTHEe.

Perucrapcku cucreM mpenctaBba ypeheH cuctem Koju mMopa ga Oyuae
peann30BaH y CKJIaay ca MponmucuMa U cTanaapauMa u3 obmactu 3TTI.
Pememe mpesicTaBiba yIPaBHU aKT HAJJICKHOT OpraHa KOjUM je perieHa
yIpaBHa CTBap Koja je Ouiia mpeaMeT ynpaBHOT MOCTYIKa.

Pusuxk  mHPOPMANHOHO-KOMYHHUKAIIMOHOT CHCTEMAa  I07pa3yMeBa
MoryhHOoCT HapymaBama HH(pOpPManuoHe 0e30eHOCTH, OIHOCHO
MoryhiHOCT HapymaBama TajHOCTH, WHTEIPUTETA, PacIOJI0XHBOCTH,
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AYTCHTHYHOCTH WJIM HEMOPENMBOCTH NOJAaTaka WIM HapyllaBama
ucnpasHor ¢pyskunonucama UKT cucrema;

PykoBananm TajHMM MOAATKOM je (DU3UYKO JIMIE WJIM OpraHM3alMOHa
jeAMHMIIA OpraHa jaBHE BJACTH, KOjU INpeay3uMa Mepe 3allTUTE TajHUX
IoJlaTaka y CKIamy ca oapendama OBOT 3aKOHA.

Pacnosio:kMBOCT je CBOjCTBO KOje 3HAYM Ja je TMOAATaK IOCTyNaH M
ynoTpeOJbHB Ha 3aXTeB OBJIAMINEHNX JINIa OHJIA KaJla M je oTpedaH;
Caforaxka omnrcyje HaMEpHE pafgmhe KOjuMa Ce HAHOCH ITeTa (PH3HYKO]
WIH  BHPTYENHO] WHOPACTPYKTYypH  OpraHu3amyje, yKIbydyjyhn
HETIOIITOBAKkE MpoIeaypa oapxkaBama win UT, KoHTaMUHUpame J9HUCTHX
npoctopa, ¢usmuko omreheme oOjekata winM Opucame Koma pamu
crpeyaBama peIOBHUX Olepanuja.

Cenypury Opeanxec/Kpiieme 0e30eHOCTH TpeCTaB/ba HeOBIAMieHU
npuctyn uH(poOpMalMjaMa Ha Mpekama, cepBepuma WM ypehajuma,
3a00MIaKeHe CUTYPHOCTH Ha TUM CHCTEMHMa, IITO Ha Kpajy pe3yiTupa
OTHUIIAKEM WJIM KOMIIPOMHTAIINjOM TT0/1aTaKa.

Cajoep 0e30eqHOCT TIpeACTaBjba MPHUMEHY TEXHOJOTHje, Ipoleca Hu
KOHTpOJIC paad oj0paHe padyHapa, cepBepa, MOOWTHHX ypebaja,
SJICKTPOHCKHX CHUCTEMa, MpeXa U IoJaTaka oj cajoep Hamaza.

Cajoep nmpeTma ykJpyuyje kpal)y, IIIMHjyHAXKY, HACHIBE U CaD0OTaXy CBera
IITO je TIOBE3aHO Ca TEXHOJOTWjOM, BHUPTYEIHOM CTBapHOmIhYy,
pauyHapuMma, ypehajuma ninm MHTEpHETOM.

Ceprudukar 3a NpHCTYN TajHUM NOAAMMA je JOKYMEHT KOjU
NoTBphyje /a e uMa MpaBo NpHUCTyIIa U Kopulnhemka TajHuX 1ojiaTaka y
oarosapajyhoj Mepu 1o IpUHIHMITY ,,10Tpeda aa 3Ha™.

CepruduxoBame npuBpeaHux cydjekara omoryhaBa muxoBo ydemnrhe
Ha pacluCaHuM TeHAEepHUMa y JpkaBaMa ca kojuma Pemnyonuka CpOuja uma
3aKkJpydeHe M paTudukoBaHe MelyHapoaHe cropasyme O pa3sMEHH H
y3ajaMHOj 3aIITUTH TajHAX [TOJIaTaKa.

Cay:x0a 6e30eqHOCTH je Ciry:xOa 0€30€THOCTH Y CMHUCITY 3aKOHA KOJHM Ce
ypelyjy ocHOBe 6e30eqHOCHO-00aBemTajHOT cuctema Pemyommke CpoOwuje.
CTpann TajHu mojartak je mogarak koju PemyOmmmu CpOuju moBepu
cTpaHa JpikaBa wim Mel)yHapo/iHa opranusaiyja y3 od0aBesy Jia ra 4yBa Kao
TajHH, KA0 U TajHH MOJaTaK KOjU HacTaHe y capanmu Penyonnke Cpouje ca
JIpyruM  JpkaBama, Mel)yHaponHuMm — opraHuzandjaMa M JpYTHM
MelyHapogHUM cy0jeKThMa, y CKJIagy ca 3aKJbydeHHM Mel)yHapomHuM
CIIOPa3yMOM KOjH je ca CTpaHOM JApKaBoM, Mel)yHapOTHOM OpTraHHU3aIlijoM
iy Ipyrum MehyHapogauM cy6jextom 3akibyunia PemyOimka Cpowuja;
TajHocT je cBOjCcTBO KOje 3HAaUH J1a [M0JaTaK HHje JOCTyIIaH HeoBIamheHnM
JUIUMA.

Tajun monarak je monarak on uHTepeca 3a Peny6muky CpOujy koju je
3aKOHOM, JIPYTUM IIPOIHMCOM HJIHM OJUTYKOM HA/IJIEXKHOT OpraHa JIOHECEHOM
y CKJIajly ca 3aKOHOM, ojpeleH 1 o3HaueH oapeheHUM CTeneHOM TajHOCTH.



83.

84.

85.

86.

87.

88.

89.

90.

91.

92.

93.

Texnuuka 3amTuTa je oOe30eheme nMIa M MMOBMHE KOje ce BpIIX
TEXHUYKUM CpeACTBMMa M ypehajuma, HHXOBUM  IUIaHHpAmeEM,
IIPOjEKTOBAEM, YTPAIHOM U O/IPIKABAHEM.

TexHuuke Mepe 3amITHTe TpelcTaBiba)y obOe30eheme u 3amTuTy
momaTaka W uHpOpMamWja W JAPYTHX elleMeHaTa HMH()OPMaIoHO-
KOMYHHUKAIIHOHOT CHCTE€Ma, KOjH C€ OCTBapyjy IpPHMEHOM I0CeOHUX
TEXHUYIKO-TEXHOJIOMKIX Tpoleca paja W/WIN CHpoBOhemeM (PH3HUIKO-
MaHUITYJIATHBHUX Mepa 3aIITHTe ¥ OMII0 KOjOj TPOLEAypH ¥ OKBUPY paja
HKT cucrema.

YroBop je TOKyMEHT KOjU MOJpa3yMeBa NOceOHE Mepe 3allTHTE TajHUX
roJiaTaka Koje ce NpuMemYyjy Ha CBE OpraHH3alMOHe U TEXHUYKE YCIIOBE 32
YyBamb€e TajHUX [10/IaTaka y IOCTYIIKY 3aKJbyuetha yroBopa usmely oprana
jaBHE BIIACTH M NPABHOT MM (PU3MYKOT JIMIA Ha OCHOBY KOjer ce TajHU
MOJTAIM JOCTABJbA]y OBUM JIHIIMMA.

YHyTpammba KOHTPOJIA je TIPOLeC YCTAHOBJLEH U CIIPOBONEH 0] cTpaHe
PYKOBOAMOLIAa OpraHa jaBHE BJIACTH, OPTaHM3AIOHE jCOWHUIE WIH
oBamrheHoT MOojeIMHLIA.

YnpaBHH NOCTYNaK je MOCTyNaKk JOHOUICHA yNpaBHUX akara. llox
YIPaBHUM IOCTYIKOM IOAPa3yMeBajy ce MpOoIeIypaiHa MIpaBHa IpaBHiIa
KOja ce MpUMEYjy y BE3H ca IOHOUICHEM OJUTyKa Y YIPaBHUM CTBapuMa.
Du3nyka 6e30eTHOCT/CUTYPHOCT MIPEICTaBIba IPUMEHY Mepa QI3HIKe U
TEXHWYKE 3alITHTE Ha [OjeIMHAYHUM JIOKal[jama, 3rpajamMa Wid
OTBOPEHUM IPOCTOPHMa Ha KOjUMa CE Hajla3e WM 4yBajy TajHU IMOJAlN
KOjU  3axTeBajy 3allTHUTy OJf TyOJbera, HeoBinamheHOr mnpucTyna,
KOMITPOMHTOBaa WM 0Tyhema.

du3nYKa 3alTHTA je ycayra obe3deljema Koja ce mpyka MPBEHCTBEHO
JUYHUM TPUCYCTBOM U  HENOCPEIHOM aKTHUBHOIINY Ciry:KOeHHKa
00e30ehema y ompelleHOM TpOCTOpYy W BpEeMEHY Y CKIQAy ca IUIAaHOM
00e30ehema, mpuMeHoM Mepa U oBiamthema ciyx0eHnka 00e30elema;
DuU3NYKO-TeXHMYIKA 3aIITUTA je 00e30elerme Tnia 1 IMOBHHE IPUMEHOM
¢du3HUKe 3amTUTe 1 KOpumhemeM cpecTaBa TEXHUIKE 3aIITHTE.

Tajuu moaaTtak o3HayeH crenmeHoM tajuoctu ,,JIPAKABHA TAJHA
Npe/ACTaBJba  MOJAaTaKk 4YUjUM OU OTKpPHBamkeM HEOBJAIINEHOM JIHILY,
HErOBOM 3JI0YNOTPEOOM HIIM YHHUIITABAHEM HACTAIa HEOTKJIOHhHBA TEIIKa
mrrera mo uatepece Peny6imke Cpowuje.

Tajum  nogatak  o3HayeH cremeHoM TajHoctn  ,,CTPOI'O
MNOBEP/bUBO* mpencraBiba MojaTak YHWjuUM OH OTKPUBAHEM
HeoBNAINEHOM JIMIy, FErOBOM 3JI0YNOTPEOOM WM YHUIITABAHEM
HacTaJla TeIlIka mreTa no uarepece Permyomuke CpOuje.

Tajum momarak o3HadeH crenenoM Tajunoctu ,,IIOBEPJbBUBO“
NIPe/ACTaBJba MOJAaTaK YUjUM OM OTKpUBAamEM HeoBJIANEHOM Iy,
ErOBOM 3JI0YNOTPeOOM MM YHHIITaBambeM HacTalla IITeTa 110 MHTepece
Peny6nuke Cpbuje.



94.

95.

96.

97.
98.

99.

Tajum momatak o3HaveH cremeHom Ttajuoctn ,L,MHTEPHO“
NPEACTaBJba IOJATaK YMjUM OM OTKpPHBambEM HEOBJAIINEHOM JIMILY,
HBErOBOM 3JI0YNOTpeOOM WM YHUINTaBakEM HAcTaja IITeTa IO paf,
OJTHOCHO 00aBJbambe 3ajaTaka 1 I0cjIoBa OpraHa jaBHe BJIACTH.

TeXHHMYKH YCI0BH OJHOCE CE HAPOUUTO HA (PM3HYKO-TEXHUYKY 3aLITUTY
MPOCTOpa, ONHOCHO MPOCTOpHja y KOjUMa C€ YyBajy TajHH MOJAIH,
NPOTHBIOXKApHY 3alITUTy, 3AIITUTy TajHUX IOJaTaka IPUIAKOM
MPEHOIIeHha W JI0CTaBJbalkba HM3BaH IPOCTOpHja y KOjOj ce UyBajy,
TPAHCIOPT TajHUX Mojaraka, obe30ehmBame M 3amTUTY WHPOPMALHOHO-
TENCKOMYHUKALMOHUM CPEJICTaBa KOjHMa C€ BpIIM MPCHOLICHE U
JOCTaBJbame TAjHUX IOJaTaka ¥ CIpoBoeme MPONUCAHUX Mepa KPHUIITO-
3aIlITUTe.

HIndpa je npecnukaBame (TpaHcopmanuja, IpaBUIO) KOJUM CE TajHA
MopyKa IpeciinKaBa y HepasyMJbHUB HHU3 3HaKoBa (CJIoBa, Opojese...)
InujyH je yxona, TOyIIHKUK, JOCTaBJbad, MOTKa3MBay, BpeOad, :Oup...
IInujynaska je NpuKpUBEeHa WIH HEJO3BOJbEHA NpaKca IIIHjyHHPamba 3a
motpebe cTpaHe BIaje, OpraHu3aimje, cyojekTa uim ocode paau qoomjama
MOBEpJbUBHUX HH(OpMaIMja pagd BOjHE, MOJUTHUYKE, CTPAaTCLIKe I
(uHAHCHjCKE KOPHCTH.

IItera je HapymaBame HHTepeca Pemybmmke CpOmje HacTama Kao
nocnequna HeoBnamheHOI TPHCTYNa, OTKPUBAama, YHHINTaBakba |
3710ynoTpede TajHUX MoJaTaka WM Kao IMOCIeAula Apyre paame obpane
TajHMUX MOJAaTaKa U CTPaHHUX TajHUX T0JaTaKa.

100.1llITnhenn mpocTop je objeKkar WiIK MPOCTOP HAa KOjeM Ce BpIIIE YCIyre

00e36ehema.



OBPACIHH, MOAEJIHN OAJTYKA U 3AXTEBA 3A UMIIVIEMEHTALINAJY

3AKOHA O TAJHOCTHU ITIOJATAKA

Mopaean oaIyka Koje Cy HeOIXoJHe 3a MMILIEMEeHTalujy 3aKoHAa 0 TajHOCTH
NM0JaTaKa y OpraHy jaBHe BJIacTH

NoogokrwdhE

Onnyka o onpehuBamy TajHUX MOJATaKa Y OPTaHy jaBHE BIACTH
Onnyka o onpehuBamy pyKOBaola TajHUM IOTAI[IIMA

Onnyka o onpehuBamy yHyTpaIllkhe KOHTPOJIE Y OpTaHy jaBHE BIACTH
Jlucra ,,[TorpebHO a2 3HA™

Jlucra ,,IloTpeOHO mOIETUTH ca‘

[Tman 3amTuTe MOJAaTaKa 3a BAaHIPEIHE U XUTHE CIydajeBe

VYIyTcTBO 32 paj ca TajHUM IoJaIMa

OOpacum ¥ ynmyTCTBO 32 NONyHaBamwe 0e30eJHOCHOI YIIUTHUKA

Mo

Oopa3zair 6¢30€JHOCHOT YIIUTHHUKA 32 (PU3UYKA JTUIIA
Oopa3zair 6¢30eJHOCHOT YIIUTHUKA 3a IIPaBHA JIMIA
VIyTCTBO 3a MONyHaBamke 6e30€IHOCHOT YIIMTHHKA
UzjaBa

Mopenu 3axTeBa 3a UMILJIEMEHTAUHUjy 3aKOHA 0 TAJHOCTU NMOJATAKA y OPraHy
jaBHe BJacTH

Mopen 3axTeBa 3a U3JaBame cepTuduKara 3a opraHe jaBHe BJIaCTH

3axTeB 3a JjaBambe MHUIIJbeHha MHUHICTapCTBa MpaB/e (CTaTyC opraHa jaBHe
BJIACTH)

Mogen 3axTeBa 3a U3aBame cepTU(UKaATa 3a IpaBHa JIUIA

Mopgen 3axTeBa 3a OpraHu3aldjy cacTaHKa Ha TeMy HMIUIEMEHTaIlHje
3aKoHa 0 TajHOCTH TO/IaTaKa

Mopenu omityka

aprwdE

Mogen oytyke 0 OBIamheHoM JIMITy 3a oapehuBame TajHOCTH MogaTaKka
Mogen ojutyke o oapehuBamy AIMHUHUCTPATHBHE 30HE

Mogen outyke o onpehuBamy bezbennocHe 30He

Mogen oJuTyKe 0 MPOMEHH CTETIeHA TajHOCTH

Mopen oJutyKe O OMO3MBY TajHOCTH — NEPHUOANYHA MTPOIIEHA



Mogen o/uTyKe O MPECTAaHKY TajHOCTH UCTEKOM pOKa

Mogen u3BeniTaja MPUIMKOM JIOCTaBJbakhba M3BEIITAja O Pay ca TajHUM
noJiaruma

Monen AkTa 0 uHpOpPMANOHO] 0e30eTHOCTH

EBuneniyje 3a paj ca TajHUM MoJaluMa

Mopenu oopa3zana

1.

Oo6pa3ar 6e30eJHOCHE HATIOMEHE TIPWJIMKOM JOCTaBJbakha TajHOT MOIaTKa
JpyTOj OpKaBH WX Mel)yHapoIHO] OpraHu3aIiju

OO6pa3arl o KOIHju JOKyMEHTa

O0pa3zarl 0 03HaYaBamwy JOKyMeHaTa KOju CaJIp’KH TajHE MoJIaTKe CTereHa
tajaoctu [T, CII, Tu 1

O0pa3zar moTBpAE O MPHjeMy TajHOT MOAaTKa

Jera/bHuUje norjeaaTu Ha cajTy

https://nsa.qov.rs/tekst/577/obrasci.php
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KATAJIOT ITPOIINCA 3A PAJI CA TAJHUM ITOJAITUMA

3aKOH O TajHOCTHU MOJaTaKa

YPEJIFA o OmmxuM KpUTEepHjyMHUMa 3a ojapehuBame cTemeHa TajHOCTH
AP KABHA TAJHA” u ,,CTPOI'O IIOBEPJbMBO” - "Ciny:x0eHu TriacHUK
PC", 6poj 46 on 24. maja 2013.

YPEJIBA o OmmxuM KpUTepHjyMHMa 3a oApehuBame cTeneHa TajHOCTH
»[IOBEPJbBUBO” u ,MUHTEPHO” y opranuma jaBHe Bmact - "CiyxOeHH
rnacauk PC", 6poj 79 ox 29. jyna 2014.

YPEJIFA o OmmxuM KpUTepHjyMHMa 3a ojapehuBame cTemeHa TajHOCTH
»I[IOBEPJbUBO” u ,MHTEPHO” y MunnctapctBy onopane - "CiyxOeHn
rnacauk PC", 6poj 66 ox 29. jyna 2014,

YPEJIBA o OmmkuM KpuUTepHjyMHMa 3a oJpehuBame cTerneHa TajHOCTH
»IJOBEPJbUBO” u ,MHTEPHO” y MunHucTtapcTBy yHYTpalllbHUX HOCIOBa
"Ciyx0enu rmacauk PC", 6poj 105 ox 29. HoBeMOpa 2013.

YPEJIBA o OmmkuM KpuTepujymMHMa 3a onpehuBame CTENeHa TajHOCTH
»[IOBEPJbUBO” u ,, MHTEPHO” y Be306eqHocHO-UHPOPMATHBHO] areHIIHjH
"Ciyx0enu rmacauk PC", 6poj 70 ox 7. aBrycra 2013.

YPEJIBA o OmmKkuM KpuUTepHjyMHMa 3a oJpehuBame cTerneHa TajHOCTH
LIIOBEPJbBUBO” u ,MHTEPHO” y Kanunenapuju CaBera 3a HallMOHATHY
6e30eTHOCT M 3amITUTY TajHUX monataka "CmyxoeHu rimacHuK PC", 6poj 86 o
30. cenremOpa 2013.

YPEJIBA o moceOHUM MepamMa 3alliTUTE TajHHUX IoJaTaka Koje ce OJHOCEe Ha
YTBphHBame UCIYHEHOCTH OPraHN3alMOHNX U TEXHUIKHX YCJIOBA 110 OCHOBY
yroBopHor oxHoca "Ciyx0enu rimacauk PC", 6poj 63 ox 19. jyma 2013.
YPEJIBA o noce6HuM MepaMa (U3MYKO-TEXHUYKE 3alITUTE TajHUX MoJaTaKa
"Cnyx0enu rimacHuk PC", 6poj 97 ox 21. menem6Opa 2011.

YPEJIBA o moce6HIM Mepama Ha30pa Hal MOCTYIIAmhEeM ca TajHAM ITOIaIiMa
,,Ciyx0enu rinacauk PC*, 6poj 90 ox 30. HoBemOpa 2011.

YPEJIBA o noceOHUM MepaMa 3allTHTe TajHUX OojaTaKka y HH()OPMAaIHOHO-
TelneKoMyHHUKaoHuM cuctemuma "Cirysxoenn rimacauk PC", 6poj 53 ox 20.
jyma 2011,

YPEJIBA o0 HaunmHy ¥ NOCTYNKYy O3HAa4YaBama TajHOCTH IOJaTaka, OJHOCHO
nokymenara "Ciyx0enn rinacauk PC", 6poj 8 ox 11. dpebpyapa 2011.
YPEJIBA o canpuHH, 00JIMKY M HauMHY BOljema €BHJCHIMja 32 MPUCTYII
tajauM nonanuma "Ciryx6enu rimacauk PC", 6poj 89 on 29. HoBemOpa 2010.
YPEJIBA o canpxuHH, OONMKY M Ha4MHY JOCTaBJbamba cepTUdUKaTa 3a
MIPUCTYTI TajHUM rojanuma ,,Ciryx0enn rinacauk PC, 6poj 54 oxn 4. aBrycra
2010.



e VPEJIFA o yBechamy miare apkaBHHX CIy)XKOGHHKa M HaMEUITEHHKa KOjH
00aBJbajy MocjoBe y BE3W ca 3aIUTHTOM TajHUX nozaaraka y Kauuemapuju
CaBera 3a HamuWoOHANHY 0€30€THOCT M 3aIITUTY TajHUX IMOJaTaka M
MumnucraperBy npasae "Cnyx6enn rmacauk PC", 6poj 79 ox 29. okrobpa
2010.

e VYPEJIFA o oOpacmmma 6e36emHocHuX ynutHUKA "Ciyx6enn rmacauk PC",
6poj 30 ox 07. maja 2010.

e -[IPABUJIHUK o ciyx0eHOj IeTUTUMALIN] U ¥ HAYMHY paJia JIuia oBiaamheHnx
3a Bpmeme Haazopa "Ciryx6enn riaacauk PC", 6p. 85 ox 27. cenrembpa 2013,
71 ox 11. jyna 2014.

OCTAJIA ITPOITNCH

e Crpareruja HaMOHaTHE Oe30eHOCTH

e Crpareruja ogdpane

e 3akoH 0 ocHOBaMa ypelema ciryxou 6e30egHoCTH

e 3axoH 0 onOpanu 1 3akoH o Bojcim

e 3aKoH O MOJIHLHjU

e 3aKOH O CIIOJbHUM IOCIIOBUMA

e 3axoH o be30enHOCHO-NH(POPMATHBHO] arCHIIN] I

¢ 3axoH 0 BojHoOe30e1HOCHO] areHInju 1 BojHOOOaBEIITAjHO] areHINjU

e 3aKOHHUK O KPHBHYHOM TOCTYIKY U KpHBUYIHM 3aKOHHK

e 3aKOH O OpraHU3alUju ¥ HAUICKHOCTH JPKABHUX OpraHa y cy30Oujamy
OpraHM30BaHOT KPUMHHAJA, TEPOPU3Ma H KOPYIILHje

e 3aKoH O AP>KaBHUM CIyXOeHUIIMMA

e 3aKkoH 0 HHPOPMAIIMOHO] 0€30€eTHOCTH

e 3aKoH 0 jaBHUM HabaBKaMa u Ypenda o jaBHIM HaOaBKama y o0acTu ogopaHe
u 6e36enHocTH "Ciyx0enu rmacauk PC", 6poj 93 ox 1. jyma 2020.

e 3aKOH O eJIEKTPOHCKMM KOMYHHKalljama

e 3aKOH O MIOPECKOM MOCTYIKY U MOPECKOj aAMHUHHCTPALIU]H

e 3aKoH O 3alITUTH y30ymHHBada

e 3aKoH 0 mpUBaTHOM 00e30ehemy
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KAHIEJAPUJA CABETA 3A HAIIUOHAJIHY BE3BEJHOCT
N 3AITUTY TAJHUX ITOJATAKA

Ajpeca eJIeKTPOHCKe MOLITE 32 3aKA3UBAb€ OHJIMHE KOHCYJITAlUja:
online.konsultacije@nsa.gov.rs

Ajpeca eJIeKTPOHCKe MOLITE 32 3aKA3UBAKb€ AKTyeJTHHX 00yKa:
obuke@nsa.gov.rs

Anpeca CJICKTPOHCKE NOIITE 32 3aKa3UBaLE ﬁpl/l(l)I/lHl“a:
termini.sertifikati@nsa.gov.rs

web: WWW.NSa.gov.rs
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