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СИСТЕМ ЗАШТИТЕ ТАЈНИХ ПОДАТАКА

Утврђивање потребе за обрадом ТП у органу јавне власти, као и највишег 

степена тајности тајних података који настају у раду органа јавне власти, 

односно које орган јавне власти размењује са осталим органима у држави

Процена стања и ризика у раду са тајним подацима, односно анализа 

угрожености тајних података у органу јавне власти

АДМИНИСТРАТИВНА БЕЗБЕДНОСТ

Доношење одлуке о одређивању тајности података у органу јавне власти

Израда каталога тајних података у органу јавне власти

Доношење одлуке о одређивању овлашћених лица за креирање тајних података

Одређивање руковаоца тајних података (лице или унутрашња организациона 

целина)

Утврђивање Листе овлашћених лица за приступ тајним подацима

Вођење и редовно ажурирање Листе овлашћених лица за приступ тајним 

подацима 

Утврђивање Листе органа са којима је потребно делити тајне податке

Вођење и редовно ажурирање Листе органа са којима је потребно делити тајне 

податке

Одређивање административних и/или безбедносних зона у оквиру размештаја 

органа јавне власти

Прописивање мера безбедности тајних података по одређеним 

административним и/или безбедносним зонама

Доношење плана заштите тајних података у органу

Доношење плана заштите тајних података у органу у ванредним и хитним 

случајевима, односно случајевима нарушавања безбедности

Успостављање неопходних евиденција за правилан и безбедан рад са тајним 

подацима у органу јавне власти

Едукација запослених лица за рад са тајним подацима у складу са израђеним 

нормативним актима

ПЕРСОНАЛНА БЕЗБЕДНОСТ

Покретање процедуре за издавање безбедносних сертификата за приступ тајним 

подацима за сва лица која су овлашћена према Листи овлашћених лица за 

приступ тајним подацима у органу, степена тајности „ПОВЕРЉИВО“, „СТРОГО 

ПОВЕРЉИВО“ и „ДРЖАВНА ТАЈНА“

Упознавање са законским обавезама и интерним процедурама за заштиту тајних 

података за сва лица која су овлашћена према Листи овлашћених лица за 

приступ тајним подацима у органу, степена тајности „ИНТЕРНО“

Редовна периодична едукација запослених лица за рад са тајним подацима у 

складу са  нормативним актима и законским решењима

ФИЗИЧКА БЕЗБЕДНОСТ

101 2 3 4 5

ПРИМЕР МОДЕЛА ГАНТОГРАМА

 ИМПЛЕМЕНТАЦИЈЕ ЗАКОНА О ТАЈНОСТИ ПОДАТАКА
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Анализа потреба и израда спецификације техничке опреме и плана за опремање 

административних, односно безбедносних зона техничком опремом за заштиту 

тајних података

Набавка и инсталација планиране техничке опреме

Тестирање техничке опреме

Обука лица овлашћених за рад са техничком опремом

Контрола и одржавање техничке опреме

Редовна периодична едукација запослених лица за коришћење инсталиране 

техничке опреме за заштиту тајних података, у складу са  нормативним актима

ИНФОРМАЦИОНА БЕЗБЕДНОСТ

Процена тренутног стања информатичке подршке и обезбеђења у органу јавне 

власти, са израдом анализе постојећих система и проценом постојећих мера 

заштите тајних података у оквиру система

Успостављање политике информационе безбедности, која треба да регулише све 

аспекте безбедности, укључујући контролу приступа, безбедност мреже, заштиту 

података, као и одговорности запослених

Идентификација и класификација података који се обрађују кроз и чувају у 

деловима система информатичког обезбеђења у органу јавне власти

Процена ризика угрожености тајних података у систему информатичког 

обезбеђења органа јавне власти, са стратегијом управљања ризицима

Анализа постојеће и спецификација потребне техничке опреме и софтверских 

решења, коју је потребно набавити и инсталирати, а ради постизања 

одговарајућег степена заштите тајних  података

Набавка и инсталација хардверских и софтверских решења 

Израда Плана информатичког обезбеђења у органу јавне власти којим се 

прецизирају контрола приступа, заштита мреже, израда сигурносних копија, 

надоградња софтверских и хардверских решења, шифровање, физичко-техничка 

заштита делова система и други битни аспекти информатичког обезбеђења у 

органу јавне власти

Идентификација потреба за електронском разменом тајних података

Опремање дела простора у органу јавне власти где ће се успоставити центар за 

криптозаштиту тајних података, у складу са позитивним законским решењима

Набавка и инсталација хардверских и софтверских решења за криптозаштиту 

тајних података

Израда Плана крипотозаштите тајних података у органу јавне власти

Обука и едукација запослених за правилан и безбедан рад у оквиру коришћења 

система за информатичко обезбеђење у органу јавне власти

Израда Упутства за праћење, детекцију и реаговање у случају инцидената у 

оквиру информатичког обезбеђења органа јавне власти

Израда планова за континуитет пословања и опоравак од катастрофа

Израда Плана тестирања и унапређења стања информатичког обезбеђења у 

органу јавне власти

ИНДУСТРИЈСКА БЕЗБЕДНОСТ
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Утврђивање потребе за разменом тајних података са привредним субјектима у 

циљу задовољења потреба органа јавне власти, а у склопу спровођења поступака 

поверљивих набавки и других активности, као и највишег степена тајности 

тајних података који би се размењивали током спровођења тих поступака

Покретање процедуре за издавање безбедносног сертификата за приступ тајним 

подацима за лица која су запослена у органу јавне власти, а која спроводе 

поступке поверљивих набавки или су укључена у друге активности које 

подразумевају приступ тајним подацима

Идентификација привредних субјеката који се баве захтеваном делатношћу

Утврђивање да ли идентификовани привредни субјекти поседују одговарајући 

безбедносни сертификат за приступ тајним подацима

Покретање процедуре за добијање безбедносног сертификата за приступ тајним 

подацима за привредне субјекте, као и лица која су запослена у тим субјектима, а 

која ће приступати тајним подацима у склопу реализације поступака поверљивих 

набавки, односно током реализације пројекта који је предмет поверљиве набавке 

или су укључена у друге активности које подразумевају приступ тајним 

подацима
Провера испуњености организационих и техничких услова за чување тајних 

података у привредним субјектима од стране овлашћених лица органа јавне 

власти

Спровођење активности у привредним субјектима на успостављању/подизању 

капацитета за безбедно руковање и чување тајних података у складу са 

захтеваним степеном тајности

Акредитација простора, опреме и организационих услова привредних субјеката 

за чување тајних података од стране Канцеларије Савета за националну 

безбедност и заштиту тајних података

Издавање сертификата за приступ/и чување тајних података привредним 

субјектима и лицима која су запослена у њима

Спровођење поверљивих набавки у складу са законском регулативом која 

регулише ту област

РЕГИСТАРСКИ СИСТЕМ

Утврђивање потребе за формирање регистра тајних података у органу јавне 

власти и одређивање адекватног простора за успостављање регистра тајних 

података

Доношење одлуке о формирању регистра тајних података

Одређивање одговорних лица за рад регистра тајних података

Израда анализе потреба, спецификације опреме и плана опремања регистра 

тајних података техничким системима за заштиту тајних података

Набавка, инсталација и тестирање техничке опреме за заштиту тајних података у 

регистру тајних података

Доношење Плана заштите тајних података у регистру тајних података

Израда Упутства за рад регистра тајних података

Успостављање и акредитација система физичко-техничке заштите тајних 

података у регистарском систему, у складу са израђеном анализом ризика и 

прописаним мерама обезбеђења

Успостављање система за криптозаштиту тајних података у електронским 

комуникацијама у оквиру регистарског ситема

Успостављање система евидентирања и чувања тајних података у регистру 

тајних података

Успостављање процедура за остваривање увида у тајне податке у регистру тајних 

података

Обука лица за рад у регистру тајних података и едукација запослених за система 

остваривања увида у тајне податке у регистру тајних података
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УНУТРАШЊА КОНТРОЛА

Одређивање надлежног унутрашњег органа за обављање функције унутрашње 

контроле и надзора над поступањем са тајним подацима

Издавање безбедносних сертификата за приступ тајним подацима за лица која 

обављају или су ангажована на пословима унутрашње контроле и надзора над 

поступањем са тајним подацима

Израда Упутства за вршење унутрашње контроле и надзора над поступањем са 

тајним подацима у органима јавне власти

Израда Плана вршења унутрашње контроле и надзора над поступањем са тајним 

подацима у органу јавне власти

Вршење унутрашње контроле и надзора над поступањем са тајним подацима

СТРУЧНИ НАДЗОР

Утврђивање потребе за обављање стручног надзора и верификација степена 

имплементације Закона о тајности закона

Подношење захтева Канцеларији Савета за националну безбедност и заштиту 

тајних података за спровођење стручног надзора

Поступање по датим препорукама Канцеларије Савета за националну безбедност 

и заштиту тајних података


