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HAIIOMEHE

wHenowmosare u neumniemenmayuja 3aKona 0 majHocmu nOOAMaxKa nPedcmas.ba Kpuierse
HayuoHaiHe 6e30e0nocmu u nanouwierve uimeme unmepecuma Penyonuke Cpouje

Osa ckpunma je Kpeupana Kako Ou KOPUCHUYUMA MAjHUX nooamaxa nomoaia 0a 6o0/ee Cno3Hajy u
npubaudce memy Koja ce 00Hocu Ha uH@opmayuony bezoeonocm y UKT cucmemuma 3a pao ca majuum

nooayuma u npedcmas/ba OCHO8 3a 0dsbe YCaspuLasare.
Lumw 0602 paonoe mamepujanra Hamersen je noouzary 6e30e0HOCHe céecmu U Kyimype, a )y C8pXy

3auimume Hayuouanne bezoeonocmu Penyonuxe Cpouje.
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YBO/IHA PASMATPAIBA
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IMPOIIMCHU KOJU YPEBYJY UHOPOPMAILIMOHY BE3BEJTHOCT

v’ 3akou o Tajuoctu nogaraka (,,Ciyx0enu riaacuuk PC, 6poj 104/09)

v’ 3akon o uapopmaiuoHnoj 6e36exnoctu (,,Cnyx6enu rmacuuk PC*, 6poj 6/2016,94/2017 u
77/2019), nHoBu 3akon o 1b y npunpemu

v' Vpenba 0 moceOGHUM MepaMa 3alliTHTe TajHUX [0/[aTaka Y HHPOPMAIHOHO-
TeJIeKOMYHUKaMOHUM cucteMumMa (,,Ciny:x6enu rimacauk PC*, 6poj 97/2011)

v' Vpenba o ommkeM ypehewy mepa 3amrure MKT cucrema o1 moceGHOr 30a4aja
(,,Cnyxx6enu rimacauk PC*, 6poj 94/2016)

v' Vpenba o OnmmxeM caapxkajy akra o 6e36equoctu MKT o moceGHOr 3Ha4aja, HAYMHY
IpoBepe U caapkajy u3semraja o nposepu 6e36enqnoctr UKT cucrema on nocedbnor
3Hauaja (,,Cinyx0enu rnmacHuk PC”, 6poj 94/16)

v/ AKIIMOHM IIJIaH 3a peaju3alujy CTpaTeruje pa3poja nH(GpOPMAaIHOHOT JPYINTBA U
nnopmarnmone 6e36eanoctn y Penmyomuim Cpouju ox 2021. mo 2026. ronune (,,Ciryx0eHn
rnacauk PC”, 6poj 30/18)

v' Vpenba o xpunrode3dennoctu u 3amrutu og KEM3 (,,Can. rnacauk PC", 6poj 57/19)

NHO®OPMAILIMOHA BE3BEJIHOCT- HAJJIEZX KHOCTHA

» Hamiexuu opras 3a 6e30eqHOCHY akpeauTaiujy ukT cucrtema (SAA) — Huje oapehen

» Hamexuu opras 3a uapopmannony 6e3oeanoct (IAA) — MunucrapcTBo uHpOpMHUCamba U
TEJICKOMYHHUKaIIH]a

= Hagnexnu opran 3a kpunto6e3zoennoct u KEM3 (CAA, CDA U TA) — MunuctapctBo
on0paHe

INPOBJIEMHA VY ITPAKCH

Opran Hagnexas 3a akpeautanujy UKT cucrema — Huje onpehen
[ToBe3uBame UKT cucTeMa

be3zbennocHa cect o 3amTuty noxaraka y UKT cucremuma
Oobyxa

[Mpumena mepa 3amrute og KEM3 (opranusanmone mMepe)

YV VYV VYV
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CUCTEM 3ALITUTE TAJHUX ITOJATAKA
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NHP®OPMAILIMOHA BE3BEJJHOCT

MepcoHanaHa
6e3beaHocT

WUHAaycTpujcka ApMUHUCTPaTHBHA
6e3beqHocT 6e36egHocT

Cucrtem
3awTure

TajHUX
nopaaTaka

®dusmnuka KoHtponaun
6esbeaHocT Hapa3op

WUHdopmaumoHa
6e3begHocT

Cnuka 1. CucTeM 3alITHUTE TajHUX MOJATAKA-CIIEMEHTH

CucteM 3allITUTE TAjHUX I0JAaTaka, Ka0 BUIIECIOJHU CHUCTEM 3alUTHUTE, CIY)KH LIMJbY 00e30ehema u
yCarameHoCT €a 3aKOHCKMM M MHCTHTYIIMOHAJTHUM 3aXTEBHMa, PEaln30Bamba KOHIENTA 3aIlTHUTE
HalMoHanmHe 0e30eAHOCTH U YCIOCTaBJbathe MeljyHapolHe capaliibe, Ka0 M BUCOKUX CTaHIapaa
KBAJINTETa KOPIOPAaTUBHOT YIpaBJbalba M aJCKBAaTHOI IIOHAIIAMa, Al M OCHIypama CTBapHE
OJITOBOPHOCTHU U I0OPOT CUCTEMA 3AILTUTE TAJHUX [10/1aTaKa.

CUCTEM 3AIITUTE TAJHUX ITOJATAKA OBYXBATA:

PETMCTAPCKU CUCTEM;
[MEPCOHAJIHY BE3BE/JJHOCT;
AJIMUHUCTPATUBHY BE3BEJIHOCT;
®U3UYKY BE3BEJHOCT;
WH®OPMALIMOHY BE3BEJIHOCT;
WHJYCTPUICKY BE3BEJIHOCT;
KOHTPOJTY U HAJI3OP.

NV kE RN -
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PEITICTAPCKU CUCTEM mnpensuha pykoBame TajHUM HOJaIMa caMmo y ypehenom cucremy
KOju MOpa OMTH yCIIOCTaBJbEH y CKIIAJy ca MPOMKCHUMAa U CTaHJapAnMa U3 00JacT 3aIITUTE TajHUX
1oJaTaKa.

MNEPCOHAJIHA BE3BEJJHOCT o0yxBara HU3 IPOIEAypa YUjH j¢ OCHOBHU ITUJb JIa C€ YTBP/IH J1a
JIY HEKO JIUIIE MOXe OUTH oBIamheHo Ja 100uje MPUCTYI TajHUM TOJalkMa, a 1a IPH TOME He
MIPEICTaBJba HEMPUXBATIEUB PU3HK 32 HAIIMOHAIHY 0e30€/THOCT.

AIMUHUCTPATUBHA BE3BEJJHOCT je anexBarHa u edukacHa KiIacupuKkaiyja u 3aTura
3BaHMYHUX MH(OpMalKja Koje 3aXTeBajy 3alITUTy Y UHTEpECYy HallMOHaIHE 0e30eHOCTH Kao U
IUXO0BA JIeKiacu(uKaIija Kajaa BUILEC HE 3aXTeBajy 3aIlITUTY.

OU3NYKA BE3BEJIHOCT mpencraBiba npuMeHy (GU3MUKUX U TEXHUUYKHX Mepa 3alliTUTE paau
CIpevyaBama HEOBIAIINEHOT MPHUCTYNa TajHUM MOJalUMa U y CYHITHHH NpeACcTaBba KOMOWHAIU]Y
06e30eJHOCHUX MpoIelypa U TEXHUUYKUX CTaHAAapAa KOjU Ce 3aCHHBAjJy Ha Mpenopykama, MpOLEeHU U
MIPaKCH.

NH®OPMAINMNOHA BE3BEJHOCT npencraiba cKyn Mepa koje oMoryhaBajy /a mojamnu kojuma
ce pykyje myreM HKT (MKT- wnbOopManmmoHO KOMYHUKAallHOHE TEXHOJOTH]E) cuUcTeMa Oymy
3amTuheHn o] HeoBMAINEHOT TPHCTYNA, Ka0 W Ja CE 3alITHTH WHTETPUTET, PaCIIOJIONKHBOCT,
AyTEHTUYHOCT M HEMOPEIMBOCT THX IMO/aTaKa, 1a Ou Taj cucTeM (PYHKIIMOHKCAO KaKo je mpeaBuleHo,
KaJia je mpenBuheHo U 1oJ1 KOHTPOJIOM OBJIAINCHUX JIHIIA.

NHAYCTPUJCKA BE3BEJIHOCT npencrasiba IpuMeHy Mepa pajau 00e30ehema 3amrrure TajHux
rojlaTaka oji CTpaHe u3Bohava wim nou3Bohada y mperoBopruMa Koju MpeTxoie 3ajbydrBamy YroBOpa
U TOKOM IIeJIOT BEKa Tpajakba TajHUX/TIOBEPJFUBUX YroBopa. V3Bpiieme MOBEPJHUBOT YroBOpa
MoJJpa3yMeBa CBE pajibe Mpeay3eTe HAKOH HErOBOT 3aKJby4eHa 10 M3BPIICHA YTOBOPHUX 00aBe3a,
OJTHOCHO JIO TIPECTaHKa FErOBOT BAXKCHA.

KOHTPOJIA U HAZI30P — noapa3symeBa nocebHe Mepe Haa30pa HaJl HOCTYIMamkbeM ca TajHUM
nojanMMa y oprany jasae Binacti. [loceOne mepe Haa3opa o0yxBarajy HemocpenaH yBH/,
onrosapajyhe mpoBsepe u pa3marpame NOJHETUX U3BEIITaja y BE3U ca CIIPpoBOemheM CBUX Mepa
3aIlITUTE TaJHUX MOJIaTaKa WIH jeIHe, OMHOCHO opeheHuX Mepa 3allTUTe TajHUX MoJlaTaKa u
CIPOBOJIE C€ Y OKBUPY YHYTpAIlIlkhe KOHTPOJIE OpraHa jaBHE BIACTH.

YHYTPAIIIbA KOHTPOJIA - pykoBoauial] OpraHa jaBHE BJIAcTH a y clydajy moTpebe
CUCTeMaTHu3yje ce MOCEeOHO pagHO MECTO WM Ce 3aayxKyje moceOHa OpraHu3aldoHa jeIWHUIA Y
cacTaBy OopraHa jaBHE BJIacTH

KOHTPOJIA U CTPYYHHU HAJI30OP — Kannenapuja CaBerta 3a HalMOHalIHy 0e30eTHOCT U
3alITUTY TajHUX MOJATaKa

KOHTPOJIA U THCHEKIIUJCKHN HAJI3OP - MunucrapcTBo HaJIe)KHO 3a IOCIOBE paBocyha.
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NHO®OPMAIINOHA BE3BEJHOCT
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NH®OPMAILIMOHA BE3BEJJHOCT

be3benHoCcT HAa Mpeku, OJTHOCHO OHJIAjH 0€30€IHOCT je aKTyelnHa TeMa KOja M3a3MBa MaKkby MHOTHX
cy0jekaTa, a HapOYMUTO je 3Ha4YajHa 32 KOPUCHHKE U MpoBajaepe nHpopmanrone texuosoruje (1T).

[Tojam mHpOpMaImona 6e30eTHOCT MPEACTaBhba CKYNl Mepa Koje omoryhaBajy Jia mojanu Kojuma ce
pyKyje IyTeM HKT cucTema Oyny 3amTuheHu oj HeoBIAIIheHOr MPHUCTYyIa, Kao W Jla CE 3aIlTHTH
WHTETPHUTET, PACTIOJI0KHUBOCT, AyTEHTHYHOCT M HEMOPEIMBOCT THX MOJaTaka, Ja OW Taj CHCTEM
(YHKIIMOHHCAO0 KaKo je npenBuleHo, kaja je npeaBuheHo U no 1 KOHTPOJIOM OBJAIIheHUX JINIIA.

[Ipencrarspa mpakcy 3amTute HHGOpMaIMja yoiakaBamkeM PHU3UKa U MPEACTaBIba €O yIpaBibabha
pusukom (INFOSEC)....

IITA YYHU THO®OPMALIMOHY BE3BE/THOCT

1. [TUJBEBU

"  OUyBame IMOBEPJHUBOCTH, HHTEIPUTETA M JOCTYITHOCTH HH(pOpMaIuja

= 3amTuTa MHPOpManMja M WH(}.cHCTeMa OJ HEOBJAMNEHOT MPHUCTYIA, KOopulrhema,
OTKpUBamWba, OMETama, MOJAM(PHUKAIMjCe WIM YHUIITEHA Yy Wby o0e30ehuBama
MOBEPJPMBOCTH, MHTETPUTETA U JIOCTYITHOCTH

= ocuTypaBajy Ja camo OoBJaniehHr KOpUCHUIHM (TTOBEPJHUBOCT) UMAjy MPUCTYIT TAYHUM H
MOTIYHUM HHpOpPMaIjama (MHTETPUTET) Kaja je TO MOTPeOHO (JIOCTYITHOCT)

"  3aMITUTA UHTEJICKTYaJHE CBOJUHE OpraHu3allije

"  yOpaBJbake PU3UIUMA U TPOIIKOBUMA HH(POPMAIIMOHOT PH3HKA 32 MOCIOBAE

=  o0e30ehuBame na cy HH().pU3HUIM U KOHTPOJIE Y PABHOTEKHU

= 3amTuTa HHpopMalmja, nH(.cucTeMa win 0a3a mojaTaka oJ1 HeOBJIAINEHOT IPUCTYIIA,
omrtehemwa, Kpahe win yHUIITEHa

2. MEPE

" CKyl aKTHBHOCTH W pajibl KOje NpeAy3uMajy Ip>KaBHH OpraHd, jaBHa mpeayseha,
KOMIIaHHUje U MpaBHa JIMIIA Paay 3amrTute oapehennx nnpopmaiuja

3. AKTMBHOCTHU

* yneHTH(UKanMja HH(POPMAIMja U CPOJHUX CPEJCTaBa, MOTCHUUJATHUX TPETHH,
pambUBOCTH U yTHIIAja

" pOIICHA PU3HKA

" JIOHOLICH-E OJUIyKa O TpeTHpamy pu3uka (M30eraBmy, yOlakaBamwy, pacHoleNu HIU
MIPUXBATAkY)

=  u300p U Au3ajH 0e30eTHOCHUX KOHTPOJIa U CIIPOBOheme

" HaJrielame aKTUBHOCTH U MpuUiarolaBame NpoMeHama. ..
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CAJBEP BE3BE/ITHOCT

Cajoep 0e30eqHOCT ce MOXXE IMPEICTAaBUTH Kao IpPUMEHA TEXHOJIOTHje, Mpoleca U KOHTPOJIC paau
oJ0paHe padyHapa, cepBepa, MOOMITHUX  ypehaja, CIeKTPOHCKHX  CHUCTEMa, MpeXa | o1aTaka o1
cajoep Hamasa.

[use cajbep 6e30eaHOCTH jecTe Ja ce CMamU PU3UK O] cajOep Hamaja W 3allTHTH O] HeoBlanrheHor
uckopuinhaBama CHCTEMa, MPEKE U TEXHOJIOTH]E.

EJEKTPOHCKA YIIPABA

Enextponcka ynpaBa uiu e-ynpasa (eHrii. e-administration) je TepMuH 4uje IeUHUIII]E BapUpa]y
oJ1 ynorpebe MHpopMaTHUKe TEXHOJIOTHjE€ Kako O ce OJIaKIIao MpoMeT MH(popMaluja U capiaaaje
¢busnuke npenpeke TPATIUIUOHATHUX cHcTeMa N0 Kopuiihema TEXHOJOTrHje Kako Ou ce moBehana
JOCTYITHOCT M OJIaKIIaJI0 M3BPILEHE JaBHUX CIYKOM y KopucT rpahaHa, NpUBpeqHUKa, Kao HU
3aMocIeHUX Yy TUM cliyx0Oama.

VYcraseeHno Buheme cTBapy n3a OBUX JAePUHUIM]A j€ Ja je e-yIpaBa 3ampaBo ayToMaTH3aIrja, OJHOCHO
KOMIIjyTepu3anuja nocrojeher ,,manup cucrema®, koja he JOBECTH JO HOBHX CTHUJIOBA YIPaBJbhama,
HOBHX HAYWHA pacmpaBibama M oapehuBama crpaTeruja, 006aBbama MOCIOBa, Ka0 M OPraHW30Bamba U
JO0CTaBJbakba HHQpOpMaInja.

Pa3Boj e-ynpaBe y Penyoaunu CpoOuju nogpasymeBa ycrnocTaBbambe €PUKACHE W KOPUCHUYKH
OPHjEHTHUCAHE yIPaBe y AUTUTATTHOM OKPYXKEHY, KOja je HHTepOoIepadIHa Kako u3Mely pa3nuauTux
HUBOA jaBHE yrpaBe y CpOuju, Tako U ca jaBHOM YIIpaBOM JpskaBa uianuna EY.

Mehytum, myT oz cTagujyma Ha KOME ce TpeHYTHO Hajla3u eYrpasa y CpOuju, 10 HaBEICHOT )KeJbEHOT
CTama, MPEACTaBba PACIOH >KEJbeHE NPOMEHE, KOju IMOoJpa3yMmeBa jacHO JepUHHUCAE IHUIbeBa
[Iporpama, Kao u Mepa 3a MOCTU3AKkE TUX LIMJbEBA, Ca JACHO YOUJbUBUM Y3POUHO MOCIETUYHUM Be3ama.

Ha ocHOBy mpeTxomHMX pedYeHHMIla YOWHHMBO je Ja caM pa3Boj IOJpa3yMeBa KOHIENIH]y U
NPUMEHY EJIEKTPOHCKOT MOCIOBamkha KOje KOPUCTE CBH (3aII0CIICHH Y jaBHO] YIIpaBH, rpal)aHu, MOCIOBHU
JbY/IM, 3aM0CJICHU JbYU Yy IPUBATHUM O0jeKTHMA UT]L.).

Pa3Bojem e-ynpaBe omoryhaBa ce edukacHHMja yciayra mpemMa CTaHOBHUIITBY, CMameHmhE TPOILIKOBA,
jenHocTaBHHjE 00aBIbame MOCIOBa y3 100py OpraHu3aiyjy, cy3oujame Kopyniuje u e(huKacHUjUu OAHOC
ca MpUBPEIHUM 00jeKTUMA.

Takohe 6osba (DYHKIIMOHATHOCT MPHUCTyMa MOJalMMa TMoMaxe pas3Bojy eYmpaBey CpOuju jep cy
rpahaHu y IpUITUIH J1a JIAKO TIPOBEPE TAUHOCT CBOjUX IMOAaTaKa U Jia ce Mo MoTpedu obpaTe HaJIekKHO]
WHCTUTYIUJU KaKo OM ce TH MOJAllH UCIIPABHIIN.

3akoH 0 uHpopMaNNOHOj 0e30eTHOCTH

OBuM 3akoHOM cy ypeheHe Mepe 3amTuTe O0J 0€30€JHOCHUX pH3UKAa y HUHPOPMAIMOHO-
KOMYHHUKAIIHOHUM CHUCTEMHMa, OJITOBOPHOCTH MPAaBHUX JIMIA MPHJIMKOM YIpaBJbamka U KopHIIhema
MH(POPMAIMOHO-KOMYHUKALIMOHUX cUCTeMa U oJpel)yjy ce Ha/uleKHU OpraHd 3a crpoBoheme mepa
3alITUTE, KOOPAMHAIM]Y H3Mel)y unHIIana 3amTire 1 npaheme npaBuiiHe IpUMEeHe IPOIHCaHuX Mepa
3alITUTE.
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HUKT cucremu o1 mocedHOT 3Ha4Yaja Cy CHUCTEMH KOjH Ce KOPUCTe:

= yo00aBJbamky MOCIOBA Y OpraHNMa jaBHE BJIACTH,
= 33 00pamry nojataka Koju ce, y CKJIaJly ca 3aKOHOM Koju ypehyje 3amTuTy mogaraka o JMYHOCTH,
cMaTpajy HapoYuTO OCET/BMBHUM IOJAllMMa O JIMYHOCTH,

NHP®OPMAIIMOHA BE3BEJITHOCT Y P. CPBUJAN

Nudopmanrona 6e30e1HOCT je aceKT 6€30eTHOCTH KOjU c€ OJTHOCH Ha 0e30eTHOCHE pU3UKE MTOBE3aHe
ca ynotpeboM HMH(POPMAIMOHO-KOMYHUKAIIMOHUX TEXHOJIOTH]Ja, YKJbY4dyjyhu Oe30eaHoCT mojaTaka,
ypebhaja, nHpopmManmoHux cuctema, Mpexa, OpraHi3alnja u rmojeAnuHara.

(Ctparteruja pa3Boja mHdopManuoHor Apymrea U uHGopmManuoHe 6e3oeanocTu y Pemyoammu
Cpouju ox 2021. 10 2026. rogune)

NHO®OPMAIIMOHA BE3BEJIHOCT

= BesbemnocT sokanuje (“cajra’)

= BesbemHocT pecypca

=  Be30eqHOCT KOMYHUKAITU]CKE MPEKe

= BesbemHoCT cepBuca

* be30emHOCT MPUBATHOCTH - JINYHHX I10/IaTaKa.

VY padyHapcKuM Mpexama ce y Wby CIpevaBama CBEHTYaJHHX Hamaga ¥ Moryhux omrehema
rojaTaka mpuMemnyjy oapel)eHu CUTYpHOCHHU CEPBHCH, OJ1 KOJUX CY Haj3HAYajHU]H:

= Ayrentudukanuja (authentication);

= Tajaoct nogaraka (data confidiality);

= Henopuname nopyka (nonrepudation);

= MHurerputet nogaraka (data integrity);

= KouTpona npuctyna (access control) u

= PacnonoxuBoct pecypca (resource availability)

Pagu nosehamwa IT 6e30enHoCcTH OpraHu jaBHE BJIACTH, Mpeay3eha, 0JHOCHO KOMIIaHHja OOMYHO Ce
IpUMeEmYje MecT Kareropuja 6e30e1HOCHUX Mepa.

N360p Mepa 3aBucuhe o motpedbHOT HUBOA O6e30eqHOCTH
= ommrte 6e30eTHOCHE OJUTUKE U TPOIIETypE,
* codTBep 3a 3amITUTY O] BUpPYCA,
"  JIUTUTAJHH NOTITUCH,
* mudpoBame,
= 3amrrutHy 3uno0BH (firewall) u
" MPOKCH cepBepu
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OIIIITE BE3BE/THOCHE INOJIMTHUKE U ITOCTYIILHU

= Yecra npoMeHa NPUCTYIHUX JO3UHKU

* OrpannyaBame ynorpede cucrema

= OrpaHuyaBame MPUCTYIA 0JalMa

* VYcmocTaBibamke KOHTPOJIE (U3NYKOT MPHUCTYIA

= [loxgena oAroBOPHOCTH

» [udposame (CHKPHUIIIHja) TOJaTAKA

* VcnocraBibame NPOLEAYPATHE KOHTPOJIE

= [IpoBoheme eqykaTuBHUX Mporpama

* lHcneknuja akKTUBHOCTH YHYTap CUCTEMa

= benexeme CBUX TpaHCAKIM]ja U aKTUBHOCTU KOPUCHUKA

YPEJABA O BJILKEM YPEBEBY UKT CUCTEMA O IIOCEBHOTI
3HAYAJA

=  bmmxe ypehewe mepa 3amrure UKT cucrema

= [locnoBu ¥ OATOBOPHOCT 3aMOCICHUX

= 3BamruTta nHGOPMAITMOHUX J00apa

= (CpezacTBa U KMOBHHA 3a HA/I30p HaJl IOCJIOBHUM IpOLIECHMa

=  VYiopaBibame pu3MIIIMa

= Jloctuzame 6e30eAHOCTH paja Ha NaJbUHY M MOOWITHUX ypehaja

= (OOpazoBame, 00yKe U eayKaluje + 0AroBOPHOCT

= 3amtuTa MOcie IMpOMEHe pagHor Mecta (YroBOop O TOBEpJbUBOCTH, Kiay3yna 3al0paHe
KOHKYPETHOCTH. ... )

= KrnacudukoBame nojgataka

= 3amrtuTa HOocaya rnojaraka

= OrpaHuyeme NPUCTyNa U OBIaIIheH NPUCTyI

= Mepe KpUnTo3allTUTe. . .

YPEABA O BJINOKEM CAZIPKAJY AKTA O BE3BEJHOCTHU UKT
CUCTEMA OJ NOCEBHOI 3HAYAJA, HAYNHY ITPOBEPE U CAIP/KAJY
MN3BEIITAJA ITPOBEPE BE3BE/ITHOCTHU UKT CUCTEMA

Canpxuna akta o 6e36eqnoctu UKT cucrema:

= Mepe 3allTHUTe
"  [IPUHIUIH
"  HaYWHH U IpOLEAype MOCTH3amka HIBOa 0e30eTHOCTH
= oBjamhema U 0OATOBOPHOCTH
= Pecypcu
KOMITATUBMJIHO CA ISO/SRPS 27001
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Nudopmanmona 6e30eAHOCT TajHUX MOJaTaka o0yxBaTa MHTETPHUCAHU CKyNl Mely3aBUCHUX Mepa H
aKTUBHOCTH yYCMEPEHUX Ha 3alITUTY TajHUX Mojaraka koje ce odpalyjy y UKT cucremuma (MKT-
nH(OPMAIIMOHO KOMYHHKAIIMOHE TexHooruje). [Iporiecom 6e36ennocHe akpenuranuje MKT cucrema
yTBphyje ce /a v je CUCTEeM MOCTUTA0 aJIeKBATaH HUBO 3ALITHTE TajHUX I10/1aTaKa.

be3bemnocna Bepudukanuja MKT cucrema o6e3behyje:

e [IOTBpAY Ja Jiu ¢y miaHupane mepe 6e36ennoctu KT cuctema npaBuiiHO CIpoOBEACHE;
e TIOTBPAY JIa je OAroBapajyhuM TecTUpameM MOCTUTHYT 3aXTeBAaHU HIUBO 0€30€IHOCTH,
® JIOKyMEHTOBame pe3yirara Bepudukaiuje 6e3o6ennocue numruieMenranuje MKT cucrema;

OBo noTBphyje na cy ucnomtoBaHu MUHUMaIHU O6e30enHocHu ctangapau MKT cucrema 3a oOpany,
YyBam€ U pa3MEHY TajHUX I10/1aTaKa.

[Ipouenom moryher HapymaBamwa 0Oe30eaHocTH TajHux noxaaraka u 06e3denHoctn MKT cucrema,
OJIHOCHO TIPOIIEHOM 0e30eTHOCHOT pu3uKa, yrBphyje ce BepoBaTHoha na he oapeheHa pamHBOCT TOT
cucteMa OMTH UCKopHIIheHa U JOBECTH JI0 HapylIaBama 0e30€JHOCTH CHCTEMA.

[Tpornena 6e30e1HOCHOT pU3HKa CITYXH 3a YTBphuBame 0e30e JTHOCHUX PU3HKA, T]. TPETHH U PAEUBOCTH
UKT cucrema, yrBphuBame BHUXOBE BETWYHHE, Kako OW ce maeHTH(]HUKOBajIe 00NacTH y Kojuma je
noTpebHa 3amtuTa Tajuux nogaraka y UKT cucremy.

e [Ipumenom mepa 6e36emnoctu paau 3amrtute UKT cuctema moctmxky ce ciaenehu edexru:
uaeHTuduKanuja ocodba Koje MpUCTyIajy CUCTEMY;

® KOHTpOJia W E€BUJICHIIMja MPHUCTYIMAa Ha OCHOBY JATOT TpaBa MPHUCTyNa U3 neduHucaHe Oaze
nojgataka;  oOe30ehuBame TOy3JaHOT HAayMHA Jla CE€ YKaXXe Ha CTENeH TajHOCTH;, O
uaeHTU(UKAIMja KOPHCHUKA ¥  TIOy3/laHa E€BHJICHIIMja  OJIITAMIIaHOT, KOIHPaHOT,
MO IM(DUKOBAHOT HITH H30PUCAHOT TAJHOT TI0JaTKa; 3aIITUTA BAKHUX TEXHUYKHUX U TPOTPAMCKHIX
eyleMeHara ¥ QyHKIIMOHAIHOCT CUCTEMA;

® KOHTpOJIA ¥ YIIPaBJbakh¢ PYKOBAEkEM U MTPEHOCOM HOCaya IMoJlaTaka Ha KOjUMa Ce 4yBajy TajHU
T101a1TH;

® IUIAHUpPakE, KOH(DUTYpHUCAE, YIIPABIbAkE H KOHTPOJIA MPEXHHX ypehaja.

OBe mepe 3ajequo ymHe ocHOBY 3a 3amtuty VKT cucrema ox pasnuuuTHX NpPETHHU, ald je BaKHO
KOHTUHYMPAHO TPATUTH HOBE TPEHIOBE M TEXHOJOTHje Kako OM Ce OCHUTYpallo Jia Cy CHCTEMH YBEK
3amTuheHu o1 HAJHOBHUJUX MPETHHU.

KPUIITOTPA®CKA 3AHITUTA UKT CUCTEMA

Kpunrorpadeka 3amrura UKT cucrema y kojuma ce oOpal)yjy TajHu mojanu je 1eo HHGOpMalruoHe
6e36eqHocTu. [IpuMenom kpunrorpadckux cpencraBa u Meroaa odezbehyje ce curypan u 3amtuheH
npenoc tajaux nojaraka y UKT cucremuma nsmely Be Tauke Kpo3 HEKOHTPOJUCAHU MpocTop. Tume
ce 3Ha4yajHO nosehaBa 6e30eHOCT TajHUX MO/IaTaKa U CMambyje MOTYRHOCT BUXOBOT KOMIPOMHUTOBAA
Y HaHOILICHa LITETe.

Kpunrorpadcke Merose u cpelcTBa NpUMEBY]Y € ca LIUIJbEM OYyBamba ayTeHTUYHOCTH, HHTETpPUTETa
U JOCTYIHOCTH TajHMX mojaraka. [Ipuiankom mpeHoca TajHux mojartaka, cBaku MKT cucrem koju
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obpahyje Tajae momarke crenena tajaooctu ,,JIOBEPJbBBO“ u Bume tpeba na Oyne 3amrruheH of
KoMnpomutyjyher exekrpomarsHeTHor 3pauema (KEM3).

[Tpema pesyaratima Mepema CIPOBEICHUX y3 TOMOh ojroBapajyhe ompeme 3a 30HHpame o0jekata u
Mepema eIIEKTPOMarHeTHOT 3padema oipel)yjy ce 6e30eaHOCHE 30HE y 00jeKkThMa y KojuMa ce oopalyjy
TajHM ToJalM. Y CTBapH, TO 3HAa4YM ojpehuBame MNPOCTOpPHja TMpemMa CTEMeHYy 3allTUTE O
CIICKTPOMArHETHOT 3payckha.

Ha ocHOBYy pe3ynrara koju cy H00HjeHH MepemuMa, TIpeay3uMajy ce oapehene 6e30emHocHe Mepe 3a
CMameHhe ENIEKTPOMArHeTHOT 3padera BaH KOHTPOJMCAHOT MPOCTOpa yCTaHOBE, YMME ce n3derama
MOTYhHOCT OTHIIakha TaJHUX TO0/IaTaKa MyTeM KOMIIPOMUTYjyher eIeKTpOMarHeTHOT 3paueHa OIpeme.

VY obnactu emucrone 0e30e1HOCTH, MEPEma EIEKTPOMArHeTHOT 3payeka BpIlle ce Ha ONpeMH Koja he
ce KOPUCTHUTHU 3a 00paly TajHuX nojataka. Ha ocHOBY no0ujeHNX pe3ynrara yTBphyje ce BpcTa onpeme
Koja he ce kopuctuTu y oaroBapajyhum 3onHama Oe30emHoctu. OBa BpcTa 0€30€IHOCHHX Mepa je
HEOITXOJIHA, jep CE Cyo4YaBaMoO Ca BEJIMKHUM PU3UKOM O] KOMIPOMHTOBaMma TajHUX IOJaTaka Koje
emutyje KT onpema.

BE3BEJHOCHU PEKUMM UKT CUCTEMA 3A PAJI CA TAJHUM
MOJALIUMA

be36ennocan pexxumu MKT cucrema 3a pax ca TajHUM MoJaliMa OJHOCE C€ Ha Pa3IMuUTe HUBOE
opraHu3aije ¥ NPUMEHE Mepa 3allTUTe, KaKo OM Ce OCHrypaia MOBEPJBUBOCT, MHTETPUTET H
JOCTYITHOCT I0JIaTaka y CKJIaay ca lbUXOBUM CTEIICHOM OCET/BUBOCTH. OBH PEXUMU JIS(HUHHIITY KaKO
KOPHCHHUIIA U CHCTEMH MOT'Y IPUCTYIAaTH, 00pahiBaTH M CKIAAUIITHTH ITOJATKE.

Cucrem paau y jerHoM oj cienehux 6e30eJHOCHUX peKUMa:

1) ,,HECEJIEKTUBHU”;

2) ,,CEJIEKTUBHN”;

3) ,,CA BUILIE HUBOA”.

PykoBoaunal oprana jaBHe BJacTH, OJHOCHO OJIFOBOPHO JIMIIE Y MPAaBHOM JIUIY MOCEOHHM aKTOM

onapelhyje 6e30eTHOCHU PeXUM pajia CUCTEMA.

VY cucremy koju paau y 6ez6eanocaom pexumy ,,HECEJIEKTUBHUN”, cBa nuia koja uMajy npucTyn
TOM CHUCTEMY MOPajy Ja UMajy cepTH(HKAT 3a MPUCTYH TajHUM MOJallMa HaJBUIIIET CTENeHa TajHOCTH
nojiaTaka Koju ce obpal)yjy y cucremy M uMajy MpUCTYIl CBUM TajHUM MoOJalnuMa Koju ce obpalhyjy y
CHCTEMY.
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VY cucremy koju paau y 6e36eanocHom pexumy ,,CEJIEKTUBHU”, cBa nuiia koja uMajy IpUCTYIl TOM
CUCTEeMY MOpajy Ja UMajy CepTH(HKAT 3a MPUCTYI TajHUM IMOJAIMMA HAjBUIIET CTEICHA TajHOCTH
rmojiataka Koju ce oopal)yjy y CHCTeMy B MOTY TIPUCTYIIaTH caMo OApe)eHUM TajHUM ITOaluMa.

VY cuctemy koju paau y 6e36eanocaom pexxumy ,,CA BULLE HUBOA”, nuiia koja uMajy mpuCTyIl TOM
CUCTEMY HE MOpajy Jla UMajy cepTH(HKAT 3a MPHUCTYII TajHUM I10JallMa HAJBUIIET CTCIICHA TajHOCTH
rmojaraka Koju ce oopal)yjy y cucteMy M UMajy MPHUCTYI caMo oJpeh)eHrM TajHUM ToJanuma Koju ce

o0pal)yjy y cucremy.

Tajuu nonatak He cMe ce MPEHOCUTH KPO3 CUCTEM M3BaH 0e30eTHOCHHUX 30Ha 0e3 MpUMEHEe METo/1a U
cpelcTaBa KpUIITO3aIITUTE, KOJU Cy 0JJ0OpEHHU O] CTpaHe OpraHa HaJJIeKHOT 3a CIIPOBOlEHmkE MOCIOBa
y 00J1aCTH KPUIITO3AITHUTE.

[IpuBatHa MH(DOPMAITMOHO-TEIEKOMYHHKAIIMOHA CPEJICTBA M PEHOCUBHU JIOKYMEHTH (JIMYHU padyHapH,
MIPEHOCUBH padyHapH, TMCKETE, MEMOPHJCKA MOJIYJIA U Jp.) HE MOTY ce Kopuctutu 3a oopamy TII.

Axo ce TajHOM nojatky creneHa tajaoctu ,,JJPXKABHA TAJHA” wmu ,,CTPOI'O IIOBEPJBMBO”
MPOMEHU WM YKWHE CTETNeH TajHOCTH, JOKYMEHTY Ha KOJeM je Taj mojaTak OuWo 3amucaH y
€JIEKTPOHCKOM O0JIMKY, HE MOKE C€ IPOMEHUTH WIM YKUHYTH CTETEH TajHOCTH.

Axo ce tajaom nogatky crernena Tajaoctu ,,JIOBEPJbMBO” wmu ,MHTEPHO” npoMenn unu ykuHe
CTEIEeH TajHOCTH, JOKYMEHTY Ha KOjeM je Taj moJaTak OMo 3alucaH y eJIEKTPOHCKOM OOJUKY, MOXKE Ce
MMPOMEHUTH WJIM YKUHYTH CTETICH TajHOCTH, caMoO KaJl je Taj mojaTak M30pHcaH Ha HAYMH Ja ra je
HeMmoryhe oOHOBHUTH CO(DTBEPCKUM aaToM.

OBa MOKyMEHTa MOpajy C€ YHUIITUTH HAKOH UCTEKa pOKa KUXOBE YIOTpeOe WM HAKOH MCTEKa POKa
ynoTpeOe cucteMa y KojeM Cy ¢€ KOPUCTHIIH, Y CKJIaAy ca IPOIKMCOM KOjuM ce YTBphyjy moceGHe Mepe
(U3NYKO-TEXHUYKE 3alITUTE TAJHUX T10JaTaKa.

Texuuuku 3actapena wim omreheHa JOKyMEHTa Ha KOjuMa Cy YyBaHH TajHH IOJIAIY YHHINTABAjy ce, y
CKJIaJly ca IMMPOTMCOM KOJUM ce€ YTBphyjy moceOHe Mepe (GU3NIKO-TEXHUYKE 3alITUTE TAJHUX MTOaTaKa.

Kopnmherbe AYTOMATHU30BaAHUX I/IH(i)OpMaLII/IOHO -TCJICKOMYHUKAIIUOHUX CPEACTaBa KOja paae 0e3
IMpUCYCTBA OIIepaTepa 3aCHUBA CC HA ITPOLICHU PU3HKA 66366,Z[HOCTI/I CHUCTEMA, KOJy BpIIH PYKOBOJUJIALL
OopraHa jaBHC BJIaCTH, OAHOCHO OAT'OBOPHO JIMLC Yy IPABHOM JIMITY.

[TpoBepy crpoBohema HUBOA 0€30€THOCTH BPIIM OpPraH jaBHE BJIACTH WJIU IPABHO JIMIE, OJHOCHO
oBanrheHo JMIe 3a ynpasibame 0e30eqHomhy cucrema.
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YIIPAB/BAIBE PUSUKOM BE3BE/THOCTHU UKT CUCTEMA 3A
PAJ1 CA TAJHUM ITIOJALIUMA
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YIIPABJ/bAILE PUBUKOM BE3BEJHOCTHU UKT CUCTEMA 3A PAJ] CA
TAJHUM MOJALIUMA

VYnpasseame pusukom 6e36eanoctu KT cuctema 3a pan ca TajHAM MoJanuMa je KIJbY9HHU MPOIIEC KOju
nMa 3a Wb UACHTU(UKAIH]Y, TIPOIICHY, CMAbEHhEe M KOHTPOJTY PH3HKA KOJH MOT'Y YTPOKABAaTH 3aIITUTY
oceTsbuBUX Nojaraka. OBK mojgany Mory OMTH O]l M3y3€THE BAXKHOCTH 3a HallMOHANHY 0e30exHOCT,
KOPIIOpaTUBHE MHTEPECE WM JINYHY MTPUBATHOCT, TAKO J/1a j& HEOITXOJHO 00e30€JUTH HUXOBY 3aIUTUTY
Ha HajBUILIEM HUBOY.

1. UnenTudukanuja pusuka

[IpBu KOpak y ympaBibalkby PHU3UKOM j€ HACHTU(UKAIMja MOTEHUUJATHUX NPETHU U PambHUBOCTU
cucteMa koju oOpalyyjy Tajue momatrke. OBaj mporec moapadymeBa aHanmu3y cBux acmekara WKT
CUCTEeMa KOju MOTY OMTH YIpO>KeHH, Kao IITO CY:

o Ilperme u3nyrpa: Heosnamrhenn npuctyn nim 3m0yrnoTpeda MpUCTyma o] CTpaHe 3al0CISHIX
WM IpyTuXx oBiantheHux ocooa.

o IlIpermwe cnosba: Hanagm u3 crospanimux U3BOpa, Kao MITO Cy Xakepw, cajoep Hamamu (HIIp.
DDoS namanu, Bupycu, ransomware), uin (GU3M4Ky Hanaad Ha ”HQPaCTPyKTypy.

o Ilpupoane karacrpode: Omrera cucrema ycien TPUPOTHUX J1orahaja Kao IITO Cy
3eMJbOTPECH, TMOILIABE, MIIN MOKAPHU.

e Jbyncke rpemke: HenpaBuwiHO mocTyname ca MOJAlMMa, Kao INTO Cy TpemKe Yy
KOH(UTYpaIuju, 3a00paB/bEHHU TOIAlM WJIM HEaJIeKBaTHO YHUINITaBamke HHPopMaluja.

2. Illpouena pusnka

Hakon mTo cy uaeHTu(pUKOBaHU PU3ULIU, TOTPEOHO je MPOLEHUTH IBUXOBY 030UJBHOCT U BepOBaTHONY.
[Ipouiena pusmnka noapasymeBa JBe KJbydHE KOMIOHEHTE:

2.1. BpenHoBame nmocjiaeauna

o @unaHcujcke mociaeauue: ['yOurak winm kpaha mogaraka MOXe JOBECTH JO 3Ha4ajHE
(uHaHCH]CKE IITeTe, YKJbY4yjyhu Ka3He, TPOUIKOBE OMOpaBKa M MOTEHIIUjaTHE TYKOe.

e Penyranmjcke nociaenuue: Pusuk on ryOuTka noBepema KOPUCHUKA WM JaBHOCTH, MOCEOHO
aKo Jo0he 10 KOMIIpOMUTAIH]e OCETJHUBUX MOIaTaKa.

. HpaBHe nmocjaeauue: KpH_Iere 3dKOHa HWJIM IIPOIIUCa O 3allTUTH TajHI/IX nogaraka, 3alllTUTH
nozaTraka O JU4YHOCTH, KOjPI MOKE JOBECTHU O IIPABHUX CaHKI_II/Ija.

o be3deanocHe nocaeanue: Pu3nk o1 HaIMoHaIHE WK KOPIOPAaTUBHE 6€30€1HOCTH aKo ce TajHU
MOJIaIl KOPHUCTE MPOTUBHO MHTEPECUMA JIp’KaBe, OpraHa jaBHE BJIACTH WJIH MIPABHOT JIMIIA.

2.2. Ilpouena BepoBaTHohe

. HpoueHa BCpOB&THOhC Ja he ce Hekn PU3UK OCTBAPUTHU 34aCHHBA CC HA HCTOpI/IjCKI/IM noaanuma
O IMpeThaMa, JOCTYITHUM 6636CI[HOCHI/IM CTaTUCTHUKaMa U IpolC€HaMa TPCHYTHUX YHYTPAIIHbUX
U CIIOJballllbUX PU3UKA.
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3. CTpareruje ynpaB/bamba pU3HKOM

Haxon npouene pusuka, Tpeda yCBOjUTH CTpaTerdje Koje he MUHUMHM3UpATH YTUIA] TOTEHIMJAITHUX
npersu. OBe cTpaTeruje Mory OuTH:

1. H3beraBame pusmka: [IpoMeHa mpoiieca WM mpoleaypa Ja OM ce eIMMHHUCAIN BHCOKO
PU3BHUYHHU ACIICKTH.

2. Cmameme pusuka: [Ipumena mepa 6e30e1HOCTH KOje cMamyjy BepoBatHOhy na he ce pusnk
OCTBApHTHU. To Moxe YKIbYUMBATU TCXHHUYKEC KW OIICPATUBHC MCPEC KAaO IITO CY KPHUIITOBAILC,
KOHTpOJIa MPUCTYTA U 0e30€THOCHE TIOJIUTHKE.

3. Mlpenomeme pusmuka: IlpeHoc oxpehennx pusuka Ha Tpehe cTpaHe (HIIp. OCUTypame WIIH
ayTCOPCUHT 06€30€IHOCTH ).

4. IlpuxBaTame pu3nka: AKo Cy NOCIEIUIe MUHUMAIIHE WIH aKo j€ TPOILIaK CIIpeuaBama pU3HKa
BehH 01 MOTEeHIMjaTHUX r'yOuTaKa, KOMIaHuje MOTy OJJTYUUTH Ja MpUXBaTe ojpeleHu pusuK.

4. Mepe 3a cMambelbe pU3MKA

EduracHo ympaBspame puU3MIIMa 3aXTe€Ba WMIUIEMEHTAIM]y CIeNUPUIHNX Mepa Koje he
samrututa KT cuctem u Tajae monatke. To ykipydyje:

4.1. Texunuke mepe

o IludpoBame nogaraka: CBu MoJaIK KOJU C€ YyBajy WIH MIPEHOCE MOPAjy OMTH MHU(PPOBAHH
KaKo OW ce crpeynia ’bruxoBa HeoBjamrheHa yrnorpeoa.

e AyrenTHHUKanHja U ayTopu3amuja: Ymorpeba CHaOXHMX MeToAa ayTeHTH(duKaiuje (HIIp.
nBo(dakTopcka ayTreHTH(HKAIMja) U KOHTpOJIA MPHUCTYIMAa KAaKO OW Ce OCUTYpajio Ja camo
oBJialtheHN KOPUCHHIIA MOT'Y IPUCTYIIUTH OCET/BHBHUM TOJIAIIMMA.

e Monutopunr u gerexkumja: I[IpuMeHom cucrema 3a MOHMTOPUHI KOju he JeTeKTOBaTH
HeoBamheHe akTUBHOCTH, Kao IITO Cy YHaJu UiIU HeoBNalIheH! MpUCTYIH.

e Pe3zepBHe konuje u omopaBak: CTBapamke pPEJOBHUX pPE3EPBHUX KOMHjAa MOAATAKa H
nepuHKCame MPolieypa 3a OMOpaBakK MoJaTaka y cllyuajy Heycrexa CUCTeMa.

4.2. OnepatuBHe Mepe

o IlosuTuKe M mpoueaype: YcnocraBjbamkbe U IPUMEHA CTPOrMX Oe30€IHOCHHX IOJIUTHKA,
yKJbydyjyhu mporenype 3a pykoBame TajHUM IOJALUMa, €AyKalljy 3allOoCICHUX U CTaJIHY
PEBU3HjY cUCTEMA.

e OOyuyaBame oco0/ba: CramHo oOy4aBame 3allOCICHUX O 0e30eIHOCHUM TMpeTHhama,
mpoleaypaMa U OAroBOPHOCTUMA.

o  ®u3nuka 6e30eaHoctT: Ocurypame pU3NUKOT IPUCTYNA pauyHapuMa U cepBepuMa KOju uyBajy
TajHE MoJIaTKe, YKJbY4yjyhul KOHTpOJIe Ha yna3uma y 3rpajie, cepBepcke MpoCTOpHUje U CIUYHO.

4.3. YnpaB/bame MHIUACHTHMA

e Oarosop Ha mHIMAeHTe: Pa3BUTH TUIaH 3a 0JroBop Ha 6e30eHOCHE MHIMAEHTE (HIIp. Hamaj
Ha cajoep 6e30eAHOCT, OTKpHBaWkE YIPOXKEHHMX MOoJaTaka), koju he Op3o nenoBaTH aa Ou ce
MUHUMH3HpAIIE TOCIEIHILIE.
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e KonTuHynpano ycaBpmaBame: HakoH uHIIMIeHTa, TpeOa aHAIU3UPATH Y3POKE M MPEIy3eTH
Mepe na ce Oyayhu MHITMACHTH cripeye.

5. MOHUTOPHHT ¥ KOHTHHYHPAHO N000/bIIaAKE

VYnpaBibambe PU3MKOM HHUjE jeIHOKpaTaH Mpollec, Beh KOHTMHYHpaH LUKIYC KOJH 3aXTE€Ba CTAJIHO
npaheme u yHanpeheme. PenoBHe 0e30emHOCHE peBU3HjE, MPOILICHE HOBUX MPETHH U OJPIKABAHE
crcTeMa Cy O IPECYTHOT 3Havaja 3a OAp)KaBamke BUCOKOT HIUBOA 0€30€THOCTH.

o PeBusuja pusnka: CranHo npaheme HOBUX pU3HKa U NpHiIarohaBame 0e30€IHOCHUX Mepa Ha
OCHOBY HOBUX NPETHH U TEXHOJIOTH]A.

e Tecrupame cucrema: PerynapHu TecTOBH, Kao IITO Cy penetration TectoBu, kako Ou ce
uaeHTuuKoBane Moryhe pambruBOCTH.

e A:xypupame 0e30eqHocHHX Mepa: [I[puMeHOM HOBUX 0€30€THOCHHX ajaTa U METO/a Kako Ou
ce oJiprKaJia 3alITHTa Ha BUCOKOM HHUBOY.

VYmpassbame pusnkom 6e30eanoctu MKT cuctema 3a paj ca TajHUM MOAalMa j€ KIbYYHO 32 OCHTYPambhe
curypHoctH uapopmanuja. Ilocrapibame aiekBaTHUX Mepa 3a UACHTU(UKALIH]Y, IPOIIEHY, CMabEHe U
npaheme pru3rKa OCUTYpaBa Jia ce mmoaamnu oopalyjy ¥ CKIIaIuIITe Ha CUTYPaH HaYWH, CMakby]yhu pU3nuK
01 ’bUX0Be KoMIpomuTanuje. [IpaBuinHo ynpapibame OBUM PU3UIMMa IOMaXKe Y 3aITUTH MoaTaKa, y
CKJIaJly ca MpaBHUM MPOMHUCHMA U OpraHU3aIllMIOHUM NoTpedama.
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AKPEJUTALIUJA UKT CUCTEMA
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AKPEIUTALINJA UKT CUCTEMA

be3bennocna akpenuranmja UKT cuctema je moctynak kojum ce ocurypasa yckiaahenoct KT cucrema
C MepaMa M cTaHmapauma uHpopmannone 6e30eaHocTH W MH(OpPMAIMOHE TapaHuuje, NePUHUCAHE
MPONMCAaHNMa 3aKOHCKOM M TI0/I3aKOHCKOM PEryJiaTUBOM M3 MOJpydja pajga ca TajHUM IojanuMa H
nHpopmanroHe 0e30eHOCTH, Y CBPXY OCTBapuBama 0€30€THOCHHX IHJBEBA W MOTPEOHOT HHUBOA
3alITHTE TajHOCTH, LIEJTOBUTOCTH M PACIIOJIOKUBOCTH TajHUX MOJAaTaka U nparehux yciyra u pecypcea.
OBuM ce OCTYIIKOM YTBphyje ce Aa U je TOCTUTHYT NOTPeOHN HUBO 3aIITHTE, KAKO CE€ HAaBEJICHU HUBO
3alITUTE OJpXKaBa, Ka0 M OCMOCOOJREHOCT Tejia HaJIeKHOTa 3a ymnpabibame Oe30emnomhy MKT
cUCTeMa 3a Koju ce 0e30ebelHOCHa aKpeauTalnja CIpOBOAU.

be36ennocny akpeautaiujy Haunonanuux MKT cuctema cripoBojie HarfmoHaHU 0€30€ JTHOCHH OpTaHu
(National Security Authority - NSA), xoju y Hajuenthem 6pojy ciydajeBa 00aBibajy u Gyniujy Tena 3a
akpenutanujy (Security Accreditation Authority - SAA). V xomuko NSA, ogHocHo SAA opran Hema
pa3Bujene kamamurere 3a TEMPEST um kpunto ceptudmukanmjy, OHO aKpeauTandjy CIPOBOAU Yy
capaJiiby ca IpyruM HallMOHATHUM TEJIOM Koje je noomno HamiesxkHocT TA, CAA, CDA, u TAA Ttena.

besbennocna akpeaurtanuja MKT cucrema ocurypaBa yckia)eHOCT € MIpONMUCAaHUM Mepama H
cTaHgapauMa uHpopManmoHe 6e30€MHOCTH M 3aIlITHTE TAajJHUX IOJaTaka, 300T Uera Tejla M TpaBHE
ocobe yTBplyjy be3denHocHe 1uibeBe M MOTPEOHM HUBO 3AIITHTE TAJHUX T0JaTaka, Kao M mparehux

ycIyra u pecypca.
OcnoB 6e36ean0cHe akpenutanuje UKT cucrema unne:

» Pesusuja npouene 6e30emnocHor pusnka MKT cucrema 3a paj ca TajHUM HoJaluma,
» Ilpouena 0e30eHOCHE JOKYMEHTAIIH]E,

» TlpoBepa u yrBphuBame npuMeHe 0€30€THOCHUX Mepa M lbHXOBOT OJIPyKaBamba, U

» yTBphHBame MPEOCTAJIOr PU3HKA U ITPOBEpa yIpaBibamba 0€30eJHOCHUM PH3UKOM.

JIp>kaBHU OpraH, OpraH Jp>KaBHE yIpaBe, OpraH jeJUHUIIE JIOKATHE CaMOyIpaBe U IPyro MpaBHO JIMIE
KOJEM je MOBEPEHO BPIICHE jaBHUX OBJalIhema, Kao ¥ IPaBHO U (DU3UUKO JIUIIE KOj€ Y BPIICHY 3aKOHOM
yTBph)EHUX MOCIOBa, OJHOCHO H3BpIIABaEby YrOBOPEHOT IOCTa KOPHUCTH TajHE IOJAAaTKe, a KOju
IUIAaHUPA]y J1a KOPHCTE KOMYHUKAIIHOHO-UH(OPMAIIMOHE CHCTEME M IIPOIIEeCce 3a TajHE MOJATKe, TY>KHU
cy na o SAA rtena npubase Ceprudukar 3a IKT cucreme u nporuece.

V3 3axTeB 3a cepruduroame UKT cucrema u mporiieca 3a TajHe noaaTke (y Ja/beM TEKCTY: CHCTEM)
Oprad, OJTHOCHO IpaBHO Wwin (usnuko yuie npuiaxke [Iporeny moryher yrpokaBama 6e30eaHOCTH
TajHUX MOJaTakKa o]l yrnaja y CUCTeM U ynoTpeOe M YHHUIITaBamba TajHUX [0aTaka Koju cy obpahenu u
yyBaHH y cuctemy, Tj. IIpomena pusuka 6e3demanoctu cucrema (report of risk assesment proces).
[Iponena pusrka 6e30e1HOCTH CUCTEMa OJJHOCH C€ Ha YTBphUBamke pU3UKa, IPOLIEHY PU3HKa KOJU CE HE
Mory u3behu, mporeHy pamHBOCTH CHUCTEMa, NMpeTHe M Moryhe mocenuie peanu3zalyje MOjeAMHUX
NPEeTHH, YKIbYUyjyhH U pU3UKe y BE3U ca OKPYKEHEM y KojeM ce cucteM Kopuctu. IIporena pusnka
6e30eIHOCTH CcHUCTeMa BpPIIM C€ MEPUOJUYHO, Yy CKIaay ca MOCTYNIKMMa 3a NpPOLEHY pHU3HKa
npeaBUleHNM IJTAHOM 3a MPOLIeHY PU3UKA CHCTEMA.
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Tpeba Harmacutu na je y Ypendu o moceOHUM Mepama 3allTHTE TajHUX MoJaTaka y WH(OPMAIHOHO -
TEJICKOMYHUKAITMOHUM cucTteMuma, "Ciyx6enu rimacauk PC", 6poj 53/2011, naBeneno na ce IIpomena
pu3nKa 6e30eTHOCTH CHCTEMa BPIIIH CE 3a CHCTEM Yy KOMe ce 00pal)yjy, IpeHOCe U 1yBajy TajHH 10 JaIH
creniena tajaoctu "JIPYJKABHA TAJHA", "CTPOI'O [TOBEPJBUBO" u "[IOBEPJHLMBO".

[Tpema HopmatuBHUM akTHMa Pemybnmke CpOuje, 3a cucteM y Kome ce 00palyyjy TajHH 1o1aly KOju Cy
o3Hauenu creneroM Tajuoctu "MHTEPHO", Huje motpebHO 1a ce cripoBou cepTuduKaimja, Beh opran
JaBHE BJACTH, OJHOCHO TpaBHO Jnile 00e30ehyje onpkaBame onaroapajyher HuBoa 0e30emHOCTH
TajHUX MojaTaka (TOBEPJHHBOCTH, LEIOBUTOCTH, ayTEHTHYHOCTH WJIHM JOCTYITHOCTH), y CKJIQAy ca
nponucuMa Kojuma ce ypehyje nuapopmainriona 6e30eHOCT.

1. IIpouec akpeautaumje UKT cucrema

Axpenutanuja UKT cucrema moapazymeBa opMaiHy MpOIEHY KOjU C€ CHCTEM KOPHCTH 3a 00pamy
TajHHUX mojaTaka. [Iporec akpeauTaiije ocurypana ia CHCTEM HCITyHaBa 0€30eJHOCHE CTaHaap e KOjU
cy yTBplheHH 3a 3allTUTY MoJaTaka y cKiiagay ca BaxkehuMm 3akoHHMMa, MPONHCUMA U CHelupuKanujama.

1.1. Kopauu y npouecy akpeauranuje

1. Tlpouena norpeda:
o OppehuBame BpcTe TajHUX TojaTaka koju he ce oOpahuBaru, cTeneH TajHOCTH, Kao H
cnenuduaan 0e30€THOCHU 3aXTEBHU.
2. Jlepunucame 6e30€THOCHUX Mepa:
o Pa3pana TexHUYKHX U OpraHU3alMOHUX Mepa 3amTuTe (I poBamke, ayTeHTUDHKAIIH ],
KOHTpOJIa MPUCTYTa, pr3nyuka 6€30eHOCT, UTI.).
3. Ilpouena pusmnka:
o H3Boheme mporieHe pusMka Kako O ce uaAeHTH(UKOBaie TMOTCHIHUjAHE MPETHE U
cnaboctn y cucremy. OBa (pasza moapasymeBa TeCTUpame CHCTEMA, IPOIICHY PAlUBOCTH
U TIpUInpemMy oJrosapajyhux mepa 3a CMamemhe pU3HKa.
4. PeBu3uja u BepuduKanuja:
o He3aBucHa peBH3Hja cucTeMa O]l CTpaHE aKPEAUTOBAHUX CTPYYHaKa WK Teja Koja he
MIPOBEPUTH JIa JIU CHCTEM HCITyHaBa MPOIKCAHE CTaHIap/e U 0e30eIHOCHE 3aXTeBe.
5. H3naBame akpeaurtanuje:
o Hakon ycmemHe npoleHe W TpoBepe, OpraH axkpeAuTalyje Hu3Jaje CciayxOeHy
aKpequTalujy Koja MOTBphyje Ja CHCTeM HCIyHkhaBa CBe pelieBaHTHE Oe30eaHOCHE
CTaHJape.

1.2. Mehynapoanu craHgapau U NPONUCAHU 3aXTEBU

o ISO/IEC 27001: Cranmapn 3a ynpasibame 0e30enHonrhy nHpOpMaIija Koji OCTaB/ba 3aXTeBE
3a YCNIOCTaBJbamke, MMIUIEMEHTAlM]y, OJp)KaBakbe M KOHTUHYHpAHO YHampeheme cucrema
ylpaBibama 6e30eaHo1hy nHpopmanuja.

e Common Criteria (CC): Mehynapomuu cranmapa 3a eBalyalMjy W cepTU(UKAIN]Y
6e36eqnoctu UT cucrema.
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e NIST SP 800-53: Crannmapau u cmepHuiie 3a 6e30eJHOCT HH(POPMAIIMOHUX TEXHOJIOTHja KOjH
ce kopucre y CjequmenuM AMepudkuM Jlp>kaBama, ajau Cy ITMPOKO MPUMEHUBAHU U Y JPYTHM
3eMJbaMa.

e TEMPEST: Cramgapa koju peryinuiie 3aliTUTy OJf KOMIIPOMHUTOBAHMX €MaHaluja Hu
eJIEKTPOMAarHeTHOT 3padeha Koje MOXe OMTH MIPECPETHYTO TOKOM pPajia ca TajHUM IOAAIIMA.

2. YJora akpeauTaiuje y KOHTEKCTY TajHUX MOJaTaKa

Axpenuranuja UKT cuctema 3a paj ca TajHUM MojanmMa MMa BaXHY yJIoTy y 00e30ehuBamy 1a ce
CHUCTEMU KOPHCTE Ha CUTYPaH U MOY3/1aH HAaYMH.

2.1. Ocurypame noy31anocT cucremMa

AXpeauTOBaHU CUCTEMH MOPajy OUTH KOHCTAaHTHO TECTUPaHH, aXXypUpPaHU U eBAlyHpaHU Kako Ou ce
OCHUTYpaJIo Ja 3a7I0BOJhaBA]y aKTyeJHe 3axTeBe 3a 0e30emHocT nomaraka. OBo yKJbydyje:

e PenoBHy peBusnjy cucrema.
o [IpomeHy HOBUX MPETHH U yHaNIpeheme Mepa 3alTHTE.
o [lpakcy cramue eqykaiyje u 00yke 0co0sba Koje pyKyje CHCTEMOM.

2.2. [Iponucu 1 ycarjameHoCT

Tume mro mobwja akpemutanujy, UKT cucrem nokasyje CBOjJy ycarjamieHOCT ca peJIeBaHTHUM
MpOMKMCUMa KOjU PETYNIHINY 3allITUTY TajHUX moaaraka. OBO je BaXXHO jep NMpaBHE M pPEryjJaTOpHE
WHCTAaHIIE 3aXTEBajy Jla CBU CHCTEMH KOJH pajie ca TajHUM Iojanuma Oyay y CKiIaay ca MpOIMCaHuM
0e30e/THOCHUM U MPaBHUM OKBUpPUMA.

2.3. [loBepewe jaBHOCTH M KOPUCHHUKA

Axpemutanuja Takohe mopehaBa moBepeme jaBHOCTH, KOPUCHHUKA M IPYTHX 3aUHTEPECOBAHUX CTPaHa,
Jjep ocurypaBa Jia je CHUCTEM Y CKJajay ca HajBUIIMM Oe30eqHOCHUM cTaHaapauMa. OBo je moceOHO
BaYKHO KaJia C€ paJyl O TajHUM IOJalMMa KOji MOTY OMTH O] 3Hauaja 3a HaI[MOHAJIHYy 0e30eIHOCT.

3. O0HOB/bMBA AKPEINTALNja U KOHTHHYHPAHO OJIP:KaBame 0e30e1HOCTH
Hakon miro je UKT cucrem akpenuToBaH, MOTpeOHO je CTATHO O/p>KaBaTH BHCOK HUBO 0e30€IHOCTH:

e PenoBHe peBusuje u npoueHe 0e3deqnocTu: 3a 0e30eAHOCT cucTeMa je MOTpeOHO aa ce
MIEPUOJNYIHO CIIPOBO/IE PEBU3H]jE KAKO OU ce YTBPMJIO JIa JIU Cy CBE MEPE U MPOIIeIype y CKIIaTy
ca HOBUM IPEeTHaMa U TEXHOJIOTHjama.

e Askypupame cuctema: PefoBHO axxypupame 0e30eTHOCHUX ajlaTa, CUCTEMa U Mpoleaypa Kako
Ou ce cMamWIIM HOBU PUBHITH.

e OO0HOB/bEHA aKpeAUTANHja: Y 3aBUCHOCTH O] 3aXTEBa, aKpEIUTAIIM]a MOXKE OUTH OrpaHHueHA
Ha ojpel)eHu mepro 1, HAaKOH Yera ce MpoIec aKpeauTaIije Mopa MOHOBUTH.
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Axpemuranuja UKT cucrema 3a paja ca TajHUM MoJalMMa je KJbyyHa 3a OCUTYpame Ja CUCTEMH KOjH
o0palyyjy Tajue momarke Oymy 6e30e1HHU, MOY3/1aHU U Y CKIIaIy ca BakehrM CTaHIapIuMa 1 MPOIHCUMa.
[Topen camor mpolieca akpeauTainmje, BakaH jeé ¥ KOHTUHYUPAHH HAJ30p U OfpxKaBame 0e30eqHoCTH
CHCTeMa Kako OM ce ocurypaia 3allTHUTa [0JIaTaka y CBAKOM TPEHYTKY.

CPIICKU CTAHJIAP]

=  SRPS ISO/IEC 27001:2014, Uudopmarmone TexHosoruje — Texauke 6e30emHoct — CrucTeMu
MeHaMeHTa 0e30eanonthy nadopmanuja — 3axTeBu

= VYpemdba o0 moceOHMM MepaMa 3alllTUTe TajHUX [ojaTtaka Yy HH(OPMAaIMOHO-
TeleKoMyHUKamoHuM cucrtemuma (3T1I)

= Vpenba o Ommxem ypehemy Mepa 3amTuTe HHPOPMAIMOHO-KOMYHHKAIMOHUX CHCTEMa O]I
noce6Hor 3Hauaja (3Ub + 33JIIT)

SRPS ISO 27001

= |ISO/IEC 27001 je melynapoaau cTaHmap/ 3a yrpasibame 0e36eanomrhy nadopmaruja .

= JleTasbHO OTHCY]jE 3aXTEBE 32 YCIIOCTABIbAE, UMILIEMEHTAIIH]Y, OJIp)KaBakhe M KOHTUHYUPAHO
moboJbllIarbe CHCTEMa yIpaBibama 0e30eqHomthy uHpopmanuja (ISMS) — guju je mumb aa
MTOMOTHE OpraHu3aIjama aa yauHe 6e30e1H1joM HHGOPMAIIMOHY UMOBHHY KOJY JIpKeE.

= Behuna opranuzamnuja umMa 6pojHe KOHTpoJie 6e30enHocTr nHpopmaryja.

» Mehyrum, Ge3 cucrema ympaBibama 0Oe30emnomrhy uubopmaiuja (ISMS), konrpose nmajy
TEHJICHIIH]Y J1a Oy/ay TIOHEKIIe HEOpraHH30BaHEe M HEMIOBE3aHe, MOIITO CE YeCTO IPUMEYjy Kao
TavHa pelieHka 3a CIeIUpHUIHE CUTYAIHje WIH jeJTHOCTABHO Kao CTBap KOHBEHIIH]C.

=  Kontposne 6e30eqHOCTH KOje pame obuuHo ce OaBe oapeheHuM acnekTuma mHOOPMAIMOHE
texrosoruje (IT) wm mocedbHo 6e30emHOCTH MoaaTaka; octaBsbajyhin He-UT undopmarmona
cpezcTBa (Kao IITO Cy MAMPOJIOTHja U BIIACHUYKA 3HAMa) Mamkbe 3aTHheHa y 1ICITUHH.

» [InaHupameM KOHTHHYHMTETa IOCIOBamba U (U3NYKOM Oe30emHomhy MOXe ce YIpaBbaTH
cacBuM He3aBrcHO o1 T wim nHpopmannone 6e30€JHOCTH, IOK Ce y MMPaKCH JbYIACKHX pecypca
MOJKE MaJio IOMUEATH MOTpeda Na ce AehUHUIIY U J0JeIIe YIOTe U OJrOBOPHOCTH Y 001aCcTH
6e30e1HOCTH MHpOPMalHja y 11eJI0j OpraHU3aLUjH.

ISO/IEC 27001 3axTeBa na MEHALIMEHT:
= (CucreMaTcKH UCNHTa pU3MKe 1Mo 6e30eaHoCT nH(opMalMja opranusanuje, ysumajyhu y oo3up
NIPETHE, PalbUBOCTH U YTULIAJE;
= Jlu3ajHUpa U IPUMEHH KOXEPEHTaH U CBEOOyXBaTaH CKYIl KOHTpoJ1a 0e30eJHOCTH HH(popMalirja
W/WIK Ipyrux oOJMKa TpeTMaHa pu3KKa (Kao IITO je u30eraBame pU3uKa WIK MPEHOC PU3UKA)
Kako OU ce apecupaly OHU PU3ULIU KOjU Ce CMaTpajy HeNPUXBAT/BUBUM;
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= VYCBOju CBEOOYXBaTHH IMPOIIEC yIIpaBbamka KaKo OMCTE OCHTypalld Aa KOHTpoje 0e30eTHOCTH
nH(popMaIrja HACTaBJbhajy Ja HCIyHhaBajy nmoTpede opranusaiyje 3a 0e30e1HOCT HHpopMaIja
Ha CTaJHOj OCHOBH.

CTAHJIAPIM ISO/IAC 17799

"  OJUTUKY O0e30eqHOCTH;

= Opra"u3oBame HHPOpMaTHUKe 0€30€THOCTH;

"  YIpaBJbAKE PECYPCUMA;

=  0e30eIHOCT JbYJICKHX pecypcea;

*  (U3HUKY 3aIITUTY;

"  yIpaBJbalbe PaJIOM U KOMYHHKaIMjama;

"  KOHTPOJY MPHUCTYIIA;

= pgabaBjpame, pa3BO] W OJp)KaBambe HHPOPMATHUKHUX CHCTEMA, yIpaBibamkbe 0e30e10CHUM
WHITUJCHTHMA,

"  yIpaBJbakbe KOHTHHYHUTETOM TIOCIIOBaha U YCATJIAICHOCT 32 3aKOHCKOM PETYJIaTHBOM.
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NHO®OPMAIINMOHA I'APAHIINJA (UTI')
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NH®OPMAILIMOHA I'APAHIIUJA (UI')

NI tpeda na 06e36emu:

MIOBEPJHUBOCT
UHTErpUTET
PacIoyoKUBOCT
ayTeHTHU(UKal1ja
HEMOPELUBOCT

o O O O O

Nmvniementanmja cuctema wHbopmanuone rapaniuje (M) nompuuocu moGospmiamy 0€30€THOCTH
M0/IaTaka, CMamelky pH3UKa, noBehawmy MPOAYKTUBHOCTH U €(QUKACHOCTH, TE€ jadyamwy yrieaa u
KpeauOuinrera.

CriennuyHe NpeHOCTH YKIbYUY]Y:
1.Ilojauana 6e30eTHOCT MO1aTaKa:

v\ MuHMMU3Upamke pU3MKa 0] HeoBIamheHOr MmpucTyna, Kopuinhema, OTKpHBama, omrehema,
Mo (UKaIM]e WK YHUIITeHha HHopMaIyja.

v 3amrTuTa TPUBATHOCTH M MOBEPJLMBOCTH IMOJAaTaka KiIMjeHara, 3aloCieHHX W JPYrux
3aMHTEPECOBAHUX CTpaHa.

v’ Vcknahuame ca 3aKOHCKMM M TIPOMMCUMA O 3aIITHTH 01aTaka, Kao IITO Cy 3aKOH O 3aIlTUTH
TajHUX T0JIaTaka, 3aKOH O 3aIITUTH MoaaTaka o JuaHoct u [SO 27001.

2. CMameHH TPOIIKOBU ¥ (PMHAHCHU]CKH T'YOHITH:

v CripeyaBame TPOLIKOBA BE3aHMX 3a CAHUPAHE TTOCIEUIA 0e30eIHOCHIX HHIMICHATA, Ka0 [ITO
Cy ryouTak nojaraka, npekusa paaa u omreheme yriena.

v CMamembe TPOIIKOBa BE3aHHX 3a CYICKE CIIOPOBE U Ka3He.

v’ TloBehatbe MOY3AaHOCTH U CTAaOMJIHOCTH MOCIOBamba, MHITO JOBOAM [0 JyrOPOYHHX
(bMHAHCH]CKUX YIITEA.

3. [lo6ospIana mpoyKTUBHOCT M €(PUKACHOCT:

v O6e36ehuBarbe TOCTYMHOCTH HH(POPMAIlHja HEOTIXOTHUX 32 PaJl 3aM0CICHHX.
v Cmameme ryOuTKa BpeMeHa U pecypca 360t mpobiema ca 6e36eaHomhy.
v' TloBehatrbe moBepea 3aMocieHnX y HHOOPMAIHOHN CHCTEM U MOOO0JbIIAE pajHe atMocdepe.

4. YcaBpIIEHO YIIPaBJbakbe PUHUKOM:

v Unentudukanuja, mporeHa U yrpaBibakhe PU3UIUMA 10 HHPOPMAIH)CKy 6e36eTHOCT.

v' O6e30ehuBame MmiaHa 3a CyouaBambe ca 0e30€THOCHMM HHIMICHTAMA M MUHUMH3UPAHE
HUXOBHX NOCIIEANLIA.

v' TloBehare OTMOPHOCTH OpraHu3allrje Ha KHOEpPHETHUKE Hamaje u Apyre nperehe.
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5. Jaun yrien v KpenuOUIUTET:

v Jlemoucrpanmja mocBeheHOCTH OpraHu3anuje 3alliTHTH I0JaTaka MW IPUBATHOCTH CBOJHX
KIIMjeHaTa U MapTHepa.

v' Tlosehame moBepema KiMjeHaTa U u3rpajimba YBpIIhinX MOCIOBHUX OJHOCA.

v’ JlaBarbe KOMIIAPaTUBHE MPEIHOCTH HA TPHKHUIITY.

6. Onakmrano yckinahuBame ca mponucuma:

v Vcknahuame ca pelIieBAaHTHUM 3aKOHMMA W IPONUCHMA O 3allTUTH TajHUX IOJaTaKa, aid U
MpoIKca KOju MOKPUBajJy MOKPUBAjJy 3alUTUTY Moaataka o juyHocty u [SO 27001.

V' CMamerme pU3HKa 0J1 CAaHKIHja U Ka3HH.

v" TlojeJHOCTaBIbEHE TIPOLEca ayUTa i KOHTPOJIE.

7. TloGoJblIaH KOHTHHYUTET MTOCIIOBamkba:

v' O0e30ehuBame HOCTYNHOCTU U (DYHKIMOHAIHOCTH MH(DOPMAIMOHHMX CHCTEMA M TOJaTaka y
CBUM OKOJIHOCTHMA.

v' MuHHUMH3Hpam-e TPEKU/Ia pajia i ryOrTKa PUXO0/1a Y Cllydajy 0e30€1HOCHUX HHIIUICHATA.

v’ TloBehame OTIIOPHOCTH OpraHa jaBHe BJIACTU MJIM IIPABHOT JIMIA Ha HempeaBuljeHe curyanuje.

8.ITogurHyTa cBecT 0 6€30€THOCTH:

v TloaM3ame CBECTH 3alOCIEHHX O pU3MLUMa M0 MHOOPMAIUjcKy 0e30eqHOCT M HaunHMMAa
3alITHTE TOAaTaKa.

v' Tlpomena kynType 0e30€IHOCTM y OpraHM3alldji ¥ CTBAapame OJTOBOPHHUjEr MPHUCTYIA
MH(POPMAITMOHUM pECypCUMa.

v JIonpHHOC OILITEM HOOO0IbIIAKY 0e30€ IHOCHOT OKPYKEHhaA.

9. IloGoJbITaHO JOHOIIEHE OJTyKa:

v' O0e30ehuBame TaYHUX U aXKypHUX MHPOPMALUja MOTPEOHUX 3a JOHOLIEHE WH(YOPMUCAHMX
MOCJIOBHUX OJITYKA.

v CMamerme pU3HKa 0/ JOHOLIEHA JOUIMX OUTyKa 300T HETAYHUX MJIM HENOTIYHUX HH(POPMALHja.

v' TloBehame e(hUKaCHOCTH ¥ TPOAYKTUBHOCTH OpPraHU3almje.

10. OnakiaHo mjaaHupame U OylieTupame

v' WmmiemenTanyja cucteMa uHpopmarmone rapanimje (V') He camo j1a moGosbiiaBa 6e30€1HOCT
moJiaTaka ¥ CMamyje pu3uKe, Beh JONpHHOCH M OJIaKIIaHOM IUIAHHpaky M OYIIETUPAKY Y
OKBHPY WH(GOPMAIIMOHOT CHCTEMA.

[IpennocTH y niuanupamy U OyleTupamy:

o [Ipoakmueno ynpasmarve pusuxkom: VneHTudukanuja M mpoleHa pu3uka mo 6e30eaHoCT
nojiaTaka oMoryhasa NMpoakTHBHO IUIAHUPAkE M aJIOKAIM]y pecypca 3a BUXOBO yOllaxkaBame.
To noBoauM 10 cMamema TPOIIKOBA BE3aHMX 3a CaHUpame Nocieauna 0e30eqHOCHUX
uHIMIeHaTa y OyayhHoctu.

e Tpancnapenmnocm mpowikoga: JacHO neduHHcaHe monuTuke U npoueaype MI-a nonpuHoce
TPaHCIAPEHTHOCTH TPOLIKOBA Be3aHMX 3a 0e30enHoCT nmoaaraka. To osakimaBa OyyeTupame u
wianupamwe UT unBectuimja, Te 10BOAM 10 eUKacHUjer KopHiIhema pecypcea.
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o [Ipeodsuousocm mpouwikoea: 1IpoakTUBHO yNpaBJbakbe PU3UKOM U TPAHCHAPEHTHOCT TPOLIKOBA
omoryhaBajy TpeIBHIMBOCT TpPOIIKOBa Be3aHMX 3a Oe30emHocT mogaraka. To omakmiaBa
wianupame ayropounux UT crpareruja u naBecTuimja.

o  Onmumuzayuja pecypca: EdukacHO ymnpaBspambe PU3UKOM U TPAHCHAPEHTHOCT TPOIIKOBA
nornpuHoce ontumusanuju kopumhemwa UT pecypca. To goBoau 1o ymrena y TpOIMIKOBUMA U
no6oJeinama epukacaoctu UT oneparuja.

o [Inanupare 3a pacm: JJoobpo ummuementupan UI' cucrem onakinaBa IulaHMpame 3a pacT U
ckanupamwe UT undpactpykrype. To 06e30ehyje na je mHDoOpManmoHu CHCTEM CIpeMaH Ja
noapxu Oynyhe morpebe opraHa jaBHE BIACTH WM TPABHOT JHMIA 0e3 KOMIPOMHUTOBamba
0e30eJHOCTH IM0/1aTaKa.

IIpumepu:

o [Inanupare umniemenmayuje nosux mexronoeuja: II' cucreM Moxe ce KOPUCTUTH 3a MIPOLIEHY
pU3MKa BE3aHUX 3a MMIUIEMEHTAIM]y HOBUX TEXHOJIOTHja M JepuHUcCame Oyyera 3a Mepe
3alITHTE TOaTaKa.

e [Inanupare 3a onopasax 00 xasapuja: II' cuctem Moke ce KOPUCTUTH 3a JeUHUCAKE TUIaHA
OTIOpaBKa OJ1 XaBapuja v OylieTa 3a HEOIMX0HE pecypce.

o [Inanupare pedognoe oopacasarpa u axcypuparsa copmeepa: UI' cucteM Moxe ce KOPUCTUTH
3a AeuHHCame pacmopena PeIOBHOT OJpXaBama U axypupamwa codrBepa, Te Oyyera 3a Te
AKTUBHOCTH.

NmvmiemenTanuja cuctema nHGOpMAIIMOHE TapaHIldje He caMo Jia mo0oJblraBa 0€30eTHOCT Mo 1aTaka,
Beh JTONPUHOCH U OJIaKIIaHOM IUIaHWpamy, OyiieTupamy U yrnpasibay UT pecypcuma. To moBou 10
CMambCHha TPOIIKOBA, O0OJbIIakha e(UKACHOCTH M MoBehama OTIHOPHOCTH OpraHa jaBHE BJIACTH WIIH
IIPaBHOT JIMIIA Ha TpeTehe Hanae.
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MPOJOPU U KOMIIPOMUTOBAIBA

['yburak TajHOT TIOJATKA WM WH(GOpPMAIMje, YaK U MPUBPEMEH, BaH 0e30€THOCHOT TOpy4ja, Tpebda
cMaTpaTu KOMIIPOMUTOBALCM.

['yburak TajHor mojgatka wiu wH(OpMalHje, Yak U MPUBPEMEH, YHyTap 0e30eIHOCHOT MOIpydja,
3ajeIHO ca OHMM JOKYMEHTMa, Koja c€ He MOTY JIOIIUPATH, Tpeba cMaTpaTH MPOIOPOM, JOK KpUBUYIHA
HCcTpara He MOKaxke Jpyrauuje.

O cBakoOM NpoJI0py U KOMIIPOMUTOBaY, IOTPEOHO j€ XUTHO 00aBECTUTH HAJUIEKHE MTOJIUIUJCKE OpraHe
WU Cityx0e 0e30eTHOCTH, paiy Ipeay3uMama JajbuX oAroapajyhux mepa.

HHPEIIOPYKE

[ToTpebHO je yCTOCTaBUTH TEXHOJOIIKE KalaluTeTe 3a oOpady W 3alllTUTY IoJaTaka, HaOaB/bameM
oapehenHe onpeMe U UMIUIEMEHTaIjoM oaroBapajyhux cranmapaa, SRPS/CPIIC ISO/TAC 27001, ISO
14001 u cnuyHO, OTHOCHO ycnocTaBibame [ISMS.

[ToTpeOHO je ycrocTaBUTH CUCTEM HAJJIS)KHOCTH 1A je CACBUM JaCHO KO IITa PaJiv U KO 3a IITa OIr0Bapa.
Hnp. Cunepruja - [IpaBaunm Ou TpeGasii OUTH HOCHOI ITPaBHE MPOOJIEMATHKE M TyMauekha poIuca,
0e30eamaly Ou Tpedany OMTH HOCHOIM aKTUBHOCTH IOKyMEHTOBama oipehenux norahaja, UT ciryx6a
Ou Tpebasia OMTH HOCUIIAIl opel)eHuX mporieaypa, ajau CBE TPU CTPYKType O Tpedalie pauTH Kao THM,
Boh)eH MeHaIMEHTOM (PYKOBOJCTBOM) OpraHH3allyje.

Yy IUJbY KOHCTAHTHOT IIOJH3akha 6636C,HHOCHC CBECTU U KYITYpPC KaJla Cy y IIUTaly TajHI/I nmoganu
HCOIIXOAHO je YCIIOCTAaBUTHU CUCTCEM eHYKI_II/Ija Ha BHIIIC HUBOA.
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PE3UME

V3 nperxoaHo HaBeaene mepe 3amtute KT cucrema 3a pan ca TajHAM 1MoAanuma, BaKHO je HICTaKHYTH
ciexnehe:

YcaraameHocT ca Inpomnucuma:

. Opranu3zanyje Koje pyKyjy TajHUM IoJaliiiMa Mopajy ce MPUAPKABATH PEICBAHTHUX MTPOITHCA U
CTaHJIap/ia O 3aIITHTH TajHUX MTOAaTaKa, aJld ¥ TIPOTIHCa KOjU MOKPUBA]y 3alITHTY MOAaTaka O TMYHOCTH
u 1SO 27001.

. NmniiemenTanmja cucreMa yrpasibamba nHbopMaronoM 6e36eanomnthy (ISMS) mMoxe 3HaTHO
JOTIpUHETH ycki1al)eHOCTH ca mponucuMa U nodosbiiamy ykynue 6e3oennoctu MKT cucrema.

VYnora seynu:

. Yak u y3 HajJCHOKHH]E TEXHOJIOIIKE MEpe 3aITUTE, JbYICKH (aKTOP OCTaje KIbYIHHU €JIEMEHT Y
3aIITUTH TAJHUX TI0/1aTaKa.

. HeonxoHO je KOHTHHYHPAHO €IyKOBATH 3allOCICHE O PU3UIMMa Mo 0e30eTHOCT mojaTaka u
00e30eauT UM MOTpeOHA 3HaWka U BEUITHHE 33 PABUIIHO PYKOBAKHE TUM MOAALNMA.

Ilnanupame 3a OyayhHocr:

. [Ipetwe UKT cuctremuma ce cTamHO MEmajy W pa3BHjajy, CTOTa jeé HEOIMXOJHO Ja CE Mepe
3alITUTe KOHTUHYUPAHO aKypUpajy u nmpuiarohanajy.

. BaxxHo je mpatuTH HajHOBHjE TPEHIOBE y KHOECpPHETHYKO] 0€30€MHOCTH W UMILJIEMEHTHUPATH
HOBE TEXHOJIOTH]E U PEIIeHha 3a 3alITUTY KaKo O Ce 04yBao BUCOK HUBO 0€30€THOCTH TajHUX I0aTaKa.
Capanma:

. Pa3smena mH(pOpMaIMja 0 IpeTHhaMa U HCKYCTBMMa y BE3H Ca 3aIITHTOM TajHUX IOJaTaka ca
JIPYTMM OpraHu3andjaMa H CTpydmalliMa MOXKE 3HA4ajHO JONMPUHETH TO00JbIIAKY YKYITHE
0e30e1HOCTH.

Yaarame y 3alITUTY:
. 3amTuTa TajHUX MOoJaTaka He Mpe/cTaBsba TPollaK, Beh nHBecTuunjy y 6yayhsocr.

. I'youtrak wiu omreheme TajHUX MOJaTaka MOXKE JOBECTH 10 O30MJbHUX (PUHAHCHJCKUX
ryOuTaKa, MTeTe yriieAy U IPYTUX HEraTUBHUX MOCIIC/IHIIA.

3amrura UKT cucrema ca TajHUM nmoJanmMMa je CJI0KeH M KOHTMHYHPAH NpoLec KOju 3axTeBa
NPeJAHOCT, CTPYYHOCT M THMCKHM paa. MmmieMeHTanujom cBeoOyXBaTHOI NPHCTYNA KOjH
YKJby4Yyje TEXHOJIOIIKA pellermha, OPraHu3alioHe Mepe, eIyKanHujy KOPHCHMKA W capajmy ca
APYrMM 3aMHTEPeCOBAHHM CTPAaHAMa, OPraHW jaBHE BJACTH M NPAaBHA JIMIA MOry 3HA4YajHO
nodo/pmaTi 0e30eJHOCT CBOjUX TajHUX NMOAATaKa U 00e30euTH JYyrOpoOYHY 3aIUTHTY.
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SHAYEIBE IOJEAUHUX TEPMHUHA

HNudopmanunona 6e30eqHOCT IIPECTaBba CKYIl Mepa Koje oMoryhaBajy Ja mojany Kojuma ce pykyje
nyreM KT cuctema Oyny 3amruhenn o1 HeoBmanrheHOT MPHUCTYIIA, Kao U Jja ¢ 3allTUTH UHTETPUTET,
PACIIOJIOXKHUBOCT, AYTCHTHYHOCT U HCIIOPCIIMBOCT THUX ITOJaTaKa, J1a 6I/I Taj CHUCTEM q)yHKHI/IOHI/IcaO KaKo
je mpensuleHo, kaaa je npeaBuleHo U Mo KOHTPOJIOM OBJAIMNCHUX JIUTIA .

HKT cucrem (MHPOpMALIMIOHO-KOMYHUKAIIMOHU CUCTEM) j€ TEXHOJIOIIKO-OpraHU3al[OHa 1eJIMHA KO0ja
obOyxBara:

® CJEKTPOHCKE KOMYHMKAIlMOHE MpEXKE Yy CMHUCIY 3aKkoHa Koju ypehyje eneKTpoHCKe
KOMYHHKaIH]€;

e ypehaje wiu rpymne mehycoOHO oBe3aHux ypehaja, TakBUX Ja ce€ Y OKBHPY ypehaja, OTHOCHO y
OKBHUpY Oapem jeaHor u3 rpyne ypehaja, Bpmm ayromaTcka oOpaja mojaTaka KOpUIThemeM
padyHapCKOT Mporpama;

® TI0JIaTKE KOJU C€ BOJE, 4yBajy, 00palyjy, mpeTpaxyjy wiam mpeHoce momohy cpencraBa u3
noaray. (1) u (2) oBe Tauke, a y CBpXy BUXOBOT paja, yHorpeode, 3allTUTE WK OJIp:KaBamba;

® OpraHu3alMOHY CTPYKTYpPY IyTeM Koje ce ynpassba KT cucremom;

® CBE TUIIOBE CUCTEMCKOT M alUTMKAaTUBHOT co(PpTBEpa U coTBEpCKE pa3BOjHE ajaTe.

Oneparop UKT cucrema je mpaBHO JHIIC, OpraH BIACTH WJIM OpraHU3allMOHA jeIMHUIIA OpTraHa BIacTh
koju kopuctu UKT cucrem y okBupy oOaBibama CBOje NIE€IATHOCTH, OJHOCHO IIOCIIOBA W3 CBOjE
HaJJIEKHOCTH;

TajHocT je CBOjCTBO KOj€ 3HAYH J1a MMoJaTaK HUje JOCTYIaH HEOBJIAITNeHUM JIMIIHMA.
HMHTerpureT 3Ha41 OYYBAaHOCT U3BOPHOT CaJIpXKaja U KOMILJICTHOCTH I10/IaTKa.

Pacnosio:kuBOCT je CBOJCTBO KOJ€ 3HAYM Ja je MOJATaK JOCTyINaH W YHOTpeOJbUB Ha 3aXTEB
oBjamrheHuX JIMIla OHJa Kajia UM je moTpedaH.

AYTEHTHYHOCT j€ CBOJCTBO KOje 3Ha4M Ja je Moryhe mpoBepUTH U MOTBPAUTH JIa j€ M0JAaTaK CTBOPHO
WM TIOCJIAa0 OHAj 32 KOra je JeKJIaphCcaHo Ja je Ty Paiby U3BPILIHO.

HenopenuBocT mpencraBiba CIIOCOOHOCT JIOKa3MBamba Ja ce Jorojuia oapehena pamma wim na je
HacTynuo oapehenu noralhaj, Tako J1a ra HaKHaJHO HHje Moryhe nopehu.

Pusuk 3Haum wMmoryhHocT HapymaBawa UHpopMalMoHe 0e30e1HOCTH, OJHOCHO MoryhHoCT
HapyllaBamba TajHOCTU, UHTETPUTETA, PACIIOJIOKUBOCTH, AyTEHTUYHOCTH MJTH HETTIOPELMBOCTH TMOaTaka
WIN HapyllaBamba ucnpaBHor ¢pyHkimonucamwa UKT cucrema.

Mepe 3amrtute UKT cy TexHudyke u opraHu3aliioHe Mepe 3a yIrpaBibambe 0€30€JHOCHUM PU3HIIIMA
HUKT cucrema.
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HNudopmanmona nodpa oOyxBarajy mojaTke y JaToTekama M 0a3ama IojaTaka, IpOrpaMCcKu KO,
KOHOUTypanujy XapIBEepCKHX KOMIIOHEHATa, TEXHWYKY W KOPHCHUYKY JOKYMEHTAIHjy, 3amuce O
Kopumhemy XapJIBEepPCKMX KOMIIOHEHTH, MOJaTaka M3 JaToTeka M 0asza mojaraka W CHpoBolemy
IpOLEAypa aKo Ce UCTHU BOJIE, YHYTPAIIHE OIIITE aKTe, POLETyPe U CIUIHO .

YMECTO 3AK/bYUKA

YAPOBHU HITAIIWMR WX ITPUT'OAHU MATNJCKHU PUTYAJI HE IOCTOJMU...
HNCKYCTBA CA IIPETXOHUX PAJTHUX MECTA CY JOBPA, AJIN HUCY JOBOJBbHA...

JE HAJCJIABMIA KAPMEHA
CBAKOI CUCTEMA ...

EOVRVITE CE . ..

SAWLTUTHMO HALWOHAJNHY BE3BEAHOCT
M TAJHE NOOAATHE PENVBNUKE CPBMUIE
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