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npasa!



HEOIIXOJHHU KOPAIIN

NwmrutemenTarja 3akoHa O TajHOCTH MO/IaTaka y OpraHy jaBHE BIacTH

(opranmzanuona 6e30eTHOCT)

NG~ WM E

10.
11.

12.

IIporiena crama u 6e30eTHOCTH

JloHOIICHke HOPMATHUBE 3a pajl ca TajHUM MOoJanuMa

OnpehuBame pyKoBaoIia TajHUX IMOaTakKa

YcnocraBibame U CIIpoBoherbe yHYTpallkhe KOHTPOIIe

Kpeunpame nucre «notpeOHO /1a 3Hay» 3a 3arociieHe

[pouec ceprudukanuje GU3MUKUX U IPABHUX JHLA (TIOBEPJHHBE HAOABKE)
YcnocTaBibame OIMIITUX U IIOCCOHUX Mepa 3allTHTE TajHUX MOoaTaKa
dopMupame perucTpa 3a paja ca TajHAM Tojaanuma (CTpaHUM TajHUM
MoAaNNMa)

YcnocraBibame cUCTEMa HHTEPHUX eIyKallyje 3a paj] ca TajHUM MoJaluMa
y OpraHy jaBHe BJIacTH

VYenocraBmame UKT cuctema 3a paj ca TajHUM nojanuma

Hanzop (ctpyunu) on crpane Kanuenapuje CaBera 3a HallMOHAIHY
0e30eJHOCT M 3aIITUTY TajHUX MO/IaTaKa

Wucnexuyjcku Haa30p MuHKHCTapCTBA MpaBie

NNPUPYYHUIIU U CKPUIITE:

OcHoBe 00pajie 1 3allTUTE Mo/IaTaKa
(https://nsa.gov.rs/extfile/sr/1424/Osnove_obrade i zastite podatakapriru
cnik.pdf)

CucreM 3amITure TajHHx mojaTaka
(https://nsa.qov.rs/extfile/sr/1776/Sistem_zastite TP-skripta.pdf)
IMocTynak n3aaBama 6e30eMHOCHOT cepTHdUKaTa
(https://nsa.gov.rs/extfile/sr/1464/Postupak izdavanja BS-skripta.pdf)

YHyTpamma KOHTpOoIIa Hal PajioM ca TajHIM MoAanuMa
(https://nsa.gov.rs/extfile/sr/1761/Unutrasnja_kontrola nad radom sa tp
1 .pdf)

YMamuBame HHCAjACPCKE MIPETHE
(https://nsa.qov.rs/extfile/sr/1485/Umanjivanje insajderske pretnjeskripta

_pdf)

CUCTEM 3ALITUTE TAJHUX ITIOJATAKA
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CucreM 3amITUTEe TajHUX ITOJaTaKa OCMUIIJBEH j¢ MPBEHCTBEHO Ca IMJBEM Jla Ce
00e30emu ycariameHoCT ca 3aKOHCKAM ¥ WHCTHTYIIMOHATHUM 3aXTEBHMa, Ja CE
peanu3yje KOHIIENT ,3allTHTE HAIMOHAHE O0e30eMHOCTH W YCHOCTaBH
MelhyHapomHa capaima, Ka0 M BHUCOKM CTaHAApAW KBaJHUTETa KOPIOPATUBHOT
ylpaBJbamba U aJ€KBATHOT MOHAIlamka, Te 1a C€ OCUT'ypa CTBapHa OJATOBOPHOCT U
JIOOpY CHCTEMH 3aIlTUTE TajHUX MOAATaKa.

CUCTEM 3AIITUTE TAJHUX IOJATAKA OBYXBATA:

PETMCTAPCKU CUCTEM;
TMEPCOHAJIHY BE3BEJIHOCT;
AJIMUHUCTPATUBHY BE3BEIHOCT;
®U3NYKY BE3BEJIHOCT;
MHO®OPMAIIMOHY BE3BEIHOCT;
VHJIYCTPUICKY BE3BEJIHOCT;
KOHTPOJIY U HAJI30P.

No akMdwbdhe

PETUCTAPCKHN CUCTEM mpezaBulja pykoBame TajHUM MOAALUMA CAMO Y
ypeheHoM cucremy Koju Mopa OUTH YCIIOCTaBJbEH Y CKIIaJly ca MPONUCUMA U
CTaHAapIrMa U3 o0JIaCTH 3aIUTHTE TAjHUX TO/IaTaKa.

MNEPCOHAJIHA BE3BEJJHOCT o0yxBaTa HU3 IpOLe/lypa YHjH j€ OCHOBHH IHJb
Jla ce YTBpJAU Ja JIM HEeKO JIIe Moxke OMTH oBiamheHo ia 1001je IPUCTYIT TajHUM
noganyMa, a Ja mpy TOME He MPEICTaB/ba HENPHXBAT/HB PU3UK 32 HALMOHATHY
6e30emHOCT.

AIMUHUCTPATUBHA BE3BEJIHOCT je anekBaTHa W e(UKacHa
KIacu(uKalja ¥ 3aliTUTa 3BAaHUYHUX MHPOpMAIMja KOje 3aXTeBajy 3allTUTY Y
HWHTEpecy HaImoHaTHe 0e30eTHOCTH Kao M BbIX0Ba IeKIacu(puKaIija Kaia BHIIE He
3aXTeBajy 3aIITHUTY.

OU3NYKA BE3BEJHOCT mnpencraBiba IpuMeHY (GU3HIKIX U TEXHUYKHX Mepa
3alITHTE Paad ClIpevyaBama HEOBJNAIINEHOr NPUCTYNa TAajHAM MOjaluMa U Y
CYIITHHU TpEACTaBJba KOMOWHAIMjy O€30€THOCHUX IMpoIenypa M TEXHHYKHIX
CTaHIapa KOju ce 3aCHUBAjy Ha IpEnopykaMa, IPOICH! 1 TPAKCH.

NH®OPMAIIMOHA BE3BE/IHOCT mnpencrasiba cKylt Mepa Koje omoryhasajy
na nopamm kojuma ce pykyje myreM MKT(MKT- uHpopManmoHo KOMyHHKaMOHE
TexHooryje) cucrema Oyay 3amTuhieHd o HeoBIamheHor MPUCTYTa, Kao U Ja ce



3aIITUTA WHTETPUTET, PACIOJIOXKHUBOCT, AYTCHTUYHOCT W HEMOPEIUBOCT THX
mojataka, na OM Taj cUCTeM (QYHKIMOHHCAO Kako je mpenBuheHO, Kama je
peaBUl)eHO U MO KOHTPOJIOM OBJIANTheHUX JIATIA.

HUHAYCTPUJCKA BE3BEJHOCT npencraBjba MNpUMEHY Mepa paau
o0e30ehema 3amTnuTe TajHUX MoJaTaka oJ CTpaHe m3Bohada Wi Toau3Bohava y
MPEroBOPUMA KOjH TPETXO0JIC 3aJbydrBarby YroBOpa W TOKOM IIENOr BeKa Tpajarba
TajHUX/TIOBEPJPUBHX YrOBOpa. V3BpIliekhe MOBEPJHUBOI YTOBOpa MOApa3yMeBa CBe
palme Mmpefy3eTe HAaKOH HEerOBOr 3aKJbydeha 70 MU3BPIICHA YTOBOPHHX 00aBe3a,
OJIHOCHO [0 MIPECTaHKa HErOBOT BaXKEHa.

KOHTPOJIA U HAJ3OP - nmoapasymeBa moceOHE Mepe Haa3opa Hal
MOCTYNakEeM ca TajHUM IOAallMa y oprany jaBHe Biactu. [loceOHe Mepe Hanzopa
o0yxBarajy HenocpeiaH yBWJ, oAroBapajyhe mpoBepe W pa3MaTpame MOIHETHX
U3BEIlTAaja y BE3U ca CIPOBOhEHEM CBUX Mepa 3allITUTE TajHUX M0JaTaKa WiH je/IHE,
OHOCHO ofipe)eHNX Mepa 3alTUTe TajHUX MOjaTaKa M CIPOBOJAE C€ Y OKBUDPY
YHYTpallbe KOHTPOJIE OpraHa jaBHE BIACTH.

O VYHYTPAUIIIBA KOHTPOJIA — pykoBomuiam OpraHa jaBHE BIACTH a Y
cllydajy morpebe cucremaTusyje ce moceOHO pajHO MECTO WM Ce 3aayXKyje
noceOHa OpraHM3alfioHa jeJIJMHULIA y CACTaBY OpraHa jaBHE BJIACTH

O KOHTPOJIA U CTPYYHHM HAJ3OP - Kannenapuja Casera 3a
HaIlMOHAIHY 0€30€HOCT | 3allITUTY TajHUX MO/IaTaKa

O KOHTPOJIA U HTHCHEKIIUJCKHN HAA3OP - MUHHCTapCTBO HAIUICIKHO
3a mocioBe npasocyha



WH®OPMALIMOHA WHAYCTPUICKA
TAPAHUMIA BE3BEAHOCT

R

DUNIKA AONMWHNCTPATUBHA KOHTPO/IA M HAA30P
BE3BELHOCT BE3BEAHOCT

ObaBe3e koje npon3uiiase U3 3aKoHa 0 TAjHOCTH MOJATAKA - 3aKOH O TajHOCTU
nojataka koju je crymuo Ha cHary 2010. roguHe, yHEeo je y NpaBHU CHCTEM
Penyonuke CpOuje jenaH HOB CUCTEMCKH MPUCTYII yTeMeJbeH Ha 0e30eJHOCHUM,
NPaBHUM M TEXHUYKHM CTaHIapIuMa KOju ce npuMmewyjy y EBporickoj yHuju,
HATO, Pyckoj ®enepaunju, CAJl, Haponnoj Penyonuim Kunu, anu u 3emipama y
OKpYXeHY KOje Cy ra UMILIEeMEHTHpAJIE Y CBOj€ TIPaBHE CUCTEME.

Cam 3aKkoH 0 TajHOCTH NOJATaKa je HAaMETHYO oxpeljeHe oOaBe3e opraHuMa jaBHE
BJIACTH KOje ce orjenajy y cienehem:

1)

2)

3)

4)

5)

NpUMEHa MOJA3aKOHCKE peryjiaTHBe o oipehuBamy KpHTepHjyMa 3a CTEleH
tajaoctu Uutepro (M) u INosepssuso (IT), kao u Crporo noepsbuBo (CII) u
JpxasHa tajua (T);

NpUMEHA IT0J3aKOHCKE PErylaTHBe Koja ce OJHOCH Ha IojeHHe ToceOHe Mepe
3aIITHTE;

ycarjiamaBame CHCTEMCKHX M PECOPHUX IpoIHca ca 3aKOHOM O TajHOCTH
MojlaTaka KOjU C€ OJHOCe Ha paja ca TajHuM mnofanuma (MH(OpManuoHa
6e36eqHOCT, On0paHa, YHYTpPAIIM IIOCIOBH, KPWUBHYHO 3aKOHOIABCTBO,
yIpaBHM TOCTYMIM, TpaBocyhe, JOKamHa caMmoIlypaBa, jaBHa mpexayseha,
KaHIIEITapHjCKO TIOCIOBAKE U CIIMIHO);

U3MEHEe 3aKJbY4CHUX MeljyHapoIHUX Criopa3yMa KOjH HOApa3yMeBajy pa3MeHy
TajHUX TNojaTaka W (GopMHUpame MOCEOHHX perucrapa 3a paj ca CTpaHUM
TajHHUM II0JIallNMa, a 3a Te HaMEHe;

W3MEHE aKaTra O YHYTpallkhOj OpraHM3alMjd M CHCTEMaTH3alMjU WJIH
¢dbopmanmju, yBohemeM CTENeHa TajHOCTH KOME JHIEe WMa MPUCTYI Yy



6)

7)

8)

9

11)

12)

o0aBJpamy CBOjUX IIOCIOBa, Kao W o00aBe3e IOCENOBama OIroBapajyher
cepTudUKaTa 3a MPUCTYII TajHUM HoxanuMa (0e30eTHOCHN KPUTEPHjYMH);
M3pajia MHTEPHUX aKaTa O MPEHOCY TajHUX MojaTaka (KPYpPUPCKOM CITy)KOOM
WA TUTUTAITHO), IPUMEHH OMNIITUX W MOCCOHUX Mepa W CIUYHO ((hopMupame
perucrapckor cucrema, 0e30€IHOCHMX 30Ha, YCTpOjaBame MOCEOHMX
€BH/ICHIIM]a U CIIMYHO);

ofipeluBamy PyKOBaolla TajHUX MOJATaKa U YHYTPAIIlke KOHTPOJIE Y OpraHy
jaBHE BIACTH 1 (pOPMHUparbE PETHCTAPCKOr CUCTEMA 3a Pajl ca TajHUM MoJaliMa
Penyonuke CpOuje (mo moTpeOu m perumcrapa 3a paja ca CTPaHHM TajHUM
MoJIalMa);

OpraHM30Bamy CUCTEMa NIEPMaHEHTHE elyKallije U3 00JacTH 3allTHUTE TajHUX
nomaraka y: Kannenapuju CaBera 3a HalHOHATHY Oe30€IHOCT U 3aIITHTY
TajHHUX MojaTaka, HanmoHanHOj akajgeMHju 3a jaBHY yIpaBy, OpraHUMa jaBHE
BJIACTH Y HA BUCOKOUIKOJICKUM YCTaHOBaMa Kpo3 oirosapajyhe nporpawme;
Bohemy MOCEOHMX CIY)KOSHHX EBUJICHIIM]a Y CKIIQAy ca 3aKOHOM O TajHOCTH
nozjataka (Koje He Chnaaajy y OIIITE KaHIENapHjcKo mocioBame); 10)
YCIIOCTaBJbAthe HEMOCPEeNHE capaime M KOMyHHKanuje ca Kawiemapujom
CaBera 3a HalMOHAJHy O€30€AHOCT M 3alITUTY TajHUX IOATaka OKO
UMILIEMEHTAIIMj€ MTPOIKCca O 3alITUTU TajHUX M0JIaTaKa;

JIOHOILICHHEM YHYTpAIllhe perynaTtuBe 0 UH()OPMATUYKO]
cUrypHOCTH/0e30eIHOCTH Y pajly ca TajHUM mojanuma (akt o HHQOpMAaIMOHO]
0e30eqHOCTM 3a pajl ca TajHUM MOJAAlMMAa) M yMpEeXKaBame ca IPyruM
opraHMMa jaBHe BIAacTH y3 oaroBapajyhe TexHomomke u 0e30eqHOCHE
aKpequTanyje onpemMe, CUCTeMa U CIMYHO;

oMoryhaBamy cHpoBohema yHyTpalllse KOHTpPOJIE, Haa3opa O CTpaHe
Kannenapuje CaBera 3a HaMoHaIHY 0€30€IHOCT U 3aLITUTY TajHUX MOJaTaKa,
WHCIIEKIMjCKOI Haa3opa OX CTpaHe MUHHCTapcTBa IpaBie, Kao U
opraHm3aiyja M Ap)KaBa ca KOjEMa II0CTOje MelyHapomHH CIIopa3yMH O
pa3MeHH TajHHUX IO/aTaKa.

Ko Mo2xe 0uTH pyKoBajal TajHUM MOJALMMA - PYKOBAJIAIl TAJHAM TTOJATKOM (4L
2. tauka 10. 3TII) je ¢u3MUKO JUIle WIM OPTaHU3AIMOHA jeUHHIIA OPTaHA jaBHE
BIIACTH, KOjU TIpEAy3MMa Mepe 3allTHTEe TAjHUX IMoflaTaka y CKJIagay ca ofpeadama
1. 34. 3akoHa 0 TajHOCTH TojaTaka Monen Omryke o onpehuBamy pykoBaola u
PykoBaart TajHuM monmarnmMa — HHQOJIMCT.

Jlutie koje je oBmamheHo kao pykoBajiall TajHUM MOAAINMa, HE MOXKE HCTOBPEMEHO
OuTH U NHIe Koje je opnamheHo 1a 006aBiba M IMOCIOBE YHYTPAIIkhe KOHTPOIIE.
[Ipenopyka 3a ogpehuBame pykoBaolia TajHAIM MOJanMa:



* YV wmunHcTapcTBEUMa oOnpeljyjy ce cekperapmjaTH (S€BCHTYalTHO KaOWHETH
MUHHUCTPA).

e V jenuHMIIaMa JIOKAJTHE caMoyIpaBe oapeljyjy ce opraHu3aluoHE jeAMHUIES
KOje Cy 3aiyKeHe Ha TIIOCJIOBMMa IUIaHHpama oa0paHe (eBEHTYaIHO
CeKpeTapHjaTH OPraHU3alMOHUX jeIUHUIIA).

* V¥ cynoBuma ozpel)yjy ce cekperapu cynosa.

eV TyxunamBuMa ojipeljyjy ce Jniia Ha OCHOBY OJUTYKE TJIaBHOT TY)KUOIIA.

* 'V jaBHuM mpenysehinMa onpeljyjy ce opraHu3alMoHE jeTUHHIE KOje CY
3ay’KeHe Ha MOCJIOBUMa IUTaHUpamha 0f0paHe.

Omtyka o ofpeljuBamy pyKoBaolia TajHAM MoJalMa He MOpa3yMeBa HCTOBPEMEHO
U opnaninemne 3a Kpenpame TajHUX MoJaTaka.

PykoBonuiall opraHa jaBHe BJIACTH Ha OCHOBY (DyHKIIMje KOjy o0aBJba UMa 00aBe3y
BpIIICHbA JY)KHOCTH PYKOBAOIla TAjHUM MOJAIMMa JI0 CTynama Ha cHary OmIyke o
onpehuBamy pykoBaolia TajHAM MojanumMa.

VY opraHuMa jaBHE BIACTH YMja OpPTraHM3alMOHA CTPYKTypa MOApa3syMeBa Marbh
Opoj 3aIrOCIIHUX JIMIA PYKOBOJMJIAIl OpraHa jaBHE BJIACTH MCTOBPEMEHO 00aBiba U
(G yHKIM]y pyKOBaolia TajHUM MoJjalnma.

* JleraspHuje mornienaT ckpunte CUCTeM 3allTUTE TajHUX MOAaTaKa
(https://nsa.gov.rs/extfile/sr/1776/Sistem_zastite TP-skripta.pdf)

PETUCTAPCKH CUCTEM

PykoBame TajHUM mopanmmMa je mpeaBuleHo caMo y ypeheHoM cuctemy, Koju Mopa
OUTH yCIOCTaBJbEH y CKIAAY Ca MPOIICHMA U CTaHIapAUMa M3 O0JIACTH 3aIUTUTE
TajHUX MojaTaka. Tako ypeleH M akpemuToBaH CHCTEM IPEeNCTaBJba PETHCTAPCKH
CHCTEM.

OcHOBHE (hYHKIIH]jE PETUCTAPCKOT CUCTEMA Cy TPHjeM, EBUACHTHPAkE, PYKOBAIbE,
micTpuOylija W yHUINTaBamke TajHUX Tmofartaka. HamemeHe ¢yHKumje ce
YCIIOCTaBJbajy YHYTAp jEIMHCTBEHOI CHCTEMa PErucTpa, NMpH YeMy ce OJpiKaBa
KOMIIApTMEHTAIIN3al{ja TajHUX IMOJIaTaKa, WIH Ce YCIIOCTaBJba CHCTEM OIBOjEHUX
ToZIperucrapa M MpUCTYITHUX Tayaka.

Peructpu, moapeructpn W NpHUCTYIHE TAayKe JENyjy Kao OATOBOPHE YHYTpAIlHkhe
LIETMHE OpraHa jaBHE BJIACTU 3a TNPHjEeM M OTIPEeMY TajHHX II0/aTaka, Boheme
€BHJCHIMja O CBUM TajHHUM IOJalliMa W3 FHHUXOBE HA/UIEKHOCTH, MPABUIIHO
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PYKOBame M UyBame TajHUX IOAaTaKa W3 HHXOBE HA/UIEKHOCTH U TUCTPUOYLH)Y
TajHUX MO/IaTaKa YHyTap CHCTEMa OpraHa jaBHE BIIACTH.

CBaku opraH jaBHE BIAacTH, IpeMa MOTpeOH, Tpeba Ia YCIIOCTaBH permcrap,
MIOAPETUCTap WM MPUCTYIIHY TadykKy 3a KiacudukoBaHe romatke. OHM ce Mory
YCIIOCTaBUTH HA HUBOY MUHHCTApCTBA, yIpaBa, KaHlelapHja, areHIuja 1 OCTalInuX
OpraHa jaBHe BIaCTU. PerucTapckul CUCTEM ce MOXKe YCIIOCTaBUTHU 32 TajHE MOAaTKe
KOjH Cy y manupHoj (GopMH, Kao ¥ 3a HOJATKE y EIEKTPOHCKOM OOJIMKY, KOjU CY
3aIlCaHu Ha OMIIO KOM MEHjy.

YcnocraBibame PEeriucTapcKor CHCTEMa MMa 3a b JIa OCHTYpa MOTIYHY KOHTPOIY
HaJ TajHUM MOJATKOM M 3a EErOBO YCIIOCTABJbAHE HEOMXOMHO je 00e30emuTu
MHUHHMAJHE YCIIOBE:

*  aJeKBaTaH MPOCTOP KOjU HCIYEhaBa CBE 3aXTEBE 32 PECTPUKTUBHU MPHUCTYII
TajHUM MOJalluMa;

*  ycrmocraBibame (yHKIM]ja OBNaheHux una 1 ofpehuBame JIuia oIroBopHIX
3a PyKOBam€ W 3allITHUTy TajHUX MOJaTaka — PyKOBaollda TajHAM Molalnuma M
PYKOBAOIIa PETHCTPA TAjHUX IOATaKa;

*  MPONMHCHBAE MOJIUTHKE 3aIITHTE TAjHUX TOaTaKa U MPOIIEAypa 3a MOCTYMAke
ca TajHUM MOJalMa;

*  YCIOCTaBJbaHhC CHCTEMA eIyKallyja 3arociIeHUX 3a paj ca TjHAM IMoAalrMa y
PETHCTapCKOM CHUCTEMY;

*  OpraHM30BamE CUCTEMa HA/30pa M KOHTPOJIE pajia pEruCTapCKOr CHCTEMA,;

*  u3BpLIeH cTpyuHu Haa3op on Kannenapuje Casera;

Hauenna opranusanuja perucrapckor cucrema Tpeba ja oMoryhu 3aiTury TajHuX
MojIaTaka, y CKJiaJly ca MUHUMAaJHUM YCJIOBUMA M CTaHIapAuMa KOju Mopajy OuTu
UCIYHEHH, Y OJHOCY Ha CTENEH TajHOCTH KOju je oipel)eH pamu 3aliTute TajHOr
mojaTka y CBMM Marucrpaiama cucrema. Takohe, cucrem Tpeba ma omoryhwm
HEOMETaH NPHUCTYN TajHUM IOJAIMa, KOPHCHHIIMMA KOjU Cy OBJAmNeHd Ia
MIPUCTYTIE U OCTBApE YBUJ Y TAjHU IMOATaK, Ha ocHOBY npuHnmma ,,[IOTPEEHO A
3HA®

YcnocraBbamkeM OCHOBHUX (DYHKIIMja M IIPOMUCHBAHEM MTOIUTHKE 3aIITHTE TAjHUX
mojataka M TpoleAypa 3a TMOCTyIalke ca TajHAM MOJAllM, OpraHH KOjH
YCIIOCTaBIbajy PETUCTAPCKH CUCTEM Tpeda Jja peryiuiy:

*  oxapehuBame HajBHIIET CTETIEHA TAJHOCTH TAjHUX IT0/IaTaka KOjH HACTA]y Y paxy
OpraHa jaBHE BIJIACTH, OJHOCHO KOj€ OpraHa jaBHE BJIaCTH pa3Memyje ca
OCTaJIMM OpraHnMa y Jp>KaBH;

*  W3pajy aHaJIHM3€ PU3HKA, OJHOCHO MPOIEHY YTPOXEHOCTH TajHNX IO/ATaKa y
OpraHy jaBHE BJIACTH;



* JIOHOWIeHE OJIyka o oApehuBamy MOCEOHMX AaIMHHHCTPATHBHHX U
6e30eJTHOCHUX 30HA, 3a paJi ca TajHUM IOJalliMa, Y OKBUPY 30HE pa3MelTaja
opraHa jaBHe BIIACTH;

*  JIOHOIICHE OUTyKE O OBNAaINECHUM JTHIUMAa 33 paJl Y HABSACHUM 30HaMa;

*  MpONHUCHBaKE Mepa 00e30ehema amMUHAUCTpaTHBHE U 0e30€THOCHE 30H€E;

*  YCIOCTaBJbAKE M aKpEeIUTAIMja CUCTEMa (PH3UUKO-TEXHUYKE 3aIITHTE TajHUX
MofIaTaka y PErucTapckoM CUCTEMY, Y CKIIay ca u3pal)eHOM aHAITH30M PU3HKa
Y TIPOITMCaHUM Mepama 00e30ehema;

*  IIJIaH 3alITHTE TAjHUX TOJATaKa Y PETHCTAPCKOM CHCTEMY;

* IJIaH 3alITUTE TajHUX MOJAaTaKa y PErHcCTapCKOM CHCTEMY y BaHPEIHHM H
XUTHUM CJIy4ajeBUMa, OTHOCHO CIydajeBHMMa HpyIaBamba O0e30CqHOCTH U
KOMIIPOMUTOBaa TAjHUX MOIATAKA;

*  YCIOCTaBJbaHE CHCTEMAa KPUIITO3AINTHTE 3a 3aIlITHTY TajHUX TMOJaTaKa KOjH ce
pasMemyjy eNeKTPOHCKHM IYTEM;

* CHCTeM eBHJCHTHpama IMOCTYIaka M W3BPIICHHX MpOIEAypa 3a pajg u
Kopuihemhe PerucTapcKor CUCTEMA;

*  CHCTeM OCTBapHBama MPUCTYNA U yBUIA Yy TajHE MOJATKE KOjU ce 4yBajy y
pEerucTapckoM CUcTeMy, 3a opinamheHe KOpUCHHUKE;

*  CHCTEM KOHTpOJIE U HaJ30pa HaJl OpraHM3alMOHIM U YCIIOCTaBJbEHHM MepaMa
3allTUTE TAJHUX [0JIaATaKa;

* mporpam o0yke oBiamheHuX JIMIa 1 3aI0CIEHUX Y OpraHy jaBHE BJIACTH 3a pajl
y PerHCTpUMA.

[paBuiIHO ycIOCTaBIbakbE PErHCTAPCKOT CUCTEMa OMOryhaBa CMamerhe PU3UKa 0]
HeoBJIaNeHOr MPUCTYIA TajHUM HO/allMMa U KOMIIPOMHUTOBAE TajHUX MOJ[aTaKa,
Kao u obe30ehuBame cripeyaBama 1 OTKpHBamba HEOBIANEHUX Paibu KOje UMajy
Wb HapylIaBame 0e30eTHOCTH TajHUX IOIaTaKa.

EBHJEHIINJE 3A PAJl CA TATHUM MTOJALIIMA

- EBunmenmmja pemema u ceprudukara crenena tajuoctu "TIOBEPJBUBO",
"CTPOI'O IIOBEPJBMBO" u "IP2)KABHA TAJHA", 3a numia koja y oprasy
jaBHE BJAacTH 00aBJbajy QPYHKIWjY WK Cy 3alOCICHA, OJHOCHO 32 JIMIA KOja
00aBJpajy IOCIIOBE, Y CKIIAy ca 3aKOHOM KOjuUM ce ypelyje TajHOCT moaraka.

- Jlucra opnamheHnx numa 3a MPUCTYI TajHUM TIOJIAIIMIMA y OpTaHy jaBHE BIACTH

- EBunenmnwja TajHuX mogataka y opraHy jaBHE BIAcCTH (IO CTETICHY TajHOCTH)

- EBunennuja xonmpama 1 yMHOXKaBamka TajHUX I0/1aTaKa

- EBunenmnuja Hocaya TajHMX MOmaTaKa

- EBunenmmja octBapuBama yBuIa y TajHE MOAATKE

-  EBuieHIuja yHUINTCHNX TajHUX IMOIaTaKa



EBupenmmja mevara u moMohHUX mTraMOmba

EBupnenmmja u3gatux 0e30eMHOCHUX MPOITYCHUIIA 32 YlIa3aK y 0e30€THOCHY U
a/IMUHHCTPATUBHY 30HY, OJHOCHO PETHCTap TajHHUX IMOJaTaKa

EBupeHmmja kipydeBa 3a IPUCTYIT TajHUM TOAANMMA Y OpraHy jaBHE BIaCTH
EBunennyja 3amene mudapa 3a NpUCTYI TajHUM IOJallMMa Y OpraHy jaBHE
BJIACTH

EBunennyja ynaszaka y perucrap TajHHX IoJaTaka

EBunenmja yBexxOaBama MOCTyNama y ClIydajy HapyliaBama 0e30eTHOCTH
TajHUX MOJaTaKa, BAHPSTHUM U XUTHHUM CITy4dajeBHMa

EBunennyja HapymaBama 0€30€HOCTH WIM KOMIIPOMHTOBama TajHUX
rojiaTaKka

EBuzeHIuja KoHTposie GU3MIKO-TEXHHYKHUX MEpa 3allTHTE TajHUX MOJaTaKa
EBuneniija nHcnexmnumja

* JletasbHuje mornenaty cKkpunty CucTeM 3aIlTHTe TajHUX IoJaTaKa
(https://nsa.gov.rs/extfile/sr/1776/Sistem zastite TP-skripta.pdf)
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INEPCOHAJIHA BE3BEJHOCT

Mepe 1 aKTHBHOCTH KOje CE CIIPOBOJIE Y JJOMEHY IepCOoHaIHEe 0e30eTHOCTH nMajy
BEOMa BaXKHY YIIOTY Y MPOLECY 3aIUTUTE TajHUX MOJaTaKa.

One o0OyxBaTajy HH3 MPOIEAYpPa YHjU j¢ OCHOBHU IHJb Jia C€ YTBPIU Jia JIU HEKO
JIMIE MOKe OMTH OBJaheHo J1a 1o0Hje MPUCTYH TajHUM IoJlallMa, a Jia [Py TOMe
He IIPe/ICTaBJba HEMPUXBATIHHUB PU3HUK 33 HAIIMOHAIHY 0e30e1HOCT.

Jluna umje qyxHOCTH mpenBubajy MpHCTYN TajHUM MOAAIMMA MPETXOIHO MOpajy
OuTH noABpruyTa oAroBapajyhoj 6e30e1HOCHO] MPOBEPH MPE HETO IITO UM Ce H3/a
onpehenn Oe30eqHOCHU cpeTrdukaT/mo3Bona Koju he BaXKMTH TOKOM OJ00pEHOT
Tpajama TOr MPHUCTYIA.

[MocenoBame 6e30e1HOCHOT cepTU(HKATA je TPBHU KOPaK U HYXaH YCIIOB 38 MPUCTYII
TaQjHUM ToJaluMa. YCIOBH 3a H3JaBame ceprudukara yrBphyjy ce Kpo3s
0e30eJHOCHY TIpOBEpy KOjy BpIIE HaJUIeKHE CIykOe, Ha 3aXTeB OpraHa jaBHE
BiacTH, a npeko Kannenapuje CaBera 3a HalMOHAJHY 0e30€IHOCT M 3aIlITUTY
TajHUX [OAATAKA.

Be36eHOCHOM MPOBEPOM BPLIM Ce MpOLeHa 0e30eJHOCHOr PH3UKa HAPOYUTO Of
npuctyna u kopumiherma TajHHX mojataka. Y OKBUpPY Oe30emHOCHE mHpoBepe
HAQ/UIOKHU OpraH ca acrnekra 0e30eIHOCTH Olelmyje HaBOoJe Y MOINYHEHOM
0e30eJHOCHOM YIMUTHUKY. HajuiesxHu oprat y Be3u Jia HaBoquMa 13 6e30eHOCHOr
YOUTHHUKA OPUKYIUBA JIMYHE U APYTe IOJATKE O JIMIIA Ha KOje Ce TH IIOAAIN OTHOCE,
OJ1 IPYTHX OpraHa jaBHe BJACTH, OpPraHU3allija U PerucTapa, eBuIeHIIMja, JaTOTeKa
1 30UpKH ToJIaTaKa Koje ce BOJIC Ha OCHOBY 3aKOHA.

bezbennocHu ceptuduKaT je AOKYMEHT KOju TOTBphyje &a Juie uMa IMpaBo
mpucTyna u Kopumhema TajHAX MOoAaTaka oAroBapajyher cremeHa TajHOCTH, a y
CKJIaxy ca mpuHIHIOM ,,Ilorpebno na 3Ha“.Ilpe m3maBama ceptudrkata, OMHOCHO
JI03BOJIE, JIUIE KOME C€ U3/aje CepTU(HKAT AYKHO je Ja MOTIHIIE U3jaBy KOjoM
notBphyje na he moctymaTu ca TajHUM MMOJAINIMA Y CKIIaTy ca 3aKOHOM. AKO JIHIIe
HE TOTIHINE W3jaBy W HE Tpey3Me cepTH(UKAT 3a MPUCTYN TajHUM IOJaIuMa
OJIHOCHO JI03BOJTY, IIOCTYIIAK H3JjaBamba ce 00yCTaBIba.

[NOCEJAOBAKBE PEIIEWA BE3 U3JJIATOI' CEPTUOUKATA HE 3HAYUN
MOI'YRHOCT IIPUCTVYIIY TAJHOM IIOAATKY. HE IIPEY3VMAKE
CEPTUD®UKATA  TIOJAPASYMEBA  YIOXABAWBE  HAIIMOHAJIHE
BE3BEJJHOCTHW PENYBJIMKE CPBUJE, HTO VYIJEJHO MOXE
MNPEJACTABJbATU U BE3BEJJHOCHY CMETH Y ITPUJIMKOM HOBE
I[MTPOBEPE.



IMoau3ame 6Ge30eAHOCHE KYITYpe U CBECTH KOPUCHHMKA TajHUX IMOJATaKa CIIpOBOAN
ce KpOo3 KOHTHHYHUpPaHy 00YKy U3 00JacTH 3alliTUTE M paja ca TajHUM Mojalmma,
KOja ce CIpOBOAM Ha CBMM HHBOMMa, Kao M Kpo3 peoBHe Opudunre n nedprdunre
0 obaBe3aMa Koje MPOH3IIIa3e U3 CTUIlamha 0e30€THOCHOT CepTU(HKATA.

MNPOLEC U3JIABAIBA CEPTUDPUKATA
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Be30eaHocHa KyJaTypa u cBecT - 0e30¢IHOCHa AaKTHBHOCT KOja H3pakaBa
CIPEMHOCT JIENIOBarha U TIOHAIIAKka Y CKIaIy ca CTEYCHUM 3HAFMMa U BEIITHHAMA,
Kao W y ckiramy ca npuxaheHnM BpemHocHMM craBoBmMa. Oriiema ce 'y

TIPEIIO3HaBawky OMNAaCHOCTH,

12

pcaroBamkby Ha BHUX n30eraBameM OITaCHOCTH,



OTKIIAFhalheM OITACHOCTH WM yhmyhuBameM Ha OHE Ccy0jekTe koju he
npo)eCHOHATHO PearoBaTH U CayyBaTh YrPOKEHE BPEIHOCTH. 3HAIE U CTAB KOjU
YJIAHOBM OpraHu3alldje uMajy y Morjeny 3aiTuTe oapeleHuX BpPEIHOCTH —
HalMoHaHe 0e30eAHOCTH, 010paHe, YHYTPAIILIX U CIIOJbHUX MOCIIOBA, JbYICKUAX
cmoboma W mpaBa, Kao M (DU3MUYKE M HMHTENCKTyalHe HMOBHHE, a MOCeOHO
nHpOpMaIFja U ToaTaka KojuMa pacrojiake opraHu3anuja (OpraH jaBHE BIIACTH,
MPABHO JIUIIE WX KOMAIIHH]a).

HNudopmanuona kyJrypa M cBecT - IIpakca Ocurypama uH(poOpManuja u
ylpaB/bakba PU3MUILMMa BE3aHUM 3a yHoTpeOy, o0pajy, CKIaJullTere, NPEeHOC U
apxuBupame uHpopmanuja. MHbopMalmona KynTypa 1 CBECT YKJbYydyje 3allTHTY
WHTETPUTETA, JNOCTYITHOCTH, ayTEHTUYHOCTH, HEIOBPIICHOCTH W TIOBEPJHUBOCTH
kopucHuka. OOyxBaTa M IMIUTAJlHE 3alITUTEe M (PU3HUKE TEXHUKE. YCBajame
aJIEKBaTHOT TIOHaIIamwa Aa ce npoHal)y nHpopmanmje, kopuctehn npuroM OUIT0 KOju
HAa4YMH WIM MeOUjyM , KOjuU Ha Hajoosbu Moryhu HauuH 3aJ0BOJbaBa IHOTpede 3a
uHpopmaljama, a Koje BOJIE MYIPOM M €THYKOM KopHiihewy uHpOpManuja y
JPYIITBY (IUTUTATHA IIUCMEHOCT?).

Hudopmanuona de30eqHOCHA KyJITypa H CBeCT - €0 y Pa3Bojy HH(oOpMaIoHe
0e30eqHOCTH KOja ce (poKycHpa Ha NMPUKYIUbAE Ca3HAaHa U MCKYCTaBa y BE3H ca
MOTEHIMjaJJTHAUM PH3HIMMAa U TIPETHhaMa Koje ce Op30 pa3BHjajy, y BE3H ca JbYICKUM
noHamameM, kako kopucHuka VKT cucrema, Tako W HOTEHIMjalHUX Hamagada. 1
NHOOJIMCT Manudecruje ce y OKBUpY OpraHu3almje Kpo3 acrekre 0e30e1H0CTH
KOju ce omHOoce Ha: 1) BpegHOCTH; 2) TOHAIIame, 3) cTaBoBe;, 4) akiwje; 5)
AKTHBHOCTH PYKOBOJCTBA (MEHIIMEHTA); U 6) GU3HUYKO OKPYKEHE.

OpraHu3anHMoHa KYJITYpa M CBeCT - CUCTEM 3ajeHUYKUX 3Hauerma U cuMOoia. *
Monen OCHOBHHX NPETIOCTaBKH, BPEIHOCTH U HOPMH, KOj€ je JaTa rpyna pa3Buia
WA OTKpHIIa yuehm Kako Ja pemaBa mpoOiieMe eKCTEepHEe aJanTaluje U MHTapHe
MHTErpalyje U Koju (yHKIUOHHMIIY OBOJbHO A00po fa OM OWiM MPEeHEeTH HOBUM
YJIaHOBHMA OpraHU3alHje Kao HCIpaBaH HAYWH MULIUBbEha U ocehiama Y Be3U ca TUM
mpobiaemuMma. ¢ OOpasai BepoBarmba, BPeTHOCTH U HAYICHUX HaYMHA ITOCTYIAmka ca
HWCKYCTBOM KOjH Cy C€ pa3BWIM KpO3 OpPraHW3allMOHY WCTOPHjy W KOjU ce
MaHHU}ECTY]jy Kp0o3 MaTepHjaIHe 00jeKTe, Kao U MOHAIIAKkE WIAHOBA OpTaHU3aIlH]e.

Cajoep xurujena - ped je o 6e30€JHOCHO] IPaKCH KOja YKJbYydyje CBE KOPHUCHHKE
WMHTEpHETa, U ca HHTEPHETOM ITOBE3aHUX CTBAapH, CEPBHCA, alUTMKanuja, 1 ypehaja
ca IJBbEM 3aLITUTE CUTYPHOCTU M MHTETpUTETa MITHNEHNX MOo/IaTaka U CpedaBama
cajoep Hamaza. * OHOCH ce Ha Ipakce Koje MMajy 3a Wb CIpedyaBame HHPEeKIrje
MaIMIMO3HUM copBepoM (malware), kao u cajOep ymaze U TyOJbeme WIH
KOpYIIMHpambe MoJaTaka v OJp KaBarmbe 31paBor cajoep OKpyKema.



MehyuncTurynuonanna capaama - Kannenapuja CaBera mornucana je BHIIE
Criopa3zyma o capaimu Koju 00yxBaTajy MmocjaoBe yHampelema 1 HHOBAIHje 3HAKkA
W BEIITHHA y 00pajy M 3allTUTH TajHUX I0AaTaKa, KaKo IojaTaka ol HHTepeca 3a
Penybnuky CpOujy, Tako W CTpaHMX TajHHX I[OJaraka, y LWy CTPYYHOT
ycaBpllIaBama y Ap>KaBHUM U APYTUM OpraHHMa.

Cniopazymu 0 MeljyHHCTHTYIIMOHATHO] Capaiby MOTIIHCAHH CY Ca:

1. lupekTopar IMBIIHOT Ba3ayxomioBcTBa Pemyonmke Cpouje, Ckamapcka 23,
11000 beorpan,

2. MunucrapcrBo (puHaHCcHja - YTIpaBa 3a CrpedyaBame Npama HOBIA, PecaBcka

24, 11167 beorpan,

JpxaBHa peBu3opcka UHCTUTYIMja, Maken3ujeBa 41, 11111 Beorpan,

[TpuBpenna xomopa Cpbouje, PecaBcka 13 - 15, 11000 Beorpan,

Axpeauranmono teno Cpbuje, Bnajkosuhesa 3, 11103, Beorpan,

o U s w

VYuusepaurer y beorpany, [IpaBuu dakynrer, bynesap kpassa Anexcanapa 67,

11120 beorpan,

7. Yuusepsurer y beorpany, @akynrter opraHu3aliioHux Hayka, Jope Miuha 154,
11010 Beorpagn,

8. VYuusepsurer y Beorpany, ®@akynrer 6e36ennoctu, ['ocionapa Byuuha 50,
11118 Beorpan,

9. KpumuHamucTH4KO-moJduLMjcku yHuBep3uter, Llapa [lymana 196, 11080
Beorpag,

10. BUA - Akanemuja 3a HanmoHasHy 0e30eqHoCT, Yiunia kpasbuie Axe 66, 11000
Beorpag,

11. MuHHCTApCTBO CIIOJbHUX MOCNOBa - J{umomarcka akagemuja, Knesa Muioria
24-26, 11000 Beorpan,

12. Hamuonaina akajemuja 3a jaBHy ynpaBy Briane Peny6nuke Cpouje, byneap
Muxajna [Tynmaa 2, 11000 HoBu beorpan.

* HerarbHuje mornenatu ckpunte CHCTeM 3aIlITHTE TajHIX
noaataxa (https://nsa.gov.rs/extfile/sr/1776/Sistem_zastite TPskripta.pdf)
* [Moctymak n3maBama 0e30€THOCHOT cepTrduKaTa
(https://nsa.gov.rs/extfile/sr/1464/Postupak_izdavanja_BS-skripta.pdf

OU3NYKA BE3SBEJHOCT

®u3nyka 6e30eJHOCT MOApa3yMeBa NPUMEHY Mepa (PU3UUKE M TEXHUIKE 3aIITUTE
Ha TIOjelMHAYHUM JIOKalljaMa, y 3TpajaMa WIM Ha OTBOPEHHM IIPOCTOPHMA Y
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KOjuMa ce HaJla3e WM YyBajy TajHH IoJaly KOjU 3aXTEeBajy 3aIUTHTY O] I'yOJbemba,
HeoBramheHor NpUCTYTa, KOMIIPOMHUTOBAaa WM OTyhema.

N360p Mepa koje he ce kopucTuTH 3a Pu3HIKy 0€30€THOCT TajHIX MoIaTaKa 3aBUCH
oIl crieU(pUIHOCTH 00jeKTa, Opoja TajHHX To/aTaKa, CTeNeHa TajHocTd. Ha ocHOBY
OBHX MapaMerapa paju ce OMIITa MPOICHA PU3HKA Ha OCHOBY KOj€ Ce MPUMEHY)Y
Mepe GHu3MYKO-TeXHHYKe 3amTute. CBpXa MpOLEeHe je Ma ce KOOpAMHHpa |
ontTuMu3yje Kopurheme pecypca u Harie1ajy, KOHTPOIHUIIY U YMame MPETHE Koje
Mory Jia yrpo3e 6e30e1HOCT.

Mepe ¢uznukor u TexHHYKor odezbehema Tpeda na ce 3acHMBAjy HA MPUHLMUITY
»0n0pana mo ayOmHu“,PykoBame W 4YyBame TajHMX TIOJaTaka BpIIM CE Yy
0e30eJHOCHUM M aIMUHUCTPATUBHUM 30HAMAa.

I[Ipocrop mnu npocropuje y KojuMma ce odpalyjy ¥ 4yBajy TajHU MMOJaly CTEHEHa
tajuoctn ,,JIPPKABHA TAJHA®, ,,CTPOI'O TIOBEPJBUBO*, u ,,JIOBEPJLUBO*
YCIOCTaBJbeHE Cy Kao 0e30eIHOCHE 30HE MPBOT W/WIH APYTOT CTENeHa.

[Ipocrop mim mpocropuje y Kojuma ce odpal)yjy u 4yBajy TajHU MOAAIM CTEHCHA
tajaoct ,, MHTEPHO ycnocraBspajy ce Kao aMHUHUCTPATHBHE 30HE.

[Ipocropuje y kojuma ce 4yBajy, Kopucre, oOpaljyjy ¥ yHUIITaBajy TajHU MOJALA
00e30eljyjy ce MpoTHBHPOBAJTHUM W NPOTHBIOXKAPHUM CHCTeMOM. JenHa of
Mepa je U YCIIOCTaBbatbe epuKacHe KOHTPOJIe MPUCTYNA.

[IpocTop oko mpocTopHja y KojUMa ce uyBajy, Kopucte, oopal)yjy wiu yHuiirasajy
TajHU MMOJAIH, Ka0 U MyT 10 BUX, 10 IpaBmILy, ce 00e30el)yjy Buaeo-Haa30poMm.

IIpoctopuje y KojuMa ce TmOCTaBjbajy TenedOHCKE MEHTpalle H Jpyra
TEIEeKOMYyHUKAI[OHA ompema 3a o0jeumaBame HETOKYITHOT
WHPOPMALNOHOTEIEKOM YHUKAIMOHOT caoOpahaja, Kao U mpocTopuje y Kojuma ce
IIOCTaBJbajy [EHTPAIHU CepBepH MHPOPMANMOHUX CHCTEMa, O MPAaBIIIY, Cy 0e3
mmpo3opa. AKO MPOCTOpHje MMajy TIPO30pe, paau Mpeay3uMama Mepa oarosapajyhe
TEeXHUYKE 3amTure, yrpalyjy ce cpeacTBa 3a NPOTHBIPOBAJHY 3aIUTHUTY
(HeTeKTOpU MOKpeTa M JIOMAa CTaKJa), CHTYPHOCHe MeTa/lHe pelleTKe 4Yuju
MoNOXKaj oHeMoryhaBa oTBapame Mpo30pa, Kao W CHeHHjadHa CTakjIa Koja
oHemoryhagajy morsen y yHyTpalsbocT IPOCTOpHje.

be3benqHocHO TEXHMYKA OmpeMa, OAHOCHO ofaroBapajyha cpencrBa TEXHUUYKE
3alITUTE Y KOjOj CE UyBajy TajHM IOJAIM Cy: MPOTHBMOKAPHA MeTAJIHA Kaca ca
yrpallenom 6GpaBom 3a creneH Tajuoctu ,,JIPPKABHA TAJHA”, ,,CTPOI'O



[NOBEPJbMBO” u ,,JIOBEPJbIBO” n/unu kaHUeJapujcKu I METATHH OpMap
3a creneH TajuoctH ,, IHTEPHO”. Kace nium npocropuje y Ko0joj ce Ta Kaca HajasH,
OIIPEMJBbEHE Cy CHCTEMOM jaBJbama U MOpajy ucirymanatu oarosapajyhe CPIIC/EH
TEXHHYKE CTaHIap/Ie.

HeTaJ'LHI/Ije rnorjaeaaTtu CKpI/IHTy CI/ICTeM 3allTUTC TajHI/IX rnogaTaka
(https://nsa.gov.rs/extfile/sr/1776/Sistem zastite TP-skripta.pdf)

[pupyunnk OcHOBe 00pajie U 3aIITHTE MToAaTaKa
(https://nsa.gov.rs/extfile/sr/1424/Osnove _obrade i zastite podatakapriru
cnik.pdf)
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AIMUHUCTPATUBHA BE3BEJJTHOCT

AnMuHHCTpaTUBHA 0€30€IHOCT IMPEACTaBsba CKYN Mepa, MOJUTHKA, POIEaypa U
MPaKCH KOje Cy yCMepeHe Ha OuyBame 0e30eqHOCTH WH(pOpMaIdja, pecypca H
omepandja yHyTap opraHmsaimje win cuctemMa. OBa 00nacT ce OJHOCH Ha
yIpaB/batbe PHU3MIUMA, 3alITUTy [OjJaTaka © HH(OpMaIMja, YIPaBJbabe
MIPUCTYIIOM, OOYKY 3aIlOCJICHUX U CIIMYHE aKTHBHOCTH KOje UMajy 3a [IUJb OYyBarbe
MOBEPJLUBOCTH, MHTEIPUTETA U JOCTYIIHOCTH HH(OpMaruja.

AJMHUHUCTpaTHBHA 0€30eMHOCT TajHUX IoJaTaka TMpeny3uMa Cce y LubY
00e30ehuBama WwHUXOBe epUKacHe NpaBHE U MOTIYHE 3aIUTHTE IPU PYKOBABkY
HCTHM, Ka0 W CMamema WIN OTKIamama MOrylinx pusuka of HeoiamlieHOr
MPUCTYIIA ¥ OTKPHBarbha HEOBIAINEHUM JHIHMA.

AnMuHHCTpaTUBHA 0€30€HOCT TajHHUX MOJATaKa YCIOCTaBJba CE OJ] TPEHYTKa
JIOHOLIEHha OATYKe 0 oApehuBamy TajHOCTH MOAATKA U Tpaje A0 TPEHYTKA HeroBor
(DU3MYKOT YHUILITEHA WM CKHakha O3HAKE TajHOCTH.

[Nogany Koju MOUIekKy O3HaYaBamy CTENEHa TajHOCTU U KOjH Cy 3alITHNeHHU jeJHUM
ol 3aKOHOM YTBpheHUX cremeHa TajHOCTH cy W3 cienehux oOiacTH: 3aliThTa
TEPUTOpPHUjaJTHOI MHTErpuTeTa W cyBepeHoctd PenyOiuke CpOuje, 3armrura
YCTaBHOT IIOpPETKa, JbYACKUX M MAIbMHCKUX IpaBa U c1000/a, HallMOHAJIHA U jaBHA
0e30eqHOCT, OA0paHa, YHYTpAIllbM M CIOJBHUA TOCIOBH, OJHOCHO AKTHBHOCTH
0e30eJHOCHUX M O00aBEIITAajHUX CIYXOM, EeKOHOMCKH WHTEpecH U MeljyHapoaHu
nonoxaj Penyonuke CpOuje u capaima ca IpyruMm ApkaBama U Mel)yHapomHum
cy0jekTuma.

Tajuun momarak ce onpehyje m o3Ha4yaBa CTENEHOM TAJHOCTH Yy 3aBHCHOCTH O]l
npolieHe 030MJBHOCTH HACTaHKa Moryhe mrete o uarepece Penyonuke Cpouje, y
CIIydajy HEroBOr OTKpPHBama HEOBIAIINEHOM IHITY, HEroBe 3J0ymoTpede Wiu
VHHULITABambA.

Tajan momaTak MoOXe J1a Kpempa caMo OpraH jaBHE BIACTH, OJHOCHO OBIAMIheHO
JIMIIE y OpraHy jaBHE BIIACTH KOje MMa ojroBapajyhu 6e30enHocHU cepTudukaT 3a
MIPUCTYT TAjHUM IOJAaIlMMa M KOje TIpeMa CBOjUM JY>KHOCTHMA U 33/1alluMa Tpebda
Jla Kpeupa TajHe IMoaTKe, Tj. Ia PyKyje THM Hopanuma.

TajamM mOZaTKOM HE cMaTpa ce MoJaTak KOjU je O3HAa4eH Kao TajHa paau
NpPUKpHBamkha KPUBUYHOI JIea, IpeKopavera oBnamhema WIH 3I0yHoTpede
CITyXKOEHOT IT0JI0)Kaja Wi JPYror HE3aKOHNUTOT aKTa WM MOCTYMAamka OpraHa jaBHe
BIIACTH.

Jlua koja pykyjy TajHUM momanuMma (KpeaTopd M KOPWUCHHIM), y CKIaay ca
3aKOHOM O TajHOCTH IOfaTaKa, Ipery3uMajy Mepe U pajmbe 32 aAMUHACTPATUBHY
6e30eqHOCT, KaJ{ rof1 MOCTOjH OTpeda 3a PyKOBambEeM M UyBambEeM TajHUX ITOJaTaKa.



Mepe W aKTHBHOCTH 3a aJMHUHHCTPATUBHY O0€30€IHOCT TajHUX MOJaTaKa
[pey3uMajy OpraHd jaBHE BJIACTH (IP)KaBHU OpPraHH, jaBHE YCTAHOBE W CIyXOe,
OpraHy jeJIMHUIIA JIOKAJTHE CaMOYIIpaBe) U Jpyra npaBHa U (pU3NUKa JHIla, Y IHbY
00e30ehema 3amTiTe U 3aKOHATOT TIOCTYIakha ca TajHUM ITOIAIlMa Kao IITO CY: *
MPaBUJIHO YTBphHBame U 03HAYABaE CTEIICHA TAJHOCTH MOIATAKa;

* TpHUjeM U EBUICHTUPAIbE Y KEbUT'e EBHIICHITH]E;

* 00e30chuBame MpaBIWITHOT YyBama U PyKOBambha;

* MpaBWIHA JUCTPUOYIHUja, MpUIpeMa KOMHja, MPEeBOJa M HU3BOAA M3 TajHOT
MOJIATKA U peaiu3alija KOHTPOJIC AUCTPUOYITH]E 0 KPajibuX KOPUCHHKA IO
npununy ,,JIOTPEBHO TA 3HA®;

* CIpeyaBame CBAKOr IMOKYyIIaja HEOBNAINEeHOr MPHCTyNa M PYKOBama Of
CTpaHe HeoBNAIMNCHUX JTUIIA;

* mpaBuiaH onabup apxuBcKe rpalje, Kao U MPaBUITHO U3/1BAjarbe U YHUIIITABAE
onaOpaHe HermoTpeOHe apXUBCKe rpake.

HpaBI/IHHOM IPpUMEHOM aIMUHUCTPATUBHUX 66366}1HOCHI/IX MEpa U aKTUBHOCTH Y
BEITMKO] MepH ce oMoryhaBa cCMamerhe pU3rKa 0] HeoBIaIieHOT MPUCTYTIA TajHUM
nojialuMa, Kao 1 JIakille OTKPUBAKkbe HapylllaBama 0e30e/JHOCTH TajHUX I0/IaTaKa.

Jerabuuje norsienatu ckpunty CUCTeM 3allITUTE TajHUX [0aTaka
(https://nsa.gov.rs/extfile/sr/1776/Sistem zastite TP-skripta.pdf)

NHPOPMAIIMOHA BE3BEJJHOCT

WNudopmanmona 0e30€IHOCT TajHUX TMoAaTaka oOyxBaTa WHTEIPHCAHU CKYII
Mel)y3aBUCHHX Mepa M aKTUBHOCTH YCMEPEHHX Ha 3allTUTY TajHUX MOJaTaka Koje
ce obpahyjy y HUKT cucremmma (UKT- wuHbOpMAIMOHO KOMYHHKAIHOHE
texnomnoryje). [Iporecom 6e36equocHe akpenuraije UKT cucrema yrBphyje ce na
JI je CHCTEM TOCTUTrao aJeKBaTaH HUBO 3AIUTHUTE TAjHUX IOJaTaKa.

besz6ennocHa Bepudukarmja UKT cucrema 06e36ehyje:

* TOTBpAY Ha JH cy muaHupaHe mepe Oez0emHoctn MKT cucrema mpaBmiiHO
CIIPOBE/ICHE;

* TMOTBpPAY Ja je OAroBapajyhuM TeCTHpameM IIOCTUTHYT 3aXTEBaHH HHBO
0e30eTHOCTH;

* JIOKyMEHTOBAm€ pe3yiTaTa Bepudpukamuje 0e30eqHOCHE HMMIUIEMEHTALH]je
UKT cucrema; OBo norephyje 1a Cy HCIOIITOBAaHN MUHUMAIHN 0e30€ITHOCHH
crannapu UKT cucrema 3a 00pany, dyBame U pa3MeHy TajHUX T0/laTaKa.
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[Ipouenom moryher HapymiaBama 06e30eJHOCTH TajHUX IojaTaka U Oe30emxHOCTH
UKT cucrema, omHOCHO TIpolleHOM Oe30emHOCHOr pu3MKa, yTBphyje ce
BepoBaTHoha na he ogpelena pamuBOCT TOT crcTeMa OUTH UCKOpHUITheHa U IOBECTH
JI0 HapyIIaBama 0e30€AHOCTH CHCTEMA.

[Iporena 6e30eMHOCHOT PU3UKa CIYXKH 3a YTBphuBame 0e30€IHOCHUX PHU3UKA, Tj.
npeTu U pambusoctd UKT cucrema, yrBphuBame BUXOBE BEIMYHMHE, KaKo O ce
UACHTU(HUKOBAJIEC 00JIACTH Y KOjuMa je MoTpeOHa 3aInTiTa TajHuX mogataka y UKT
CHCTEMY.

[Tpumenom mepa 6e3dennoctu paau 3amtute MKT cucrema noctuxy ce cnenehn
edekTu:

* wuacHTU(HKAIM]a 0co0a KOje MPUCTYIIAjy CHCTEMY;
* KOHTpOJIa " CBI/I}]eHL[I/Ija IpUCTyINia Ha OCHOBY JaTOr' IpaBa IPUCTYyIa H3
neduHucane 06asze mojaTaka;
* 00e30ehuBame noy3aHOr HauMHAa J]a Ce YKaXKe Ha CTEIleH TajHOCTH;
* uaeHTU(UKALMja  KOPUCHHUKA u noy3JaHa
eBHUJICHIH]a OJIIITAMIAHOT,  KOMHUPAHOT, MOAM(UKOBAHOI WU
M30pUCAHOT TAjHOT MOATKA;

*  3alITUTa B)KHUX TEXHUYKHX M MPOrPAMCKHUX €leMeHaTa M (pyHKIIMOHAITHOCT
CHCTEMA,;

* KOHTpOJA U yIPaBJbarbe PYKOBAKEM M IPEHOCOM HOcaya IoAaTaka Ha KOjuMa

ce 4yBajy TajHH MOAAIH;

* IUIAHHpae, KOHQUrypHcabe, YIPaBbakhe U KOHTPOJIA MPEXHHX ypehaja.
Ose Mepe 3ajeqHo unHe ocHOBY 3a 3amTuTy UKT cuctema oxf pa3siuuuTHX NPETHH,
QJIM je BAKHO KOHTHHYHPAHO MPATHUTH HOBE TPEHIIOBE M TEXHOJIOTHje Kako Ou ce
OCHTYpaJjio 1a Cy CHCTEMH YBEK 3aIITHNECHN O HQjHOBUJUX IPETEHH.

Kpunrorpadcka 3amruta UKT cucrema y kojuma ce obpaljyjy TajHU mojam je neo
uHdopmanmone 6e36eqHocTU. [IpuMeHOM KpunTorpadckux CpencraBa U MeEToja
00e36elhyje ce curypan u 3amruhed nperoc Tajaux noparaka y UKT cucremmma
mmel)y IBe Taduke Kpo3 HEKOHTPOIHCAHHU TMpocTop. TmMe ce 3HaudajHO moBehaBa
6e30eTHOCT TajHUX MOAaTaKa U CMamyje MOTYNHOCT FHXOBOT KOMIIPOMHTOBAMmka U
HaHOIICHA IITETE.

Kpunrorpadgcke wmerome u cpeactsa NpPUMERY]y ce ca LOWBEM OYyBama
AyTEeHTUYHOCTH, HMHTETPUTETa M JOCTYHHOCTH TajHUX IojaTaka. lIpwimrkom
nmpeHoca TajHux moxaraka, cBaku MKT cucrem koju oOpal)yje TajHe momaTke
crenena TtajHoctu L JIOBEPJbMBO“ u Bume Tpedba na Oynme 3amruhen on
KoMITpoMuTyjyher enekrpomaraerHor 3pauema (KEM3).



[Ipema pesynratnma Mepema CIpOBEISHHMX Y3 MoMmoh oxaroBapajyhe ompeme 3a
30HHpame oO0jekaTa M Mepema eIIeKTPOMAarHeTHOr 3padyema oapehyjy ce
0e30eTHOCHE 30HE Y 00jeKTHMa y KojuMa ce obpal)yjy Tajau momarw. Y cTBapH, TO
3Hauu ofpehuBame MPOCTOpHja MpeMa CTENeHY 3aIUTUTE Ofl ENCKTPOMAarHeTHOT
3payema.

Ha ocHOBy pe3ynTara koju cy M0OHjeHH MepemHMa, Mpemy3uMajy ce ompeheHe
0e30eIHOCHE Mepe 3a CMarbehe eCKTPOMArHeTHOT 3pauckha BaH KOHTPOJIHCAHOT
MPOCTOPA YCTAHOBE, YnMe ce n3beraBa MOryhHOCT OTHIIaa TajHUX MoJaTaka ImyTeM
KOMITPOMUTYjyher enekTpoMarHeTHOT 3payderha OlpeMe.

VY ob6aactu eMucHoHe 6e30eIHOCTH, Mepera eIeKTPOMAarHETHOT 3payucha BpIie ce
Ha orpeMH Koja hie ce KopucTuTH 3a 00pay TajHHX MojaTaka. Ha ocHOBY n00ujeHuX
pe3yaTata yrBphyje ce BpcTa ompeMe koja hie ce Kopuctuta y ozarosapajyhunm
3oHama Oe30enHocTn. OBa Bpcra Oe30eMHOCHMX Mepa je HEONXOJHa, jep ce
CyoYaBaMo Ca BEIMKAM PU3HKOM OJf KOMIIPOMHTOBama TAjHUX MOdaTaka Koje
emutyje KT omnpema.

*  JleraspbHuje mornenaté ckpunty CHCTeM 3aIlTHTE TajHUX IoJaTaka

(https://nsa.gov.rs/extfile/sr/1776/Sistem zastite TP-skripta.pdf)

*  Tlpupyunux OcHoBe 00pajie U 3aIITHTE [0JaTaKa

(https://nsa.gov.rs/extfile/sr/1424/0Osnove obrade i zastite podatakaprirucnik.pdf)

HNHIYCTPUJCKA BE3BE/THOCT

Wupyctpujcka 6e30emHOCT IpeacTaBba IpUMEHY Mepa panu o0e3delema 3amTire
TajHUX TOJaTaka O CTpaHe m3Bohada wim momm3Bohada y mperoBopuMa Koju
NPETXO0/IE 3aKJbyIHBay YTOBOPA U TOKOM IIEJIOT BeKa Tpajama TajHUX/T0BEePJbUBHX
yrosopa. M3Bpuieme MOBEpJHHBOI YrOBOpa MOIpa3yMeBa CBE Palibe Ipemys3eTe
HAKOH IbErOBOI 3aK/byderha 10 HM3BPIICHAa YrOBOPHUX 00aBe3a, OXHOCHO [0
NpeCTaHKa HErOBOI BAXKEHA.

Mepe u aKTHBHOCTH Koje Tpeda Mpemy3eTd y paay ca TajHIM MoJanuMa U3 JOMEeHa
WHAyCTpHjcke 0e30eMHOCTH 3aBUCE Of CTEIEHAa TAajHOCTH, TMPOICHE MPETHE II0
6e30eTHOCT TajHUX MMO/IaTaKa M KOIWIWHE U MPUPOe/00IIKa JOKYMEHTa y KOME je
cazpkaH TajHH mojarak. IloceOHe Mepe 3alTHTE TajHUX MOAATAaKa, MPOIHCAHE
onrosapajyhom ypemnbom m3 obiacTu MHAYCTPHjCKe 0€30eIHOCTH, OJHOCE ce Ha
HauYMH W TOCTYNaK yTBpHHBama WCIYHEHOCTH OPraHM3AIMOHMX W TEXHHYKHX
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YyCi10Ba 3a YyBamC TajHI/IX rnogaraka KOjI/I Cy AOCTaBJbCHU MMPABHOM WJIH (I)I/I3I/I"IKOM
JIMIy IO OCHOBY YIrOBOPHOI' OAHOCA.

Pamy 3amrTure TajHMX MoOmaTaka MPUWIMKOM peau3aluje MOBEpPJbUBHX YrOBOPA,
HEOITXOJHO je Jia YYSCHHIM Y peain3aldju YroBopa NpeTXomHo o0e30ene
roceoBame oAroBapajyhux 06e30eqHOCHHX cepTH(UMKaTa 3a MpaBHO JIMIE U 32
¢umsuuka nua. [locesoBame peliema 0e3 W3maTtor ceprudUKaTta HE 3HAUYH
IoceI0Bake MOTYNHOCTH TIPUCTYIA TajHOM MmojaTky. Heomxomne Oe30emHOCHE
ceprudukare 3a mpaBHa u ¢u3Muka Jjuna usnaje Kannenapuja Casera 3a
HAI[MOHATHY 0€30€HOCT U 3aITHTY TajHUX IOJaTaKa, Mo 3aXTEBY OpraHa jaBHE
BJIACTH, HAKOH TMPETXOAHO CIPOBEACHUX Oe30eHOCHMX TMpoBepa 3a MpaBHA H
¢usnuka nuna, uMajyhu y BUAY HCIYHEHOCT YCJIOBa 3a M3AaBame cepThdukara
nponucaHux wi. 49. 3akoHa O TajHOCTH ToJaTaka Kao © yTBphuBame
OJICYCTBA/TIOCTOjarbe  0€30€THOCHOI pHU3MKAa 3a MNPaBHO H (U3WYKO JIKIE.
CepTudukoBame NMpaBHUX Jula oMoryhaBa HUXOB HECMETaH NPUCTYI TajHUM
nogauumMa Peny6nuke CpOuje u yuemrhe Ha pacMcaHuM TeHAEpUMA y IpkaBaMa ca
kojuma Penybnuka CpbOuja mma 3akipydeHe W patudukoBaHe MelyHapoane
criopazyMme 0 pa3MeHH U y3ajaMHOj 3aIlTHTH TajHUX MO/aTaKa.
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INOJHOIIEIE 3AXTEBA 3A CEPTUOHUKAIINJY ITPABHUX JINIIA
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Jerapauje nornenaty ckpunte CUCTEM 3alITUTE TajHUX M0aTaka
(https://nsa.gov.rs/extfile/sr/1776/Sistem zastite TP-skripta.pdf)

* [NocTynak n3naBama 6e30emHOCHOT cepTHdrKaTa

(https://nsa.gov.rs/extfile/sr/1464/Postupak izdavanja BS-skripta.pdf)

YHYTPAIIIIBA KOHTPOJIA

VYHyTpalmba KOHTPOJIa OCMHIILBEHA je ca IUbeM J1a 00e30eau:

*  ycarjJameHOCT ca 3aKOHCKHM W HHCTHTYLIMOHAITHAM 3aXTEBUMA;

* peanu3alyjy KOHIIENTA ,,3alITUTE HAIIMOHAIHE 0€30€HOCTH  ;

*  IIOCTH3aH-e BUCOKUX CTaHAapAa KBAJIUTETa KOPIOPATHBHOT YIPaBJbamba;

*  aJeKBATHO ITOHAIIAKE 3aMI0CIICHUX;

* OATrOBOPHOCT y paly C TQjHAM NOJALMMa; * J00pe CUCTeMe 3allTUTe TajHUX
nojiaTaka.

VYHyTpammba KOHTpPOJNA IPENCTaBba IPOBEPY 3aKOHUTOCTH M IIPABUITHOCTH
MOCTyNaka yHYTap OpraHa jaBHE BIACTH y CilydajeBUMa Kaga Cce yKa3yje Ha
310ymorpede U npekopayerne opnamhema, OHOCHO Ha KpLIekhe MpoLeaypa paja ca
TajHUM MOAAIMMa, a TUME W HAa YrpoKaBambe OPraHM3aIlliOHE M HAIMOHAJHE
6e30eqHOCTH.
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IU/BEBU YHYTPAIIILE KOHTPOJIE

* NINPAREWBLE HNOTINYHE HUMINUVIEMEHTAIIMWJE 3AKOHA O
TAJHOCTH IIOJATAKA - IIOY3JAHO WU3BEIITABAIBE
PYKOBOJIMNOIIA JABHE BJIACTH

PAJl YHYTPAIIIBE KOHTPOJIE

VYHyTpauima KOHTpOa KOja ce CIPOBOAM HajJ paaoM Ca TajHUM MoJaluMa He
CacToju ce CaMo Y KOHTPOIIH 3aKOHUTOCTH, Behi M Y KOHTPOJH IIEUCXOTHOCTH pajia,
KOHTPOITH  OOYYEHOCTH, ONPEMJBCHOCTH W MPUIPEMIBEHOCTH 3alOCICHHX,
pyKOBaolia TajHAM mojarmMa, moctynama ca MKT cucremuma 3a pan ca TajHUM
MOfAlliMa, OJIFOBOPHOT TPOIICHa HAMEHCKHX CpEICTaBa, OlIaroBpeMEeHOCTH,
HOTITYHOCTH ¥ Ta4YHOCTH MH(pOPMHCama PYKOBOJCTBA, Kao M o0aBe3a y obiactu
cnobomHOT NpHUCTyNa nHpopMalrjamMa of jaBHOT 3Hauaja.

VYHyTpallsmby KOHTPOIY Yy OpraHy jaBHE BIAaCTH MOXe 00aBJbaTH U YHYTpAllHmha
OpraHM3allMoHa je[IMHUIIA Y OpraHy jaBHE BJIACTH, KOja je 3a Te MocioBe ozapeheHa
aKTOM O yHyTpalibheM ypehemy U cucremaTh3alijy paJHuX MecTa y OpraHy jaBHe
BJIACTH, & HETOCPEeIHY KOHTPOIY MOXe 00aBJbaTH 3allOCICHU y TOj YHYTPALIHbO]
OpPraHM3alMOHOj jEeIUHUIM TIOJl YCJIOBOM Ja MMa oAroBapajyhu ceprudukar 3a
npuctyn TajHuMm nofganuma. Kannenapuja CaBera 3a HallMOHaJHY 0e30eTHOCT M
3aIITHTY TajHUX MOJaTaKa BPIIM OOYKY JIMLa OBIAaNeHNX 3a IIOCJIOBE YHYTpaIlbhe
KOHTpOJIE.

BPCTE YHYTPAIIIILE KOHTPOJIE

YHYTPAILIHA KOHTPOJIA
npemMa ooumy

I[NOTITYHA [ JEJIMMNYHA ]

HOTHYHOM KOHTPOJIOM BpHIM CC€ IMPUMCHA CBUX MPOMNHMCAHUX MEpa 3a 3alITUTY

TajHI/IX noaaTtaka, a J1CJIMMUYHOM KOHTPOJIOM jC,Z[HC WA BUIIC MEpa.



HajaBsbena yHyTpamima KOHTpOJa BPIIM C€ Ha OCHOBY TONMINEEr IUIAHA paja
opraHa jaBHE BJIACTH, 2 HEHajaBJbeHA HA OCHOBY OJUTyKE KOjy IOHOCH PYKOBOJMJIAIL
OpraHa jaBHE BJIACTH.

YHYTPAIIBLA KOHTPOJIA
NpeMa HauKHy BplLIeHka

HAJABJBbEHA [HEHAJABH;EHA]

HaxoH u3BplIeHe yHYTpalllihe KOHTPOJIE OBIAINeHo U CaulmbaBa 3aluCHUK U
HajKacHMje y POKY O TPH JaHa IOJHOCH PYKOBOAWOILy OpraHa WH3BEIITaj O
YHYTPaIIEk0j KOHTPOJIH 33jeJHO Ca 3aIIUCHUKOM.

YHYTPAIIIIbA KOHTPOJIA JE BA’KHA 3BOTI™:

* yrBphuBama ycknaljeHocTu ca BakehnM 3akoHMMa U ITPONUCcHMa;

* TIPONHUCHOT U3BpILIEH-A [10CJIOBA U HAJISKHOCTH OpTaHa jaBHE BJIACTH;

* peneBaHTHOT M IIOY3JaHOI H3BElITaBama O paly ca TajHUM IojanuMa y
OpraHy jaBHE BIIACTH;

* HENPUCTPACHHX aHAIM3a 0e30€IHOCHUX MHITMIECHATA U Bakehux mporenypa;

* Tmpemarama Mepa 3a yHampelheme crama 6e30eIHOCTH TajHUX MMoJaTaKa.
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HemojTe camo ga “wtuknmpate” noKymeHTa

y UcnuTtajte
n3nYKe
Ynotpebute ¢
[oKase
MawTy

Kopuctute

wupe
CxsaTute P

. 3Harbe

MmoTMBaLMjy

Hemojme camo nponasumu Kpos saxmeee.

Ko Mozke 00aB/baTH YHYTPALIILY KOHTPOIY? — YHYTPAIIILY KOHTPOJIY ¥ OpraHy
jaBHE BIacTH MOKe 00aBJbATU U YHYTpAllllba OpraHHU3alHOHA je[MHUIA Y OpraHy
jaBHE BIIACTH, Koja je 3a Te IocioBe onpeheHa akToM o yHyTpaiimeM ypehemy u
CHCTEMATH3alLMjH PaJHUX MECTa, a HEeMOCPEAHY KOHTPOIYy MOXKe 00aBibaTh
3al0C/IeHN y TOj YHYTPAlllikbOj] OPraHU3alMOHOj JeJMHHUIM MO/ YCIOBOM Jia MMa
onroeapajyhu ceprudukar 3a NPUCTYH TajHAM MOJALUMA.

CmarpaMo J1a y Oprasy jaBHE BJIaCTH aKO HEMa YCIIOCTABJbEH CHCTEM YHYTpAILIhe
KOHTpoOJIe y cMHcHy wiaHa 84. crtaB 2. (MuHHCTapcTBO 0g0paHe, MUHHCTapCTBO
YHYTpaIlbUuX TIOCJIOBA, MuHHCTapCTBO CIIOJEHHX I0CJIOBA,
be3benHocHOMH(pOpPMATHBHA areHIWja W CIWYHO) MOTPEOHO je NPOIIMPUTH
Ha/UIeKHOCTH WHTepHe peBusuje win DOYK-a (Dunancujcko VYnparibame
Kontporne) y cermenTy 0e30eqHocTd HHGOPMAILUja - YHYTPAIkhe KOHTPOJIE 3a pall
ca TajHUM TIOJAINMa.

HapaBHo, ma 6u ce ycmocTaBmia yHYTpallbha KOHTpPOJa MOTPEOHO je OTIOYeTH
Iporec HMIDIeMeHTanuje 3aKkoHa O TajHOCTH IOAaTaka, OAPEIUTH pPyKOBaola
TajHUX MOAATAaKa U JOHETH CBE IOTpeOHE OITyKE.

PykoBanar TajHUM MoAaniiMa HIKAKO HE MOKE OMTH M YHyTpallllba KOHTPOJIA.

VYka3yjemo 1a je pyKOoBOIMIIAIl OpTaHa jaBHE BIIACTH YjeTHO U YHYTpAIIEkha KOHTPOJIa
JIOK HE YCIIOCTABH CUCTEM YHYTpAIIhe KOHTPOJIE.

Cpa nmia ykJbydeHa y TIPOIEC paja ca TajHUM TojaluMa Owmio na o00aBibajy
TIOCJIOBE PYKOBAOIA WIN YHYTPAIIkhe KOHTPOJIE W JIa Cy CaMO KOPHUCHUIHN TajHUX
ToIaTaKa y OpraHy jaBHe BJIACTH MOpajy IOCceoBaTH oArosapajyhu ceprudukat u
npohu exykamuje 3a paj ca TajHUM MOAALNMA
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Z[eTa.]'bHI/Ije mnorjiaeaaTtu CKpI/IHTy CI/ICTGM 3alITUTC TajHI/IX rnogaTaka
(https://nsa.gov.rs/extfile/sr/1776/Sistem zastite TP-skripta.pdf)

[Ipupy4yHrk yHyTpalimka KOHTpoJIa HaJ PaJoM ca TajHUM IoAalimMa
(https://nsa.gov.rs/extfile/sr/1761/Unutrasnja_kontrola nad radom sa tp
1 .pdf)

CTPYYHHU HAI30P

Ha ocHoBy 1. 86 3akona o TajHocTH oaTaka Kannenapuja CaBera 3a HallMOHATHY
0e30eHOCT U 3AIUTUTY TajHUX IOaTaka MMa y HaAJeXHOCTU ofpeheHe mociose
crpoBolera 1 KOHTpOJIe IPUMEHE OBOT 3aKOHA U HA/130p HaJ CIpoBOhemeM 3aKoHa.

Crpy4HH Haa30p ce BPIIM Ha 3aXTEB/MOJIOY OpraHa jaBHE BJIACTH KOJU CE MHCAHUM
nyrem ynyhyje Kanuenapuju CaBera 3a HalioHalTHy 0€30€THOCT M 3aIUTUTY TajHUX
HO/IaTaKa.

Hacrao je xao pesyarar morpebe opraHa jaBHe BJacTH Ja BepuQHKYjy CBOje
pe3ynrare y MMIUIEMEHTALMju 3aKOHa O TajHOCTH MMOJaTaKa.

OH JIOrMYKH ¥ METOOJIOIIKH Tpeda 1a ClieI HAKOH IIyHe MMIIEMEHTaIHje 3aKoHa
0 TajHOCTH U HaKOH M3BPILEHE YHYTPALIHE KOHTPOJIE.

He npencraBiba MHCHEKIM]CKA HAA30p — MHCIEKIMjCKM HAN30p j€ Y LEIUHU y
HaJJIeKHOCTH MUHHCTapCTBa MpaB/e.

Crpyunn Hamzop Kannenapuje CaBera uMa 3a IiJb Ja YTBPIH Jia JH je U Y K0jOj
MEpH y OpraHy jaBHE BIaCTH UMIUIEMEHTHPaH 3aKOH O TajHOCTH IOJaTaKa, 1a JIK Cy
y OpraHy jaBHE BJIACTH Ha a/IeKBaTaH HAYWH NPHMEH-EHE OMIITe M HoceOHe Mepe
3aIITHTE TajHUX ITOaTaka Kao W Ja Ja oaroBapajyhe mpemopyke 3a yHampeleme
CTama 3aIlITUTE TAjHHUX TO0/aTaka y OpraHy jaBHE BIACcTH

[IpunukoM BpIIEHma CTPYYHOr HAA30pa IIEHH C€ (DYHKIHMOHHCAKE LEMOKYITHOT
CHCTEMa 3aIITHTE TajHUX MO/IaTaKa y OpraHy jaBHE BIACTH Ca HArJIACKOM Ha:

CraTyc UMIUIEMEHTalllje 3aKOHa Y OpraHy jaBHE BIacTh — (moapa3zymeBa m3mehy
ocrtayor u goHomeme Omryke o onpehuBamy pykoBaoria, Omiyke o onpehuBamy
TIT, Onmyke o onpehuBamy yHyTpaIime KoHTpoire U Jlincte moTpedHO fa 3Ha, a Ha
OCHOBY TONIIELET W3Bemraja), Iepconan 3a PYKOBame
noganmMa, MadpacTpykTypy 3a cMeITaj ¥ dyBame rmogaraka, | eXHHIKe CHCTeMe 3a
3alITUTY 1 00pay monaTaka,PerynaTuBy 3a 3alITUTy TIOaTaKa
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HaxkoH crnpoBeseHOr Haa3opa, yIBphyje ce YMIEHUYHO CTamhe W JOHOCH OIIITH
3aKJby4aK O U3BPILICHOM CTPYYHOM HAJ30pY [0 CErMEHTHMA, Ca KOjUM C€ YIO3Hajy
JIUIIA y OpTaHy jaBHE BIIACTH U TIO3MBAjy ce Ja (IOK Tpaje HaI30p) 1ajy oaroBapajyhe
KOMEHTape YKOJUKO MX UMajy. Ha OCHOBY uek JMCTe W KOMEHTapa cacTaBjba ce
H3Bemnitaj o U3BPIICHOM HAJ30pY KOjH CE JOCTaBJha OPTaHy jaBHE BJIACTH Y3 IIO3HB
Ja ce mpuMeheHr HeOCTAI OTKIIOHE.

HanomumeMo &1a opraH jaBHE BJacTH HE MOXKE CaMOCTATHO yTBphuBatH ma Ju
HCIyHhaBa 3aKOHOM TNpenBuljeHe YCIoBe 3a pajl ca TajHUM MoJaluMa, OTHOCHO TO je
TexuHu 3agatak Kannenapuje CaBera 3a HalMoHAIHY 0€30€IHOCT M 3aIITHTY
TajHUX TOJIaTaKa KOjU CE M Peaju3yje BPIICHEM CTPYYHOT HAa30pa U KOHTPOJIE Y
CcMUCITY WwiaHa 86 3aKoHa O TajHOCTH OJaTaKa.

IMPUMEPH JOIIE MPAKCE CUCTEMA PAJIA CA TAJTHUM
MOJALIMMA

1. Tlpucryn tajuuM nomanuma 6e3 HHCTHTYLIHOHATHOT OKBHpA H OPraHU3allnoHe
0e30eJHOCTH -KPUBUYHO N0 U3 WiaHa 98. 3akoHa 0 TajHOCTH MoJaTaKa

2. Tperupame TajHMX [OJAaTaka M JOKyMEHaTa Kao OTBOPEHHX H JIMYHUX
rojiaTaka - KpUBUYHO JIelio 13 wiaHa 98. 3akoHa O TajHOCTH MoJaTaKa

3. 3amocneHu 6e3 cepTuduKaTa MPUCTYIIA]y TAjJHUM MOAAIMMA - KDHBUYHO JICJIO
n3 wiaHa 98. 3aKoHa O TajHOCTH MojIaTaKa

4. Jluna Oe3 opnamhema crapellHE OpraHa jaBHE BIIACTH KpEHWpajy TajHe
mojaTKe - mpekpinaj u3 wiana 99. tauka 11. 3akoHa 0 TajHOCTH IMOJaTaKa

5. Hemnocrojame mporeaypa MMIUIEMEHTAIjeé 3aKOHA O TajHOCTH TOAATaKa -
mpekpinaj u3 wiana 99. tauka 11. 3akoHa 0 TajHOCTH MMoaTaKa

6. Pax ca TajuuM momanuMa Ha WH(POPMAIMOHMM CHCTEMHMA KOjH CY
TIPUKJbYIECHU Ha MHTEPHET- IpeKkpiiaj u3 wiana 99. tauka 11. 3akoHa o TajHOCTH
nojaTaka

7. HeycmocraBibame mpoctopa (0e30eIHOCHHX 30HA) 3a UyBame TajHUX
rojiaTaka M HeHabaBJpame ofrosapajyhe omnpeme - npekpiaj n3 wiaHa 99. tauka
11. 3akoHa 0 TajHOCTH TMOIATaKa

8. Cmposoleme moBepspuBrX HabaBKH Oe3 yTBpheHe Ipoleype paja ca TajHUM
MojaniMa M yCTylame TajHUX IojaTaka MpaBHUM JiMIuMa Oe3 oxarosapajyher



ceptudukara (0e30e1HOCHE aKpeAnTaIije IPOCTOpa M 3arlOCIICHNX) - KPUBHYHO
Jerno u3 wiana 98. 3aKoHa 0 TajHOCTH IOJIaTakKa; MpeKpinaj u3 wiana 99. tauka 11.
3aKoHa O TajHOCTH IO/IaTaKa

9. Oo0jaBJpUBamE TAjHUX IMOJATaKa Yy MEAMjUMa Oe3 IMpOoLeaype CKUIamba O3HAKe
TajHOCTH- KPUBUYHO JIEN0 13 WiaHa 98. 3akoHa 0 TajHOCTH TMo/aTaKa

10. Hemocrojambe (yHKIMOHATHOT pYyKOBaollda TajHUX IoJjaTaka W CUCTeMa
YHYTpalllbe€ KOHTPOJIE paja ca TajHUM IoJaluMa Yy OpraHy jaBHE BJIacTd -
mpekpiaj u3 wiana 99. tauka 16. 3akoHa 0 TajHOCTH MMOAATAKa; MPEKPIIIA] U3 WiaHa
99. Tauka 11. 3akoHa 0 TajHOCTH MOJaTaKa (Be3yje ce 3a wiaH 32. ctaB 1. Tauka 5.
3aKoHa O TajHOCTH I0/IaTaKa)

11. HenpomucHo o3HaYaBame TajHUX TOjaTaka, 0e3 oxrorapajyhe omiyke u 6e3
KpUTEpHjyMa 3a olpehjuBame TajHOCTH — IpeKpinaj u3 wiana 99. tauka 3. 3akoHa
0 TajHOCTH IofaTaKa

12. HeycnocraBibame cucteMa eayKalja y pajay ca TajHAM HoJalMa Ha HUBOY
opraHa jaBHe BJAcTH - npekpiiaj 13 wiana 100. 3akoHa 0 TajHOCTH MoAaTaKa

13. Hecucremaru3oBame paJHUX MeCTa Koja MMajy MPHUCTYI TajHUM MOAALMMA Y
OopraHy jaBHE BJIACTH - Tpekpiuaj u3 wiaHa 99. tauka 11. 3akoHa o TajHOCTH
nogaraka

14. TlpocnehuBame TajHux moOAaTaka APYTUM OpraHMMa jaBHE BIIACTH 0Oe3
onrosapajyhe mpouenype ,JIOTPEBHO TIOAEJIUTU CA®“ u 6e3 kypHupcke
J0CTaBe

- npekpiraj u3 wiaHa 99. tauka 11. 3akoHa 0 TajHOCTH MojaTaka (Besyje ce 3a WiaH
32. craB 1. Tauka 3. 3aKOHA O TajHOCTH MMOJATAKA )

15. PasroBop o TajHUM HOAaKMa Ca JUIHAMAa KOja HUCY CepTU(PUKOBAHA U U3BAH
onrosapajyhe 6e306emHOCHE 30HE (HIp. y pecTOpaHy, Ha YIHWIW, Y XOTHUKY WA
TOAJIETy...) - KPUBUYHO JeN0 13 Wiana 98. 3aKoHa 0 TajHOCTH MOAaTaKa

16. VBoheme cTpaHuX ApKaB/baHa Y aMHUHUCTPATHBHE WM 0e30€IHOCHE 30HE
0e3 oJUTyKe CTapelIiHe OpraHa jaBHE BIIACTH - KPUBUYHO J1eII0 13 wiaHa 98. 3akoHa
0 TajHOCTH TOJIaTaKa

17. Ycryname TajHHX TMOJaTaka HEMO3BaHUM IUIMMa, 0e3 oaroBapajyhe
MIpoIIeType U OJUTYKa — KPUBUYHO JIeNI0 13 WwiaHa 98. 3akoHa 0 TajHOCTH MmoJaTaKka

18. VHomeme MoOWIHUX TenedoHa, JANTONOBa, YycO-OBa M CIMYHO Y
6e30eqHOCHE 30HE 6€3 mporeype 1 0100pema - npekpinaj u3 wiana 99. tauka 11.
3aKoHa O TajHOCTH IO/IaTaKa



INPUMEPH JIOHIE TIPAKCE IIOPEJ] KPUBUYHOI' JEJIA H
IIPEKPIIAJA IIPEJCTABJ/BAJY U YI'POXABAILE HAIIMOHAJIHE
BE3BEJHOCTHU PEIIYBJIMKE CPBUJE.

roaviimbU U3BEILITAJ O PALY CA TAJHUM ITIOJALTUMA Y
PEITYBJIMIIM CPBUJU

I'ogummsu u3Bemraj o paay ca tajuum nopanuma y Peny6aunu Cpouju
HEOIXO/HO je 1a caap:xku ciaenehe:

1. Craryc uMIuieMeHTalje 3akoHa O TajHOCTH IOJaTaka y Balloj OpraHW3allyju;
BHJICTH BHIIIE - https://nsa.gov.rs/extfile/sr/1791/Neophodni_koraci-
Implementacija_ZTP_u_organu_JV_.pdf

2. bpoj kpeupaHHMX TajHMX MOJaTaKa Yy OpraHy jaBHE BJACTH Yy
W3BEIITAJHOM IIEPUOY, [T0 CTEIICHNMA TajHOCTH;

3. AKTHBHOCTH Balller opraHa y ckinaay ca 4ianoM 94. craB 2. u 3. 3akoHa 0
TajHOCTH TOJIATaKa - M3BELITAj KOjU CAAPKU OpojyaHe MoKaszaTesbe O pa3MeHH
TajHUX MOJIaTaKa ca CTPAHOM JPXKaBOM WM Mel)yHapoiHOM opraHu3alyjoM.

Opranu jaBHE BIAacCTH y CBOM H3BelITajy Tpeba Ja HaBemy y Kojoj je ¢asu
UMILIEMEHTalMja 3aKOHa O TajHOCTH MO/IaTaKa Y lUXOBOM OpraHy, OMHOCHO KOjU
Cy KOpaly Ipeny3eTH Kako OM ce 3aKOH MMIUIEeMEHTHpao. To ce MpPBEHCTBEHO
OJJHOCH Ha JIOCTaBJbambe IofaTaka O ype)eHMM HHTEpHUM HOPMATHBHUM |
6e30emHOCHUM TporuexypaMa (m3mely octajior, JAOHETe OIIyke O onxpehuBamy
pyKOBaolla TajHUM TIOAanuMa, OmIykKe O onpehuBamy CcTemeHa TajHOCTH
JOKyMeHaTa kao u caunmene smcte , [IOTPEBHO IA 3HA®), cxonHO TO3UTHBHOM
3aKOHOIABCTBY KOjUM je ypeheH pax ca TajHAM mojanmmMa y PemyOmwuiu
Cpbuju.Takohe, morpebHO je HaBecTH Ha I je QOpMHpaHa VHYTpallba
OpraHU3alyoHa jeIMHHIIA 33 BPIICHE YHYTPALIKE KOHTPOJIE y OpPraHy jaBHE BIACTH,
T€ JIa JIU Cy BpILICHE YHYTPALIke KOHTPOIIE.

VYKonuKo y BamleM OpraHy HUje WMITIEMEHTHpPAH 3aKOH, HHje paljeHo ca TajHUM
MoalliMa OIHOCHO HHje BpIIEHa pa3MeHa TajHUX Iojaraka, MOTPeOHO je Ja To
HaBejeTe y BamieM gonucy. Takole, yKOIMKO cMaTpare Ja IIocToju morpeda aa ce y
OynyhHOCTH pany ca TajHHM ToJlaliMa y BallleM OpraHy, MOTPeOHO je J1a OfpeanTe
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KOHTakT oco0y kako 6u Bam Kannenapuja CaBera npyxuiia HEOIXOAHY CTPYUHY
oMol y MMIIEMEHTalMj! 3aKOHA W ITOJ3aKOHCKHUX aKaTa KOjH Peryjiaumry odjact
3alITUTe TajHUX nojaraka y Penyomumu Cpouju.

300r motpede 1a ce aJiekBaTHO MPATH paj ca TajHUM MojarnuMa y Pemyomuim
CpOuju, y cxiagy ca 3aKOHOM, TOTPEOHO je Jla CBaKd OpraH jaBHE BIACTU
JocTaBu Opoj TajHUX IMOJaTaka Koje je KpeupaH y OpraHy, OJHOCHO 1a ce
HCKake Opoj JOKyMeHaTa Ha KOjH j¢ CTaBJheHA O3HAKA TaJHOCTH, IO CTCIICHUMA
TajHOCTH. YKOJIHMKO OPraH jaBHE BIACTH HHje KPEHpPao TajHE MOaTKe, T0BOJLHO
j€ 1a ce To KOHCTaTyje y U3BEIITajy.

HmmnemenTtanuja 3akoHa M YCIOCTaBJbaME jEMMHCTBEHOI CHCTEMa paja ca
TajHUM TIOJAllMa HA HAIIMOHAIHOM HHBOY, TPEAYCIIOB je 3a paj ca CTPaHUM
TajHUM HOJalUMa.

KO JE Y OBABE31 JA JOCTABU I'OJAUIIIBU U3BEILITAJ

CxomHo 3aKOHY O TajHOCTH Tojaraka ['OquIIkbY U3BEINTa] O pay ca TajHUM
nogaiMa cy y o0aBe3d Ja J0CTaBe CBU OpraHM jaBHE BIACTH, OPraHH
TEpUTOpHUjaJIHE ayTOHOMHjEe, OpraHd jeJUHHUIIC JIOKaJHE CaMOYIpaBe,
OpraHM3alifja Kojoj je MOBEpPEeHO BPIICHE jaBHUX OBIalllieha, Kao U NPaBHO
JIMIIE KOje OCHHMBA JP)KABHU OpraH WM ce (HHHAHCHPA Y LEIHHH, OJHOCHO Y
MPETeXKHOM ey U3 OylieTa, a Koja y4ecTBYjy y u3paau u peanusanuju [lnana
onopaune Penyonuke CpOuje.

,,Hel'lOI].[TOBaH:e u HeanmeMeHTaunja 3akoHa o TajHOCTl/I nmogaTraka
npeacraB/ba Kpuielhe HaluoOHaJJHe 0e30eIHOCTH W HAaHOUIEH€ IITeTe

uHtepecuma PenyOauke Cpouje®
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10.

INOJMOBHHUK O PAJY CA TAJHUM IIOJALIUMA

AIMHUHUCTPATHBHA 0e30eHOCT je ajnekBaTHa U erkacHa KiacuuKalumja u
3allTUTa 3BAHWYHUX HH(pOpMaIHMja KOje 3axXTeBajy 3alllTUTy y HWHTEpecy
HalMoHANHe 0e30eJHOCTH Kao M HUXOBa JCKIacH(UKaldja Kaja BHIIC HE
3aXTEBajy 3aIITUTY.

AJIMUHUCTPATHBHA 30HA j¢ TIPOCTOP WM IPOCTOPHja Y K0joj ce ob0palyjy u
4yBajy TajHH NoJany crenena tajaoctu ,, UTHTEPHO”.

Anapmuan ypehaju cy ypehaju koju ciyxe 3a obe3behuBame o0jekTa H
MpeaMeTa, Tako MITO 3BYYHHM HJIM CBETJIOCHHM CHIHAJIOM YIIO30paBajy Ha
HEJI03BOJbCHY AaKTUBHOCT. Mory OWTH MEXaHHWYKH, CIEeKTPHYHH U
€JIEKTPOHCKH.

AYTEHTHYHOCT je CBOjCTBO KOj€ 3Ha4H Jia je Moryhe nNpoBepUTH U IOTBPAUTH
Jla je moJiaTak CTBOPUO HIIM ITOCIIA0 OHAj 32 KOra je NeKJIaphcaHo /1a je Ty pajiby
U3BPIIHO.

Be3oennocHa 30Ha I cTenena je mpocTop WM NpOCTOpHja y K0joj ce oopalyjy
U 4yBajy TajHH IOJauy cTeleHa TajHoctH ,,JJP2PKABHA TAJHA”, ,,CTPOI'O
[NIOBEPJbMBO” u ,JIOBEPJBMBO”. CamuM ynackoM y OBy 30HY cMaTpa ce
Jla je OCTBapeH MPUCTYIl TajHUM HO/AIMMa.

Bbe3bennocHa 30Ha Il crenena je nmpoctop Wi IpocTopHja y Kojoj ce oopalyjy
W 4yBajy TajHU MoJalM crerneHa Tajuoctd ,,JIPYKABHA TAJHA”, ,,CTPOI'O
I[NIOBEPJBMBO” u ,,JIOBEPJbIIBO”.

Be3beqnocHa KyaTypa je 6e30eHOCHa aKTHBHOCT KOja U3Pa)kaBa CIPEMHOCT
JIeNoBarba M MOHAIAKkA y CKIIaqy ca CTEeYEeHUM 3HAalbKMMa M BeLITHHAMAa, Kao U
y cximagxy ca npuxsaieHMM BpegHOCcHMM craBoBuma. Oriema ce y
NpEeNo3HaBalky OMNACHOCTH, PearoBamy Ha HHX H30eraBambeM ONAaCHOCTH,
OTKIIAFhalheM ONACHOCTH WM ymyhnBameM Ha OHe CcyOjekTe Koju he
po(heCHOHAITHO PearoBaTH U CayyBaTH yIPOKEHE BPEIHOCTH.

be30eaHocHa mpoBepa je TOCTyMakK KOjH Ipe W3aBama cepTUHUKaTa 3a
TPHUCTYII TajHAM ITOJalIMa CIPOBOAW HAJUISKHH OPTaH, Y IHJbY IPUKYIUbakba
mogaraka o Moryhum 0e30eIHOCHHM pH3HWIMMa W CMETHhaMa y IIOTJIexy
MOY3JJaHOCTH 33 TPHUCTYIT TAjHUM MOJIAIUMA.

Be30eaHocHa cBecT Toipa3yMeBa 3HAKkE U CTaB KOjU WIAHOBH OpPTaHU3AIN]je
“Majy y TIOTJIeAy 3aIlTHTe oapel)eHX BpeTHOCTH — HallMOHATHE 0e30eIHOCTH,
onbpaHe, yHYTpAaIIBHX U CIIOJFHUX ITOCIIOBA, JbYACKUX 100012 1 IpaBa, Kao u
(GU3MYKe W MHTENIEKTyalHe WMOBHHE, a ToceOHO MH(opManuja W momaTaka
KOjUMa pacroliake opraHu3anuja (OpraH jaBHE BIIACTH, NMPABHO JIMLE HIH
KOMaITHHja).

Be3bennocHa cMeTH:a MPEACTaBIba YHILCHHIY Koja OHeMoryhaBa H3JaBambe
cepTuduKara.
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Be30eqnocHe mpoueaype cy TIpomrcaHa IMPaBuiia 3a MOCTYIAkE LA Y pary
ca TajHUM MOfAIMMA.

Be30eqnocHu OpudMHr mpencTaBba YIIO3HaBamke ca MpONUCHMa KOjuMa ce
ypehyje TajHOCT momaTaka W TOCIEAWIIAMa HEOBJIAMNEHOr MPUCTYMa U
Kopumhema TajHUX IoaTaKa.

Be30eqnocHu MHIMAEHT JIe1IaBa ce Kaja MOCTOj! CTBAPHU WM ITOTSHIIN]alTHH
pu3HK 3a mruheHe mogaTke M Jajbe KaTeropucaH Kao KPUBHYHO JEN0 HIIH
TIPEKpIIa;.

Be30eqHoCHH PU3HK je CTBapHA MOTYRHOCT HapylIaBama 0€30eTHOCTH TajHUX
nojiaTaka.

Be30eqHocHH YNHTHHK j€ CacTaBHM J€0 JIOKYMEHTalWje Yy MOCTYNKY
u3/aBama cepTu(MKaTa 3a MPUCTYIT TAjHUM HOJaIMMa.

Be3beqnocT o03HayaBa CcTame HEKOr cyOjexTta (IOjeluHIA, TPYNe JbYIH,
3aje/IHUIle, WHCTHTYIMje) KOje KapaKTepHullie OJCYCTBO HEBOJba, Opwra,
Hecpeha, OacHOCTH U APYruX 37a.

Je6puduHr mompazyMeBa YNo3HABame ca MpONKCUMa M ob0aBe3ama o
NpecTaHKy Mnotpede 3a IMPHUCTYIOM TajHUM IOJaluMa [0 pPa3IMIUTHM
OCHOBaMa.

Jara Bpeanx/Komnpomuranuja nmogaraka je 0e30€JHOCHM MHLUIEHT Y
KOME Ce OCETJbUBH, 3aITHNEeHN WM MOBEPJbHBU MOAAIM KOMUPajy, IpeHoce,
rienajy, Kpajay Wil KOPUCTE Of CTpaHe IOje[MHIIA KOju je HeoBnamheH 3a
HPHUCTYI TUM II0fALMMA.

JlocTaBHMIA je TOTBpJa O TOME Ja je JIMYHO WIM IOCPEIHO IIOCTaBJbAE
U3BPLICHO KOja CaJpXH JIMYHO MME M ajpecy JIMIa W HOoJaTKe KOjUMa ce
uAeHTUHKYje YPYIEHO MHUCMEHO.

JloOKyMeHT je cBakM Hocad INojaTka (Tammp, MarHeTHU WM ONTHYKU MEAW],
mickera, YCB meMopuja, cMapT KapTHma, KOMIIAKT AUCK, MEKPO(IIM, BUIEO
1 ay/IMO 3aIHC U Jp.), HA KOME j€ 3alMCaH WIK MEMOPHCAH TajHH MOAaTaK.
EBuieHnujy KOpPHMCHUKA TajHUX MOJATAKA je EBHICHIHWja KOjy BOIH
pYyKOBaaI TajHAM MOAANMa Y OPTaHy jaBHE BIIACTH.

7Kan6a je mpaBHO CpeACTBO y YIPAaBHOM IOCTYIIKY KOje Ce MOXeE H3jaBUTH
MPOTHB YIPABHOTI aKTa Tj. IPOTHB IPBOCTENICHOT PEIICHA.

3amTuTa MOAATAKA je CKYN Pa3jIMYUTHX TEXHOJOIIKMX METONa KOjuMa Cce
JWUTUTATHYA TOJALH IITHTE TOKOM IpoIeca AUTUTAIHOT TIPEHOCca ToJaTaKa Uik
JMTUTATHE KOMYyHHKAIIHje.

M3jaBa umHM cacTaBHM JIe0 JOKyMEHTalljeé HAa OCHOBY KOjeé je H3Jar
cepTidUKAT 32 MPUCTYIT TAJHAM MMOAALMMA, OTHOCHO JI03BOJIA.
HMunycrpujcka 0e30eqHocT TpencraB/ba NpUMEHY Mepa paau obesbehema
3alITHTE TajHUX I[OJaTaka, O CTpaHe W3BOhaua minm moamsBohaya, y
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MIPEroBopuMa KOjU IIPETXO0JIe 3aKJbyunBarby yroBOpa W TOKOM IIEJNOr BeKa
Tpajama TajHUX/IOBEPJHEUBUX YrOBOPA.

Hucajaep (enr. wHcHmep - "Heko yHyTpa") je Ha3uB 3a 0co0y Koja je
NPUMAJHAK HEKe MApYIITBeHE TIpymne 300or dYera pacroiaxe oapeheHnm
ca3HamUMa HEJOCTYITHUM IINPO] jaBHOCTH.

HWudopmanTu cy auma Koja ciry4ajHO U IPUTOJHO Ca3Hajy 3a IUIAaHUPaHa WiIH
W3BpILEHA KPUBUYHA JIe1a ¥ lbUXOBE YUHHHUOLIE.

HNudopmaropu (rmoy3gaHWK, BUTHWJIAHT M areHT IPOBOKATOp) Cy o0cobe
CHpeMHE Jla Ty)X€ BpeMe MONUIHjH NPYXKa]y KPUMUHAIUCTHYKH U KPUBHIHO
NpaBHE peJeBaHTHE WHQOpMalMje, MPU YeMy Ce HHXOB HJCHTHTET 4yBa Y
TajHOCTH.

HNudopmanuona 0e30eTHOCT NpecTaB/ba CKyI Mepa Koje omoryhaBajy aa
Mojaly KojuMa ce pyKyje IyTeM UKT cucrema Oymy 3amruheHn on
HeOBJ’IaLHhEHOF npucTymna, Kao 1 a €€ 3alliITUTU UHTEI'PUTET, PACIIOJI0KNUBOCT,
AyTEHTHYHOCT M HEMOpEeIMBOCT THX IoJaraka, JAa OH Taj CUCTEM
(YHKIIMOHMCAO KaKo je mpeasuleHo, kaaa je npeaBuheHo U 1ol KOHTPOJIOM
opnamheHux Juna.

HNupopmanuona 6e30eHOCT TajHUX NMoJaTaKka 00yxXBaTa HHTETPUCAHH CKYII
Mely3aBUCHUX Mepa M aKTHBHOCTM YCMEPEHHX Ha 3allTHTy TajHUX
uHdopmanmja koje ce obOpalyjy y wuHDOPMALMOHO KOMYHHKAI[IOHHM
cucremuma (MKT).

Hudopmanuona rapannmja npencrapiba rapaHiiyjy ol CTpaHe OpraHa jaBHe
BJIACTH WJIM NIPABHOT JIMIA 12 hie aleKBaTHO IITUTHUT MOAATKE OJ] HeoBIaIheHor
npHUcTyNa, Kopuihema, Aesbemba WM 3JI0yHoTpede y3 MOLITOBAkE MPOIHCca H
CTaHIapJa 3a 3alITUTY IToJaTaKa

Huterpurer  3HauM OYYBAHOCT H3BOPHOI Cajpkaja W KOMIUIETHOCTH
MO/IaTaKa;

HuTepHa KOHTpO/IA TpeACTaBjba Mepe NMAXIEe YCMEpeHe Ha CIIpeuaBame
rpemraka, NPEeKOMEpHUX TPOIIKOBA W IIpeBape, mpoBepaBa W 00e30ehyje
Moy31aHocT HH(pOpMaILIH]a.

ISO/SEC 27001 je mehyHapomuu crammapa 3a yhpaBibame Oe3bemmomhy
nHpopManyja. JleTalbHO OITUCYje 3aXTEBE 3a YCIIOCTABIbahEe, MMILIEMEHTAIIH]Y,
OIlpKaBamke U KOHTHHYHPAHO IMOOOJBIIAkE CHCTEMA yIpaBIbama 0e30eqHomhy
napopmanrja (MCMC) — gnju je sk 1a TOMOTHE OpraHu3anyjamMa aa yauHe
6e30e1HMjOoM HHPOPMALIMOHY UMOBHHY KOjy JPXKe.

KomnpomuTanuja TajHOr moaaTka npencTaBiba YMHIUbAjHO, HEXATHO WIIH
HEMapHO OTKPUBambE TajHUX MOAaTaKa HEITO3BAHNUM U HEOBIAIINEHIM JINIMA.
Kommpomuryjyhe eixekrpomarnetno 3paueme (KEM3) mpencraspa
HEHaMepHE €JEKTPOMAarHeTHE EMHCHje MPWINKOM IIpeHoca, o0paje WiH
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YyBaa IOJaTaKa, YAjUM IPHjEMOM U aHAITH30M CE MOXKE OTKPHUTH CalpiKaj THX
nojiaTaKa.

KonTtpao6aBemrajna 3amrura je moce6aH BHa 00aBeITajHE aKTUBHOCTH
YHjH je IUJb 3alITUTA TajHUX MOATaKa CONCTBEHE APKaBe, 3aIlTHTAa BUTATHHUX
JIpKaBHUX OpraHa M WHCTUTYIHWja, CIPEYaBame JIENOBama HPOTHBHUYKUX
o0aBelITajHUX CITy)ON Ha TEPUTOPHjH CBOjE 3eMJbE H APYTO.

Kopucauk Tajuor nmogartka je npxapibanuH PerryOnuke CpOuje ninm npaBHO
nine ca ceaumteM y Perryonumu CpOuju, KoMe je u3at cepTUPHKAT Off CTpaHe
HAJUISKHOI OpraHa, OJHOCHO CTPaHO (PU3UUKO MM IPABHO JIUIE KOME je Ha
OCHOBY 3aKJby4eHOI MeljyHapoaHOr cropa3zyma uszata 6e30efHOCHa J03BoJIa
3a MPHUCTYN TajHUM NOAAIMMa, Kao M (YHKIIMOHEP OpraHa jaBHE BJIACTH KOjU
Ha OCHOBY OBOT 3aKOHa MMa NpaBO MPUCTyIa U Kopuihema TajHuX mojaraka
0e3 u3naBama cepTudukara.

KpuBuuHo neno je 6e30€1HOCHN HHIMACHT KOjU OM pa3yMHO MOr'ao Jia JI0Be/ie
WU jecTe JIOBEO O I'yOWTKa WJIM KOMIIPOMHTOBAaH€ INTHNEHHX IoAaTaka W
3axTeBa MCTPary pajiy Jlajbe aHaIN3e U IOKpeTaha KpUBHYHOT MTOCTYIIKA.
Kpunrorpagcku npousBon je coprBep win ypehaj myrem kora ce BpIH
KPHITO3AIITHTA.

Kpunrozamrura je mnpuMeHa MeToja, Mepa M IIOCTyNaka paiu
TpaHcopMucama 1ogaTaka y o0JMK KOju MX 3a ofipe)eHO BpeMe MM TPajHO
YMHM HEJOCTYIHUM HEOBJIAIIheHnM JIHIHMA.

Jlncra “IIOTPEBHO JA 3HA” npencrassba MeljyHapoIHU IPUHLIMI pajia ca
TajHUM MOJAAIMMa KOjU MOApa3yMeBa CIIUCAK JIUIA ¥ PAJJHUX MeCTa KOjU UMajy
MPUCTYNl TajHUM TMOAAIIMa Yy OKBHUPY OpraHa jaBHE BIIACTW/ TPHHIMII
JBOCTPYKOT KJby4a IPUCTYITY TajHUM MOAIIMA.

Jlucra “IIOTPEBHO MNOJEJUTU CA” npexacraBiba wmelyHapogHH
MIPUHIAI pajia ca TajHUM MOoAalpMa KOjH MOApa3yMeBa CIIMCAK OpraHa jaBHE
BIIACTH KOju Mel)ycoOHO pa3Memyjy TajHe moaaTKe.

JlojanHocT je 3Hauerme W3BEICHO IPEKO CHHOHMMA: ONAHOCT, BEpPHOCT,
HCIPaBHOCT, NOJAHWYKA BEPHOCT, YECTHUTOCT, YACHOCT, IPUBPIKEHOCT,
MIOBEPJEUBOCT, TOCTOJaHOCT, HEMPOMEHIJBHBOCT, HCKPEHOCT, IOIITEHE.

Mepe 3amTuTe Cy ONITE W TMoceOHE Mepe Koje ce IMpeay3uMajy paiu
clipedaBama HaCTaHKa LITETE, OJHOCHO Mepe KOje ce OIHOCE Ha OCTBApUBAE
aJIMUHHUCTPATHBHE, HWH(POPMATHYKO-TEICKOMYHUKALMOHE, TIEPCOHAIHE U
¢u3nuke 6e30€IHOCTH TajHUX TOaTaKa M CTPAaHUX TajHUX MOAATaKa.

Mepe 3amrute MKT cucrema cy TeXxHMUYKe M OpraHM3allMOHE Mepe 3a
ynpasibame 6e30enrHocanM prsunuma UKT cucrema.

HenopenuBocT mpesncraB/ba CIIOCOOHOCT JOKa3WBama Ja €€ JIOTOAMIA
onpelena paama wiu 1a je Hactynuo oxpehenu noralaj, Tako f1a ra HAKHAIHO
Huje moryhe mopehmu.
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HaputesxxHocT mpesncTaB/ba NMpaBO M JYKHOCT JIOHOIICHA OJUIyKa Koje ce
OJIHOCE Ha YIpaBJbambe IeNCTHpaHUM pecypcuMma (JbYACKUM, OYIIETCKUM,
TEXHUKOM M TajHHM IMoJanuMa) Ja OM ce OCTBapWIIM LIWJbEBH HALOHAIHE U
opraHu3anroHe 6e30eJHOCTH, OTHOCHO CHCTEMa 3IITUTE TajHUX ITOJaTaKa.
Oo6e30eheme je mIaHcka NpPUMEHA W KOpUIINEHE ONMEPaTUBHO-TAKTHYKUX
METo/a, Mepa, pajlH, CPEICTBa W CHara pajgy 3alliTHTE Of YrpokaBamba
ofpeljeHHUX  JIUYHOCTH,  JbyAHW,  MACOBHHX  CKYyNOBa,  HMOBHHE,
OTBOPEHOI3aTBOPEHOr NPOCTOpa, (aOpWUUKMX Xana, MaralHa WA JAPYTUX
o0jekara.

O6pana mogaraka je reHepayiHO, "TIPUKYIUbAmkEe U yrmoTpebda mojaTaka paau
CTBapama cMuUciicHe uHdopmanuje”.

Osnamheno auune 3a onpehuBame TajHocT mogaraka (nmpousBohau)
roipa3yMeBa Jia KpeaTop TajHHX IojiaTaka Mo)kKe OUTH CBaKo JIMIE KOje uMa
oarosapajyhu 0e30eqHOCHH cepTU(HUKAT U KOje IpeMa CBOJUM TYKHOCTHMA U
3ajanuma Tpeba Jia Kpeupa, Tj. pyKyje TajHuM Tojanmuma - nadopMaijama.
Onayka o ogpeljuBamy TajHUX MogaTaKa y Oprany jaBHe BJIACTH je OIIyKa
KojoM ce ofpel)yjy ce TajHM mogaLy y OpraHy jaBHE BJIACTH, LITO YKIbYydyje U
yTBphHBame CTeNeHa U PoKa TajHOCTH.

OpapehuBame TajHUX MOAATAKA je IIOCTYIAK KOjUM ce MMOJaTakK, y cKiaay ca
OBHMM 3aKOHOM, ojnpeljyje Kao TajHu M 3a KOju ce yTrBphyje creneH u pok
TajHOCTH.

Opiyka o oapehuBamy pyKoBaona TajHUM NOJALMMA Yy OpPraHy jaBHe
BJIACTH j€ OJUTyKa KOjoM ce ofipeljyje ce pyKoBaJjall TajHAM HOJalliMa y OpraHy
jaBHE BJIACTH.

OAroBopHOCT Kaja je y INUTalky CUCTEM 3alUTHTE TajHUX IOJaTaka u
opraHu3aiona 0e30eIHOCT, MpeJcTaBiba odaBe3y Ja ce AaBaolly OBialiema
onroBapa 3a WCIymaBame THX opinamhema (00aBe3a IMOCTyMama).
OproBopHoct oOyxBaTa © JaBame HWHPOpManuja © oOpa3iokema 3a
conpoBohjeme oapeheHnx MmocTymaka, aKkTHBHOCTH IJIM OITyKa, Kama je y
NUTaky paj ca TajHAM MOoJalnMa.

O3HauaBame CcTeneHa TajHOCTH je O3HAYaBame TAjHOT IMOJAaTKa O3HAaKaMa:
"IPXKXABHA TAJHA", "CTPOI'O ITIOBEPJBMBO", "TIOBEPJbUBO" wnmm
"MHTEPHO".

Opras jaBHe BJACTH je JPXXKaBHHU OPTaH, OPTaH TEPUTOPHjaTHE ayTOHOMH]E,
OpraH jeAWHUWIE JIOKAJHE CaMOyIpaBe, OpraHM3allfja Kojoj je TOBEpeHO
BpLICHE jaBHUX OBJaInhera, Kao ¥ MPABHO JIMIE KOje OCHUBA JP)KaBHU OpTaH
WM ce (PMHAHCHPA Y LIENTUHHU, OJHOCHO Y IPETEKHOM ey U3 Oylera, a Koju
MOCTyNa ca TajHUM MOJAalMMa, OJHOCHO KOjH WX CTBapa, NpuOaBiba, YyBa,
KOpHCTH, pa3Membyje WIN Ha APYTH HauuH obpaljyje.
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OpraHu3anMoHe Mepe 3alITHTE TMPEACTaBbajy OPraHU3alWjy 3alITUTE
nporeca paga u QyHKIHOHKUCAKA UHHOPMAMOHO-KOM YHHKAIIOHOT CHCTEMa
y PEIOBHHM OKOJHOCTHUMA M BAaHPEIHUM CUTYallHjaMa.

OpraHu3alMoHN YCJIOBH OJHOCE Ce HAapOYMTO HA OpraHH3alljy Mpoleca
panma, 3alITUTy NPUCTYNA TajHAM TOJAlMMa, 3aIUTUTY OJ HeoBIamheHor
kopuinliema TajHUX TogaTaka, oJpehUBame ONrOBOPHOT JIMIA 3ay)KECHOT 32
crpoBol)ee Mepa 3allTUTE, Ka0 U YTBPHHBAE MOCTYIKA Y CITy4ajy BAHPESAHUX
Y XUTHUAX OKOJIHOCTH.

IaTponupame je ycinyra obe3dehema kojy Bpiue ciryxOcHHI 00e30ehema
kpehyhu ce y onpeheno Bpeme wusmely Bume wmelhycoOHO pa3nBojeHHX
MecTta/o0jekaTa.

[epumerap je neo ¢uzmuke 6e30€HOCTH KOjU CE MOpa IOCTAaBUTH OKO
objekaTa y KOjUMa ce Haja3e MTHNCHU TOAAIlM, Kako OW Ce CIpPEeumiIo
HeoBJamheH MPUCTYIL.

Ilepconasina Ge30eJHOCT IpeNCTaB/ba HU3 IPOLENypa YMjU je OCHOBHH IUJb
Jla ce YTBpAM Ja JIM HEKO JIMLEe Moxke OMTH oBiamheHo Aa JoOHje IPHUCTYII
TajHI/IM nogamuMma, a aa mpu ToOME€ HE MNpEACTaB/ba HENPHUXBATIbUB PHU3HK 3a
6e36emHOCT.

IMonarak ox uHTepeca 3a Penmydonmky CpoOujy je cBaku MojaTaK WM
JOKYMEHT KOJUM pAacCIojia)ke OpraH jaBHE BJIACTH, KOjU C€ OIHOCH Ha
TEPUTOPHUjaJJHU HHTETPUTET M CYBEPEHOCT, 3aIUTHTY YCTaBHOI IIOpETKa,
JbYJCKHX U MamWHCKUX TpaBa M cj1000/ia, HAIIMOHAIIHY U jaBHY 0e30eIHOCT,
on0paHy, YHYTpAIlbe II0CIOBE U CIIOJbHE ITOCIOBE.

IMonaTak o TUYHOCTH je CBAKH NOJIATAK KOjH C€ OJJHOCU Ha (DH3HUKO JIHIIE YUjU
j€ UIeHTUTEeT oapeler uiu ofpeanB, HEMOCPEIHO WK TOCPEIHO, TOCEOHO Ha
OCHOBY O3HaKe WJICHTUTETa, Kao IITO je UME W HUICHTH(PHKAIMOHU Opoj,
nojiaTaka o JOKALWjH, HICHTU(PHUKATOpPA Y eJEKTPOHCKHM KOMYHHKAIIMOHHM
MpekamMa WIH JeJHOT, ONHOCHO BHIIE oOenexja HEeroBor (U3UYKOT,
(DM3HOIOLIKOT, TEHETCKOT, MEHTAIHOT, €KOHOMCKOT, KYJATYPHOT ¥ APYLITBEHOT
WJICHTHUTETA.

IIpaBHO JMIE HMMa pErHCTPOBAaHO CEAMINTe HA TepUTOpUju PemyOimke
CpOuje;00aBipame IENaTHOCTH Y BE3H Ca HHTEPECHMA 13 WiaHa 8. OBOT 3aKOHA;
mocrojame oaroBapajyhe Oe30emHOCHE TpoBepe; ako HHUjEe Yy MOCTYIKY
TUKBUAALMjEe WM CTedaja;, HHje KaKaBaHO MeEpOM 3a0paHe BpIeHa
JIeNaTHOCTH, OJHOCHO JIa My HHje M3pedyeHa Ka3Ha IpecTaHKa IPaBHOI JIMIA
mwm wMepe Oe3bexHocTn 3abpaHe oOaBsbama ofapeleHHX pPerncTpoBaHMX
JIeNaTHOCTH MU TTOCIIOBA,YPEIHO U3MHPEHHE IIOPECKHX 00aBe3a H JIONPHHOCA;
IIpexpmaj je 0e30eMHOCHM WHIUACHT KOjU HE JOBOAW JO TyOHWTKa,
KOMIIPOMHTOBaMa M CYMESE J1a je JAOLLI0 10 0e30eTHOCHH HHIUIICHT.
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IIpouena pu3mka je oxpehuBame KBAHTHTATHBHUX W KBaJIUTATHBHHX
BPEIHOCTH PU3MKA KOjH CE OHOCE Ha KOHKPETHY CUTYaIHjy ¥ YOUCHE MPETHE.
Perucrapckm cucrem mpercraBiba ypeheH cucteM Koju Mopa na Oyne
pea30BaH y CKJIaly ca mporucuMa 1 crannapanma u3 oomactu 3TI1.
Pemese mpencraBiba ynpaBHH aKT Ha/UISKHOT OpraHa KOjUM je pelleHa
yIIpaBHa CTBap Koja je Omiia mpeAMeT YIpaBHOT MOCTYIIKA.

Puzuk  nHpOPMANMOHO-KOMYHHKAIMOHOI  CHCTeMa  IOJpa3yMeBa
MoryhHoCT HapymaBama HHpOpMaIMoHe 0e30eTHOCTH, OJHOCHO MOryhHOCT
HapylIaBamka TaQjHOCTH, WHTETPUTETA, PACHOIIOKHBOCTH, ayTEHTUYHOCTH HJIH
HEMOpEeNMBOCTH 110/1aTaKa WM HapyllaBamwa ucrpasHor ¢pyHknuonucama UKT
CHUCTEMa;

PykoBajan TajHuM momaTkoM je (U3MYKO JIMIle WIM OpraHu3aloHa
jeNMHMIIA OpraHa jaBHE BJACTH, KOjH IpeAy3MMa Mepe 3allTUTe TajHUuX
noJaTaka y ckiaafgy ca ogpendama OBOT 3aKOHA.

PacnonoxkuBoCcT je CBOJCTBO KOje 3HauM Ja je TNoJaTak JOCTyNaH |
yrmoTpeOJbUB Ha 3aXTeB OBNamheHnX JMia OHa Kajia UM je IoTpedaH;
Ca6oraxka onucyje HaMepHe pajibe KOjuMa Ce HaHOCH ITeTa (U3MYKO] WIIN
BUPTYENIHO] HMH(PACTPYKTYpU OpraHu3anuje, YKbYdyjyhu HENnomToBame
nporeaypa oapxasama win YT, KoHTaMHHHpambe YUCTHX IPOCTOpa, (PU3UIKO
omreheme ofjekara I Opucame KoJa pald CclpeuaBamba PEelOBHHX
oreparuja.

Cenypurty Opeanxec/kpuieme 0e30eJHOCTH IIpeACTaBJba HeoBiamheHu
npuctyn uHpOpMalMjaMa Ha Mpexama, cepBepuMma win ypehajuma,
3a00MIaXKeHe CUTYPHOCTH Ha THM CHCTEMHMa, IITO Ha Kpajy pe3yiaTHpa
OTHLIAFEM WIIM KOMIPOMHTALIM]OM TIOJaTaKa.

Cajoep 0e36eqHOCT MpeCcTaBIba IPUMEHY TEXHOIIOTH]jE, TPOIeca U KOHTPOIIE
paau ogOpaHe padyHapa, cepBepa, MOOMIHHX ypehaja, elMeKTpOHCKIX CHCTEMa,
Mperka U IoJaTaka ox cajoep Hamaja.

Cajoep npeTwa yKibydyje Kpaly, mmujyHaxy, HaCHJbe 1 cab0Ta)x<y CBEra Imro
je TIOBE3aHO ca TEXHOJOTHjOM, BHPTYEIHOM CTBapHOmNy, padyHapuma,
ypebhajuma M HHTEpPHETOM.

CepTudukat 32 NPUCTYN TAjHUM NOJANUMA je JOKYMEHT KOj! IMTOTBphyje na
JUIe UMa TPaBO MPHUCTYIIA U KOpHUIINerma TajHUX TojaTaka y oarorapajyhoj
MepH 0 IPUHIIUITY ,,T0Tpeda a 3Ha™.

CepTudurxoBame NpuUBpeIHUX cyljexkaTta oMmoryhaBa HHXOBO ydemthe Ha
pacicaHUM TeHJEepHMa y JpXaBama ca kojuma PemyOnmuka CpOuja nma
3aKkJbydeHe U paTu(uKoBaHe MehyHapoaHe criopa3yme O pa3MEHH U Y3ajaMHOj
3alITHTH TajHUX TOJaTaKa.

Cayxba 0e30eqHocTn je ciyx0a 0e30€THOCTH y CMHCIY 3aKOHAa KOJUM Ce
ypehyjy ocHOBe Oe30eqHOCHO-00aBemTajHOT cuctema Pemyonuke Cpouje.



80.

81.

82.

84.

85.

86.

87.

88.

89.

Crtpanu TajHn noaartak je nopatak koju Pemyommiu CpOuju moBepu crpana
JprKkaBa WM Mel)yHapo/Ha opraHu3alyja y3 o0aBe3y Ja ra 4yBa Kao TajHH, Kao
Y TajHM TNOJATaK KOju HacraHe y capaimu PemybOnmke CpOuje ca apyrum
IpxkaBaMa, MelyHapOJIHUM oOpraHum3alyjaMa W JApyruM Mel)yHapoIaHHM
cy0jekTHMa, y CKJIay ca 3aKJbydeHHM Mel)yHapOJHUM CIOpa3yMoM KOjH je ca
CTPaHOM  JpXKaBoM, Mel)yHApOJAHOM  OpraHM3aldjoM  WIH  JAPYTHM
MehyHapoaHuM cyOjexToM 3akipyunna Permyonuka Cpouja;

TajHoCT je CBOjCTBO KOje 3HAYM Jia MOJAaTaK HHje JOCTYIIaH HEOBJIAINCHUM
JTHIMA.

Tajunm momatak je momatak oj WHTepeca 3a PenmyOmuky CpOujy xoju je
3aKOHOM, JIPYTHM TIPOIKMCOM MJIH OJUTYKOM HAaJJICKHOT OpraHa JOHECCHOM Y
CKJIaJly ca 3aKOHOM, ofpeheH U O3HaueH OApeleHUM CTelneHOM TajHOCTH. 83.
Texnuuka 3amTuTa je ooezbeheme nia 1 IMOBUHE KOje Ce BPIIN TEXHUYKHM
cpenctBuMa u ypehajuma, bUXOBUM IUTAHUPAHEM, TIPOJEKTOBAEM, YIPa oM
U OJIP)KABAEM.

Texnuuke Mepe 3alITHTE MPEACTaBIbajy o0e30ehere u 3amTuTy nonaraka u
uH(pOpMaIMja U IPYruX eleMeHaTa HHPOPMaIMOHOKOM YHUKAI[OHOT CHCTEMA,
KOjU Ce OCTBapyjy NPUMEHOM IOCEOHHX TEXHHYKO-TEXHOJOLIKHMX Ipoleca
pazna w/uinyu crpoBohemeM (U3MYKOMAHUIYJIATHBHUX Mepa 3alliTUTe y OWIio
K0joj mpoueaypu y okBupy paaa UKT cucrema.

YroBop je NOKYMEHT KOjU TOApa3yMeBa IMoceOHE Mepe 3allTUTE TajHUX
nojaTtaka Koje ce NpUMemYjy Ha CBE OpraHM3alMOHE M TEXHUYKE YCIOBE 3a
qyBamke TajHUX I[MOAATaKa y IOCTYIKY 3aKkJbydema yropopa mMmely oprana
JjaBHE BJIACTHU W MPABHOT WK (DU3NYKOT JIUIIA HA OCHOBY KOjer Ce TajHU MoJaln
J0CTaBJbajy OBUM JIMIUIMA.

YHyTpalmba KOHTPOJIA je IpOLEeCc YCTAaHOBJbEH M CIPOBOhEH Of CTpaHe
PYKOBOAMOIIA OpraHa jaBHE BIIACTH, OpPraHM3AIMOHE JEAWHULE WIH
oBNAImNeHOT TI0jeANHIIA.

YipaBHH NOCTYNAK je MOCTYNAK JOHOIISHA YIIPaBHUX akata. [lon ynpaBHUM
MIOCTYIIKOM TOAPAa3yMeBajy ce IpollenypajHa IpaBHA IpaBHiIa Koja ce
NPUMEY]Y Y BE3H Ca TOHOMIEHEM OTYKa Y YIPaBHUM CTBapHMa.

@u3nuka 06e30eTHOCT/CUTYPHOCT TIPENICTaBJha NMPUMEHY Mepa (Qu3muke
TEeXHUYKE 3alITHTE Ha MOjeIMHAYHHUM JOKallMjaMa, 3rpajamMa WId OTBOPSHUM
MIPOCTOpHMa Ha KOjEMa Ce Haja3e WM 4yBajy TajHU MOAALN KOjH 3aXTEBajy
3alITHTY O TYyOJbera, HEOBNAMNEHOr NPHCTYNA, KOMIPOMHTOBAHKA HIIH
oryhema.

®du3nyka 3amTUTA je ycryra oOe3behema Koja ce mpyXa NPBEHCTBEHO
JIMYHUM TIPHCYCTBOM M HEMOCPEIHOM aKTHBHOIIhY ciry:xOeHnKka obe30ehema y
ozpeljeHOM IPOCTOPY ¥ BpeMEHY Y CKIIaly ca ITaHOM 00e30elerma, mpruMeHoM
Mepa 1 oBiamhema ciaykOeHnka obezoehema;
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Du3nYKO-TeXHUYKA 3alUTUTA je 00e30eheme nna ¥ MMOBHHE ITPUMEHOM
¢usmuKe 3amruTe ¥ KopumhemeM cpecTaBa TEXHHYKE 3aIITHTE.

Tajun momarak o3HadyeH cremeHoM TajHoctH ,,/IPZJKABHA TAJHA*
MIPE/ICTaBJba MOAATAK YMjHUM OM OTKpHBamEM HeoBIamMheHOM JIHIY, F-eTOBOM
37I0ynoTpeOOM WM YHMINTABAKEM HACTalla HEOTKIOHMBA TEIIKa INTeTa IO
unrepece Pemyonuke Cpouje.

Tajun moparak o3HaveH creneHoM tajaoctu ,,CTPOT'O IIOBEP/bUBO*
MIPE/ICTaBJba MOAATAK YMjUM OM OTKpHBameM HeoBIamheHOM JIHIY, FerOBOM
370ynoTpeOOM WIM YHUINTaBalkEM HacTajla Tellka INTeTa II0 HHTepece
Penyonuke CpoOuje.

Tajun mnomarak o3HavyeH creneHom Tajuoctu L IIOBEPJbUBO“
MIPE/ICTaBJba MOAATAK YMjUM OU OTKpUBAaHKEM HEeOBNAIheHOM JIUILy, HerOBOM
370ynoTpeOOM WM YHUINTaBamkeM HacTala ILiTeTa Mo HHTepece PemyOimke
CpbOuje.

Tajuu moparak o3HadeH crenmeHom TajHoctu ,,MHTEPHO“ nmpencrasiba
nojiaTak 4YMjuM OW  OTKpUBAaWmEM HEOBNAaNEeHOM JIMIly, HErOBOM
3710ynOTpeOOM WM YHUIITaBalkeM HacTajla ITeTa 1o pall, ONHOCHO 00aBJbake
3aJ]aTaka M II0CJIOBA OpPraHa jaBHE BIACTH.

TexHMYKH YCJOBH ONHOCE CE€ HAPOYUTO Ha (PUIMUKO-TEXHHUKY 3AIUTHTY
MPOCTOpa, OJHOCHO MPOCTOpHja y KOjUMa Cce uyBajy TajHM TOJAIIH,
NPOTUBIOXKApHY 3AIUTHUTY, 3aIUTUTY TAjHHUX MOJAaTaKa MPHIMKOM HPEHOIICHA
U JIOCTaBJbatha HM3BaH IPOCTOpHja Y KOjOj CE€ 4YyBajy, TPAHCIOPT TajHUX
nozxaraka, obe3behuBame M 3amITUTY HH(OPMAIIMOHOTEIEKOMyHHKAIIMOHHM
cpencraBa KojuMa C€ BpIIM IPEHOMICHE U JOCTaB/bambe TajHUX IOJaTaka M
CIIpoBOhee MPONMCaHNX Mepa KPUIITO3ALITHTE.

udpa je npeciukaBame (TpaHchopmalinja, PaBUIIO) KOJUM Ce TajHa IopyKa
MIpecirKaBa y Hepa3yMJbHB HU3 3HAKOBa (CIIOBa, OpojeBe...)

InujyH je yxona, DOYITHHUK, JOCTaBJbad, MOTKAa3MBay, Bpedad, KOup...
HInujyHaxka je TpUKpWBEHA WIM HENO3BOJbEHA MpaKca IIIHjyHUpama 3a
morpebe cTpaHe Biazxe, OpraHm3aimje, cy0jeKkTa mwinm ocodbe pamu moOujama
NOBEepJbUBHX HH(OpMaIMja pagd BOjHE, IONUTHUYKE, CTpaTelIKe WIH
(hHAHCH]CKE KOPHUCTH.

IlTeTa je HapymaBame nuHaTepeca Pemybmmke CpOuje HacTada Kao MOCIeanIa
HeoBNAIMNEHOr TPUCTYTA, OTKpWBamka, YHUIITaBamka W 3JIOYNOTpede TajHUX
nojiaTaka MiId Kao MocIearIa Ipyre paame o0pajie TajHuX MoJaTaKa i CTpaHuX
TajHMX MO/IATAKA.

100.IITuhenn mpocTop je oOjekaT WIM TPOCTOp Ha KOjeM ce BpIIE YCIyre

obe3behema.



OBPACIHU, MOAEJIN OAJIYKA U 3AXTEBA 3A UMIIVIEMEHTALILJY
3AKOHA O TAJHOCTHU IIOJATAKA

Mopnesn ofstyka Koje ¢y HeonxoqHe 32 MMILUIEMEHTAIHUjy 3aKOHA 0 TAJHOCTH
10/1aTAKa Y OPIraHy jaBHe BJIACTH

No abkrwbdE

Onnyka o onpehuBamy TajHUX MMOAATaKa y OpraHy jaBHE BIIACTH
Onnyka o onpehuBamy pyKoBaolia TajHUM MOJAI[IMa

Onnyka o onpehuBamy YHYTpAIIEkBE KOHTPOJIC Y OPraHy jaBHE BIACTH
Jlucra ,,ITorpe6HO a2 3HA™

Jlucra ,,I[Torpe6HO ogenuTH ca“

[InaH 3amruTe nogaraka 3a BaHIPEAHE U XUTHE ClTy4yajeBe

YnyrcTBO 32 paj ca TajHUM NojaluMa

OO0pacuy ¥ ynyTcTBO 32 NONYHaBame 0e30eJHOCHOT YIIUTHUKA

1. OGpa3zar 6e30eqHOCHOT YIIUTHUKA 32 (u3nuKa jauna 2.
O0pa3zarn 6e30eIHOCHOT YITUTHUKA 32 IIpaBHa JIMIa

3.
4.

YnyTcTBO 32 MonymaBame 0e30€IHOCHOT YITUTHUKA
Uzjasa

Mopesu 3axTeBa 32 HMILVIEMEHTALU]Y 3aKOHA 0 TAjHOCTH MOATAKa Y OPraHy
jaBHe BJIaCTH

1. Mogzen 3axTeBa 3a H3/aBabe CePTU(UKATA 32 OpraHe jaBHE BIIACTH

1.

3axTeB 3a IaBame MUNIJbEHa MHUHUCTApPCTBA MpaB/e (CTaTyc OpraHa jaBHE
BJIACTH)

Monen 3axTeBa 3a H3faBame cepTUduUKaTa 3a IpaBHa JIUNA

Monen 3axTeBa 3a OpPraHH3alHjy CacTaHKa Ha TEMy HMIUIEMEHTallHdje
3aKkoHa O TajHOCTH ITO/IaTaKa

Mopenu omityka

Howbd e

Mopnen omryke o oBiamheHOM JIMITY 3a ofpeliBame TajHOCTH MmojaTaka
Mopnen omtyke o ofpehuBamy AIMHUHHUCTPATHBHE 30HE

Mopnen omryke o onpehuBamy besbennocHe 30He

Mopen ouTyKe 0 IPOMEHH CTeTeHa TajHOCTH



5. Monmen omtyke 0 OITO3UBY TajJHOCTH — IIEPHUOIUYHA TIPOIICHA

6. Mogzen oaIyKe 0 IPECTaHKy TajHOCTH HCTEKOM pOKa

7. Momen u3BemTaja MPIIAKOM JTOCTaBJbarha W3BEIITaja O paxy ca TajHUM
ojiaMa

8. Monen Akra o uHpOpMaIMoHoj 6e30eTHOCTH

9. EBunennwje 3a pax ca TajHuM nozpaiuma Mopeau odpa3ana

1. Oo0pa3am 6e30eHOCHE HAIOMEHE PUJIMKOM JIOCTaBJharkha TajHOT TOIaTKa
JPYT0j Ap>KaBH WK Mel)yHApOIHO] OpraHU3aIU|H

2. OOpa3zaIl 0 KOHjU JOKYMEHTa

3. OOpa3ail 0 03HAYaBaKky JOKYMEHATa KOjU CaJAP>KU TajHE MOJATKE CTEIICHA
tajaoctu AT, CIL, ITu 1

4. Oo0Opa3zal MOTBpJIE O MPUjeMy TajHOT MOAATKA

JeTabHHUje MOTJIeJaTH HA CajTy

https://nsa.gov.rs/tekst/577/obrasci.php

KATAJIOTI ITPOITMUCA 3A PAJI CA TAJHUM ITIOJALIUMA

3aKoH 0 TajHOCTH MOAaTaKa

YPE/JIBA o 6mmkuM Kputepujymuma 3a oapehuBame CTeneHa TajHOCTH
APXKABHA TAJHA” u ,,CTPOI'O IIOBEPJBMBO” - "Cny:xOeHu TiacHHK

PC", 6poj 46 oxn 24. maja 2013.

YPEJIFA o OmmwkuMm KpurepujymMmuMma 3a oxapehuBame CTENeHa TajHOCTH

~IIOBEPJbBUBO” u ,,MHTEPHO” y opranmma jaBHe Bmactu - "CmoyxOeHH

rimacHuk PC", 6poj 79 ox 29. jyna 2014.

YPEJIFA o OmmwkuMm KpurepujymMmuMa 3a oxapehuBame CTENeHa TajHOCTH
L[IOBEPJbBUBO” u ,MHTEPHO” y MuaucrapctBy ombpane - "CmyxOeHH
rimacHuk PC", 6poj 66 ox 29. jyra 2014.

YPEJIFA o OmmwkuMm KpurepujymMuMa 3a oxapehuBame CTENeHa TajHOCTH
L[IOBEPJBUBO” u ,MHTEPHO” y MunucTapcTBY YHYTpalIbHX IIOCIOBA
"Cayx6enu rnacuuk PC", 6poj 105 ox 29. HoBemOpa 2013.

YPEJIBA o OmmkuMm KpuTepHjyMHMa 3a oipehuBame CTeneHa TajHOCTH
LIIOBEPJBUBO” u ,MHTEPHO” y be36enHocHO-UHPOPMATHBHO] arcHIWjH
"Cayxx6enu rnacuuk PC", 6poj 70 ox 7. aBrycra 2013.
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* VYPEJIBA o OmmxuM KpuTepujymMuMa 3a oipehuBame CcTeneHa TajHOCTH
»~I[IOBEPJbBUBO” u ,,MHTEPHO” y Kannemapuju CaBera 3a HalyOHAJIHY
6e30eHOCT M 3aITHTY TajHUX mofaraka "Ciyxoenu rimacauk PC", 6poj 86 on
30. cerrremOpa 2013.

* VPEJIBA o moceOHMM Mepama 3alliTUTE TajHHX IMoJaTaka Koje ce OIHOCE Ha
yTBphHBame HCITYHEHOCTH OPraHU3alMOHMX M TEXHWYKHX YCJIOBA MO OCHOBY
yroBopHor ogHoca "Ciyx0enu rmacauk PC", 6poj 63 ox 19. jyma 2013.

*  VYPEJIBA o moceOHNM Mepama (pU3NUKO-TEXHWYKE 3alITUTE TajHUX IO/aTaKa
"Cnyx0enu riacauk PC", 6poj 97 on 21. netiemOpa 2011.

*  VPEJIBA o moceOHUM Mepama Haa3opa HaJl IOCTYIIalkEeM ca TajHUM MojanuMa
,,Cimyx6enu rmacauk PC*, 6poj 90 ox 30. HoBemOpa 2011.

* VPEJIBA o0 nmoceOHMM MepamMa  3allTUTe TajHUX  IOAaTaka y
UH(POPMAIMOHOTEICKOM yHUKAITMOHNM cucTeMuma "CiyxOenn riacauk PC",
6poj 53 ox 20. jyna 2011.

* VPEJIBA o HauumHy M IOCTYNKY O3Ha4yaBama TajHOCTH IOJATaKa, OJHOCHO
nokymenata "Ciyx06enn rimacauk PC", 6poj 8 on 11. ¢ebpyapa 2011.

* VPEJIBA o cagpxxunu, oOJMKY M HauMHYy Bohema €BHIEHIHMja 3a NPUCTYI
tajuuM nojauuma "Ciyx6enu riacauk PC", 6poj 89 ox 29. HoBemOpa 2010.

*  YPEJIBA o canpxuHu, OOJIUKY U HAYMHY JIOCTaBJbakha cCepTU(UKaTa 3a IPUCTYIT
tajuuM nojauuma ,,Ciryx0enu rimacauk PC*, 6poj 54 on 4. asrycra 2010.

* VYPEJBA o yBehawy miarte ApKaBHHX CIY)KOCHHKa W HaMEIITEHHKa KOjU
00aBJbajy MOCIIOBE Y BE3H Ca 3allITUTOM TajHuX nojaraka y Kanunenapuju Casera
3a HalMOHAIHY O0e30€IHOCT M 3AIUTUTY TAjHUX IMoJaTaka ¥ MUHHUCTAPCTBY
npasje "Cnyx6enu rnacauk PC", 6poj 79 on 29. oktodpa 2010.

* VYPEJIBA o obpacuuma Oe30enHocHux ynutHuka "CnyxOenn rinacHuk PC",
6poj 30 ox 07. maja 2010.

* -ITIPABUJIHUK o cryx0€HOj TeTUTUMAINjHA U HAYMHY Pajia JIMIa OBIamheHnx

3a Bpueme Hamgzopa "Coyxbern rmacauk PC", 6p. 85 ox 27. cenrem6pa 2013,
71 on 11. jyna 2014.

OCTAJIM ITPOITMCH

* Crpateruja HaroHATHE O€30€HOCTH

* Crpareruja ogOpane

* 3akoH 0 ocHOBaMa ypehema ciry:xou 6e30eqHOCTH
* 3akoH o oxOpanu U 3akoH 0 Bojcrm

* 3aKOH O MOJIUINjH



3aKOH O CIIOJbHUM TTOCIIOBUMA

3axoH 0 be3denHoCHO-MH(OPMATHBHO] areHINj!

3axoH 0 BojHoOe30e1H0CHO] areHMju 1 BojHOOOABEITajHO] areHINjH
3aKOHHK O KPUBHYHOM MOCTYIKY ¥ KpUBHYHM 3aKOHHK

3aKkoH O OpraHM3alMjH M HAISKHOCTH JpKaBHHX OpraHa y cy3Oujamy
OpraHU30BaHOT KPUMUHANA, TEPOPU3MA U KOPYIIIIHje

3aKoH 0 AP>KaBHUM CITY)KOCHUIIIMA

3akoH 0 nH(pOpMaIMoHOj 6e30eTHOCTH

3akoH 0 jaBHMM HabaBkama U Ypenda o jaBHUM HabaBKaMa y 00J1acTH o0OpaHe
u 6e30enHoctu "Cnyx0enu racauk PC", 6poj 93 ox 1. jyma 2020.

3aKoH 0 eNIEKTPOHCKMM KOMYHHUKalnjama

3aKoH 0 IOPECKOM ITOCTYIIKY U IOPECKO] aJMUHHUCTPAIN] 1

3aKoH 0 3alITUTH y30ymhHBaYa

3akoH 0 pUBaTHOM 00e30ehemy

KAHHEJIAPUJA CABETA 3A HAHMOHAJIHY BE3BEJJTHOCT

N 3AINTUTY TAJHUX HIOJATAKA

A;[peca CJICKTPOHCKE MOIITE 32 3aKasuBalbe¢ OHJIUHE KOHchITaIIPIja:

online.konsultacije@nsa.qov.rs

A;lpeca CJICKTPOHCKE MOIITE 32 3aKa3sMBalbe aKTyC/JIHUX oﬁyka:

obuke@nsa.qov.rs

Anpeca eJIeKTPOHCKe MOLITe 32 3aKa3uBame OpupuHra:
termini.sertifikati@nsa.gov.rs
Web:

WWW.Nsa.qov.rs
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