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NwmrutemenTarja 3akoHa O TajHOCTH MO/IaTaka y OpraHy jaBHE BIacTH

(opranmzanuona 6e30eTHOCT)
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IIporiena crama u 6e30eTHOCTH

JloHOIICHke HOPMATHUBE 3a pajl ca TajHUM MOoJanuMa

OnpehuBame pyKoBaoIia TajHUX IMOaTakKa

YcnocraBibame U CIIpoBoherbe yHYTpallkhe KOHTPOIIe

Kpeunpame nucre «notpeOHO /1a 3Hay» 3a 3arociieHe

[pouec ceprudukanuje GU3MUKUX U IPABHUX JHLA (TIOBEPJHHBE HAOABKE)
YcnocTaBibame OIMIITUX U IIOCCOHUX Mepa 3allTHTE TajHUX MOoaTaKa
dopMupame perucTpa 3a paja ca TajHAM Tojaanuma (CTpaHUM TajHUM
MoAaNNMa)

YcnocraBibame cUCTEMa HHTEPHUX eIyKallyje 3a paj] ca TajHUM MoJaluMa
y OpraHy jaBHe BJIacTH

VYenocraBmame UKT cuctema 3a paj ca TajHUM nojanuma

Hanzop (ctpyunu) on crpane Kanuenapuje CaBera 3a HallMOHAIHY
0e30eJHOCT M 3aIITUTY TajHUX MO/IaTaKa

Wucnexuyjcku Haa30p MuHKHCTapCTBA MpaBie

NNPUPYYHUIIU U CKPUIITE:

OcHoBe 00pajie 1 3allTHTE Mo/IaTaKa
(https://nsa.gov.rs/extfile/sr/4326/0Osnove_obrade i zast TP_.pdf)

CucreM 3allITUTE TajHUX MOJaTaKa
(https://nsa.gov.rs/extfile/sr/1776/Sistem_zastite tajnih podataka-
skripta).pdf)

IMocTynak n3aaBama 6e30eMHOCHOT cepTHdUKaTa
(https://nsa.gov.rs/extfile/sr/1464/Postupak _izdavanja _BS-skripta.pdf)

YHyTpamma KOHTpOoIIa Hal PajioM ca TajHIM MoAanuMa
(https://nsa.gov.rs/extfile/sr/1761/Unutrasnja_kontrola nad radom sa tp
1 .pdf)

YMamuBame HHCAjACPCKE MIPETHE
(https://nsa.qov.rs/extfile/sr/1485/Umanjivanje insajderske pretnjeskripta

_pdf)
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CUCTEM 3AIITUTE TAJHUX IOJATAKA

CucreM 3amITUTEe TajHUX ITOJaTaKa OCMUIIJBEH j¢ MPBEHCTBEHO Ca IMJBEM Jla Ce
00e30emu ycarialeHoCT ca 3aKOHCKAM M WHCTHTYIIMOHAITHUM 3aXTEBHMA, Jia Ce
peanmsyje KOHIENT ,3allTHTE HanuoHalHe O0e30eAHOCTH ¥ yCIOCTaBU
MeljyHapomHa capajma, Kao M BHUCOKM CTaHAApAW KBaJHUTETa KOPHOPATUBHOT
yIIpaBJbamba 1 aJeKBATHOI MOHAIIaka, TE J1a C& OCHT'ypa CTBapHA OATOBOPHOCT M
JIOOpY CHCTEMH 3aIlTUTE TAJHUX MOJaTaKa.

CUCTEM 3AIITUTE TAJHUX ITIOJATAKA OBYXBATA:

PET'ICTAPCKU CUCTEM;
INEPCOHAJIHY BE3BE/IHOCT;
AIMUHUCTPATUBHY BE3BEITHOCT;
OU3NYKY BE3BEJIHOCT;
NHO®OPMAIIMOHY BE3BEEJJHOCT;
NHAYCTPUIJCKY BE3BEJIHOCT;
KOHTPOJIY 1 HAJI30P.

No g e

PETUCTAPCKHN CUCTEM mpezaBula pykoBame TajHUM MOAALUMA CAMO Y
ypeheHoM cucremy Koju Mopa OUTH YCIIOCTaBJbEH Y CKIIaJly ca MPONHCUMA U
CTaHAapIrMa U3 o0JIaCTH 3aIUTHTE TajHUX OJaTaKa.

MNEPCOHAJIHA BE3BEJJHOCT o00yxBaTa HU3 IpOLelypa YHjH j€ OCHOBHH I[HJb
Jla ce YTBpJAU Ja JIM HEeKO JIIe Moxke OMTH oBiamheHo ia 1001je IPUCTYIT TajHUM
NofalliMa, a Jia IpH TOME He NPEACTaB/ba HENPHXBATIHHB PH3HK 32 HAIIMOHAIHY
0e30€IHOCT.

AIMUHUCTPATUBHA BE3BEJIHOCT je anekBaTHa W e(UKacHa
KIacuQuKalja ¥ 3aliTUTa 3BAaHUYHUX MHPOpMAIMja KOje 3aXTeBajy 3allTUTY Y
HWHTEpecy HaIlmoHaTHe 6e30eTHOCTH Kao M BbIX0Ba IeKIacu(UKaIlija Kaia BHIIE He
3aXTeBajy 3allTHUTY.

OUN3NYKA BE3BEJHOCT mnpencraBiba NpuMeHY (GU3HIKIX U TEXHUYKHX Mepa
3alITHTE PAad ClIpeyaBama HEOBJNAIINEHOr MNPUCTyNa TAajHAM MOjaluMa U Y
CYIITUHU TPE/CTaB/ba KOMOWHaNMjy Oe30€AHOCHMX MpoLeaypa M TEXHHYKHX
CTaHzAap/a KOjH ce 3aCHNBAjy Ha Iperopykama, IpOLEeHH! U TPaKCH.

NH®OPMAIIMOHA BE3BE/IHOCT mnpencrasipa CKyll Mepa Koje omoryhasajy
na nozpamm kojuma ce pykyje myreM MKT(MKT- undopmanmoHo KOMyHHKaMOHE



TexHoJoruje) cucrema Oyay 3amTuhieHd o HeoBJamheHor MpUCTyma, Kao U Ja ce
3alITUTH WHTETPHUTET, PACHOIIOKUBOCT, AYTEHTHYHOCT M HEMOPEHHBOCT THX
mojataka, na OM Taj CHCTeM (QYHKIMOHHCAO Kako je mpeaBuheHo, Kama je
npenBul)eHo U 1MoJ] KOHTPOJIOM OBNAIheHUX JHIA.

HHAYCTPUJCKA BE3BEJHOCT npencraBjba MpUMEHY Mepa paau
o0e30ehema 3amTnuTe TajHUX MoJaTaka oJ CTpaHe m3Bohada WiKM Toau3Bohava y
MPEroBOPUMA KOjH TIPETXOJIC 3aJby4HBakhy YroBOpa W TOKOM IO BEKa Tpajama
TajHUX/TIOBEPJFUBHX YTOBOpa. V3BpIiiehe MOBEPJHUBOT YTOBOpa TMOApa3yMeBa CBe
pame Mpefy3eTe HAaKOH HEerOBOr 3aKJbydeha 70 MU3BPIICHA YTOBOPHHX 00aBe3a,
OJIHOCHO [0 TPECTaHKa HErOBOT BaXKEHA.

KOHTPOJIA U HAJ3OP - nmoapasymeBa MmoceOHE Mepe Haa3opa Hal
NOCTYNAkEM ca TajHUM MOJaIMa y opraHy jaBHe Biactu. [loceOHe Mepe Haizopa
o0yxBarajy HenocpeiaH yBWJ, oAroBapajyhe mpoBepe W pa3MaTpame MOIHETHX
U3BEIITaja y BE3H Ca CIPOBOleHeM CBHX Mepa 3alliTUTe TajHIX MofaTaka il jeIHe,
OJIHOCHO ofipel)eHnX Mepa 3amTHUTE TajHUX MOmaTaka W CIPOBOJE CE y OKBHPY
YHYTpalIibe KOHTPOJIE OpraHa jaBHe BJIACTH.

O VYHYTPAIIIBA KOHTPOJIA — pykoBomuiam OpraHa jaBHE BIACTH a Y
cliydajy morpebe cucremaTusyje ce moceOHO pajHO MECTO WM Ce 3aayXKyje
noceOHa OpraHU3alMOHA jJeIMHHUIIA Y CACTaBY OpraHa jaBHE BIIACTH

O KOHTPOJIA U CTPYYHHM HAJ3OP - Kannenapuja Capera 3a
HaIMOHAIHY 0€30€HOCT | 3allITUTY TajHUX MO/IaTaKa

O KOHTPOJIA U HTHCHEKIIUJCKHN HAA3OP - MUHHCTapCTBO HAIUICKHO
3a mocioBe npasocyha



WH®OPMALIMOHA WHAYCTPUICKA
TAPAHUMIA BE3BEAHOCT

R

DUNIKA AONMWHNCTPATUBHA KOHTPO/IA M HAA30P
BE3BELHOCT BE3BEAHOCT

ObaBe3e koje npon3uiiase U3 3aKoHa 0 TAjHOCTH MOJATAKA - 3aKOH O TajHOCTH
nojataka koju je crymuo Ha cHary 2010. roguHe, yHEeo je y NpaBHU CHCTEM
Penyonuke CpOuje jenaH HOB CUCTEMCKH MPUCTYII yTeMeJbeH Ha 0e30eJHOCHUM,
NPaBHUM M TEXHUYKHM CTaHJAapAuMa KOju ce NpuMewyjy y EBporickoj yHuju,
HATO, Pyckoj ®enepaunju, CAJl, Haponuoj Penyonuim Kunu, anu u 3emipama y
OKpYXeHY KOje Cy ra UMILIEeMEHTHpAJIE Y CBOj€ TIPaBHE CUCTEME.

Cam 3aKkoH 0 TajHOCTH NOJATaKa je HAaMETHYO oxpeljeHe oOaBe3e opraHuMa jaBHE
BJIACTH KOje ce orjenajy y cieaehem:

1)

2)

3)

4)

5)

MpUMEHa MOJ3aKOHCKE peryiaTuBe O ojapehuBamy KpHUTEpHjymMa 3a CTeleH
tajaoctu Uutepro (M) u INosepssuso (IT), kao u Crporo noepsbuBo (CII) u
JpxasHa tajua (T);

MPUMEHA MO3aKOHCKE PEryJaTuBe Koja ce OJJHOCH Ha MOjeIUHE MoceOHe Mepe
3aIlITUTE;

ycarjamaBame CUCTEMCKHUX M PECOPHHX IpOmuca ca 3aKOHOM O TajHOCTH
MojiaTaka KOjU C€ OJHOCe Ha paj ca TajHuM mnofanuma (MH(OpManuoHa
6e36eqHOCT, On0paHa, YHYTpPAIIM IIOCIOBH, KPWUBHYHO 3aKOHOIABCTBO,
yIpaBHM TOCTYMIM, TpaBocyhe, JOKamHa caMmoIlypaBa, jaBHa mpexayseha,
KaHIIEITapHjCKO TIOCIOBAKE U CIIMIHO);

M3MEHE 3aKJbyIeHHX Mel)YHapOIHIX CropasyMa KOju MOJpa3yMeBajy pasMeHy
TajHUX TNojaTaka W (GopMHUpame MOCEOHHX perucrapa 3a paj ca CTpaHUM
TajHHUM II0JIallNMa, a 3a Te HaMEHe;

W3MEHE aKara O YHYTpallkhOj OpraHu3alMji W CHCTEeMaTH3alWju WIN
¢dbopmanmju, yBohemEeM CTENeHa TajHOCTH KOME JIHMIE WMa MPHCTYH V



6)

7)

8)

9

11)

12)

o0aBJpamy CBOjUX IIOCIOBa, Kao W o00aBe3e IOCENOBama OIroBapajyher
cepTudUKaTa 3a MPUCTYII TajHUM HoxanuMa (0e30eTHOCHN KPUTEPHjYMH);
W3pajia MIHTePHHUX aKaTa O MPEHOCY TajHUX MoJaTaka (KypUpCKOM CIY:KOOM UK
JUTUTATTHO), TPUMEHH OIIITHX W IMOCEOHHX Mepa W CIHIHO ((hopMUpame
perucrapckor cucrema, 0e30€IHOCHMX 30Ha, YCTpOjaBame MOCEOHMX
EBUJICHIIN]a U CIIUYHO);

ofipeluBamy PyKOBaolla TajHUX MOJATaKa U YHYTPAIIlke KOHTPOJIE Y OpraHy
jaBHE BIIACTH 1 (pOPMHUparE PETHCTAPCKOr CUCTEMA 32 PaJi ca TajHHM MOoalnMa
Penyonuke CpOuje (mo moTpeOu um perucrapa 3a paja ca CTPaHHM TajHUM
MoJIalMa);

OpraHM30Bamy CUCTEMa NIEPMaHEHTHE elyKallije U3 00JacTH 3allTHUTE TajHUX
nonataka y: Kannenapuju CaBera 3a HalnmoHANHY 0e30€IHOCT W 3aIITUTY
TajHUX MojaTaka, HalmoHanHOj akageMuju 3a jaBHY YIpaBy, OpraHAMa jaBHE
BJIACTH Y HA BUCOKOUIKOJICKUM YCTaHOBaMa Kpo3 oirosapajyhe nporpawme;
Bohemy MOCEOHMX CIY)KOSHHX EBUJICHIIM]a Y CKIIQAy ca 3aKOHOM O TajHOCTH
nozjataka (Koje He Chnajajy y OININTE KaHIENapujcKko TmochoBame); 10)
YCIOCTaBJbAhEe HEMOCPEeNHE Capaiie W KOMYHHKaimje ca Kaniemapujom
CaBera 3a HalMOHAJHy O€30€AHOCT M 3alITUTY TajHUX IOATaka OKO
UMILIEMEHTAIIMj€ MTPOIKCca O 3alITUTU TajHUX M0JIaTaKa;

JIOHOILICHHEM YHYTpAIllhe perynaTtuBe 0 UH()OPMATUYKO]
cUrypHOCTH/0e30eIHOCTH Y pajly ca TajHUM mojanuma (akt o HHQOpMAaIMOHO]
0e30eqHOCTM 3a pajl ca TajHUM MOJAAlMMAa) M yMpEeXKaBame ca IPyruM
opraHMMa jaBHe BIAacTH y3 oaroBapajyhe TexHomomke u 0e30eqHOCHE
aKpequTanyje onpemMe, CUCTeMa U CIMYHO;

oMoryhaBamy cHpoBohema yHyTpalllse KOHTpPOJIE, Haa3opa O CTpaHe
Kannenapuje CaBera 3a HaMoHaIHY 0€30€IHOCT U 3aLITUTY TajHUX MOJaTaKa,
WHCIIEKIMjCKOI Haa3opa OX CTpaHe MUHHCTapcTBa IpaBie, Kao U
opraHm3aiyja M Ap)KaBa ca KOjEMa II0CTOje MelyHapomHH CIIopa3yMH O
pa3MeHH TajHHUX IO/aTaKa.

Ko Mo2xe 0uTH pyKoBajal TajHUM MOJALMMA - PYKOBAJIAIl TAJHAM TTOJATKOM (4L
2. tauka 10. 3TII) je ¢u3MUKO JUIle WIM OPTaHU3AIMOHA jeUHHIIA OPTaHA jaBHE
BIIACTH, KOjU TIpEAy3MMa Mepe 3allTHTEe TAjHUX IMoflaTaka y CKJIagay ca ofpeadama
1. 34. 3akoHa 0 TajHOCTH TojaTaka Monen Omryke o onpehuBamy pykoBaola u
PykoBaart TajHuM monmarnmMa — HHQOJIMCT.

Jlutie koje je oBmamheHo kao pykoBajiall TajHUM MOAAINMa, HE MOXKE HCTOBPEMEHO
OuTH U NHIe Koje je opnamheHo 1a 006aBiba M IMOCIOBE YHYTPAIIkhe KOHTPOIIE.
[Ipenopyka 3a ogpehuBame pykoBaolia TajHAIM MOJanMa:



* YV wmunHcTapcTBEUMa oOnpeljyjy ce cekperapmjaTH (S€BCHTYalTHO KaOWHETH
MUHHUCTPA).

e V jenuHMIIaMa JIOKAJTHE caMoyIpaBe oapeljyjy ce opraHu3aluoHE jeAMHUIES
KOje Cy 3aiyKeHe Ha TIIOCJIOBMMa IUIaHHpama oa0paHe (eBEHTYaIHO
CeKpeTapHjaTH OPraHU3alMOHUX jeIUHUIIA).

* V¥ cynoBuma ozpel)yjy ce cekperapu cynosa.

eV TyxunamBuMa ojipeljyjy ce Jniia Ha OCHOBY OJUTYKE TJIaBHOT TY)KUOIIA.

* 'V jaBHuM mpenysehinMa onpeljyjy ce opraHu3alMoHE jeTUHHIE KOje CY
3ay’KeHe Ha MOCJIOBUMa IUTaHUpamha 0f0paHe.

Omtyka o ofpeljuBamy pyKoBaolia TajHAM MoJalMa He MOpa3yMeBa HCTOBPEMEHO
U opnaninemne 3a Kpenpame TajHUX MoJaTaka.

PykoBonuiall opraHa jaBHe BJIACTH Ha OCHOBY (DyHKIIMje KOjy o0aBJba UMa 00aBe3y
BpIIICHbA JY)KHOCTH PYKOBAOIla TAjHUM MOJAIMMa JI0 CTynama Ha cHary OmIyke o
onpehuBamy pykoBaolia TajHAM MojanumMa.

VY opraHuMa jaBHE BIACTH YMja OpPTraHM3alMOHA CTPYKTypa MOApa3syMeBa Marbh
Opoj 3aIrOCIIHUX JIMIA PYKOBOJMJIAIl OpraHa jaBHE BJIACTH MCTOBPEMEHO 00aBiba U
(G yHKIM]y pyKOBaolia TajHUM MoJjalnma.

* JleraspHuje mornenaT ckpunty CHUCTEM 3allTHTE TajHUX MoJaTaKa
(https://nsa.gov.rs/extfile/sr/1776/Sistem zastite tajnih podataka-skripta).pdf)

IIVTAH 3AIITUTE TAJHUX [IOJATAKA Y OPTAHY JABHE
BJIACTH

[l1an 3amTute TajHUX MOAAaTaka y OpTaHy jaBHE BIIACTH je KJbYYHH JOKYMEHT
opraHu3aiuone 6e30eIHOCTH KOjH Ie(UHHIIIE CBE MEPE U MOCTYITKE 3aIITUTE TajHUX
mmojaTaka Koje opraH rocexyje win oopalyje. Kao takas, oH je mpecynaH 3a ouyBame
uHTerputera WHpopManuja U HauuoHanHe Oe3b6eqHocTu. [lman wMma 3a UMb Ja
ocHrypa Jia ce TajHU mojaiy oopalyyjy, dyBajy, MpeHoce M YHUIITABA]y Y CKIaIy ca
HajBUIINM cTaHmapauma Oez0emHocTH. OH je OCHOBHH CTYy0 OpraHU3aIlOHE
6e30eHOCTH y CBaKOM OpraHy jaBHe BiacTd. OmoryhaBa MpaBHITHO YIIPaBJbambe
TajHAM IOJAIIIMa U OCHTypaBa HHUXOBY 3aIITHTY, IITO je OJ KJbYYHOT 3Hadaja 3a
OYyBame HallMOHATHE 0€30€IHOCTH.

OCHOBHMU EJIEMEHTU ITVTAHA YKJbYUVYJVY:

1. Oppehusame oarosopuux Jmua: Y miany ce neduHury ocode Koje cy
OIrOBOpHE 3a ofipehuBame TajHNX MOAaTaKa, pyKoBaiall TajHAX MoJaTaKa,
7
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Kao W JIMIE OATOBOPHO 3a BPILICHE YHYTpallkbe KoHTpone. Takole, oBa
WA Cy ONrOBOPHA M 3a HAJ30p HAJA IOCTYMIMMAa 3allTUTE TajHUX
nojiaTaka 1 MPUMEHUBAE Mepa y CKIIaly ca U3MEeHaMa y 3aKOHOJIABCTBY
U TEXHOJIOTH]H.

Mpouenype: Ilman ykipydyje mpomeaype 3a MpaBWiIHO ojapehuBame
CTeIeHa TAjHOCTH IOJaTaka y CKIaay ca 3aKOHOM (MHTEPHO, IOBEPJHHBO,
CTPOro NOBEPJHHUBO, Ap)KaBHA TajHa), Kao U oapehuBame HaunHA oOpane,
YyyBarba M yHHIITAaBama TajHUX TlojaTaka, u Oe30emHOCHE Mepe Koje ce
Mpeny3uMajy MPU CBAKOM KOPaKy.

IIpouena pusuka 3a pajg ca TajHUM NoJauuMa: Y OKBUPY H3paje U
PEIOBHOI aKypHpama IUIaHa 3allTHTe TajHUX [OJaTaKa, OpraH jaBHE
BIIACTH MOpa pPEJOBHO BPIIMTH MPOICHY pHU3UKA KOjU YrpOXKaBajy
0e3beqHOCT TajHUX TomaTaka. llporeHa pu3MKa yKJbydyje CBe
NOTEHIMjalIHe MPEThe, Kao IITO Cy HamaJau Ha WH(POPMAIHOHE CHCTEME,
3710y1I0Tpeda MPUCTYIA WX JIOIIA IPUMEHa Mepa 3allITHTE, Kao U MPOLEHY
HUXOBOT YTHIIaja Ha 0e30€AHOCT M UHTEIPUTET MOJATaKa.

Mepe ¢u3nuke, TeXHUYKe W opraHusamuone 3amrure: Onucyjy ce
MeToJIe Koje ce IpUMEeYjy 3a 0e30€JHOCT MpocTopa y KOojuMa ce 4yBajy
TajHu nojany, kao u 3amruta UKT cucrema koju odpal)yjy TajHe nopaTke.
OBo ykIbydyje (umuke Oapujepe, Kao IITO Cy Orpajae M TNPHCTYIHE
KOHTpOJIE, Ka0 M TEXHOJOLIKE Mepe, Kao IUTO Cy KPUNTOBAE MOAATAKA,
JIBOCTpyKa  ayreHTU]UKanuja W  0e30eJHOCHM  IMPOTOKOIM  3a
KOM YHHUKAIIU]y.

Axpenuranuja UKT cucrema: UKT cucremu koju oOpalyjy TtajHe
HoJaTKe MOpajy OUTH aKpeAUTOBaHH Of cTpaHe MuHHCTapcTBa ofOpaHe y
Be3W Ca TEXHOJOLIKMM AacleKTUMa M KpunTo ompeMmoM. Kannenmapwuja
CaBera 3a HalMOHANHY 0€30€JHOCT W 3AIUTUTY TajHUX IOJaTaKa BPIIX
6e36ennocHy akpenutanujy Tux KT cucrema kako 6u ce ocurypaiio aa cy
y CKJIaJly ca HajBUIINM 0e30eJHOCHUM CTaHIapaAnMa.

Oo0yka u cBect: [lnan npensuba 0OyKy CBHX 3alOCIEHHX KOJH HMajy
MIPUCTYTI TajHUM TOAALMa, KaKo O OWJIM YIIO3HATH ca CBOjUM oOaBe3ama
y BE3HU ca 3alITUTOM TajHUX IOJaTaka, Kao W ca HajHOBHjUM IpeTHaMa H
Metoxama ogopane. OOyka ce penoBHO aXXyprpa Kako Ou opakaBaia HOBE
n3a3oBe y o0iactu 6e30enHocTH HHPOpPMALIH]a.

Cankuuje 3a Kpueme 3amrure: [lmaHumpame caHKIMja y cioydajy
HeoBNAINEeHOT MPUCTYTIA WIN OTKpUBamka TajHUX mopataka. CaHKmje ce
OIHOCE Ha KpILICHa MMPpaBUia pajia ca TAjHAM MOJaluMa, OHIIO J1a ce Paau O
¢u3makmM poctopuma i UT cuctemuMa.

IInan noctynama y BanapeaHum curyamujama: O0yxBara npoueaype u
Mepe Koje Tpeba mpeay3eTH y Cliydajy Hamaja, 3JI0ynoTpede Wil JPYTH]
BaH/IpEIIHUX CHUTYyallHja Koje YrpokaBajy 6e30e1HOCT rmogaTaka.

IIpaheme crama ceprupukara: OOyxBara mnpaheme w3maATHX
cepTuduKara 3a GU3NUKa U IpaBHA JINIA, YKIbYdyjyhn mpoBepy BalbaHOCTH
cepTi(dUKaTa y KOHTEKCTY HbHXOBOT MPUCTYIA TAJHAM ITOJALIMA.



10. Pax ca mpaBHMM JuOHMAa: YTpaBa U capajiiba ca MPABHUM JHIEMA KOJ
MOBEPJPUBUX HA0ABKH, MMOCEOHO y 00JacTH MHIYCTpHjcKe 0e30eqHOCTH,
KOjH YKJbY4yjy 0e30emHoCcT MH(pOpMaIija U TEXHOIOTHja Y IPOU3BOTHIM
Y CEPBHCHHM TIPOLIECUMA.

11. EBunennmje: OpraH jaBHe BIacTH MOpa BOJHUTH €BUJICHIIM]E O ofpeeHnM
CTENEeHNMa TajHOCTH, IMPUCTYIy TajHUM MOAalMa, OOyIH 3aloCiIeHHX,
WHIMCHTHMA BE3aHUM 3a 0e30eIHOCT, peBu3njaMa 0e30¢JHOCHHX Mepa U
YHUIITABAKY TAjHUX MOJATaKA.

12. Axxypupame ninana: HamomeHa je &la ce JOHETH IUIaH 3allTHTE TajHUX
1ojilaTaka Mopa peIOBHO aKypUpaTH y CKJIaJy ca U3MeHama U JolyHama
nporuca, TEXHOJIOMKUX CTaHJap/a, HaydeHHX JIEKIMja y paay ca TajHUM
nojalMa ¥ HOBOHACTAIMM MpeTHamMa W PU3WIMMa 3a paj ca TajHHUM
nojiaKMa.

Ooage3e koje npousuiaase u3 [lnana:

1. VYcarnamenoct ca cranaapauma Ge3oexnoctu : ObaBe3a opraHa jaa ce
ycariiaCi ca HaI[MOHAJTHUM M MehyHapOmHHM CTaHOapIuMa y oOJacTH
uHdopmanmone 0Oe30eqHOCTH, ToceOHO y obOmactu Oe3demnoctn UT
cucTeMa Koju oOpaljyje TajHe mojarke.

2. XOpHU30HTAIHA U BepPTHKAJIHA KoopauHauuja : [Inanupame u npumeHa
Mepa 3allTUTEe TajHUX IoJaTaka Mojapa3yMeBa capaimy usMmely
Pa3IMYUTHX HUBOA PYKOBOhEHma M CEKTOpa YHyTap OpraHa jaBHE BIIACTH.
Xopu3oHTallHa KOOpAMHAIMja oOyxBara pasMeHy HHpopmanuja u
YHUQOPMHY NpuMeHy Mmepa 0e30eaHocTH Mel)y pa3mMyiTUM CeKTOpHMa,
JOK BEepTUKaJHA KOOpAMHAIMja OCHTYpaBa jacHy IOIPIIKY M Haa30p
pykoBohema.

3. (O6aBe3na obdyka : PemoBHa 00yka 3amocjeHHX KOjU UMajy IMPUCTYII
TajHAM TOfaIMMa, Kako OM ce ocurypajo jJa cy cBu yckialjeHu ca
HAjHOBHjUM MepaMa U mpouexaypama. KoHTHHyHMpaHa KOMYHHUKAIlHja
n3Mel)y opraHa jaBHe BJIACTH U CBUX YYECHHKA Y IIPOLECY 3AIUTHTE TajHUX
mojaTaka je ox m3y3eTHor 3Hauaja. OOyka CBHX 3amoclieHHX Tpeba
YKJbYYHUBATH HE caMoO IpaBjbeHe M NPUMEHY IUlaHa, Beh M pa3syMeBame
CBHX aclieKaTa pU3UKa U KOOpJHWHALMje Y OKBHPY OpraHa jaBHE BJIACTH.

4. CucreM MOHUTOPHHIa u peBu3mje : CructeM 3a paheme U peBU3H]jy KOjU
OCHT'YpaBa Jia Ce CBE Mepe 3alliTHTe NMPUMEIbY]y Ha aJeKBaTaH HAYMH.
PeBu3nja u axypupame IDIaHa Yy CKIAAy ca HOBUM TNpeTHama,
TEXHOJIOIIKUM HalpeauuMa ¥ IpoMeHaMa y 3aKOHOJAaBCTBY.

IInan 3amTUTe TAjHUMX NMOJATAKA HHUje JMPEKTHO MPONUCAH 3aKOHOM O
TAjHOCTH TMOJATAKA, aJM Ce OH CE€ CMaTpa HMIUIMIMTHO 00aBE3HHM Kao €0
KOMIUIETHOT CHCTEMa 3aIlTHTE TajHUX II0/laTaka, Koju objenumyje cCBe Mepe u
TIPOLIEAYpE 3AITUTE TAjHUX TOJaTaka y OpraHy jaBHE BJIACTH M KOjU Mopa OuTH y



CKITaay ca BakehnM 3aKkoHMMa W TpoIcUMa, KaKo O TajHOCTH ITOJaTaka, Tako H O
nHpopmanmonoj 0e30eMHOCTH W  KaHIEIAPHJCKUM  IIOCIOBambEM, Kao W
oarosapajyhum cekTopckuM (pPECOpHHM) TPONHCUMA Y CKIIaNy ca HaJUIe)KHCOTHMA
U TIOCIIOBMMa Koje 00aBJba OpraH jaBHE BIIACTH.

HAIIOMEHA : CBE MOJEJIE OBPA3AIIA, OJJIYKA U EBUJEHIINJA
KOJE CY CACTABHU JIEO IIJIAHA 3AHITUTE TAJHUX IIOJATAKA
MOKETE IPOHA'RM HA CAJTY KAHIIEJJAPUJE CABETA 3A
HAIIMOHAJIHY BE3BEJHOCT U 3AIUTUTY TAJHUX ITOJATAKA

https://nsa.gov.rs/tekst/577/obrasci.php

PETUCTAPCKHU CUCTEM

PykoBame TajHUM IoJanuma je rnpeapuheHo camo y ypeheHoM cucremy, Koju Mopa
OUTH YCIIOCTaBJbEeH y CKJIAMy Ca MPOIMCHMA M CTaHAApAMMA U3 OONACTH 3aIUTHTE
TajHux mojataka. Tako ypeheH M akpeAUTOBaH CHUCTEM MPEICTaBIba PErUCTAPCKU
CHCTEM.

OcHoBHE (yHKIMje pErHCTapCKOT CHCTeMa Cy TPHjeM, EBUICHTHPALE, PYKOBAE,
IMCTpuOyLMja W yHUINTaBame TajHUX Toxataka. Hamenmene ¢yHkuuje ce
YCIIOCTaBJbajy YHYTap jEAMHCTBEHOI CHCTEMa PErucTpa, IPH YeMy Ce OIpiKaBa
KOMITApTMEHTAJIM3allija TajHUX M0JaTaka, WK Ce YCIOCTaBJba CUCTEM OJBOjEHUX
HOJpErucTapa U MPUCTYIHUX Tavyaka.

Peructpy, moaperucTpu W NpUCTYIHE TadyKe NETyjy Kao OArOBOPHE YHYTpAImbhe
LIEIMHE OpraHa jaBHE BIACTH 3a NPHjeM M OTHpEeMy TajHUX IIofaTaka, Bolheme
eBHACHIMja O CBHM TajHAM IIOJAallIMa M3 HUXOBE HAIUISKHOCTH, IPABUIIHO
PYKOBame W YyBamke TajHUX IOAATaKa U3 HUXOBE HAMJISKHOCTH M TUCTPHOYLH]Y
TajHUX MOaTaka yHyTap CHCTeMa OpraHa jaBHE BIIACTH.

CBaku opraH jaBHE BIIACTH, Npema TOTpeOm, Tpeba [a YCIIOCTaBH PErucTap,
MOZIPErucTap WM NPUCTYIHY TayKy 3a KiacudukoBaHe moxatke. OHM ce MOry
YCIIOCTaBUTH Ha HUBOY MHHHCTApCTBa, YIpaBa, KaHIeNapuja, areHIyja 1 OCTaIuX
OpraHa jaBHe BJIACTH. Perucrapcku CHCTeM ce MOXKE YCIIOCTaBUTH 3a TajHE MOIaTKe
KOjU Cy y manupHoj (HopMH, Kao U 3a MONATKE Y CNEeKTPOHCKOM OOJHKY, KOjHU Cy
3aMMcaHy Ha OHMJI0 KOM MENHjy.

VcnocraBipame PEruCTapCKOr CUCTEMA UMa 3a IWJb 1a OCUT'ypa MOTIIYHY KOHTPOIY
Hazx TajHI/IM NMOAATKOM U 3a HCTOBO YCIIOCTABJbAKC HEONMXOAHO je 066366,Z[I/ITI/I
MHWHHUMAJIHE YCJIOBEC!:


https://nsa.gov.rs/tekst/577/obrasci.php

*  aJIeKBaTaH MPOCTOP KOjH HCIyIaBa CBE 3aXTEBE 3a PECTPUKTUBHH TPHCTYII
TajHUM TIOJAIIMA;

*  ycmocraBJbarbe (hyHKIM]a OBNAIheH X JIUa 1 oApehuBambe JIHia OArOBOPHUX
3a PyKOBarbe¢ M 3aIITUTY TajHUX MMOJaTaka — PyKOBAOIld TajHUM MojaluMa U
PYKOBAoIIa PETHCTPa TajHUX TOaTaKa;

*  MPOIMCHUBAILE MOJMTUKE 3AIITUTE TAJHUX MOJATaKa M IPOLIEAYPa 3 IOCTYIabhe
ca TajHUM TIOJIAINMA;

*  YCIOCTaBJbaHE CHCTEMa eAyKallHja 3arlloCIeHHX 3a paj ca TjHUM MojaluMa y
PETHCTAPCKOM CHUCTEMY;,

*  OpraHM30Barbe CHCTEMa HA/J30pa U KOHTPOJIC Pajia PEruCTapCKOT CHCTEMA,;

*  W3BpIICH cTpy4yHH Haaz3op on Kanrenapuje Casera;

Hauenna opranusanuja perucrapckor cucrema Tpeda Jia oMoryhu 3amrTuTy TajHIx
1o/IaTaKa, y CKaly ca MUHUMAJIHAM YCJIOBUMA M CTaHIapAuMa KOjH Mopajy OuTH
UCIyEHHU, y OJHOCY Ha CTENeH TajHOCTH KOju je ozpel)eH paju 3allTHTEe TajHOT
nojiaTKa y CBMM Marucrpaiama cucrema. Takole, cucrem Tpeba nma omoryhwu
HEOMETaH MPHUCTYI TajHUM IMOJallMMa, KOPHCHHIIMMA KOju Cy OBJalifieHd naa
HPUCTYIIE ¥ OCTBApe YBHJ y TajHU NoAaTak, Ha ocHoBy npuHnuna , [IOTPEBHO JIA
3HA®.

YcnocraBibambeM OCHOBHUX (DYHKIIMja U ITPOIUCHBAHEM MOJTUTHKE 3aLITUTE TajHUX
nogataka M IpOLEAypa 3a MOCTYNAme ca TajHUM IOJALKM, OPraHH Koju
YCIIOCTaBJbajy PETUCTAPCKU CUCTEM TpeOa J1a peryIuIy:

*  onpehuBame HajBHUIIIET CTEMEHA TAJHOCTH TAJHUX M0JIaTaKa KOjH HACTAjy Y pay
opraHa jaBHE BJIACTH, OJHOCHO KOje OpraHa jaBHE BJACTH pa3Memyje ca
OCTAJIMM OpTraHUMa Y Jp>KaBH;

*  m3paly aHAIW3€ PU3MKA, OOHOCHO NPOLEHY YTPOXKEHOCTH TajHUX MOAATaKa y
OpraHy jaBHE BIIACTH;

* JOHOIIeHE OIyka o oapehuBamy IMOCEOHMX AaIMHHHCTPATHBHHX U
6e30eTHOCHUX 30Ha, 32 Pajl ca TajHUM IOJAIMMa, Y OKBHPY 30HE pa3MelITaja
OpraHa jaBHE BIIACTH;

*  JIOHOLIECHE OJUTyKE O OBJamNeHHM JIMLIMA 32 paJl y HaBEICHUM 30HaMa,;

*  TpomuCcHBamE Mepa 00e30ehema aIMIHNCTpaTHBHE U 0€30€THOCHE 30HE;

*  YCHOCTaBJbaKkE M aKpemuTalja cucreMa (U3NYKO-TEXHUYKE 3aIITHTE TajHIX
rojiaTaka y perucTapckoM CUCTEMY, Y CKIIaJly ca m3pal)eHOM aHaJIM30M pU3HKa
1 TIPONMCaHNM Mepama 00e30elersa;

*  IDIaH 3alITHTE TajHUX MOJaTaKa y PErHCTapCKOM CUCTEMY;

* IUIaH 3alITUTE TajHUX IIOJaTaKa y PErucTapcKOM CHCTEMY y BaHPEIHHM U
XWTHAM CIydYajeBHMa, OIHOCHO CIydajeBMMa HpyIIaBama 0e30eMHOCTH H
KOMIIPOMHTOBama TajHUX MO/IATAKA;



*  YCIOCTaBJhAhE CHCTEMa KPUITO3AIMITUTE 32 3AIITHTY TajHUX TOJaTaka KOju ce
pasMemyjy eeKTPOHCKUM MYTEM;

* CHCTEM EBHJCHTHpama IIOCTylaKka M UW3BPIICHUX TMpOIeAypa 3a pag H
kopuiheme perucTapckor CUCTeMa;

*  CHCTEM OCTBapUBama IMPHCTYIIA U YBHJA Y TajHE MOJATKE KOjU CE YyBajy y
PETHCTapCKOM CHCTEMY, 3a oBnamhene KOPUCHHUKE;

*  CHCTeM KOHTPOJIE U HaJ30pa HaJl OPraHU3alHOHNUM U YCIIOCTABJbEHUM MepaMa
3aIITUTE TajHUX MMOJIaTaKa;

e mporpam oOyke oBIairNeHuX JIMIA U 3aTI0CIICHUX Y OpTaHy jaBHE BIIACTH 3a pajl
y PETHCTPUMA.

ITpaBUITHO YCIIOCTABIbAE PETUCTAPCKOT CHCTEMa OMOryliaBa CMambeHhe PU3HKA O]
HeoBnaneHor MPUCTYIa TajHUM TOJalliMa 1 KOMIIPOMHTOBAhE TAjHUX MOJIaTaKa,
Kao 1 obe30ehuBame cripeyaBama 1 OTKpHBamba HeoBJIamheHnX palby Koje UMajy
WJb HapylllaBame 0e30€IHOCTH TajHUX MMoJaTaKa.

EBUJEHIIUJE 3A PAJI CA TAJHUM MOJALIMMA

- EBunennuja pemema u ceprudukara crenena tajuoctu "TIOBEPJBMBO",
"CTPOT'O ITIOBEPJbUBO" u "JIP)KABHA TAJHA", 3a nuua koja y oprany
jaBHe BiacTH o0aBibajy (DYHKIM]Yy MM Cy 3aIllOC/eHa, OAHOCHO 3a JIMla Koja
00aBJbajy MOCJIOBE, Yy CKJIAy ca 3aKOHOM KOjUM ce ypeljyje TajHOCT mojaTaka.

- Jlucra opnamheHux JInIa 3a NPUCTYI TaJHUM TOJIallMMa Yy OpTaHy jaBHE BJIACTH

- EBunennuja TajHUX mogataka y opraHy jaBHe BIACTH (IO CTENEHY TajHOCTH)

- EBunennuja xonmpama U yMHOXKABama TajHUX MOJIaTaKa

- EBunenmnuja Hocaya TajHMX HoaTaka

- EBunennuja octBapuBama yBU/a y TajHE MOAATKE

-  EBumeHnuja yHUINTEHNWX TajHUX IMOAATaKa

-  EBwumennuja meyata ¥ mOMONHHX MITaMOMIba

- EBumennuja nzmatux 0e30€IHOCHUX IPOITYCHHUIIA 32 yina3ak y 6e30emHOoCHy 1
aJIMHHHICTPATHBHY 30HY, ONHOCHO PErucrap TajHUX IoJaTaKa

- EBwupmenmyja xjpy4eBa 3a MPUCTYII TajHIM [TOJAIlIMa y OpTaHy jaBHE BIACTH

- EBupmenmmja 3amene mmdapa 3a MPUCTYI TajHUM TONAIIMA y OPTaHy jaBHE
BJIACTU

- EBupmenmuja ynmaszaka y perucrap TajHHUX IojaTaka

- EBunenmuja yBexxOaBama NHOCTylama y Cllydajy HapyllaBama 0e30eqHOCTH
TajHUX MMOJATaKa, BAHPESIHUM U XUTHUM CIydajeBHMa

-  EBunmenmmja HapymaBama 0€30€IHOCTH WM KOMIIPOMHTOBaEma TajHUX
nojaTaka

- EBupeHnuja KOHTpose PU3NUKO-TEXHUYKHAX Mepa 3aIITUTE TajHUX MOAATaKa



- EBunennwuja nacnexnuja

* I[eTaJ'bHI/Ije rorjaegaTtu CKpI/IHTy CHCTeM 3allTUTC TajHI/IX nogaTraka
(https://nsa.gov.rs/extfile/sr/1776/Sistem zastite tajnih podataka-skripta).pdf)
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INEPCOHAJIHA BE3BEJHOCT

Mepe 1 aKTHBHOCTH KOje CE CIIPOBOJIE Y JJOMEHY IIepCOHANIHE 0e30eTHOCTH nMajy
BEOMa BaXKHY YIIOTY Y MPOLECY 3aIITUTE TajHUX MOJaTaKa.

One o0OyxBaTajy HH3 MPOIEAYpPa YHjH je OCHOBHU IIHJb J]a C€ YTBPIH JIa JIA HEKO
JIMIE MOXKe OMTH oBIaIIheHo Jia 1oOuje MPUCTYI TajHUM IoJaluMa, a Jia TPy TOMe
HE IIPe/ICTaBJba HENPUXBATIHHUB PU3UK 33 HAIIMOHAIHY 0e30e/1HOCT.

Jluna umje qyxHOCTH mpenBubajy MpHCTYN TajHUM MOAAIMMA MPETXOIHO MOpPajy
OuTH NoABpruyTa oAroBapajyhoj 6e30e1HOCHO] MPOBEPH MPE HETO IITO MM Ce H3/a
onpelheHn Oe30eTHOCHH CpeTH(HKAT/T03BONA KOjU hie BaKHTH TOKOM OIOOPEHOT
Tpajama TOr MPHUCTYIA.

[MocenoBame 6e30enHOCHOT cepTU]UKATA je TPBH KOpaK U HYXKaH yCIIOB 33 IPUCTYTI
TaQjHAM ToJaluMa. YCIOBH 3a u3JaBame ceprudukara yrephyjy ce Kpo3s
0e30eJHOCHY TIpOBEpY KOjy BpIle HaJUIeKHE ClyxOe, Ha 3aXTeB OpraHa jaBHE
BiacTH, a npeko Kannenapuje CaBera 3a HaluoHaimHy 0e30€IHOCT M 3alUTHTY
TajHUX MOAATAKA.

Be36eHOCHOM MPOBEPOM BPLIM Ce MpOLeHa 0e30eJHOCHOr PH3UKa HAPOYUTO Of
npuctyna u kopumiherma TajHHX mojataka. Y OKBUPY Oe30eqHOCHE mHpoBepe
HAQ/UIeKHU OpraH ca acrnekra O0e30e[HOCTH Olelkyje HaBOAE Y MOMYHEHOM
0e30eJHOCHOM YIMUTHUKY. HaznexxHu opraH y Be3u Jia HaBoAuMa u3 6e30eTHOCHOT
YIOUTHHUKA OPUKYIUBA JIMYHE U APYTe MOJATKE O JIMIIA Ha KOje Ce TH IIOJAIN OTHOCE,
O]l IPYTHX OpraHa jaBHe BJIAaCTH, OpraHU3allija U perucrapa, eBUIACHIM]ja, TaTOTeKa
1 30UpKH TIoJIaTaKa Koje ce BOJIC Ha OCHOBY 3aKOHA.

bezbennocHu ceptuduKaTr je AOKYMEHT KOju TOTBphyje na Juie uMa IMpaBo
mpucTyna U Kopumhema TajHAX MOoAaTaka oAroBapajyher cremeHa TajHOCTH, a y
cKJIany ca mpuHOUIoM ,,Ilorpedno ma 3Ha“.Ilpe m3gaBama cepTudukara, OTHOCHO
JI03BOJIE, JIUIE KOME Ce U3/aje CepTU(HKAT AYKHO je Jia MOTIHUIIE H3jaBy KOjOM
notBphyje na he moctymaTu ca TajHUM MMOJAINIMA Y CKIIaTy ca 3aKOHOM. AKO JIHIIe
HE TOTIHINE W3jaBy W HE Tpey3Me cepTH(UKAT 3a MPUCTYNI TajHAM IOJAIIUMa
OJIHOCHO JI03BOJTY, ITIOCTYIIAK H3JJaBamba ce 00yCTaBIba.

[NOCEJAOBAKBE PEIIEWA BE3 U3JJATOI' CEPTUOUKATA HE 3HAYU
MOI'YRHOCT IIPUCTVYIIY TAJHOM IIOAATKY. HE IIPEY3VMAE
CEPTUD®UKATA  TIOJAPASYMEBA  YIOXABABE  HAIIMOHAJIHE
BE3BEJJHOCTW PENYBJIMKE CPBMJE, IITO VYIJEJHO MOXE
MNPEJACTABJbATU U BE3BEJJHOCHY CMETHY ITPUJIMKOM HOBE
I[MTPOBEPE.



IMoau3ame Ge30eaHOCHE KYJITYpe U CBECTH KOPUCHHMKA TajHUX IMOJaTaKa CIIPOBOAN
ce Kpo3 KOHTHHYUpPaHy 00YKy W3 00JacTH 3alliTUTE M paja ca TajHUM Tojaluma,
KOja ce CIpOBOAM Ha CBMM HMBOMMa, Kao M Kpo3 pesioBHe OpuduHre u nedpudunre
0 obaBe3aMa Koje POH3HIIa3e U3 CTUIaka 0e30eTHOCHOT cepTH(HKATa.

MNPOLEC NU3IABAIBA CEPTUOUKATA
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Be30eaHocHa KyJaTypa u cBecT - 0e30¢THOCHa AaKTHBHOCT KoOja H3pakaBa
CIPEMHOCT JIENIOBarha U TIOHAIIAKka Y CKIaIy ca CTEYCHUM 3HAFMMa U BEIITHHAMA,
Kao W y ckiany ca npuxaheHnM BpemHocHMM craBoBmMa. Oriiema ce 'y
Mpero3HaBamy OMACHOCTH, pearoBamy Ha WHX H30eraBameM OMAaCHOCTH,
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OTKIIAFhalheM OITACHOCTH WIM yhmyhuBameM Ha OHE Cy0jekTe Koju he
npo)eCHOHATHO PearoBaTH U CayyBaTh YrPOKEHE BPEIHOCTH. 3HAIE U CTAB KOjU
YJIAHOBM OpraHu3alldje uMajy y Morjeny 3alTuTe oapeheHuX BpPEIHOCTH —
HaloHasHe 0e30eAHOCTH, 00panHe, YHYTPAIILIX U CIOJBHUX MOCIIOBA, JbYICKHX
cmoboma W mpaBa, Kao M (DU3MUYKE M HMHTENCKTyalHe HMOBHHE, a MOCeOHO
nHpOpMaIFja U ToIaTaka KojuMa pacrojiake opraHu3anuja (OpraH jaBHE BIIACTH,
MPABHO JIKIIE WX KOMAIIHH]a).

HNudopmanuona kyJrypa M cBecT - IIpakca OCHUTypama uH(popMaluja Hu
ylpaB/balkha PU3MUIMMa BE3aHUM 3a yHOTpeOy, oOpady, CKIaJUINTeHhe, NIPEHOC U
apxuBupame uHpopmanyja. MHbopMalmoHa KynTypa U CBECT YKJbYydyje 3allTHTY
WHTETPUTETA, JNOCTYITHOCTH, AYTEHTUYHOCTH, HEIOBPIICHOCTH W TIOBEPJHUBOCTH
kopucHuKa. OOyxBaTa M AWTUTAJIHE 3alITHTE M (PU3MUKE TEXHUKE. YCBajame
a/IEKBaTHOT TOHalIamka Aa ce npoHal)y nHpopmanmje, kopuctehu npuroM OUIT0 KOjU
HAa4YMH WIM MeOUjyM , KOjU Ha Hajoosbu Moryhu HauuH 3aJ0BOJbaBa IHOTpede 3a
uHpopmaljama, a Koje BOJIe MYIPOM M €THYKOM KopHiihewy mHpOpManuja y
JPYUITBY (IUTUTATHA THCMEHOCT?).

Hudopmanuona de30eHOCHA KyJITYpa M CBecT - €0 y Pa3Bojy HH(OpMaIoHe
0e30eqHOCTH KOja ce (poKycHpa Ha NMPUKYIUbAEe Ca3HAaHa U MCKYCTaBa y BE3H ca
MOTEHIMjaJJTHAUM PH3HIMMAa U TIPETHaMa Koje ce Op30 pa3BHjajy, y BE3H ca JbYICKUM
HoHaIameM, kKako kopucHuka KT cucrema, Tako M MOTEHUMjalHUX Hamajzava. 1
NHOOJIMCT Manudecruje ce y OKBUpY OpraHu3almje Kpo3 acrekre 0e30eH0CTH
Koju ce omHOoce Ha: 1) BpeoHOCTH; 2) MOHAIIame, 3) cTaBoBe;, 4) akiwje; 5)
AKTHBHOCTH PYKOBOJCTBA (MEHIIMEHTA); U 6) GU3HUKO OKPYKEHE.

OpraHu3anMoHa KYJITYpa U CBeCT - CUCTEM 3ajeHHYKUX 3Hauerma U cuMOoia. *
Monen OCHOBHHX MPETIOCTaBKH, BPEIHOCTH U HOPMH, KOj€ je JaTa rpyna pa3Buia
WA OTKpHiIa ydehn Kako Ja pemaBa mpoOiieMe eKCTEepHEe aJanTaluje U MHTapHe
MHTErpalyje U Koju (QyHKIUOHHMIINY TOBOJHHO J00pO Ja Ou OMIM NMpPEeHETH HOBUM
YJIaHOBHMA OpraHU3alHje Kao HCIpaBaH HAYWH MUIIUBbEha U ocehama Y Be3U ca TUM
mpobiaemuMma. * OOpasai BepoBarmba, BPeTHOCTH U HAYICHUX HaYMHA ITOCTYIAmka ca
HWCKYCTBOM KOjH Cy C€ pa3BWIM KpO3 OpPraHHW3allMOHy WCTOPHjy W KOjU ce
MaHHU}ECTYjy Kpo3 MaTepHjajHe 00jeKTe, Kao U MOHAMIAke WIAHOBA OpTaHU3aIH]e.

Cajoep xurujena - ped je o 6e30€JHOCHO] IPaKCH KOja YKJbYdyje CBE KOPHUCHHKE
MHTEpHETa, U ca MHTEPHETOM ITOBE3aHUX CTBAapH, CEPBHCA, aIUTMKanuja, 1 ypehaja
ca JbEM 3alITUTE CUTYPHOCTH U HHTETpUTETa MTHNEHNX TT0/1aTaka U CIpedaBama
cajoep Hamaza. * OHOCH ce Ha Ipakce Koje MMajy 3a IHJb ClIpevyaBamke HHQEKIH]je
MaIMIMO3HUM copBepoM (malware), xkao u cajOep ymage W TyOJbeme WIH
KOpYIIMHpambe MoJaTaka v OJp KaBarmbe 31paBor cajoep OKpyKema.



MehyuncTurynuonanna capaama - Kannenapuja CaBera mornucana je BHIIE
Cropazyma o capamu Koju 00yxBartajy MmociioBe yHanpelema 1 HHOBaIMje 3Hama
W BEIITHHA y 00pajy M 3allTUTH TajHUX I0AaTaKa, KaKko IojaTaka ol HHTepeca 3a
Penybnuky CpOujy, Tako M CTpaHHX TajHHX IMOJaTaka, y LY CTPY4HOT
ycaBplIaBama y Ap>KaBHUM U APYTUM OpraHHMa.

Cniopazymu 0 MeljyHHCTHTYIIMOHAITHO] CapaIiby MOTHHCAHH CY ca:

1. JlupexTopar IMBIIHOT Ba3ayxomioBcTBa Pemyonuke Cpouje, Ckamapcka 23,
11000 beorpan,

2. MunucrapcrBo (puHaHCHja - YTIpaBa 3a CpedyaBame Ipama HOBIA, PecaBcka

24, 11167 beorpan,

Jp>xaBHa peBu3opcka UHCTUTYIHMja, Makensujea 41, 11111 Beorpan,

[TpuBpenna xomopa Cpbouje, Pecascka 13 - 15, 11000 Beorpan,

Axpenuranuono teno Cpbuje, Bnajkouhesa 3, 11103, Beorpan,

o U s w

VYuusepaurer y beorpany, [IpaBuu dakynrer, Bynesap kpassa Anexcanapa 67,

11120 beorpan,

7. Yuusepsurer y beorpany, ®akynrter opraHu3anioHux Hayka, Jose Mnuha 154,
11010 Bbeorpan,

8. VYuusepsurer y Beorpany, ®akynrer 6e36ennoctu, ['ociomapa Byuuha 50,
11118 Bbeorpan,

9. KpumuHaIuCTHYKO-MOJIULMjcKH yHHBep3uTer, llapa [lymana 196, 11080
Beorpan,

10. BUA - Akanemuja 3a HarmoHasHy 6e30eHoCT, Yuna kpasbuiie Axe 60, 11000
Beorpan,

11. MuHHCTapCTBO CIIOJbHUX MOCNOBa - J{umomarcka akagemuja, Knesa Muiora
24-26, 11000 Beorpan,

12. Hamuonaina akajaeMuja 3a jaBHy ynpaBy Bnane Penyonuke Cpouje, byneap

Muxajna [Tynmaa 2, 11000 HoBu beorpan.

* JleraspHUjE TOrIenaTH cKpunTy CHCTEM 3aIITUTE TajHUX MMOJaTaKa
(https://nsa.gov.rs/extfile/sr/1776/Sistem zastite tajnih podataka-skripta).pdf)

* [Moctymak n3maBama 0e30eqHOCHOT cepTrduKara

(https://nsa.gov.rs/extfile/sr/1464/Postupak izdavanja BS-skripta.pdf

O®U3NYKA BE3SBEJHOCT

®u3nyka 6e30eJHOCT MoApa3yMeBa NpUMEHY Mepa (PU3NUKE M TEXHHUKE 3aIITUTE
Ha TOjelMHAYHUM JIOKallfjaMa, y 3TpajaMa WIM Ha OTBOPEHHM IIPOCTOPHMA Y
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KOjuMa ce HaJla3e WIHM YyBajy TajHH IoJaly KOjU 3aXTeBajy 3aIUTHTY O] I'yOJberba,
HeoBtamheHor NpUCTYIa, KOMIIPOMHUTOBAaa WK OTyhema.

N360p Mepa koje he ce kopucTuTH 3a Pr3HUKyY 0€30€THOCT TajHUX ITOIaTaKa 3aBHCH
oIl crieu(pUIHOCTH 00jeKTa, Opoja TajHUX To/IaTaKa, CTeleHa TajHOCTH. Ha ocHOBY
OBHX MapaMerapa paju ce OMIITa MPOICHA PU3HKA Ha OCHOBY KOj€ Ce MPUMEHY)Y
Mepe Gu3HYKO-TeXHHYKe 3amTute. CBpxa TMpOIeHE je a ce KOOpAMHHpa M
ontuMu3yje Kopurheme pecypca i Harie1ajy, KOHTPOIUIIY U YMame MPETHE Koje
MOry Jia yrpose 6e30e/1HOCT.

Mepe ¢uznukor u TexHHYKOr odezbehema Tpeda na ce 3acHHMBAjy Ha NMPUHLMUITY
»0n0pana mo ayOmHu“,PykoBame W 4YyBame TajHMX INOJaTaka BpIIH ce Yy
0e30eJHOCHUM M a/IMUHUCTPATUBHUM 30HAMa.

[Ipoctop unu npocropuje y Kojuma ce odpalyjy U 4yBajy TajHU MOJALM CTENEHA
tajHocty ,,JIPPKABHA TAJHA®, ,,CTPOI'O ITOBEPJbUBO*, u , JTOBEPJbMBO*
YCIOCTaBJbeHE Cy Kao Oe30eIHOCHE 30HE MPBOT H/HJIHM APYTOT CTEeNeHa.

[Ipocrop mim mpocropuje y kojuma ce odpal)yjy u 4yBajy TajHU MOAAIM CTENCHA
tajaoct ,, MHTEPHO ycnocraBsbajy ce ka0 aIMUHUCTPATUBHE 30HE.

[Ipocropuje y kojuma ce 4yBajy, Kopucre, o0paljyjy ¥ yHUIITaBajy TajHU MOJALA
00e30eljyjy ce MpoTHBHPOBAJHMM W NPOTHBIOKAPHUM CHCTEMOM. JenHa of
Mepa je U YCIIOCTaBbathe epuKacHe KOHTPOJIe MPUCTYNA.

[IpocTop oko mpocTopHja y KojUMa ce uyBajy, Kopucte, oopal)yjy wiu yHuiirasajy
TajHH MMOJAIH, Ka0 U MyT 10 X, 10 IpaBmiLy, ce 00e30el)yjy Buaeo-Haa30poMm.

IIpoctopuje y KojuMa ce TIOCTaBJbajy TeleOHCKEe LEHTpallie H Jpyra
TEIEeKOMYyHUKAI[OHA ompema 3a o0jeumaBame LEOKYITHOT
WHPOPMANNOHOTEIEKOM YHUKAIMOHOT caoOpahaja, Kao W mpocTopHje y Kojuma ce
IIOCTaBJbajy [EHTPAIHU CepBepH MHPOPMANMOHUX CHCTEMa, IO MPAaBIIY, Cy 0e3
mmpo3opa. AKO MPOCTOpHje UMajy Ipo30ope, paau Mpeay3uMama Mepa oarosapajyhe
TEeXHUYKE 3amTure, yrpalyjy ce cpeacTBa 3a NPOTHBIPOBAJHY 3aIUTUTY
(HeTeKTOpU MOKpeTa M JIOMAa CTaKJa), CHTYPHOCHe MeTa/lHe pelleTKe YujH
MoNOXKaj oHeMoryhaBa oTBapame Npo30pa, Kao W CHeHHjaJHa CTakjIa Koja
oHemoryhagajy morsien y yHyTpalmbocT IPOCTOpHje.

Bbe3benqHocHO TexHWMYKAa oOmNpeMa, OJAHOCHO oaroBapajyha cpencrBa TEXHUYKE
3alITUTE Y KOjOj CE UyBajy TajHM MOJAIM Cy: NMPOTHBMOKAPHA MeTAJIHA Kaca ca
yrpallenom 6paBom 3a creneH Tajuoctd ,,JIPPKABHA TAJHA”, ,,CTPOI'O



[NOBEPJbMBO” u ,,JIOBEPJbIBO” n/unyu kaHUeJIapHjcKH W METATHH OpMap
3a creneH TajuoctH ,, IHTEPHO”. Kace nnm npocropuje y K0joj ce Ta Kaca Hajasy,
OIIPEMJBbEHE Cy CHCTEMOM jaBJbama U MOpajy ucirymanatu oaroBapajyhe CPIIC/EH
TEXHHYKE CTaHIap/Ie.

* I[eTaJ'LHI/Ije rnorjaeaaTtu CKpI/IHTe CI/ICTeM 3alITUTC TajHI/IX rmogaTaka
(https://nsa.gov.rs/extfile/sr/1776/Sistem zastite tajnih podataka-skripta).pdf)

* [pupyunnk OcHOBe 00pajie U 3aIITHTE MToAaTaKa

(https://nsa.gov.rs/extfile/sr/4326/0Osnove obrade i zast TP .pdf)
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AIMUHUCTPATUBHA BE3BEJJHOCT

AnMuHHACTpaTUBHA 6E30€IHOCT IMpEeACTaB/ba CKYI Mepa, MOJUTHKA, TPOIEaypa U
MPaKCH KOje Cy yCMepeHe Ha ouyBame Oe30emHocTH mH(OpMarja, pecypca U
ormepanja yHyTap opraHmsaimje win cuctemMa. OBa 00lacT ce OJHOCH Ha
yIpaB/balbe PHU3MIUMA, 3alITUTYy [OjJaTaka © HHQOpMaIMja, YIPaBIbabe
MIPUCTYIIOM, O0YKY 3aIlOCJICHUX U CIIMYHE aKTHBHOCTH KOje UMajy 3a [IUJb OUyBarbe
MOBEPJLUBOCTH, MHTETPUTETA M JOCTYITHOCTH HH(OpMAILIHja.

AJMUHUCTpaTHBHA 0€30eMHOCT TajHUX IoJaTaka TMpeay3uMa ce y LUbY
00e30ehuBama WwHUXOBe epUKacHe NpaBHE U MOTIYHE 3aINTHTE IPU PYKOBAHY
HCTHM, Ka0 W CMamema WIN OTKIamama MOrylinx pusuka of HeoiamlieHOT
MPUCTYIIA ¥ OTKPHBabha HEOBIAINEHUM JHIMMA.

AnMuHHCTpaTUBHA 0e30€HOCT TajHMX MOJaTaKa YCIOCTaBJba CE€ OJ] TPEHYTKa
JIOHOLIEHha OATYKe 0 oApehuBamy TajHOCTH MOAATKA U Tpaje A0 TPEHYTKA HeroBOr
(DU3MYKOT YHUIITEHA WM CKHakha O3HAKE TajHOCTH.

[Nomany Koju MOUIEKyY O3HaYaBamy CTENEHa TajHOCTH U KOjH Cy 3aITHheHH jeqHuM
ol 3aKOHOM YTBpheHux cremeHa TajHocTH cy U3 cienehux oOjacTH: 3aIiTHTa
TEPUTOpPHUjaJTHOI HMHTErpuTeTa W cyBepeHoctd PenyOiuke CpOuje, 3amrura
YCTaBHOT IIOpPETKa, JbYACKUX M MAbMHCKUX IpaBa U c1000/1a, HallMOHAIHA U jaBHA
6e306eqHOCT, OA0paHa, YHYTpPAIllbM M CIHOJbHU TIOCJIOBH, OJHOCHO AKTHBHOCTH
0e30eJHOCHMX ¥ 00aBEIITAajHUX CIYXOM, EeKOHOMCKH WHTEpecH U MeljyHapoaHu
nonoxaj Penyonuke CpOuje u capaima ca IpyruMm apkaBama U Mel)yHapomHum
cy0jekTuma.

Tajun momarak ce onpehyje m o3Ha4yaBa CTENEHOM TAJHOCTH Yy 3aBHCHOCTH O]l
npolieHe 030MBHOCTH HacTaHKa Moryhe mrete 1o uarepece Penyonuke Cpouje, y
CIIydajy EEroBOr OTKpPHBama HEOBIAIINEHOM IHUITY, EEroBe 3J0ymoTpede Hiu
VHHULITABabA.

Tajan momaTak MoOXe J1a Kpempa caMo OpraH jaBHE BIACTH, OJHOCHO OBIAmIheHO
JUIIE Yy OpTaHy jaBHE BIACTH KOje mMa oaroBapajyhu 0e30eqHocHH cepTuduKar 3a
MIPUCTYT TAjHUM IOJAaIlMMa M KOje TIpeMa CBOjUM JYKHOCTHMA U 3a/aluMa Tpebda
Jla Kpeupa TajHe MoJaTKe, Tj. 1a pyKyje THM Moganmuma.

TajamM moOZaTKOM HE cMaTpa ce TMOJaTaKk KOjU je O3HAa4eH Kao TajHa paau
NPUKpHBamkha KPUBUYHOI JIea, INIpeKopauera oBmamhema WM 370ynorpede
CITyXKOEHOT IT0JI0XKaja Wi JPYror HE3aKOHNUTOT aKTa WM MOCTYNAamka OpraHa jaBHe
BIIACTH.

Jluia xoja pykyjy TajHUM momanuMma (KpeaTopu W KOPHCHHIM), y CKJIAAy ca
3aKOHOM O TajHOCTH IOZaTaKa, Mpely3uMajy Mepe U pajmhe 3a aIMHHUCTPATHBHY
6e30e1HOCT, KaJI Tof1 MOCTOjH OTpeda 32 PyKOBambEM M UyBambeM TajHUX ITOJaTaKa.



Mepe W aKTHBHOCTH 3a aJMHUHHUCTPAaTHBHY Oe30eIHOCT TajHHX MOJaTakKa
TIpey3UMajy OpraHd jaBHE BJIACTH (Ip>KaBHU OpPTaHM, jaBHE YCTaHOBE M CIIyxOe,
OpTraHU jeJIMHHUIIA JIOKAJTHEe CAaMOYIpPaBe) U Ipyra NpaBHa U (pU3HYKA JIULA, Y [UbY
00e30ehema 3amTiTe U 3aKOHATOT TIOCTYIakha ca TajHUM ITOAIliMa Kao IITO CY: *
MPaBUJIHO YTBphUBame U 03HAYABAE CTEIICHA TAJHOCTH MOIATAKA;

* TpHjeM U eBHACHTUPAE Y KIbHI'e CBUJICHIIH]C;

* 00e30ehuBame MPaBUITHOT YyBamba U PYKOBAMA;

* MpaBWIIHA JUCTpUOYIMja, MPUIpPEMa KOMHja, MPEeBOJa W M3BOJAA U3 TajHOT
MoJiaTKa U pean3alja KOHTPOoJe AUCTPUOYIHje 10 KPajlbuX KOPUCHHKA 110
npuniuny ,,JIOTPEBHO JTA 3HA®;

* CIOpeyaBame CBAKOr MOKYyIaja HEOBNAmleHOr MPHCTyNa M PYKOBama Of
CTpaHe HEOBNAINEHUX JIUIIA;

* mpaBuiaH onabup apxuBcKe rpalje, kao U MPaBUITHO HU3/IBAjarbe U YHUIIITABAE
omabpaHe HemoTpeOHe apXUBCKe rpalje.

HpaBI/IHHOM NpUMEHOM aIMUHUCTPATUBHUX 66366}1HOCHI/IX MEpa U aKTUBHOCTH Y
BEIIMKO] MepH ce oMoryhaBa CMameme pu3nka 0f1 HeoBIaIieHOT MPUCTYIIA TajHUM
nozialuMa, Kao 1 JIakille OTKPUBake HapylllaBama 0e30eJHOCTH TajHUX I0/IaTaKa.

* JetaspHuje moryienaty ckpunty CHCTeM 3aliTHTE TajHUX MoAaTaka

(https://nsa.gov.rs/extfile/sr/1776/Sistem zastite tajnih podataka-skripta).pdf)

NHOOPMAIIMOHA BE3BEJJHOCT

WNudopmanmona 0Oe30eqHOCT TajHUX TMOJaTaka OOyXBaTa WHTETPUCAHU CKYI
Mel)y3aBUCHHX Mepa M aKTUBHOCTH YCMEPEHMX Ha 3allTUTY TajHUX MOJaTaka Koje
ce obpahyjy y UKT cucremuma (MKT- wuHDOpMALMOHO KOMYHHKAIMOHE
texHonoruje). [Ipouecom 6e36eanocue akpenuranuje UKT cucrema yrBphyje ce na
JIM je CHCTEM TMOCTUTrao aJeKBaTaH HUBO 3aIITUTE TajHUX MOaTaKa.

besz6ennocHa Bepudukarmja UKT cucrema 06e36ehyje:

* TOTBpAY Ha Ju cy muaHupaHe mepe 6e30emnoctn MKT cucrema mpaBmitHO
CIIPOBEJICHE;

* TMOTBpPAY Ja je OAroBapajyiuM TecTHpameM IOCTUTHYT 3aXTEBaHH HHUBO
0e30eqHOCTH;

* JIOKYMEHTOBam€ pe3ydaraTa Bepudmukanuje 0e30eJHOCHE HMIUIEMEHTAIH]e
UKT cucrema; OBo norsphyje 1a Cy HCIOIITOBAaHN MUHUMAIHN 0e30€IHOCHH
cranmapau KT cucrema 3a oOpany, dyBame U pa3MeHy TajHUX MOfaTaKa.
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[Ipouenom moryher HapymiaBama 06e30eJHOCTH TajHHX IojaTaka U Oe30emxHOCTH
UKT cucrema, omHOCHO TmpolleHOM Oe30emqHOCHOr pu3MKa, yTBphyje ce
BepoBaTHoha na he ogpelena pamuBOCT TOT crcTeMa OUTH UCKOpHUITheHa U IOBECTH
JI0 HapyIIaBama 0e30€IHOCTH CHCTEMA.

[Iporena 06e30eMHOCHOT pU3UKa CITYXH 3a yTBphuBame 0¢30¢THOCHUX PH3HKa, Tj.
npetu U pambusoctd UKT cucrema, yrBphuBame BHUXOBE BEIMYHMHE, KAKO OH Ce
UACHTU(HUKOBAJIC 00JIACTH Y KOjuMa je MoTpeOHa 3aInTiTa TajHuX mogataka y UKT
CHCTEMY.

[Tpumenom mepa 6e3dennoctu paau 3amtute MKT cucrema moctuxy ce crienehu
edekTu:

* uaeHTU(}UKaALHM]a 0co0a Koje IPUCTYIIAjy CUCTEMY;
* KOHTpOJa W EBUJIEHIIMja MPUCTYyIla HA OCHOBY JaTOr MpaBa IPUCTYyNA U3
neduHucane 0asze mojaTaka;
* 00e30ehuBame nMoy3iaHOT HAuMHA []a CE YKaXKe Ha CTETIeH TajHOCTH;
* wuaeHTU(UKALMja  KOPUCHHKA u noy3jaHa
eBHUJICHIH]a OJIIITAMIAHOT,  KOMHMPAHOT, MOJU(UKOBAHOT WU
U30pHCaHOT TajHOI MOAATKA;

*  3alITUTa BaYKHUX TEXHHYKHX U MPOrPAMCKHUX €leMeHaTa U (PYHKIIMOHAITHOCT
CHCTEMA,

* KOHTpOJA U yIpaBJbarbe PYKOBAKEM M IPEHOCOM HOcaya IoJaTaka Ha KOjuMa
Ce 4yBajy TajHU IOJAIIH;

*  IUIAHHpae, KOHQUTypHCabhe, YIIPaBJbalkhe U KOHTPOJIA MPEXHUX ypehaja.
Ose Mepe 3ajeqHo unHe ocHOBY 3a 3amTuTy UKT cuctema oxf pa3iuuuTHX NPETHH,
QJIM je BAKHO KOHTUHYHPAHO MPATHUTH HOBE TPEHIIOBE M TEXHOJIOTHje Kako Ou ce
OCHTYpaJio 1a Cy CHCTEMH yBeK 3aITHNeH! O HAjHOBUJUX TIPETEHH.

Kpunrorpadcka 3amruta UKT cucrema y kojuma ce obpaljyjy TajHu moam je neo
uHdopmanmone 6e36eqHocTU. [IpuMeHOM KpunTorpadCckux CpencraBa U MeToja
00e36elhyje ce curypan u 3amruhed npenoc Tajanx noparaka y UKT cucremmma
mmel)y IBe Taduke Kpo3 HEKOHTPOIHMCAHHU IMpocTop. Tume ce 3HadajHO moBehaBa
6e30eTHOCT TajHUX MOAaTaKa U CMamyje MOTYNHOCT FHXOBOT KOMIIPOMHTOBAKkA U
HaHOIICHA IITETE.

Kpunrorpadgcke wmerome u cpeacrsa NPUMERY]y ce ca LOWBEM OYyBama
AyTEeHTHYHOCTH, HWHTETPUTETa M JAOCTYIHHOCTH TajHUX Tmojaraka. IIpuimkom
nmpeHoca TajHnx moparaka, cBaku WKT cucrem koju oOpal)yje TajHe momaTke
crenena TtajHoctd L JIOBEPJbMBO“ m Bume Tpedba na Oynme 3amruhen on
KoMITpoMuTyjyher enekrpomaruetHor 3pauema (KEM3).



[Ipema pesynratnma Mepema CIpOBeAeHHX y3 momoh oxrosapajyhe ompeme 3a
30HHpame oO0jekaTa M Mepema eleKTPOMAarHeTHOr 3payema ofapehyjy ce
0e30eTHOCHE 30HE Y 00jeKTHMa y KojuMa ce obpalyjy Tajau momarm. Y cTBapw, TO
3Hauu ofpehuBame MPOCTOpHja MpeMa CTENeHY 3aIUTUTE Ofl ENCKTPOMArHeTHOT
3payema.

Ha ocHoOBy pe3ynTara koju cy MoOHjeHH MepemHMa, Mpeay3uMajy ce oapeleHe
0e30eIHOCHE Mepe 3a CMarbehe eEKTPOMArHeTHOT 3pauckha BaH KOHTPOJIHCAHOT
MPOCTOPA YCTAHOBE, YnMe ce n3beraBa MOryhHOCT OTHIIaa TajHUX MoaTaka ImyTeM
KOMITPOMUTYjyher enekTpoMarHeTHOT 3padetha OrpeMe.

VY ob6nactu eMucHoHe 6e30eIHOCTH, MEpEha EIEKTPOMATHETHOT 3payetha BPIe ce
Ha orpeMH Koja hie ce KopucTuTH 3a 00pay TajHHX MojaTtaka. Ha ocHOBY 100ujeHuX
pe3yaTata yrBphyje ce BpcTa ompeMme koja hie ce Kopuctuta y ozarosapajyhunm
3oHama Oe30emHocTu. OBa Bpcra Oe30€IHOCHMX Mepa je HeONXonHa, jep ce
CyoYaBaMo Ca BEIMKAM PU3HKOM OJf KOMIIPOMHTOBama TAjHUX MOdaTaka Koje
emutyje KT omnpema.

* JleraspHuje noryienaT ckpunty CHUCTEM 3allTHTE TajHUX MoJaTaKa
(https://nsa.gov.rs/extfile/sr/1776/Sistem_zastite tajnih podataka-skripta).pdf)

* [pupyunuk OcHOBe 00pajie U 3aIITHTE M0JaTaKa

(https://nsa.gov.rs/extfile/sr/4326/0Osnove obrade i zast TP .pdf)

HHIYCTPUJCKA BE3BE/THOCT

Wupyctpujcka 6e30emHOCT IpecTaBba IpUMEHY Mepa panu o0e3delema 3amTure
TajHUX TOJaTaka O CTpaHe W3Bohada WM TOXW3BOhada y MpEroBopmMa KOjU
NPETX0/Ie 3aKJbyUNBARY YTOBOPA U TOKOM IIEJIOT BeKa Tpajamha TajHUX/TI0BEPIbHBUX
yrosopa. M3Bpuieme MOBEpJHUBOI YrOBOpa MOIpa3yMeBa CBE Palibe Ipemys3eTe
HAKOH IbErOBOI 3aK/byderha JI0 HM3BpIICHA YrOBOPHUX 00aBe3a, OIHOCHO [0
NPeCTaHKa HErOBOI BAXKEHHA.

Mepe u aKTHBHOCTH Koje Tpeba Mpemy3eTH y pamy ca TajHUM MoAanuMa 13 JI0OMeHa
WHAyCTpHjcKe 0e30eMHOCTH 3aBUCE Of CTEIEHAa TAajHOCTH, TPOICHE MPETHE II0
6e30eJHOCT TajHUX MMOJaTaka M KOJIMYMHE U IPHPOie/00InKa JOKYMEHTa y KOMe je
cazpkaH TajHH mojarak. IloceOHe Mepe 3alTHTE TajHUX IOAATaKa, MPOMHCAHE
omrosapajyhom ypembom m3 obiacTu MHAYCTPHjCKe 0€30eIHOCTH, OJHOCE ce Ha
HauYMH W TIOCTYNaK yTBphHBama WCIYHEHOCTH OPTaHM3AlMOHMX W TEXHHUYKHX
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YyCj10Ba 3a YyBamC TajHI/IX rnogaTraka KOjI/I Cy AOCTaBJbCHU MMPABHOM WJIN (I)I/I3I/I"IKOM
JIMIy IO OCHOBY YIrOBOPHOI' OAHOCA.

Pamy 3amrture TajHMX MOmaTaka MPUIMKOM pealn3aluje MOBEpJbUBHX YrOBOPA,
HEOITXOJHO je Jia YYSCHHIM Y peain3aldju YroBopa NpeTXomHo o0e30ene
roceoBame oAroBapajyhux 06e30eqHOoCHHX cepTH(UMKaTa 3a MpaBHO JIMLE U 32
¢msnuka gnuia. IloceqoBame peliema 0e3 H3ATOr CcepTU(UKATa HE 3HAYH
IoceIoBake MOTYNHOCTH TPUCTYIA TajHOM MmojaTky. Heomxomne Oe30emHOCHE
ceprudukare 3a mpaBHa u ¢usMuka Jjuna uinaje Kannenapuja Casera 3a
HAI[MOHAJIHY 0€30€HOCT U 3aITHTY TajHUX IOJaTaKa, Mo 3aXTEBY OpraHa jaBHE
BJIACTH, HAKOH MPETXOJHO CIpOBEACHHUX 0e30eIHOCHMX TpOBepa 3a MpaBHA U
¢usnuka nuna, uMajyhu y BUAY HCIYHBEHOCT YCIIOBa 32 M3AaBame cepThdukara
nponucaHux wi. 49. 3akoHa O TajHOCTH ToOJaTaka Kao © yTBphuBame
OJICYCTBA/TIOCTOjarbe  0€30€THOCHOI pHU3MKAa 3a MNPaBHO H (U3WYKO JIKIIE.
CepTudukoBame NMpaBHUX JIHla oMoryhaBa HBHXOB HECMETaH MPHUCTYN TajHUM
nogauumMa Peny6nuke CpOuje u yaemrhe Ha pacMcaHuM TeHAEpUMA y IpkaBaMa ca
kojuma Penybnuka CpOuja mma 3akibydeHe W patudukoBane MelyHapoane
criopazyMe 0 pa3MeHH M y3ajaMHOj 3aIlTHTH TajHUX MO/IaTaKa.
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* JleraspHuje nornenaT ckpunty CHcTeM 3aIUTHUTE TAjHUX MOJaTaKa

(https://nsa.gov.rs/extfile/sr/1776/Sistem zastite

tajnih _podataka-skripta).pdf)

*

[NocTynak n3naBama 6e30emHOCHOT cepTHdUKaTa

(https://nsa.gov.rs/extfile/sr/1464/Postupak izdavanja BS-skripta.pdf)

YHYTPAIIIIbA KOHTP

OJIA

YHyTpalmba KOHTPOJIa OCMHIILIBEHA je ca IUbeM J1a 00e30eau:

* ycamJameHOCT Ca 3aKOHCKUM U MHCTUTYIHOHA,
*  peann3alyjy KOHIIENTA ,,3aIITUTE HAIJMOHAIHE

JIHAM 3aXTEBHMA;
0e30eqHOCTH ;

* TOCTH3aH€ BUCOKHX CTaHJAp/a KBATUTETa KOPIIOPATHBHOT yIPABJbakha;

¢ aJCKBATHO ITIOHAIIAKC 3aII0CIICHHUX

* OArOBOPHOCT y paly C TaQjHAM HOIAaLMMa; * J00pe CUCTeMe 3allTUTe TajHHUX

rojaTaka.

VYHyTpamma KOHTpPOJNA IPENCTaBba IPOBEPY 3aKOHUTOCTH M IIPABHUITHOCTH
MOCTyNaka yHYTap OpraHa jaBHE BIACTH y CilydajeBUMa Kaga Cce yKasyje Ha
3n0ynorpede u npekopademne opnamherma, OHOCHO Ha KpLIekhe MpoLeaypa paja ca
TajHUM [OAAllMMa, a TUME W Ha YrpoXKaBambe OPraHU3allOHe M HAaIMOHAJIHE

0e30eqHOCTH.
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IU/BEBU YHYTPAIIILE KOHTPOJIE

* NIMPAREWBLE HNOTIIYHE HWMINUVIEMEHTAIIMWJE 3AKOHA O
TAJHOCTH IIOJATAKA - IIOY3JAHO WU3BEIITABAIBE
PYKOBOJIMNOIIA JABHE BJIACTH

PAJl YHYTPAIIIBLE KOHTPOJIE

VYHyTpalimha KOHTpOla Koja Ce CIPOBOAM HaJl pajoM Ca TajHUM MOmaliMa He
CacToju ce caMo Y KOHTPOIIH 3aKOHUTOCTH, Behi M Y KOHTPOJIH IIETUCXOTHOCTH pajia,
KOHTPOITM OOYYEHOCTH, ONPEMJBEHOCTH W MPUIPEMIBEHOCTH 3alOCICHHX,
pyKOBaolla TajHAM mojarmMa, moctynama ca MKT cucremuma 3a pan ca TajHUM
MOJAlMMa, OJIFOBOPHOT TPOIICHa HAMEHCKHX CPEICTaBa, OJIarOBPEMEHOCTH,
HOTITYHOCTH ¥ Ta4HOCTH MH(pOPMHCama PYKOBOJICTBA, Kao M o0aBe3a y obyacTu
cnoboaHOT NpHUCTya nHpopMalrjamMa of jaBHOT 3Hauaja.

VYHyTpallsmby KOHTPOIY Yy OpraHy jaBHE BIAacTH MOXe 00aBJbaTH U YHYTpAIlHkha
OpraHM3allMoHa je[IMHHIIA Y OpraHy jaBHE BJIACTH, Koja je 3a Te MociioBe onpelhena
aKTOM O yHyTpalibheM ypehemy U cucremaTh3alijy paJHuX MecTa y Oprany jaBHe
BJIACTH, & HEMOCPEIHY KOHTPOIY MOXeE 00aBJbATH 3alOCIICHH Y TO] YHYTPAIIbo]
OpraHM3alMOHOj jeIUHUIM TIOJl YCJIOBOM Ja MMa oAroBapajyhu ceprudukar 3a
npuctyn TajHuM nojgauuma. Kannenapuja CaBera 3a HallMOHaJIHY 0e30€THOCT M
3aIITHTY TajHUX [TOJaTaKa BPIIM OOYKY JIMLa OBIaNeHNX 3a II0CJIOBE YHYTpaIlbhe
KOHTpOJIE.

BPCTE YHYTPAIIIILE KOHTPOJIE

YHYTPAIIBA KOHTPOJIA
npeMa 00uMy

IMOTITYHA [ JEJIMMNYHA ]

HOTHYHOM KOHTPOJIOM BpHIM CC€ MPUMCEHA CBUX MNPOMNHMCAHUX MEpa 3a 3alITUTY

TajHI/IX noaaTtaka, a J1CJIMMUYHOM KOHTPOJIOM jC,Z[HC WA BUIIC MEpa.



HajaBsbena yHyTpamima KOHTpOJa BPLIM C€ Ha OCHOBY TONMINEEr IUIAHA paja
opraHa jaBHE BJIACTH, 2 HEHajaBJbeHA HA OCHOBY OJUTyKE KOjy IOHOCH PYKOBOJMJIAIL
OpraHa jaBHE BJIACTH.

YHYTPAIIIBLA KOHTPOJIA
NpeMa HauvHy BpLIeHka

HAJABJHbEHA [HEHAJABJBEHA]

HaxoH u3BplIeHe yHYTpalllihe KOHTPOJIE OBJIAINeHO NI CaulmbaBa 3aluCHUK U
HajKacHUje y POKY O TPH JaHa IOJHOCH PYKOBOAWOILy OpraHa WH3BEILITaj O
YHYTPaIIEk0j KOHTPOJIH 33jeJHO Ca 3aIIUCHUKOM.

YHYTPAIIIIbA KOHTPOJIA JE BA’KHA 3BOTI™:

* yrBphuBama ycknalhjeHocTu ca BakehnM 3akOHMMa U ITPONUCHMa;

* TIPONHUCHOT U3BpILIEH-A [10CJIOBA U HAJIEKHOCTH OpTaHa jaBHE BJIACTH;

* peneBaHTHOI M IIOY3JaHOI H3BELITaBama O paly ca TajHUM IojanuMma y
OpraHy jaBHE BIIACTH;

* HENPHUCTPACHUX aHANIHM3a 0e30eIHOCHHUX MHIMIEHATA U Bakehux mporenypa;

* Ipemiarama Mepa 3a yHampelheme crama 6e30eIHOCTH TajHIX MoJaTaKa.
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Hemojte camo ga “wtmnknmnpate” nokymeHTa

y UcnuTtajte
n3nYKe
Ynotpebute ¢
[JoKase
MaLTy

Kopucture

wupe
CxsaTute P

. 3Harbe

MoTuBaLMjy

Hemojme camo npoaazumu Kpos saxmeee.

Ko Mozke 00aB/baTH YHYTPALIILY KOHTPOIY? — YHYTPAIIELY KOHTPOJIY Y OpraHy
jaBHE BIacTH MO)Ke 00aBJbATU U YHYTpAllllba OpraHHU3alHOHA je[MHUIA Y OpraHy
jaBHE BIIACTH, Koja je 3a Te IocioBe onpeheHa akToM o yHyTpaiimeM ypehemy u
CHCTEeMATH3alLMjH PaJHUX MECTa, a HEeMOCPESAHY KOHTPOIY MOXKe 00aBibaTh
3al0C/IeHN y TOj YHYTPAllikb0j] OPraHU3alMoHOj JeJMHHUIM MO/ YCIOBOM Jia MMa
onroeapajyhu ceprudukar 3a NPUCTYN TajHAM MOJALUMA.

CmarpaMo J1a y OpraHy jaBHE BJIaCTH aKO HEMa YCIIOCTABJbEH CHCTEM YHYTpAILIhe
KOHTpoOJIe y cMHcTy wiaHa 84. crtaB 2. (MuHHCTapcTBO 0n0paHe, MUHHCTapCTBO
YHYTpaIlbUuX TIOCJIOBA, MuHHCTapCTBO CIIOJEHHX HI0CJIOBA,
be3benqHocHOMH(pOpPMATHBHA areHIWja W CIWYHO) MOTPEOHO je NPOIIMPUTH
Ha/UIeKHOCTH WHTepHe peBusuje win ODOYK-a (Dunancujcko VYnparsbame
Kontporne) y cermenTy 0e30eqHocTd HHGOPMAILUja - YHYTPAIkhe KOHTPOJIE 32 pall
ca TajHUM TIOJAIMA.

HapaBHo, ma 6u ce ycmocTaBmia yHYTpallbha KOHTpPOJAa MOTPEOHO je OTIMOYeTH
Iporec HMIDIeMeHTanuje 3aKkoHa O TajHOCTH IOAaTaka, OAPEAUTH pPyKOBaola
TajHUX MMOAATAaKa U JOHETH CBE IOTpeOHE OITyKE.

PykoBanar TajHAM MoAaniiMa HUKAKO HE MOXe OWTH M YHYTpallbha KOHTPOJIA.

VYka3yjemo 1a je pyKOBOIMIIAIl OpTaHa jaBHE BIIACTH YjeTHO U YHYTpAIIlkha KOHTPOJIa
JIOK HE YCIIOCTABH CUCTEM YHYTpAIIhe KOHTPOJIE.

Cpa nmIa ykJpydeHa y TIPOIEC paja ca TajHUM MomanpMa Omio na 00aBibajy
TIOCJIOBE PYKOBAOIA WIN YHYTPAIIkhe KOHTPOJIE HITH J]a Cy CaMO KOPHCHHIM TajHUX
M0IaTaKa y OpraHy jaBHe BJIACTH MOpajy IOCceoBaTH oArosapajyhu ceprudukat u
mpohu exykanuje 3a paj ca TajHAM TOoaIiMa
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* JleraspHUje moryienaT ckpunty CHCTeM 3allTHTE TajHUX To/aTaka
(https://nsa.gov.rs/extfile/sr/1776/Sistem zastite tajnih podataka-skripta).pdf)

* [Ipupy4yHrk yHyTpalimka KOHTpOJIa HaJ pajoM ca TajHAM IoJanuma

(https://nsa.gov.rs/extfile/sr/1761/Unutrasnja_kontrola nad radom sa tp
1 .pdf)

CTPYYHHU HAI30P

Ha ocHoBy 1. 86 3akona o TajHoCcTH oaTaka Kannenapuja CaBera 3a HallMOHATHY
0e30eHOCT U 3AIUTUTY TajHUX IOaTaka MMa y HaAJeXHOCTU ofpeheHe mociose
crpoBoljera 1 KOHTpOJIe IPUMEHE OBOT 3aKOHA U HA/130p HaJ CIpoBohemeM 3aKoHa.

CTpydHHM HaJ30p Cce BPIIM HA 3aXTEB/MOJIOY OpraHa jaBHE BJIACTH KOjH C€ ITHCAaHUM
nyrem ynyhyje Kanuenapuju CaBera 3a HaliuoHalTHy 6€30€THOCT M 3aIUTUTY TajHUX
HO/IaTaKa.

Hacrao je xao pesyarar morpebe opraHa jaBHe BJacTH Ja BepuQHKYjy CBOje
pe3ynrare y MMIUIEMEHTALUj1 3aKOHA O TajHOCTH IOJaTaKa.

OH JIOTMYKH U METOOJIOIIKH Tpeda 1a Cliey HAaKOH IIyHe MMIIEMEHTaIHje 3aKoHa
0 TajHOCTH U HaKOH M3BPILEHE YHYTPALIHE KOHTPOJIE.

He npencraBiba MHCIEKIM]CKA HAA30p — MHCIEKIM]CKU HAI30p je Y LETUHU y
HaJJIeKHOCTH MUHHCTapCTBa MpaB/Ie.

Crpyunn Hamzop Kannenapuje CaBera uMa 3a IiUb Ja YTBPIH Jia JH je U Y K0jOj
MepH y OpraHy jaBHE BIIaCTH UMIUIEMEHTHPaH 3aKOH O TajHOCTH IOJaTaKa, a JIK Cy
y OpraHy jaBHE BJIACTH Ha aJIeKBaTaH HaYWH NPHMEHEHE OIIITe M MoceOHe Mepe
3aIITHTE TajHUX ITOaTaka Kao W Ja Ja oaroBapajyhe mpenopyke 3a yHampeheme
CTama 3alITUTE TAjHUX IO0/aTaka y OpraHy jaBHE BIACTH

[IpunukoM BpIIEHma CTPYYHOr HAA30pa IIEHH C€ (DYHKIHMOHHCAKE LENOKYITHOT
CHCTeMa 3aIITHTE TajHUX MO/IaTaKa y OpraHy jaBHE BIACTH Ca HAarJIACKOM Ha:

CraTyc UMIUIEMEHTalHje 3aKOHA Y OpraHy jaBHE BIacTH — (IoApa3zymeBa mimehy
ocrtaior u goHomeme Omryke o onpehuBamy pykoBaoria, Omiyke o onpehuBamy
TIT, Onmyke o onpehuBamy yHyTpaIime KoHTpoire U Jlincte moTpedHO fa 3Ha, a Ha
OCHOBY TOANIIELET W3Bemraja), Iepconan 3a PYKOBame
noxanumMa, MadpacTpykTypy 3a cMeITaj ¥ dyBame moaaraka, | eXHIHUKe CHCcTeMe 3a
3alITUTY 1 00pay monaTaka,PerynaTuBy 3a 3alITUTY TIOaTaKa
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HaxoH crnpoBeieHOr Haa3opa, yIBphyje ce YMIEHUYHO CTamhe U JOHOCH OIIITH
3aKJby4aK O U3BPILICHOM CTPYYHOM HAJ30pY IO CErMEHTHMA, Ca KOjUM CE YIIO3Ha]y
JIUIIAa y OpTaHy jaBHE BIIACTH U TIO3MBAjy ce Ja (IOK Tpaje HaI30p) 1ajy oaroBapajyhe
KOMEHTape YKOJUKO MX UMajy. Ha OCHOBY uek JmCTe W KOMEHTapa cacTaBjba ce
H3Bemnitaj o U3BPIICHOM HAJ30pY KOjH CE JOCTaBJha OPTaHy jaBHE BJIACTH Y3 IIO3HB
Ja ce mpuMeheHr HeJI0CTAI OTKIIOHE.

HanomumeMo &1a opraH jaBHE BJacTH HE MOXKE CaMOCTaTHO yTBphuBatH ma Ju
HCIyHhaBa 3aKOHOM TpenBuljeHe YCIOoBe 3a pajl ca TajHUM MoJaluMa, OTHOCHO TO je
TexuiHn 3agatak Kannenapuje CaBera 3a HalloHAIHY 0€30€IHOCT M 3aITHTY
TajHUX TOJaTaKa KOjU Ce M pean3yje BPIICHEM CTPYYHOT HAJ30pa U KOHTPOJIC Y
CcMUCITY WwiaHa 86 3aKoHa O TajHOCTH MOJaTaKa.

IMPUMEPH JIOIIE MPAKCE CUCTEMA PAJIA CA TAJHUM
MOJAIIUMA

1. Tlpucryn TajHuM moAarMMa 6e3 HHCTUTYIHOHATHOT OKBHPA U OPTaHH3aIHOHE
0e30eJHOCTH -KPUBUYHO N0 U3 Wiana 98. 3akoHa 0 TajHOCTH HOjaTaKa

2. Tperupame TajHAX MOJaTaka W JIOKYMEHaTa Kao OTBOPCHUX M JIMYHUX
rojiaTaka - KpUBUYHO JIelio 13 wiaHa 98. 3akoHa O TajHOCTH MoJaTaka

3. 3amocnenu 6e3 cepTuduKaTa MPUCTYIIA]y TAJHUM MOAALMMA - KPHBUYHO JIEJIO
u3 wiaHa 98. 3aKoHa O TajHOCTH MojIaTaKa

4. Jluna Oe3 opnamhema crapeliHe OpraHa jaBHE BJIACTH KpPEHpajy TajHEe
mojaTKe - mpekpinaj u3 wiana 99. tauka 11. 3akoHa 0 TajHOCTH IMOJaTaKa

5. Hemnocrojame mporueaypa WMIUIEMEHTAIjeé 3aKOHA O TajHOCTH TOAATaKa -
mpekpinaj u3 wiana 99. tauka 11. 3akoHa 0 TajHOCTH MMoaTaKa

6. Paxg ca TajuuM momanuMa Ha HWH(POPMAIMOHMM CHCTEMHUMA KOJH CY
TIPUKJbYICHU Ha WHTEPHET- MpeKpInaj u3 wiana 99. tauka 11. 3akoHa 0 TajHOCTH
nojaTaka

7. HeycrocraBipame mpoctopa (0e30eIHOCHHX 30HA) 3a UyBame TajHUX
rojiaTaka M HeHabaBJpame ofrosapajyhe omnpeme - npekpiaj n3 wiada 99. tauka
11. 3akoHa 0 TajHOCTH TMOIATaKa

8. Cmposoleme moBepspuBrX HabaBKH O0e3 yTBpheHe Ipolerype paja ca TajHUM
MojaniMa M yCTyllame TajHUX IT0/laTaka MpaBHUM JMnuMma Oe3 oxarosapajyher



ceptudukara (0e30e1HOCHE aKpeAnTaIije IPOCTOpa M 3arlOCIICHNX) - KPUBHYHO
Jerno u3 wiana 98. 3aKoHa 0 TajHOCTH IO/laTakKa; IMpeKpinaj u3 wiana 99. tauka 11.
3aKoHa O TajHOCTH IO/IaTaKa

9. OO0jaBJpMBamE TAjHUX IOATaKa Yy MEAMjIMa Oe3 IMpoLenype CKulamba O3HaKe
TajHOCTH- KPUBUYHO JIeN0 13 Wiana 98. 3akoHa 0 TajHOCTH Mo/aTaKa

10. Hemnocrojambe (QyHKIMOHATHOT pYyKOBaollda TajHUX IoJaTaka W CUCTeMa
YHYTpalllbe€ KOHTPOJIE paja ca TajHUM IoJaluMa Yy OpraHy jaBHE BJacTH -
mpekpiaj u3 wiana 99. tauka 16. 3akoHa 0 TajHOCTH IMOAATAKA; MPEKPIIIA] U3 WiaHa
99. Tayka 11. 3akoHa 0 TajHOCTH MojaTaka (Be3yje ce 3a wiaH 32. craB 1. Tauka 5.
3aKoHa O TajHOCTH I0/IaTaKa)

11. HenpomnucHo 03HaYaBame TajHUX MOjaTaka, 0e3 omrorapajyhe omiyke u 0e3
KpUTEpHjyMa 3a olpehuBame TajHOCTH — IpeKpinaj u3 wiana 99. tauka 3. 3akoHa
0 TajHOCTH IofaTaKa

12. HeycnocraBibame cucTeMa eyKalyja y paay ca TajHUM NojalMa Ha HUBOY
opraHa jaBHe BJAcTH - npekpiuaj u3 wiana 100. 3akoHa 0 TajHOCTH MoAaTaKa

13. HecucremaTtu3oBame paJHUX MeCTa KOja MMajy MPHUCTYI TajHUM MOAALMMA Y
OpraHy jaBHE BJIACTH - Tpekpiuaj u3 wiaHa 99. tauka 11. 3akoHa o TajHOCTH
nogaraka

14. TlpocnehuBame TajHuxX moOAaTaka APYTUM OpraHMMa jaBHE BIIACTH 0Oe3
onrosapajyhe mpouenype ,J[IOTPEBHO TIOAEJIUTU CA®“ u 0e3 kypupcke
J0CTaBe

- npekpraj u3 wiaHa 99. tauka 11. 3akoHa 0 TajHOCTH MojaTaka (Be3yje ce 3a WiaH
32. craB 1. Tauka 3. 3aKOHA O TajHOCTH MMOJATAKA )

15. Pa3roBop o TajHUM HOAalMa Ca JUMNKUMAa KOja HUCY CepTU(PUKOBAaHA U U3BAH
onroBapajyhe 6e36emHOCHE 30HE (HIp. y PECTOpaHy, HA YIHIH, ¥ XOOHHUKY WA
TOAJIETy...) - KpUBUYHO JIeN0 U3 Wwiana 98. 3aKoHa 0 TajHOCTH MOAaTaKa

16. VBoheme crpaHux ApKaBbaHa Y aMHUHUCTPATHBHE WM 0e30eIHOCHE 30HE
0e3 oJUTyKe CTapelIiHe OpraHa jaBHE BIIACTH - KPUBUYHO JIeIT0 13 wiaHa 98. 3akoHa
0 TajHOCTH IMMoJaTaKa

17. Ycryname TajHHX I[OJaTaka HEMO3BaHUM IMIMMa, Oe3 oaroBapajyhe
MIpoIIeType U OJUTYKa — KPUBUYHO JIeNI0 13 WwiaHa 98. 3akoHa 0 TajHOCTH MmoaTaKa

18. VHomeme MoOOWIHMX TenedoHa, JanToONoBa, ycO-oBa M CIMYHO Y
6e30eqHOCHE 30HE 6€3 mporeype 1 0100pema - npekpinaj u3 wiana 99. tauka 11.
3aKoHa O TajHOCTH MO/IaTaKa



INPUMEPH JIOHIE TIPAKCE IIOPEJ] KPUBUYHOI' JEJIA H
IIPEKPIIAJA IIPEJCTABJBAJY U YI'POXKABAILE HAIIMOHAJIHE
BE3BEJHOCTHU PEIIYBJIMKE CPBUJE.

roviimbU U3BEILLITAJ O PALY CA TAJHUM ITIOJALIMMA Y
PEITYBJIMIIM CPBUJU

I'ogummsu u3Bemraj o paay ca tTajuum nopanuma y Peny6anunu Cpouju
HEOIXO/HO je 1a caap:xu ciaenehe:

1. Cratyc ummieMeHTalnuje 3aKoHa O TajHOCTH IIOJaTaka y Ballo] OpraHU3alWjy;
BHUJICTH BHIIE - https://nsa.gov.rs/extfile/sr/1791/Neophodni_koraci-
Implementacija_ZTP_u organu_JV_.pdf

2. bpoj kpeupaHMX TajHMX MOJaTaka y OpraHy jaBHE BJACTU Yy
U3BEILTAJHOM MEPUO/LY, MO CTEIICHUMA TajHOCTH;

3. AKTHBHOCTH Balller opraHa y ckiaiy ca 4ianoM 94. cra 2. u 3. 3akoHa o
TAjHOCTH OJATaKa - M3BEIITA] KOjU CaIpXKH OpojuyaHe Mokazaresbe O pa3MeHH
TajHUX TOJIATaKa ca CTPAHOM AP)KaBOM I Mel)yHapOTHOM OpraHH3aliljoM.

Opranu jaBHE BIAacTH y CBOM H3BelITajy Tpeba la HaBeny Yy Kojoj je ¢asum
UMILUIEMEHTalMja 3aKOHa O TajHOCTH MOJIaTaKa Y lUXOBOM OpraHy, OMHOCHO KOjU
Cy KOpaly Npeny3eTH Kako OM ce 3aKOH MMIUIEMEHTHpao. 1o ce NPBEHCTBEHO
OJJHOCH Ha JOCTaBJpame IofaTaka O ypeheHHM HHTEpHUM HOPMAaTUBHUM U
6e30emHOCHUM TporuexypaMa (m3mel)y octajior, JAOHETe OIIykKe O onxpehuBamy
pyKOBaolla TajHUM TIOAanuMa, OmIykKe O onpehuBamy CcTemeHa TajHOCTH
JIOoKyMeHaTa kao u caunmeHe imcte , [ IOTPEBHO JIA 3HA®), cxonHO TO3UTHBHOM
3aKOHOIABCTBY KOjHM je ypeheH pax ca TajHAM mojamuMa y PemyOmumm
Cpbuju.Takohe, morpebHO je HaBecTH Ha I je QOpMHpaHa YHYTpallkba
OpraHU3aloHa jeIMHHIIA 33 BPIICHE YHYTPALIKE KOHTPOJIE y OpPraHy jaBHE BIACTH,
T€ JIa JIU Cy BPIICHE YHYTPALIke KOHTPOIIE.

VYKONIHMKO y BamleM OpraHy HHjE WMIUIEMEHTHUPAH 3aKOH, HHje paljeHo ca TajHuM
MoalliMa OIHOCHO HHje BpIIEHa pa3MeHa TajHUX Iojaraka, MOTPeOHO je Ja To
HaBeJeTe y BamleM gonucy. Takole, yKOIMKO cMaTpare Ja IIocToju morpeda aa ce y
OynyhHOCTH pamy ca TajHAM ToJjaMa y BallleM OpraHy, TOTPeOHO je J1a OpeanTe


https://nsa.gov.rs/extfile/sr/1791/Neophodni_koraci-Implementacija_ZTP_u_organu_JV_.pdf
https://nsa.gov.rs/extfile/sr/1791/Neophodni_koraci-Implementacija_ZTP_u_organu_JV_.pdf

KOHTakT oco0y kako 6u Bam Kannenapuja CaBeTra npyXmina HEONXOAHY CTPYUHY
oMol y MMIIEMEHTAlMj! 3aKOHA W ITOJ3aKOHCKHMX aKaTa KOjH Peryjiaumry odiact
3alITUTe TajHUX nojaraka y Penyomumu Cpouju.

300r motpede 1a ce aJiekBaTHO MPATH paj ca TajHUM MojarnuMa y Pemyomuim
CpOuju, y ckiiagy ca 3aKOHOM, TOTPEOHO je Ja CBaKd OpraH jaBHE BIACTH
JocTaBu Opoj TajHUX IMOJaTaka Koje je KpeupaH y OpraHy, OJHOCHO Ja ce
HCKa)ke Opoj JOKyMeHaTa Ha KOjH j€ CTaBJbeHA O3HAKa TajHOCTH, MO CTCIICHUMA
TajHOCTH. YKOJIHMKO OPTaH jaBHE BIACTH HUje KPEHPao TajHE MOaTKe, TOBOJHHO
j€ 1a ce To KOHCTaTyje y U3BEIITajy.

HmmnemenTanuja 3akoHa M YCIOCTaBJbAME jEMMHCTBEHOI CHCTEMa paja ca
TajHUM TIOJallMMa HA HAIIMOHAIHOM HHBOY, TPEAYCIOB je 3a paj ca CTPaHUM
TajHUM HOJaluMa.

KO JE Y OBABE31 JA 1OCTABU I'OJAUIIIBU U3BEIITAJ

CxomHo 3aKkOHY O TajHOCTH HozaTaka [OIUIIbY U3BEIITa] O Pay ca TajHUM
nogalMa cy y obaBe3d Ja J0CTaBe CBU OpraHM jaBHE BIACTH, OPraHH
TEpUTOpHUjaJIHE ayTOHOMHjEe, OpraHd jeJUHHUIIC JIOKAJHE CaMOYIpaBe,
OopraHM3alifja Kojoj je MOBEpPEeHO BPIICHE jaBHUX OBIalllieka, Kao U NPaBHO
JIMIIE KOje OCHHMBA JAP)KAaBHU OpPraH WM ce (HHHAHCHPA Y LEIHHH, OJHOCHO Y
MIPETeKHOM ey U3 OylieTa, a Koja y4ecTBYjy y u3paau u peanusanuju [lnana
onopane Penyonuke CpOuje.

,,Hel'lOI].[TOBaH)e H Hel/lMl'lJ'leMeHTa].ll/lja 3akona o TajHOCTl/l nmogaTraKka
npeacraB/ba Kpuielhe HaluOHaJTHe 0e30eIHOCTH M HAHOIIEH-€ INTeTe

uHtepecuma PenyOauke Cpouje®



10.

INOJMOBHUK O PAY CA TAJHUM IIOJALTUMA

AIMHUHUCTPAaTHBHA 0e30eHOCT je aneKBaTHa U eprKacHa KiacupuKanmja u
3aIlTUTa 3BAaHUYHUX WH(MOpMAIMja KOje 3axXTEBajy 3alllTUTy y HWHTEpPeCcy
HalMoHaITHe 0e30eIHOCTH Kao W HUXOBa JCKIacH(pUKalWja Kaja BUIIC HE
3axTEBajy 3alITUTY.

AJIMHUHHCTPATHBHA 30HA j¢ TIPOCTOP WJIM IPOCTOPHja Y K0joj ce obpalyjy u
4yBajy TajHH Nojxany crenexa tajaoctu ,, UTHTEPHO”.

Anapmuan ypehaju cy ypehaju koju cimyxe 3a obe3behuBame ob0jekTa H
npe/MeTa, Tako INTO 3BYYHHM WM CBETJIOCHHM CHTHAIIOM YIIO30paBajy Ha
HEZ03BOJbEHY AaKTHBHOCT. Mory OHTH MEXaHWYKH, CIEKTPUYHH U
€JIEKTPOHCKH.

AYTEHTHYHOCT je CBOjCTBO KOj€ 3Ha4H Jia je Moryhe NpoBEepUTH U OTBPAUTH
Jla je mojJjaTak CTBOPUO HIIH ITOCIIA0 OHaj 32 KOra je NEKJIapucaHo /1a je Ty pajiby
U3BPIIHO.

Be3oennocHa 30Ha I cTenena je mpocTop WM MPOCTOpHja y K0joj ce oopalyjy
U 4yBajy TajHH IoJaly crereHa tajuoctu ,,JJPPKABHA TAJHA”, ,,CTPOI'O
[NIOBEPJbMBO” u ,JIOBEPJBMBO”. CamuM ynackoM y OBy 30HY cMaTpa ce
Jla je OCTBapeH MPUCTYII TajHUM MO/AIMMA.

Be3bennocHa 30Ha Il crenena je nmpoctop wi IpocTopHja y Kojoj ce oopalyjy
W 4yBajy TajHU Mojauu crenena tajHoctu ,,JIPPKABHA TAJHA”, ,,CTPOI'O
I[NIOBEPJBMBO” u , JIOBEPJbIIBO”.

Be3beqnocHa KyaTypa je 6e30eHOCHa aKTHBHOCT KOja U3pa)kaBa CIIPEMHOCT
JIeOBaba U MOHAIIAKkA Y CKIaqy ca CTEUCHHUM 3HambHMa M BeLITHHAMA, Kao
y ckimagy ca npuxBaheHHMM BpegHocHMM craBoBuma. Oriema ce y
NpEeNo3HaBalky OMACHOCTH, pearoBamy Ha HHX H30eraBambeM ONAacHOCTH,
OTKJIAFalkbeM OMNACHOCTH WIH yhnyhuBameM Ha OHE cybOjekre Koju he
npo(heCHOHATHO PearoBaTH U CadyyBaTH yIPOKEHE BPEIHOCTH.

be30eaHocHa mpoBepa je TOCTYNaK KOjH Ipe W3aBama cepTUHUKaTa 3a
TPUCTYII TajHAM ITOJallIMa CIIPOBOJN HA/UISKHH OPTaH, Y IHJbY IPUKYIUbakha
mogataka o Moryhum 0e30eIHOCHMM pH3HWIMMa W CMETEHhaMa y TIOTJIexy
MOY3JaHOCTH 33 IPHUCTYII TAjHUM IOZIAIIUMA.

Be30eaHocHa cBeCT TI0/Ipa3yMeBa 3HAKHE U CTaB KOjU WIAHOBH OpPTaHU3AIN]je
“Majy y TIOTJIeAy 3aIlTUTe oapel)eHuX BpeTHOCTH — HallMOHATHE Oe30eMHoCTH,
on0paHe, YHYTpaIlbHX U CIIOJBHUX MOCIIOBA, JBYIACKUX 10002 1 IpaBa, Kao u
(GU3MYKe M MHTENIEKTyalHe WMOBHHE, a IoceOHO MH(opMalmja U moaaTaka
KOjUMa pacroliake opraHu3anuja (OpraH jaBHE BIIACTH, NMPABHO JIMLE WIH
KOMAITHHja).

Be3bennocHa cMeTHa MPEACTaBba YHILCHHIY Koja oHeMoryhaBa H3JaBame
cepTuduKara.
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Be30eqnocHe mpoueaype cy TIpomrcaHa IMpaBuiia 3a IOCTYIAkE LA Y pary
ca TajHHM IIoJanumMa.

Be30enqnocHu OpudMHr mpencTaBba YIIO3HaBamke ca MPONUCHMa KOjuMa ce
ypehyje TajHOCT momaTaka M TOCHENMIIaMa HeOoBNamheHor NpHUCTyNa H
Kopumhema TajHUX IoJaTaKa.

Be30eqnocHN MHIMAEHT JIelIaBa ce Kaja MOCTOj! CTBAPHHU WM ITOTSHIIN]alTHH
pu3HK 3a mruheHe mojaTke M Jajbe KaTeropucaH Kao KPUBHYHO JIEJI0 HIIH
TIPEKpIIa;.

Be36eqHocHN PU3HK je CTBapHA MOTYNHOCT HapylaBama 0e30¢THOCTH TajHUX
HojiaTaka.

Be30enqHocHH YNHTHHK j€ CacTaBHUM J€0 JIOKYMEHTalWje Yy MOCTYIKY
n3JaBama cepTH(UKaTa 3a MPUCTYI TAJHUM HojaIMa.

Be30enqnocT o3HauaBa CTame HEKOI CyOjekTa (IOjeAMHLA, TIpyle JbYAW,
3aje/IHHIle, WHCTHTYIMje) KOje KapakTepulle OJCYCTBO HEBOJba, Opwura,
Hecpeha, OIIACHOCTH U APYIHX 371a.

Jedpudunr nozpasymeBa ylno3HaBame ca NPONUCHMa U o0aBe3aMa II0
IpecTaHKy MnoTpede 3a MPHUCTYIIOM TajHUM [OJaluMa [0 pPa3IHYUTHM
OCHOBaMa.

Jara Bpeaux/Komnpomuranuja mogataka je 0e30€JHOCHM MHLUIEHT Y
KOME C€ OCETJbMBH, 3aIITHNEHN WM IOBEPJHMBU MOAAIM KOMUPajy, IPEeHOCe,
rienajy, Kpaay Wid KOPUCTE Of CTpaHe IOjeAMHIIa KOju je HeoBnamheH 3a
HPHUCTYII THM MOAALMMA.

JlocTaBHMIIA je TIOTBpJa O TOME JAa je JMYHO WM IOCPEAHO IOCTABJbAIE
U3BPLICHO KOja CaJpXH JMYHO MME€ M aJpecy JUIa W IoJaTKe KojuMa ce
ueHTUHKYje YPYIEHO MHCMEHO.

JloOKyMeHT je cBakM HOcady NojaTka (Tammp, MarHeTHU WIM ONTHYKU MEAW],
auckera, YCBb meMopHja, cMapT KapTHLa, KOMIIAKT IHUCK, MEKPO(QHIM, BUIIEO
Y ay/IMO 3aIHC U Jp.), Ha KOME je 3aliCaH WIM MEMOPHUCAH TajHU TOIaTaK.
EBueHnujy KOpPHMCHHKA TajHMX MOJATAKA je EBHICHIMja KOjy BOIH
pYKOBaIaIl TajHAM MOAALMa Y OPTaHy jaBHE BIIACTH.

7Kan6a je mpaBHO CpeACTBO y YIPAaBHOM IOCTYIIKY KOje C€ MOXe M3jaBHTH
NPOTHB YIPABHOT aKTa Tj. IPOTHB IPBOCTEIICHOT PEIICHA.

3amTuTa MOAATAKA je CKYN Pa3IMYUTHX TEXHOJOIIKMX METONa KOjuMa Cce
JMTUTATHHA TOJaLH [ITHTE TOKOM IIpoIeca AUTUTAIHOT IIPEHOca TIoJaTaKa Wik
JIMTUTATHE KOMyHHKAIIHje.

M3jaBa umHM cacTaBHM [0 IOKYMEHTalWjé HAa OCHOBY KoOjeé je u3aar
cepTr(UKAT 32 IPUCTYI TajHUM MOJANNMA, OJHOCHO JI03BOJIA.

HMunycrpujcka 0e30eqHocT TpenacTraBiba NpUMEHY Mepa paau obesbehema
3alITUTEe TajHUX I[I0f[aTaKa, OJ CTpaHe u3Bohaya wiM mnoau3Bohaua, y
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MIPEroBopuMa KOjU IIPETXOJe 3aK/bydMBamy yroBOpa W TOKOM IIEJOr BeKa
Tpajarba TajHUX/TI0BEPJEUBUX YrOBOpA.

HHcajaep (eHr. wHCcHmep - "Heko yHyTpa') je Ha3WB 3a 0coOy Koja je
MPUNAaJHAK HEKe MApYIITBeHE TIpymne 30or dYera pacroiaxe ozapehennm
ca3HamMMa HEJOCTYITHUM IIIHUPO] jaBHOCTH.

HWudopmanTu cy Juma Koja Ciy4ajHO U MPUTOTHO Ca3HAjy 3a IUIaHUPaHa WK
W3BpILEHA KPUBUYHA JIea ¥ lbUXOBE YUHHHUOLIE.

HNudopmaropu (rmoy3gaHWK, BUTHWJIAHT M areHT IPOBOKATOp) Cy o0cobe
CIIpEMHE 2 YK€ BpeMe HOJUIHjU TPYKajy KPUMUHAIUCTHYKH U KPUBHIHO
npaBHE pelneBaHTHEe MH(oOpMaluje, Npu YeMy Ce FUXOB HJICHTHTET 4yBa Y
TajHOCTH.

Hudopmanuona 0e30eqHOCT NpejcTaB/ba CKyn Mepa Koje omoryhaBajy na
HojlallM KOjuUMa ce pyKyje IyTeM HKT CHCTeMa Oyny 3amThHheHd of
HeOBHaHJhCHOF IpucTyna, Kao 1 a C€ 3alliITUTU UHTECTPUTET, PACIIOJI0KHUBOCT,
AyTEHTHYHOCT M HEMOpEeIMBOCT THX IoJiaTaka, Ja Ou Taj CHCTEM
(GyHKIIMOHMCAO Kako je mpensubeHo, kaja je npeasuheHo U 1o KOHTPOJIOM
oBJamheHux Juma.

Hudopmanuona 6e36eHOCT TAjHUX MOAATAKA 00YXBaTa MHTETPUCAHH CKYII
Mely3aBUCHHX Mepa W aKTHBHOCTH YCMEPEHHX Ha B3alliTHTY TajHUX
undopmanmja koje ce o0pahyjy y wuHGOOPMAHMOHO KOMYHHUKAI[HOHUM
cucremuma (MKT).

Hudopmanuona rapanumja nperacrasiba rapaHiiyjy oJf CTpaHe OpraHa jaBHe
BJIACTH WJIH NIPABHOT JIMIA Ja hie aileKBaTHO LITUTHUT MOAATKE O] HeoBIaIieHor
npucrymna, kopuiihema, Je/beba WK 3J10YNoTpede y3 MOIITOBakEe MPOIUca 1
CTaHJapJa 3a 3alITHTY IoJaTaKa

Huterpurer  3HaYM OYYBAHOCT H3BOPHOI Cajpkaja W KOMIUIETHOCTH
MO/IaTaKa;

HuTepHa KoHTpoO/Ia TpeACTaBjba Mepe MAXKIE YCMEpPEeHe Ha CIIpedaBame
rpemraka, MPeKOMEpHUX TPOIIKOBA W IIpeBape, mpoBepaBa U 00e30ehyje
Moy3JaHOCT HHPOpManuja.

ISO/SEC 27001 je mehymapomuu craHmapn 3a ympaBibame Oe36emuorihy
nHpopManyja. JleTalbHO OITUCYje 3aXTEBE 32 YCIIOCTAaBIbahe, MMILIEMEHTAIIH]Y,
OIpKaBamk-e¢ U KOHTUHYHUPAHO MOOOJBIIAKHE CUCTEMA yIpaBbama 0e30eqHomhy
napopmanyja (MCMC) — gmju je sk 1a TOMOTHE OpraHu3anyjaMa Ja YIuHe
6e30e1H1jOM HHPOPMALIMOHY HUMOBHHY KOjy ApKeE.

KomnpomuTanuja TajHOr MogaTKa MpeACTaB/ba YMHUILUBAJHO, HEXAaTHO HIIH
HEMapHO OTKPUBAmE TajHUX MOAaTaKa HelTO3BAaHUM U HEOBIAIIheHNM JINIMa.
Kommnpomuryjyhe eaxekrpomarnetHo 3pademe (KEM3) mpencraspa
HEHaMepHE €eJIeKTPOMAarHeTHE €MHCHje IIPWINKOM IIpeHoca, o0pajae WiH
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YyBama [oj[aTaka, YujuM MPHjeMOM U aHAJIM30M CE MOXKE OTKPHUTH calipikKaj THX
nojiaTaka.

Kontpao6aBemrajna 3amrura je moce6aH Buja 00aBeIITajHE aKTUBHOCTH
YHjH je IUJb 3alITUTA TajHUX MMOAATaKa CONCTBEHE PKABe, 3aLITHTA BUTATHUX
IpKaBHUX OpraHa M WHCTUTYLHWja, CIIpeYaBame JeNIOBaba IPOTHBHHYKUX
o0aBelTajHUX CIIY)KOU Ha TEPUTOPHU)U CBOj€ 3€MJbE U PYTO.

Kopucauk Tajuor nmogatka je npxasibanuH PerryGnuke CpOuje nim npaBHO
nurie ca ceaumreM y Penmyomumu CpOuju, koMe je u3aat cepTudUKaT o1 CTpaHe
HaJUIE)KHOT OpraHa, OIMHOCHO CTpaHO (PM3MYKO MM MPABHO JIMIE KOME je Ha
OCHOBY 3aKJbyueHOT Mel)yHapoaHOr criopazyMa u3naTa 6e30eaHOCHA 103BONA
3a MPHUCTYN TajHUM MNOjAIMMa, Kao M (YHKIMOHEP OpraHa jaBHE BJIACTH KOjU
Ha OCHOBY OBOT' 3aKOHA MMa IIpaBo MPUCTYIa U Kopumhema TajHUX MojaTaka
0e3 u3naBama cepTuduKata.

KpuBuuHo 1eito je 6e30e1HOCHN HHIMACHT KOjU OM pa3yMHO MOr'ao Jia JI0Be/ie
WU jecTe JIOBEO MO I'yOWTKAa WJIM KOMIIPOMHUTOBAam€ INTHNEHHMX IMOoAaTaka W
3axTeBa MCTPary pajiv Jlajbe aHaIN3e M MOKPeTamha KPUBUYHOT TIOCTYIIKA.
Kpunrorpadcku npousBon je coprBep mwin ypehaj myrem kora ce BpIIU
KPHUINTO3AIITHTA.

KpunrozamTura je mpuMeHa MeToja, Mepa U IIOCTyNaka paiu
TpaHcdopMucamba NolaTaka y 00JIMK KOjU UX 3a oJpel)eHo BpeMe WM TpajHO
YMHM HEJOCTYITHUM HEOBJIAIIheHnM JIUIUMA.

Jlucra “IIOTPEBHO JA 3HA” npencrassba MeljyHapoIHU IPUHLIKIT pajia ca
TajHUM TOJ[ALIMMA KOjH ITOJjpa3yMeBa CIHMCAK JIMIA U PaJIHUX MECTa KOjU UMajy
NPUCTYNl TaJHUM TMOAAIMa Yy OKBHUDPY OpraHa jaBHE BIIACTW/ TPHHIMIT
JBOCTPYKOT KJby4a IPUCTYITY TajHUM MOAAUMA.

Jlucra “IIOTPEBHO MNOJAEJUTU CA” mnpexacraBiba MmelyHapogHH
MIPUHII pajia ca TajHUM TOoAaluMa KOjH MOapa3yMeBa CIMCAK OpraHa jaBHE
BIIACTHU KOju Mel)ycoOHO pa3Memyjy TajHe moaaTKe.

JlojanHocT je 3Haueme W3BEIGHO NPEKO CHHOHMMA: ONAHOCT, BEpPHOCT,
UCIPaBHOCT, IOJaHWYKA BEPHOCT, YECTHUTOCT, YACHOCT, IPUBPIKEHOCT,
MIOBEPJEUBOCT, ITOCTOJaHOCT, HEMIPOMEHIJBHBOCT, HCKPEHOCT, IOIITEHE.

Mepe 3amTuTe Cy OmmTe W MoceOHE Mepe Koje ce IMpeay3uMajy paiu
CIpevaBarba HaCTAaHKa LITETe, OJHOCHO Mepe KOje ce OIHOCE Ha OCTBApUBAE
aIMHUHHUCTPATHBHE, HWH(POPMATUYKO-TEICKOMYHUKAMOHE, TIEPCOHAIHE U
¢u3nuke 6e30€IHOCTH TajHUX MOATaKa M CTPAHUX TajHUX MOAATaKa.

Mepe 3ammute MKT cucrema cy TexHMYKe M OpraHM3allIOHE Mepe 3a
yrpasibame 6e30erHocanM prsunuma UKT cucrema.

HenopenuBocTt mpencraB/ba CIIOCOOHOCT JOKa3WBama Ja C€ JIOTOAMIA
onpelhena pagma mwim 1a je HacTynuo oapehenn moralaj, Tako f1a ra HAKHATHO
Huje moryhe mopehu.
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Hajgne:xHocT TpeacTaBiba MPaBO M JY)KHOCT JOHONICHA OIIyKa Koje ce
OJIHOCE HA YNpaBJbabe JCICTUPAHUM pPecypcuMa (JbYICKHM, OYIICTCKUM,
TEXHUKOM M TAjHHM MojalMMa) Ja Ol ce OCTBapWIIM LHJbEBH HALMOHAIHE U
opraHu3aIione 0e30€HOCTH, OJHOCHO CHCTEMa 3IITUTE TjHHUX MOfaTaKa.
O6e30eheme je MmIaHcka NMPUMEHA W KOpUIINEHE ONMEPAaTUBHO-TAKTHYKUX
MeToNa, Mepa, pajlbH, CPEICTBA W CHara pajgu 3alliTHTE Of YrpoKaBamba
oipeljeHUX  JUYHOCTH,  JbYMH,  MACOBHHX  CKYIOBa,  HMOBHHE,
OTBOPEHOI3aTBOPEHOr MpocTopa, (HabpUUKHX Xaia, MaralHa WIH APYrHX
o0jekara.

O6pana momaraka je reHepaliHoO, "TIPUKYIUbAmkEe U yrmoTpeda mojaTaka pau
CTBapama cMUCIieHe uHpopmanuje".

Osnamheno auue 3a onpehuBame TajHocT mogaraka (mpousBohau)
No/Ipa3yMeBa Ja KpeaTtop TajHHX IOoAaTaka MOXKe OMTH CBako JIMIE Koje MMa
oaroBapajyhu 6e30eJHOCHN cepTU(HUKAT U Koje IpeMa CBOJUM IYyKHOCTHMA U
3amanuma Tpeba Jia Kpeupa, Tj. pyKyje TajHuM Tojanuma - nadopMaijama.
Onayka o ogpeluBamy TajHUX MogaTaKa y Oprany jaBHe BJIACTH je OIyKa
KojoM ce ofpelyjy ce TajHM mofaly y OpraHy jaBHE BJIACTH, LITO YKJbYy4dyje U
yTBphHBame CTeneHa U poKa TajHOCTH.

OapehuBame TajHUX MOAATAKA je IOCTYNAaK KOJUM ce IMOJATakK, y CKIaay ca
OBUM 3aKOHOM, onpehyje kao Tajum u 3a Koju ce yrBphyje CTENeH U POk
TajHOCTH.

Opiyka o oapehuBamy pykoBaona TajHMM HOJALMMA Y OpPraHy jaBHe
BJIACTH j€ OJUTyKa KOjoM ce ofipeljyje ce pyKoBaJjall TajHAM HOJalliMa y OpraHy
JjaBHE BJIACTH.

OAroBopHOCT Kaja je y IUTalky CHUCTEM 3alUTHTE TajHUX IOJaTaka u
opraHu3aiona 6e30eIHOCT, MpeACcTaBiba 00aBe3y Jia ce JAaBaolly opiamiherma
OIroBapa 3a WCIOymaBamke THX oBlamhema (obaBe3a MOCTyMHama).
OxproBopHoct oOyxBata H JaBame HWHPOpMamuja © oOpa3iokema 3a
crpoBoheme oxpel)eHNX MocTymaka, aKTHBHOCTH WM OJUIyKa, Kaja je y
MUTakYy paj ca TajHUM MOJalnMa.

O3HauaBame CTeneHa TajHOCTH je O3HAYaBamE TAjHOT IMOJATKa O3HAKaMa:
"IPXXABHA TAJHA", "CTPOI'O IOBEPJBMBO", "TIOBEPJbUBO" wmmm
"MHTEPHO".

Opras jaBHe BJACTH j¢ JPXXKaBHHU OPTaH, OpPraH TEPUTOPHjaIHE ayTOHOMH]E,
OpraH jelIWHUIIC JIOKAaJTHE CaMOyIpaBe, OpraHu3aIija Kojoj je IOBEPEHO
BpLICHE jaBHUX OBNamhema, Kao ¥ MPABHO JIMIE KOje OCHUBA JP)KaBHU OpraH
W ce (PMHAHCHPA Y IIeWHHU, OJHOCHO Y IPETSIKHOM JIeTy U3 Oylera, a Koju
MOCTyNa ca TajHUM MOJAalMMa, OTHOCHO KOjH WX CTBapa, NpuOaBiba, 4yBa,
KOpHCTH, pa3Membyje WIN Ha APYTH HauuH obpalyyje.
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OpraHu3anmuoHe Mepe 3alUTHTE TMPEACTaBbajy OPraHU3alWjy 3alITHUTE
nporeca paaa u QyHKIHOHKHCama HHHOPMAIMOHO-KOM YHHKAIIOHOT CHCTEMa
Y PEIOBHUM OKOJHOCTUMA U BaHPEIHUM CHTYalHjama.

OpraHu3alMoHN YCJIOBH OJHOCE Ce HAapOYMTO HA OPraHH3alljy Mpoleca
pama, 3alITHTY NPUCTYNa TajHUM TOJallMMa, 3aIUTUTy OJ HeoBIamheHor
kopuinhiemha TajHUX ToaTaka, oJpehuBame OArOBOPHOT JIMIA 3ayXKEHOT 3a
CrpoBolere Mepa 3allTUTE, Kao U YTBPHUBAKE MMOCTYIKA Y CITY4a]y BAHPESTHUX
U XUTHUX OKOJHOCTH.

IaTponupame je ycinyra obe3dehema kojy Bpie ciryxOcHHI 00e30ehema
kpehyhn ce y ompeheno Bpeme m3mely Bume wmelycoOHO pa3aBojeHHX
MecTa/o0jexarta.

I[Mepumertap je neo ¢uzmuke 6e30eTHOCTH KOjU CE MOpa IMOCTAaBUTH OKO
o0jekaTa y KojuMa ce Haja3ze MmTHNEHW MOJaly, Kako OM Ce CIpedHsIo
HeoBJ1amheH MPUCTYIL.

Ilepconayina Ge30eJHOCT IpeNCTaB/ba HU3 IPOLENypa YMjU je OCHOBHH LB
Ja ce YTBpAM Ja JM HEeKO Juue Moxke Outu opinamheHo ma no0Hje HMPHCTYI
TajHI/IM nogamyMma, a aa mnmpu ToM€ HE MNpEACTaB/ba HEIPHUXBATIbUB PHU3HK 3a
6e30emHOCT.

Monarak ox uHTepeca 3a Pemydosmky CpOujy je cBaku mnojaTak WM
JOKYMEHT KOJUM pAacCIojia)ke OpraH jaBHE BJIACTH, KOjU C€ OIHOCH Ha
TEPUTOPUjaJITHU MHTETPUTET U CYBEPEHOCT, 3alITUTy YCTaBHOI IOpETKa,
JbYJCKHX U MamWHCKUX IpaBa M cj1000/ia, HAIIMOHAIIHY U jaBHY 0e30eIHOCT,
on0paHy, YHYTpallIihe IOCIO0BE U CIIOJbHE ITOCIIOBE.

IMonaTak o TNYHOCTH je CBAKH MOJIATAK KOJH C€ OJJHOCU Ha (DH3HUKO JIHUIIE YUjU
j€ UIEHTUTET oJpeleH Wi ofpearB, HEMOCPEIHO WITH TIOCPEIHO, TOCEOHO Ha
OCHOBY O3HAaKe WJCHTUTETa, Ka0 INTO je MMe M HACHTU(DHKALUOHH Opoj,
nojaTaka o JIOKAlMjH, HICHTU(PHUKATOPA Y €IEKTPOHCKHM KOMYHHKAIIMOHHM
MpekamMa WIH jeOHOT, ONHOCHO BHIIE oOelexja HEeroBor (U3WYKOT,
(M3HOIONIKOT, TeHETCKOT, MEHTAIHOT, €KOHOMCKOT, KYJATYPHOT U APYLITBEHOT
UJICHTHTETA.

IIpaBHO JiMIE HMMa pETHCTPOBAHO CEAMINTe HA TepUTOpUju PemyOmmke
CpOuje;00aBipare IENaTHOCTY Y BE3H Ca HHTEPECHMa 13 WIaHa 8. OBOT 3aKOHA;
mocrojame oaroBapajyhe Oe30emHOCHE TpoBepe; ako HHUje Yy IMOCTYIKY
TUKBUAALMjEe WM CTedaja;, HHje KaKkaBaHO MeEpOM 3a0paHe BpIlICHa
JIeNIaTHOCTH, OJHOCHO Ja My HHje M3pedyeHa Ka3Ha IpecTaHKa IPaBHOI JIMIA
mwm wMepe Oe3bexHocTH 3abpaHe oOaBsbama OfpeheHHX pPErucTpOBaHUX
JIeNTaTHOCTH MK MTOCII0BA,YPEIHO U3MHPEH-E MOPECKHX 00aBe3a M JIONPHHOCA;
Ipexkpmaj je O0e30eTHOCHM WHIUACHT KOjU HE JOBOAW JO TyOHWTKa,
KOMIIPOMHTOBaMa MM CYMEbE J1a je JOILI0 10 0e30eTHOCHH HHIUICHT.
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IIpouena pu3uka je oapehuBame KBAHTHTATUBHUX U KBaJIUTATHBHHX
BPEAHOCTH PU3UKA KOjH CE OHOCE Ha KOHKPETHY CUTYAIlUjy H YOUCHE MPETHE.
Perucrapckm cucrem mpencraBiba ypehjeH cucteM Koju Mopa na Oyie
peann3oBaH y CKIaay ca IponucuMa U ctannapanMa u3 oomactu 3TII.
Pememse mpezncraBiba ynpaBHH akT Ha/UISKHOI OpraHa KOjHUM je pelleHa
yIIpaBHa CTBap Koja je Ouiia nmpeaMeT YIpaBHOT MOCTYIIKA.

Puzuk  uHpOPMANMOHO-KOMYHHKAIMOHOI  CHCTeMa  IOJpa3yMeBa
MoryhHoCT HapymaBama HHpOpMaIMOoHe 0e30eTHOCTH, OJHOCHO MOryhHOCT
HapyIlllaBamba TAJHOCTH, HHTETPUTETA, PACIIONOKHUBOCTH, ayTCHTUYHOCTH HIIN
HENOPEIMBOCTH MO/IaTaKa UM HapylllaBama UcIpaBHOr GyHKImonucama KT
CHUCTEMa;

PykoBasiall TajHHM NOJATKOM je (H3UYKO JIMIE WIX OpPraHU3alroHa
jeMUHHWIIA OpraHa jaBHE BIACTH, KOjU MpeAy3uMa Mepe 3allTUTe TajHHUX
nojaTaka y ckiaaay ca ogpendama OBOT 3aKOHA.

Pacnono;kMBoCcT je CBOjCTBO KOje 3Ha4M Ja je TNoJaTak JOCTyNaH |
yrnoTpeOJbHB Ha 3aXTeB OBNaIINeHHX JHIa OHa Kajia UM je noTpedaH;
Ca6oraxka onucyje HaMepHe pajibe KOjuMa ce HaHOCH ITeTa (U3MYKO] WIIN
BUPTYEIHOj MH(PACTPYKTYpU OpraHusaiyje, YyKJbydyjyhiu HernomroBame
npoueaypa oapkasama win UT, KOHTaMUHUpame YUCTUX MPOCTOpa, GU3MIKO
omrreheme o0jekata wim OpHcame KoJa pald CcopeuaBamba PEelOBHHX
orneparyja.

Cenyputy Opeanxec/kpuieme 0e30eJHOCTH TIPEACTaBba HEOBIAlIeHH
npuctyn uHbOpMalMjaMa Ha Mpexkama, cepBepuMa win ypehajuma,
3a00MIaXKemhe CUTYPHOCTH Ha THM CHCTEMHMa, IITO Ha Kpajy pe3yiaTHpa
OTHLAKEM WM KOMIIPOMUTALMjOM ITOAATaKa.

Cajoep 0e36eqHOCT MpeCTaBIba MPUMEHY TEXHOJIOTH]jE, TIPOIeca U KOHTPOJIE
paau onOpaHe padyHapa, cepBepa, MOOWIHHX ypehaja, elMeKTpOHCKHIX CHCTEMA,
Mperka U [oJaTaka o cajoep Hamaja.

Cajoep npeTma yKibydyje Kpaly, mmujyHaxy, HaCHJbe 1 caboTa)x<y CBEra IrTo
je TIOBE3aHO ca TEXHOJOTHjOM, BHPTYEIHOM CTBapHOmly, padyHapuma,
ypehajuma uiu HHTEPHETOM.

CepTudukaT 32 NPUCTYN TAjHUM NOJANUMA je JOKYMEHT KOj! IMTOTBphyje na
JUIe ©Ma TPaBO MPHUCTYIIA U KOpHUIIhema TajHUX TojaTaka y oarorapajyhoj
MepH T0 IPUHIIAITY ,,[ToTpeda 1a 3Ha“.

CepTudurxoBame NpuUBpeIHUX cyljexkara omoryhaBa mHXOBO ydemhe Ha
pacmicaHUM TeHAepHMa y JpXkaBama ca kojuma PemyOnuka CpOuja mnma
3aKkJbydeHe u paTthu(duKoBaHe Mel)yHapoaHe criopa3yme 0 pa3MEHH U Y3ajaMHO)j
3alITHTH TajHUX TOJaTaKa.

Cayx0a 0e30eqHocTH je ciyxba 0e30€THOCTH y CMHCITY 3aKOHAa KOjUM ce
ypehyjy ocHOBe 6e30emHOCHO-00aBemTajHOT cucTteMa Penmyomuke Cpowuje.
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CrtpaHnu TajHn noaartak je nopatak koju Pemyommiu CpOuju moBepu crpana
JprkaBa Wi Mel)yHapo/Ha opraHu3aiyja y3 o0aBesy Ja ra 4yBa Kao TajHH, Kao
Y TajHU TNOjATaK KOju HacraHe y capaigmu Pemybnmke CpOuje ca npyrum
IpxkaBaMa, MelyHapOJIHUM oOpraHu3alyjaMa W JApyruM Mel)yHapoIHHM
cyOjeKTHMa, V CKIIaay ca 3aKJbydeHUM Mel)yHapOTHUM CIIopa3yMoOM KOjH je ca
CTPaHOM  JIpXKaBOM, Mel)yHapoJHOM  OpraHM3aldjoM  WIH  JPYTHM
MehyHaponHuM cybjexToM 3akibyunna PemyOnmka Cpbuja;

TajHocT je CBOjCTBO KOje 3HAYM Jia MOJAaTaK HHje JOCTYIaH HEOBJANNCHUM
JIHIMA.

Tajum momatak je momatak oj uHTepeca 3a PenyOmuky CpOujy xoju je
3aKOHOM, JIPYTHM TIPOIMKUCOM KM OJUTYKOM HaJUISKHOT OpraHa JIOHECCHOM Y
CKJIaJly ca 3aKOHOM, ofpeheH u o3HaueH oApeleHUM CTENEeHOM TajHOCTH. 83.
Texnuuka 3amruTa je obezoeheme inia 1 IMOBUHE KOje Ce BPIIN TEXHUYKUM
cpencTBUMa U ypehajuma, BUXOBUM IUIAaHUPAHEM, ITPOjEKTOBABEM, YIPaIHhOM
U OJIPIKaBAEM.

Texnuuke Mepe 3alITHTE MPEACTaBIbajy o0e30ehere u 3amTuTy nonaraka u
uH(OpMaIMja U IPYruX eleMeHaTa nHPOPMaIMOHOKOM YHUKAI[HOHOT CHCTEMa,
KOjH Ce OCTBapyjy NPUMEHOM IIOCEOHHX TEXHHYKO-TEXHOJOLIKHMX Ipoleca
pazna w/wimy crpoBohemeM (U3MYKOMAaHUITYJATHBHUX Mepa 3allTUTe y OWIIo
K0joj mporenypu y okupy paga UKT cucrema.

YroBop je NOKYMEHT KOjU TOApa3yMeBa IMoceOHe Mepe 3allTUTE TajHUX
HojiaTaka Koje ce MpUMerbYjy Ha CBE OpraHH3allliOHe M TEXHUYKE YCIOBE 3a
qyBamke TAajHUX IMOAATaKa y IOCTYIKY 3aK/bydema yropopa msMmely oprana
JaBHE BJIACTHU M MPABHOT WM (PU3NYKOT JIUIIA HA OCHOBY KOJET Ce TajHH TOaIH
J0CTaBJbajy OBUM JIMIUMA.

YHyTpammba KOHTPOJIA je IpOLEeCc YCTAaHOBJbEH M CIPOBOEH Of CTpaHe
PYKOBOAMOIIA OpraHa jaBHE BIACTH, OpraHM3AIlMOHE jENUHHULE WM
oBnanrheHor MmojeanHIa.

YipaBHH NOCTYNAK je MOCTYNAK JOHOIISHA YIIPaBHHUX akata. [lon ynpaBHUM
MOCTYIIKOM TOAPa3yMeBajy ce IpolenypalHa IpaBHA MpaBHiIa Koja ce
NPUMEEY]Y Y BE3U Ca TOHOMIEHEM OTYKa Y YIPaBHUM CTBapHMa.

@u3uyka 0e30eTHOCT/CUTYPHOCT TIPE/ICTaBJha NMPUMEHY Mepa (Qu3muke
TEeXHUYKE 3aLITHTE Ha MOjeIHHAYHNM JOKallMjaMa, 3rpajlaMa WId OTBOPEHUM
MpoCcCTOprMa Ha KOjuMa Ce Haja3e WIHM UyBajy TajHU IOAAlX KOJH 3aXTEBajy
3alITHTY OX TyOJbera, HEOoBNAmNEeHOr MNPHUCTYNA, KOMIPOMHUTOBAaMmA WIH
oryhema.

®du3nyka 3amTUTA je ycimyra oOe3behema Koja ce mpyxka NPBEHCTBEHO
JIMYHUM TIPHCYCTBOM U HEMIOCPEIHOM aKkTHBHOIIhY ciyxOeHrKa obe3behema y
opel)eHOM MPOCTOPY U BPEMEHY Y CKIIAJy ca IIaHOM 00e30elerba, MpUMEHOM
Mepa 1 oBiamhema ciaykOeHnka ooe3oelema;
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DOu3NYKO-TeXHUYKA 3alUTUTA je 00e30eheme nna ¥ UMOBHHE ITPUMEHOM
¢usmuKe 3amrTuTe ¥ KopumhemeM cpecTaBa TEXHHUYKE 3aIITHTE.

Tajun momarak o3HayeH cremeHoM TajHoctH ,,JIPPKABHA TAJHA“
MIPE/ICTaBJba IMOAATAK YHMjUM OM OTKpHBamEM HeoBIamheHOM JIHIY, F-erOBOM
3JI0yNOTPeOOM WIIM YHWIITABAKEM HAcCTajla HEOTKJIOHHBA TEHIKAa MITETa IO
nnrepece Pemyonuke Cpouje.

Tajun nmopatak o3HaveH creneHoM tajaoctu ,,CTPOT'O IIOBEPJBUBO“
MIPE/ICTaBJba MOAATAK YHjUM OM OTKpHBAamEM HeoBIamheHOM JIHIY, FerOBOM
370ynoTpeOOM WIM YHUINTaBalkEeM HacTajla Telllka INTeTa II0 HHTepece
Penyonuke Cpouje.

Tajum mnomarak o3HavyeH crenenom Tajuoctu L IIOBEPJbUBO“
NpesCcTaBiba TOAATaK YUjUM OM OTKPHBameM HeoBIamheHOM JIHIY, FerOBOM
370ynoTpeOOM WM YHUIITABameM HacTala ILiTeTa Mo uHTepece PemyOimke
CpOuje.

Tajuu mogarak o3HadeH creneHoMm Tajnoctu ,,MHTEPHO“ npencrasiba
NojiaTak 4YMjuM OW  OTKpUBAaWmEM HEOBNANEHOM JIMIly, HErOBOM
37I0ynOTpeOOM WM YHUIITaBalkeM HacTala ITeTa 110 pajl, OAHOCHO 00aB/bamke
3aJ]aTaka M II0CJIOBA OpPraHa jaBHE BIACTH.

TexHHYKH YCJOBH OFHOCE CE€ HAPOYUTO Ha (PUIMUKO-TEXHHUKY 3AIUTHTY
NpoCTOpa, OAHOCHO NPOCTOpHja y KOjUMa C€ 4YyBajy TajHH IIOJAllH,
NPOTUBIIOXKAPHY 3aIUTUTY, 3aLITUTY TajHUX MOAATaKa MPUIMKOM IPEHOIICHa
U JIOCTaBJbaba M3BaH MPOCTOPHja y KOjOj C€ UyBajy, TPAHCIOPT TajHHUX
nojaraka, odezoehuBambe M 3aTUTY WH()OPMAIMOHOTEICKOMYHHKAIHOHHM
cpelcTaBa KOjUMa Ce BPIIM NPEHOLICH-e M JOCTABJbae TAJHUX IMOAATaKa U
cripoBol)ere NPONHMCAHUX Mepa KPHUIITO3ALITHTE.

MIudpa je npeciukaBame (TpaHchopMalnja, MPaBUIIO) KOjJUM Ce TajHa MOpyKa
MpecInKaBa y Hepa3yMJbHB HU3 3HAKOBA (CIIOBa, Opojese...)

HInujyH je yxona, DOYITHHUK, JOCTaBJbad, IOTKAa3MBay, Bpedad, KOup...
HInujyHaxka je TpUKpUBEHA WM HENO3BOJbEHA MpaKca IIIHjyHUpama 3a
motpede cTpaHe Biazxe, OpraHm3anyje, cyOjekTa mwinm ocode pamu modHjama
NOBEepJbUBUX HMH(OpMaIMja pagu BOjHE, TMONUTHYKE, CTpaTelIKe WIH
(hMHAHCH]jCKE KOPHCTH.

IlTeTa je HapymaBame nHaTepeca Pemybmmke CpOuje HacTada Kao MOCIeanIa
HeoBNAIMNEeHOr TPUCTYIA, OTKPWBamka, YHUIITaBamka W 3JI0yHOTpede TajHuX
roziaTaka Wiy Kao Mocieuiia Ipyre paame 00pajie TajHuX MoJaTaKa i CTpaHUX
TajHUX MOJATaKa.

100.IITuhenn mpocTop je oOjekaT WM TPOCTOP Ha KOjeM Ce BpIIE YCIyre

obe30elhema.



OBPACIH, MOAEJIN OAJIYKA U 3AXTEBA 3A UMIIVIEMEHTALIMJY
3AKOHA O TAJHOCTHU IIOJATAKA

Mopesn ofstyka Koje cy HeonxoqHe 32 MMILUIEMEHTAUjy 3aKOHA 0 TAJHOCTH
[0/1aTAKa Y OPIaHy jaBHe BJACTH

No abkrwbdhE

Onnyka o onpehuBamy TajHUX MMOAATaKa y OpraHy jaBHE BIIACTH
Onnyka o onpehuBamy pyKoBaolia TajHUM MOJAI[IMa

Onnyka o onpehuBamy YHYTpAIIEkHE KOHTPOJIC y OpraHy jaBHE BIACTH
Jlucra ,,ITorpebHO a2 3HA™

Jlucra ,,I[Torpe6HO ogenuTH ca“

[TnaH 3amrure nogaraka 3a BaHIPEAHE U XUTHE Clly4yajeBe

YnyTcTBO 32 paj ca TajHUM NojaluMa

OO0pacuy ¥ ynyTcTBO 32 NONyHaBame 0e30eJHOCHOT YIIUTHUKA

1. OGpa3zar 6e30eqHOCHOT yIUTHUKA 32 (U3HYKa JHIa 2.
O0pa3arl 6e30eIHOCHOT YITUTHUKA 32 IIpaBHa JIMIa

3.
4.

YnyTcTBO 32 NonymkaBame 0e30€IHOCHOT YITUTHUKA
Uzjasa

Mopesu 3axTeBa 32 HMILUIEMEHTALHU]Y 3aKOHA 0 TAjHOCTH MOATAKa Y OPraHy
jaBHe BJIaCTH

1. Mogzen 3axTeBa 3a H37aBabe CEPTUQUKATA 32 OpraHe jaBHE BIIACTH

1.

3axTeB 3a IaBamke MUNIbEHa MHUHUCTApPCTBA paB/e (CTaTyc opraHa jaBHE
BJIACTH)

Monen 3axTeBa 3a H3faBame cepTUduUKaTa 3a IpaBHa LA

Monen 3axTeBa 3a OpPraHH3alHjy CacTaHKa Ha TEMy HMIUIEMEHTalHje
3aKkoHa O TajHOCTH ITO/IaTaKa

Mopenu omityka

Howbd e

Mopnen omryke o oBiamheHOM JIHITY 3a ofpehuBame TajHOCTH ITOaTaKa
Mopnen omtyke o ofpehuBamy AIMHUHHUCTPATHBHE 30HE

Mopnen omryke o onpehuBamy besbennocHe 30He

Mopen ouryKe 0 IPOMEHH CTETeHa TajHOCTH



5. Monmen omtyke O OITO3UBY TajJHOCTH — IIEPUOIUYHA TIPOIICHA

6. Momen oTyKe O MPECTaHKY TajHOCTH HCTCKOM POKa

7. Mopnen n3BemTaja MPUIMKOM JOCTaBJbama M3BEIITaja O paay ca TajHAM
ojiaMa

8. Monen Akra o uHpopMaImoHoj 6e30eaHOCTH

9. EBuneHnuje 3a paj ca TajHuM mogaruMa Monesan odpa3zana

1. Oo6pa3ai 6e30eTHOCHE HAIOMEHE PUJIMKOM JIOCTaBJharha TajHOT TOIaTKa
JPYT0j ApKaBH WK Mel)yHApOIHO] OpraHU3aIU|H

2. OOpa3zaIll 0 KOHjU JOKYMEHTa

3. OOpa3ail 0 03HAYaBaKky JOKYMEHATA KOJU CaJAP>KU TajHE MOJATKE CTEIICHA
tajaoctu AT, CII, ITu 1

4. Oo0Opa3zal MOTBpJIE O MPUjeMY TajHOT MOAATKA

JeTa/bHHje MOr/1eJaTH HA cajTy

https://nsa.gov.rs/tekst/577/obrasci.php

KATAJIOT ITPOITHUCA 3A PAJl CA TAJHUM NOJALIUMA

3aKoH 0 TajHOCTH MOJATaKa

YPEJIBA o 6mmkuM Kputepujymuma 3a ofpehuBame CTeneHa TajHOCTH
»IPXKABHA TAJHA” u ,,CTPOI'O [IOBEPJBMBO” - "Cay:x0OeHu TiacHHK

PC", 6poj 46 on 24. maja 2013.

YPEJIFA o OmmwkuM KpurepujymMmuMa 3a oxapehuBame CTENeHa TajHOCTH

~IIOBEPJBUBO” u ,,MHTEPHO” y oprannma jaBHe Bmactu - "CmyxOeHH

rimacHuk PC", 6poj 79 ox 29. jyna 2014.

YPEJIFA o OmmwkuM KpurepujymMpMa 3a oxapehuBame CTENeHa TajHOCTH
»~IIOBEPJBUBO” u ,MHTEPHO” y MunucrapctBy oxdpane - "CmyxOeHH
rimacHuK PC", 6poj 66 ox 29. jyra 2014.

YPEJIFA o OmmwkuM KpurepujymMuMa 3a oxapehpBame CTENeHa TajHOCTH
»~IIOBEPJBUBO” u ,MHTEPHO” y MunHucTapcTBy YHYTpaIIBHX IIOCIOBA
"Cayxx6enu rnmacuuk PC", 6poj 105 ox 29. HoBemOpa 2013.

YPEJIBA o OmmkuM KpuTepHjyMHMa 3a oipehuBame CTeneHa TajHOCTH
»~IIOBEPJbBUBO” u ,,MHTEPHO” y Bbe36eqHoCcHO-MHPOPMATHBHO] areHIWjH
"Cayxx6enu rnacuuk PC", 6poj 70 ox 7. aBrycra 2013.
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* VYPEJIBA o OmmxuMm KpuTepujymMuMa 3a ofpehuBame CcTeneHa TajHOCTH
I IOBEPJbBUBO” u ,,MHTEPHO” y Kannemnapuju CaBera 3a HaI[IOHAIHY
6e30eHOCT M 3aIUTHTY TajHUX mofaraka "Ciyxoenu rimacauk PC", 6poj 86 on
30. cenrremOpa 2013.

* VPEJIBA o moceOHMM Mepama 3allTHTE TajHUX MOojaTaka Koje ce OJHOCe Ha
yTBphHUBame HUCITYHEHOCTH OPraHU3alMOHUX M TEXHWYKHX YCJIOBA MO OCHOBY
yroopHor ogHoca "Ciyx0enu rmacHuk PC", 6poj 63 ox 19. jyma 2013.

*  VYPEJIBA o moceOHNM Mepama (pU3MUKO-TEXHWYKE 3alITUTE TajHUX IO/aTaKa
"Cnyx0enu rnacauk PC", 6poj 97 ox 21. neriem6pa 2011.

*  VPEJIBA o nmoceOHUM Mepama Haa3opa HaJl OCTYIIalkEeM ca TajHUM TMojanuMa
,,Ciyx0enu rimacauk PC*, 6poj 90 ox 30. HoBemOpa 2011.

* VPEJIBA o0 nmoceOHMM MepamMa  3allTUTe TajHUX  IOfaTaka y
UH(POPMAIMOHOTEICKOMYHUKAIMOHUM cucTtemuMa "Ciy:xOenu rimacHuk PC",
6poj 53 ox 20. jyna 2011.

* VYPEJIBA o HaumHy M NOCTYIKY O3Ha4yaBama TAajHOCTH IOJATaka, OJHOCHO
nokymenata "Ciyx6enn rimacauk PC", 6poj 8 on 11. ¢ebpyapa 2011.

* VYPEJIBA o canpuHH, OOJMKY M Ha4yMHYy BOhema €BUJICHIIMja 3a MPUCTYI
tajauM nogauuma "Ciyx6enu riracauk PC", 6poj 89 ox 29. HoBem6Opa 2010.

*  YPEJIBA o canpxuHu, 0OJUKY U HAYMHY JIOCTaBJbamkha cepTH(rKaTa 3a MPUCTYII
TajHuM nofauuma ,,Ciyxoenu rnacuuk PC, 6poj 54 on 4. aBrycra 2010.

* VYPEJIBA o yBehamwy miare ApKaBHHX CIYXOEHHKa W HaMEINTEHHKa KOjU
00aBJbajy IOCIIOBE Y BE3U Ca 3alITUTOM TajHHX NonaTtaka y Kannenapuju Casera
3a HalMOHAIHY 0e30€IHOCT M 3AIITUTY TAjHUX MoJaTaka U MUHHUCTAPCTBY
npasje "Cryx6enu rmacauk PC", 6poj 79 on 29. oktodpa 2010.

* VYPEJIBA o obpacuuma Ge30enHocHux ynutHuka "CnyxOenn rnacHuk PC",
6poj 30 ox 07. maja 2010.

* -[IPABUJIHUK o cry:x0eHOj IeTUTUMAINjA ¥ HAYIHY pPajia JIMIa oBiamheHnx

3a Bpumeme Hagzopa "Coyxbern rimacauk PC", 6p. 85 ox 27. cenrembpa 2013,
71 ox 11. jyna 2014.

OCTAJIM ITPOITMCH

» Crparteruja HanoHATHE 6€30eMHOCTH

* Crpareruja ogOpane

* 3akoH 0 ocHOBaMa ypehema ciry:xou 6e30eqHOCTH
* 3akoH o oxOpanu U 3aKkoH 0 Bojcrm

* 3aKOH O MOJIUINjH



3aKOH O CIIOJbHUM T1OCIIOBUMA

3axoH 0 be3denHoCHO-MH(OPMATHBHO] areHIN]j!

3axoH 0 BojHo6e30enH0CHO] areHju 1 BojHOOOABEITAajHO] areHINjH
3aKOHHK O KPUBHYHOM MOCTYNKY ¥ KpUBHYHM 3aKOHHK

3aKkoH O OpraHM3aljH M HAJISKHOCTH JAPKaBHHX OpraHa y cy3Oujamy
OpraHH30BaHOT KPUMHUHANA, TEPOPU3MA H KOPYIIIIHje

3aKoH 0 Ap>KaBHUM CITy)KOCHUIIIMA

3akoH 0 nHpOpMaIuoHoj 6e30eaHOCTH

3akoH 0 jaBHMM HabaBkama U Ypenda o jaBHUM HabaBKaMa y 00J1acTH o0paHe
u 0e36emHocTH "Cinyx6enu rmacauk PC", 6poj 93 on 1. jyma 2020.

3aKoH 0 eNIEKTPOHCKMM KOMYHHUKalujama

3aKoH 0 OPECKOM IIOCTYITKY U IOPECKOj aJMUHHUCTPAIN] 1

3aKoH 0 3alITUTH y30ymhHBaya

3aKoH 0 pUBaTHOM 00e30ehemy

KAHIOEJIAPUJA CABETA 3A HAHMOHAJIHY BE3BE/JHOCT

N 3AINTUTY TAJHUX HIOJATAKA

Az[peca CJICKTPOHCKE MOIITE 32 3aKa3uBalbe¢ OHJIUHE KOHCYJIT&].IHja:

online.konsultacije@nsa.qov.rs

A;[peca CJICKTPOHCKE MOIUTE 32 3aKa3sMBalbe aKTyCJIHUX 06y](3:

obuke@nsa.qov.rs

Anpeca eJIeKTPOHCKe MOLITe 32 3aKa3uBame OpupuHra:
termini.sertifikati@nsa.gov.rs
Web:

WWW.NSsa.qov.rs
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O AYTOPY

Hupektop Kannenapuje CaBera 3a HAIMOHAITHY
0e30eJHOCT M 3alITUTy TajHUX Nozjartaka PemyOnmke
Cpbuje, Banpemuu npodecop 3a obmacT 0e30eTHOCT
VYuusepzureta YHMOH - ,HUKOJIA TECJIA” wu
CTAJTHU CYJICKH BEIITaK 3a 0e30eMHOCT nHpopMaImja.

VYuecTBOBaO je y Mpoliecy HU3pajae Mpemiora BHIIE
3akoHa, CTpaTeruje 3a CynpoTCTaB/balke U 00pOy
npoTuB  TepopusMa,  Crparerwje — HAI[MOHAJHE
6e30emnnocTr U CTpaTeruje ondpane u y paay PagHux
rpyna Brnane PenyOnuke CpOuje 3a MMIIIEeMeHTaNujy
Ipogp. op I'opan Mamuh aKIMOHMX IUIaHOBa 3a morjaeika 10, 24 um 31 3a
npycryname Penyonuke Cpouje EY.

Opn 2015. no 2019. ronune pykoBoano je CTaIHOM MELIOBUTOM PaIHOM IPYIIOM 32
60p0Oy mpotus Tepopuzma (CMPI') — dopmupane omnykom bupoa 3a koopanHauujy
pana ciyx0u 6e30enHoctu, ox 2019/2021. roguHe 00aB/bao U TYKHOCT 3aMEHUKA
HaIOHAJIHOr KoopauHaTopa Hammonamnor koopauHanuonor tena (HKT) 3a
crnpeuaBame 1 00pOy npotuB Tepopusma Pemyonuke Cpouje.

VY oxBupy Mehynaponue capaame Penyonuke CpOuje Ha IuiaHy 3alliTHTE TajHOCTH
MojIaTaka y4ecTBOBaoO je Kao Iied Jeseranyje y nperopopuma 3a rnornucuBame 14
Meh)yHapoaHux criopazyma W OMO MOTIHCHUK BUIle criopadyma koje je P. Cpouja
noTnycana ca MelyHapoIHUM TelMMa M CTpaHUM Jp)KaBaMa y OOJacTH 3allTHTe
TajHuX mojaraka. Takohe, ca Mucujom OEBC-a y Beorpany ydectBoBao je y Buiiie
MpojeKaTa OKO 3allTHTE TAJHUX MoJaTaka, cajoep 6e30eJHOCTH 1 00pajie U 3aIITHTE
JUYHUX T0AaTaKa y CeKTopy 0e30emHoCTH u on0paHe.

On 2012. rommue yuectByje y pamy Dopyma IupexTopa HAIMOHATHUX
0e30eTHOCHUX OpraHa 3a 3aIUTUTY TajHHX Hojaraka 3emasba Jyromcroune EBporme
(CEEHCA), xao u y oxBupy HWummmjatmee ,,6C’° Koja OKyIUba IOHPEKTOpE
HaIMOHATHUX 0e30eTHOCHUX OpraHa 3eMaJba PETHOHA.

Aytop je ButIe 00jaBJbeHIX HAYIHIX U CTPYIHUX PaJI0Ba M YICCHUK BUIIEC HAYTHUX
KoH(]epeHnrja, ka0 M HaydHe MoHorpadwuje ,JlomuTHYKM AEeMWKTH — aTeHTaT U
moOyHa’® W KoayTop KmHre , [akTHka W METOAWKA JeJOBama O00aBeITajHO-
6e30eqHOCHUX CciayxOn’ y m3mamy Menmja nentpa Opbpana y beorpany, m
,,OcHOBH Oe30eaHocTH’’ y m3namwy Dakynrera 3a MOCIOBHE CTyAHj€ M TPaBO Y
Beorpan
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[IpenaBau je Ha OCHOBHHMM aKaJIeMCKUM cTyaujama BojHe akanemuje YHUBep3uTeTa
onoOpane m Ha PaxynTeTy 3a MOCIOBHE CTyIHje W MpaBo YHHUBep3uTera Hukoma
Tecna Yuuon y beorpany.

Toctyjyhu je npenaBay Ha @akynrtery 6e30enHocTH 11 PaKyNTETy OpraHU3aMOHNIX
Hayka YHuBep3utera y beorpany, kao m Ha KpHMUHaIMCTHYKO-TIOIHINjCKOM
YHUBEP3UTETY, AKaJeMHUjH 3a HalMOHAIHY Oe30enHocT M Ha Bucokum crynmjama
6e30eqHOCTH W onOpaHe mpu YHHBep3uTeTy ondpane y beorpamy. Ilopen Ttora
Ipe/laBay je Ha KpaTKuM CTPYKOBHUM cTyaujama Ha akynrery Oe30eqHocTH:
"3amTHTa TajHUX TMOJaTaKa M MOCIOBHE TajHe" M "3amTuTa JUYHUX Hogataka' of
2022. ronune. bro je rocryjyhu mpenaBau Ha mMactep cTyAujamMa YHHBEp3UTETa Y
Beorpany — Tepopu3zam, opranu3oBaHd KpUMHHAT U 0e30enHoCcT 10 2024, ronuHe

AKpenuToBaHH je mpenaBad HarmoHanHe akajeMuje 3a jaBHy yrpaBy. YUecTBYje je
y paay NOCEOHHMX CTPYYHHMX Tella Te WHCTHTyLHje, U TOo kao uiaH CranHe
nporpaMcke KOMHUCHje 3a €JIEKTPOHCKY ynpaBy W aurutanuzaimjy (2022-2023) u
CranHe mporpaMcke KOMHUCHje 3a jaBHy ynpasy (2023-2024).

Unan je McrutHe KoMucHje 3a OpKaBHH MCHHT (BHCOKO 00pa3oBame) MPKaBHUX
cy)kOeHHKa U 3a KOMYHAJHE MWIMLHOHEPE y OKBHPY MHHHCTapCTBa JApiKaBHE
yIpaBe U JOKaJIHEe CaMOYIIpaBe.

[pencennuk je Casera ,,CAMKB — Cpricke acorujanuje MeHalepa KOpIopaTUBHe
6e36equoctu’’ 'y beorpamy; uman ympyxemwa AT Bemrak’” y beorpany wu
LYIpyxkema 3a MeljyHapoaHo kpuBuuHO mpaBo’’ y beorpamy. ¥V IlpuBpentoj
komopu Cp6uje u [IpuBpennoj komopu beorpasa Buille ronnHa U3BOAU eIyKalluje
Ha TeMy KopropaTiuBHe 0e30€IHOCTH U 00pajie U 3allTHTE MoaTaKa.
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