HPOLEHA NPETIHE 3A BE3BE/THOCT TAJHOI' IOJATKA
JIN CAMOITPOLIEHA 110 3AKOHY O UTHCHHEKIIUJCKOM HAJZI30PY
N 3AKOHY O TAJHOCTH ITOJATAKA

IIpouena npermwe 3a 6€30eTHOCT TAjHOT MOAATKA (CAMONPOIeHA) M0 3aKOHY 0 TAjHOCTH
NoJaTaKa npeJcTaB/ba 6€30eJHOCHY IPOIEHY KOja ce IPUMEYje Y paay ca TajHUM MoJalma.

Omna oOyxBara:

* AHAJIM3Yy M MPOLIeHY Mepa 0e30e1HOCTH
* UnenTudgukanujy pusnka
* YcaryialeHocT ca nponucuma

Opranu jaBHe BJIACTH TY>KHU Cy J1a peIOBHO U3BpiaBajy [Ipoieny nperme 3a 6€30e1HOoCT
TaJHOT IMO/IaTKa (CaMOIPOIICHY) paid OCUTypama 0€30€eTHOT MOCTyNama ca TajHUM TojlanuMa. 3a
CIIPOBONEH-E CaMOTIPOIIEHE WIIH MPOIICHE MPETHE 3a 0€30€THOCT TajHOT MMO/IaTKa OATOBOPAH je
cTapelniuHa oprana jaBHe Bjactu. OH UMa KJbYYHY yJIOTY Y HHULUPAKY U HAITJIEAAmhY
npoleca CaMoNpoIICHE.

Pa3ziuka uzmel)y IIpouene nperme 3a 0e30€JHOCT TajHOT NMOAATKA KO onpehuBama mepa
3amTuTe TajHUX mojaraka (wiad 30. 3akona o TajuocTu nogaraka) u Ilpouene moryhe
mreTe o uHTepece Penyonuke Cpouje ko onpehuBama creneHa TajHOCTH MoAaTaKka (4JiaH
10, craB 3. 3aKoHa 0 TAjHOCTH NMOAATAKA):

‘KpuTepuij ” IIpouena nperme H IIpouena moryhe mrere ‘
DoKve AHanu3a pusukKa u [ToTenmujamue mocieanie OTKpUBama
y 6e30eHOCHIX Mepa TajHUX T0J]aTaKa [0 HHTEpECe qpiKaBe

3amTuTa nojaraka,
Cepxa npeay3uMame Mepa 3a
6e30e1HOCT

[TponiewmrBame ocueauIa mo 6e30eIHoCT,
0JI0paHy, CIOJbHE OJHOCE

Kibyune ||Ouenutn moryhnoctu 3amtute |[IponieHUTH yTHIIa] HA HAMOHAIHY
AKTHBHOCTH ||[10aTaKa 0e30eHOCT U OJJHOC Cca IPYTUM 3eMJbaMa

Oga pasznuka usmely nporena u3 wiana 30. u unana 10. ctaB 3. 3akoHa Jexu y HOKYCy U CBpCH
npouene. [Ipouena mpetme 3a 6e30e1HOCT TajHOT MojiaTKa 00yXBara aHAIU3Y PU3UKA U
0e30e1HOCHUX Mepa, Kao U MoryhHocTH 3amTuTe nogaraka. Ca apyre crpaHe, npoleHa
Moryhe mrere pa3Marpa MOTEHIM]jaTHe TTOCIEIUIe OTKPUBakha TajHUX MOJaTaKa
0 MHTEPecCe IpKaBe, Kao MITo ¢y 6€30eTHOCT, 0J0paHa U CIIOJbHU OJTHOCH.
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Ko cnipoBoau npoueny nperme 3a 0e30€JHOCT TAjHOT NMOAATKA WIH CAMOIIPOIEeHY?

 CrapemirHa opraHa jaBHE BJIACTH MOKE Ja OPEIH:
0 3amocJ/ieHor WJIM IPyNy 3anM0CJAeHUX ca CTPYYHUM 3HamkEM Koju he TUpEeKTHO
OWTH 3ayKEHH 3a CITPOBONECHE CaMOTIPOIIEHE.
o Komucujy xoja ykjpydyje MpeIcTaBHUKE PA3IUIUTHX OPTraHU3ANMOHUX jEIMHUIIA
paau cBeoOyXBaTHOT MIPHUCTYIIA MTPOIICHH.

KibyuyHu kputepujymu 3a npoueny nperme - [Ipema unany 30. 3akoHa 0 TajHOCTH IOJlaTakKa,
IpoleHa Ce 3aCHHUBA Ha clieIchuM KpuTepujyMuma:

1. CTeneH TajHOCTH — Ofipel)yje HUBO 3aLITHUTE.
2. llpupona 1o0KyMeHTa — aHAJIM3KUpa CE CallpKaj TOKYMEHTA.
3. lIpoueHa npeTwHH — UACHTU(DUKY]Y C€ U3BOPH PU3HKA U MIPEIIAKY MEPE CMABEHA.

PykoBaJian TajHMX MOATAKA UMa BaXXHY YJIOTY V:

* OnepaTUBHOM YIIpaBJbamby MOJAMMa Y CKJIaay ca 3aKOHOM.
* [Ipahewy npumene 6e30€THOCHIX Mepa 3aIlTUTE TIoJaTaKa.
* OGe30ehuBamy UCIIPAaBHOCTH U KOMILJIETHOCTHU JIOKYMEHTAIIH]E.

JIOK je pykoBOAMJIAIl OpTaHa OJrOBOpaH 3a CIpoBoleme MpolieHe, pyKoBajall TajHUX MoAaTaka
YeCTO MpY’Ka TEXHUUYKY U ONEPaTUBHY MOAPIIKY Y OKBUPY OBOT IpoLEeca.

YHyTpamma koHTpoJa - [Ipema Unany 84. 3akoHa 0 TajHOCTH MOAATaKa:

* Ma 3aJ1aTaK Jia MpaTu U nmpoBepana crpoBoheme [IporieHe npetme 3a 6€30€THOCT TajHUX
nojlaTaka (CaMompoIleHe) U APYTrux 6€30€THOCHUX TPOoIeaypa.

* Ona ce Qokycupa Ha WACHTH(PUKAIN]Y MOTYhIX HEJ0CTaTaka U Mpeiake KOPEKTHBHE
Mepe Kako 0u 00e36emuina yckiah)eHOCT ca mponucuma.

OAroBOpHOCT 32 YHYTpalllby KOHTPOJIY NMa PYKOBOJMJIAI] OpraHa jaBHE BIACTH, a y
onpehennM oprannMa jaBHE BIIacTH (HIIP. MUHUCTAPCTBA YHYTPAITHUX MOCIIOBA,
onOpane, ninn be3deqHocHo-uH(pOpPMATHBHA areHInja), TOCTOj€ MOCEOHO
3a]1y’>KeHE OpPraHU3aIlMOHE JeTMHUIIC 32 OBE 3a/1aTKe.
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Oo0pa3oBame n 00yka: OCHOBHU eJIEMEHTH 3aIlUTUTE TAjHUX MOAATAKA - TIPEICTaBJba
KJbYUHY KOMITIOHEHTY y M3TPaJilbi CBECTH 3aMOCIICHUX O 3aIITUTH TaJHUX IO/IaTaKka U Pa3Bojy
0e30e1HOCHE KyIType:

1. PasymeBame npouenypa: OOyka nonpruHocH 00JbeM MMO3HABAKHY U IPUMEHU
IPONUCAHUX MPOLEAypa y paay ca TajHUM MOAALNMA.
2. Ymameme Jbyickux rpemaka: CreueHa 3Hama U BeIITHHE oMoryhaBajy 3amnocieHuma
na:
o [Ipeno3Hajy u n30eray onmacHOCTH.
0 AJZIEKBaTHO pearyjy Ha IpeTHe.
o Ocurypajy uCIIpaBHO NOCTyHamke ca MoJanuma.
3. CipeMHOCT ¥ 0ArOBOPHOCT: be30enHOCHa aKTUBHOCT MOApa3yMeBa:
o CripeMHOCT Jie/i0oBama y CKJIady ca YCBOjEHUM 3HambUMa, BeIITHHAMA U
BPEIHOCHUM CTaBOBHMA.
o [Ipeno3HaBame MpeTHH U pearoBame Ha HUX.
0 AHTa)XOBam€ HaJUIKHUX OpraHa y ciiydajy norpeoe.

Kontunyupana odyka: Kibyune odiactu - ykibyuyjy:

* Pax ca Tajuum nogaumma: PazymeBame 6€30€THOCHUX TTPOLIETypa.

* Undopmanuony KyJaTypy u cBect: [Ipakce 3amTute nHpopMmaiija u ynpabibama
pU3HIIMA.

* Opranusamnuony 6e30eqnoct: Pa3zBoj 3ajenHUYKUX BPEAHOCTH U CTaHIAp/a.

* Cajoep xurujeny: OnpxaBame TUrHTaATHE 0€30€THOCTH KPO3 MPEBEHIIN]Y U 3AIITUTY
cUCTEMA.

3Ha4Yaj U HWBEBH - JONPHUHOCE 3AIUTUTH KJbYYHHUX BPEAHOCTH:

* Hanmonayne 60e30e1HOCTH.

* Ox0paHe 1 yHYTPalIKkbUX MOCJI0BA.

* Jbyackux cj10001a 1 npasa.

* [loBep/buBOCTH MH(pOPMALIMja M NIOAATAKA.
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3a enykanuje, 00yke M TpeHHHIe y Be3W €A IPUMEHOM 3aK0HA 0 TAjHOCTH MOJATAKA
Ha/uexkHa je Kannenapuja CaBera 3a HaMOHAJIHY 0€30€JHOCT M 3AIUTHTY TajHUX
noJaTaKa.

TexHosomka noapumka - Ynorpeda caBpeMeHNX TEXHOJIOMIKHUX ajara Kao MITo Cy:

* EHKpunuuonu copreepu
* Cucremu 3a npaheme

OBu anatu omoryhagajy npenu3Hujy uaeHTuduKanujy npetmu. YckiaaheHoct ca melhyHapogHum
cranaapauma kao mto je ISO/IEC 27001 nonpuHocH ycrocTaBibamby HajOOJbUX MPAKCH Y
nmpuMeHe Mepa nHpopMaImoHe 6€30€THOCTH TajHUX MojaTaKa.

Camonponena no 3akoHy 0 HHCIIEKIMjCKOM Haja30py - OOyxBara:
* PenoBHo npahemwe npoueaypa
* UnenTudukanujy HempaBuJIHOCTH
* Kopekuujy ako je morpedHo

NHcneknujcky U CTPYYHH HAA30P - CIIPOBOJIE:

* MUHHCTAPCTBO NpaB/ie — HHCTICKIIN]CKU HAI30p.
* Kannenapuja Cagera 3a HauMoHaJHy 0e30€JHOCT M 3AITUTY TAjHUX MOAATAKA
(KCHBu3TII) — ctpyyHu Ha30p KOjU YKIbYyUyje:
o KonTpomny paga ca TajHum nojanuma.
0 YHyTpallllhy KOHTPOIIYy y CKJIaJy ca CTaHJapAuMa.
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IIpumena y npakcu:

IIpumep 1: UyBame u o6pana tajuux nogaraka ("'Crporo nosepbuBo') Opran jaBHe BIaCTH
KOJH pajiy ca JOKYMEHTHMA y ManupHOj (hOpPMH OTKPHUO j€ HEOCTATKE Y IPUMEHU Mepa (pU3NUIKe
6e30ennoctu. Mepe kopekiuje:

* MHcTananuja BU1€0-Haa30pA.
* OrpaHuyeme NPUCTyIa caMo OBJIATNEHUM JUIHMA.
* 3ameHa ceda BUILIUM HUBOOM 3aIITUTE.

IMpumep 2: /Iururajna pa3mena y3 crpane cranjaapiae Opranu jaBHe BIaCTH MPUITUKOM
cpoBohema Mepa nHpopmarmone 6e30eTHOCTH KOPUCTE IaThOpMe ca HEAKTYSTHIUM
nporokoinma. Mepe kopekumje:

* [Ipenazak Ha matdopme yckiaheHe ca HaJHOBHjUM Mel)yHApOIHUM CTaHAapauMa (HIIp.
ENISA npenopyke).

» O0yka ciry:)x0eHHKa 3a TPaBWIIHO KOPUITNEHE TUTUTATHUX ajiaTa.

* Kontunyupano npaheme eQpukacHOCTH CUCTEMA.

» Capanma ca mehyHaponHuM excriepTuMa 3a nHpopMaImony 6e30€1HOCT.

3akibyuak

[Ipornena npeTme 3a 6€30€AHOCT TajHOT TOJATKa WIJIM CAMOIIPOIICHA HHje camMo UeHTU(UKAIT]a
HEIpaBUIHOCTH, Beh 1 KOHTHHYHpaH nporiec yHanpehema. KomOnHaiuja pegoBHe nporiexe,
00yKe, TEXHOJIOMIKUX PElIekha, YHyTPAIkhe KOHTPOJIE U HaJ[30pa OCUTypaBa HajBUIITH HUBO
3aIlTUTE.

KAHIEJAPUJA CABETA 3A HAIMOHAJIHY BE3BEJHOCT
N 3AIITUTY TAJHUX ITIOJATAKA

e-mail: office@nsa.gov.rs, kontakt@nsa.gov.rs

web: Www.nsa.gov.rs



