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HEOIIXOJHHU KOPAIIN

NmmneMenraryja 3aKoHa O TajHOCTH IOIaTaKa y OpraHy jaBHE BIaCTH
(opranmuzanuona 6e30eTHOCT)

IIporiena crama u 6e30eTHOCTH

JloHoOIICHe HOPMATHUBE 3a pajl ca TajHUM MoJanuMa

OnpehuBame pyKoBaoIa TajHUX IMOIaTaka

YcnocraBibame U CIIPOBOhembe yHYTpalllkhe KOHTPOJIe

Kpeunpame nucre «notpeOHO /1a 3Hay» 3a 3arociieHe

[pouec ceprudukanmje pu3nvkux U NpaBHUX JnIa (IIOBEpJbUBE HAOABKE)
YcnocTaBibame OIMIITHX U TIOCEOHUX Mepa 3allTHTE TaJHUX MojaTaka

o No bk wdhE

dopmupame perucrtpa 3a paj ca TajHUM MoAanuMa (CTpaHUM TajHHUM

MoAaNNMa)

9. VYcmocraBibame cucTeMa HHTEPHHX elyKalldje 3a paJl ca TajHUM MojanuMa y
OpraHy jaBHE BJIaCTH

10. Vcnocrasmame UKT cuctema 3a paj ca TajHUM MoAaluMa

11. Hagzop (crpyunu) ox crpane Kanuenapuje CaBera 3a HaIMOHAIIHY
0e30eJHOCT M 3aIITUTY TajHUX MO/IaTaKa

12. Wucnekuujcku Han30p MUHKCTApCTBA MIPaB/e

MNPUPYYHUIIU U CKPUIITE:

1. OcHoBe 00pajie 1 3alITUTE TTOJATAKA
(https://nsa.gov.rs/extfile/sr/4326/0snove_obrade i zast TP_.pdf)

2. CwucreM 3alITUTE TajHHUX MOJaTaKa
(https://nsa.gov.rs/extfile/sr/1776/Sistem_zastite tajnih_podataka-
skripta).pdf)

3. Tlocrymak u3naBama 6e30eqHOCHOT cepTHdUKaTa
(https://nsa.gov.rs/extfile/sr/1464/Postupak _izdavanja _BS-skripta.pdf)

4. VHyrpamma KOHTPOJa HaJ paZoM ca TajHUM TOAaIiMa
(https://nsa.gov.rs/extfile/sr/1761/Unutrasnja_kontrola _nad radom sa tpl
-pdf)

5. VYmamuBame HHCajAEPCKE NMPETHE
(https://nsa.gov.rs/extfile/sr/1485/Umanjivanje insajderske pretnjeskripta .

pdf)
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CUCTEM 3AIITUTE TAJHUX IOJATAKA

CucTeM 3allITHTE TAjHUX MMOJATAKa OCMHIIJBCH je MPBEHCTBEHO ca IMJbEM Ja Ce
00e30eIM ycarjialieHOCT ca 3aKOHCKUM W WHCTUTYLMOHAJHHUM 3aXTEBUMa, Ja Ce
peau3yje KOHIIENT ,,3allITHTE HAaI[MOHAIHe 0e30eTHOCTH M YCIIOCTaBH MeljyHapoHa
capaqma, Kao M BHCOKM CTaHIApIM KBaJHMTETa KOPIIOPATUBHOI YIPaBlbamba M
aJICKBaTHOI IIOHAIIAKa, TE J]d CE OCHI'ypa CTBapHAa OATOBOPHOCT M JOOPH CHCTEMH
3alITHTE TAJHUX TOJaTaKa.

CUCTEM 3AIITUTE TAJHUX ITIOJATAKA OBYXBATA:

PEI'ICTAPCKU CUCTEM;
I[NEPCOHAJIHY BE3BE/IHOCT;
AIMUHUCTPATUBHY BE3BEJITHOCT;
OU3NYKY BE3BEJIHOCT;,
NHO®OPMAIIMOHY BE3BEJJHOCT;
NHAYCTPUIJCKY BE3BEJIHOCT;
KOHTPOJIY 1 HAJI30P.

No gk owdnRE

PETUCTAPCKHN CUCTEM mpezaBula pykoBame TajHUM MOAALUMA CAMO Y
ypeheHoM cucremy Koju Mopa OUTH YCIIOCTaBJbEH Y CKIIaJly ca MPONUCUMA U
CTaHAapIrMa U3 o0JIaCTH 3aIUTHTE TajHUX OaTaKa.

MNEPCOHAJIHA BE3BEJHOCT o0yxBaTa HU3 MpOILEAYpa YHjU j€ OCHOBHH LUJb
Jla ce YTBPIM Ja JHM HEKO JIUile Moke OuTH oBiamheHo na Jo0uje MPUCTYIT TajHUM
nojanuMa, a 7a IpH TOME He IPEACTaBjba HENPUXBATBHB PU3HMK 32 HAIIMOHAIHY
0e30€IHOCT.

AIMUHUCTPATUBHA BE3BEJHOCT je axekBatTHa W eduKacHa
KnacuduKalja U 3alTUTa 3BAHUYHUX HHGPOpMAIMja KOje 3aXTeBajy 3alliTHTy Y
HWHTEpecy HalmoHaiHe 6e30eTHOCTH Kao M HHXOBa JeKIacupHuKaInja Kaja BUIIE HEe
3aXTeBajy 3allTHUTY.

OU3NYKA BE3BEJHOCT mnpencrapiba nmpuMeHy (H3WMUKUX M TEXHHIKHAX Mepa
3alITHTE Paau CIpevyaBamba HeoBIanheHor IPHUCTYIa TajHUM HOoJaliMa 1 Y CYIITHHH
TIpe/ICTaBJba KOMOMHAIH]Y 0€30€THOCHIX Mpolelypa M TEXHUYKUX CTaHIap/ia KOjH ce
3aCHMBAjy Ha MPEnopyKama, MPOLEHN U MPAKCH.



NHO®OPMAIINOHA BE3BE/JTHOCT mpezcraBiba cKyn Mepa Koje omoryhanajy
na mogany kojumMa ce pykyje myreMm UKT(MKT- nrpopMaiiono KOMyHHUKaIIHOHE
TEXHOJIOTHje) cucTeMa Oyay 3amrtuhenn o HeoBnamheHOr IPUCTYIA, Kao 1 Ja ce
3alITHTH UHTETPUTET, PACIIOIOKHBOCT, AyTCHTHYHOCT M HEMOPEIUBOCT THX
mojaTaka, na Ou taj cucteM (GYHKIIMOHHCAO0 KaKo je mpeasuleHo, kaaa je npeasuleHo
1 TIOJI KOHTPOJIOM OBJanTheHUX JIHIIA.

HUHAYCTPUJCKA BE3BEIHOCT mnpencraBiba MpuMeHy Mepa paau ooe3oehema
3alITHTE TAJHUX TI0JaTaKa ojf CTpaHe u3Bohaya Ui nomusBohaya y mperopopuma
KOjHU MPETXO/I¢ 3aJbyUHBAlby YTOBOPA M TOKOM LIEJIOT BeKa Tpajarma
TajHUX/TIOBEPJFUBUX YTOBOpa. M3BpIIIeHe OBEPJFHBOT YTOBOPA MOAPAa3yMEBa CBE
palmbe mpey3eTe HaKOH HBEerOBOT 3aKJbyUeha 10 U3BPIIICHa YTOBOPHHX 00aBe3a,
OJIHOCHO [0 TIPECTaHKa HErOBOT BaXKEHa.

KOHTPOJIA U HAJI3OP — nonpasymeBa roceOHe Mepe HaJ[30pa HaJl IOCTYIamheM
ca TajHMM MOJallMMa y OpraHy jaBHe Binactu. [loceOHe Mepe Haa3opa oOyxBarajy
HeIocpesiaH yBU, OAroBapajyhie IpoBepe U pa3zMaTparme MOAHETHX U3BEITaja y BE3U
ca cmpoBohemeM CBHX Mepa 3aliTHTEe TajHUX [OfaTaka WIN jeJHe, OXHOCHO
onpeheHNX Mepa 3alITUTE TAajHUX IOJaTaka M CIIPOBOJE CE€ Y OKBUPY YHYTpAllibe
KOHTpOJIE OpraHa jaBHE BIIACTH.

O VYHYTPAUIIBA KOHTPOJIA — pykoBomIaI] OpraHa jaBHE BIIACTH a y CITy4ajy
notpede cucreMaTH3yje ce moceOHO pajHO MECTO WM ce 3ajyXkKyje noceOHa
OpraHHM3allMOHA jeIMHUIA Y CACTaBy OpraHa jaBHE BIACTH

O KOHTPOJIA U CTPYYHU HA3OP — Kanrenapuja CaBera 3a HallHOHATHY
0e30eJHOCT U 3allITUTY TajHUX MO/aTaKa

O KOHTPOJIA U THCHEKIIMJCKHU HAJI3OP - MUHHCTaPCTBO HAIIEKHO 3a
ocJIoBe TpaBocyha.

WH®OPMALIMOHA WHAOYCTPUICKA
TAPAHUWMIA BE3BEAHOCT
i i

SUNHUKA A,CIMI/IHVIC‘I'PATI/IBHA KOHTPONA U HAA30P

BE3BEAHOCT BE3BEAHOCT
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ObaBe3e koje mpon3uiiaze n3 3aKOHA O TAJHOCTH MOAATAKA - 3aKOH O TajHOCTH
mojjaTaka Koju je crymuo Ha cHary 2010. roguHe, yHEO je y IpaBHH cucTeM PerryOrke
CpOuje jemaH HOB CHCTEMCKH TIPHCTYI yTeMeJbeH Ha 0e30€IHOCHMM, NMpPaBHUM H
TEXHHYKUM CTaHAapauMa Koju ce npuMemyjy y Esporickoj yauju, HATO, Pyckoj
Oeneparmju, CAJl, Haponuoj Pemyomuim Kunu, anu u 3eMibamMa y OKpYKewY Koje Cy
ra UMIIEMEHTHpAJIE Y CBOjE€ TIPaBHE CUCTEME.

CaM 3akOH O TajHOCTH TMoJaTaka je HaMeTHyo oapeljeHe 00aBe3e OpraHMMa jaBHE
BJIACTHU KOje ce orienajy y cnenchem:

1)

2)

3)

4)

5)

6)

7)

8)

NpUMEHa TOJ3aKOHCKE perynaThBe O OJpehuBamy KpHTEpHjyMa 3a CTeleH
tajaoctu Murepno (M) m Iosepssuso (IT), kao n Crporo noeepssuso (CII) n
HpxasHa Tajua (AT);

NpUMEHa IO3aKOHCKE PeryjaTuBe Koja ce OJHOCH Ha IojeJrHe rmoceOHe Mepe
3aIITHTE;

ycariaiaBame CHCTEMCKHX W PECOPHHX MpOIKca ca 3aKOHOM O TajHOCTH
nojaTaka KOjU C€ OJHOCE Ha paj ca TajHuM nojanuMa (MHpOopMaloHa
6e36eqHOCT, 010paHa, YHYTPALIbU OCIOBH, KPUBUYHO 3aKOHO/IABCTBO, yIPaBHH
MOCTYINLHU, TpaBocyhe, okanHa camorypaBa, jaBHa mpeay3eha, KaHIEnapujcko
MOCJIOBALE U CIIMYHO);

H3MeHe 3aKJbydeHHX Mel)yHapopHuX cropasyma Koju TOIpa3yMeBajy pa3MeHy
TajHUX MMoJaTaKka u GopMHUparme MOCEOHUX perucrapa 3a paj ca CTpaHHUM TajHUM
MOflalluMa, a 3a Te HAMEHEe;

M3MEHE aKaTa O YHYTpAIllh0j OPraHU3alMji U CUCTEMATU3alMjU WK (HopMaIuju,
yBol)ereM CTereHa TajHOCTH KOME JIMIE MMa IMPHCTYNl y 00aBJbamby CBOJUX
MOCJIOBa, Ka0 M 00aBe3e IoceioBama oarorapajyher cepruukara 3a MpUCTYII
TajHUM rofgarmMa (6e30eTHOCHI KPUTEPHjyMH);

M3pajia MHTEPHHUX aKaTa O MPEHOCY TajHUX MmojaaTaka (KypUpCKOM CIY:KOOM WiIH
JMTUTAITHO), TPUMEHHU OMINTHX M MOCEOHMX Mepa W ciaudHo ((hopMuparme
perucrapckor cucrema, 6e30eTHOCHUX 30Ha, YCTPOjaBambe MOCEOHNX EBUICHIIN]a
U CITMYHO);

onpehuBamy pyKOBaoIa TajHUX NOJaTaka H YHYTPAIIE KOHTPOIIE Y OpTaHy jaBHE
BJIAaCTH M (DOpPMHUpame PErHCTapCKOr CHCTeMa 3a paj ca TajHUM MojalnuMma
Peny6mmke CpOuje (mo moTpebm W perucrapa 3a paj ca CTPaHUM TajHHM
oJaIMa);

OpraHU30Bamy CHUCTEMa IIEPMAaHEHTHE enyKaldje W3 oOJIaCTH 3allTHTE TajHHUX
noxataka y: Kannenapuju Casera 3a HalloHaNHy 0€30€JHOCT M 3aIUTHTY TAjHUX
nozaraka, HalmoHa HOj akaJeMHUju 3a jaBHY yIpaBy, OpraHHMa jaBHE BJIACTH H
Ha BUCOKOLIKOJICKMM YCTaHOBaMa Kpo3 OAroBapajyhie mporpame;



9)

11)

12)

Bohery MOCeOHHMX CIY)KOEHUX €BHCHIMjAa y CKJIQAy ca 3aKOHOM O TajHOCTH
rmojataka (Koje He Cajajy y ONIITe KaHIENapHjcKo TmocioBame);  10)
YCIOCTaBJbake HEMOCPEIHE capaibe U komyHukanuje ca Kannenapujom Casera
3a HAIMOHAJHY 0e30€HOCT W 3AIITUTY TajHUX MOAATaKa OKO WMILICMEHTAlHje
MpOIKCa O 3aIITUTH TjHUX MMOJATaKa;

JIOHOIICEHEM YHYTPAILIbEe perynatuse 0 HHOOPMATUYKO]
CUTYpHOCTH/0€30€THOCTH Y pajy ca TajHHUM mojarmMa (akT o HH(OPMAITHOHO]
6e30eJHOCTH 32 paj| ca TajHUM IOAAINMa) ¥ YMpeKaBame ca JPyruM opraHuMa
jaBHE BIAacTH y3 onrosapajyhie TexHOJOMIKe W 0e30€THOCHE aKpeauTaIlvje
orpeMe, CHCTeMa U CIIUYHO;

oMoryhaBamy CIpOBOheHma YHYyTpallllbe KOHTpOJe, Haa30pa O CTpaHe
Kannenapuje CaBera 3a HallMOHATHY 0€30€IHOCT M 3aIITHTY TajHUX IMOJATaKa,
MHCIIEKI[MjCKOT HA/I30pa oJ cTpaHe MUHHCTApCTBA MPaBe, Ka0 U OpraHu3allija
U JIp)KaBa ca KojuMa IocToje MehyHapoJHH CHopasyMH O pa3MEeHH TajHHX
nojaraxa.

Ko Moxe 6uTH pykoBaJjiall TajHUM NMOJANMMA - PYKOBAJIAI[ TajHUM MOJATKOM (UL
2. tauka 10. 3TII) je ¢u3nuko nuIe WM OpraHU3alMOHA jeAMHUIIA OpraHa jaBHE
BJIACTH, KOjU TIpe/ly3uMa Mepe 3allTHTE TajHUX MMoJaTaka y CKJIaJy ca oapendaMa i.
34. 3akoHa o TajHocTH mojataka Mogen Ojnyke o oapehuBamy pykoBaona u
PykoBaJarl TajHUM MOJAIiMa — HH(OIIKCT.

Jlune koje je opnanheHo Kao pykoBajiall TajHUM MOAAIMMa, HE MOXKE UCTOBPEMEHO
OUTH U JHILE KOje je oBNaiheHo /1a 00aBJba U MOCIOBE YHYTPAIEhe KOHTPOJIE.
Ipenopyxka 3a oapeluBame pykoBaowa TajHIM HOJAIIMA:

Y wmunucrapctBuMma onpelyjy ce cekperapujaTh (€BEHTyaJlHO KaOMHETH
MUHHCTPA).

VY jenuHMIIaMa JIOKaJHE caMoyIpase oapel)yjy ce opraHn3annoHe jeInHUIE Koje
Cy 3aqykeHE Ha TOCIOBHMA IUIaHMpama Of0paHe (EBEHTYAHO CeKpeTaphjaTH
OpraHM3alMOHUX jEeIUHUIIA).

VY cynoBuma onpel)yjy ce cekperapu cyoBa.

VY TyxunamreuMa onpel)yjy ce nHia Ha OCHOBY OTYKe TTIABHOT TYXKHOLA.

VY jaBHMM npeny3ehnma oxpelyjy ce opraHu3anuoHe jequHAIIE KOje Cy 3aayKeHe
Ha MOCJIOBHMa IUIaHUparba o0paHe.

Omyka o onpehuBamy pyKoBaoma TajHUM MOJalMa He TMOJpa3yMeBa HCTOBPEMEHO
n oByamherse 3a Kpeuparme TajHUX 1M0JaTaka.



PykoBoamail opraHa jaBHe BJIacTH Ha OCHOBY (pyHKIHje KOjy o0aBJha MMa 00aBe3y
BpIlICHa MY)KHOCTH PYKOBAOIla TajHUM MojaliuMa 0 CTymama Ha cHary Omiyke o
onpelhuBamy pyKOBaolla TaAjHUM ITOAIIIMA.

VY oprannma jaBHE BJIACTH UMja OpPTaHM3aIMIOHA CTPYKTYpa MoApa3yMeBa MamH Opoj
3allOCTIHUX JIMIAa PYKOBOAWJIAI OpraHa jaBHE BIACTU HCTOBPEMEHO 00aBjba U
(yHKIM]y pyKOBaola TajHAM ToJanuma.

* Z[eTaJ'LHI/Ije rnorjaeaatTu CKpI/IHTy CI/ICTeM 3alITUTC TajHI/IX rnmogaTaka
(https://nsa.qov.rs/extfile/sr/1776/Sistem zastite tajnih podataka-skripta).pdf)

IIJTAH BAIITUTE TAJHUX [IOJATAKA Y OPI'AHY JABHE BJIACTH

[InaH 3amWITHTEe TajHUX I[OJAaTaKka y OpraHy jaBHE BJIACTH je KJbYYHH JOKYMEHT
OpraHu3anyoHe 06e30eAHOCTH KOjU AeQUHHUILIE CBE Mepe M MOCTYIKE 3aIUTUTE TajHUX
nojiaTaka Koje oprat mnoceayje wim oopalyje. Kao Takas, oH je npecynaH 3a ouyBame
MHTerpuTeTa HHGOpMaNHja 1 HalroHanHe 6e30eqHocTu. [lnan MMa 3a IUJb 1a OcHrypa
Jla ce TajHU nojaim oopalyyjy, 4yBajy, MpeHOCe U YHUIITABAjy Y CKJIaly ca HajBUIINM
cranpapauma Oe3zdennoctd. OH je OCHOBHM CTYO opraHu3anuone 0e30eqHOCTH y
CBaKOM oprany jaBHe Biactd. OMoryhasa mpaBUIIHO yIpaBibambe TajHUM MOAALMMA U
OCUT'ypaBa HHMXOBY 3aIUTUTY, IUTO je O KJbYYHOT 3Hayaja 3a O4yBare HalMOHAJIHE
6e30eHOCTH.

OCHOBHM eJIeMEHTH IUIaHA YKBYYYjy:

1. OppehuBame oaroBopHux Juna: Y raHy ce AedpuHHILY ocoOe Koje Cy
OIrOBOpHE 3a ofpehuBame TajHUX TOJaTaKa, pyKOBalall TAJHUX MOJATaKa,
Kao ¥ JIMLE OJTOBOPHO 3a BpLICHE YHyTpallllkhe KoHTpone. Takohe, oBa numa
Cy OIArOBOpHA M 33 HAJ30p HaJ MOCTYNIMMa 3aIITUTE TajHUX IOAaTaKa M
NpUMEBUBAE MEpa y CKIIaly ca I3MEHaMa y 3aKOHOJABCTBY M TEXHOJIOTHjH.

2. Ilpoueaype: [Inan ykpydyje npoueaype 3a IpaBHIIHO ofpeluBame cTeneHa
TajHOCTH TOJATaKa y CKIANy ca 3aKOHOM (MHTEpHO, IOBEPJEHBO, CTPOTO
MIOBEPJBHBO, JApXKAaBHA TajHA), Kao W oxpehmBame HauMHA 00pajie, dUyBama U
VHUINTaBamkha TAjHUX IMOJaTaka, W 0e30eIHOCHE Mepe Koje ce Mpeay3uMajy
IIPH CBaKOM KOpaKxy.

3. Ipouena pusuka 3a pajg ca TajHUM Noganuma: Y OKBUDPY H3paje H
PEIOBHOI aXXypHpamka IUIaHa 3aIITHTE TajHUX MOJlaTaka, OpraH jaBHE BIACTH
MOpa PEIOBHO BPIIUTH MPOIEHY PU3HKA KOjU YTpOXKaBajy 0e30eTHOCT TajHIX
noxataxa. IIporiena pusnka ykjbydyje cBe HOTEHIMjaJIHE TIPETHE, KA0 IITO CY
Hamagu Ha WH(OpPMALMOHE CHCTEMe, 3JI0yrmoTpeba MpHCTyNa WM JIoma
MIPUMEHa Mepa 3aIlITHTE, Kao U MPOLEHY HBUXOBOI yTHIAja Ha 0e30e1HOCT 1
WHTETPUTET ITOJaTaKa.


https://nsa.gov.rs/extfile/sr/1776/Sistem_zastite_tajnih_podataka-skripta).pdf

10.

11.

12.

Mepe pu3nuke, TeXHHYKe H Opranu3anuoHe 3amrute: ONUCYjy ce MeToIe
KOje ce MpHMemYjy 3a 0e30eTHOCT MpOoCcTopa y KOjuMa ce YyBajy TajHU
momarm, kao u 3amrura UKT cucrema koju obpalyyjy tajae mogatke. OBo
yKJbyuyje hu3uuke 6apujepe, Kao ITo Cy Orpajie v MPUCTYIHE KOHTPOJIE, Kao
U TEXHONONIKe Mepe, Kao INTO Cy KPUNTOBAaWme NoJaTaka, IBOCTPYKa
ayreHTH(UKAIH]a 1 0e30€THOCHU POTOKOIH 32 KOMYHHKAIIH]Y.
Axpenuranuja UKT cucrema: UKT cucremu koju oOpalyjy TajHe momaTke
Mopajy OuWTH akpemuToBaHW of cTpane MHHHCTapcTBa oAOpaHe Yy Be3u ca
TEXHOJIOIIKMM acleKTUMa W Kpunro ompemoM. Kanmenmapuja Casera 3a
HAITMOHATHY 0e30eIHOCT W 3aITUTY TajHUX IOJaTaka BpIIH 0e30eAHOCHY
akpenuranyjy tux UKT cucrema xako OM ce ocurypayio Jia Cy y CKIaay ca
HajBUIINM 0e30eIHOCHUM CTaHIapuMa.

Oodyka m cBect: [lman mpensuha oOyky CBHX 3allOCIEHHX KOjU UMajy
NPUCTYM TajHUM MOJallMMa, Kako O OMJIM YITO3HATH ca CBOjUM oOaBe3ama y
BE3M Ca 3aIlITHTOM TajHUX MOJATaKa, Ka0 M Ca HajHOBUjUM TMpETHaMa U
MmerojaMa onopane. O0yka ce peloBHO aKypHpa Kako O ojipakaBajia HOBE
u3a3oBe y obnactu 6e30eqHOCTH HHpOpMaIHja.

Canknmje 3a Kpueme 3amrute: [laHupame caHKIMja Yy CiIy4ajy
HEoBJIAIINEHOr MPUCTYNa WM OTKpUBamka TajHMX mnopartaka. CaHKIMje ce
OJIHOCE Ha KplIliekha MpaBuia paja ca TajHUM NojaluMa, OWio Ja ce paau o
¢uznukum npocropuma win UT cucremuma.

Ilnan moctynama y BanapeAHHM curyanujama: OOyxBaTa Ipolenype u
Mepe Koje Tpeba IMpeay3eTu y ciiydajy Hamaja, 3j10yrnorpede Wid Jpyruj
BaHJIPEJHUX CUTYallMja Koje yrpoxkaBajy 6e30e1HOCT mojaTaka.

IIpahewe crama ceprupukara: OOyxBara npaheme U3gaTHX ceprudurara
3a (pu3MYKa ¥ paBHA JIMIA, YKJbY4yjyhn nmpoBepy BaJbaHOCTH cepTU(UKATA Y
KOHTEKCTY HbMXOBOT IIPUCTYIIA TajHAM ITOJALIMA.

Pag ca mpaBHMM Juuuma: YrpaBa U capaima ca NMPaBHUM JIMIUMA KOX
MOBEPJPUBHUX HA0ABKH, MMOCEOHO Y 00JIACTH MHIYCTPHUjcKe 0e30eIHOCTH, KOjU
yKIbYuyjy 0Oe30emHocT uH(pOpMalMja M TEXHOIOTHja y TPOM3BOJHUM U
CEepBUCHHUM TPOLIECHMA.

EBunennuje: Opran jaBHE BIaCTH MOpa BOIWUTH €BUIACHIHjE O oapeheHnM
CTEeTIEHNMAa TAajHOCTH, MPUCTYIy TajHAM I[OJalyMa, OOYIM 3aloCICHHX,
WHIUJEHTHIMA Be3aHWM 3a 0e30emHoCT, peBm3mjaMa 0e30eTHOCHHX Mepa U
YHHIITaBaWky TajHUX I0JaTaKa.

Askypupame miaHa: HarmoMmeHa je ma ce NOHETH IUIAaH 3aIITHTE TajHIX
rojaTaka Mopa peJOBHO aXypHUpaTH Yy CKIaly ca M3MeHama M JOITyHama
NpONHca, TEXHOJNOWKHX CTAaHIapla, HayYeHHX JICKIHWja y paay ca TajHHM
MojalliMa ¥ HOBOHACTAJHMM MpeTHhaMa W pU3UNMMa 3a paj ca TajHUM
nofialMma.



OobaBe3e koje npousuiase u3 [lnana:

1. VYcarnamenoct ca crangapauma Oe3dexnoctn : OOaBe3a opraHa aa ce
ycariiacCi ca HAI[MOHAJHUM W MelyHapogHHUM CTaHAapAuMa y o0JIacTH
nHdopmanmone 6e30enHOCTH, ITOceOHO y obmacTn 6e30equocTn UT cucrema
Koju oOpalyje TajHe moxaTke.

2. XopHu30HTAJHA M BEPTHKAIHA KoopaumHanuja : [lmanupame W npuMeHa
Mepa 3aITUTE TajHUX MOofaTaKa MoJpa3yMeBa Capaamy n3Mel)y pasimauTux
HHMBOA pYKOBOlema U CeKTOpa yHyTap OpraHa jaBHE BJACTH. XOpU3OHTaJIHA
KOoOpJHMHaIMja oOyxBaTa pasMeHy uH(popMmanuja ¥ yHU(POPMHY NPHMEHY
Mepa Oe3z0enHocTH Mel)y pasNMUMTAM CEKTOPHMA, JIOK BEpPTHUKaJIHA
KOOpJMHAIIMja OCUI'YpaBa jacHy MOAPIIKY U HaA30p pyKoBohema.

3. (O6aBe3Ha o0yka : PegoBHa 00yka 3arociieHUX KOjU UMajy NPUCTYIT TajHUM
nojanuMa, Kako OM ce OCHTypajo Ja cy CBH yckial)eHH ca HajHOBHjUM
Mepama u mporeypama. KonTuHynpana koM yHHKaIMja u3mel)y oprana japue
BIACTH M CBHUX Y4YECHHKA Yy IpPOLECY 3alUTUTE TajHUX MOjaTaka je Of
u3y3eTHor 3Hauyaja. OOyka CBHX 3aIlloClieHHX TpeOa YKJbYuHBAaTH HE CaMo
npaBJbeibe M MPUMEHY IUIaHa, Beh W pasyMeBame CBUX acleKkaTa pU3uKa W
KOOpAMHALMj€ Y OKBHPY OpraHa jaBHE BIACTHL.

4. CucreM MoHuTOpuHra u pemsuje : Crucrem 3a npalierbe U PEBU3H]Y KOjH
OCHI'ypaBa Jia Ceé CBe Mepe 3aIUTHTe NpUMEIbY]y Ha aJeKBaTaH HAYWH.
PeBu3nja n axypupame IUIaHa y CKJIally ca HOBHM NPETHaMa, TeXHOIOMKIM
HalpeuMa ¥ IPOMEHaMa y 3aKOHOJIaBCTBY.

Ili1an 3amTHTE TAjHUX MOAATAKA HHje TUPEKTHO MponucaH 3aKOHOM O TAjHOCTH
10/1aTaKa, ajHi ce OH Ce CMaTpa HUMIUIMIUTHO 00aBe3HHMM Kao 1e0 KOMIUIETHOT
cHCTeMa 3allITHTE TajHUX MOJaTaKa, KOju 00jeIuibyje CBe Mepe U MPOLIeype 3aIlITHTE
TajHUX ITI0JIaTaKa y OpraHy jaBHE BJACTH M KOjU Mopa OMTH y CKiany ca Bakehum
3aKOHMMa M TPOMKHCHUMA, KAKO O TAajHOCTH MOJaTaka, Tako U O HH(OPMAIHOHO]
6e30eIHOCTH W KaHIENAPHjCKUM TIOCIOBAamEM, Kao M ONroBapajyiuM CEKTOPCKUM
(pecopHrM) TpoNMCHMAa Y CKITa Ty ca HaIJIS)KHCOTHMA H IIOCTIOBUMA KOje 00aBJba OpraH
jaBHE BIIACTH.

HAIIOMEHA : CBE MOJEJIE OBPA3AIIA, OJJIYKA U EBUJIEHIIUJA
KOJE CY CACTABHHU JEO IIJIAHA 3AIITUTE TAJHUX ITOJATAKA
MOXETE IPOHARH HA CAJTY KAHIEJAPHJE CABETA 3A
HALIMOHAJIHY BE3BEJJHOCT U 3BAIITUTY TAJHUX ITIOJATAKA

https://nsa.gov.rs/tekst/577/obrasci.php
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INPOLEHA INIPETIHE 3A BE3BEJHOCT TAJHOI IOJATKA NJIN
CAMOIIPOLIEHA 110 3AKOHY O HHCIIEKIIMJCKOM HAJI30PY "
3AKOHY O TAJHOCTH ITIOJATAKA

IIpouena nperme 3a (Ge30eAHOCT TAjHOr MOAATKA (caMompoieHa) nmo 3aKoHy o
TAjHOCTH MOAATAKA ITPECTaBIba 0€30€HOCHY IIPOLIEHY KOja ce IpUMEmYje Yy pay ca
TajHnM noganuma. OHa oOyxBara:

e  AHaJaM3Yy M NpoueHy Mepa 6e30eJHOCTH
e MHpentuduxanujy pusuka
e YcariameHocT ca nponucuMa

Opranu jaBHe BJIACTH IY)XKHU CY J1a PEIOBHO u3BpiIaBajy [IporeHy npetime 3a
6e36eJHOCT TajHOT MoAaTKa (CaMOMPOIIEHY) paju OCUTyparma 0e30eIHOT MOCTyamba
ca TajHUM mojarmma. 3a cripoBolere CaMOMpPOIIeHe WK TIPOIICHE TIPETHE 3a
6e30eIHOCT TajHOT MOJaTKA OITOBOPAH je cTapelinHa opraHa japHe Biaactu. OH
UMa KJbYYHY YIOTY Y HHHIMPAhY U HAIIIIEAahy Ipolieca CaMOIpoIIeHE.

Paznuka wusmel)y IlpoueHe mnperme 3a 0Ge30eIHOCT TAajHOI MOAATKA KO
onpehuBama Mepa 3amTuTe TajHuX moaartaka (wiaH 30. 3akoHa o TajHOCTH
nogataka) u Ilpouene moryhe mrere mo uHTepece Pemy6iauke Cpouje ko
oapehuBama creneHa Tajuoctu nmogaraka (wian 10, craB 3. 3akoHa o TajHocTH
noJaTaKa):

| Kpurtepujym || IIpouena npermwe ” IIpouena moryhe mrere
[loTeHiyjanHe mociaeue
AHanuza pu3HuKa u HH . A
®doxyc OTKpHBamba TajHUX I0JaTaka 1o
6e30eTHOCHHX Mepa
MHTEepece ApiKaBe
3amrTuTa nojxaTaka, [IpouemuBame MOCIENNIIA MO
Capxa IIpeay3UMamke Mepa 3a 6e36exHOCT, OIOpaHy, CIIOJbHE
0e30€eIHOCT oIHOCE
[IporieHnTH yTHIIa] Ha HATMOHAIH
Kibyune Onenutn MoryhHOCTH port yruana) B Y
06e30eqHOCT 1 OHOC ca APYTHM
AKTUBHOCTH 3aIITUTE TIO/IaTaKa
3eMJbaMa

Oga paznuka m3mely nporeHa u3 wiana 30. uamana 10. cras 3. 3ak0oHa IeXH y POKyCy
1 cBpcH nporiere. [lporeHa nperme 3a 0e30€JHOCT TajHOT MoJaTKa 00yXBaTa aHAIIN3Y
pusuKa U 6e30eqHOCHHX Mepa, Kao M MoryhHoctH 3amTHTe noxartaka. Ca mpyre
cTpaHe, mporeHa Moryhe mTere pa3maTpa IMOTEHIMjalHE MOCIEIUIE OTKPHBAMba
TajHUX TOJaTaKa MO WHTEpece JAprKaBe, Kao MTOo cy 6e30e1HOCT, 010paHa U CIOJbHU
OJIHOCH.



Ko cnipoBoau npoueny nperme 3a 6e30eJHOCT TajHOT MOJATKA HJIH CAMONIPOLeHY ?

e CrapemmHa opraHa jaBHE BIAaCTH MOXKE J1a OJIPCIIH:
o 3amocjeHOr W IPYIy 3aM0CJIeHUX ca CTPYIHNUM 3Hamh-eM Koju he
JMPEKTHO OUTH 3ay’KEHH 3a CIIPOBOl)Eee caMOIpOLIeHE.
o Kommucujy xoja ykipydyje IpeICTaBHUKE Pa3IHIUTAX OPTaHU3aIHOHIX
jenVHHIA pagy CBEOOYXBATHOT MPUCTYIIA TIPOIICHH.

Kibydynn KpuTepujymMu 3a npoieHy nmpeTme - [Ipema wiany 30. 3akoHa 0 TajHOCTH
rojiaTaxa, MpoleHa ce 3aCHUBA Ha cieiehuM KpuTepujymuma:

=

Crenen TajHoct — oapel)yje HUBO 3amITHTE.

IIpupona fokymMeHTa — aHAIM3UPA CE CaJprKaj JOKYMEHTA.

3. IIpomena mpeTmHu — MISHTU(HKY]Y CE U3BOPU PU3UKA U TIPEIUIAXKY Mepe
CMamembha.

n

PykoBanan TajHHX MoaTaKka nMa BaXKHY YIIOTY Y:

e  OmnepaTHBHOM yIpaBJbakby MOAAIMMA Y CKIIaay ca 3aKOHOM.
e [Ipahemy npumene 0e30€JHOCHUX Mepa 3aIITUTE MTOJATAKA.
e OO0e30ehuBarby HCIPABHOCTH U KOMILIETHOCTH JIOKYMEHTALIH]E.

Jlok je pykoBoIuiIall OpraHa oJroBopaH 3a CIpoBolere MPOIeHe, PyKOBaall TajHUX
HoJaTaka 4ecTo Mpyxa TeXHHUKY U ONEePaTHBHY IMOAPIIKY Y OKBUDPY OBOT IIPOLECa.

YHyTpamma KoHTpoJa - [Ipema Unany 84. 3akoHa 0 TajHOCTH MOJATAKA!

e  1Ma 3aJaTaK Ja [paTu U mposepasa crposoheme [IporeHe mperme 3a
6e30eIHOCT TajHUX TMoaaTaka (CaMoIpoIleHe) U IPYTUX Ge36eHOCHIX
npouenypa.

e  Omna ce ¢okycupa Ha uneHTHU(PUKAIH]y MOTYHUX HeoCTaTaKa U peiaKe
KOpEKTHUBHE Mepe Kako Ou 0be30eamia yckialheHOCT ca mpomnrcuma.

OAroBOpHOCT 3a YHYTpalllhy KOHTPOJIY UMa PYKOBOJMJIALl OpraHa jaBHE BJIACTH, a
y ompeheHnM opraHMMa jaBHE BIACTH (HIP. MHHHCTAPCTBA YHYTPAIIBUX IOCIOBA,
ombpane, wnn be3deqHocHO-MHPOpPMATHBHA areHIMja), MOCTOje MOCEOHO 3aIy)KeHEe
OpraHU3aloHE jeIMHHMIIC 32 OBE 3aJaTKe.

O6pa3zoBame u 00yka: OCHOBHH eJleMeHTH 3alTHTE TAjHUX MOAATAKA -
TIPE/ICTaBIJba KJbYIHY KOMIIOHEHTY Y U3TPA/IbH CBECTH 3aIIOCJICHHUX O 3aLITUTH TajHUX
ToiaTaKka 1 pa3Bojy 6e30eHOCHE KyIType:



1. PasymeBame nponeaypa: OOyka 1onpuHOcH 00JbEM ITO3HABAKY U
TIPUMEHH MTPOTIHCAHUX TPOLEypa Y paay ca TajHUM HojaluMa.
2. Ymameme JbyACKHX rpemaka: CteueHa 3Hama U BelITHHE oMoryhaBajy
3arociIieHIMa J1a:
o Ilpeno3Hajy u n30eTHy OMACHOCTH.
o AJCKBaTHO pearyjy Ha MpeTHhe.
o Ocurypajy ncnpaBHO MOCTyNAkE ca MoJanuma.
3. CnpemHocT U oaroBopHoct: be30oejHOCHA aKTUBHOCT TTOIpa3yMeBa:
o CnpeMHOCT JiefioBama y CKJIaly ca YCBOjeHHM 3HambIMa,
BEIITHHAMa U BPEIHOCHUM CTaBOBHMA.
o llpeno3HaBame MPETHU U PearoBame Ha HUX.
O  AHraxxoBame HaJUIC)KHUX OpPTaHa y Cly4ajy moTpeoe.

KonTunyupasna odyka: KibyuHne 061acTH - yKby4yjy:

e Paj ca rajuum noganuma: PazymeBame 0e30€HOCHUX MPOLEYPA.

e Hudopmanuony kyarypy u cBect: IIpakce 3amture nadopmanuja u
yIIpaBJbatba PU3NIHMA.

e  Opranmsanmony 6e3deqHocT: Pa3Boj 3ajeHMUKIX BPEIHOCTH M CTaHAAP/A.

e Cajoep xurujeny: OnpxaBarme qUruTaiHe 0e30eHOCTH KPO3 MIPEBEHIH]Y U
3alITUTY CUCTEMA.

3Hayaj 1 HWbEeBM - JONPHHOCE 3AIUTHTH KJbYYHUX BPEIHOCTH:

Hanuonaane 0e30e1HOCTH.

OndpaHe U YHYTpalImbUX NOCJI0BA.
Jbyackux cjiodo1a u nmpasa.
IoBepsuBOCcTH MHGOPMALMja U TOAATAKA.

3a eaykanmje, o0yke W TpeHHHre y Be3H ca NpUMeHOM 3aKOHAa 0 TajHOCTH
nogataka Hauie:xkHa je Kanuenapuja CaBera 3a HanMoHaJHY 06e30eJHOCT M
3aIITUTY TAjHUX MOJATAKA.

Texnosomka noapumka - Ynorpeda caBpeMEHHX TEXHOJIONIKUX ajaTa Kao LITO CY:
e  Eunxpunuuonu copraepu
e Cucremu 3a npaheme

OBu amaté omoryhaBpajy Mpelnn3HU]y WIACHTUQHUKAIM]Y TpeTHH. Y ckmaheHocT ca
MmeljyHapoaHuM cradgapauma kao mro je 1ISO/IEC 27001 nonpurocH ycrnocTaBibamy
HajOO0JBHX MpaKcH y IpUMEHe Mepa HHpopManroHe 6e30eJTHOCTH TajHUX M0JaTaKa.



CamonpoineHa no 3aKoHy 0 HHCHEKIHjCKOM Haa30py - O0yxBara:

e PenoBno npahemwe npoueaypa
e MHpenTuduxanujy HenmpaBUJIHOCTH
¢ Kopekuujy axo je norpedHo

HNHcneknmjcky M CTPYYHH HAA30P - CIIPOBOJE:

e  MHuUHHCTAPCTBO MPaBJie — HHCICKIN]CKA HA30P.
o Kannenapuja CaBera 3a HAUMOHAJHY 0€30€THOCT U 3aAIUTHTY TajHUX
nogaraka (KCHBu3TII) — crpy4Hy Haa30p KOjU yKIbYyUyje:
o Koutpony pana ca TajHum nogauuma.
o  VYHyTpaumky KOHTPOJIY Y CKJIaly ca CTaHIapIuMa.

IIpumena y npakcu:

IIpumep 1: YyBame u odpaga tajuux nmoaaraka ("'Crporo nmosepssuso'’) Opran
JjaBHE BJIACTH KOjU PajM ca JOKyMEHTUMA Y ManupHOj (OPMHU OTKPHUO je HEAOCTaTKe y
npuMeHHu Mepa ¢u3nuke 6e3denHoctu. Mepe kopekuuje:

e  MHcranauuja Buaeo-Han3opa.
e  OrpaHuYCHE NPUCTYIIA CAMO OBIANCHUM JTHITHMA.
e 3amena ceda BUIIMM HUBOOM 3aIITHTE.

Ipumep 2: JururajnHa pa3MeHa y3 cTpaHe cramgapme OpraHd jaBHE BilacTd
MPUIMKOM cripoBoljera Mepa mHpopmanmoHe 6e30eaHOCTH KopucTe Tardopme ca
HEaKTyeITHUM IIPOTOKoIHMa. Mepe KopeKuuje:

e [Ipenasak Ha mnardopme ycknaljene ca HajHOBUjuUM Mel)yHapogHUM
crangapanMa (arp. ENISA npenopyxe).

e (OOyka ciy>kOeHHKa 3a MPaBWIHO KOpUIINEHe JUTHTATHIX alaTa.

e KonrnHynpasno npaheme epUKacCHOCTH cHUCTEMA.

e Capanma ca MelhjyHapOIHNM eKcriepTuMa 3a HH(opMaIony 0e30eIHOCT.

3akpyuak

[Iporiena mperme 3a 0e30eMHOCT TajHOr MOAATKA WM CAaMONPOIIEHA HHUjE CaMo
naeHTH(UKaNMja HENpaBWIHOCTH, Beh M KOHTHHYHMpaH Tmpomec yHampelema.
KombOuHamnmja pemoBHe mporieHe, OOyKE, TEXHOJNOIIKMX peIIeHha, YyHYTpallhe
KOHTpOJI€ ¥ HAaJ30pa OCHI'YpaBa HajBUIIM HUBO 3aINTHTE.



JINCTA 3A TIPOLIEHY BE3BEJJHOCTH OPTAHA JABHE BJIACTH 3A
PAJl CA TAJHUM MOJAIIIMA (CAMOIIPOIIEHA)

OBa JmcTa CIIy)KM 32 IPOICHY Oe30eTHOCHUX KallalliTeTa OpraHa jaBHE BIIACTH Y
CKIIaMly ca MpPOMHCHMa O 3allITHTH TajHUX I[0JaTaka M HHCIEKIIMjCKOM Haa30py
(camomporiena). IlponeHa ce BpIIM Kpo3 MOSHCKO H ONMCHO OLCH:HBAaE, KaKO OH ce
10010 jacaH yBUI y cTame 0e30eTHOCTH M 00IacTH Koje je MOTpeOHO YHApenuTH U
caynIbaBa je caM OpraH jaBHE BJACTH, Ka0 MHTPYMEHT 33 MMIUIEMEHTAlHjy 3aKoHa O
TajHOCTH MOJIATAKA.

Konrunynpano mnpaheme u mnobospiiame 0e30eqHOCHMX Mepa je KJbYYHO 3a
yckiaheHOCT ca MPOIMCHMa M CMambeHhe PU3UKA 0] KOMIIPOMHUTALIH]E H0aTaKa.

Ogaj Mozien1 oMoryhaga Op3y nporeHy u uieHTUGHUKaLKjy cadux Tayaka y CHCTEMY
6e36eqHOoCcTH. CHCTEMATCKO OlEHhUBAE 3aIITHTE TAjJHUX MOJATaKa je KIbYy4HO 3a
6e36eqHoCT. [IprMeHOM OBHX KPUTEpHjyMa U METO/IOJIOTHje OllCHhHBamba, Moryhe je
oJpeanTH HUBO yckiial)eHocTH u npeny3ern Mepe 3a yHarpeheme.

1. OpranusannoHa 0e30eAHOCT M 3aKOHCKa ycKiaaleHocT

o Jla 11 je MOHET MHTEPHH aKT O 3aIITHTH TajHUX MojaTaka?

o Jla 1 je uMeHOBaHO Jnile 3a 0e30€HOCT TajHUX MojaTaKa?

e Jla u je ycrocTaBJbeH CHCTEM MHTEPHE KOHTpOJIE Y paly ca TajHUM mojanuma?

e Jla tu cy 3amocieHy YIIO3HATH ca MpoleaypaMa pyKoBama TajHIM IogariumMa?

o Jla 1t mocToju MIaH 3a MOCTYIalke Y BAHPEAHUM CUTYaI[jaMa KOje MOTy
YTPO3HTH TajHE momaTke?

2. [lepconanna 6e30eaHOCT

o J[a 11 CBU 3amOCTICHN KOjU MPUCTYIIAjy TajHAM MOAAMa TTOCEeTy]y
onrosapajyhe 6e30enHocHe ceprudukare?

o Jla 1 ce BpmM pefoBHA MpoBepa 6e30eTHOCHE MOT0OHOCTH 3aTIOCIICHIX ?

¢ J[a m1 ocToje mporeaype 3a npujaBy 6€30€THOCHUX PH3UKA KO 3aTIOCIICHIX
(HITp. KOMIIPOMHUTOBAHU KOHTAKTH, (PUHAHCH)CKH TIPOOIEeMM)?

e Jla 11 ocTOjM MpOrpaM eAyKalje U MoA3ama CBECTH O 3aIUTHTH TajHUX
rnogaraka?



3. ®usznuka 6e30eqHOCT

o Jla it oGjexaT y kome ce oOpal)yjy TajHU mogany uMa oaroapajyhe
6e30eqHOCHE 30HE?

e Jla i1 je mepumetap objexTa pusuuku ode3dehen (orpaae, kamepe,
KOHTPOJIMCAHU yiasz)?

o Jla 11 MOCTOjU CHUCTEM KOHTPOJIE MPUCTYIA MPOCTOpHjaMa y KOjuMa ce 1yBajy
TajHU MmoaaIu?

o Jla iu ce mpUMEHbYjy TPOIIEAYPE 3AIITUTE OJT MOXKApa, MOILIaBa U APYTHX
MPUPOIHUX OMACHOCTH?

e Jla i1t mocroju 0e30€JHOCHU CUCTEM 3a OTKPHBAH-E HEOBIAIINEHOT IPUCTYTIa
(amapmu, cenzopu)?

4. Undopmanmona 6e30e1HOCT

o JTa mu UKT undpactpykTypa uma oxroapajyhy akpenuranujy ox crpaHe
MunucrapcrBa onopane u Kannenapuje CaBera 3a HamoHa Hy 6e30e1HOCT U
3aIITUTY TajHUX MOAaTaKa?

o Jla 1 je ummmementupan crangapa ISO/IEC 27001 y cknany ca npornrcuma?

e Jla i1 mocroju cucteM 3a yrpaibame npuctynom UT cucremuma koju caupike
TajHe nopaTke?

e J[a u ce BpIIM pefOBHA aHAIN3A PALUBOCTH U TECTHpame 0e30eHOCHUX Mepa?

o Jla 1 mocroju Mexanu3am 3a npaheme 1 eBUICHTHPAE IPUCTYIIA TajJHUM
HOalluMa y JUTHTAIHOM O0JIUKY?

e Jla 1 mocToju npoleaypa 3a ypaBibambe HHIUICHTHMA y 00J1acTh
uHpopmanmone 6e36enHoCTH?

5. AnMuHMcTpaTUBHA 6e30eIHOCT

o Jla nu je ycrioctaBibeH (DYHKIMOHATAH PyKOBAJall TajHUX HoaaTaka?

e Jla 1u je ycHOCTaBJbEH CUCTEM YHYTPALIe KOHTPOJIE Hall PYKOBAEmEM TajHIM
nomarmma?

¢ J[a m1 ocTOj€ Tporenype 3a O3HaYaBamke, YyBAkEe U AUCTPUOYIIH]Y TajHUX
nojaraka?

e Jla 1t ce mpUMeEbYjy Mepe 3alITUTe NPUINKOM apXUBHPaka H YHUIITABAha
TajHUX JOKyMeHara?

6. Be3deqHOoCT KOMYHHKAIUja

o Jla i1t ce kKopHcTe 000peHN KPUNTOrpa)CKH CHCTEMH 33 KOMYHHKAIH]Y TajHUX
rnogaraka?



e Jla 1 cy KOMYHHMKAIIMOHH KaHaJIH 3alITHNeHN Off IPUCITYIIKABAmha 1
HeoBamheHor npucrymna?

o Jla 11 IOCTOjM MONIMTHKA yIpaBJbamba MOOMITHUM ypehajuMa 1 IpeHOCHUM
MeIujuMa KOju MOTY CapsKaTH TajHe MoaaTKe?

e Jla 11 IOCTOJU CUCTEM 3ALITUTE O] €EKTPOHCKOT Haa30pa U MPUCITYIIKHBamba?

7. YupaBbamwe 0e30eJHOCHUM MHIMAEHTUMA

o Jla i1 mocTOjU Mpoleypa 3a MpHjaBy, aHAIKU3Y U peliiaBambe 6e30eJHOCHHUX
HHIMeHaTa?

o Jla 1 cy 3amociieHr 00y4YeHHM Jia MPEIO3Hajy U NpujaBe 0e30eaHOCHE
UHIUIeHTE?

o Jla 1 mocToju MIaH KOHTHHYUTETA MOCIIOBamka Y Ciiydajy 0e30eJHoCHOT
UHIUAeHTa?

o Jla i1 cy mpeay3ere Mepe 3alliTUTE O MHCA)IEPCKUX MPETHH?

8. Munycrpujcka 6e30eaHoCT

e JTa v ce noBepsbHBe HabaBKe ca HU3UYKUM U IPABHUM JIMIMMA BpIIC Ha
OCHOBY ToceOHHUX 0e30eHOCHHX TMporeaypa’?

o Jla 1 ce nmpoBepaBa 0e30eaHOCHA MOOOHOCT MPUBPEIHUX CyDjekara ca Kojuma
ce CKJamnajy yropopu?

o Jla 1t mocToju CHCTEM 3aIUTHTE TAjHUX TOAaTaKa y IpOIecy jaBHUX HaOaBKu?

YIIYTCTBO 3A TIPOHEHY

Merojomnoruja olehrUBamba:
1. TIloencka ouena (1-5)

1 - Hema uMIieMeHTanuje

2 - JIenMMUYHO UMILIEMEHTHPAHO

3 - OCHOBHU HHBO UMIUIEMEHTAIIH]E
4 - JToOpa UMIIIEMEHTAIH]ja

5 - TloTmryna uMIIeMeHTaImja

2. OnucHa ouneHa

- Kparak onmc TpeHyTHOT cTama
- Kipyunn uzazoBu n npobiaemu
- IIpenopyke 3a yHanpeheme



OCHOBHM KpUTEPHjyMH

e [IpaBuaHocT o3HauyaBama TajHUX MoaaTaka: [Iposeputyn 1a Jim je HUBO
TajHOCTH MPABIJIHO ofipeljeH y CKIay ca 3aKOHOM O TajHOCTH MOfATaKa.

e  Mepe pusnuke 3amrute: OLewkyje ce na i cy 00e3dehenu oarosapajyhu
YCIIOBH 3@ CKIIQJIUIITEHE U PYKOBAHE TajHUM TOJAIUMA.

e Kourtpoua npucrtyna: Hcnutyje ce ia Ji je OrpaHHYeH MPUCTYIT CaMO
oByaihieHuM JIUIHMA.

e  Oo0yka 3anociaenux: [IporieHa HUBoa 00YIEHOCTH 0CO0Jba KOje pyKyje
TajHUM TOJALIUMA.

o Tlocryname y ciay4ajy nHuuaenTa: EdukacHocT Mepa 3a 0JroBop Ha
KOMIIPOMHTAIIH] Y TTO/]aTaKa.

OnucHe npenopyke 3a ynanpeheme

Ha ocHOBY M3BpILIEHOT OlleHkhUBambha, Npernopyuyjy ce cieiaehe Mepe 3a moOosbIIamke
3aIITUTE TajHUX HOJaTaKa:

1. Yuanpehemwe o3HauaBamka TAjHUX MOJATAKA

e Ocurypary Aa ce 03HaKe TajHOCTH JOCIEIHO IPUMEEbY]y Ha CBA JOKyMEHTa
y CKJIajy ca 3aKOHOM O TajHOCTHU MOfATaKa.

e  CrpoBecTH penOBHY KOHTPOIY MPABHITHOCTH O3HAYaBAba M YCKIIUTH
HenocTajyhe o3Hake.

2. Jauame pu3NUKe 3aLUTUTE

e JloOospIIaTH CKIaOUINTEHE TAJHUX MOJaTaka IPUMEHOM CaBPEMEHHX
0e30eIHOCHUX OpMapa ¥ IPOCTOpHja ca KOHTPOIHCAHUM IIPUCTYIIOM.

e lHcranupaTH H0oJaTHE CUCTEMeE HaJl30pa U aJlapMHE CHCTEMeE Y CKJIay ca
pr3HIHAMA.

3. CTpoka KOHTpoJa MpHCTYyNa

e [IpuMeHHTH MPUHITAI ,, MUHIMAaJTHAX OBIamhema‘ Kako Ou ce mpUCTyI
TajHUM TOJAIlIMa OTPaHUINO CaMO Ha JIMIA KOjIMa je TO HEOMXOIHO.

e  PeBuaupaty u aXXypupaTH JHCTY OBJIAMINEHUX JINIA U PEJOBHO BPIINTH
poBepy 0e30eTHOCHNX cepTuduKara.

4. Tlobdo/bmame 00yKe 3aM0CIeHUX
e  OpranuzoBaTy 00aBe3HEe 00YKE 3a CBE 3aI0CIeHE KOjH PYKY]y TajHUM

MO/AIMMa, ca IIOCEOHNM HarIacKoM Ha IOCTYName Y BAHPEIHUM
CHUTyaljama.



e  Pa3BuTH npupydHuKe U MaTepHjaie Koju he OUTH TOCTYITHH 3arocieHnMa 3a
Op3y pedepeHiry.

5. Jauame npoueaypa y ciiy4yajy HHIHAEHTA

e  VYCIOCTABUTH jaCHE U TOKYMEHTOBaHE MPOIEAYPE 3a TOCTYMAKBE Y CIIydajy
KOMITPOMHUTAIIMj€ TajHUX MO/aTaKa.
e  CnpoBoauTH peloBHE CUMYIaluje 0e30eTHOCHIX UHITHICHATA PaIH
MpOBepe CIPEMHOCTH 3aTOCIICHUX M CHCTEMA.
6. PemoBHa peBu3mja u yHampeheme 0e30eTHOCHIX Mepa

e  VYCIOCTABUTH MEXaHM3aM 3a MEPUOJNYHO OlCHUBame 6e30eJHOCHUX Mepa U
ycknahjuBame ca HajOOJbUM TpaKcama.

e  CnpoBomuTH He3aBUCHE 6e30eHOCHE MPOBEPE KaKo OU ce yTBPAUIC
cnabocTu 1 GIaroBpeMeHO UCTIPABHIIE.

duHaTHA OLIeHA:

e 80-100% - Bucox HuBO 06e30e1HOCTH (CHCTEM Y NMOTIYHOCTH ycKialeH ca
nponucuMa, Maia rnorpeda 3a yHanpehemem)

e 60-79% - Cpenmu HUBO 0e30e1HOCTH (UCITYH-EHU KJbY4HH 3aXTEBH, il
NOCTOj€ 00JIaCTH KOje Tpeda yHAIIPEAUTH)

e 40-59% - Huzak HMBO 0e30eJHOCTH (3HAYAJHU HENOCTALU, HEOXOJHO
yHanpelemwe y BuIlie 00aacTH)

e 0-39% - KputuuaH HUBO 0e30eTHOCTH (XUTHO Mpey3UMarbe Mepa 3a
ycknal)eHocT ca nponucuMa)

Oga merozonoruja omoryhasa 6p3y 1 00jeKTUBHY HPOLIeHY 0€30€JHOCHUX KamnaluTeTa
OopraHa jaBHE BJACTH, WACHTU(HKAILM]Y CIa0MX Tadyaka M Tpeny3uMarme Mepa 3a
oOOJBIIAE.

OUHAJIHA OLHEHA - ITIOEHCKA CKAJIA

VYxynan 6poj nutama: 40
Munnmanan moryhu 6poj moena: 40 (ako ce cByna noduje 1)
Maxcumanan moryhu 6poj moena: 200 (ako ce cByzna nobuje 5)



IIpouenar Tloenckn
pon Huso 6e30egnocTu

yckiaahenoctn omcer
80-100% 160 — 200 |(|Bucok HEBO 0e30€THOCTH (CHCTEM Y MOTIYHOCTH
MoeHa yckialeH, Mana morpeba 3a yHanpehemem)
120 — 159 Cpenmu HUBO 0e30emHOCTH (MCIYHCHU KIbYYHH
60-79% 3aXTEBH, QM TIOCTOje o0NacTH Koje Tpeda
noeHa
YHaTpeIuTH)
40-59% 80 -119 Huzak HuBO 0e30eqHOCTH (3HAYajHU HEJOCTAIIH,
moeHa HEOIXOHO YHamnpeheme y BUIlIe 00J1acTH)
Kputnuan HHUBO 6e30eHOCTH (xutHO
0-39% 40179 npeAy3uMame  Mepa  3a  yckiahjeHocTt  ca
noeHa
npornucuma)

IIpumepu onewnBama

OBM IpUMepH MOKa3yjy KaKo ce oliehYyje HUBO 0e30eIHOCTH MHCTUTYIIM]E U KOje Mepe
je HEONXOJHO TpeAy3eTH 3a yHampehewme 3amTuTe TajHUX  [OJaTaka.

IIpumep 1 — Bucoka ouena (5)

Opranuzanyja je y NOoTIIYHOCTH IPUMEHMIIa CBE Mepe 3alluTuTe, YKby4dyjyhu:
e  KopekTHO 03HaYaBambe TajHUX [0ATAKA.
e [lperwmsHo neduHKCaHE MPOLEAYPE 38 PYKOBAHE MOAIMMA.
e CaBpemeHe cucreme (pU3MUKe 3amTUTE (CO0E Ca KOHTPOIHCAHIM
[PHUCTYIOM, TIPOTHBIIPOBAIIHE OpMape).
PenoBHy 00yKy 3aI0CIIEHHX.
Bbp30 u epukacHo noctyname y ciy4dajy 6e30eIHOCHOT HHIUICHTA.

IIpumep 2 — Cpeama ouena (3)

Oprannzanyja je ycrocTaBiiia OCHOBHE Mepe 3alliTUTe, alli UMa cliefehe HemocTaTke:
e (O3Hake TajHOCTH HHUCY YBEK JAOCIETHO IIPUMEH-CHE.
e Hucy cnipoBezieHe cBe penopy4eHe Mepe pu3nyuKe 3aliTHTe.
e JlocTyn 3amocieHNMa HUje YBEK OrpaHIYeH Y CKIIaly ca IPOIUCHMA.
e (OOyke HUCY pEIOBHE.

Mpumep 3 — Hucka ouena (1-2)

Opranmuzanyja nMa 030MJbHE HEIOCTATKE Y 3aIITHTH TajHHUX IOJaTaKa!
e O3Hake TajHOCTH Cy YECTO HETauHE MM MX HEMa.
e [lomamu cy cauyBaHM y HEaeKBaTHUM YCIIOBUMA.
e [lpucrtym Huje orpanuyeH oBirantheHnM JTUInMa.




e Henocrarak o0yke 1 IpoIeAypa 3a PearoBame y CIydajy HHITHICHTA.
I[Ipumep onemUBama ca Mpenopykama
Ipumep 1 — Cpenbu HUBO Oe30eaHocTH (145 moena / 72,5% yckaalhenoctu)

Ouena: Macturynumja je mocturia 145 ox moryhnx 200 moeHa, 1ITo 3HAYH 1A j& HUBO
ycknahenoctu 72,5%. OBo je cpenmu HUBO 0€30€THOCTH, IITO yKa3yje Ha TIOCTOjamhe
onpeljeHUX HepocTaTaka KOju MOT'Y YTUIIATH Ha 3aITHTY TajHHUX MOIATaKa.

Kibyune ciaéocTu:

e  (O3Hake TajHOCTH HHUCY YBEK JOCIEIHO MPUMEIbEHE (YeCTH TIPOIYCTH Y
03HAYaBAGY MOjeIMHUX JTOKYMEHATA).

e  Du3NyKa 3aIITUTA HUje Ha ONTHMAITHOM HHUBOY (HEKH JTOKYMEHTH CE UyBajy
y HeoAiroBapajyhum ycioBuma).

¢ KoHTpoJa npucTyna HHje y MOTIIYHOCTH Y CKJIay ca mponucuma (TIojequH
3aroClIeH! MMajy IUPH MPUCTYI HETO IITO j& HEONXO/HO).

e  OOyke 3aII0CIEHHX CE OZIPXKAaBajy MOBPEMEHO, ajli HUCY CUCTEMaTH30BaHe.

e HepnocraTtak opMann30BaHUX MPOLEAYPA 32 PEaroBame y CIydajy
0e30e1HOCHOI UHIIMICHTA.

IIpenopyke 3a ynanpeheme:

1. Tlo6o/bmaTu 03HAYABAH-€ TAjHUX MOJATAKA KPO3 yBOheHme HHTEpHE
KOHTpOJIE O3HA4YaBama 1 CIpoBoherme 00yKe O MPaBHIIHOM O3HAYABAY
JOKyMeHaTa.

2. OjauaTn UMUKy 3aINTUTY HAOABKOM OJroBapajynux MpOTHBIIPOBATHUX
opMapa u yBohemeM ToJaTHIX 0e30€THOCHHX Mepa 3a CKIAJUIITEHE TajHUX
nojiaTaka.

3. OrpaHuYuTH NPUCTYN TAJHUM MOJAIMMA CAMO HA JIMIIA KOjHMa je
NPUCTYII HEOXO/IaH 3a 00aBJbamke MOCHIA M PEIOBHO aXKYPUPATH JIUCTE
oBJIantheHux JINIA.

4. 'YcBojutu popmasn3oBaHu Mporpam odyke, koju hie ce ogpxaBati
HajMambe [Ba IyTa TOOUIIKE Ca MPAKTUYHUM BeKOaMa U TECTHPAmbEM
3aI0CIICHHUX.

5. Pa3BuUTH M UMILUIEMEHTHPATH MPoOLEypPe 32 pearoBame y cay4ajy
0e30eJHOCHOT MHIMACHTA, YKIbYdyjyhu cumynammje moryhux crenapuja
Kako OM 3arociieHn Ouiu 00Jbe MPUNPEMIbEHH.



Ipumep 2 — Huzak HuBo 6e36equoctu (85 moena / 42,5% yckiaalhenoctu)

Ouena: NMucturynyja je ocBojuna 85 ox moryhux 200 moeHa, IITO 3HAYHU Ja je HUBO
ycknahenoctn 42,5%. OBo ykasyje Ha HM3aK HMBO 0e30eHOCTHM, IITO 3HAYH 11
MOCTOje 3HAYajHU HEJOCTalll KOjU MOTY JOBECTH JO KOMIIPOMHTAIMje TajHUX
rojiaTaxa.

Kibyune cia6octu:

e Belinna gokyMeHaTa HHje aJIeKBATHO O3HAYCHA TajHOIINY, [ITO CTBapa
PH3HK 071 HeoBaIheHor MPUCTYIA.

o Tlonmamu ce uyBajy y HeaJleKBaTHUM IpocTopuMa 0e3 oarosapajyhe ¢pusnuke
3alITHTE.

e He mocToju cucTeMcKa KOHTPOJIA MPUCTYIIA TajHAM MOAIiMa — 3aT0CICHN
6e3 oaropapajyhux osnaihema MOTy 10hH y KOHTaKT ca TIOBEPJbUBUM
uHpopmanujama.

e OOyke 3aIoCIeHNX HICY OPTaHW30BaHE, a CBECT O BAYKHOCTH 0e30€IHOCTH
HoJiaTaka je Ha HICKOM HHBOY.

e He nocroje npoueaype 3a NOCTyNname y Cly4ajy MHIWACHTa, HUTH je uKaia
CIIpOBe/ieHa CUMYJIalija 6e30eIHOCHOT HHIUICHTA.

IIpenopyke 3a ynanpeheme:

1. XuTHO yBecTH NPAaBHJIHO 03HAYABAH-€ TAjHUX MOJATAKA Y CKIaNy ca
3aKOHOM U YCIIOCTaBHTH MEXaHH3aM KOHTPOJIE HCTIPAaBHOCTH O3HaYaBamba.

2. (O0e30enuTH aIeKBATHO CKJIATUIITEH-€ TAjHUX NMOAATAKA, YKIbY4yjyhn
Ha0aBKy 0e30€JHOCHUX OpMapa 1 3a0paHy 4yBama Mojaraka y
HEaJeKBATHUM YCIOBHMA.

3. YcnmocTaBUTH CTPOT CHCTeM KOHTPOJIe MPUCTYNA, YKIbYdyjyhn n3naBame
NPUCTYITHUX JI03BOJIA CaMO OBJamIfieHHM JIMLHMA U PEIOBHY PEBU3H)Y JICTE
KOPHCHHUKA.

4. OpraHu3oBaTH HHTeH3UBHe 00yKe 3a 3amocjeHe, ca TOCCOHIM HATTIaCKOM
Ha OCHOBHE NPHUHIMIIE 3aLITHTE TAjHUX MOJaTaKa ! ITOCIeIHIIE IPOITyCTa.

5. Pa3BUTH M NPUMEHUTH jacHe NMpoUeaypPe 32 MOCTyNae y Cay4dajy
0e30eTHOCHOI MHI[UAEHTA, Y3 00aBE3HO CIIPOBOl)eHE TECTUPamka ’
CHMYIIaIlija Kpo3 IMpaKkTHIHE BexOe.

6. PemoBHO cipoBOIMTH He3aBHCHE (0e30eTHOCHE PeBH3Hje Kako Ou ce
HAEHTH(HUKOBAJIE KPUTHYHE C1a00CTH M Ipey3erie KOPEKTHBHE Mepe.



PEI'ICTAPCKHU CUCTEM

PykoBame TajHUM momanmmMa je mpeaBuleHO caMo y ypeheHoM cuctemy, Koju Mopa
OWTH YCIIOCTAaBJBCH Y CKIAAY Ca MPOIMCHMA W CTaHAApIuMa W3 OOJIACTH 3allTHTE
TajHUX TMojaTaka. Tako ypeheH W akpemuTOBaH CHCTEM NPEACTaB/ba PETHCTApCKU
CHCTEM.

OcHOBHE (DYHKIMje PETHCTApCKOI CHUCTEMAa Cy IPHjeM, CBHACHTHPAIE, PYKOBAIbE,
mucTpuOynja W yHHWINTAaBamke TajHUX TNonataka. HasexeHe ¢yHKnuje ce
YCIIOCTaBJbajy YHYTap jEAMHCTBEHOI CHCTEMa pErucTpa, IpHU deMy ce OIpiKaBa
KOMITapTMEHTAIM3allja TajHUX I0JiaTaka, WM Ce YCIIOCTaB/ba CHUCTEM OJIBOjEHHX
MOApETUcTapa 1 MPUCTYMHUX Tadyaka.

Peructpu, momperucrpu M NPHUCTYIHE TadyKe AENYjy Kao OATOBOPHE YHYTpAIHhe
LIEIMHE OpraHa jaBHE BJACTH 3a MpHjeM M OTIPEMYy TajHHX IojaTaka, Boheme
€BHUJICHIIM]a O CBUM TajHUM MOJAAIMMa M3 BbUXOBE HA/IJIGKHOCTH, TPABUITHO PYKOBAHE
U 4yBame TajHUX I0/IaTaka W3 HUXOBE HAICKHOCTH W JTUCTPUOYLHU]Y TajHHUX
nofaTaka yHyTap CHCTeMa OpraHa jaBHE BIACTH.

CBaku opraH jaBHEe BIIACTH, NpeMa NOTPeOHM, Tpeda Ja YCIOCTaBU perucrap,
HOJpErucTap WM MPUCTYHHY TauKy 3a KiacudukoBaHe momatke. OHH ce MOry
YCIIOCTABUTH HA HUBOY MUHHCTAapCTBA, YIpaBa, KaHIENApHja, arcHIHja M OCTAIUX
opraHa jaBHe BIACTH. Perncrapcku CHCTEM Ce MOXKE YCIIOCTABHTH 3a TajHE ITOAATKE
KOju Cy Yy manupHoj (GopmH, Kao H 3a IMOAATKE Y EIEKTPOHCKOM OOJHKY, KOjU CY
3arucaHy Ha OMJI0 KOM MEJHjy.

YcnocraBibamke PErucTapekor CHCTeMa MMa 3a IHJb Ja OCUTYpa HOTIYHY KOHTPOIY
Ha/l TaQjHAM TMOJATKOM H 32 HETOBO YCIIOCTaBJbAHE HEOMXOMHO je 00e30equTh
MHUHHUMAJIHE YCIIOBeE:

*  aJgeKkBaTaH IMPOCTOpP KOjH HCIyHaBa CBE 3aXTEBE 33 PECTPUKTUBHU IPUCTYI
TajHAM TIOJIAIIMA;

*  ycmocTaBJbambe (PyHKIMja oBnamheHux uia u oapehuBame auia OroBOpHHX 3a
pYKOBame W 3allTHTY TajHHX IIOJaTaka — pPYyKOBAola TajHUM IIoJalMa M
PYKOBaoIIla peTHCTPa TajHUX IOJaTaKa;

*  INIPONHUCHBAKE MOJUTHKE 3AIITUTE TAJHUX IOJaTaKa M MpoLeaypa 3a MOCTyHamke
ca TajHUM TIOJAIIMA;

*  YCIOCTaBJbaHe CHCTEMa €AyKallhja 3alloCcICHHX 3a paj] ca TjHUM MNojaluMma y
PETHCTApCKOM CHCTEMY;

*  OpraHM30BambE CUCTEMa HAJI30pa U KOHTPOJIE Pajia PErHCTapCKOT CUCTEMA;

*  u3BpIIeH cTpydHH Hag3op of Kannenapuje Casera;

Hauenna opranmsammja permcrapckor cucrema Tpeba aa oMoryhw 3amuTHTy TajHHUX
MojiaTaka, y CKJIaay ca MUHMMAJHHM yCIOBHMa W CTaHAapAMMa KOju Mopajy OHTH



WCIYI-EHHU, V ONHOCY Ha CTENEH TAajHOCTH KOju je onmpeheH paau 3amTurte TajHOT
TI0/IaTKa y CBUM MarucTpanama cucrema. Takole, ciuctem Tpeda 1a omoryhu HeomeTaH
MIPUCTYTI TajHUM TNOJAalMMa, KOPHUCHUIMMA KOjU Cy OBJamheHHW Ja TpHUCTYNEe U
ocTBape YBH Y TajHU IMoJaTaK, Ha ocHoBY npuHiwmna ,,/JIOTPEBHO JIA 3HA®.

YcnocTrapbambeM OCHOBHUX ()YHKIMja W MPOMKMCUBAEM IMOJUTHKE 3aIITHTE TajHUX
mojjaTaka M Iporeaypa 3a MOCTYIamhe ca TajHUM MOIalliM, OPTaHHU KOjH YCIIOCTABIba]y
PETUCTApPCKU CUCTEM Tpeda Jla peryJIuiny:

*  onpehuBame HajBHIIEr CTENEHA TajHOCTH TajHUX IOJaTaka KOjU HACTajy y paxy
opraHa jaBHe BJIACTH, OHOCHO KOje OpraHa jaBHE BJIACTH Pa3Membyje ca OCTaIuM
OpraHuMa y Jp>KaBH;

*  Hu3paxy aHaNW3e PH3MKA, OJHOCHO IPOLEHY YIPOKEHOCTH TajHHX IOJaTaka y
OpraHy jaBHE BJIACTH;

* JIOHOWIEHE OmIyka O oJpehuBamy MOCEOHMX aJMHHHCTPATHBHUX W
0e30eJTHOCHUX 30Ha, 332 paj ca TajHUM IOJAllMMa, Y OKBHPY 30HE pa3MeliTaja
opraHa jaBHE BJIACTH;

*  JIOHOILICHE OMTyKe O OBIAMNECHNM JIMIMMA 32 Paj Y HABSJCHUM 30HaMa;

*  mpomucuBame Mepa obe30eherma aaMiuHNCTpaTHBHE U 0€30€JHOCHE 30HE;

*  YCHOCTaBJbalkhe¢ M aKpeuTaluja cucTeMa (PU3NYKO-TEXHUYKE 3aIUTHTE TajHHX
HoflaTaka y perucTapcKoM CHCTEMY, Y CKJIaay ca n3pal)eHOM aHaIM30M PU3HUKA U
MPOITMCaHUM Mepama 00e30eherma;

*  IIIaH 3alUTHTE TajHHUX IOJaTaKa y PErHCTapCKOM CHUCTEMY;

*  IIIaH 3aIUTUTE TajHUX [I0JaTaKa Y PETUCTAPCKOM CUCTEMY Y BAHPEAHUM U XUTHHM
clyyajeBUMa,  OJHOCHO  cCilydajeBMMa  HpyliaBama  0e30eHOCTH U
KOMIIPOMHTOBama TajHUX MO/1aTaKa;

*  YCIOCTaBJbamE CHCTEMa KPHIITO3ALITHTE 33 3alUTHTY TajHUX IMOJAaTaka KOjH ce
pa3sMemyjy eIeKTPOHCKUM ITYTEM;

*  CHCTeM eBHICHTHpamha IIOCTYyIaKa M N3BPIICHNX MPOLeaypa 3a paja i Kopuiheme
PETHCTapCKOT CHCTEMA;

*  CHCTEM OCTBapWBama MPHUCTYIa M YBHIA y TajHE MOMATKE KOjH CE UyBajy y
PETHCTapCKOM CHCTEMY, 3a oBlamheHe KOPUCHUKE;

*  cHCTeM KOHTpOJIe M Haa30pa HaJl OpraHW3allMOHMM M YCIOCTaBJbEHHM Mepama
3aIITHTE TajHUX MOJATAKa;

*  mporpaM oOyke oBiantheHNX JINIA U 3aII0CTICHUX Y OpTaHy jaBHE BIIACTH 32 pajy
perucrpuma.

[IpaBmitHO ycrIOCTaBJbAE PETHCTAPCKOT CHCTEMa oMoryhaBa cMameme pH3HKa Off
HeoByamheHor NMPHUCTyNa TajHUM IOJAalliMa ¥ KOMIIPOMHTOBAHE TAjHHUX IIO/IATaKa,
Kao u obOe30ehuBame crpeuaBama W OTKpHBamba HEOBNAMNEHUX palibu KOje MMajy
Wb HapylaBame 0e30€IHOCTH TajHUX TO/aTaKa.



EBUJIEHINJE 3A PAJl CA TAJHAM MOJALIMMA

EBunennuja pemema u ceprudukara crenena TtajHoctu "TIOBEPJBHBO",
"CTPOI'O IIOBEPJBMBO" u "IPKABHA TAJHA", 3a nuna koja y oprany
jaBHe BJacTd 00aBJbajy (YHKIMjy WIH Cy 3amociicHa, OJHOCHO 3a JIMIa Koja
00aBJbajy MOCIIOBE, Y CKJIay ca 3aKOHOM KOjuM ce ypeljyje TajHOCT moaaTaka.
Jlucra opnantheHUX JHIA 32 MPUCTYI TAJHUM MOJAAIMMA Y OPTaHy jaBHE BIACTH
EBunennyja tajHUX nojaraka y opraHy jaBHE BJIACTH (II0 CTETIEHY TajHOCTH)
EBujeHIHMja KOoNMpama U yMHOXKaBamba TajHUX T0JaTaKa

EBunennyja Hocaya TajHMX HoaTaKa

EBujieHIMja OCTBapHBamba YBHA Y TajHE MOAATKE

EBu/IeHIIN]a YHUIITCHUX TajHUX MOJATAaKa

EBunennuja neyara 1 noMohHuX mraMOusba

EBuzeHnyja n3natnx 0e30€AHOCHHUX IPOIYCHUIIA 32 yja3ak y 0e30eTHOCHY U
a/IMUHUCTPATUBHY 30HY, OJJHOCHO PETHCTap TajHUX MOAaTaKa

EBunieHIMja KJby4eBa 3a IPUCTYI TajHUM TOJALMa Yy OpPraHy jaBHE BJIACTH
EBuzennuja 3amene mmdapa 3a MPHUCTYN TajHUM IOJAllMMa y OpraHy jaBHE
BJIACTU

EBunennyja ynaszaka y perucrap TajHHX 1Mojaraka

EBunennyja yBexxOaBama IOCTyNama y Cllydajy HapyllaBama 0e30emXHOCTH
TajHUX MOJaTaKa, BAHPSJHUM M XUTHUM CllydajeBuMa

EBuneniyja nHapymaBarma 6e30€JHOCTH WIIM KOMIIPOMHUTOBaba TajHUX MOJIaTaKa
EBuneniyja koTpose GU3NIKO-TEXHUYKHX Mepa 3allTHTE TajHUX To/laTaKa

- EBUJIeHIIM]ja MHCTIEKIIH]a

* JleraspHHjE TOrIenaTH cKpunTy CHCTEM 3aIITUTE TajHUX MOJaTaKa

(https://nsa.gov.rs/extfile/sr/1776/Sistem zastite tajnih podataka-skripta).pdf)

IMEPCOHAJIHA BE3BE/JTHOCT

Mepe u aKTHBHOCTH KOj€ C€ CIIPOBOIE Y JOMEHY IepcoHaimHe 0e30eMHOCTH hMajy

BEOMa BaXXHY YJIOTY Y MPOLECY 3alITUTE TajHUX TO/IaTaKa.

Omne o0yxBaTajy HH3 MPOIENypa YHjH je OCHOBHH LIMJb J1a C€ YTBPAX Aa JIF HEKO JIHIIe
Moke Outn oBiamheHO Aa N0OWje MPUCTYN TajHAM TOAalliMa, a J1a TPH TOME He
TIPE/ICTaBJba HENPUXBATIBHUB PU3HUK 32 HALIMOHAIHY 0e30eTHOCT.

JInmia unje myxHOCTH NpeaBulajy NPUCTYTI TajHUM MOAALMMA ITPETXOIHO MOpajy OuTn
MOJABPTHYTa oOAroBapajyhoj 0e30emHOCHO] MpoBepHM Mpe HEro MmTO WM Ce H3/a
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onpelhieHn Oe30eHOCHU CpeTHU(PHUKAT/IO3BONA KOjU he BaKUTH TOKOM OJO00pPCHOT
Tpajarba TOr IPUCTYIIA.

[ocenoBame Oe30eaHOCHOT cepTU(HKATA je IPBH KOPAK M HYXaH YCIOB 32 IPHUCTYII
TajHUM ToJanMa. Y CJIOBH 3a U3aBame cepTudukara yrephyjy ce kpo3 6e30e1HOCHY
MPOBEPY KOjy BpIIe HaJJICKHE CIyxOe, Ha 3aXTE€B OpraHa jaBHE BIIACTH, a MPEKO
Kannenapuje Caera 3a HallnOHaJIHY 6€30€THOCT U 3aIITUTY TajHUX MOJATaKa.

Be30emHOCHOM MPOBEpOM BpILIM Ce TPOICHA 0e30SHOCHOT pH3MKA HAPOYHUTO O]
MPUCTYTIA ¥ KopuIiihema TajHUX ToaTaka. Y OKBUpY 0e30eIHOCHE POBEPE HaLIEKHU
OpraH ca acrmekra 0e30eHOCTH OllCHhyje HaBOAE y IMOMYEHEHOM 0e30€IHOCHOM
ynuTHUKY. Hajute)kHu opraH y Be3d Ja HaBoguMa K3 0e30€IHOCHOr YIIHMTHHKA
MPUKYIUbA JIMYHE U JPYyre MOJaTKe O JIMIA Ha KOje Ce TH MOAIM OIHOCE, O IPYTUX
opraHa jaBHE BJIaCTH, OpraHHM3alldja M perucTapa, eBHIEHIIMja, JaTOTEKAa U 30UPKU
noaTtaka Koje ce BoJic Ha OCHOBY 3aKOHa.

be3benHocHu cepTuduKar je JOKyMeHT Koju oTBplyje na jnie uMa npaBo MpHCTyIa
U Kopuinhewa TajHUX ToJaTaka ojrorapajyher crerneHa TajHOCTH, a Yy CKJIaay ca
npuHIMIoM ,,ITotpedno na 3Ha“.Ilpe u3masarma ceprudukaTa, OAHOCHO T03BOJIC, IS
KOME ce HM3/aje cepTU(HKAT AY)KHO je Aa MOTIHHIIe h3jaBy KojoM norBphyje na he
MIOCTYIIATH Ca TajHUM IMOJaIMa y CKIaly ca 3aKOHOM. AKO JIMLE He IOTIHIIE H3jaBy
U He TIpey3Me cepTH(HUKAT 3a MPUCTYI TajHAM HOJalMa OJHOCHO J03BOJY, IOCTYIIAK
n3JaBama ce 00ycTaBIba.

INOCEJOBAIBE PEHIEIbA BE3 U3JATOI' CEPTU®PUKATA HE 3HAUYU
MOI'YRHOCT NPUCTYIIY TAJHOM IIOJATKY. HE IPEY3UMAIBE
CEPTU®UKATA MNOIAPAZYMEBA VYI'OXKABAIBE HALNMWOHAJIHE
BE3BEJHOCTH PEINIYBJIMKE CPBUWJE, IINTO YJEJHO MOXKE
IMPEACTABJ/BATHU U BESBEJHOCHY CMETHhY IPUJIMKOM HOBE
ITPOBEPE.

[omm3ame 6e30eqHOCHE KYITYype U CBECTH KOPHCHUKA TajHUX IOIaTaKa CIIPOBOAN CE
KpO3 KOHTHHYHpPaHY 00YKY U3 00JacTH 3aIITUTE U pajia ca TajHUM IIOAINMa, KOja ce
CIPOBOAM HAa CBHUM HHBOMMA, Ka0 W Kpo3 penoBHe OpudumHre m nedpuduure o
obaBe3amMa Koje Ipor3miia3e u3 CTUIama 6e30eTHOCHOT cepTudrKaTa.



INPOLEC U3TIABAIBA CEPTUOUKATA
DU3HYIKO JHLE Jaje YIIUTHUK OPI'AH JABHE
NHCAHY CArIaCHOCT 3axTeB 3a nNpoBepe BJIACTH
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H3JAJE CABETA
BE3BE/IHOCHU T
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Ve i W3BEIITAJCA | IPOBEPE
«_ _TPENOPYKOM _ | | (cayxGe GesGexnocTu n
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YCJIOBU 3A TIPUCTYII TAJHOM INIOJATKY

BE3BE/IHOCHH | E’HOTPEBHO A 3HA‘1 — | MO3BOJBEH
CEPTUOUKAT [IPUCTYII

IMOBEPJbMBO M BHIIIE
_TIOTPEBHO JIA 3HA*| == | AO3BOJbEH
[ i }+[ 5 }_ IIPUCTYII
WHTEPHO

Be30eaHocHa KyJTypa H cBecT - 0e30€JHOCHAa aKTUBHOCT KOja M3pa)kaBa CIPEMHOCT
JIeOBatha M MOHAIIAKkA y CKIIAly Ca CTCYEHHM 3HaFUMa U BEIITHHAMA, Ka0 U y CKIIaly
ca npuxBaheHUM BpeAHOCHUM cTaBoBUMa. Orjena ce y Ipero3HaBamy ONAaCHOCTH,
pearoBamby Ha HHX HW30€raBameM OIACHOCTH, OTKIAmbAalmeM OINAaCHOCTH WU
ynyhnBameM Ha oOHe cy0jekTe Koju he mpodecmoHalHO pearoBaTH W cCadyBaTH
YTPOXEHE BPENHOCTH. 3HAFE W CTaB KOjU WIAHOBH OpraHHW3aIlje MMajy y MOTIETy
3amTHTe ojjpel)eHNX BPeIHOCTH — HAIMOHAIIHE 0e30emHOCTH, og0paHe, YHYTPalImhIX
U CHOJBHUX IOCIIOBA, JBYICKHX CII00ONa U MpaBa, Kao M (U3UYKE U MHTEICKTyaJTHE
MMOBHHE, a TIOCEOHO WH(OpMamHja W MoAaTaka KOjIMa pacIioiiayke OpraHu3aIija
(opraH jaBHe BiIacTH, NPaBHO JIMIIE WX KOMAIHH]a).

HNudopmanuona KyJTypa H CBeCT - [Ipakca OCUrypama HHpOpMaIrja U yIpaBibama
pU3MIMMa BE3aHUM 3a ymoTpedy, oOpany, CKIAWINTEHe, NMPEHOC U aAPXHBUPAE
nHdopmanmja. Madopmanmona KynTtypa U CBECT yKJbydyje 3alITUTY MHTETPUTETA,
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JOCTYITHOCTH, AyTEHTHYHOCTH, HEMOBPIIEHOCTH W TIOBEPJHMBOCTH KOPHCHHKA.
OOyxBara W JWTHTAIHE 3aITUTe W (U3MYKE TEXHUKE. YCBajamke aJeKBATHOT
TIOHaIIama Jla ce npoHaly nHpopmMarmje, kKopucrehn nmpuToM OMIIO KOjU HAUYUH WK
MeIujyM , KOju Ha HajOoJbu MOryhy HauMH 3a70BoJbaBa moTpede 3a nHpopMaImjama,
a Koje BOJIE MYZIpOM W €THYKOM Kopumihemy nHpopMaluja y ApYIITBY (JUTHTAIHA
MMUCMEHOCT?).

HNudopmanuona 0e30eqHOCHA KYJITypa W CBECT - JICO y Pa3Bojy HMH(POpMaIoHe
Oe30emHOCTH Koja ce (OKycHpa Ha MPUKYIUbalke Ca3Hamba W UCKYCTaBa y BE3H ca
MOTCHIIMjaJTHUM PU3MIIMMA U MpeTHhaMa Koje ce Op30 pa3BHjajy, y Be3H ca JbYICKUM
MoHaImameM, kako kopucHuka MKT cucrema, Tako M MOTEHIMjalHUX Hamamada. |
NH®OJIMCT Manudecrrje ce y OKBHPY OpraHU3alHje Kpo3 acrekTe 0e30e1HOoCTH
KOjH ce oJHoCce Ha: 1) BpeqHOCTH; 2) OHaIIamke; 3) cTaBoBe; 4) akuuje; 5) aKTUBHOCTH
PYKOBOZCTBA (MEHIIMEHTA); U 6) (HPU3HUKO OKPYKEHE.

Opranu3anuoHa KyJTypa W CBECT - CHCTeM 3ajeJHHYKUX 3Ha4yewma U cumbora.
MojiesT OCHOBHHX MPETIIOCTABKH, BPEIHOCTH M HOPMH, KOj€ je 1aTa rpyra pa3Briia Hin
otkpuna yuehu Kkako jga periaBa mnpobieMe eKCTepHe ajanTalyje W HHTapHe
UHTErpanyje U Koju (pYHKIHOHMIINY JTOBOJHHO N0OpO na OM OMiIM MpEeHEeTH HOBUM
YJaHOBHMa OPraHU3alyje Kao MCIpaBaH HauMH MHUIUbEHA U ocehama y Be3u ca THM
npobiemuma. * OOpasal BepoBama, BPSAHOCTH M HaydEHHX HAa4YMHA MOCTYMama ca
HCKYCTBOM KOJH CY C€ Pa3BHJIM KPO3 OpPraHU3aIMOHY UCTOPH]Y U KOju ce MaHHu(ecTyjy
KpO3 MaTepujajiHe 00jeKTe, Kao U MOHAIllamkhe YIaHOBa OpraHu3allyje.

Cajoep xurujena - ped je o 6e30eJHOCHO] TMpaKCcH KOja YKIbydyje CBE KOPUCHHKE
WHTEPHETa, U Ca MHTEPHETOM IIOBE3aHUX CTBApH, CEpBHCa, aluIMKaluja, 1 ypehaja ca
IJbeM 3aIUTHTE CUTYPHOCTH M HMHTErpuUTeTa ITHheHMX MojaTtaka M cIpedyaBama
cajoep Hamazma. « OHOCH ce Ha TpaKce Koje MMajy 3a IiWb CIpedyaBame HHEKIN)e
Manuiuo3HuM copBepoM (malware), kao u cajoep ymage U TYOJbEHEC WIH
KOpYIIMHUpame MojiaTaka U OIpyKaBarbe 3/IpaBor cajoep OKpyKema.

Mehyunctutynuonaina capagmwa - Kannemapuja CaBera moTmmcana je BHIIE
Cropa3yma o capaZmu KOji 00yXBaTajy IIOCIIOBe yHanpelhema U HHOBAIMje 3HAmka U
BEIITHHA y O0paJy ¥ 3allITHTH TAajHHX IOJaTaka, Kako I0JaTaka OJ HMHTepeca 3a
Penyomuky Cp0Omjy, Tako W CTpaHHX TajHUX IOofaTaka, y IWbBY CTPYyIHOT
ycaBpllIaBama y IpXKaBHUM H JIpYTHM OpraHuMa.

Cnopazymu 0 Mel)yHHCTUTYIIMOHAIHO] capaiibH NOTIIMCAHH CY ca:

1. JIupexTopaT muBHIHOT BazayxomioBcTBa Pemyonuke Cpouje, Cxamapcka 23,
11000 beorpan,



2. MunncrapcrBo (puHaHCH]ja - YTIpaBa 3a cripedyaBame Ipama HoBIa, PecaBcka 24,

11167 beorpan,

Jp>xaBHa peBU30pcKa HHCTUTYIHMja, Maken3ujea 41, 11111 Beorpan,

[Tpuspenna xomopa Cpbuje, PecaBcka 13 - 15, 11000 beorpan,

Axpemuranuono teio Cpouje, Biajkosuhiea 3, 11103, Beorpan,

Yuusepsurer y beorpany, [lpaBau dakynrer, bymeBap kpaba Anekcanapa 67,

11120 Beorpan,

7. VYuusepsuter y beorpany, @akynrer opranmzannonux Hayka, Jose Mnuha 154,
11010 beorpan,

8. VYmHuepsurer y beorpany, @akynrer 6e36entnocty, ['ocnonapa Byunha 50,
11118 Beorpan,

9. KpumuHaIucTHYKO-IOIMIMjCKH yHUBep3uteT, Llapa dymana 196, 11080
beorpan,

10. BUA - Akanemwuja 3a HaIMOHAIHY Oe30eaHOCT, Yiuia kpaspuie Ane 60, 11000
Bbeorpan,

11. MuHHCTapCTBO CIIOJBHUX TOCOBa - Jluminomarcka akagemuja, Kneza Muomia
24-26, 11000 beorpan,

12. Hanuonainna akaznemuja 3a jaBHy ynpaBy Biane Penyonuke Cpouje, bynesap
Muxajna [lynuna 2, 11000 Hosu Beorpan.

13. MunucrapctBo unpopmucama u Tenekomynukanuja, [lapucka 7, 11000 beorpan,

14. Uucruryr 3a nonutnike cryauje, Jodpumcka 11, 11000 beorpapn,

15. Peny6nuuku reogercku 3aBoj, byneBap Bojpone Mumuha 39, 11040 beorpan,.

o 0w

* JleraspHuje mornenaT ckpunty CHUCTEM 3allTHTE TajHUX ToJaTaKa

(https://nsa.qov.rs/extfile/sr/1776/Sistem zastite tajnih podataka-skripta).pdf)
* TlocTynak u3naBama 6e30emHOCHOT cepTrduKaTa

(https://nsa.gov.rs/extfile/sr/1464/Postupak izdavanja BS-skripta.pdf

OU3NYKA BE3BEJHOCT

@u3nuka 6e30eIHOCT IoIpa3yMeBa MIPUMEHY Mepa (PH3IYKe U TEXHIIKE 3aIITHTE Ha
MOjeMHAYHAM JIOKAIljaMa, y 3TpajilaMa Wil Ha OTBOPSHHUM MPOCTOpUMa y KOjuMa ce
Hala3e WM 4YyBajy TajHM TIONAIlM KOJU 3axTeBajy B3alITHTy OA TyOJbema,
HeoBNAINEeHOT IPUCTYTIA, KOMIIPOMUTOBAEka HITH 0Tyl ema.

N3bop Mmepa koje he ce xkopucTutH 3a Gu3NUKy 0e30eTHOCT TajHHUX TOATaKa 3aBHCH
of crennpUIHOCTH 00jeKTa, Opoja TajHUX IMOAATaKa, CTENeHa TajHocTH. Ha ocHOBY
OBHX ITapameTapa paJiy ce OIITa IPOIeHa PU3NKa Ha OCHOBY KOj€ C€ IPHUMEY]y Mepe
¢u3nuKo-TeXHUUKEe 3amTHTe. CBpXa MpOIEHe je Ja ce KOOPAMHUPA M ONTHMH3Yje
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kopuiiheme pecypca ¥ HaAriaenajy, KOHTPOJIHUINY U yMame MPETHhe KOje MOry 1a
yrpose 6e30eaHOCT.

Mepe ¢pusnukor u TeXHHIKOr 00e30ehema Tpebda fa ce 3aCHUBA]y Ha MPUHINILY
»0a0pana mo 1yomHn*,PykoBame 1 4yBame TajHAX MO/IaTaKa BPIIH Ce y
0e30eTHOCHUM M aAMUHMCTPATUBHUM 30HAMA.

IIpoctrop wim mpocropuje y kojuMa ce obpal)yjy ¥ 4dyBajy TajHH TOMNAIM CTEIICHA
tajaoctu ,,JIPPKABHA TAJHA®, ,,CTPOI'O IIOBEPJLMBO*, u ,JIOBEPJbBO*
YCIOCTaBJbEHE Cy Kao 6e30eIHOCHE 30HE TIPBOT H/UITH APYTOT CTEMEHA.

IIpoctop wu npocropuje y kojuMa ce 00pal)yjy U uyBajy TajHH MOJAIM CTEIICHA
tajaoctu ,, MHTEPHO® ycnocraibajy ce ka0 aIMUHUCTPATHBHE 30HE.

[Ipocropuje y kojumMa ce uyBajy, Kopucte, o0pal)yjy ¥ yHUIITaBa]y TajHH MOAAIH
00e30¢ehyjy ce MpOTHBIPOBAJHIM W MPOTUBIOKAPHUM CHCTEMOM. JeHa of Mepa
je ¥ ycrocraBibame erukacHe KOHTpoJIe MPHCTYNA.

[TpocTop oko mMpocTopHja y KOjuMa ce uyBajy, Kopucre, oopal)yjy wim yHuIITaBajy
TajHU TO/IAlM, Kao U MyT JI0 BUX, 110 MpaBuily, ce 00e30el)yjy Bueo-Haa30poMm.

[lpocropuje 'y KkojuMa ce TMOCTaBJbajy TeneOHCKE INEeHTpale U Jpyra
TEJIEKOM YHUKAIIMOHA orpema 3a o0jenmaBame LEJIOKYITHOT
nH(pOpPMALMOHOTEIEKOM yHHKAIIMOHOT caoOpahiaja, ka0 W mpocTopuje y KojuMa ce
MOCTaBJbajy LIEHTPAJIHU cepBepd HMH(POPMAIMOHHUX CHCTEMa, 10 THpaBUiy, Cy 0e3
npo3opa. AKo IPOCTOpHje UMajy Mpo3ope, paau Mpeay3uMama Mepa oAroBapajyhe
TeXHHYKE 3amrTure, yrpahyjy ce cpeAcTBa 3a NPOTHBHPOBAIHY 3aIUTUTY
(HeTeKTOpU NOKpeTa M JOMa CTAKJa), CHTYPHOCHe MeTa/lHe pelleTKe Yhju
nonokaj oHemoryhaBa oOTBapame Mpo30pa, Kao M CHENHjaJHa CTaKJIa Koja
oHemoryhagajy moriez y yHyTpaIlmbOoCT IPOCTOPH]eE.

Be3bexHOCHO TEXHUYKA ONpeMa, OMHOCHO ofroBapajyha cpencrtBa TEXHHUKE 3aIlTHTE
Y K0jOj ce 4yBajy TajHH MOJAIH Cy: MPOTHBMOKAPHA MeTAIHA Kaca ca yrpahenom
O0paBoM 3a creneH TajHocTH ,,JIPPKABHA TAJHA”, ,,CTPOI'O [TIOBEPJbMBO” u
,»I[IOBEPJbBMIBO” n/unu kaHUeIapHjCKH WJIH METAJHH OpMap 3a CTeleH TajHOCTH
LWHTEPHO”. Kace unu mpocTopuje y KOjoj ce Ta Kaca Halla3d, OIpeMJbeHE Cy
CHCTEMOM jaBJbaha M MoOpajy HcmymaBatu omarosapajylie SRPS/EN  Texumuke
cTaHzapze.

3onnpame U aKpeIUTALHja MPOCTOPA Y CKJIAAY €A MPOMUCHMA 0 TAjHOCTH
nojaTaka

3oHupame W aKpeIUTAlMja MPOCTOPA MPEICTaBIbAjy J€0 yHYTpAIlber CHCTeMa
Mepa 3amTuTe TajHUX MojaTaka, AePUHHUCAHMX 3aKOHOM O TAjHOCTH IOJATAKa
(,,Ciryx6enu rmacauk PC*, 6p. 104/2009), moa3akoHCKHM aKTHMa Koje ToHOocH Brana,
kao u ynyrcrBuma Kanuenapuje Capera 3a HauuoHaaHy 0e30eJHOCT M 3aIUTHTY



TajHUX MOAATAKA y CKJIaAy ca oapeadama yiana 87. 3akoHa o TajHOCTH MoaaTAKA.
[ToceGHO BakaH MO/I3aKOHCKM aKT y OBOM JIOMEHY je Ypeada o moceGHUM Mepama
(pu3nuKo-TeXHHYKe 3amTHTEe TajHMX momartaka (,,CioyxOenu rimacHuk PC®, Op.
89/2013). Ik 30HMpama 1 aKpeauTaIije, KOji ce CIIPOBOIH MPEKO CTPYYHOT Haa30pa
je obesz0ehuBame (QU3MUKE W TEXHWYKE 3aIUTHTE TajHAX IOJaTaka y CKIagy ca
HUXOBUM CTETIEHOM TajHOCTH, IPUMEHOM OJroBapajyhnx Mepa u npoueaypa.

1. 3onupame npocropa

IIpoctopu y kojumMa ce uyBajy, oopalyjy u mpeHoce TajHu MOAANU pa3BpPCTaBajy ce y
TpH BPCTE 30HA:

1.1. AIMUHHCTPATHBHA 30Ha

AJIMUHHCTpaTUBHA 30Ha je HaMemeHa 32 00pagy M 4YyBambe TajHUX MoAaTakKa
cTeneHa TajHocTH ,,IHTepHO*.

KapaxkTepuctuke aIMUHUCTPATHBHE 30HE:

e Ogpelyje ce mpocTop WK MPOCTOPHja KOja C& MOXKE HAAZUPATH,
yKJbYuyjyhU yna3, u3ia3 u KpeTame JIMia U BO3uia;

e Ha yna3y y 30Hy Mopa OMTH HCTAKHYTO 00aBelITehe 0 HA/I30py NPUCTYIa
U KpeTamy,

e JIpumemyjy ce oCHOBHE Mepe (PU3MUKO-TEXHUYKE 3aIITUTE, KA0 LITO Cy
eBHJCHIHja MPHCTYNAa, KOHTPOJIHCAH YJIa3, U Mepe ClipeyaBama
HeoBNamheHOr KONHparma, CHIMamba WIN H3HOMIEHa JOKYMEHATa;

e IIpocrop Mopa 6utn 06e36elen ox HeoBnamhieHor yaacka U Mopa
OMOryNHTH KOHTPOITY IIPUCYCTBA 3aMOCICHUX U [TOCETHIIALA.

1.2. Be3oeanocHa 3oua Il crenena

OBa 30Ha oOyxBaTa MpocTope y Kojuma ce odpalyjy m uyBajy TajHu momgaum
CTeneHa TajHOCTH ,,IloBep/buBO*, ,,CTPOro moBep/bUBO“ U ,,JIp:kaBHA TajHA*, aTTH
0e3 HemocpeaHe odpaae — Hajuemhe ce OOHOCH Ha apXWBe, CKIAIUINTA WIIH
MIpOCTOpHje y KOjuMa ce JOKYMEHTH CaMo JyBajy.

CrieupraHe Mepe y 0BOj 30HU:

1. Hanzop u eBHIeHIHja yJ1a3a U U3J1a3a — [IOTITYHA KOHTPOJIA KPETama,
2. OrpaHnveH NpPUCTYN — 3arI0CIEHN NMa]jy MPUCTYII CaMo MOAaMa
TIOTPEOHMM 32 pajl 1 10 HUBOA 32 KOjH UMajy CepTH(UKAT;



3. IpaTtma Jmua — mia ca J03BOJIOM 32 IPHUCTYII MOTY Y 30HY CaMo Yy
TIpaTHY OBJIAeHOTr 3aI0CIeHOT;

4. 3adpana yHOIIeHa onpeMe — MEXaHWYKH, eIEKTPOHCKH U MarHETHO-
ontHyku ypehaju ce yHoce camo y3 ooOpere oBamheHor JInia;

5. ®u3NYKO U MPOTUBNPOBAIHO 00e30el)erse, Kao 1 MOBpeMeHH MperJiean
MPOCTOPHja IO 3aBPLIETKY PaJHOT BPEMEHA.

1.3. Be30oeanocHa 30Ha I crenmena

OBo je HajBUIIN HUBO 0e30€qHOCHE 30HE. Y OBOj 30HHM C€ TajHH MOAANM HajBHIIMX
crenena (,IloBepsbuBo“, ,,CTporo noBepsuBo“, ,,JIp:xaBHa Tajua“) HemocpeaHo
o0palyjy — kpo3 paj Ha TOKYMEHTHMA, YHOC Y HH()OpPMAIMOHE CHCTEME, IITAMITALE,
YHUIITAaBakE U MPEHOC.

Mepe Koje ce IpruMemYjy YKIbY4yjy:

e CrTpory KOHTPOJY NpUCTYNa, GHOMETPH]Y WIH TBOPAKTOPCKY
UJICHTUQHKAIH]Y;

e  Buaeo-Hagzop u 24-yacoBHo pu3NUKO 00e30eheme,;

e TEMPEST 3amrury (3amTuTa o7 eIeKTPOMAarHeTHOT OfalIIbambha);

e 3amruty UT cucrema, npuctyna 6azama mojaTaka v eJIeKTPOHCKO]
KOM YHHUKalIUjH;

e CucreMme eTeKlMje ynajaa, ajapMe U KOHTPOIY IIepUMETpa.

2. CTpy4YHH HAJ30p - AKpeIuTaIija MpocTopa

Crtpy4yHH Haa30p, OMHOCHO akpeauTandja je (opmanHu moctymak yrBphuBama na
ompeljeHu mpocTop HCIymaBa MPOIMICAHE YCIOBE 3a UyBambe W 00paay TajHHX
OJaTaKa.

IocTynak odyxBaTa:

e MH3pana unTepHe NpoueHe pu3nKa, kao u [lnana 3amTuTe TajHAX
nogaTaka (mpoueaypa u Mepa 3aIliTuTe), y CKIaay ca yoyTCTBUMa
Kannenapuje;

e Texnuuka npoBepa U CTPYYHM HAA30p NMpocTopa ox crpaHe Kannenapuje;

e li3naBame MOTBpAE 0 AKPEAUTALMUjH, KOja BAXKH 32 KOHKPETAH MPOCTOP,
BPCTY aKTHBHOCTH U CTEIICH TajHOCTH.



3. CamonpouneHa ¥ CTPYYHH H HMHCIICKIMjCKH HAA30P

Opran np>kaBHE yNpaBe WM JPYrd CYOjeKT KOjH IOCTyNa ca TajHUM MojaruMa
obaBe3aH je 1a:

®  DEIOBHO BPIIM CAMOINPOLIEHY MPUMeHe Mepa 0e30eIHOCTH;

e  O/p)KaBa eBHIECHIHj€ 0 MPUCTYMY H KpeTamy y 30HaMa;

e [puNpeMa IVIaH paja ca TAJHUM IOJAIMMa, PoLleHe PU3UKA U Mepe
yHanpelhema,

e oMoryhu u opranuzyje CTpyYHH HAI30P M aKpPeIUTANMjy POCTOPA U
npoueaypa, koju cnposonu Kannenapuja Casera (paau ce 10 3aXT€BY
opraHa jaBHE BJIaCTH)

o OMOFth l/IHCHeKIII/IjCKI/I HaJa30p, KOjI/I CIIPOBOIU HAJIC)KHO MUHUCTAPCTBO.

4. UHcneknmjcKku Haa30p
Hanzop Hax mpuMeHOM 3akoHa U ypende cripoBogy MUHMCTAPCTBO NpaB/e, Koje:

e  KOHTpOJHMIIE YCKIal)eHOCT MpocTopa U Mepa ca U3aTOM aKpeAUTALH]joM;

e  Tperjiena JOKyMEHTAaLHjy U TEXHUUYKY OIpPEMY;

ey ciy4ajy HOpOIycTa, U3pHUe Mepe OTK/Iakbamha HeMPABUJIHOCTH U MOXeE
CYCIICHAOBATH IPHUCTYI WK aKPEIUTALH]Y.

5. 3aBpuHa HanoMeHa
CBu cy0jextu koju o0pal)yjy win 4yBajy TajHE MoJIaTKe AYXKHH CY Jia:

e 00e30eze mpocTope y CKIIady ca MpOMHCaHUM 30HaMa;

e mpubaBe aKpeIUTAIH]y O HAAJIESKHOT OpraHa;

e  KOHTHHYHPAHO CIIPOBOJIE Mepe 3aIlTHTE M NPHjaBJbYjy CBAKy IPOMEHY Yy
OpraHU3aLMjH WK TEXHUIKUM yCIOBUMA.

6. OCHOBHHU IMJbEBHU 30HUPAIHGA U AKpPeAUTALHje

OuyBame MOBEPJEUBOCTH, HHTEIPUTETA U JOCTYITHOCTH TajHHX MOJaTaKa
YBoheme 30Ha KOHTPOIHMCAHOT TPHCTYIIA ¥ PH3MIKO-TEXHUIKUX Oapujepa
Yckmahenocr ca nomahnM u MeljyHapoZHUM CTaHAapAUMA

CMmameme pu3rKa 071 HeoBiamheHor IpUCTyIa WIn KOMIIPOMUTALIH]e
[ToBehame 0AroBOPHOCTH M TPAHCIIAPEHTHOCTH YHYTap OpraHa jaBHE BIACTH

ANENENENEN



IIpersuen 30Ha U Mepa 3alITHTE TajHAX MOAATAKA

Crenen TajHocTn Hamena
3ona Kibyune mepe 3amrure
nojaTaka npocrTopa
- Hansop ynasa, u3nasa u
Ob6pana u KpeTama JINIa/Bo3mia
YyBame - ObGaBerTeme 0 HA/I30PY
?{?HD;HHHCTpaTHBHa »~AHTEPHO* nojaTaka Ha ynasy
HIDKET - EBunennija npucrymna
CTereHa - 3abpana HeoramheHor
YHOIIIEHa ¥ N3HOIICHa
rojiaTaka
- IloTnyna koHTpoOna
yia3a 1 u3Jiaza
- IIpucryn camo y3
_TIOBEPJBHBO, cepTudUKaT U 1o
Yysame MPUHLHUITY TOTPEOHOCTH
be30eqHocHa 30Ha »CTPOTO rojlaTaka - Yna3 apyrux nmna camo
II crenena TIOBEP/LUBOT, (ump. apxuse, ||y3 nIpaTmy

AP KABHA ) ’

TATHA® cKiaauiTa) |- 3abpaHa yHoLIEeHa ‘
eNIeKTPOHCKHX ypehaja
0e3 103BoJIe
- IIpoTuBnpoBanHO
obe3beheme u npernenn
pocTOopa
- Ctpora KOHTpOIa
npucTyna (onomerpuja,
KapTHIIE)

~IIOBEPJBBO®, |Henocpenna ||- Bugeo-Ham3op u

BesGenocka 01a ,CTPOI'O obpana (huzmako obe3oeheme
I crenena IIOBEPJLMBO*, |[momaraka 2417

»~IPKABHA (xaruenapwuje, |- TEMPEST 3amrtuTa

TAJHA* cepBep-cobe) ||- Cucremu 3amrure UT
HHPpACTPYKType

- Anmapmu, KOHTpoOIa
nepuMeTpa, IBOCTpyKa
3amITuTa
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Panne Tauke 3a paa ca TAajHUM NOJaALMMA
— MpenopykKe 3a NOCTyNname y Npejia3HoM Nnepuoay —

Jlo noTnyHe UMILIEMEHTalMje 3aKOHa O TAJHOCTH T0IaTaKa U CBHX OPraHU3aI[MOHHUX U
0e30eJTHOCHUX Mepa, OpPraHu jaBHE BIACTH KOJH y CBOM pajay IOCTYMajy ca TajHUM
nojanuMa Mory GopMHpaTH MPUCTYIIHE PaJHe TauKe 3a paj] ca TajHAM TOJaliMa, Kao
00JIMK MHTEpHE OpraHu3allije OpraHa jaBHe BJIACTH KOjU jOII YBEK HHUCY y MOTyhHOCTH
Ja o0e30ene NOTIYHO UCIYHaBamkE yCIOBA 3a paj Y PETUCTApPCKOM CHCTEMY H
WIUIeMEHTaIMje 3aKOHa O TajHOCTH ITOJaTaKa.

Ilojam panne Tavke 3a paj ca TajHUM MOAALMMA

PanmHa Tauka 3a paj ca TajHUM TOJalMMa Tpe/cTaB/ba GYHKIIMOHATHU ofipeljeHu aeo
pagHOr MPOCTOpa YHyTapopraHa jaBHE BJIACTH KOjH je MOCEOHO OpPTraHW30BaH paiu
npujeMa, o0pajie, IpUCTyIa ¥ YyBarma TajHUX 10JjaTaka y OpraHy jaBHE BJIACTH.
PanHa TadyKa HC IMpeacraBjba 3BaHUYHO yCHOCTaBIbeHy AIMUHUCTPATUBHY, OJHOCHO
6e30eqHOCHY 30HY, Beh CIIy’KH Kao IPUBPEMEHO pellierhe 3a paj ca TajHUM NojaluMa
y KOHTPOJHCAHMM W 0e30elHMM YCIIOBMMA, IO YCIIOCTaB/haka 30Ha y CKIAay ca
VYpendom o nmoceOHUM MepaMa PU3MYKO-TEXHHYKE 3aIITUTE TajHUX MojjaTaKa.

III(IJ'I)CBPI ycnocTaB/balkba paaHe TauKe

Ha npBoM MecTy, KpaTKOPOYHH LIMJb YCIOCTaBJbarba pajHe Tauke je Ja ce oMoryhu
paj ca TajHUM MOJAlMMa y YCIOBHMA OpraHu3alyje paja U pa3MellTaja opraHa jaBHe
BJIACTH KaJla NyHa UMIUIEMEHTalMja 3aKoHa O TajHOCTH IOJaTaka HUje TEXHUYKH,
OpPTraHM3alMOHO W/WiK (UHAHCHjCKM M3BOAJbMBA, alu 0e3 yMamHBama HHBOA
0e30eJHOCTH TajHUX MOJaTaKa y OJTHOCY Ha ojjpel)eHu cTerneH TajHOCTH.

Jlyropo4HH IMJb CE OIVIeAa Y YCIOCTaBJbamkby aIMHUHUCTPATUBHUX U 0e30eIHOCHHX
30Ha mpema Ypenbu o moceOHMM Mepama (HU3MYKO-TEXHHYKE 3aIITUTE TajHUX
MojIaTaka v MyHOj UMIUIEMEHTAIM]U MPOIHKCa O Pajly ca TajHUM MOAAIMMA Y OpraHuMa
jaBHE BIIACTH.

OcHOBHH YC/10BHM 32 YCIIOCTaB/balbe paJgHe TAauKe 3a paja ca Taj]-ll/lM nmoganmumMa

Jla Ou ce ycmocraBmia pajHa Tayka, MOTPEOHO je MPWINKOM (OopMUpama UCIYHUTH
MHUHHUMYM TEXHHYKO-OPTaHU3AIMOHHX YCIOBa, KOjU HE CMejy OMTH HIKH O]l OCHOBHUX
yCIIOBa 3a 3aIITUTY TAjHUX IOJATaka KOjU Cy MpPOMHCaHW YpemdoM O IMOoceOHHM
MepaMa (PU3UIKO-TEXHUYKE 3aIITHTE TajHIUX MOJaTaKa:
e Mopajy OWTH CHOpOBeleHEe aKTHBHOCTH M3 Jella aJMHHHCTPATHBHE
0e30eIHOCTH:
» Wzpaljena [IponeHa pu3rka u yrpoKEHOCTH TajHUX MOAATAKA,
» JloHera omnyka o onpeljiBamy TajHUX MMOJaTaKa y OpraHy jaBHE BIACTH,
» Wspalen Karanor TajHux nogaraxa,
» Jlonera omiyka o onpehuBamy oBiramheHHX JHIA 32 KPEHPamke TajHUX
rojiaTaxa,



» Jlonera omyka o onpehuBamy PykoBaoma TajHHX MojaTaka
» YcraHoibeHa Jlucta opnanheHuX JIMIA 33 IPUCTYI TajHUM MOJalHMa y
OpraHy jaBHE BJIACTH,

» Jloner [1naH 3a1ITUTE TajHUX MOAATAKa Y OPraHy jaBHE BIIACTH,

» [loner [1naH 3amTUTe TajHUX MOAATKA Y BAHPSTHUM U XUTHUM

cllydajeBUMa, OJJHOCHO CITy4ajeBHMa HapyliaBama 0e30€qHOCTH,
Panna Tauka Mopa OWTH y (PU3UYKH 3aTBOPEHOM U 00e30eljeHoM pocTopy, ca
3aKJby4aBaleM M OrPAHMYEHUM MPUCTYNIOM KOJH j€ JI03BOJBEH CaMo
oBaIieHUM JIHIHMA;
Ha ynasy y mpoctop pamHe Tauke, MOCTaBba ce O0aBellTeme O 3abpaHu
HeoBalheHor
yJIacKa U peXHUMY pajia ca TajHUM MO/AIMa;
YcemocraBiba Cce  CHUCTEM EBHICHTHpAma O TMPUCTYIY MPOCTOPY, Y
ENEKTPOHCKOM OOJTUKY (2yTOMATCKH MM PYYHO) WK GH3HYKH KpO3 Boherbe
eBHJICHIIM]€ Y TAITUPHOM OOJIHKY;
[IpucTym u paj ca TajHAM MOJAIMMA CE T03BOJbaBa HCKJbYUHBO JIUIMMA Koja
cy opnamrhena npema Jluctu oBnamheHnx nuia 3a IPUCTYI TajHUM HOJalUMa
y OpraHy jaBHE BJIaCTM M Koja Toceayjy oxaroBapajyhu 0e30eaHocHH
cepTU(UKAT 3a MPUCTYII TAJHUM MOAALIMA;
VYecmocraBiba ce CHCTEM KOHTpOJE W 3a0paHe yHOIIeHa TEXHUUYKE OIpeMe U
eNeKTPOHCKHX ypehaja (MOOWIIHU Tene)OHU M CATOBH, IIPEHOCHH pavyHapH,
ONTOENIEKTPOHCKA CPEICTBA, MEMOPHjCKH ypehaju u cit.);
YcmocraBiba ce CHCTEM €BUICHTHPAba IPHUCTYIIA TajHUM IOJaluMa;
Tajuu momamy ce oMax HaKOH 3aBpLIETKa paja ca HBHMa JCHOHY]Yy Hazam y
CUT'YpHOCHE cehoBe W/HIH aKpeUTOBaHE POCTOPE;

YcmocraBiba ce CHCTeM KOHTpoJie Kopulthema paiHe Tauke, Ha Ha9KH 12 j€ J03BOJbEH
pan caMo y TOKY paJHOT BpeMEHa, JOK Ce y BaHPAIHO BpPeME YCIOCTaBJba CHCTEM
oOmita3aka v KOHTPOIIE Off CTpaHe YyBapCKe CIyX0e y opraHy jaBHE BIACTH.

O0aBe3e oprana jaBHe BJACTH M YHYTpalllibe Mpoleaype

OpraH jaBHE BJIACTH KOjH YCIOCTaBJhba pPaJHy TauyKy JOHOIICHEM HHTEPHUX aKaTa
peryiume:

JIOKalHjy paJHe Tadyke, y CKIaay ca MPOLCHOM PH3MKa U IWJbEM yMamHBamba
MIPETHH 10 0€30€THOCT TajHIX MOoAaTaKa,

HUMEeHYyje OATOBOpHA JIMIA 3a paj pajJHe Tauke W KOHTPONY M Haa30p Haj
panom ucre,

BpPCTy TajHMX IIOJaTaka M HAjBHINIM CTENEeH TajHOCTH Koju je Mmoryhe
obpalhuBaty y paHOj Tauky,

JIOHOCH YITYTCTBO 3a paJ paJHe Tauke, KOjUM PEryJuIle CBa IOCTyNama y
BE3M Ca PajIoM Ca TajHUM IOAAINMA Y paJHOj TauKH,



" peryimiie KOHTPOIY MOCTYIama HaJl pajJioM Cca TajHUM TIOIalMa y PajiHoj
TayKH,

®  COpOBOAM TMOCTYNAaK HWHIWBUAYaTHE MPOLIEHE HCIYHEHOCTH YCIOBa 3a
3aIITUTY TajHUX TTO/IaTaKa.

Kannenapuja CaBera 3a HaIlMOHATHY O€30CTHOCT ¥ 3aIITHTY TajHUX IOJaTaKa, 0
YCIIOCTaBJbatha IyHE HMIUIEMEHTAIMje TPOIKCca 3a 3allTUTy TajHUX IojaTaka y
OpraHMMa jaBHE BJACTH, MOXE TPYXKHTH CTpy4dHy momMoh kpo3 o0e30chuBame
CTaHIApIU30BAHOT YIIYTCTBA O PAJHHM TauKama i JaBame CMEPHHIIA 32 UCITYHhaBarbe
MUHHUMAJTHUX OPTaHU3alHOHMX U TEXHUYKUX YCIIOBA.

* HeTa.]'I)HI/Ije norjieaaTu CKpuITe CI/ICTeM 3allITUTEC TajHI/IX rnogaTaka
(https://nsa.qov.rs/extfile/sr/1776/Sistem zastite tajnih podataka-skripta).pdf)

* [Ipupyunuk OcHOBe 00pajie U 3alITHTE MoaTaKa

(https://nsa.gov.rs/extfile/sr/4326/0Osnove obrade i zast TP .pdf)

AIMUHHUCTPATUBHA BE3BE/JTHOCT

AnMunucTpaTHBHA 0€30€qHOCT MpeacTaB/ba CKYIl Mepa, IONUTHKA, Mpolenypa H
NpakcH Koje Cy YCMepeHe Ha ouyBame Oe30emHocTH HH(pOpManuja, pecypca u
omepalyja yHyTap opranusaiuje uii cucrema. OBa 00acT ce OJHOCH Ha yIPaBIbambe
pU3MLMMa, 3aIITUTY MojaTaka W HMH(MOpMAIMja, YIPaBJbalkbe IPHUCTYIIOM, OOYKY
3aI0C/ICHUX M CIIHYHE aKTHBHOCTH KOjeé MMajy 3a Iib O4yBarbe MOBEPJHUBOCTH,
MHTETPUTETA U JOCTYITHOCTH HH(POpPMAILIH]a.

AnMuHHCTpaTUBHA 0e30eHOCT TajHMX TOoJaTaka TMpeAy3uMa ce Yy IbY
00e30ehuBama BUX0oBe ehUKacHE MPABHE M MOTIIYHE 3aIITUTE TIPH PYKOBAHY UCTHM,
Kao M CMamemha WIN OTKIamamba MOTryhHX pH3MKa Of HeoBiallheHOr MpUCTyHa M
OTKpHBamkba HEOBJIAINECHUM JIMIIIMA.

AnvuHHCTpaTHBHA 0€30€IHOCT TajHMX IIOaTaka YCIIOCTaBjba CE€ OJf TPEHYTKa
JIOHOIIIEeka OUTYKe O onpehHBamy TajHOCTH MONATKa M Tpaje A0 TPEHYTKa HErOBOT
(PM3MYKOT YHHUIITEHA WU CKUJamha 03HAKE TajHOCTH.

[omamm xoju MOAJIeKY O3HAYABAKY CTEIIEHA TajHOCTH M KOJH CY 3alITHNCHH jeTHIM
Ol 3aKOHOM YTBphEHHWX CTeneHa TajHOCTH Cy u3 cienehmx oOmacTw: 3amThTa
TEPUTOPHjaTHOT UHTETpUTETa U cyBepeHocTH Pemybnike Cpbuje, 3amTuTa ycTaBHOT
TIOPEeTKa, JbYAICKNX M MABMHCKHX 1TPaBa M cl1000/1a, HAallMOHATHA U jaBHa 6e30eqHOCT,
on0OpaHa, yHYTpPAIlbM W CIIOJFHH TOCJIOBH, OJHOCHO aKTHBHOCTH 0e30eTHOCHMX U
obaBemTajHAX CIYy)KOM, eKOHOMCKH MHTepecH M Mel)yHapoaHH monoxkaj PermyOmmke
CpOwuje u capaama ca IpyruM IpxkaBaMa B Me)yHapOJHHUM CyOjeKTHMa.
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Tajau moxarax ce onpelyje u 03HauaBa CTENEHOM TajHOCTH Y 3aBHCHOCTH O] ITPOIICHE
030MJFHOCTH HAcTaHKa Moryhe mrete mo uHTepece Pemybmuke Cpbuje, y ciaydajy
ECTOBOT OTKPHBatha HEOBNAIICHOM JIUILY, BeTrOBE 3J0YIMOTpede WM YHUIITABAKbA.

Tajuu mogaTtak MOXKe Jia Kperpa caMo OpraH jaBHE BIACTH, OJHOCHO OBJIAIINEHO JIUIe
y OpraHy jaBHE BJIACTH KOje MMa oJroBapajyhu 6e30eJHOCHH CEpTU(PHKAT 32 MIPHUCTYI
TajHUM IMOJAIMMa U KOje IpeMa CBOjUM IYKHOCTHMA W 3aJallMa Tpeda Ja Kpeupa
TajHE MOATKE, Tj. JIa PYKYje TUM MOIAIIMA.

TajHuM MOAATKOM HE CMaTpa Ce MOJATaK KOjH je O3HAUYCH Kao TajHa Paj MPUKPHBAha
KPUBHUYHOT JieJia, IPeKopadeka oBtamhema WK 3JI0yIOTpede CIy)KOSHOT mojioxkaja
WITH JIPYTOT HE3aKOHUTOT aKTa WM TIOCTyNakba OpraHa jaBHe BIIACTH.

JIuna xoja pyKyjy TajHUM mojanuma (KpeaTopu ¥ KOPUCHUIIN), Y CKIIaay ca 3aKOHOM
0 TajHOCTH MOJIATaKa, TPEAY3UMajy Mepe U Pajbe 3a aIMHHUCTPATUBHY Oe30eIHOCT,
KaJI TOJl TIOCTOjU 1MOTpeda 3a PyKOBamEM U YyBaHEM TajHHUX IOATaKa.

Mepe 1 akTHBHOCTH 32 aIMHHUCTPATHBHY 0€30€IHOCT TajHUX MoJaTaKa Mpeay3uMajy
OpraHH jaBHE BJacTH (Ap>KaBHU OPTaHH, jaABHE YCTAHOBE U CIyXkO0e, OpraHH jeluHHIA
JIOKAJTHE CaMOYIIPaBe) U Jpyra npaBHa U (u3nyka Jula, y by ooe30elhema 3amrure
1 3aKOHHTOT ITOCTYIakbha ca TajHUM MOJaliMa Kao LITO Cy: * NPaBWIHO YTBphUBamE U
03HauYaBame CTENEHA TAjHOCTH I10JaTaKa;
* TpUjeM U EBUICHTUPAE Y KEbUT'e EBHICHIIH]E;
* 00e30ehuBame MpaBUITHOT YyBamba U PYKOBaba;
* mpaBWIHA JAUCTpUOYyLHMja, MpHUIIpeMa KOIHWja, MpeBoJa M W3BOJAa M3 TajHOT
MojlaTka M peanu3alifja KOHTpOoJie NUCTPHOYLHUje MO KPajibMX KOPUCHHKA MO
npuniuny ,,JIOTPEBHO A 3HA®;

*  CIpeyaBame CBAKOr IOKYIIaja HeoBJamheHor MpUCTyIa U PyKOBamba Off CTpaHe
HeoBamheHnx JINLa;

* mpaBWIaH 0Jabup apxmBCKe Tpalje, ka0 M MPaBUIHO W3/IBajarbe M YHUILITABAIHC
omabpaHe HeroTpebHe apXUBCKe Tpale.

[IpaBUIIHOM MPUMEHOM aJMUHHCTPATUBHHUX 0e30eTHOCHMX Mepa M aKTUBHOCTH Y
BEJIMKO] MepHu ce oMoryhaBa CMamemke pU3NKa 07 HEOBIAIMNEHOT MPUCTYIa TajHUM
moJaMa, Kao M JIaKIle OTKPUBamke HapyIaBama 0e30eIHOCTH TajHIX MOAaTaKa.

MMPOLEIYPA 3A O3BHAYABAIE U OAPEBUBAILE CTEIIEHA
TAJHOCTHU ITIOJATAKA

IIpouenypa 3a o3HauaBame U oapeljuBame cTemeHa TajHOCTH mNoJaTakKa
TIPE/ICTaBJba KJbYYHN KOpPAK Y 3AIUTHTH OCETJbMBHX MH(OpManuja, TOKyMeHaTra H
TojiaTaka, Kao M o4yBamy HHTepeca Pemybmnke Cpouje. OBa npouenypa uMa 3a b



Ja 00e30e1u 6e30eTHOCT ITo1aTaKa, y3 TPaHCIIAPEHTHOCT ¥ OITOBOPHOCT OpTaHa jaBHE
Biactu. Kao TajHM mojaTak MOXKe ce OPEAUTH MOJaTaK Of MHTepeca 3a PemyOnuky
CpOujy unjum O OTKpUBaKk-EM HEOBJAMINCHOM JIMIY HAcTajia IITeTa, ako je morpeda
3amrute nHTEepeca Pemybimke CpOuje nperexxHuja o MHTepeca 3a CI0001aH IPUCTYTI
nHdopmanujamMa on jaBHOr 3Havaja. IlocTynmak o3HauaBama M onpeluBama crereHa
TajHOCTH y OpraHuMa jaBHE BiacTH y PemyOnmunm CpOuju peryiaucaH je 3aKOHOM O
TQjHOCTH MOJIATaKa U MOJ3aKOHCKUM aKTUMa, 1 00yxBaTa cienehe kopake:

1. loHomeme (hopMaTHe OMIYKE 0 TAjHOCTH:

Opran jaBHe BJacTd je y 00aBe3u Jia JJOHeCe FeHepUYHY WIH MOjeIMHAYHY MHCMEHY
O/NIyKy O ojpehuBamy CTeleHa TajHOCTH [MOfaTaka, y3 MpOIEHY yTHIaja |
MOTEHIIMjaJlHEe INTeTe Mo uHTepece Pemybmuke CpOuje y ciiydajy OTKpHBamba,
3n0ynoTpede WK YHHIITEHha MojaTaka. TajHOCT mojaTKa, Mo YCAOBHMA M Ha HAYMH
yTBpl)eH 3aKOHOM O TajHOCTH TojaaTaka, onpelyje opnanrheno jmie. [Tpu onpehuBamy
CTeleHa TajHOCTHU NofiaTKa, oBnamheHo Juie oapel)yje HajHHKH CTeIeH TajHOCTH KOjH
cripeyaBa HacTaHak mreTe 1o uHtepece Permyonuke CpbOuje. Opnamhena Jmna koja
UMajy IpaBo Ja oapelyjy CTENeH TajHOCTH IojaTaka mIpema wiadHy 9. 3akoHa o
TajHOCTH TIOJIaTaKa Cy: TpecenHuk PemyOnuke, mpence/HuKk Brame, pyKoBoamall
OpraHa jaBHE BJIACTH, M3a0paHH, MOCTAaB/EHH WM MMEHOBAaHM (DYHKLHOHEp OpraHa
jaBHE BIIACTH KOjH je 3a oapehuBame TajHUX MoAaTaka opiamheH 3aKOHOM, OHOCHO
NPOIMCOM JOHECEHUM Ha OCHOBY 3aKOHA, WIM Ia je 3a TO NHUCMEHO OBJACTHO
PYKOBOJIMJIAI] OpPraHa jaBHE BJIACTH, KA0 U JIUIE 3aII0CIICHO Y OPraHy jaBHE BJIACTH KOje
j€ 3a TO MICMEHO OBJIACTHO PYKOBOIMJIALl TOT OpraHa.

2. UnenTnduxanmja kaTeropuja nogaraxa:

Iomanyu ce aHanu3mpajy Kako OW ce YTBPAWIO Ja JIM KCIyHaBajy YCIOBE 3a
03HaYaBame Kao TajHU, YKIbYy4dyjyhu npomucuma npepuljeHe KaTeropuje rnojaaraka,
Kao W TpoleHy Moryher yTWiaja Ha HalHMOHAIHY 0e30€IHOCT, jaBHH HHTEpEC,
TEPUTOPUjalITHU HMHTETPUTET M EKOHOMCKE HHTepece. Y OBOM KOpaky ce Takobe
pasMaTpa | OIIIITH 3HAa4aj MoJaTaka, Kao M MOCIEAnle Koje OU HIXOBO OTKPHUBAIHE
MOIJIO UMATH Ha paJi OpraHa jaBHe BIIACTH.

3. OapehuBame cTeneHa TajHOCTH:

Ha ocHOBY mporiere, mogamm ce pa3BpCcTaBajy WIH KaTEeroOpuIly y jeqaH of ciemehux
CTelieHa TajHOCTH Y3uMajyhm y o003up O030MJBHOCT TOTCHIMjallHe INTETe II0
HapymaBame uHTepeca Pemybmmke CpOmje HAacTamo Kao MOCIEANIy HeoBiamheHoT
NPUCTYIIA, OTKpHBamka, YHHINTABaKa M 3J0YyNoTpede TajHHX NogaTtaka WIH Kao
TIOCIIEINITY ApYTe pajame 00paje TajHUX MoaTaka y CKIagy ca ypeadama o OIrmKuM
KpUTepHjyMHMa 3a oipehuBame cTerneHa TajHOCTH ,JIpJKaBHA TajHA™, ,,CTPOTO
TIOBEPJBUBO®, ,,IOBEPJEUBO™ U ,,MHTEPHO  (,,CirykOenn rmacHuk Penmyonuke Cpouje
6poj 46/2013, 70/2013, 86/2013, 105/2013, 66/2014 n 79/2014):



* JIP7’KABHA TAJHA - koju ce onpelyje paau cnpedaBama HACTaHKA HEOTKIOHHBE
Telke mreTe no uaTepece Pemyomke Cpouje;

* CTPOI'O MOBEPJ/BUBO - xoju ce onpehyje paau cripedaBama HACTAHKA TEIIKE
mrrete 1Mo uaTepece Penmyonuke Cpowuje;

* [IOBEPJBUBO - koju ce oapelyje paau cipeyaBarma HaCTaHKA LITETE 110 HHTEPECce
Penyonuke CpoOuje; wmu

* MTHTEPHO - xoju ce oapel)yje paau cripeyaBama HaCTaHKa LITETE 32 pajl, OHOCHO
o0aBJbame 3a/1aTaka 1 TOCJIOBa OpTaHa jaBHE BJIACTH KOjU HX j& OPEIHO.

4. Os3nauaBamb€ MmoaaTaKa:

[Nomamym nobujajy jacHy O3HaKy KoOja YKJbydyje CTEleH TajHOCTH, HAUYWH IPEecTaHKa
TajHOCTH, MOJATKEe O OBJANINCHOM JIHILY, JaTYyM O3HauaBama, Ha3WUB OpraHa KOju je
JIOHEO OMIYKy W TpaBHY ocHOBY. O3Haka Mopa OWTH BHJbMBA W Y CKIamy ca
NPONUCAaHUM CTaHIapAuMa y YpenOu o HauMHy M TIOCTYIKY O3HauaBarmba TajHOCTH
nojaTaka, omHocHO aokymeHTta (,,CinyxOenu riacHuk PemyOamke CpOuje” 0Opoj
8/2001). JlokyMeHT KOju caJgpKHM TajHM IOJaTak oO3HayaBa ce OoArosapajyhum
CTENIEHOM TajHOCTH, M3HAJ| Ha3UBa JOKYMEHTa, Ha BPXY CBaKe CTpaHHUIIE, Ha CPEIUHH.
OsHaka onroBapajyher crerneHa TajHOCTH Ha JOKYMEHTY HCIUCYje Cce TaMHHjUM
crnoBuma Beher opmara o cI0Ba TEKCTa TOKyMEHTa. AKO JOKYMEHT CaapiKi BHIIEC
CTpaHHIA, CBAKA CTPAHHMIIA CC O3HAYABA PEIHUM OpOjeM CTPaHHULIC Y OHOCY Ha yKyIaH
0poj cTpanuia. CBaku JOKYMEHT MOpa UMATH O3HAKY CTEIIeHa TajHOCTH Ha BPXY MPBE
CTpaHe U CIOJbHE CTPaHEe MPEIHUX KOPHIA aKO OHE MOCTOje MM Ha BPXY HACIOBHE
crpaHe. AKO JOKyMEHT HEMa HACIOBHY CTpaHy, IpBa CTpaHa lie ce cMaTpaTH Kao
HacimoBHA. I[IpUTMKOM O3HauyaBama JIOKyMEHTa He cMe AOlM [0 YHHINTEHA HIN
omrrehema TajHOT MOJAaTKa, OJTHOCHO IOKYMEHTa Ha KOjeM ce OH HaJa3u.

5. EBuaeHuuja u KOHTpoJa:

Tajau moganu ce ynucyjy y perucrap u eBUACHIIN]jY TajHUX IMoaTaka paau npahema u
KOHTpoJIe. EBHUIeHIIHja 0 TajHUM MToJanrMa BOAU C€ O/IBOjEHO O] OCTAJINX EBUICHIH]a
opraHa jaBHe BIacTH. EBWIeHNM]a caapku: penHu Opoj, HA3WB OpraHa jaBHE BIIACTH,
HAa3WB YHYTpAIlllh¢ OpTraHU3alMOHE jeMHUIIE OpTaHa jaBHE BJIACTH KOja je oJpeamia
CTeTIeH TajHOCTH, Cajpikaj MpeaMera, IaTyM IpHjeMa TpeaMeTa, Kiacu(uKarmoHa
O3HaKa NpeaMeTa, IOJAaTKe O YCTyNamy JOKYMEHTa IPYroM OpraHy, MOJaTKe o
MIPOMEHU CTENeHa TAjHOCTH, HAaYMH WM aTyM IPECTaHKa TajHOCTH, TOAaTaK Kajaa je
IpeMeT apXuBHpaH W HamoMmeHy. OpraH jaBHE BIacTd je y obaBe3m ma oOe30emn
aJIeKBaTHY aIMUHUCTPATUBHY, GU3NUKY 1 HHPOPMAIIOHY 0e30eTHOCT.

6. PeBu3mja u a:xkypupame:

Os3Hake TajHOCTH Ce MEPUOJUYHO MPENCTINTY]Y ¥ PEBUANPA]Y KaKo Ou ce yTBPIHIIO /1a
JU je TOTpeOHO 3aapiKaTH, NPOMEHWTH WIM YKHHYTH CTeleH TajHOCTH, 300T



BPEMCHCKOT OTPaHUYCH:A, MPECTAaHKA TajHOCTH YTBPHUBAKEM JaTyMa, HACTYIAHkEM
onpeheHor morahaja u uctekom poka. OTyKa 0 OIO3HMBY TajHOCTH MOAATKA JOHOCH CE
aKO HACTYIC YHIGCHHUIIC W OKOJTHOCTH YCIeI KOjUX MOoJaTak Impecraje ma Oyme of
uHTepeca 3a Penyonuky Cpowujy.

7. Tlocnenauie HeNMOIITOBaWA MPoOLEAypa:

HemnomroBame MpoONUCaHUX MPOIeaypa O3HAYaBama M 3allTUTE TAjHUX MoJaTakKa
MOXKE JOBECTH 10 030m/pHHX mochenuiia. OBe mochequiie He 00yxBaTajy caMo
aJIMUHUACTPATUBHE M OpraHU3AIMOHE oceauniie, Beh Mory OMTH U 030UJbHE MTPaBHE U
KPUBHYHE MPUPOJIE. Y 3aBHCHOCTHU OJ1 BPCTE MPEKPIIIaja ¥ TEXHHE MOCTYIIKA, MOT'Y C€
MPUMEHUTH Pa3JIMUUTE Ka3HEHE Mepe, YKIbYuyjyhu CaHKIMje MPOTHB OpraHa jaBHE
BJIACTU Y OITOBOPHHUX JIMI[A, KA0 M OMACHOCT Mo 0e30eqHocT Pemybnuke Cpouje.

Kasznene mepe: Y ckiay ca 3akoHOM 0 TajHOCTH TMOaTaKa, HEMOLITOBAKkE MPOIIELypa
O3HayaBama, dyBamka M 00paje TajHMX IMOAaTaka MOXKEe AOBECTU N0 PasTHIUTUX
Ka3HEHHX Mepa:

Ipexpmajue caHkumje ce Mory u3pehn y ciydajy kajga oqroBopHa JIMILa HE UCITyHE
obaBese y Morney 0O3HaYaBama, YyBamka M pa3MeHe TajHHUX TofaTaka, MK ako aohe
710 BUXOBOT HeoBalheHor oTkpuBama. [Ipekpiaju Mory o0yxBaTUTH:

¢ HeasiekBaTHO O3HaYaBamE CTENIEHA TajHOCTHL.

e HenoBosbHY 3aLITHTY TajHUX MOATAKA.
e HeomnpaBaHo oTkpuBame nojaTaka 6e3 oqo0pema win oayke oBiaheHor Juma.

KpuBnuHe cankuuje cy 030M/bHIj€ ¥ IPUMEHIBUBE Cy Y CIIy4ajy KpIIekha Mpoleaypa
KOje MOT'y JIOBECTH JI0 3HauajHe mreTe 1o 6e3b6enHoct Penyonuke Cpouje. Unan 98.
3aKkoHa 0 TajHOCTH MO/IaTaKa MPOITICYje KPUBUYHO JENO0 KOje YKIbyuyje:

e HeoBaamheHno oTkpuBambe TajHHX noaaTtaka: Jlune xoje 6e3 opnamhema oTkpuje
TajHe IMOJATKE WM UX KOPUCTH y HE3aKOHUTE CBPXE, MOXKEe OMTH KPUBIUYHO TOH]jECHO.

¢ 310ynorpeda TajHux moxartaka: Jluie Koje 3moymoTpedu TajHe mojaTke, OWiIo 1a
UX Jend, Npojaje WIM Ha HEKH APYTM HayMH KOPHCTH NPOTHB HAIMOHAIHE
6e30emHOCTH, MOXKe OUTH OCyl)eHO Ha Ka3HE 3aTBOpA.

e HeponymreHna u3MeHa WiM YHUIITABam-€ TAjHUX MoaaTaka: Jlina xoja yHuIre,
M3MEHE WU Ha HEKH HAYMH OMETajy O9yBarh¢ TAjHUX IMoJaTaKa, Kao ¥ JHIa Koja He
npenysMy IpoIMcaHe Mepe 3alliTHTe IlofaTaka, MOry OWTH KpPHBHYHO
CaHKIMOHHUCAHA.

VY cknany ca wianoM 98. 3akoHa, KasKibaBame ce Moske n3pehn ka3zHoMm 3aTBOpa 10
5 roamua, 3aBHCHO on TpHpoJe Jena. Y TBphuBame KazHe 3aBHCH O TOra Ja JH je
JIOIUTO 710 030MJpHE mmTeTe 1Mo 6e36enHocT Pemybnmke CpOuje, OMHOCHO 1a M je JeTo
JIOBEJIO 10 HapyIIaBamka HallMOHaTHEe 0e30eHOCTH.



YrpoxkaBpame 0Oe30eqnoctn - HenomroBame mHpolenypa O3Ha4daBamka U 3alUTHUTE
TaQjHAX TO/aTaKa MOXKE IUPEKTHO YIPO3WTH HalMOHaIHY O0e30€IHOCT, IITO MOXE
JOBECTH [J0:

o Illtete mo 0Oe30emnoct Pemydonmke Cpouje: OTkpuBame, 37m0ymoTpeda WIH
VHUIITaBalke TajHUX IoJlaTaka MO)XK€ HaHeTH O30M/pHY MITeTy oJ0paHw,
JAUTUIOMATCKUM U NOJIMTUYKHUM OJHOCHUMA WM €KOHOMCKHUM MHTECPCCUMaA 3€MJbC.

e OTKpUBamk€e MOIATAKA O BOJHOI WJIH 00aBemTajHOr 3HA4Yaja: AKo Johe 1o
OTKpHUBama TOJaTaka KOji Ce OJHOCE Ha BOJHE OIepalldje, 00aBeITajHy aKTUBHOCT
WK CTpaTteruje ojbpaHe, TO MOXE JOBECTH JO JUPEKTHE MPETHE MO0 CHI'YPHOCT
3eMJbe U HeHUX rpaljana.

¢ 31oynorpeda uHpopmamuja: HeosnamhieHn NpUCTym TajHUM TMOmAIUMa MOXKE
JIOBECTH JI0 M3B03a OCETJbUBUX MH(OpMaIHja 1 kopuihema oJ] CTpaHe CTpaHaka Koje
UMajy Helpujaresbcke Hamepe npema Cpouju.

I'youtak nmoBepema - Hemocrarak ajexkBaTHe 3alITUTE TajHUX MOJATAKA MOXKE
JIOBECTH JI0 3Ha4ajHOr T'yOMTKa MoBepema y opraHe jaBHe Biacti. Kaga rpabhanmu,
NpaBHU CYOjeKTH WM MeljyHapoIHMW NapTHEpU Ca3Hajy Aa ce MoJalu KOju Cy O
BEJIMKOT 3HAa4aja 3a HAIIMOHAJIHY 0e30eTHOCT HEe YyBajy Ha aJIeKBaTaH Ha4KH, TO MOXE!

e Hapymmru yrien oprana japae Baacti: OTKpHUBambe MPOIYCTa Y 3alITHTH TajHAX
HojiaTaka MO)Ke JIOBECTH JI0 HETaTHBHUX PEaKija jaABHOCTH U MAPTHEPCKHUX 3eMalba,
LITO HApyIIaBa KPeAUOWIUTET BIACTH.

e Hapymmtn oaHoc ca mehynaponnum naprHepuma: HenoBosbHa 3amrura
mojaTaka MO)Ke JOBECTH 10 Kplielka MehyHapomHHX CIopa3yma, LITO OTexXaBa
capamby ca HHOCTPAHCTBOM.

e [loropmame yHyTpammer noBepema: MHcTuTyTMMa M rpahaHnMa Moxe OUTH
M3Ty0JHEHO TMOBEPEHE Yy CIOCOOHOCT OpraHa jaBHE BIIACTH Ja aIeKBATHO YIIPaBIbajy
TajHUM TOJAIMMa U J1a TAPaHTYjy HalHOHATHY 0e30e1HOCT.

IIpaBHe nmMmiMkanuje - Kaga nohe mo kpuiewa mpouenypa o3HauyaBama W 3alITHUTE
TajHUX [TOJATAKa, MOTY C€ IOKPEHYTH U IIPAaBHU MOCTYIILM IIPOTHB OATOBOPHUX JIHIIA:

e Cyacku mocTymuu: AKO ce YIBpAM [a je TOCTYIIaK O3HayaBama WIH oOpane
nojataka OMO HE3aKOHHUT, MOTY C€ MOKPEHYTH LHBWIHM MOCTYIIH, IZIE C& MOXeE
3aXTEBAaTH OATOBOPHOCT 3a INTETY KOjy Cy OpraHH jaBHE BJACTH HIH HHHXOBH
3aI0CJICHH HaHEeIH.

e [IpexpimajHu mocTynuu: YKOJIHMKO j€ TOUIIO IO MPEKPIIaja y CMUCTY HENPaBHIHOT
YyBara WIN MOCTYIamka ca TajHUM IOJalliMa, MOTy ce u3pehn HOBUaHe Ka3He WM
Jpyre Mepe Kao IITO Cy YIIO30PEHh-E¢ NN jaBHA OTIOMEHA.



o [TocTynuu 300r noBpeaa pagne nucuumimie: OroBopHa JHIa Koja Cy MpeKpIImia
MpoLeAype MOry OWTH TpeaMeT AWUCHUIUTMHCKUX Mepa, Kao IITO Cy OIOMEHa,
CyCIEH3Hja WIN OTKa3.

ITomToBame mpoueaypa 03Ha4aBamba M 3aIUTHTE TAjHUX MOJATAKA HHje CaMO
3aKoHcKa o0aBe3a, Beh W MopagHa W mnpodecHOHATHA OATOBOPHOCT CBHX
3aMoC/IeHHX Yy OPraHuMa jaBHe BJACTH. AJIEKBaTHA NPUMEHa OBHUX MEpa je OCHOBa
3a jadame MoBepema rpahana, ouyBame HallMOHATHE 0€30CTHOCTH W HHTETPHUTETA
JpKaBHUX HWHCTHTYIMja, Ka0 W 32 3AIUTHTY OJ] OMAcHOCTH KOjeé MOTY YIpO3HTH
uatepece PenyOmuke CpOuje. CBako Kpiueme OBHX Mpoleaypa MNpeacTaB/ba
3HaYajaH PM3UK KOJH MOXe JOBeCTH 10 030M/bHMX MOCJeIUNa, YKJby4dyjyhn
YrpokaBame CHTYPHOCTH 3eMJbe, €eKOHOMCKOI WHTerpuTeTra m Melymapommmx
onHoca. JlocmemHocT y TNpUMEHM Mepa 3alliTUTE TajHUX [oJaTaka OCHI'ypaBa
crabuiHocT, moBehaBa mMehyHapomuu kpequOwnmuTeT U jaya 0€30€THOCT IPIKABHHX
UHCTHUTYLIMja, YUME C€ CTBapa YBPCT OCHOB 3a aJIeKBATHO PEAroBame Ha IPETHE
HallMOHAJHO] Oe30eTHOCTH.

NHO®OPMAILIMOHA BE3BEJJTHOCT

WNudopmanmona 0e30eAHOCT TajHMX TMoJaraka o0yxBaTa HWHTETPUCAHH CKYII
Mel)y3aBUCHUX Mepa M aKTHBHOCTH YCMEPEHMX Ha 3allITUTY TajHUX I0JaTaka Koje ce
o6palyjy y UKT cucremuma (MKT- nHpOpMaoHO KOMYHHKAIIMOHE TEXHOJIOTH]E).
[pouecom 0Oe3dennocHe akpenuranuje UKT cucrema yrephyje ce aa jim je cucrem
MOCTHTao aJeKBAaTaH HUBO 3aIUTUTE TAJHUX MTOATAKA.

besz6ennocHa Bepudukanumja UKT cucrema 06e36ehyje:

* TOTBpAY Aa JH cy IutaHupaHe mepe Oez0emnoctn MKT cucrema mpaBHiIHO
CIIPOBEIICHE;

* TMOTBpPAY Jda je onaroBapajyinmM TecTHpameM IIOCTHTHYT 3aXTEBaHH HUBO
0e30eqHOCTH;

* IOKYMEHTOBame pe3yaTara Bepudukanuje 6e30emnocue nmiuieMenranuje MKT
cucrema; OBO TOTBphyje na Cy HCIOMTOBAaHM MHHUMAITHH 0e30¢IHOCHH
craamapau UKT cucrema 3a 00pany, dyBame B pa3MeHy TajHUX MOJaTaKa.

[Ipornerom Moryher HapymaBama 0e30eTHOCTH TajHUX TofaTaka u 6e3deqaoctu KT
cucTeMa, OJHOCHO TPOIIeHOM 0e30€THOCHOT pH3HKa, YIBphyje ce BepoBaTHOha na he
onpeheHa pamHBOCT TOI cucTeMa OWTH MCKOpHImIheHa W JIOBECTH IO HapyllaBama
6e30eHOCTH cUcTEMa.

[Iponena Ge30emHOCHOT pH3MKa CIY)XH 32 yTBphuBame 0e30€IHOCHHX pHU3MKa, Tj.
npetsu n pamuBoctd UKT cucrema, yrBphuBame BHUXOBE BEMMYMHE, Kako Ou ce



naeHTnUKoBase 00IacTH y KojuMa je moTpeOHa 3amrTura TajHux nojaraka y UKT
CHCTEMY.

[Mpumenom mepa 6e36ennoctn pamu 3amrure UKT cucrema moctmxky ce cienehu
edekTu:

* wuAcHTU(HKAIMja 0co0a KOje IPUCTYIIAjy CHCTEMY;
* KOHTpOJa U EBHJEHIMja MPHCTYAa HAa OCHOBY JATOr MpaBa MPHUCTyNa U3
neduHucane 6ase mojaraka;

* 00e30ehuBame Moy3naHOT HAYMHA JIa CE YKaXKe Ha CTETeH TajHOCTH;

* uAeHTU(HKALMja  KOPHUCHHUKA u noy3JaHa eBH/JICHIIM]a
OJIIITaMIAaHOT, KOIMPAHOT, MOAU(UKOBAHOI WM H30pHCAaHOr TajHOT
M0JIaTKa;

¢ 3amTUTa BAXXHUX TEXHUYKHX H IIPOrpaMCKHX C€JIE€MEHaTa H d)yHKHI/IOHaHHOCT
cHcTeMa;
* KOHTpOJIA M yIpaBJbamke PyKOBakhEM M MPEHOCOM HOCaya MojaTaka Ha KOjuMa ce
4yBajy TajHU OJALH;
*  IUIAaHHpame, KOHQUTypHCabhe, YIIPaBJbalkhe U KOHTPOJIA MPEXHUX ypehaja.
Ose Mepe 3ajeqHo unHe ocHOBY 3a 3amtury VKT cucrema on pasnuuyuTHX NPETHH,
QM je BAXKHO KOHTUHYHPAHO MPATHTH HOBE TPEHAOBE M TEXHOJOTHWje Kako Ou ce
OCHTYpaJIO JIa Cy CUCTEMH YBEK 3aIiTHNEHU OJf HAJHOBUJHUX MPETHHH.

Kpunrorpadcka 3amrura UKT cucrema y kojuma ce odpal)yjy TajHu nopai je neo
uHdopmanmone 6e3dennoct. [IpumeHoM KpunTorpadckux cpeicTaBa U MeTona
06e30ehyje ce curypan u 3amruhen nmpeHoc Tajuux nopataka y UKT cucremuma
n3Mel)y nBe Tauke Kpo3 HEKOHTpPOJIMCaHM MpOcTop. TuMe ce 3HavajHO moBehasa
0e30eJHOCT TajHUX IMOoJaTaka U CMamyje MOryhHOCT KUXOBOI' KOMIIPOMHTOBaMmba U
HAHOLICHHA ILITETE.

Kpunrorpadcke Merome © CpencTBa IpHUMERYjy €€ ca LWbEM OdyBama
ayTEHTUYHOCTH, HHTETPUTETA W JOCTYIIHOCTH TajHUX mNojaraka. [IpuimkoM mpeHoca
TajHuX noxartaka, ceaku KT cucteM koju oOpal)yje TajHe momaTke cTeneHa TajHOCTH
LIIOBEPJbBUBO*“ u Bume tpeba na Oyne 3amrwheH ox KoMmpoMmutyjyher
ellekTpoMarueTHor 3padema (KEM3).

[Ipema pesynTatnMa Mepema CHpPOBEINCHMX Y3 moMmoh oxaroBapajyhe ompeme 3a
30HHpamke 00jekaTa u Mepema eNeKTPOMarHeTHOT 3pauema onpelyjy ce 6e30enHocHe
30H¢ y obOjekTMMa y Kojuma ce oOpal)yjy Tajam momanu. Y cTBapu, TO 3HAYU
onpehuBame MpocTopyja MpeMa CTENeHy 3allTHTE O] eIEKTPOMAarHeTHOT 3paderba.

Ha ocHoBy pesynrata Koju cy moOWjeHM MepemuMa, Npenysnmajy ce oapelhene
0e30eJHOCHE Mepe 332 CMAambCHE ENIeKTPOMAarHETHOT 3padermha BaH KOHTPOJIMCAHOT



IIPOCTOpa yCTaHOBE, YUME ce M30eraBa MOryhHOCT OTHIIama TajHUX IOAaTaKa IMyTeM
KOMITPOMUTYjyher elnekTpoMarHeTHOT 3paderha OlpeMe.

VY obnactu emucroHe 6e30eJHOCTH, MEeperba eICKTPOMATHETHOT 3payckha BpIle ce Ha
orpemMu Koja he ce kopucTHTH 3a 00paay TajHMX mojaraka. Ha ocHOBY moOWjeHHnX
pe3ynTarta yrBphyje ce BpcTa onpeMe Koja he ce KOpuCTUTH y oAroBapajyhum 30HaMa
0e30emHocTH. OBa BpcTa 0e30€IHOCHHX Mepa je HEOIXOIHA, jep Ce CyouaBamo ca
BEITUKHUM PHU3UKOM OJI KOMIIPOMHUTOBaha TajHUX mojaTaka koje emutyje UKT ompema.

AKPEJIUTAIIUJA UKT CUCTEMA 3A PAJl CA TAJHUM ITOJAIIUMA Y
PENIYBJIMIIN CPBUJU

Axpenuranmja UKT cucrema 3a pax ca TajuumM nopanpmMa y Penyonuuum Cpouju, naxko
noctroje onpehene HejacHohe y mpommcuMa, obaBba Ce y CKIQAy ca 3aKOHOM O
TajHOCTH IT0JIaTaKa U 3aKOHOM 0 MH(OpMannoHOj 0e30€JHOCTH, Kao U MOJ3aKOHCKIM
aKTHMa JIOHETHMM Ha OCHOBY OBa JBa 3akoHa. IIporec akpeaurauuje oOyxBara JBe
BpCTE:

1. Be3deanocHa akpeauranuja - OBo o0yxBaTa (U3MYKY M aJMHHHCTPATHBHY
3alITUTY MOJaTaka, Kao IUTO Cy KOHTpOJa HPHCTyma, o0yKa 3alociIeHHX U
npumena Mmepa 3amrure. CrpoBomu je Kannenapuja CaBera 3a Hal[OHAJIHY
0e30eJHOCT M 3alTUTY TajHUX MOAATaKa U JIpyre HHCTUTYILIM]E, Y 3aBUCHOCTH O]
BpCTE CUCTEMA.

2. Texnosomka akpeautanuja - Gokycupa ce Ha TEXHHYKE acCIIeKTe Kao IUTO CY
3alTUTA O] KOMIIPOMHUTAIIM]je elleKTpoMarHeTHuM 3pauermeM (KEM3) n npumena
cnenuduyHnX 0e30€IHOCHUX Mepa, Ha OCHOBY MPOIKCca O 0JJ0paHy, YKIby4yjyhu
EY u NATO crangapze.

YV Penybmumu CpOuju, mocroje MKT cucremMn Koju ce peryiawmry HTOCEOHUM
nmponucuMa y obractuma 6e30eqHOCTH B og0paHe, YHYTPAIIbHX U CIIOJGHUX TOCIIOBA.

KipyaHu xopamu y mpouecy akpeauranyje:

e [lporeHa pu3uka: HASHTU(DUKAIN]A IPETHH U CIA00CTH CUCTEMA.

e [lIpojexToBame 1 UMILIEMEHTaIMja 0€30€THOCHIX Mepa: yCIOoCTaBJbamke Mepa
3aIITHTE Ka0 MITO Cy Kpunrorpaduja ¥ KOHTPOIA MPHUCTYTIA.

e JlokyMeHTalMja ¥ IIOJHOLICHC 3axTeBa: IOAHOIICHE JIOKYMEHTalHje
HaJUISKHUM HHCTUTYLHjaMa.

e lHcnekmmja W BepuduKampja: mpoBepa yCKIaheHOCTH ca MPOMHCAHIM
CTaHAapauMa.

e l3naBame akpeauTanuje: yKOJIHMKO je CHCTeM yckKial)eH ca TeXHOJOUIKHM U
0e30eJHOCHUM 3axTE€BUMa, KOjH C€ CIPOBOAM KpO3 CTPYYHH HAaI30p
Kannenapuje CaBera 3a HamuoHalHy O0e30€HOCT W 3alITUTY TajHUX
rojaTaka.



Hanzop u peBusuja: perysnapae nposepe 6e30eJHOCTH 1 MOTYhHOCT Omo3nBa
aKpeAuTaLyje.

HenocraTrak nponncaHnx ycjoBa, Npoueaypa 1 aKpeAUTAIINOHUX TeJia
Yci0BH 32 cTeneHe TajHOCTH

Ycnoeu 3a  cremene Tajuoctu L, JIPPKABHA TAJHA®, ,,CTPOI'O
[NOBEPJbMBO* u ,JIOBEPJBMBO* HuCy neTabHO peryincand Baxehnm
MIpOITUCcHUMa.

Crangapa SRPS ISO 27001 je noBosbaH camo 3a HajHW)KH CTETIEH TajHOCTH
LAHTEPHO®. Bumm HHBOM TajHOCTH 3aXTeBajy AONATHY PETryJlaTHBY H
ycknahjeHocT ca crienupuuHuM 0e30eTHOCHUM 3aXTEBHMA U CTaHIApIIMa.

HenocraTak npouenypa 3a akpeauTanujy

Y BaxehuM mponucuMa He TOCTOjU JeTajbHO ypeheHa mpoueaypa
akpeautanuje UKT cucrema 3a pajn ca TajHUM nomaimma.

[Tporniicu mpyxajy caMo OMNIITa Hayela Koja YKJbydyjy HpOLEHY pH3HKa,
npuMeHy 0e30eJHOCHUX Mepa U OCHOBHE KOpaKe Yy aKpeIHuTallHju.

Henocrarak AKpEeAUTAIMOHUX TeJ1a

VY Peny0nuiu CpOuju He nocroje oaropapajyha akpeauraipona tena Koja ou
ce 0aBmIa cCepTU(HKALII]OM OIIPEME U CUCTEMa 3a Paj ca TajHUM MOAAIMA.

Penyonuka CpOuja je y BeIMKOj MepH OCIIOmeHA Ha YBO3 U yCKiIahuBame ca
CTaHapu3anujoM npema crpanum teiauma, nonyt NATO SDIP u EVY nucre.

KEM3 u TEMPEST: IlITa je KEM3 y ognocy na TEMPEST?

KEM3 (KomMmpomuTaiija exekTpoMarHeTHAM 3paderheM ) IIPeAcTaBiba Mupu
KOHIIENT KOju 0OyXBaTa TEXHHYKE M OpraHHW3allMOHE Mepe 3a CIpeyaBambe
[ypema IoJaTaKa IyTeM eJIeKTPOMarHeTHUX eMUCH]a.

TEMPEST je crammapan3oBaHH CKYIl TEXHHKAa M TECTOBA 3a CIPEYaBAHE
komnpomutanmje. JJok KEM3 o3nauaBa cBe mepe 3amrure, TEMPEST je
KOHKPETHO OpHjeHTHCaH Ka cepTHuUKalMju W TecTHpamy ypehaja (Hmp.
NATO SDIP-27).

3onnpame

30HMpamke MPeACTaBba CHCTEMATCKY MOAETY NMPOCTOPHja y 30HE Pa3IMIUTHX HHUBOA
6e30eqHOCTH y CKiIagy ca 3aKOHOM O TajHOCTH IIOfiaTaka, YpeadoM O MoceOHMM

Mepama

3allTUTC TajHI/IX nopatraka 'y I/IH(i)OpMaIII/IOHO'TCJ'IGKOMYHI/IKS.III/IOHI/IM



cucteMrMa U YpeadoM o HoceOHMM Mepama (DPM3NYKO-TEXHHYKE 3alITHTE TajHUX
rojiaTaKa:

e 3one Bucoke 0e3dennoctu — canpxe TEMPEST wmepe, xpunrorpadeky
onpemy 1 ¢pusnuke dapujepe (0e30enHocHe 30He 1. 1 2. cTerneHa).

¢ KoHuTposncane 30He — POCTOPHje Ca OTPAaHUYCHUM TPUCTYIIOM U JOJATHUM
Mepama 3allTHTe (aAMUHUCTPATUBHE 30HE).

e Omure 30He — IPOCTOPHUjE Ca OCHOBHUM Mepama 6e30eTHOCTH.

3akibydak

Iporec akpemurampje y PemyOnwmm CpOuju, wako jomr yBek Huje ypeheH y
MOTMYHOCTH, je BakaH 3a 0e30emMHOCT M ycarjamapame ca MelhyHapoaHuM
cranmapanMa. Mako ce ocnamaMo Ha CIIOJbHE CTaHIap/e, pa3Boj [oMaliux Kamarurera
3a akpenurTalujy u ceprudukanyjy je kbydaHn 3a OyayhHoct u Behy 6e36emHocT U
CUI'YpHOCT TajHUX TOJaTaKa.

VY ckmamy ca TPEeHYTHHM MPONMCHMA, MPOLEC aKpeauTaluje YyKbydyje Kako
0e30eJHOCHE aclieKTe y CKJIaJy ca MpONHUCHMa O TajHOCTH I[oJaTaka, Tako MU
TEXHOJIOIIKE acleKTe Yy CKIaay ca NponucuMa o HH(OPMAalMOHO] 0e30eqHOCTH.
Mehyrum, norpebHO je 3HauajHO yHampeljeme y Aeny NpOoIUCHBamba JeTalbHUjUX
npolLe/iypa U ieuHIcamha KOMIIETCHIM]a aKpeIUTAllMOHUX Tela Koja Ou Omia y cramy
Ja cepTudHKyjy OIpeMy U CHCTeMe 3a pajl ca TajHUM mojaumma. Pa3Boj nomahux
KamamnuTera 3a akpemuraimjy W ceprudukanujy MKT cucrema kibydaH je 3a
yHanpeherbe 0e30€IHOCTH TajHUX IOJATAKA U CMAaIbECHE 3aBHCHOCTH O] CTPAaHHX
PErylaToOpHHX Tena U CTaHapia.

[pouec akpeauTanuje, nako GopMaNHO HUje IpenBul)eH IponucuMa o paay ca TajHIM
nojanMa u uHpopMmanuonoj 6e3dennoctu, y Pernyonuim CpOuju cipoBoau ce Kpo3
crpyunn Hagzop Kannenapuje CaBera 3a HarpioHaIHy 0€30€HOCT U 3aIITHTY TajHUX
rojiaTaka, Kpo3 OLeHYy HCIYEBEHOCTH YCIIOBA 3a PaJl ca TajHAM HoJanuMa.

* JleraspHHjE TOTIeNaTH CKpUnTy CHCTEM 3aIITUTE TajHUX MOJaTaKa
(https://nsa.gov.rs/extfile/sr/1776/Sistem zastite tajnih podataka-skripta).pdf)
* Ilpupyaank OcHOBe 00pajie W 3alITUTE IMOJaTaKa
(https://nsa.gov.rs/extfile/sr/4326/0Osnove obrade i zast TP .pdf)
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NHAYCTPUJCKA BE3BEJJTHOCT

Hupyctpujcka 6e30€IHOCT TpeIcTaB/ba MPUMEHY Mepa pamu o0e3dehema 3amTute
TajHAX MOJaTaKa OJf CTpaHe H3BOhauya WiIM Moau3Bohaya y MPEroBoprMa KOjU
MIPETXO0/Ie 3aKJbYYMBaKy YTOBOPA M TOKOM IIEJIOT BeKa Tpajama TajHUX/TOBEPJHEUBHUX
yroBopa. M3Bpiiiere MoBep/pHBOT YTOBOpPA MOAIpa3yMeBa CBe paiibe Mpeay3eTe HaKoH
CTOBOT 3aKJbydChba JIO H3BPINCHA YrOBOPHUX 00aBe3a, OMHOCHO IO MpecTaHKa
ETOBOT BAXKEHA.

Mepe ¥ akTHBHOCTH Koje Tpeba Mpeiy3eTH y paay ca TajHUM MojalvMa H3 JOMeHa
UHJyCTpHjcKke Oe30€HOCTH 3aBHCE O] CTENeHa TajHOCTH, IMPOLEHE MPETHe 0
0e30eJHOCT TajHUX IOJaTaKka ¥ KONMYMHE M NPUPOJe/00IHMKa JOKYMEHTa Y KOME je
cazipkaH TajHM mojarak. I[loceOHe Mepe 3allTHTE TAjHUX MOJATaKa, IMPOIUCAHE
onrosapajyhom ypeadoom u3 00acTi HHIYCTpHjcKe 0e30eIHOCTH, OTHOCE Ce Ha HAYMH
U MOCTYNAK YTBphHBara HCIyEb€HOCTH OPraHM3alMOHMX M TEXHHYKHX YCIOBa 3a
YyBamke TAJHUX I0JAaTaKka KOjU Cy JOCTaBJbEHU MPABHOM WM (DU3NYKOM JIHILY I10
OCHOBY YTOBOPHOT OJJHOCA.

Pamn 3amTuTe TajHUX MOAATaka NPWIMKOM pealu3alje IOBEpJbHBHX YroBOpA,
HEOIXOHO je 1a yIECHULH y peaIu3alyjy yroBopa MPeTXonHo obe30ee ocea0Bame
onroeapajyhux 0e30eHOCHUX cepTU(HKaTa 3a MPaBHO JIMIE U 332 (DU3UYKA JIUIIA.
[MocenoBame pelema Oe3 u3maror cepTudrKara He 3Ha4M MOCe0Babe MOryNHOCTH
MpUCTyNa TajHOM mojatky. Heomxonne Oe30eqHOCHE cepTuUdHKaTe 3a MpaBHA U
¢usnuka smna u3naje Kannenapuja Capera 3a HaMOHANHY 0€30€IHOCT U 3aITUTY
TajHUX MOJATaKa, II0 3aXTEBY OpraHa jaBHE BJIACTH, HAKOH IPETXOIHO CIIPOBEICHHUX
0e30eIHOCHHX TIpoBepa 3a IpaBHAa W (u3wuKka aua, UMajyhn y BUAY UCHYEHEHOCT
yCJIOBa 33 M3/[aBalbe CepTU(HKATA MpoIHcaHuX wi. 49. 3akoHa O TajHOCTH MO/aTaKa
Kao U yTBphUBame 0JCYCTBA/MOCTOjaibe 0€30€AHOCHOT PU3UKA 32 MPABHO U (PU3UIKO
murne. CeptudukoBame IpaBHUX JHIIa OMOryhaBa lUXOB HECMETaH IPUCTYI TajHUM
mogarmMa Perryonmke CpOuje u yuemhe Ha pacmicaHUM TEHIEpUMa y ApKaBaMma ca
kojuma Pemrybnmka CpOuja mma 3axipydeHe U paTudukoBane Mel)yHapoaHe criopazyme
0 pa3MeHH U y3ajaMHOj 3aIITUTH TajHUX ITO/IaTaKa.
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IHHOJHOIIEE 3AXTEBA 3A CEPTUOHUKALINJY ITPABHUX JINIIA
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* JleraspHuje nornenaT ckpunty CHUcTeM 3aIUTHUTE TAjHUX MOJaTaKa
(https://nsa.gov.rs/extfile/sr/1776/Sistem zastite tajnih podataka-skripta).pdf)
* Tlocrynak u3naBama 6e30eHOCHOT cepTHduKaTa
(https://nsa.gov.rs/extfile/sr/1464/Postupak izdavanja _BS-skripta.pdf)

YHYTPAIIIIbA KOHTPOJIA

YHyTpalmba KOHTPOJIa OCMHIILBEHA je ca IUbeM J1a 00e30eau:

*  yCarjJameHOCT ca 3aKOHCKHM W HHCTHTYLIMOHAITHAM 3aXTEBUMA;

* peanmu3alyjy KOHIIETA ,,3aIITUTE HalMOHATHE Oe30eaHoCTH ™ ;

*  IIOCTH3aHe BUCOKUX CTaHAapAa KBAJIUTETa KOPIOPATHBHOT YIPaBJbamba,

*  aJeKBATHO ITOHAIIAKE 3aMI0CIICHUX;

* OOrOBOPHOCT Yy pajay C TajHAM TOAAIlMMa; * JOOpEe CHUCTEME 3aIlTHUTE TajHUX
nojiaTaka.

VHyTpamma KOHTpONa TPEACTaBjba IIPOBEPY 3aKOHHUTOCTH W TPAaBHIIHOCTH
MOCTyNaka yHYTap OpraHa jaBHE BIIACTH Y CIy4ajeBIMa KajJa ce yKazyje Ha
31oynoTpede M Ipekopauermhe opianthema, OJHOCHO Ha KpIIeHhe MpoIeaypa pajaa ca
TAQjHAM TIOAAIIMa, a THUME W Ha YIrpOKaBame OpraHM3allMOHE W HalWMOHAIHE
6e30eqHOCTH.
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IU/BEBU YHYTPAIIILE KOHTPOJIE

* IPAREIBE IOTITYHE UMIVIEMEHTAIUJE 3AKOHA O TAJHOCTH
IIOJATAKA
* IIOY3JJAHO U3BEHITABAIBE PYKOBOJUOIA JABHE BJIACTHU

PAJl YHYTPAIIIBLE KOHTPOJIE

VHyTpalba KOHTPOJIa KOja ce CIPOBOIM Haj PaJioM ca TajHHM MOfalliMa He CacToju
Ce CaMO Y KOHTPOJIH 3aKOHHTOCTH, Beh 1 y KOHTPONH IIENUCXOHOCTH pajia, KOHTPOIN
00y4eHOCTH, ONPEeMJBEHOCTH M IPHIPEMIbEHOCTH 3aIMOCIICHNX, PYKOBAOIA TajHUM
nopanuMa, nocrynama ca MKT cucremuMa 3a paj ca TajHUM NOAAIMMa, OJrOBOPHOT
TpOLICha HAMEHCKHX CpENCTaBa, OJaroBPEMEHOCTH, MOTIYHOCTH M Ta4YHOCTH
uHdopMHCamba PYKOBOJACTBA, Kao M obaBe3a y o0yacTu CJIO0OTHOT TMpHCTYIa
uH(popMaIjama oJ jaBHOT 3Ha4aja.

VYHyTpalllby KOHTPOILY Yy OpraHy jaBHE BJIACTH MOXe 00aB/baTH M YHYTpallmba
OpraHM3alloHa jeJIMHHIIA y OpraHy jaBHE BIACTH, KOja je 3a Te MocioBe oxapeheHa
aKTOM O yHyTpauimheM ypehemy U cucTeMaTH3alijyd paJHuX MecTa Y OpraHy jaBHe
BJIACTH, @ HEMOCPEIHY KOHTPOILY MOXe 00aBJbaTH 3allOCICHH Y TOj YHYTpallboj
OpraHM3alMOHOj jEJMHHMIM IO YCIOBOM Ja WMa oxaroBapajyhu ceprudukar 3a
npuctyn TajuuM noxanuMa. Kannenapuja CaBera 3a HalMOHaIHY 0e30emHOCT U
3alITUTY TAjHHUX MOJAaTaKa BPIIM OOYKY JIMIA OBNAIINEHHMX 32 MOCIOBE YHYTPAIIHE
KOHTpOJIE.
BPCTE YHYTPAIIBLE KOHTPOJIE

YHYTPAIIBA KOHTPOJIA
mnpeMa 00uMy

[ I[NOTITYHA } [ JEJIMMINYHA }

[ToTmryHOM KOHTPOJIOM BPIIM C€ MPUMEHA CBHX IIPOMHCAHUX MEPA 3a 3aLITUTY
TajHMX MOJATaKa, a ISTMMUYHOM KOHTPOJIOM jeTHE MITM BHIIIE Mepa.

HajaBsbena yHyTpama KOHTpOJIa BPIIM c€ HA OCHOBY TOJHIILET TUIAHA pajia OpraHa
jaBHE BIIACTH, a HEHAjaBJbEHA HA OCHOBY OJJIYKE KOjy JAOHOCH PYKOBOJAUJIALl OpraHa
JjaBHE BIACTH.



YHYTPAIIKBA KOHTPOJIA
IpeMa HaurHy BpLIeHa

HAJABJBbEHA [HEHAJABH)EHA]

HakoH u3BpIIieHe YHYTpPAIIHe KOHTPOJIE OBIAIINCHO JIUIE CAYHi-aBa 3aMUCHUK 1
HajKacHUje y POKY OJl TPH JlaHa MOJHOCH PYKOBOJHOILY OpraHa U3BEIITAj O
YHYTpAIL0j KOHTPOJIH 32j€/IHO Ca 3aITHCHUKOM.

YHYTPAILIIbA KOHTPOJIA JE BA’)KHA 36OTI™:

* yrBphuBama ycknaheHocTu ca BaxehnM 3akoHMMa U ITpONUCcHUMa;

* MPOMHCHOT U3BPIICHA MOCIOBA U HAJISKHOCTH OpTraHa jaBHE BIIACTH;

® PCICBAaHTHOI U MOy3JaHOI' U3BCLITaBamba 0 paay ca TajHHM noAanuMma y oprany
jaBHE BJIACTH;

* HENpPUCTPACcHUX aHan3a 0e30eHOCHUX MHIIMACHATA U BaxkehHX MpoLenypa;

* Ipeaiarama Mepa 3a yHanpeheme crama 0e30eJHOCTH TajHUX HoJaTaka.

HemojTe camo aa “wtukampaTte” noKymeHTa

a UcnuTajTe
n3nYyKe
Ynotpeburte s
AoKase
mMawTy

Kopucture

wupe
CxBaTtute

; 3Hame

moTmuBauujy

HeMijE €amo npoaasumu Kpos saxmeese.

Ko mozxe 06aB/baTl YHYTpalllby KOHTPOJIY? — YHYTpPaLllby KOHTPOJIY Y Oprany
jaBHE BJIACTH MOXKE 00aBJbATH U YHYTPAIIHha OPraHN3allioHa jeANHUIA Y OpTaHy
jaBHE BIIACTH, KOja je 3a Te TOCIIOBe ofipel)eHa akToOM O yHyTpallmkeM ypehemy u
CHCTEMaTH3aLHj! PaJHUX MECTa, a HEIOCPEAHY KOHTPOIY MOXe 00aBJbaTH
3aIl0CIICHN Y TOj YHYTPAIIkH0j OPraHW3aNOHO] jeMHULN IO/ YCIIOBOM Jja NMa
oxrosapajyhu ceprudukar 3a NpUCTYN TajHAM MOJaMa.
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CmaTpaMo /1a y OpraHy jaBHE BJAacTH aKO HEMa YCIIOCTAaBJbEH CHCTEM YHYTPAIImbhe
KOHTpoJie y cmuciy wiaHa 84. craB 2. (MuHucrapctBo on0paHe, MHHHCTapCTBO
VHYTpaIIbUX MOCJIOBA, MuHHUCTapCTBO CIIOJEHUX TI0CJIOBA,
BezbennocHOMHpOpPMaTHBHA areHIja W CIWYHO) TOTPEOHO je NPOUIMPHUTH
HaJJIeKHOCTH HHTepHE peBmsuje win PYK-a (Ounancujcko Yupasmbame KoHTpose)
y cerMeHTy 0e30eaHoCcTH MH(pOpMAIHja - YHYTpalllkhe KOHTPOJIC 3a paj ca TajHUM
Toayma.

HapagHno, 1a Ou ce ycriocTaBmiia yHyTpalima KOHTpoJIa MOTPEOHO je OTIIOYETH MpoLeC
UMILIEMEeHTalMje 3aKOoHa O TajHOCTH I101aTakKa, OJpeIUTH PYKOBAOIa TajHHUX I0IaTaKa
U JIOHETHU CBE IOTPEeOHE OJTyKE.

PykoBanarl TajHIM moJanuMa HUKaKo HE MOXKE OUTH U YHYTpaIllkha KOHTPOJA.

VYka3yjeMo J1a je pyKOBOMIAI] OpraHa jaBHE BJIACTH YjeJIHO M YHYTpallliba KOHTPOIIa
JIOK HE YCIIOCTABU CHCTEM YHYTPAIIEhEe KOHTPOJIE.

Ca JnIa ykJpydeHa y Ipolec pajia ca TajHuM TojanuMa Ouo aa 00aBibajy MociaoBe
PYKOBAOIIa WIIH YHYTPAIIHkE KOHTPOIIE WITH J1a Cy CaMO KOPUCHHUIIM TajHHX ToaTaKa y
opraHy jaBHE BJIACTH MoOpajy mocenoBaTH onrorapajyhu ceprudukar u mpohu
ellyKalyje 3a paj ca TajHUM MOoAaIMa.

* JleraspHuje noryienaT ckpunty CHUCTEM 3allTHTE TajHUX MoJaTaKa
(https://nsa.gov.rs/extfile/sr/1776/Sistem zastite tajnih podataka-skripta).pdf)

* [Ipupy4HUK YHYTpallllhba KOHTPOJIA HAJl PaJIOM Ca TajHUM HojaluMa

(https://nsa.gov.rs/extfile/sr/1761/Unutrasnja_kontrola nad radom sa tpl .pdf)

CTPYYHU HAA30P

Ha ocuoBy un. 86 3akona o TajHocTH mogaTtaka Kanmenapuja CaBera 3a HaIMOHAIIHY
0e30eHOCT W 3alITHTy TajHUX MOJaTaka FMa y HAIJISKHOCTH oapeheHe mocimoBe
crpoBolera M KOHTPOJIe IIPUMEHE OBOT 3aKOHA M Ha/(30p Hal CIPOBOheHmeM 3aKOoHa.

Crpy4HH HaJq30p ce BPIIM HA 3aXTeB/MOJIOYy OpraHa jaBHE BIACTH KOjH CE€ MHUCAHHM
myreMm ynyhyje Kannenapuju CaBera 3a HaloHaIHY 0€30€IHOCT W 3aIITUTY TajHUX
nojiaTaka.

Hacrao je kao pesynraT motpebe opraHa jaBHE BIACTH A2 BEPUPHUKY]Y CBOjE pe3yaTaTe
Y IMIDIEMEHTANHjU 3aKOHA O TajHOCTH IOAATaKa.

OH JIOTMYKH ¥ METOJOJONIKY Tpeba Ja cie/I HaKOH ITyHe HMIUIEMEHTalHje 3aKoHa O
TAjHOCTH ¥ HAKOH M3BPILIECHE YHYTPALIHE KOHTPOIIE.
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He npencraBiba MHCHEKUMjCKH HAA30p — HMHCIEKLHMjCKH HAA30p je y LEIHHU Y
HaJJIeKHOCTH MUHMCTapCTBa NpaBJe.

Crpyunn Hagzop Kannenapuje CaBera rMa 3a IIUJb J1a YTBPIH Ja JIX je U Y KOjOj MEpH
y OpraHy jaBHE BJIaCTH HMMIUIEMEHTHUpPAH 3aKOH O TajHOCTH MOjaTaka, Ja JIU Cy Y
OpraHy jaBHEe BJacTH Ha aJeKBaTaH HA4YMH IPHUMEHEHE ONIITEe W IoceOHe Mepe
3alITUTE TajHUX MoJ[aTaka Kao 1 Ja Jia oAroBapajyhe npenopyke 3a yHarpeheme cramba
3allITUTE TajHHUX M0J[aTaka y OpraHy jaBHE BIIACTH

[IpunukoM BpIIema CTPYYHOT Haa3opa IEHH ce (QYHKIMOHHCAHE IIEIOKYITHOT
CHCTEMa 3allTUTE TajHUX M0JaTaKa y OpraHy jaBHE BJIACTH ca HAIJacKOM Ha:

CraTyc MMILICMEHTAIIMje 3aKOHA y OpPraHy jaBHe BiacTh — (moapa3symeBa u3Mehy
ocTajor u JoHolewme Omiyke o onpehuBamy pykosaoria, Omayke o onpehusamy TTI
, Omyke o onpeluBamy yHYyTpallbe KOHTpose u JIncTe moTpedHO A2 3Ha, 8 Ha OCHOBY
rofuimer M3BemTaja), mepcoHad 3a pPyKOBame MOmaluMa, HHPPACTPYKTYpy 3a
CMEINTA] U YyBakbe MOJAaTaKa, TEXHUYKE CHCTEME 3a 3allITUTYy W 00pamy MojaTaka,
peryaaTHBY 3a 3allTUTY T0aTaka.

Hakon crpoBeneHor Haa3opa, yrBphyje ce YHIBCHHYHO CTarkhe W JOHOCH OIIITH
3aK/bydaKk O H3BPLICHOM CTPYYHOM HAJ30py MO CETMEHTHMA, Ca KOjUM Ce YIIO3HAjy
JIMIIA y OpraHy jaBHE BJIACTH M MO3MBajy ce 1a (0K Tpaje HaJa30p) 1ajy onroapajyhe
KOMEHTape YKOIMKO MX MMajy. Ha OCHOBY dek JmcTe M KOMEHTapa cacTaBjba Ce
W3Berirtaj 0 U3BpILICHOM HA/130pY KOjHU Ce I0CTABJba OPraHy jaBHE BJIACTH y3 MO3UB Jia
ce npumehenn HemoCTaluy OTKIOHE.

HanomumeMo nma opraH jaBHE BJIAaCTH HE MOXE CaMOCTalHO yTBphuBatu na nu
UCITyH-aBa 3aKOHOM IIpelBHl)eHe yCIOBe 3a paj ca TajHUM HOJalliMa, OXHOCHO TO je
TexuinHn 3ajatak Kannenapuje CaBera 3a HalMOHANIHY 0€30€HOCT W 3alUTHUTY
TajHUX T0/IaTaka KOjU Ce W pealm3yje BpIICHEeM CTPYJHOT HaJa30pa W KOHTPOJE Y
CMUCITY WiaHa 86 3aKOHa O TajHOCTH MOJAaTaKa.

MMOAN3ABE BE3BEJHOCHE KYJITYPE U CBECTH

BE3BEJHOCHA KYJITYPA U CBECT

Be3zbenHocHa akTHBHOCT KOja M3pakaBa CIPEMHOCT JIEJIOBaa ¥ MOHANIAka y CKIAay
ca CTEYEHUM 3HamKMa M BEIITHHAMA, Kao M y CKIay ca nmpuxBaheHHM BpeIHOCHUM
craBoBuMa. Orjena ce y Iperno3HaBamy OMacCHOCTH, PearoBamy Ha BUX H30eraBameM
OITaCHOCTH, OTKJIAFhalbeéM OIACHOCTH WM ymnyhuBameM Ha OHe cyOjekre koju he



npo()eCHOHATHO PearoBaTd M CayyBaTH YIPOXKEHE BPETHOCTH. 3HAE U CTaB KOJU
YIAHOBM OpraHu3alyje uMajy y Morieay 3alture oapeheHHUX BpPEIHOCTH —
HaloHasHe 0e30eMHOCTH, OJ0paHe, YHYTPAIIBUX U CIIOJPHUX MOCIOBA, JbYICKHX
co6o/1a ¥ paBa, Kao U (PU3NYUKE U UHTEIIEKTYaTHe UMOBHHE, a TOCeOHO HH(OpMaIHja
Y TojlaTaka KojuMa pacroliaxke opraHu3aiyja (OpraH jaBHE BJIACTH, IPABHO JIUIIE WU
KOMaITHHja).

NHO®OPMAIIUMOHA KYJITYPA U CBECT

[Ipakca ocurypama mH(pOpMaIMja ¥ yrpaBjbamba PH3HIMIMa BE3aHUM 32 YHOTpeOy,
o0pamy, CKIATUINTCHE, NPEHOC W apxuBHpame wuHpopMmaruja. HHpopmanuona
KYATYypa U CBECT YKJbYUyje 3alITHTy HHTETPHUTETA, JOCTYIMHOCTH, AyTEHTHYHOCTH,
HEMOBPIICHOCTH W TOBEPJPMBOCTH KOpUCHHKA. OOyxXBaTa W JWTHTAITHE 3aIlTUTE U
¢u3nUKe TeXHUKE. Y CBajame aJCKBaTHOT IMOHAIIama Jna ce npoHaly mHpopmarlmje,
kopuctehu mpuToM OHMJIO KOjU HAYMH WIIM MEHMjYM , KOjU Ha HajOOJpH MOryhn HaumH
3aJI0BOJbaBa NOTpede 3a nHopMalrjama, a Koje BoJie MyIpOM U €THYKOM Kopulhemy
uHpOpManyja y APYIITBY (AUTUTATHA IIMCMEHOCT?).

NHO®OPMALIMOHO BE3BEJJHOCHA KYJITYPA U CBECT

JHeo y pa3Bojy uHpopmarmone 6e30enHOCTH Koja ce (oKycHpa Ha NMPUKYIUbaHE
ca3Hama U MCKYCTaBa y BEe3U ca MOTEHIIMjAIHUM PH3HIMMAa U MPETHhaMa Koje ce 0p30
pasBHjajy, y Be3u ca JbYIACKHM MOHaIIameM, kako kopucauka UKT cucrema, Tako u
MIOTEHIMjaJJHAX Harajayva.

Manudectrje ce y OKBHpY OpraHu3aiuje Kpo3 acrekTe 0e30eHOCTH KOjU ce OJHOCE
Ha:

1) BpenHoCTH;

2) moHaIame;

3) craBoBe;

4) akuwmje;

5) akTUBHOCTH pYKOBOJCTBA (MEHIIMEHTA); U

6) GU3NIKO OKPYKEHE.

OPTAHMU3AIIMOHA KYJITYPA 1 CBECT
CucreM 3ajeIHUYKIX 3HAYEHa U CHMOOIIA.

Monen 0OCHOBHUX IPETIOCTABKH, BPEIHOCTH H HOPMH, KOj€ je AaTa rpyma pa3BHiia Win
orkpmna ydyehn kako Ja pemaBa mpoOiieMe eKCTepHe amanTandje W HHTEpHE
MHTETpalyje n Koju (yHKIMOHHIIY TOBOJGHO NOOpPO na OM OWIM TPEHETH HOBHM
YIAHOBMMA OpTaHM3allHje Kao NCIpaBaH HAuYMH MHIIbEHA U ocehama y Be3n ca THM
npobseMuma.



OOpa3zar BepoBama, BpEeHOCTH U HAyYEHHX HAaUYMHA ITOCTYIama ca HCKYCTBOM KOjH CY
ce pa3BWIN KpO3 OPraHU3aLMOHY HUCTOPH]Y M KOjH ce MaHU]ECTY]y Kp0o3 MaTepHjaIHe
00jexTe, Kao 1 MOHAIIAE YIAHOBA OpraHu3allyje.

CAJBEP XUTMJEHA

Peu je o 0e30eqHOCHOj TpakCH Koja YKJbYYyje CBE KOPHUCHHKE WHTECpPHETa, W ca
WHTEPHETOM TIOBE3aHUX CTBApH, CEPBUCA, alUTMKaNUja, U ypehaja ca IuJbeM 3aIiTHTe
CHUT'YPHOCTH U MHTErpUTETA IMTHhEHNX MOoaTaka U ClipeuaBama cajoep Hamasa.

OpmHoOCH ce Ha Tpakce KOje MMajy 3a Wb ClpeyaBambe MHGEKIUje MaTUIHO3HUM
codBepoM (malware), kao u cajoep ymajze u Iry0Jbermhe WIH KOPYIMUPAE T0AaTaka U
OJpKaBambe 3/IpaBor cajoep OKpyKema.

CMEPHMIIE 3A OBYKY 3ANIOCJIEHMX O 3AIITUTH TAJHAX
MOJATAKA

CMmepHHIle TIpeCTaBibajy 3BaHWYaH CKYIN MpErnopyka, Kopaka M Hajoo/bMX MpaKch
OCMHIIUBEHHX KaKo OU ce 00e30eMII0 MPABUITHO U OJITOBOPHO PYKOBaHe ITHIEHUM
uHdopmanujama, a noceOGHO TajHuM mopanuMa. OHe ciyKe Kao OCHOBA 3a Pas3Boj U
crpoBolere 00yKa 3aroCclIieHnX y OpraHuMa jaBHe BJIACTH U IPYIMM OpraHu3anujama,
ca nubeM yHarpelema 0e30eJHOCHE KyJIType, CBECTH M BEIUTHHA y o0paju CBUX
mruheHux mojaraka, OMHOCHO 3aIUTHTH TajHUX mnoziaraka. CMepHHIE YKIbY4Y]y
JICTAJbHO JIeUHUCAHE 1UJbEBE, METOJOJIOTH]E M pecypce KOjH MOJPKABA]y HUXOBY
NPUMEHY, a TOCeOHO ce OCllambajy Ha 3aKOHe, MPOIHCe M HajHOBHje CTaHAApAe Y
00JIaCTH 3aIlTHTE TAJHUX MO/ATAKA.

IIpenopyke 3a pa3Boj u cnpoBoljeme nmporpama odyke

Pa3Boj u cripoBol)eme mporpama o0yke 3a 3alITUTY TajHUX MTOIaTaKa j& 0J] CYIITHHCKOT
3Ha4yaja 3a OCHUTypame Ja CBU 3aIlOCIIEHH pa3yMejy CBoje o0aBe3e W NpUMEBHY)Y
HajO0ope Tpakce y pykoBamy mTHheHMM UH(OpMalijamMa, a MoceOHO TajHUM
mogarmMa. Kannenapuja Capera 3a HAIMOHAJIHY 0€30€HOCT M 3aIITUTY TajHUX
nojgaTtaka npyxa OpojHe pecypce KOju MOTY IIOMONH Y Kperpamy 1 IMIUIEMEHTAITHj I
OoBakBUX mporpama. OBe CMeEpHHIC INPEACTaBbajy BakKaH KOpaK y IIOIU3ABY
0e30eHOCHE CBECTH M KYNType 3aloCiCHHX, Kao KJbYYHOI acleKTa 3alliTHTe
nH}opManyja 1 moaTaka y OpraHuMa jaBHE BJIACTH.

MubeBU cMepHULIA

e OcurypaTy Aa CBH 3aII0CIICHH pa3yMe]jy 3Hauaj 3aIITHTE TajHUX I0/1aTaKa.



O06e306eUTH KOHTHHYHPaHY enyKalljy O MpaBWINMa W Tpolexypama
PYKOBamba TajHAM MOJAINMA.

PasButu cructem 3a peoBHY eBaTyalyjy U yHampeheme mporpaMa ooyke.
Ocrioco0uTH yHyTpalime TpeHepe Koju he crpoBomuTn OOyKe y CBOJUM
opraHuzanyjama.

[Moncrahu m3rpanmy KyaType 6e30€IHOCTH YHYTap OpraHU3allHje ¥ MPUMEHY
Haj0OJbUX MPAKCH Y 3AIITUTH OCET/HHBUX TOATAKA.

KibyuHe KOMIIOHEHTe nporpama odyke

1. Teopujcko 3Hame

VYKJbyduTH A€TaJbHy OOYKY O MPaBHUM W PETYIaTOPHUM OKBHpHUMa (HIIp.
3aKoH O TajHOCTH MOATaKa).

OOjacHUTH  pa3nMYMTe HUBOE O3HA4YaBamka TajHOCTH  (,,MHTEPHO,
,»TIOBEPJBHUBO", ,,CTPOTO MOBEPJHUBO™, ,,IP’KABHA TajHA") U KaKO MX MPABUIIHO
NPpUMEHUTH.

[IpencraBuTy nmpakTHYHE NPUMEPE U3 PEATHOT KHMBOTA Kako OW 3arocieHu
pa3ymeny 3Hauaj MOIITOBaka PEryaTHBE.

2. [IpakTHYHA NpUMeHa

OpranuzoBaTu BexOe KOje CHMYIHPa]y YIPaBJbaikbe HPUCTYIIOM TajHUM
nofanuMa (HIp. pasMeHy JOKyMEHAaTa ca OrPaHHYCHUM IIPUCTYIIOM).
YKJbyduTH CLIEHApHje 32 pearoBame Ha MHIUJICHTE Iypea nHdopmanuja, ca
HaTrJIaCKOM Ha yTBpljUBame c1abux Tavaka.

Homatn mpuMepe XWIOTETHYKUX MPOIYCTa paid OoJser pasymMeBama
MOCTIeINLIA.

3. AHAIUTHYKE BEIITHHE

YBectu anare 3a MpoIEeHy pU3HKa (HIIP. ajtaTke 3a yrBphuBame BepoBaTHONhE
U yTHIIaja TIPOITYCTa).

Omoryhuti cumyrnanyje y KojuMa YYeCHUNH NpOUeHYjy Oe30emHocHe
M3a30B€ M OCMHUIIIbABA]y CTPATETH]j€ 32 FhHXOBO PellIaBambe.

4. Kputnuko pazMunubame

OpraHn30oBaTH paIUOHHIIE Ca €THYKAM AMIeMaMa y 00pajIi TajHUX ToIaTaka
(amIp. cuTyanmje cykoba MHTEpeca WIH MOHAIIama Y CII0KEHAM YCIIOBIMA).
[oacthmaTn auckycrje O MOTEHIMjaJHAM IOCieaunama Heoarosapajyher
pYyKOBama IOBEpJbUBUM HH(pOpManujama.

KibyuHu kopanu y pa3sojy nporpama o0yke



1. Ananu3a norpeda 3a 00yKom
e NpenrnduxoBaru cnennduyHe MoTpede OpraHn3anyje y Be3H ca 3alTHTOM
TajHUX MOJIATAKA.
o  [lpu anammsu motpebda, y3eTu y 003up cienehe Teme oOyke:
» CucTeM 3allTUTE TAjHUX MOJaTaKa
* [lnan 3amTHTE TajHUX IOJATAKA
* Tlepconanna 6e30emHOCT (TOCTyIaK U3AaBama cepTH(dUKara GpU3NIKAM U
MPaBHUM JIMIIUMA)
* YMamemhe HHCAjIePCKe MPETHE
* Unnycrpujcka 6e30enHoct (yuelnhe mpaBHUX JHIA Y IOBEPJbUBUM
HaOaBKaMa)
» Ousnuka 6e30eaHOCT
* Nndopmanmona rapannuja
* AIMUHHCTpaTUBHA 0e30eTHOCT
* VHyTpallbha KOHTPOIIa Koja ce CIIPOBOIH YHYTAp OpraHa jaBHE BIACTH
» CTpyuHH HaJ30p U KOHTpoIa koje obaBiba Kannenapuja Caera

e Kopucruru Boguy 3a ummniieMenTanujy 3aKoHa o TAjHOCTH HOJATAKA KOJU
Ipy)Xka CMEpHHLE 3a YCIOCTaBJbalke CHUCTEMa 3aIlTHTE TajHUX I0JaTaka y
OpraHvMma jaBHe BIIACTH.

2. Pa3Boj HacTaBHOr IJIaHA U MaTepHjaJjia

e [lpunaromuru caapxaj oOyke Ha OCHOBY UIICHTU(QHKOBAHUX MOTpeda.
e  KopucTuTH IpUPYYHHKE KaO IMITO CY:
 CucreM 3alITUTE TajHUX [IOAATAKa — CKPHIITA
» Nndopmarmona 6e36equoct y UKT cucremrmMa 3a paj ca TajHIM
MofialiiMa — CKpPHIITa
* [loctynak m3naBama 0e30eTHOCHOT CepTU(PHKATA — IIepCOHATHA
6e30emHOCT (CKpUITa)
* NanycTpujcka 6e30eMHOCT — CKpHIITa
e  PaszBuTH mocebaH mporpaM ,,TpPEHHHTa 3a TpeHepe.
e  Pa3BHTH MHTEpaKTUBHE MOJYJIE, TECTOBE, KBU30BE U CHMYJIAIHje Kako O1
o0yka Omiia mTo euKacHUja ¥ 3aHUMJBUBH]A.

3. CrnpoBoleme 00yke

o OpFaHI/IBOBaTI/I PEAOBHE O6yK€ 3a CBEC 3aIl0CJICHC.



Uckopuctutnn  aktyenne o0yke koje Hyan Kanmemapuja Casera
(xouTakTHpaTH Ha: obuke@nsa.gov.rs).
CrOpoBOIUTH TPEHMHT 3a TPeHepe pajy U3rpaikhe HHTSPHUX KaraluTeTa 3a
KOHTHHYHpPaHY O0YKY.
Pa3BuTH HacTaBHE MeTOIe 32 MPEHOUICHE 3HAha  00YKY HOBUX 3aIIOCIICHHX.
O0e30eanTH KOHTUHYHPAHO yCaBpIllaBame TPEHEpa KPo3 MoceOHe mporpame
o0yKe.
OpraHu30BaTH peIOBHE paJIoHHIIE U pa3MeHy UCKycTaBa m3Mel)y TpeHepa.
VYBectu cucteM cepTudUKaIgje 3a 3arocicHe KOji YCIICIIHO 3aBpIie 00yKy:
» Ceprudukare uznaje cam oprat japHe iaact i Kanneaapuja CaBera
32 HAIIUOHAJIHY 0€30€eIHOCT M 3AIUTHTY TajHUX MOJAATAKA.
* Ceptudukaty TOTBphyjy KOMIIETEHIMje W MOTY C€ KOPHCTHTH 3a
OLICHUBAE JIPIKAaBHUX CITY)KOCHHKA ¥ HAMEIITEHHUKA.

4. YJora MeHallMeHTa

PykoBonmuorm Tpeba Ja NMPOMOBHIIY 3HA4aj 3alITUTE TajHUX MOJaTaka U
aKTHBHO TO/IpJKaBajy nporpame o0yke.

O0e30eanTH 1a MEHAIMEHT PEIOBHO IPaTH MPHUMEHY Mepa 0e30eHOCTH U
Hpyxa IpuMep 3arocIeHIMa.

Wnrerpucatu 6e30eJHOCHY KYATYpY M CBECT Y IIPOLIECE JOHOIICHA OUTyKa.
O6aBe3zaTH pykoBoIMoLEe Aa IEPHOOUYHO Ipoja3e HampenHe oOyke o
0e30eJHOCHUM IOJIMTUKAMa U Pajy ca TajHUM HojaluMa.

Ocuryparu na ce 6e36eqH0oCHe cMepHuIle u3 [1naHa 3amTuTe TajHUX MojaTaKa
NPUMEY]y Y CBAKOJHEBHUM PAaJHUM aKTUBHOCTHMA.

5. EBanyanuja u ynanpeheme

HakoH cnipoenene o0yke, IPUKYIUTH IIOBPAaTHE HH(OPMAIHje O YISCHHUKA.
PenoBHO axxypupatu mporpam oOyKe Ha OCHOBY HOBHX IIPOITHCA M HAjOOJBUX
TIPaKCH.
JeduHncaty nokaszarespe YCIEIHOCTH 00yKe, Kao MITO CY:
* [IpomeHat 3anocineHnX KOjU YCIEIIHO Mpojia3e TeCTUPame HAaKOH 00YKe.
* bpoj HOeHTUPUKOBAHNX MPOITYCTa y PYKOBAKY TajHAM ITOAalnMa Tpe 1
mocye oOyKe.
* CrerneH NprMeHe HaydeHUX Mepa Y IPaKkcH.

JdonaTtHn pecypcu

Ofpacun u Mojenan odyka: 3a WMIUIEMEHTAIMjy 3aKOHA O TajHOCTH
rojaTaKa.

Mpupyuynunm: 3a 101aTHO yCaBpIIaBame U Pa3yMeBambe MPUHINIIA 3aIITUTE
TajHUX TOJIaTaKa.



e OmniajH KoHcyaTanuje: 3a 10JaTHY NOJAPUIKY, 3aKa3UBAKE IIYTEM €-TIOLITE.

WHTerpamyjoMm oBHX KOpaka, OpraHU3allije MOTY YCIIOCTaBHTH e(pHUKacaH Mporpam
o0yke KOju OCHIypaBa Ja 3alloClIeHH INpaBWIHO pPYKyjy TajHUM IofjanuMa H
TIPU/IP’KaBajy Ce CBUX PEJIEBAaHTHHX IPOITHCA.

INPUMEPH JIOHIE ITPAKCE CUCTEMA PAJIA CA TAJHUM
MNHOJAIIMMA

1. Tlpucryn tajoum nojmaumma 0e3 MHCTUTYIMOHAITHOT OKBHpa M OpraHH3alyoHe
6e30e1HOCTH -KpUBUYHO J1e10 U3 WiaHa 98. 3aKoHa 0 TajHOCTH MOAATaKa

2. Tperupame TajHUX NOJATaKa U JOKyMEHATa Ka0 OTBOPEHHX U JIMUHKX MoJaTaKa
- KpUBHYHO JIeNo u3 uiana 98. 3akoHa o TajHOCTH ToAaTaKa

3. 3amocnenu 0e3 cepTrduKaTa NPUCTYIAjy TAJHUM HOAAIMMA - KPUBHYHO JENO0 U3
yyaHa 98. 3aKoHa 0 TajHOCTH MoAaTaKa

4. Jluua Ge3 oBnauihiema cTapelinHe Oprana jaBHe BJIacTH Kpeupajy TajHe MoAaTKe
- pekpiaj u3 wiana 99. tauka 11. 3akoHa 0 TajHOCTH MoJaTaKa

5. Hemnocrojame mporeaypa HUMILIEMEHTaIMje 3aKOHa O TAJHOCTH MOJaTaka -
npekpiaj u3 wiana 99. tauka 11. 3akoHa 0 TajHOCTH MoJIaTaKa

6. Pax ca tajuum noganmma Ha MHGQOPMAIIOHUM CHCTEMUMA KOJH CY MPUKJbYICHH
Ha MHTEPHET- MpeKpiiaj u3 wiana 99. tauka 11. 3akoHa 0 TajHOCTH MOAATAKA

7. HeycmocraBibame mpoctopa (6e30e1HOCHUX 30HA) 3a YyBame TajHUX MOJaTaKa
1 HeHabaBJpame oroBapajyhe ompeme - mpekpiiaj w3 wiana 99. tauka 11. 3akoHa o
TajHOCTH ITOJaTaKa

8. CmpoBoleme noBepbHBUX HAO0AaBKK 0e3 yTBpleHe mpoleaype paja ca TajHAM
mojanuMa M YCTyHame TajHUX IoJaTaka IMpaBHUM JummuMa 0Oe3 oxroBapajyher
ceprudukaTa (0e30eqHOCHE aKpeauTaIije MpOoCTOpa W 3alOCICHHUX) - KPUBHYHO
neno u3 wiana 98. 3akoHa O TajHOCTH TOAATaKa; MpeKpiIaj u3 wiana 99. Tauka 11.
3aKkoHa O TajHOCTH IMOIaTaKa

9. Oo0jaBpMBame TajHUX MOAATaKa y MeAWjuMa Oe3 Mpoleaype CKHAama O3HaKe
TajHOCTH- KPUBUYHO JeNI0 13 WwiaHa 98. 3akoHa 0 TajHOCTH MO/aTaKa



10. Hemnocrojame (yHKIMOHAIHOI pYKOBAola TajHUX II0jaTaka M CHCTeMa
YHYTpalIbe KOHTPOJIE paja ca TajHUM Io/alliMa y OpraHy jaBHE BIIACTH - IPEKPIIa]
n3 wiana 99. tauka 16. 3akoHa O TajHOCTH IMOJaTaka; MpeKpIaj u3 wiana 99. Tauka
11. 3akoHa o TajHOCTH TOzaTaKa (Besyje ce 3a wiad 32. craB 1. Tauka 5. 3akoHa 0
TajHOCTH ITOJIATAKA)

11. HenpomucHo O3HauYaBame TajHUX IMonmaTaka, Oe3 oarosapajyhe omiyke u 0e3
KpuTepHjyma 3a oapehuBame TajHOCTH — MpeKpIaj u3 wiaHa 99. taduka 3. 3akoHa o
TajHOCTH ITOJIaTaKa

12. HeycnocraBibame CHCTEMa €IyKalldja y pajay ca TajHUM IMOJaluMa Ha HHUBOY
OpraHa jaBHE BJIACTH - pekpinaj u3 wiana 100. 3akoHa 0 TajHOCTH MOJATaKa

13. HecucremaTH3oBame pagHUX MECTa KOja MMajy MPUCTYI TajHUM TMOJAIlIMa Y
OpraHy jaBHE BJIACTH - IPEKpINaj U3 wiana 99. tauka 11. 3akoHa 0 TajHOCTH MMOIaTaKa

14. TlpocnehuBame TajHMX TOmATaka JpPYrMM OpraHuMa jaBHE BIAacTH 0e3
onrosapajyhe npouenype ,,[JIOTPEBHO I[TOJIEJIUTU CA* u 6e3 Kypupcke nqocTaBe
- Tpekpiuaj u3 wiana 99. tauka 11. 3akoHa 0 TajHOCTH MozaTaKa (Be3yje ce 3a wiaH
32. craB 1. Tauka 3. 3aKOHa O TajHOCTH MMOJATAKA )

15. Pa3roBop o0 TajHUM MojalMMa ca JIMIKMa Koja HUCY cepTH(UKOBaHA U W3BaH
onroeapajyhe 0Oe30enHocHe 30HE (HIIP. y PECTOpaHy, Ha YJIMIH, y XOIHHUKY HIIH
TOAJIETY...) - KPUBUYHO JIeNI0 U3 wiaHa 98. 3akoHa O TajHOCTH MojaTaKa

16. VBolheme crpaHux ApkaBjbaHa y aMHHUCTpATHBHE WK Oe30e1HOCHE 30HE 0e3
OJUTyKE CTapelIdHe OpraHa jaBHE BJIACTH - KPUBHYHO Jeio0 u3 wiaHa 98. 3akoHa o
TajHOCTH IOJaTaKa

17. VYcryname TajHUX MoJaTaka HEMO3BAaHUM JTHUIIMMa, Oe3 oroBapajyhe nporenype
1 OIUTyKa — KPHUBUYHO JIeNI0 U3 WwiaHa 98. 3akoHa 0 TajHOCTH MOAaTaKa

18. VHoreme MOOWIHUX TeledoHa, TanTonosa, yc6-oBa 1 CIMYHO y Oe30eaHOCHEe
30He 0e3 mpoueaype M omoOpema - mpekpmaj u3 wiaHa 99. tagka 11. 3akoHa o
TajHOCTH MTOJaTaKa.

INPUMEPH JIOWIE TIPAKCE TIIOPEJ KPHUBHUYHOI' JEJA H
INPEKPIIAJA NPEJICTABJ/BAJY N YI'POXABAIBE HAIMOHAJIHE
BE3BEJHOCTHU PEITYBJIMKE CPEHNJE.



roviimby U3BELHITAJ O PALY CA TAJHUM NOJAITUMA Y
PEITYBJIMIIU CPBUJA

l'ogummsu w3Bemraj o paay ca tajaum nopanuma y PenmyOnumm Cponjn
HEOIXO/JHO je 1a caap:xu ciaenehe:

1. Craryc ummiemeHnTanyje 3akoHa O TajHOCTH IOJIaTaKa y Balllo] OpraHU3alujH;
BUJICTH BUIIIC -
https://nsa.gov.rs/extfile/sr/3945/Neophodni_koraci_za dobijanje_sertifikata PL
-pdf

2. bpoj kpeumpaHMX TajHMX ToOJaTaka y OpraHy jaBHE BJIACTH Y
W3BEIITAajHOM TIEPUOY, 110 CTETIEHNMa TajHOCTH;

3. AKTHBHOCTH Baller opraHa y ckjany ca 4iaHoM 94. craB 2. u 3. 3akoHa O
TajHOCTH TIO/IaTaKa - M3BEIITa] KOjU CaAp>KK OpojuaHe MoKa3aresbe O pa3MeHH

TajHUX MOAATAKa ca CTPAHOM JPKaBOM WU Mel)yHapOIHOM OpraHU3allijoM.

Opranu jaBHE BJIACTH y CBOM U3BeIITajy Tpeba Ja HaBeny y Kojoj je ¢as3u
UMILUIEMEHTalMja 3aKOHA O TAjHOCTH T0JIaTaKa Y lbUXOBOM OpPraHy, OJJHOCHO KOjH CY
KOpaLy Ipeay3eTH Kako O ce 3aKOH UMIUIEMEHTHPao. To ce MPBEHCTBEHO OJHOCH Ha
JIOCTaBJbabe I0JaTaka O ypeheHMM HHTEpHHM HOPMATUBHUM H 0e30eIHOCHUM
npoueaypama (u3Mel)y ocrainor, moHere omiyke o oxpeluBamy pyKoBaola TajHUM
NofauMa, OJUIyKe O oApehHBamy CTENEeHa TajHOCTH JOKyMEHaTa Kao U CauHibeHe
mucre ,,JIOTPEBHO JIA 3HA®), cX0IHO MO3UTHBHOM 3aKOHOJIAaBCTBY KOjUM je ypeheH
pan ca tajuum nopanuma y Penryonuim Cp6uju. Takohe, motpeOHO je HaBecTH 1ia Jiu je
(opMHpaHa yHyTpalllha OpraHU3alloHa JeIMHNILA 33 BPIICHE YHYTpPAIlbhe KOHTPOIIe
y OpraHy jaBHE BJIACTH, T€ Jla JIU Cy BPILEHE YHYTPAIIEke KOHTPOIIE.

YKOMUKO y BalleM OpraHy HHje MMIDIEMEHTHpaH 3aKOH, HHje paljeHO ca TajHuM
mojanyuMa OJHOCHO HHj€ BpIICHA pa3MeHa TajHHX IofaTaka, MOTpeOHO je Oa To
HaBeZIeTe y BalleM jgomucy. Takohe, YKOIMKO cMaTparte J1a MoCcToju moTpeda aa ce y
OynyhHOCTH pazy ca TajHIM IOJAIMa y BallleM OpraHy, IMOTPEOHO je Ja OIpeauTe
KOHTaKT oco0y kako Om Bam Kammemapmja CaBera mpyKmina HEONMXOOHY CTPYYHY
moMoh y MMIDIEMEHTalWji 3aKOHA W TMOA3aKOHCKHX aKaTa KOjH peryiaumry oodjact
3aIITHTE TajHUX noAataka y Pemyomumm Cpouju.

300r morpebe fa ce aAeKBAaTHO MPATH Paj ca TAjHUM Mojanuma y PemyOmwmim
CpOwuju, y ckiaay ca 3aKOHOM, OTPEOHO j€ 1a CBaKH OpTaH jaBHE BIACTH IOCTaBU
0poj TajHUX IMojaTaka Koje je KpeupaH y OpraHy, OJHOCHO J1a ce MCKaxke Opoj
JOKyMEHaTa Ha KOjH jeé CTaBJbeHa O3HAaKa TAJHOCTH, IO CTEIIEHNMa TajHOCTH.
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YKOJNHMKO OpraH jaBHE BJIACTH HHje KPEHpao TajHe MOaTKe, JOBOJHHO je J1a Ce TO
KOHCTaTyje y U3BEUITajy.

NmnneMenTanmja 3aKoHa 1 yCIIOCTaBIbambe jeJMHCTBEHOT CHCTEMa pajia ca TajHIM
MojialiMa Ha HalMOHAJTHOM HHUBOY, NPEIYCIIOB je 3a paJl ca CTPaHHM TajHHM
Hojaluma.

KO JE Y OBABE3HU A TOCTABU I'OANIIIBU U3BELITAJ

CxomHo 3aKOHY O TajHOCTH Tonaraka [oauInmu W3BEIITaj O paay ca TajHUM
nojanMMa cy y obaBe3d Ja JI0CTaBe CBH OpraHd jaBHE BIIACTH, OpPraHH
TEpUTOpHjaliHE AYTOHOMHjE, OpraHW jeJUHHUIIE JIOKAaJHE CaMOYIpase,
OpraHu3alidja Kojoj je mMOBEPEHO BPIICH-E jaABHUX OBJaIihiemha, Kao U MPaBHO JIUIIC
KOje OCHHBA JIP>KaBHU OpraH WK ce QUHAHCHPA Y IIETUHHU, OTHOCHO Y MPETEIKHOM
neny u3 Oylera, a Koja Y4ecTBYjy y M3pamu W peanuzaudju [lnana onbpane
Penyonike CpoOwuje.

»HenomroBame MW HeUMILIEeMEHTaNMja 3aKoOHA O TAjHOCTH MOAATAKA
NpeicTaB/ba KpLiewe HalMOHATHe 0e30eHOCTH M HAHOIIEHe IITeTe
uHTepecuma PenyOauxe Cpouje®



INOJMOBHHUK O PAJY CA TAJHUM IIOJAIIUMA

1. AamunuctpatuBHa 0e30eqHOCT je ajekBaTHa M epHKacHa KiacupuKaluja u
3alliTUTa 3BaHUYHUX HH(pOpPMAIMja KOje 3axXTeBajy 3allTUTy Yy HHTEpecy
HalMoHANHe 0e30e/IHOCTH Kao W IbHMXOBA JCKIacH(HKAalMja Kaja BHUIIEC He
3aXTEBajy 3alITUTY.

2. AJIMHHHCTPATHBHA 30HA j¢ TIPOCTOP HJIH IPOCTOPH]ja Y K0joj ce 00palyjy u uyBajy
TajHM noja crenena tajaocru ,, IHTEPHO”.

3. Axkpenutanuja uKT cuctema nonpasymera 1a UKT cuctemu koju o0pal)yjy TajHe
MoIaTKe Mopajy OMTH akpequTOBaHH 0] crpaHe MuHKcTapcTBa o0paHe y BE3U ca
TEXHOJIOIIKAM acrekTumMa W Kpunrto onpemom. Kanrenapuja Casera 3a
HAI[MOHATHY 0€30€HOCT M 3allTUTy TajHUX T[oJaTaka BpIIH 0e30eIHOCHY
akpemuranyjy tix MKT cucrema kako OM ce OCHUrypalio &ia Cy y CKIaay ca
HajBUIIMM 0e30eJHOCHUM CTaHAapAnMa

4. Anapmuu ypehaju cy ypehaju xoju ciayxe 3a o0e30ehuBame o0jexra u npeamera,
TaKO INTO 3BYYHHM HWIIH CBETJIOCHHM CHIHAJIIOM YIIO30paBajy Ha HEI03BOJHEHY
AKTHUBHOCT. MOFy 6I/ITI/I MEXaHUYKHU, CJICKTPUIHU U CICKTPOHCKU.

5. ApxuBcka rpaha jecte menuMHa JOKyMEHAaTa MWIM 3aluca HACTalMX WM
NPUMJBCHUX JIENOBA-eM M pajioM cy0jekaTa y M3BOPHOM MIIM PEHPOLyKOBAaHOM
00JIMKY JOKyMeHTa, 6e3 003upa Ha ¢hopMy U Gopmar Oenexera, Kao 1 MporucaHe
€BHUJICHIIH]E O hEMY.

6. AYTEHTHYHOCT je CBOJCTBO KOj€ 3HA4H Jia je Moryhie mpoBepuTH U TOTBPAUTH Jia
je mojarak CTBOPHMO WJIHM MOCIIA0 OHaj 32 Kora je JNEeKJIaphcaHO Ja je Ty paliby
W3BPLINO.

7. Be3zdenHocHa akpenuTanuja - o0yxBata GU3MYKY U aJJMUHUCTPATUBHY 3aIITUTY
rojaTaka, Kao IITO Cy KOHTPOJIA MPUCTyMa, 0OyKa 3allOCICHUX W IPHMEHa Mepa
samrute. CrnpoBoau je Kannenapuja CaBera 3a HanHMoOHaIHY 0e30€JHOCT M
3aIITHTY TajHUX MOAATAKA H JApYyre MHCTUTYLHj€, Y 3aBUCHOCTH O]l BPCTE CHCTEMA.

8. Be3dennocHa 30Ha I cTemena je mpocTop WM MPOCTOpHja y KOjoj ce o0palyjy u
yyBajy TajHH mojamm cremeHa Ttajuoctu ,,JIPPKABHA TAJHA”, ,,CTPOI'O
[NOBEPJbMBO” u ,,JIOBEPJbUBO”. CamuM ymackoM y OBy 30HY CMaTpa ce 1ia je
OCTBapeH NPHUCTYII TajHAM OIAINMA.

9. Be3dennocHa 3oHa II crenena je nmpocTop wiv MPoCTopHja y Kojoj ce oopalyjy u
yyBajy TajHH momamm creneHa Ttajuoctu ,,JIPPKABHA TAJHA”, ,,CTPOI'O
I[NIOBEPJBMBO” u ,,JIOBEPJbIBO”.

10. be3gennocHa KyJaTypa je 0e30eqHOCHA AaKTUBHOCT KOja U3pa)kaBa CIOPEMHOCT
JIeNoBaba M MOHAIIAkha Y CKIay ca CTCYCHHM 3HambMMa U BEIITHHAMa, Kao U y
CKJIany ca mpuxBalieHMM BpeIHOCHHM craBoBuMa. Oriiena ce y mpeno3HaBamby
ONACHOCTH, PearoBamy Ha HUX H30EraBambeM OMaCHOCTH, OTKIIAhambheM OMacHOCTH
wim ynyhuBameM Ha oHe cy0jexTe Koju he nmpodecroHaIHo pearoBaT U cadyBaTh
YIpOXKEHE BPEITHOCTH.
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12.

13.
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15.
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19.

20.

21.

22.

23.

24.

Be30eqnocHa mpoBepa je HocTynak Koju Ipe n3aBama cepTH(UKaTa 3a IpUCTyI
TajHUM MOJAlMa CIIPOBOJM HA/UICKHH OpTaH, Y IWJbY NPHKYIUbaka MogaTaKa o
MoryhuMm Oe30eMHOCHMM pHU3HUIIMa M CMETHama y TOrIeAy MOY3JaHOCTH 3a
TPUCTYII TAJHAM MOJaIMA.

Be30eqnocHa cBecT Noipa3yMeBa 3HAE U CTaB KOjU WIAHOBH OpraHHU3allje UMajy
y TorJieny 3amTuTe onpeheHux BpeAHOCTH — HalMOHaHe 0e30etHoCTH, o10paHe,
YHYTPAIIKUX U CIOJFHUX MOCIOBA, JbYJACKUAX CI000/a U MpaBa, Kao U HU3HYKEe U
WHTEJICKTYyaJlHEe IMOBHHE, a ToceOHO MH(OpMaIija 1 moaTaka KojiuMa pacroiaxe
opraHu3aiyja (OpraH jaBHe BIACTH, IPABHO JIMLIE WA KOMAITHH]a).

Be3GennocHa cMeTHma IpEACTaB/ba YHELCHHILY KOja OHeMoryhaBa wH3/aBarbe
cepTudukara.

Be36ennocHe nmponenype cy npornucaHa MpaBuiia 3a NOCTyNamke JIMI@A y paay ca
TajHUM TIOJalMa.

be3bdenqnocHu OpmuHI TpeacTaB/ba YIIO3HABaKE Ca MNpOIKMCHMA KOjuMa ce
ypehyje TajHOCT moaTaka u rnocieAnIiaMa HeoBJaneHor PUCTyIa 1 Kopuiihema
TajHUX [OAATAKA.

Be30eqHOCHN MHIMAEHT JElIaBa ce KaJa IOCTOjU CTBAPHU WJIM MOTEHIUjaTHH
pu3uK 3a miThheHe MoJaTKe M Ja/be KaTerOpucaH Kao KPHBUYHO JENO HIIH
MPEKPIIA;.

be3beqHocHH pU3MK je cTBapHa MOryhHOCT HapyliaBamba 0e30€IHOCTH TajHHX
rojiaTaka.

. Be30eqHOCHM YNMTHHMK je cCacTaBHM A€0 JOKYMEHTAalWje Yy IOCTYIKY M3[aBamba

cepruduKaTa 3a IMPUCTYI TAJHUM MOAAIUMA.

Be30eqHocT 03HauaBa cTame HeKOr cy0jekTa (IojeInHIIa, TPyIe Jby/IH, 3ajeAHHIIE,
MHCTUTYIIM]E) KOje KapaKTepHile OJCYCTBO HEBOJba, Opura, Hecpeha, OlacHOCTH U
JpYTHUX 371a.

I'yburak noBepema - HemoctaTak agekBaTHE 3aIUTHTE TajHUX IOJaTaka MOXeE
JIOBECTH JI0 3HAYAJHOT TYOUTKA MMOBEPEHha Y OpraHe jaBHE BIIACTH.

Jedpudunr nonpaszymeBa yrnosHaBame ca NPOIHUCHMa U 00aBe3aMa I10 IIPECTaHKyY
notpebe 3a MPUCTYIIOM TajHUM IOAAIMMA 10 Pa3THYUTAM OCHOBaMa.

JlokyMeHT je cBakd HOcad IMoAaTKa (Mamup, MarHeTHH WM ONTHYKK MeEH],
miuckera, YCB Memopwmja, cMapT KapThiia, KOMIAKT AUCK, MUKPOQIIIM, BUACO U
ayJIvo 3aITicC U JIp.), Ha KOME je 3alrcaH WA MEMOPHCAH TajHH MOaTaK.
Jonomeme ¢popmaiine oaayKe 0 TajHocTH - OpraH jaBHE BIIACTH je Y 00aBe3n ga
JIOHECe TeHepUYHY WIHM T0jeIMHaYHy NMUCMEHY OMIYKy O onpehuBamy cremeHa
TajHOCTH TOJaTaka, y3 NpOIEHY YTHIaja W MOTCHIMjaJHe IITeTe MO WHTepece
Peny6mmke CpOuje y cirydajy OTKpHBama, 3710yIMOTpeOe Wil YHUIITEHhA TT01aTakKa.
TajHOCT ToOnaTka, MOJA YCIOBUMAa M HAa HAa4yWH YTBPHEH 3aKOHOM O TajHOCTH
nopaTaka, oapelhyje opnamheHno sume.

JlocTaBHMIIA je TOTBp/Ia O TOME JIa j€ JIMYHO MU IIOCPEIHO JOCTABIbAE H3BPIICHO
KOja CaJpKd JIMYHO MIME M JIpecy JHIa M MOJATKe KOjUMa Ce UICHTH(HKY]e
YPY4EHO MHUCMEHO.



25. Data Breach/Komnpomuranuja monaraka je 6e30e1HOCHH HHIUIICHT y KOME ce
OCEeTJbHBH, 3alITHNECHH WIM TMOBEPJEUBH TIOJALM KOMHUPajy, MpeHoce, TIeAajy,
KpaJly WIN KOPUCTE O]l CTpaHe MOjeNHIA KOjH je HeoBiamheH 3a MPHUCTYI TUM
Hofiauma.

26. EBuennmje noxpasymMeBajy Jla OpraH jaBHE BJIACTM MOpa BOJWTH €BUJCHIHU]E O
ojipeljeHNM CTeeHnMa TajHOCTH, TIPUCTYITY TAjHUM MOJAINMa, 00 YITH 3aIOCIICHHX,
WHIMJCHTIMA BE3aHUM 3a 0e30emHOCT, peBU3MjamMa Oe30CTHOCHHX Mepa |
YHHUIITABAKY TAjHUX MOJATaKA.

27. EBuieHIINjy KOPUCHHAKA TAjHUX MOJATAKA j¢ CBHUICHIM]a KOjy BOIU PYKOBAJIAI]
TajHUM TIOJAIMMa Y OpPraHy jaBHE BIIACTH.

28.7Kan6a je npaBHO CPEICTBO y YIIPABHOM IOCTYIKY KOj€ CE MOXE W3jaBUTH MPOTHB
YIPABHOT aKTa Tj. MPOTUB MPBOCTENEHOT Peliekha.

29.3amITdTa MOAATAKA je CKYN pPAa3IHMYMTHX TEXHOJIOMIKAX METOo/a KOjuMa ce
JIMTUTAHYA TIOJAId [ITHTE TOKOM Ipolleca JUIUTATHOT MPEHOCa MomaTaka WITH
JMTHTAITHE KOMYHUKAIIY]€.

30.3n0ynorpeda nnpopmanuja - HeonamheHnn npuctyn TajHUM HoAalMMa MOXE
JIOBECTH 10 M3B03a OCETJHUBHX MH(OpMaluja U KopHihema oJ] CTpaHe CTpaHaka
KOje UMajy HelpHjaTesbcke Hamepe npema Cpouju.

31.3noynorpeda Tajunx nogaraka - Jluile Koje 3J10ynoTpedu TajHe TMonaTke, 010
Ja ¥X JeNu, Ipojaje WIM HAa HeKH IPYrd HauMH KOPHCTH IPOTUB HALMOHAJIHE
6e36eqHOCTH, MOXKE OUTH OcyheHO Ha Ka3He 3aTBopa.

32.30oHupame - TpencTaB/ba CHCTEMATCKy IO/IENY MPOCTOpUja y 30HE Pa3IMYUTHX
HUBOa 0e30eqHOCTH y CKJIaAy ca 3aKOHOM O TajHOCTH Mojaraka, YpeadooM o
noceOHMM  Mepama  3alliTUTEe TajHUX  [ojaraka y  uH(opmanmoHo-
TEJIEKOMYHUKAIIMOHUM CHCTEMHMa M Ypena0oM o MmoceOHMM Mepama (H3HYKO-
TEeXHUYKE 3aLITUTE TajHUX MOfaTaKa.

33. UnenTudukanuja kareropuja mogaraka - [logamnu ce aHanu3upajy kako Ou ce
YTBPIWIO Ja JIM WCIYHaBajy yCIIOBE 3a O3HAuaBamke Kao TajHU, YKIby4dyjyhu
MIponrcHuMa MpeaBul)eHe KaTeropuje mojaraka, Kao ¥ IpoLeHy Moryher yTuiiaja Ha
HaIMOHATHY 0e30€IHOCT, jaBHU HHTEPEC, TEPUTOPHjaTHH HHTETPUTET U EKOHOMCKE
uHTEepece. Y OBOM KOpaky ce Takohe pa3marpa M ONILITH 3Hayaj MoJgaTaka, Kao
mocJeTuIle Koje O IIXO0BO OTKPUBAK-E MOTJIO IMATH HA paj OpraHa jaBHE BIIACTH.

34. M3jaBa 4unHM cacTaBHHM JIO JOKYMEHTAIIM]e Ha OCHOBY KOj€ je U3/aT CepTU(HKAT
3a IIPUCTYI TajHUM HOJalHMa, OJHOCHO JJ03BOJIA.

35. Uuaycrpujcka §e30eHOCT MpE/ACTaB/ba MNPUMEHY Mepa paaud obe3behjerma
3aIITHTE TajHUX MOAATaKa, O CTpaHe W3Bohaya win MoAN3BOhava, y IperoBopruMa
KOjU TIpeTXOJ€ 3aKJbyuMBamy YroBOpa M TOKOM II€JOr BeKa Tpajama
TajHMX/TIOBEPJEUBUX YTOBOpA.

36. Mucajaep (eHr. insider - "Heko yHyTpa') je Ha3UB 3a 0c00Y K0ja je MPUMAJHUK HEKe
JpYIITBEHE TpyIe 300r 4yera pacroiaxke oapeleHnM ca3HamHMa HEJOCTYIMTHUM
IIMPO]j jABHOCTH.

37. UHTerpuTeT 3HAYM OYYBAaHOCT M3BOPHOT CajJpkaja M KOMIUICTHOCTH MOJIaTaKa;
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HHTepHa KOHTPOJIA IPEACTaBIba Mepe MAXKHILE YCMEPEHE Ha ClIpeYaBame rpeliaka,
MMPEeKOMEPHUX TPOIIKOBA W TIpeBape, IpoBepaBa u o00e30ehyje moy3maHOCT
nHdopmanuja.

HudopmanTi cy uia Koja CIydajHO M NPUTOMHO Ca3Hajy 3a IUIAHUpAHA HIN
W3BpIICHA KPUBUYHA JIENa U FbUXOBE YUHHHUOIIE.

HudopmaTtopu (0y31aHUK, BUTHIAHT M areHT IIPOBOKATOP) Cy 0co0€ CIIpeMHe J1a
Jy)Ke BpeMe TMONUIHWjH TPYKaAjy KPUMUHAIACTHYKH W KPUBHYHO TIPaBHE
pesieBanTHEe HH(OpMAaIHje, TIPH YeMY CE FbUXOB HICHTUTET YyBa Y TAjHOCTH.
HNudopmanuona 6e30eHOCT MpecTaBba CKYI Mepa Koje oMmoryhaajy 1a mojarm
KOjUMa c€ pyKyje IyTeM HKT cucreMa Oyay 3amTuheHd oj] HeoBiarrheHOr
MPUCTYIA, KAa0 U Jia CE 3allITUTH WHTETPUTET, PACION0KHUBOCT, AyTEHTHYHOCT U
HETMOPEMBOCT THUX IMOJaTaka, Ja OW Taj cucTeM (YHKIIMOHHMCAO KaKo je
npeaBul)eHo, Kaa je npeaBul)eHo U oA KOHTPOIOM OBaIheHux Juia.
HNupopmanuoHa 0e30eqHOCT TajHHX MoAaTaka oOyXBaTa HHTCTPHCAHH CKYII
Mely3aBUCHMX Mepa M aKTHBHOCTH YCMEPEHHUX Ha 3allITUTY TajHUX WH(opmaiuja
Koje ce o0palyjy y koM yHHKaIMoHO-MHpopManuoHuM cuctemuma — KHC.
Undopmanmona rapannmja rnpeacTaBba rapaHiyjy OJl CTpaHe OpraHa jaBHE
BJIaCTHU WJIM IIpaBHOI' JIMIA Ja he AICKBATHO HITUTHUT IIOAATKE O[] HeOBHaLHheHOF
npucTyna, xopumhema, Aesbemba WIN 3JI0yNoTpede y3 IOIUTOBAme MpomHca H
CTaHJap/a 3a 3alITUTY IToJaTaKa.

ISO/IEC 27001 je wmelhyHapomuu cTaHmapa 3a ypaBibame Oe3bemuomhy
uHdopmanuja. [leralbHO OmuUCyje 3axXTeBE 32 YCIIOCTABJbakE, UMILIEMEHTAIIN]Y,
ONpKaBale M KOHTHHYMPAHO NOOOJbIIAKE CHCTEMa yIpaBibama Oe30emHomhy
udopmanmja (ISMS) — umju je UWb Ja TOMOTHE OpraHM3alMjamMa Ja Y4hHE
6e36e1H1joM UH(DOPMALIMOHY UMOBUHY KOjY JIpKe.

JaBHU momamu cy xoHuenT y kome oxpeljeHu mopamu tpeba na Oyay cioGoqHO
JIOCTYIIHH CBMMa Ha KopHiherme 1 TIOHOBHY ynoTpeOy, 0e3 ayropcKux Wil Ouino
KaKBUX JPYTUX OTpaHHYECHA.

Kem3 (KomnpoMuTanuja eieKTpOMarHeTHUM 3paverbeM)- IIPEACTaBIba MIHPH
KOHIIENT KOjU 00yXBaTa TEXHHUYKE U OpTaHU3AIMOHE Mepe 3a CIpedaBambe Iypermba
rojiaTaka IyTeM eJIeKTPOMarHeTHHX eMHUCH]a.

KommpoMuranuja TajHOr mogaTKa MpeACTaB/ba yMHUILbAjHO, HEXAaTHO WIIH
HEMapHO OTKPUBAKE TAjHUX MOJIaTaKa HEMO3BaHUM M HEOBJIAINeHUM JININUMA.
Kommnpomuryjyhe esektpomarnetTno 3paueme (KEM3) npencrasipa HeHaMepHE
eNIeKTpOMarHeTHe eMHCHje NPHINKOM IpeHoca, o0paje WM 4YyBama I0faTaka,
YHjUM TPHjEMOM U aHAIM30M C€ MOKE OTKPHUTH CaJIpKaj THX TO/IaTaKa.
KopucHuk TajHor moaatka je np>xapibanuf Penyomrke CpOuje vt paBHO JIHIE
ca cegqumreM y PemyOmmmum CpOmju, komMe je u3maT cepTUHKAT O CTpaHe
HaJUISKHOT OpraHa, OJHOCHO CTPAaHO (PM3NYKO WM IIPABHO JIMIIE KOME je Ha OCHOBY
3aKJby4eHOT MeljyHapomHor cropasyma u3jata 6e30eJHOCHA JI03BOJIA 33 MPUCTYI
TajHUM MOAAIMMa, Kao U (QYHKIMOHEp OpraHa jaBHE BIACTH KOjU Ha OCHOBY OBOT



50.

51

52.

53.

54.

55.

56.

57.

58.

59.

60.

61.

3aKOHa HMMa MpaBO MPUCTYNa W Kopulhema TajHUX IMojaTaka 0e3 W3/laBama
cepTuduKara.

KpuBuuHo 1e10 je 6e30¢THOCHN HHIUACHT KOji OM pa3yMHO MOTa0 Jia TOBEE WIH
jecte IoBeo 0 TyOMTKa WM KOMIIPOMHUTOBame IITHNEHHX MOJaTaka U 3aXTeBa
UCTpary paju Jlajbe aHaIN3€e U TOKpeTakha KpUBHYHOT ITOCTYIIKA.
Kpunrorpadgcku mnpomsBox je coprBep mnm ypehaj myreM Kora ce BpILIH
KPUITO3AIITHTA.

Kpunro3amrura je nmpuMeHa MeTosia, Mepa | MocTynaka paju TpaHchopMucama
rojataka y oOJIMK KOjH HMX 3a oipel)eHo BpeMe WM TpajHO YMHH HEIOCTYIHUM
HeoByamheHuM JTHIIMA.

KonTpao6aBemrajna 3amrura je noceban Bu 00aBelITajHe aKTUBHOCTH YHjH j&
[[AJb 3AIITUTA TAjHUX MOJaTaKa CONICTBEHE MPKaBe, 3alliTHTA BUTATHHUX JPIKaBHUX
OopraHa ¥ HWHCTUTYIIHja, CIpeYaBame JEI0Barba MPOTHBHHUYKHX 00aBEIITAjHHUX
CITY’KOM Ha TEPUTOPHJH CBOjE 3eMJbE U JIPYTO.

Jlucra “IIOTPEBHO JIA 3HA” npencrasiba Mel)yHaponHU NPHHIMIT paja ca
TajHUM TOJAAIMMa KOjU IMOJpa3yMeBa CIMCAK JIMIA M PaJHUX MecTa KOjH MMajy
NPUCTYI TajHUM TOJAllMMa y OKBHPY OpraHa jaBHE BJIACTH/ MPHHIMIT JBOCTPYKOT
KJby4a NPHUCTYILY TajHUM IOJaLlMa.

Jlucra “IIOTPEBHO MNOAEJIUTHU CA” npeacraBiba Mel)yHapOJHN TPHHIKIT
paza ca TajHUM MOJalMMa KOjU MOJpa3yMeBa CHHMCAK OpraHa jaBHE BIACTH KOjH
MeljycoOHO pa3sMemyjy TajHe moaaTke.

JIM4HM mogaTak je CBaKkM I0/aTaK KOjU Ce OJAHOCH Ha (PU3MYKO JIMIE YHjU je
UJICHTUTET HEIOCPEIHO WM MOCPEIHO Ofipel)eH miu oapenuB-oceOHO Ha OCHOBY
o3Hake maeHtutera. JIMuHM monarak je cBaka MH(opMaludja Koja ce OJAHOCH Ha
¢bu3nuKo IHIE KOje Ce Yy HEKOM TPEHYTKY MOXe HICHTH()UKOBATH, TO je
KapaKTepUCTUYHA 0COOMHA CBaKe TOjeIMHAYHE 0CO0e.

JlojanHocT je 3Hauewme U3BEIGHO IPEKO CHHOHHMA: OIAaHOCT, BEPHOCT,
UCIPaBHOCT, IMOJAaHWYKAa BEPHOCT, YECTHTOCT, YAcCHOCT, IPHBPIKEHOCT,
MIOBEPJEUBOCT, ITOCTOjaHOCT, HETIPOMEHIJBHBOCT, HCKPEHOCT, IIOIITEHE.

Mepe 3amrute KT cucTema cy TEXHUUKE U OpraHU3alMOHE MEPE 3a YIIPaBJbake
6e36emnocanM pusuiuma KT cuctema.

Mepe 3amTUTE Cy OIIITE U MIOCEOHE Mepe Koje ce Mpeay3uMajy palu CupedaBama
HAacTaHKa [ITeTe, OJHOCHO Mepe Kojeé ce OJHOCe Ha OCTBapHBambe
aJIMHUHHUCTPAaTHBHE, HHPOPMATHYKO-TEJICKOMYHHUKALMOHE, TIEPCOHAIHE W (U3MUKE
0e30eTHOCTH TajHUX MOJATaKa U CTPAHHUX TajHUX MOAATaKa.

HapnexxnocT npencrapiba npaBo M Ay)KHOCT TOHOIIEHka OJIyKa KOje ce OqHOCe Ha
YIpaBJbamke IENIETUPAHUM pecypcruMa (JbYICKUM, OYIIETCKIM, TEXHUKOM U TajHUM
nojanMMa) Ja OM ce OCTBapWiM LWBEBH HAlMOHAJHE W OpraHH3aLHOHE
0e30e1HOCTH, OHOCHO CHCTEMa 3LITHTE TajHUX MOJaTaKa.

Heponymrena u3aMeHa WM YHUIITABa-€ TAjHUX NoAaTaKa- Jluna koja yHUIITE,
W3MEHE WM Ha HeKH HaYWH OMETajy OuyBame TajHHX IoJaTaka, Kao H JIHIa Koja
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HEe TIpeay3My MpONHCaHe MEpe 3allTUTe IofaTaka, MOry OWTH KpPHUBHYHO
CaHKIMOHHCAHA.

HeoBmamheno orkpmBame Tajuux mogartaka- Jlune koje Oe3 opnamhema
OTKpHje TajHe OAATKE WJIH UX KOPUCTH Y HE3aKOHUTE CBPXE, MOXKE ONTH KPUBHIHO
TOEEHO.

HenoBo/sHa ncTopuja y pagy ca TajuuM nmopanuma — Panuje nmospene npasuia
0 3alITUTH TajHUX TNOJaTaKa WJIM HEOATOBOPHO IOCTYNAKE Ca MOBEPJHUBHM
uHpopManyjama (ITOCIOBHA TajHa, MPOPECHOHATHA TajHa...)

HenopeuuBoct IpencTaB/ba CIIOCOOHOCT JOKa3UBama Ja ce Joroguna onpeheHa
paama win aa je Hactynuo oapehenu nmorahaj, Tako ma ra HaKHaTHO HUje Moryhe
nopehu.

Hemnoy3aanoct BJIacHHYKe CTPYKType — AKO ce YTBPAM Ja Cy BIACHHILM WA
OCHHMBA4M TIPaBHUX JIMIA [TOBE3aHH CA PU3MYHUM CYyOjeKTHMa, CTPAaHUM YTHUIIajeM
WJIN KPUMHHAITHEM Tpyrama.

Henoy3nanoct u Hecradmianoct — I[lponeHa na kaHaugat HUje JIOBOJBHO
OJroBopaH, (pUHAHCH]CKU CTAOWIaH (JIyroBH, YecTe MPOMEHE PaJHUX MeCTa), WIIn
Jla ¥Ma Jpyre JU4YHEe KapaKTePUCTHKE KOje ra YWHE MOAJIO0KHUM TPHUTUCKY WU
YIIEHH.

Ooe36eheme je ruiancka NpruMeHa U Kopuliheme OlnepaTHBHO-TAKTHYKUX METO/a,
Mepa, palibH, CPeACTBAa W CHara pajad 3allTHUTe O YrpoXkaBama onpelheHux
JIMYHOCTH, JbYIY, MACOBHUX CKYIIOBa, IMOBHHE, OTBOPEHOT-3aTBOPEHOT IPOCTOPA,
(aOpuukuX xajia, MaraiHa Wi Ipyrux odjekara.

O0pana mogaraka je reHepajiHo, "TIPUKYyIUbambe M yIoTpeda IojaTaka paid
CTBapama CMHUCIIeHe nHpopMarmje".

Opnamheno June 3a onpehuBame TajHocTH mnoparaka (mpousBolhau)
Mozpa3yMeBa Jla KpeaTop TajHHX MojaTaka Mo)Ke OWTH CBako JIHIE Koje HMa
onroeapajyhu 0e30eqHOCHH cepTU(HKAT W KOje MpeMa CBOjUM IY)KHOCTHMA MU
3amanuma Tpeba Jia Kpeupa, Tj. pyKyje TajHUM nojanuMa - nadopMaijama.
OaroBopHoCT Kada je y TNHTamky CHCTEM 3allTUTE TajHUX I[oJaTaka M
opraHm3aloHa 0e30eqHOCT, IpeAcTaBjba 00aBe3y Ja ce JaBaoly oBiamhema
oIroBapa 3a HCIyHhaBame THX oBlamhema (00aBe3a moctymama). OAroBOPHOCT
oOyxBaTa W naBame HH(OpMaIHja U 00pa3liokKema 3a cIpoBoleme onxpeleHnx
NOCTYIaKa, aKTHBHOCTH WITH OJUTyKa, KaJa je y MUTamky paj ca TajHUM IofanMa.
Onayka o onpehuBamy pykoBaona TajHHM MOAANHMMA Y OPTaHY jaBHE BJIACTH j€
OIUTYKa KOjoM ce oapelyje ce pykoBajall TajHIM IOIaIFiMa y OpTaHy jaBHE BIACTH.
Onayka o onpehuBamy Tajunx momaraka y OpraHy jaBHE BIACTH j€ OIUTyKa
kojoM ce ompel)yjy ce Tajam momam y OpraHy jaBHE BJACTH INTO YKJbYYyje H
yTIBphHBame cTerneHa U poka TajHOCTH.

OapehuBame TajHUX MOAATAKA j€ TOCTYIAK KOJUM C€ TIO/IATaK, y CKIay ca OBUM
3aKOHOM, ofpel)yje Kao TajH! 1 3a KOju ce yTBpl)yje CTEeTeH U pOK TajHOCTH.
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O3nauaBame nogartaka - [loganu 1o0ujajy jacHy 03HaKy Koja YKJbYdyje CTETeH
TajHOCTH, HAYMH MPECTAHKA TAjHOCTH, MONATKE O OBJAIINEHOM JHIy, NaTyM
O3HavaBama, HA3WB OpraHa KOjH je IOHEO OJUTYKY M ITPaBHY OCHOBY.

O3HauaBame CTeNeHAa TAajHOCTH j¢ O3HAYABAKE TAJHOT IOJATKA O3HAKaMa:
"IIPXKABHA TAJHA", "CTPOI'O IIOBEPJbMBO", "TIOBEPJBUBO" wunu
"MHTEPHOQO".

Opras jaBHe BJIACTH je IpXKaBHU OpraH, OpraH TEPUTOPHjasTHE AyTOHOMU]€E, OpTaH
JjenVHHMIIE JIOKAJIHE caMOyIpaBe, OpraHu3alyja Kojoj je ITOBEPEHO BPILCHE jaBHIX
opnamhema, Kao U IPaBHO JINIIE KOje OCHUBA JP>KaBHH OpraH WiIH ce GUHAHCUpA Y
LEJIMHY, OJHOCHO y IPETeXKHOM Jely U3 OyjeTra, a KOoju IOCTyHa ca TajHUM
MojialiMa, OTHOCHO KOjU MX CTBapa, MpuOaBiba, 4yBa, KOPUCTH, pa3MemYyje WK Ha
JpyTu HaYuH obpaljyje.

OpraHu3anuoHe Mepe 3alITHTe IPEICTaB/bajy OPraHU3aLKjy 3aIlITUTE Ipoleca
pana u QyHKIMOHHCAkba MH(YOPMAIIOHO-KOM YHHKAI[OHOT CHCTEMa Y PEIOBHUM
OKOJIHOCTHMA M BaHPETHUM CHUTYallujama.

OpraHu3anMoHN YCJOBU OIHOCE Ce HAPOYUTO Ha OpraHM3alujy mpoueca paja,
3alITUTY NPHUCTYNA TajHUM IOJAllMa, 3aIUTUTY oA HeoBnamheHor kopuihema
TajHUX I0JaTaKa, ofpehuBame OArOBOPHOT JIMIIA 3a4y)KEHOT 3a CIpOBOheme Mepa
3alITHTE, KA0 U YTBphUBabe MOCTYIKA Y CITydajy BAHPEAHUX M XUTHUX OKOJTHOCTH.
IMonaTak o JINYHOCTH je CBAKH MOAATAK KOJH CE OJHOCH Ha (PM3MUKO JIUIIE YHjH j&
UJCHTHUTET ofpel)eH nim oapeauB, HEOCPEIHO I IIOCPEIHO, TOCEOHO Ha OCHOBY
O3HaKe HJCHTHTETa, Kao IITO je MMe W HACHTU(HKALMOHM Opoj, mojaraka o
JIOKaLMjH, MACHTU(DHUKATOPA Yy ENEKTPOHCKMM KOMYHHMKAIIMOHMM MpeXama HIH
JEHOT, OJHOCHO BHIIE 00eNekKja HeroBor (PU3UUKOT, (PU3HOJIOIIKOT, TEHETCKOT,
MEHTAJIHOT, EKOHOMCKOT', KYJITYpHOT U JPYIITBEHOT HIEHTUTETA.

IMaTpoaupame je yciyra obe3belhema kojy Bpiue ciyxOenuim o0e30ehema
kpehyhu ce y ozapeheno Bpeme wu3melhy Bume wmeljycoOHO pa3aBOjeHHX
Mecra/o0jekara.

Ilepumertap je neo ¢pusnuke 6e30eTHOCTH KOjI c€ MOpA ITOCTAaBUTH OKO 00jeKaTa
y KOjUMa ce Hayla3ze ITHNeHN oA, KaKo OH ce CIpedniio HeoBJaIheH IPUCTYIL.
Ilepconanna 6e30eIHOCT IPEICTaBIba HU3 IPOLIEAYPA YHjH j€ OCHOBHH IIIJb JIa ce
YTBpAM Ja JH HEKO JIAIE MOXKe OWTH oBJamheHo na NoOWje MPHCTYI TajHIM
NoZlalliMa a J1a TIPH TOMe He NpeJICTaBJba HeNPUXBATIEUB PU3HK 32 6e30EIHOCT.
I[Inan 3amTuTe TajHMX MOJAATAKA y OPraHy jaBHE BIACTH — j€ OCHOBHH CTYO
opraHm3anoHe 0e30eqHOCTH y CBakoM opraHy jaBHe Biactd. OH omoryhaBa
NPaBHJIHO YIIPABJbaEE TajHUM MOIAIIMMA H OCUT'ypaBa HbHXOBY 3alITUTY, IITO je O
KJBYJHOT 3Hadaja 3a odyBame HalmoHamHe OezbemHoctu. Mako cam Ilman Huje
JMPEKTHO TPOIHCaH 3aKOHOM O TajHOCTH IMOJATaKa, OH Ce cMarpa MMIUIULUTHO
00aBe3HUM Kao €0 KOMIUICTHOI CHCTEMa 3alliTHTE TajHHX MOojaTaka, Koju Mopa
OuTH y cKilany ca BakehnM 3aKOHHMa U MPOIHCHMA.
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ILiian noctynama y BAHAPeHAM CUTyanmjaMma o0yxBaTa IpoLeaAype U Mepe Koje
Tpeba mpemy3eTH y cCilydajy Hamajia, 3J0ymotpede WIHM JAPYrHj BaHAPEIHUX
CHUTyalja Koje yrpoxanajy 0e30eJHOCT To/1aTaka.

IMonarak on mHTepeca 3a PemyGauky Cpoujy je cBakd 1onaTak Wik JOKYMEHT
KOjUM pacIiojlake OpraH jaBHE BIIACTH, KOjU C€ OJHOCH Ha TEPUTOPHjATHHU
HHTETPUTET U CYBEPEHOCT, 3aLITUTY YCTABHOI MOPETKA, JbYACKHX U MABHHCKHX
IpaBa ¥ cJ1000/1a, HAIMOHAJIHY U jaBHY 0€30eTHOCT, 07I0paHy, YHYTPAIIkhEe TOCIOBE
U CIIOJbHE IIOCTIOBE.

IMocnoBHa TajHa je mogaTak Koju MOXKE J1a UMa €KOHOMCKY BpenHocT. OBa BpcTa
nojiaTaka Huje OMIITE MO3HATA HUTH JIaKO JAOCTymHa TpehuMm juimma. bankapcka
TajHa je MpUMep MOCIOBHE TajHEe, Al heHa CIeu(UIHOCT jecTe Ja ucTa Ipeiasu
y BUIIIE KaTteropuja (mpodecronatHa TajHa, JIMYHU MOJAIH).

Moctynuu 300r moBpena pagnHe aucuuniaune: OIroBopHa JHIa Koja Ccy
MPEKPIIiIa MPOoLeype MOTY OUTH TpEMET MUCIMILTMHCKHX Mepa, Kao IITO CY
OIIOMEHA, CYCIIEH3H]ja WM OTKa3.

IlpaBne ummimkanuje - Kama mohe no kpmiewma mnpolenypa o3HayaBama U
3allTUTC TajHI/IX noaaTraka, Mory c€ IOKpEHYTH W IpPaBHU IOCTYIIIU HPOTHUB
OATrOBOPHUX JIUIIA.

IIpaBHO JuMHe uMa pErHCTPOBAHO CeOUINTE Ha TepuTopuju PemyOnuxe
CpOuje;00aBibame IENATHOCTH Y BE3M Ca MHTEpEeCHMa U3 WiaHa 8. OBOT 3aKOHa;
nocrojame onroapajyhe 0e30eqHOCHE TPOBEpE; aKo HHje Y IIOCTYIKY
JIMKBHUJALIM]€ WK CTeYaja; HUje KAKIbaBaHO MEpOM 3a0paHe BpIICHa JCIaTHOCTH,
OJHOCHO [a My HHje HM3pedYeHa Ka3Ha IpecTaHKa IPaBHOT JHMIa WIH Mepe
0e36eqHOCTH 3a0paHe oOaBJbama OApeheHHX PErucTPOBAHUX JEIATHOCTH WITU
TMIOCJIOBA, YPEAHO H3MHUPEH-E OPECKNX 00aBe3a U JOMPUHOCA;

IIpahewe crama ceprupmkara oOyxpara npaheme u3maTUX cepTUdHKaTa 3a
¢u3Muka W TpaBHA IUIA, YKJbYdyjyhu NpoBepy BaJbaHOCTH ceprhdukata y
KOHTEKCTY HbMXOBOT IIPUCTYIIA TajHAM ITOJALIMA.

IIpexpmaj je O0e30eAHOCHM WHIOMACHT KOjH HE JOBOAM 1O TYyOHWTKa,
KOMIIPOMUTOBAama WM CYMIbE Ha 0e30€IHOCHH MHITH/ICHT.

Ipexpmajuu mocTynmuM: YKOIMKO je [JOIUIO A0 TWpeKpiiaja y CMHUCTY
HETPaBIJIHOT YyBamkba WM TOCTYIamka Ca TajHUM IOAALMa, MOTy ce m3pehu
HOBYaHE Ka3He WM Jpyre Mepe Kao LITO Cy YIO30pEHhe WK jaBHA OIOMEHA.
IIpoBepa MeAMIHMHCKUX MOAATAKA je KJbyJaH acleKT 0e30eTHOCHE TPpoBepe jep
oMoryhaBa IpoOIEHY Ja JId KaHOWAAT MMa MEHTallHe, HEYpPOJIOLIKEe WIIH Jpyre
3[PaBCTBEHE CMETH-¢ KOjeé MOTY YTHIATH Ha HErOBY CIIOCOOHOCT Ha IOY3JaHO,
CBECHO ¥ OJITOBOPHO PYKYj€ TajHAM MOAannMa ¥ WHpOpMaIrjama.
IIpodecnonanna TajHa je momaTak Koju npodecroHananm y KOHTAKTy ca
KJIMjEHTOM Ca3Ha O JIMYHOM JIH OPOANYHOM SKUBOTY KJIIMjEHTa, a IITO He CMe OUTH
JocTynHO apyruM ocodama. [Ipodecronanna TajHa y cedu caapsku IMIHYU TOIATAK,
OJIHOCHO JIMYHE MOJATKE, KOjU Cy TIOBE3aHH Ca IPaBUIIIMa CTPYKE.
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IIpouenypa 3a o3HauyaBame H oapehuBame cTemeHa TajHOCTH IOAATAKA
MpencTaB/ba KIbYYHH KOPaK y 3allTUTH OCETJBUBHX MH(pOpMAIMja, TOKyMEHaTa
rojaTaka, Kao U ouyBamy uHTepeca Penmybnmke CpOuje. OBa mporenypa uMa 3a
Wb ga obe30ean Oe30emHOCT MmojaTaka, y3 TPAHCHAPEHTHOCT M OATOBOPHOCT
opraHa jaBHe BiacTu. Kao TajHu mogatak Moxxe ce OpeAUTH MOAATaK Off HHTepeca
3a PenyOnuky CpOujy umjuM OU OTKpHBameM HEOBIAITNEHOM JIMITY HACTaja IITeTa,
ako je moTpeda 3amTute nHTepeca Penyommke CpOuje mperexHuja of HHTepeca 3a
co0oaH MPUCTYN HHpOpMaIHjaMa OJT jJaBHOT 3HaJaja.

IIpouena npeTme 3a 6e30eJHOCT TajHOr MOAATKA (CAMONPOLIEHA) - TI0 3aKOHY O
TajHOCTH ITOJIaTaKa MPENCTaBJba 0€30€THOCHY MPOIEHY KOja Ce MPUMEHYje y pany
ca TajHUM mopanmma. [IporeHa mpeTie 3a 0e30eMHOCT TajHOT MOJaTKa HITH
CaMOIpOoIleHa HUje caMO HACHTU(HKAINja HEMPAaBHIHOCTH, Beh M KOHTHHyHpaH
nporec yHanpehema. KoMOHHaIMja pemoBHE MpPOICHE, OOYKEe, TEXHOJIOUIKUX
peliieba, YHYTpallkhe KOHTPOJIE U HAJ30pa OCHT'YpaBa HajBHUIIIN HUBO 3aIlITHTE.
Ilpouena pusuka je oxapehuBambe KBAaHTUTATHBHUX U KBaJMTATHBHHX
BPEIHOCTH PU3UKA KOJU CE€ OJIHOCE Ha KOHKPETHY CHTYAllHjy U MPU3HATO MPETEHE
(Ha3mMBa OMACHOCT).

Paj ca npaBHUM JIMIIMMA OHOCHH Ce Ha YIIPaBY U Capajiiby ca MPAaBHUM JHIIMa
KO/l TTOBEPJbUBUX HAOABKH, IOCEOHO y 00NaCTH MHAYCTpHUjcKe 0e30eJHOCTH, KOjU
yKJbyuyjy Oe30emHocT nHpopmalyja U TEXHOIOTHja Y POU3BOIHUM M CEPBUCHUM
MpoLeCUMa.

Pacnosio:kuBoCT je CBOjCTBO KOj€ 3HAYHM Jia je MOJATaK JOCTYNaH U yHoTpeOJbuB
Ha 3aXTeB OBJalINEeHUX JINIA OHJIA KaJla UM je MoTpedaH;

100. PeBu3uja u axypupame - O3HaKe TajHOCTH Ce IMEPUOIAMYHO MPEUCIUTY]Y H

pEeBHUIMPA]jy KaKo OM ce YTBPJMWIIO 2 JIU je MOTPEOHO 3aApKaTh, MPOMEHUTH HIIH
YKHHYTH CTETIEH TajHOCTH, 300T BPEMEHCKOI' OrpaHU4eHha, PECTaHKa TajHOCTH
yTBphHUBameM AaTyma, HacTynamweM oapehenor norahaja u uctekom poka.

101. Perucrapckm cucTeM TpeacTaB/ba ypeljeH cucreM koju Mopa Jna Oyne

peann3oBaH y CKIaIy ca MponucuMa u cranaapauma u3 odmactu 3TIL

102. Pememe npencTaBiba ynpaBHH aKT HA/JICKHOT OpraHa KOjiM je pelieHa yrpaBHa

CTBap Koja je Omia mpeaMeT YIpaBHOT MTOCTYIIKA.

103. Pu3uk uH(OPMANHOHO-KOMYHMKAIIMOHOT CHCTeMa Moapa3ymMeBa MoryhHoct

HapymaBama WHPOPMANMOHE 0e30€THOCTH, OJHOCHO MOTYNHOCT HapyllaBama
TajHOCTH, MHTETPUTETA, PACHOIIOKHUBOCTH, AyTEHTHIHOCTH WJIN HEIIOPEIIHBOCTH
ToJjaTaKka Wi HapylIaBama ucnpaBHor pyaknronncama UKT cucrema;

104. PykoBajan TajHHM MOJATKOM je (pU3MYKO JIUIIE UK OPraHU3aIMOHA jeINHHLIA

OpraHa jaBHE BIIACTH, KOjU MIpeay3uMa Mepe 3allTUTe TajHUX MoJaTaKa y CKIamy
ca ozpenbaMa OBOT 3aKOHA.

105. Cadoraka omucyje HaMepHE pajmbe KOjuMa ce HaHOCH IITeTa (YU3NYKO] WU

BUPTYeNHO] HMH(MPACTPYKTYpH OpraHu3anydje, YKJbydyjyhu HENOITOBamE
npoueaypa oapxasama i UT, KOHTaMUHHpPamke YUCTUX MPOCTOpa, (HHU3UUKO
omreheme o0jexata Hin OpHcame KoAa pajy ClpedaBamka PEIOBHUX Ollepanyja.
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Caj0ep 06e30emHOCT TIpe/CTaBIba NMPUMEHY TEXHOJIOTHjE, Ipoleca U KOHTPOIIe
pamu oxOpaHe pauyHapa, cepBepa, MOOIIHUX ypehaja, eneKTpOHCKUX CHUCTeMa,
MpeKa ¥ IojjaTaka oJ1 cajoep Hamaja.

Cajoep nperma yxipydyje Kpal)y, mmmjyHaxy, Hacuibe U caboTaxKy cBera IITO
je TOBe3aHO ca TEeXHOJIOTHjOM, BHPTYEIHOM cTBapHoiihy, padyHapuma,
ypehajuma wiv “HTEpHETOM.

CepTuduxaT 3a NpUCTYN TajHUM MOJAIMMA je JOKyMEHT KOju moTBphyje na
JIMIIE UMa TIPaBo MPHUCTYIA U Kopuihemka TajHUX NojlaTaka y oArosapajyhoj Mmepu
T10 TIPUHLMITY ,,[I0Tpeda /1a 3Ha™.

CepruduxoBame npuBperHux cyfjekara omoryhaBa mHxoBO ydemhe Ha
pacricaHuM TeHJepuMa Yy JpkaBama ca kojuma PemybOmmka CpOuja mma
3aKkJbydeHe U paTH(ukoBaHe MelyHapoIHe criopasyMe O pa3MEHU M Y3ajaMHOj
3alITUTH TajHUX TI0JaTaKa.

CucTeM MOHUTOPWHTA W peBHU3Hje je cucTeM 3a mpaleme U PEeBH3U)Y KOjH
OCHTypaBa Jia ce CBE Mepe 3allTUTE IPUMEbY]Y Ha a/IeKBaTaH HauWH.
CkpuBame mnogartaka — Jluie HaMepHO WM HEHaMEpHO HE IpHjaBU CBe
peneBaHTHe wMHQpOpMalMje y CBpXYy Bpliewma 0e30€IHOCHE MpoBepe
(HempHjaBJbUBahE KOHTAKATA Ca CTPAHUM JP)KaBJbaHUMa, CKPHBAKE PAJHOT HITH
KPUMHHAJIHOI  JIOCHj€a,CKpUBAalbe  MEOULMHCKMX  IOfaTaKa, JIaKHPambe
nHpopmanuja o odpaszoBamy..).

Cuyxba 0e30egHocTH je cinyxOa 0e30€qHOCTH Yy CMHCIY 3aKOHa KOjUM ce
ypebyjy ocHoBe Ge30enHOCHO-00aBemTajHOr cucrema Pemy6nuke Cpouje.
CrtpaHu TajHn moaartak je nopartak koju PenyOmuuu CpOuju moBepu cTpana
JpkaBa wiu MelyHapoaHa opranu3aiipja y3 o0aBe3y Jia ra 4yBa Kao TajHH, Kao U
TajHU OATaK KOjU HACTaHe y capaamk Penyonuke CpOuje ca qpyrum apikaBama,
MelyyHapoaHuM opranu3zanmjama u qpyrum mel)yHapoHUM cy0jeKTrMa, Y CKIIaay
ca 3aKJby4eHHM MehyHapoIHUM CIopa3yMOM KOjH je ca CTPaHOM Ip>KaBOM,
MehyHapopHOM oOpraHuzanMjoM WM JpyruM  MeljyHapoIHUM  CyOjeKTOM
3axspydmna Pemyomuka CpOuja;

Crpann ytunaj — YecTH KOHTakTH WIM TOPOJMYHE Be3e ca CTPaHUM
JpXKaBJbaHUMa KOjU Ce MOT'Yy cMaTpaTu 0e30€JHOCHUM PU3HKOM.

CTpy4HH HA/JA30p y CHCTEMY 3aIUTUTE TAjHUX MOJATAKA IMPEICTABIbA MPOLIEC
CTpy4YHE TpoIleHe W BepUHKaIHje TpUMeHe 3aKOHa O TajHOCTH IMoJaTaKa KOJ
OpraHa jaBHE BJACTH, ca NWJBEM OCHTypama YckialjeHoCTH Tmpomuca |
epukacHOCTH Mepa 3amrure. OBaj mporec omoryhaBa HICHTHPHUKAIN]Y
MOTEHIMjaTHUX pH3UKa # ciuaboctu, mpyxkajyhu crpydHe mnpemopyke 3a
yHamnpel)eme ciucreMa 3alliTUTE TajHUX [TOoJaTaKa.

Cynckn moctynmum - AKO ce YTBpIHM Ja je MOCTyNaK O3HayaBama MM 00paze
nojataka OMo HE3aKOHUT, MOTY C€ TIOKPEHYTH [IMBUIIHH MOCTYIIIH, TAE CE& MOXKE
3aXTEBAaTH OATOBOPHOCT 3a IITETY KOjJy Cy OpraHH jaBHE BJIACTH WM HHXOBH
3aI0CJICHH HaHEeIH.
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Security breaches/kpieme 6e30eqHOCTH Tpe/ICTaB/ba HEOBIAMNEHH MTPUCTYIT
nHpopmanmjaMa Ha Mpexama, cepBepuMma win ypehajuma, 3aoOmiaxeme
CHTYPHOCTH Ha THM CHCTEMHMa, IITO Ha Kpajy pe3yNTHpa OTHIAHBEM WIH
KOMIPOMHUTAIM]OM TIOJ]aTaKa.

Tajnu mopaTak je mogarak ox uHrepeca 3a Penyonuky CpOujy Koju je 3aKOHOM,
JPYTUM IIPONUCOM HJIM OUIYKOM HAJUISKHOI OpraHa JOHECEHOM y CKJIaay ca
3aKOHOM, ofipel)eH 1 03HaueH ofpel)eHUM CTETIIeHOM TajHOCTH.

Tajuu nomartak o3HaveH crteneHom Tajuoctu “JIPAKABHA TAJHA“
MIPE/ICTaBJba IOJAaTaK YMjUM OW OTKPHBAE-EM HEOBJIAIINECHOM JIMILY, HETOBOM
37I0ynoTpeOOM WM YHUINTABaEkEM HAcTajla HEOTKIOHHBA TElIKa IITeTa II0
unrepece Pemyonuke Cpouje.

Tajun momarak o3HadeHn crenmeHoM TajHocTH “MHTEPHO“ mpencraiba
MOJIaTaK YUjuM OU OTKPHUBAFEM HEOBJIANINEHOM JIMIY, FberOBOM 3JI0YIIOTPEOOM
WIN YHMINTABamkEeM HacTaja IITeTa MO paj, OXHOCHO 00aBjbame 3ajaTaka M
NIOCJIOBA Opr'aHa jaBHE BIIACTH.

Tajuu nonarak o3HaveH crenenom tajaoctn “IIOBEP/BUBO“ npencrassba
NO/IaTaK YUjUM OU OTKPHUBAH-EM HEOBJIAINEHOM JIMILY, leTOBOM 3JI0YHOTpeOOM
WY YHUILITAaBalkeM HacTalla mreTa no uarepece Penyonuke CpOuje.

Tajun nmogatak o3Hayed creneHoM TajHoctu “CTPOI'O INOBEPJBUBO“
NPE/ICTaBJba MOJATaK YMjUM OW OTKpHBAH-EM HEOBJIANINEHOM JIHIlY, HEerOBOM
370ymoTpeOoM WM YHMINTaBAambeM HacTaja TellKa IITeTa II0 HHTepece
Penyonuke Cp6uje.

TajnocT je CBOJCTBO KOje 3HAuYM Jia IOJATaK HUje NOCTyMaH HeoBiamheHuM
LM,

Texnuuka 3amrura je ode30eherme nia 1 IMOBHHE KOje C€ BPIIM TEXHUYKHM
cpencTBUMa u ypehajuMa, BHXOBUM IUIAHUPAEEM, IPOjeKTOBABEM, YIPAIHOM H
OJIP)KaBAEEM.

TexHnuke Mepe 3alITHTe NpeNCTaBibajy 00e30elherme U 3aIUTUTY MoJaTaka H
uH(pOpMalKja U IPYrux eneMeHaTa MH(POPMaLHOHO-KOMYyHHKAIIMOHOT CHCTeMa,
KOjH Ce OCTBapyjy MPUMEHOM IOCEOHHX TEXHUYKO-TEXHOJIOIIKHX IpoIieca pajaa
W/UIM CripoBohereM (U3MUKO-MAaHUITYJATUBHUX Mepa 3alliTUTe y OWIo KOjoj
npouenypu y okupy pazna UKT cucrema.

TeXHMYKH YCJIOBH OJHOCE C€ HApPOYUTO Ha (DU3MUKO-TEXHUUKY 3aIUTHTY
IpocTOpa, OTHOCHO TIPOCTOpHja y KOjEMa ce 4YyBajy TajHH IIOMAIH,
NPOTHBIOXKApHY 3AIUTHTY, 3AIUTUTY TAjHUX MOJATaKa IPHINKOM HPEHOIICHa H
JOCTaBJbarha M3BaH IMPOCTOPHja Y KOjOj Ce UyBajy, TPAHCIIOPT TajHUX ITO/IaTaKa,
obe30ehmBame W 3amTHTY WH(POPMAIMOHO-TEIEKOMYHUKAIIMOHIM CpeICcTaBa
KOjUMa Ce BPIIM MPEHOLICHE U JOCTaBJbakhe TajHUX MOJaTaka U CIpoBoheme
NPOIKMCAHUX Mepa KPHUIITO-3aIITHTE.

TexHonomka akpeguTanuja - Gokycupa ce Ha TEXHHYKE aCMeKTe Kao IITO CY
3alITHTA O]l KOMIIPOMHUTAIH]E eISKTpOMarHeTHuM 3pademeM (KEM3) u npumena
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cnenuduyHnX 6€30€IHOCHUX Mepa, Ha OCHOBY IPONHca 0 0A0paHy, YKIbydyjyhn
EY u NATO cranaapze.

Tempest je cranmapau30BaHM CKyN TEXHWKAa W TECTOBA 3a CIIPEYABAC
komnpomutammje. JJok KEM3 o3nauaBa cBe mepe 3amrure, TEMPEST je
KOHKPETHO OPHjEHTHCAH Ka cepTU(HKAIMjUA U TecTupamy ypehaja (amp. NATO
SDIP-27).

YroBop je JOKyMEHT KOjH IToJjpa3yMeBa NoceOHe Mepe 3aIlITUTE TajHHUX I10/1aTaKa
KOje ce IpUMEHbYjy Ha CBE OPTraHM3aIFiOHE U TEXHUYKE YCIIOBE 32 YyBambe TajHUX
rojiaTaka y IOCTYIKY 3akJbydema yroBopa m3Mely opraHa jaBHE BJIACTH H
MIPaBHOT WJIH (PU3NYKOT JIMIIA HA OCHOBY KOjer Ce TajHH TO/IAIH JI0OCTABIbajy OBUM
JULIUMA.

YHyTpammba KOHTPOJIa je TIPOIeC YCTaHOBJbEH M CHpPOBOhEH Of CTpaHe
PYKOBOZIMOLIA OpraHa jaBHE BJIACTH, OPTaHW3alMOHE jeJUHUIIEC WM OBJIAIIheHor
T10j€IUHIIA.

YrnpaBHHM NOCTYNAK je MMOCTYNaK JOHOIICHA YIIpaBHUX akata. [lox yrmpaBHUM
NOCTYIIKOM IIOJIpa3yMeBajy ce IMpoleAypajiHa TIpaBHa MpaBWiia Koja ce
NpUMEY]y Y BE3H ca JIOHOIICHEM OTyKa Y YIIPaBHUM CTBapUMA.
YcarialeHocT ca cTaHAapAMMa 0e30eJHOCTH IIpe/icTaBsba 00aBe3y opraHa Jia
ce ycarjlacl ca HalMOHAJIHUM M MelyHapomHuM craHmapauMa y o0JacTu
nHdopmanmone 6e3denHocTH, nocedHO y obmactu 6e3beqHoctn UT cucrema
Koju 00pal)yjy TajHe nmoaarke.

duznuka 0e30eTHOCT/CUTYPHOCT TMpPE/ICTaB/ba NPUMEHY Mepa (GH3HYKEe |
TEeXHWYKE 3aIUTUTE HA IOjeNUHAYHMM JIOKallujama, 3rpajama WM OTBOPCHUM
MPOCTOpHMA Ha KOjUMa Ce Haja3e WM 4yBajy mrtrhenn noganu (MHpopMarmje)
Koje 3axTeBajy 3alliTUTy O] TyOJbeha, HEOoBIalNeHor MpHUCTYyIa,
KOMIIPOMHTOBAama WK OTyh)ema.

duznyka 3amTuTa je yenyra obe3oeherma koja ce mpyxa NpBEHCTBEHO JINYHUM
MPUCYCTBOM M HEMOCPEIHOM aKTUBHOIINY ciyxOeHuka o0e30ehema y
onpeheHoM mpocTopy M BpeMeHy y ckiany ca miaHoM obe3dehema, mpumMeHoM
Mepa 1 oBiamhema cayxOennka o0e3oelhema;

Du3MYKO-TeXHMYKA 3aIUTUTA je o0e30eheme iHIa W WMOBHHE NPUMEHOM
¢br3HUKe 3amTUTE U KOpUIINEHEM CPEACTaBa TEXHUUKE 3aIlTHTE.

duHaHCHjcKAa HeCcTadMIHOCT — Benwku myrosu, soma (GUHAHCH]jCKAa CHTYaIja
WM HEeperyJapHO IOCIIOBamke, IOKPETamhe JMKBHIALMjE OMHOCHO CTedaja
NPaBHUX JIULIA.

XOopH30HTAJIHA ¥ BEPTHKAJIHA KoopAuHanuja - [[naHupame U mpuMeHa Mepa
3alITHTE TAjHUX IOJaTaka IMOoApa3yMeBa capalmy H3Mely pasnuuuTHX HHBOA
pykoBoherba W CEeKTopa YHyTap OpraHa jaBHE BIAcTH. XOPH3OHTAJHA
KOoOpJMHaIMja 00yxBaTa pasMeHy nHdpopMmanuja 1 yHU(GOPMHY NPUMEHY Mepa
6e30eqHOCTH Mel)y pa3inuYuTHM CEKTOpHMA, JIOK BEpPTHUKAJHA KOOpAWMHAIW]a
OCHTYpaBa jaCHY HOAPIIKY ¥ HAJ30p PyKOBOhema.



138. IlIndpa je npecnukaBame (TpaHchopMalja, MPaBUIIO) KOjUM CE TajHa MOpyKa
MIPEcIIMKaBa y Hepa3yMJbHB HHU3 3HAKOBa (CJIoBa, Opojese...)

139. Hnwujyn - (yxona, JOYIIHUK, JOCTaBJbay, MOTKa3UBay, Bpebady, :Oup...)

140. Illnujynaxa je NpUKpPUBEHA WIM HENO3BOJbEHA IIpaKca INNHjyHUpama 3a
morpebe CTpaHe BiIaje, OpraHM3alldje, CHTUTETa WIM 0co0e pamu To0Hjama
MOBEPJbUBHX HMH(pOpMaNja paad BOjHE, TMONUTHYKE, CTPATCIIKe WM
(bMHAHCHjCKE KOPUCTH.

141. IlITera je HapymaBame nHTEpeca Pemyomuke CpOuje HacTamo Kao Mocieania
HeoByamheHOr TPHUCTyNa, OTKpWBaKka, YHUIITaBamka W 3JI0YNOTpede TajHUX
rojiaTaka WM Kao Mocieania Apyre pajmbe o0paje TajHUX ToaTaka U CTPaHuX
TajHUX MO/IATaKa.

142. llTuhenn mpocTop je o0jeKaT WM MPOCTOP HA KOjeM CE BpIIE YCIyre
o0e36ehema.

OBPACIHU, MOJAEJIA OJJJIYKA U 3AXTEBA 3A UMIIVIEMEHTAIIMJY
3AKOHA O TAJHOCTHU IOJATAKA

Mopeau oIyKka Koje cy HeONXoqHe 3a HMMILIEMEHTALHUjy 3aKoHa O TajHOCTH
10/1aTaKa y OPraHy jaBHe BJIACTH

*  Opnyka o onpeluBamy TajHUX M0/IaTaKa y OpraHy jaBHE BJIACTH

*  Opnyka o onpehuBamy pyKkoBaona TajHUM HojaluMa

*  Ognyka o oppehuBamy YHYTpallllhe KOHTPOJIE y OpraHy jaBHE BIIACTH
*  Jucra ,Ilotpebno na 312

* Jlucra , ITotpebno momenutn ca*

»  Ilnan 3amrTuTe NogaTaka 3a BaHIpPEIHE H XUTHE CIIydajeBe

*  YmyrcTBO 32 paj ca TajHUM IoJaliMa

OO6pacuy 1 ynyTcTBO 32 NONMyHhaBame 0e30eJHOCHOT YIIUTHHKA

* OOpa3ai 0e30€HOCHOT YITUTHUKA 32 (PU3UUKA JTUIIA
* OOpa3ar 6e30eTHOCHOT YITUTHHKA 32 TIPaBHA NI

*  VYIyrcTBO 32 MOMyHkaBamke 0€30€JHOCHOT YITUTHUKA
* WsjaBa

Mopnesin 3axTeBa 3a UMILIEMEHTANHjy 3aKOHA O TajHOCTH NMOJATAKa y OpraHy
jaBHe Bi1acTH

*  Mopen 3axTeBa 3a U3/1aBambe cepTU(UKATa 32 OpraHe jaBHE BIACTH

*  3axTeB 3a JaBamke MUIUbEeHa MUHNCTApCTBA NpaB/ie (CTATyC OpTaHa jaBHE
BJIACTH)

*  Mopen 3axTeBa 3a H3/1aBame cepTH(rKaTa 3a IpaBHA JIMLA



MOZ[CJ'I 3aXTECBa 3a OpFaHPI?,aHPij CaCTaHKa Ha TEMY I/IMHHCMCHT&HI/IjC
3akoHa 0 TajHOCTI/I ImoJgaTaka

Mopenu omstyka

Mopuen omtyke o oBiantheHOM JIMITY 32 ofpeuBame TajHOCTH IoaTaKa
Mognen omtyke o oapehuBamy AIMUHICTpATUBHE 30HE

Mopnen omtyke o onpehuBamy bezdennocHe 30He

Mogen ojuTyKe 0 MPOMEHH CTEIICHA TajHOCTH

Mopen o[uTyKe O ONO3MBY TajHOCTH — IIEPUONYHA MPOIIeHa

Mopen ojuTyKe 0 IPECTaHKy TajHOCTH UCTEKOM pOKa

Mopen u3BenITaja NPUIMKOM JOCTaBJbala W3BELITaja O paay ca TajHUM
nozjanuMa

Monen Akta 0 uH(DOpPMAIMOHO] 0€30eTHOCTH

EBupieHnuje 3a paj ca TajHUM HoJaluMa

Monenu odpa3ana

O0pa3zarl 0e30eHOCHE HATIOMEHE PUITUKOM JIOCTaBJbakha TajHOT MOJIaTKa
JPYyroj Ip>aBu WM MeljyHapoaHO] OpraHu3aiuju

O0pa3all 0 KOIuju JOKyMEHTa

O0Opazan 0 03HaYaBamwy JOKYMEHATa KOJU CaJpXKH TajHe MOAATKE CTEHeHa
tajuoctu AT, CIL ITu U

OO0pa3ail MoTBp/IEe O NPUjeMy TajHOT MMOJATKa

JeTa/bHuje moraegaT Ha cajTy

https://nsa.gov.rs/tekst/577/obrasci.php
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KATAJIOTI ITPOITNUCA 3A PAJl CA TAJHUM NOJALTUMA

3aKoH 0 TajHOCTH MOjAaTaKa

YPE/JIBA o 6mkuM KpuTepujyMuMa 3a ofpeuBame cTereHa TajHOCTH
»JAPXKXABHA TAJHA” u ,,CTPOI'O TIOBEPJbUBO” - "Cnyx0eHH rIacCHUK

PC", 6poj 46 oxn 24. maja 2013.

YPEJIBA o OmmxuM KpuUTepHjymMHMa 3a onpehuBame CTEleHa TajHOCTH

I IOBEPJbUBO” n ,, MHTEPHO” y opranuma jaBHe BiacTH - "Ciry)kOeHH TIIaCHUK

PC", 6poj 79 on 29. jyna 2014.

YPEJIBA o OmmxuM KpuTepujymMuMa 3a onpehuBame CTEleHa TajHOCTH

I IOBEPJbBUBO” u ,MHTEPHO” y MunucrapctBy oapbpane - "CiyxOeHu

riacHuk PC", 6poj 66 ox 29. jyna 2014,

YPEJIBA o OmmwkuM KpuTepujyMuMa 3a ofpehuBambe CTeNneHa TajHOCTH

-IIOBEPJbBUBO” u ,,MHTEPHO” y MuHucTapcTBy YHYTpallBbHX MOCIOBA

"Caiyxx06enu rnacuuk PC", 6poj 105 oz 29. HoBemOpa 2013.

YPEJIBA o OmmwxuMm KkpurepujyMuma 3a oapehuBame CTeleHa TajHOCTH

I IOBEPJbBUBO” u ,MHTEPHO” y be30enHocHO-MH(GOPMATUBHO] areHIUjH

"Cayx0enu rnacuuk PC", 6poj 70 on 7. aBrycra 2013.

YPEJIBA o OmmwkuM KputepujyMuma 3a ojpehuBambe CTeNneHa TajHOCTH

LIIOBEPJbBUBO” u ,,MHTEPHO” y Kannenapuju CaBera 3a HalMOHaJIHY

6e30eHOCT U 3aITHTY TajHUX nojaraka "Ciyx6enu rinacauk PC", 6poj 86 ox 30.

centemOpa 2013.

YPEJIBA o noceOHMM Mepama 3allITHUTE TajHHX MOJaTaka Koje Ce OIHOCEe Ha

yTBphUBame HCIYHEHOCTH OPraHM3alMOHMX M TEXHUYKUX YCIOBA IO OCHOBY

yroBopHor ofHoca "Ciyx6enu rmacauk PC", 6poj 63 ox 19. jyna 2013.

YPEJIBA o moceOHuM Mepama (DU3UYKO-TEXHUYKE 3alUTHTEe TAjHUX MOfaTakKa

"Cmyx6enu rnacauk PC", 6poj 97 ox 21. menem6pa 2011.

YPEJIFA o moceOHuUM Mepama HaI30pa HaJ MOCTYMAKEM Ca TajHHM IMOJaIuMa

,Ciryxx6ern rmacauk PC*, 6poj 90 ox 30. HoBemOpa 2011.

YPEJJBA o rmoceOHMM  MepamMa  3alITUTe TAajHUX  IMOJaTaka y

WHPOPMANMOHOTEIEKOMYHUKAIMOHUM cucteMuma "Ciryx0enn rinacauk PC", 6poj
53 ox 20. jyna 2011.

YPEJIFA o0 HaumHy W MOCTYNIKYy O3Ha4daBama TAjHOCTH MOAATaKa, OJHOCHO
nokymenata "Cmyx6enu rmacauk PC", 6poj 8 ox 11. debpyapa 2011.

YPE/JIBA o canpxunu, 00JUKYy M HAUMHY Bol)era eBHUACHIIN]a 3a IIPUCTYIT TajHUM
nomarmMa "Ciyx6enu rmacauk PC", 6poj 89 ox 29. HoBemOpa 2010.

YPEJIBA o canpxuny, 0ONHMKY M HAUWHY JAOCTaBJbama CePTU(HKATA 32 MPHUCTYII
TajHAM noganuma ,,Coryxxoenn rnacuuk PC*, 6poj 54 on 4. asrycra 2010.



* VYPEJIBA o ysehamy miare apkaBHHX CIy)KOCHHKa W HaMEIITEHHKa KOjH
00aBJbajy ITOCIOBE Y BE3U Ca 3aIITUTOM TajHHUX Tonaraka y Kannenapuju Casera
3a HaIMOHAJIHY 0€30€HOCT M 3aIUTHTY TajHUX MoaTaka i MUHHCTApCTBY IIpaB/e
"Cmyx0enu rimacauk PC", 6poj 79 ox 29. okrobpa 2010.

*  VPEJIBA o obpacuuma 6e30eqnocHnx ynutHuKa "Coiayx0enu riacauk PC", 6poj
30 ox 07. maja 2010.

* -[IPABUJIHUK o ciryx0eH0j JTernTUMaIjy ¥ HAaUYMHY pajia JInia oBlamheHux 3a
BpIIeke Haazopa "Coiayxoenu rinacauk PC", 6p. 85 ox 27. cenrembpa 2013, 71 ox
11. jyna 2014.

OCTAJIMA ITPOIIUCH

* Crpareruja HaloHaIIHEe Oe30eTHOCTH

* Crpareruja onopaHe

* 3akoH 0 ocHOBama ypelema ciyx0u 6e30enHocTH

* 3axoH o oxOpanu u 3axkoH o Bojcru

* 3aKOH O MOJIUIHUjU

* 3aKOH O CIIOJbHUM IOCIOBUMA

* 3akoH 0 be3denHoCHO-MH(POPMATHBHO] areHIHUjH

* 3akoH 0 BojHo6e36enHocHO] areHiuju u BojHoobaBemTajHOj areHuju

* 3aKOHUK O KpHBUYHOM IOCTYIKY X KpHBHYHH 3aKOHHK

* 3akOH O OpraHM3alljH W HAJUIOKHOCTH [pXKaBHHX OpraHa y cy3Oujamy
OPraHU30BaHOT KPUMHUHAA, TEPOPU3MA U KOPYIILIHje

* 3aKoH O ApXKABHUM CIyXOCHUIIMA

* 3akoH 0 HH(}OPMALMOHO] 0e30eTHOCTH

* 3akoH o jaBHIM HabaBKama u Ypenda o jaBHUM HabOaBkama y oOmacTu ogOpaHe
u 6e30ennoct "Ciyx0enn rimacauk PC", 6poj 93 ox 1. jyma 2020.

*  3aKoH O eNeKTPOHCKIUM KOMYyHHUKAITIjaMa

* 3aKoH 0 MOPECKOM IOCTYIKY U MIOPECKO] aIMHUHHUCTPAIIH]j I

* 3aKoH O 3aITHUTH y30ymhUBada

* 3akoH 0 IpuUBaTHOM 00e30ehemy



KAHIIEJIAPUJA CABETA 3A HAIMOHAJIHY BE3BEJHOCT

N 3AIITUTY TAJHUX ITIOJATAKA

A)Ipeca CJICEKTPOHCKE MOIITE 32 3aKa3UBaLE¢ OHJIHHE KoncynTaunja:

online.konsultacije@nsa.gov.rs

Allpeca CJICEKTPOHCKE MOIITE 32 3aKa3UBabE¢ aKTYC/THUX oﬁyka:

obuke@nsa.qov.rs

Anpeca eJIeKTPOHCKe MOLITe 32 3aKa3uBame Opu¢uHra:
termini.sertifikati@nsa.gov.rs
Web:

WWW.NSa.gov.rs
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O AYTOPY

Hupektop Kanmemapuje Capera 3a  HaIlMOHATHY
0e30elHOCT W 3aITUTY TajHUX IoJaTaka PemyOnuke
CpOuje, BaHpeanu mpodecop 3a obmact 0Oe30eTHOCT
VYuusepsurera YHUOH — ,,HUKOJIA TECJIA’’ u cTanuu
CYJICKH BEIITaK 3a 0e30eTHOCT nH(popMaImja.

VY4ecTBOBaO je y Mpoliecy u3paje Ipeiora BUIIe 3aKoHa,
Crpareruje 3a CynpoTCTaB/bale H OOpOy TPOTHB
TepopusMma, CTparerdje HalMoHaNHE O€30eMHOCTH U
Crpareruje ombpane u y pany Pamaux rpyma Brage
Penyoiimke CpOuje 3a UMIUIEMCHTAIM]y aKIIMOHHUX
LIpogp. dp I'opan Mamuh mwiaHoBa 3a nornasika 10, 24 m 31 3a mpycryname
Peny6nuke Cpouje EV.

Opn 2015. 1o 2019. rogune pykoBonuo je CTaJHOM MEIIOBUTOM PaJHOM IPYIOM 3a
60pOy mpotuB Tepopusma (CMPI') — popmupane ognykom bupoa 3a koopauHauujy
pana ciyxOu 6e3dennoctu, ox 2019/2021. roguuHe 00aB/bao M TYKHOCT 3aMEHHKA
HaIOHAJTHOr KoopauHatopa Harmonamnor koopauHammonor Ttena (HKT) 3a
crnpeuaBame 1 00pOy npotus Tepopusma Pemyonuke Cpouje.

VY oxBupy MeljyHaponHe capanme Penyonuke CpOuje Ha IUiaHy 3alliTUTE TajHOCTH
MojilaTaka y4ecTBOBAO je Kao Iied Jeneranuje y MperoBopuMa 3a moTnucuBame 14
Mel)yHapopHuX criopasyma u OMO MOTIHCHHUK Bullle criopadyma koje je P. Cpbuja
noTmycana ca MehyHapoOgHUM TeluMa M CTPaHHM Jp)kaBaMa y OOJNAcTH 3aIlTHTe
TajHUX mojaraka. Takohe, ca Mucujom OEBC-a y beorpany y4ectBoBao je y Buile
MpojekaTa OKO 3allTHTEe TAjHUX TojaTaka, cajoep 6e30emMHOCTH 1 00pajie W 3alliTUTe
JUYHUX TI0AaTaKa y CeKTopy 0e30emHoCTH u on0paHe.

Ogn 2012. rogune yuectByje y paxy Popyma qupeKTopa HallMOHATHUX 0e30eTHOCHIX
opraHa 3a 3allTUTY TajHHUX Mojaraka 3emasba Jyroucroune EBpore (SEENSA), kao u
y okBupy MHunumjatuse ,,6S’’ koja OKyIjba AUPEKTOPE HAIIMOHATHUX O€30€IHOCHHUX
opraHa 3eMaJba PeruoHa.

Aytop je Buie 00jaBJbeHIX HAYYHHUX W CTPYYHHUX PAZOBa M YUCCHUK BHIIE HAYIHUX
KoH(epeHnrja, ka0 W HaydHe MoHorpaduje ,JlOMUTHYKH AETWKTH — aTeHTaT |
nmobyHa’’ W Koayrop KmHre , [akTHKa W METOAWKAa JIeJIoBamba 00aBeITajHO-
6e30eqHOCHUX ciykOn’’ y n3gamy Menuja nearpa Onbpana y beorpany, u ,,OcHOBH
6e36eqHoCcTH’’ Y M3namy PaxynTeTa 3a MOCIOBHE CTyM]je U paBo y beorpan

80



[IpenaBau je Ha OCHOBHHMM akaJIeMCKHUM cTyaujama BojHe akanemuje YHHBep3uTera
onoOpane n Ha dakynTery 3a MOCIOBHE CTy/AMje U paBo YHuBep3uTera Hukoma Tecna
VYuuon y beorpany.

Tocryjyhu je npenaBau Ha Dakynrery 6e30emHoCcTH 1 DaKyNTETy OpraHU3ANMOHUX
Hayka YHuUBep3urera y beorpamy, kao m Ha KpuMHHaIMCTHYKO-TIONHIM]CKOM
YHUBEP3UTETY, AKaJeMHju 3a HalMOHaJIHY Oe30emHOCT M Ha Bucokum crymujama
Oe30eqHOCTH M onOpaHe TpH YHuBep3uTeTy onodpane y beorpany. Ilopex Ttora
Ipe/iaBady je Ha KpPaTKUM CTPYKOBHMM cryaujama Ha @akynrery Oe30emHOCTH:
"3amThTa TajHUX TOAATaKa M MOCIOBHE TajHe" M "3allTHTA JMYHHUX MomaTaka" of
2022. romuue. buo je rocryjyhu mpegaBad Ha Mactep cryaujama YHHBEp3HWTETa Y
Beorpany — Tepopu3zam, opranu3oBaHd KpUMHHAT U 0e30enHocT 10 2024, ronuHe

AxpenuToBaHHM je mpenaBad HaimoHanHe akajeMuje 3a jaBHy ynpaBy. YUecTByje je y
pany MoceOHMX CTPYYHHX Tella Te MHCTUTYILHje, U TO Kao wiaH CranHe mporpamcke
KOMHUCHj€ 3a eNIeKTPOHCKY yrnpaBy W aurutanmzaumjy (2022-2023) u Cranne
IporpaMcke KoOMHCHje 3a jaBHy yrpaBy (2023-2024).

Unan je McruTHe KoMHuCHje 3a JAp)KaBHU HCIUT (BHCOKO OOpa3OBame) NpPXKaBHUX
ciy)xOeHHKa 1 32 KOMYHAJTHE MUJTUIIMOHEPE Y OKBUPY MHUHUCTApCTBA Ip>KaBHE yIIpaBe
U JIOKaJIHE CaMOYIIpaBe.

Ipencennuk je Casera ,,CAMKDB — Cpricke aconmjanuje MeHayepa KOpIopaTuBHE
6e36equoctu’’ y beorpany; unan ynpyxema ,,UT Bewrak’’ y beorpany u ,,Y npyxerma
3a MmeljyHapoaHo kpuBuuHO mpaBo’’ y beorpany. ¥ IlpuBpennoj komopu Cpbuje u
[MpuBpennoj xomopu beorpaga Buine roxMHa HW3BOAM €AyKalHje Ha TeMy
KOpropaTHBHE 6e30€HOCTH U 00pajie U 3alITUTe ToIaTaKa.
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