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HEOIIXOJHHU KOPAIIN

NmmneMenraryja 3aKoHa O TajHOCTH IOIaTaKa y OpraHy jaBHE BIaCTH
(opranmuzanuona 6e30eTHOCT)

IIporiena crama u 6e30eTHOCTH

JloHOIICHe HOPMATHUBE 3a pajl ca TajHUM MoJanuMa

OnpehuBame pyKoBaoIa TajHUX IMOIaTaka

YcnocraBibame U CIIPOBOhembe yHYTpalllkhe KOHTPOJIe

Kpeunpame nucre «notpeOHO /1a 3Hay» 3a 3arociieHe

[pouec ceprudukanmje pu3nyknux 1 NpaBHUX JUIA (TIOBEpJbUBE HAOABKE)
YcnocTaBibame OIMIITUX U IIOCEOHUX Mepa 3allTHTE TaJHUX MOoJaTaKa

o No bk wdhE

dopmupame perucrtpa 3a paj ca TajHUM MoAanuMa (CTpaHUM TajHHUM

MoAaNNMa)

9. VYcmocraBibame cucTeMa HHTEPHHX elyKalldje 3a paJl ca TajHUM MojanuMa y
OpraHy jaBHe BJIaCTH

10. Vcnocrasmame UKT cuctema 3a paj ca TajHUM MoAaluMa

11. Hagzop (crpyunu) ox crpane Kanuenapuje CaBera 3a HaIMOHAIIHY
0e30eJHOCT M 3aIITUTY TajHUX MO/IaTaKa

12. Wucnekuujcku Han30p MUHKCTApCTBA MIPaB/e

MNPUPYYHUIIU U CKPUIITE:

1. OcHoBe 00pajie 1 3alITUTE TTOJATAKA
(https://nsa.gov.rs/extfile/sr/4326/0snove_obrade i zast TP_.pdf)

2. CwucreM 3alITUTE TajHHUX MOJaTaKa
(https://nsa.gov.rs/extfile/sr/1776/Sistem_zastite tajnih podataka-
skripta).pdf)

3. Tlocrymak u3naBama 6e30eqHOCHOT cepTHdUKaTa
(https://nsa.gov.rs/extfile/sr/1464/Postupak _izdavanja _BS-skripta.pdf)

4. VHyrpamma KOHTPOJa HaJ paZoM ca TajHUM TOAaIiMa
(https://nsa.gov.rs/extfile/sr/1761/Unutrasnja_kontrola nad radom sa tpl
-pdf)

5. VYmamuBame HHCajAEpCKE MPETHE
(https://nsa.gov.rs/extfile/sr/1485/Umanjivanje insajderske pretnjeskripta .

pdf)
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CUCTEM 3AIITUTE TAJHUX IOJATAKA

CucTeM 3allTHTE TAjHUX MOAATAKA OCMHUIIJBEH je TMPBEHCTBEHO ca IMJbEM Ja ce
00e30eIM ycarjialieHOCT ca 3aKOHCKUM W WHCTUTYLMOHAJHHUM 3aXTEBUMa, Ja Ce
peau3yje KOHIIENT ,,3allITHTE HAaI[MOHAIHe 0e30eTHOCTH M YCIIOCTaBH MeljyHapoHa
capalma, Kao M BHCOKH CTaHIApAd KBaJHWTETA KOPIIOPATHBHOT YIpaBbama U
aJICKBaTHOI IIOHAIIAKa, TE J]d CE OCHI'ypa CTBapHAa OATOBOPHOCT M JOOPH CHCTEMH
3alITHTE TAJHUX TOJaTaKa.

CUCTEM 3AIITUTE TAJHUX ITIOJATAKA OBYXBATA:

PEI'ICTAPCKU CUCTEM;
I[NEPCOHAJIHY BE3BE/IHOCT;
AIMNUHUCTPATUBHY BE3BEJITHOCT;
OU3NYKY BE3BEJIHOCT;,
NHO®OPMAIIMOHY BE3BEJJHOCT;
NHAYCTPUIJCKY BE3BEJIHOCT;
KOHTPOJIY 1 HAJI30P.

No gk owdnRE

PETUCTAPCKHN CUCTEM mpezaBula pykoBame TajHUM MOAALUMA CAMO Y
ypeheHoM cucremy Koju Mopa OUTH YCIIOCTaBJbEH Y CKIIaJly ca MPONUCUMA U
CTaHAapIrMa U3 o0JIaCTH 3aIUTHTE TajHUX TO/IaTaKa.

MNEPCOHAJIHA BE3BEJHOCT o0yxBaTa HU3 MpOILEAYpa YHjU j€ OCHOBHH LUJb
Jla ce YTBPIM Ja JHM HEKO JIUile Moke OuTH oBiamheHo na Jo0uje MPUCTYIT TajHUM
NojanuMa, a Jia IpH TOME He IpelcTaB/ba HENMPUXBAT/BHB PU3HK 33 HAIMOHAIIHY
0e30€IHOCT.

AIMUHUCTPATUBHA BE3BEJHOCT je axekBatTHa W eduKacHa
KnacuduKalja U 3alTUTa 3BAHUYHUX HHGPOpMAIMja KOje 3aXTeBajy 3alliTHTy Y
HWHTEpecy HalmoHaiHe 6e30eTHOCTH Kao M HHXOBa JeKIacupHuKaInja Kaja BUIIE HEe
3aXTeBajy 3allTHUTY.

OU3NYKA BE3BEJHOCT mnpencrasiba nmpuMeHy (H3WMUKUX M TEXHHIKHAX Mepa
3alITHTE Paau CIpevyaBamba HeoBIanheHor IPHUCTYIa TajHUM HOoJaliMa 1 Y CYIITHHH
TIpe/ICTaBJba KOMOMHAIH]Y 0€30€THOCHIX Mpolelypa M TEXHUYKUX CTaHIap/ia KOjH ce
3aCHMBAjy Ha MPEnopyKama, MPOLEHN U MPAKCH.



NHO®OPMAIINOHA BE3BEJJHOCT mpezcraBiba cKyn Mepa Koje omoryhanajy
na mogany kojumMa ce pykyje myreMm UKT(MKT- nrpopMaiiono KOMyHHUKaIIHOHE
TEXHOJIOTHje) cucTeMa Oyay 3amrtuhenn o HeoBnamheHOr IPUCTYIA, Kao 1 Ja ce
3alITHTH UHTETPUTET, PACIIOIOKHBOCT, AyTCHTHYHOCT M HEMOPEIUBOCT THX
mojaTaka, na Ou taj cucteM (GYHKIIMOHHCAO0 KaKo je mpeasuleHo, kaaa je npeasuleHo
1 TIOJI KOHTPOJIOM OBJanTheHUX JIHIIA.

HUHAYCTPUJCKA BE3BEIHOCT mnpencraBiba MpuMeHy Mepa paau ooe3oehema
3alITHTE TAJHUX TI0JaTaKa ojf CTpaHe u3Bohaya Ui nomusBohaya y mperopopuma
KOjH MPETXO/I¢ 3aJbyUHBAahy YTOBOPA M TOKOM LIEJIOT BeKa Tpajama
TajHUX/TIOBEPJFUBUX YTOBOpa. M3BpIIIeHe OBEPJFHBOT YTOBOPA MOAPAa3yMEBa CBE
palmbe mpey3eTe HaKOH HBEerOBOT 3aKJbyUeha 10 U3BPIIICHa YTOBOPHHX 00aBe3a,
OJIHOCHO [0 TIPECTaHKa HErOBOT BaXKEHa.

KOHTPOJIA U HAJI3OP — nonpa3ymeBa roce0He Mepe HaJ[30pa HaJl IOCTYIambeM
ca TajHMM MOJallMMa y OpraHy jaBHe Binactu. [loceOHe Mepe Haa3opa oOyxBarajy
HeIocpesiaH yBU, OAroBapajyhie IpoBepe U pa3zMaTparme MOAHETHX U3BEITaja y BE3U
ca cmpoBohemeM CBHX Mepa 3aliTHTEe TajHUX [OfaTaka WIN jeJHe, OXHOCHO
onpeheHNX Mepa 3alITUTE TAajHUX IOJaTaka M CIIPOBOJE CE€ Y OKBUPY YHYTpAllibe
KOHTpOJIE OpraHa jaBHE BIIACTH.

O VYHYTPAUIIBA KOHTPOJIA — pykoBomIaI] OpraHa jaBHE BIIACTH a y CITy4ajy
notpede cucreMaTH3yje ce moceOHO pajHO MECTO WM ce 3ajyXkKyje noceOHa
OpraHHM3allMOHa jeIMHUIIA Y CACTaBYy OpraHa jaBHE BIACTH

O KOHTPOJIA U CTPYYHU HA3OP — Kanrenapuja CaBera 3a HallHOHATHY
0e30eJHOCT U 3allITUTY TajHUX MO/aTaKa

O KOHTPOJIA U THCHEKIIMJCKHU HAJI3OP - MUHHCTaPCTBO HAIIEKHO 3a
ocJIoBe TpaBocyha.

WH®OPMALIMOHA WHAOYCTPUICKA
TAPAHUWMIA BE3BEAHOCT
i i

SUNHUKA A,CIMI/IHVIC‘I'PATI/IBHA KOHTPONA U HAA30P

BE3BEAHOCT BE3BEAHOCT
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ObaBe3e koje mpon3uiaze U3 3aKOHA O TAjHOCTH MOAATAKA - 3aKOH O TajHOCTH
mojjaTaka Koju je crymuo Ha cHary 2010. roguHe, yHEO je y IpaBHH cucTeM PerryOrke
CpOuje jemaH HOB CHCTEMCKH TIPHCTYI yTeMeJbeH Ha 0e30€IHOCHMM, NMpPaBHUM H
TEXHUYKUM CTaHIapIuMa Koju ce nmpuMemyjy y EBporickoj yauju, HATO, Pyckoj
Oeneparmju, CAJl, Haponuoj Pemyomuim Kunu, anu u 3eMibamMa y OKpYKewY Koje Cy
ra UMIIEMEHTHpAJIE Y CBOjE€ TIPaBHE CUCTEME.

CaM 3akOH O TajHOCTH TMoJaTaka je HaMeTHyo oapeljeHe 00aBe3e OpraHMMa jaBHE
BJIACTH KOje ce orienajy y cieachem:

1)

2)

3)

4)

5)

6)

7)

8)

NMpUMEHa TOJ3aKOHCKE perynaThBe O ojpehuBamy KpUTEpHjyMa 3a CTeNeH
tajaoctu Murepno (M) m Iosepssuso (IT), kao n Crporo noeepssuso (CII) n
HpxasHa Tajua (AT);

NpUMEHa IO3aKOHCKE PeryjaTuBe Koja ce OJHOCH Ha IojeJrHe rmoceOHe Mepe
3aIITHTE;

ycariamnaBame CHCTEMCKHX W PECOPHHX MpOIHca ca 3aKOHOM O TajHOCTH
nojaTaka KOjU C€ OJHOCE Ha paj ca TajHuM nojanuMa (MHpOopMaloHa
6e36eqHOCT, 010paHa, YHYTPALIbU OCIOBH, KPUBUYHO 3aKOHO/IABCTBO, yIPaBHH
MOCTYILHM, TpaBocyhe, okanHa camorypaBa, jaBHa mnpeay3eha, KaHIEIapHjcKo
MOCJIOBALE M CJIMYHO);

H3MeHe 3aKJbydeHHX Mel)yHapopHuX cropasyma Koju TOIpa3yMeBajy pa3MeHy
TajHUX MMoJaTaKka u GopMHUparme MOCEOHUX perucrapa 3a paj ca CTpaHHUM TajHUM
MOflalluMa, a 3a Te HAMEHEe;

M3MEHE aKaTa O YHYTpaIlh0j OpraHu3alMji U CUCTeMaTH3al|jy WK (popMaruju,
yBoh)ereM CTereHa TajHOCTH KOME JIMIE MMa IMPHUCTYNl y 00aBJbamby CBOJUX
MOCJIOBa, Ka0 M 00aBe3e IoceioBama oarorapajyher cepruukara 3a MpUCTYII
TajHUM rofgarmMa (6e30eTHOCHI KPUTEPHjyMH);

M3pajia MHTEPHUX aKaTa O MPEHOCY TajHUX MmojaaTaka (KypHpCKOM CIIY>KOOM WIIH
JMTUTAITHO), TPUMEHHU OMINTHX M IOCEOHMX Mepa W ciaudHo ((hopMupame
perucrapckor cucrema, 6e30eTHOCHUX 30Ha, YCTPOjaBambe MOCEOHNX EBUICHIIN]a
U CITMYHO);

onpehuBamy pyKOBaoIa TajHUX NOJaTaka H YHYTPAIIE KOHTPOIIE Y OpTaHy jaBHE
BJIACTH M (HOPMHUpame PETHCTApCKOI CHCTeMa 3a paj ca TajHUM IojaluMma
Peny6mmke CpOuje (mo moTpebm W perucrapa 3a paj ca CTPaHUM TajHHM
oJaIMa);

OpraHU30Bamy CHUCTEMa IIEPMAaHEHTHE enyKaldje W3 oOJIaCTH 3allTHTE TajHHUX
noxataka y: Kannenapuju Casera 3a HalioHanHy 0€30€JHOCT M 3aIITUTY TajHUX
nozaraka, HalmoHaIHOj akaJeMHju 3a jaBHY yIpaBy, OpraHHMa jaBHE BJIACTH H
Ha BUCOKOLIKOJICKMM YCTaHOBaMa Kpo3 OAroBapajyhie mporpame;



9)

11)

12)

Bohery MOCeOHHMX CIY)KOEHUX €BHCHIMjAa y CKJIQAy ca 3aKOHOM O TajHOCTH
rmojataka (Koje He CIajajy y OIIITe KaHIEeNapujcKo mocioBame);  10)
YCIOCTaBJbake HEMOCPEIHE capaibe U komyHukanuje ca Kannenapujom Casera
3a HAIMOHAJHY 0e30€HOCT W 3AIITUTY TajHUX MOAATaKa OKO WMILICMEHTAlHje
MpOIKCa O 3aIITUTH TjHUX MMOJATaKa;

JIOHOIICEHEM YHYTPAILIbEe perynatuse 0 HHOOPMATUYKO]
CUTYpHOCTH/0€30€THOCTH Y pajly ca TajHUM TojaMa (akT o WH(OPMAIHUOHO]
6e30eJHOCTH 32 paj| ca TajHUM IOAAINMa) ¥ YMpeKaBame ca JPyruM opraHuMa
jaBHE BIAacTH y3 onrosapajyhie TexHOJOMIKe W 0e30€THOCHE aKpeauTaIlvje
orpemMe, CHCTeMa U CITHYHO;

oMoryhaBamy CIpOBOheHma YHYyTpallllbe KOHTpOJe, Haa30pa ON CTpaHe
Kannenapuje CaBera 3a HallMOHATHY 0€30€IHOCT M 3aIITHTY TajHUX IMOJATaKa,
MHCIIEKI[MjCKOT HA/I30pa oJ cTpaHe MUHHCTApCTBA MPaBe, Ka0 U OpraHu3allija
U JIp)KaBa ca KojUMa IOCToje MelyHapoJHH CIOopa3yMH O pa3MEHH TajHHUX
nojaraxa.

Ko Moxe 6uTH pykoBaJjiall TajHUM MOJANMMA - PYKOBANIAI] TajHUM MOJATKOM (UL
2. tauka 10. 3TII) je ¢u3nuko nuIe WM OpraHU3alMOHA jeAMHUIIA OpraHa jaBHE
BJIACTH, KOjU TIpelly3uMa Mepe 3allTUTE TajHUX MOJaTaka y CKIaay ca oJpendama ui.
34. 3akona o TajHocTH mojataka Moxen Ojuiyke o oxpehuBamy pykoBaouna u

PykoBaall TajHUM ITofanyMa — HHQOJIKCT.

Jlune koje je opnanheHo Kao pykoBajiall TajHUM MOAAIMMa, HE MOXKE UCTOBPEMEHO
OUTH U JHILE KOje je oBnamheHo 1a 00aBba U TIOCIOBE YHYTPAIIbE KOHTPOIIE.
Ipenopyxka 3a oapeluBame pykoBaowa TajHIM HOJAIIMA:

Y wmunucrapcTBuMa onpelyyjy ce cekperapujaTh (€BEHTyalHO KaOWHETH
MUHHCTPA).

VY jenuHMIIaMa JIOKaJHE caMoyIpase oapel)yjy ce opraHn3annoHe jeInHUIE Koje
Cy 3aqykeHe Ha TOCIOBHMA IUTaHUpama onOpaHe (€BEHTYallTHO CEKpeTapHjaTH
OpraHM3alMOHUX jEeIUHUIIA).

VY cynoBuma onpel)yjy ce cekpeTapu cymoBa.

VY TyxunamreuMa onpel)yjy ce nHia Ha OCHOBY OTYKe TTIABHOT TYXKHOLA.

VY jaBHMM npeny3ehnma oxpelyjy ce opraHu3anuoHe jequHAIIE KOje Cy 3aayKeHe
Ha MOCJIOBHMa TUIaHUpamba o0paHe.

Omnyka o ozmpehuBamy pyKoBaola TajHUM HOJalMa He TOoApa3yMeBa MCTOBPEMEHO
n oByamherse 3a Kpeuparme TajHUX 1M0JaTaka.



PykoBoamail opraHa jaBHe BJIacTH Ha OCHOBY (pyHKIHje KOjy o0aBJha MMa 00aBe3y
BpIlICHa MY)KHOCTH PYKOBAOIla TajHUM MojaliuMa 0 CTymama Ha cHary Omiyke o
onpelhuBamy pyKOBaolla TaAjHUM ITOAIIIMA.

VY oprannma jaBHe BJAaCTH 4Mja OpTraHM3aIMOHA CTPYKTYpa MoApa3yMeBa MamH Opoj
3allOCTIHUX JIMIAa PYKOBOAWJIAI OpraHa jaBHE BIACTU HCTOBPEMEHO 00aBjba U
(yHKIM]y pyKOBaola TajHAM ToJanuma.

* Z[eTaJ'LHI/Ije rnorjaeaatTu CKpI/IHTy CI/ICTeM 3alITUTC TajHI/IX rnmogaTaka
(https://nsa.qov.rs/extfile/sr/1776/Sistem zastite tajnih podataka-skripta).pdf)

IIJTAH BAIITUTE TAJHUX [IOJATAKA Y OPI'AHY JABHE BJIACTH

[Inan 3amTHTEe TajHUX I[OJAaTaka y OpraHy jaBHE BJIACTH je KJbYYHHM IOKYMEHT
OpraHu3anoHe 0e30eAHOCTH KOjU AeUHUILIE CBE Mepe U MOCTYNKE 3aIUTUTE TajHUX
nojiaTaka Koje oprat mnoceayje wim oopalyje. Kao Takas, oH je npecynaH 3a ouyBame
MHTerpuTeTa HHGOpMaNHja 1 HalroHanHe 6e30eqHocTu. [lnan MMa 3a IUJb 1a OcHrypa
Jla ce TajHU nojanu oopal)yjy, 4yBajy, MpeHOCE U YHUIITABAjy Y CKIIaly ca HajBUILINM
cranpapauma Oe3zdoennoctd. OH je OCHOBHM CTYO oOpraHu3anuoHe 0e30eqHOCTH y
CBaKOM oprany jaBHe Biactd. OMoryhasa mpaBUIIHO yIpaBibambe TajHUM MOAALMMA U
OCUI'ypaBa HHXOBY 3aIUTUTY, INTO je O KJbYYHOT 3Hauaja 3a OuyBarbe HAIMOHAJIHE
6e30eHOCTH.

OCHOBHM eJIeMEHTH IUIaHA YKBYYYjy:

1. OppehuBame oaroBopHux Juna: Y ruiaHy ce nedpuHHIIy ocode Koje Cy
OIrOBOpHE 3a ofpehuBame TajHUX TOJaTaKa, pyKOBalall TAJHUX MOJATaKa,
Kao ¥ JIMLE OJTOBOPHO 3a BpLICHE YHyTpalllkhe KoHTpone. Takohe, oBa numa
Cy OIArOBOpHA M 33 HAJ30p HaJ MOCTYNIMMa 3aIITUTE TajHUX IOAaTaKa M
NpUMEBUBAE Mepa y CKIIaly ca I3MEHaMa y 3aKOHOJABCTBY M TEXHOJIOTHjH.

2. Ilpoueaype: [Inan ykpydyje npoueaype 3a IpaBHIIHO ofpeluBame cTeneHa
TajHOCTH TOJATaKa y CKIANy ca 3aKOHOM (MHTEpHO, IOBEPJEHBO, CTPOTO
MIOBEPJBHBO, JApXKAaBHA TajHA), Kao W oxpehmBame HauMHA 00pajie, dUyBama U
VHUINTaBama TajHUX TOaTaka, M 0e30eTHOCHE Mepe Koje ce Mpeay3uMajy
IIPH CBaKOM KOpaKxy.

3. Ipouena pusuka 3a pajg ca TajHUM Noganuma: Y OKBUDPY H3paje H
PEIOBHOT aXXypHpamka IUIaHa 3aIITHTE TajHUX MOflaTaka, OpraH jaBHE BIACTH
MOpa PEIOBHO BPIIUTH MPOIEHY PU3HKA KOjU YTpOXKaBajy 0e30eTHOCT TajHIX
noxataxa. IIporiena pusnka ykjbydyje cBe HOTEHIMjaJIHE TIPETHE, KA0 IITO CY
Hamagu Ha WH(OpPMAIMOHE CHCTEMe, 3JI0yNnoTpeda MpHUCTyNa WM JIOMmA
MIPUMEHa Mepa 3aIlITHTE, Kao U MPOLEHY HBUXOBOI yTHIAja Ha 0e30e1HOCT 1
WHTETPUTET ITOJaTaKa.


https://nsa.gov.rs/extfile/sr/1776/Sistem_zastite_tajnih_podataka-skripta).pdf

10.

11.

12.

Mepe pu3nuke, TeXHHYKe H Opranu3anuoHe 3amrute: ONUCYjy ce MeToIe
KOje ce MpHMemYjy 3a 0e30eTHOCT MpOoCcTopa y KOjuMa ce YyBajy TajHU
momarm, kao u 3amrura UKT cucrema koju oOpaljyjy tajue momatke. OBo
yKJbyuyje hu3uuke 6apujepe, Kao ITo Cy Orpajie v MPUCTYIHE KOHTPOJIE, Kao
U TEXHONONIKe Mepe, Kao INTO Cy KPHUITOBAaWke I0JaTaka, IBOCTPYKa
ayreHTH(UKAIH]a 1 0e30€THOCHU POTOKOIH 32 KOMYHHKAIIH]Y.
Axpenuranuja UKT cucrema: UKT cucremu koju oOpalyjy TajHe momaTke
Mopajy OuWTH akpemuToBaHW of cTpane MHHHCTapcTBa oAOpaHe Yy Be3u ca
TEXHOJIOIIKMM acleKTUMa W Kpunrto ompemoM. Kannenapuja Capera 3a
HAITMOHATHY 0e30eIHOCT W 3aITUTY TajHUX IOJaTaka BpIIH 0e30eAHOCHY
akpenutanyjy tux MUKT cuctema kako Ou ce ocHUrypaso Jia Cy y CKIaay ca
HajBUIINM 0e30eIHOCHUM CTaHIapuMa.

Oobyka m cBect: [lman mpensubha oOyky CBHX 3allOCICHHX KOjH HMajy
NPUCTYM TajHUM MOJallMMa, Kako O OMJIM YITO3HATH ca CBOjUM oOaBe3ama y
BE3M Ca 3aIITHTOM TAajHUX MOJATaKa, Ka0 M Ca HAJHOBHjUM MpeTHama H
MmerojaMa onopane. O0yka ce peloBHO aKypHpa Kako O ojipakaBajia HOBE
u3a3oBe y obnactu 6e30eqHOCTH HHpOpMaIHja.

Canknmje 3a Kpueme 3amrute: [llaHupame caHKIMja Yy CiIy4ajy
HEoBJIAIINEHOr MPUCTYNa WM OTKpUBamka TajHMX mnopartaka. CaHKIMje ce
OJIHOCE Ha KpIeHha TIPaBuiia pajia ca TajHUM TojaliMa, OWIo Ja ce paau o
¢uznukum npocropuma win UT cucremuma.

Ilian moctynama y BanapeAHuM curyauujama: OOyxBaTa Ipolenype u
Mepe Koje Tpeba IMpeay3eTu y ciiydajy Hamaja, 3j10yrnorpede Wid Jpyruj
BaHJIPEJHUX CUTYallMja Koje YrpoxkaBajy 6e30eIHOCT rmojaTaka.

IIpahewe crama ceprupukara: OOyxBara npaheme U3gaTHX ceprudurara
3a (pu3MYKa ¥ paBHA JIMIA, YKJbY4yjyhu IpoBepy BaJbaHOCTH cepTUdHKaTa y
KOHTEKCTY HbMXOBOT IIPUCTYIIA TajHAM ITOJALIMA.

Pag ca mpaBHMM Juuuma: YrpaBa U capaima ca NMPaBHUM JIHIHMa KOX
MOBEPJPUBHUX HA0ABKH, MMOCEOHO Y 00JIACTH MHIYCTPHUjcKe 0e30eIHOCTH, KOjU
yKJbydyjy 0Oe30emHocT uH(pOpMalMja M TEXHONOTHja y MPOU3BOJHHM U
CEepBUCHHUM TPOLIECHMA.

EBunennuje: Opran jaBHE BIaCTH MOpa BOIWUTH €BUIACHIHjE O oapeheHnM
CTEeTIEHNMAa TajHOCTH, MPHUCTYIMy TajHAM IOJAalMa, OOYIM 3aIoCICHHX,
WHIUJEHTHIMA Be3aHWM 3a 0e30emHoCT, peBm3mjaMa 0e30eTHOCHHX Mepa U
YHHUIITaBaKky TAjHUX IOJATaKa.

Askypupame miaHa: HarmoMmeHa je ma ce NOHETH IUIAaH 3aIITHTE TajHIX
rojaTaka Mopa peJOBHO aXypHUpaTH Yy CKIaly ca M3MeHama M JOIyHama
NpONHca, TEXHOJNOWKHX CTAaHIapla, HayYeHHX JICKIHWja y paay ca TajHHM
MojalliMa ¥ HOBOHACTAJIHMM MpeTHhaMa W pU3ULNMMa 3a paj ca TajHHUM
nofialMma.



OobaBe3e koje npousuiase u3 [lnana:

1. VYcarnamenoct ca crangapauma Oe3dexnoctn : OOaBe3a opraHa aa ce
ycariiacCi ca HAlMOHAJTHUM M MelyHapoqHHM CTaHAapJuMa y OOJNacTh
nHdopmanmone 6e30enHOCTH, ITOceOHO y obmacTn 6e30equocTn UT cucrema
Koju oOpalyje TajHe moxaTke.

2. XopHu30HTAJHA M BEPTHKAIHA KoopaumHanuja : [lmanupame W npuMeHa
Mepa 3alITUTe TajHUX MOojaTaKa Moapa3yMeBa capaimy u3Mel)y paznuauTux
HHMBOA pYKOBOlema U CeKTOpa yHyTap OpraHa jaBHE BJACTH. XOpU3OHTaJIHA
KoOpJHMHaIMja oOyxBaTra pasMeHy uH(opMmanuja U yHH(DOPMHY IMPUMEHY
Mepa Oe3z0enHocTH Mel)y pasNMUMTAM CEKTOPHMA, JIOK BEpPTHUKaJIHA
KOOpJMHAIIMja OCUI'YpaBa jacHy MOAPIIKY U Hal30p pyKoBohema.

3. (O6aBe3Ha o0yka : PegoBHa 00yka 3arociieHUX KOjU UMajy NPUCTYIT TajHUM
nojanuMa, Kako OM ce OCHTypalo Aa cy CBM yckiaheHM ca HajHOBHjUM
Mepama u mporeypama. KonTuHynpana koM yHHKaIMja u3mel)y oprana japue
BJIACTH M CBHX Y4YECHHMKa y MpOIECy 3allTHTE TajHUX MOjAaTaka je of
u3y3eTHor 3Hauyaja. OOyka CBHX 3aIlloClieHHX TpeOa YKJbYuHBAaTH HE CaMo
NpaBJbCibe M MPUMEHY IUIaHa, Beh W pasyMeBame CBHX aclieKkaTa PU3UKa U
KOOPIMHAIIMjE Y OKBUPY OpPraHa jaBHE BJIACTH.

4. Cuctrem MoHuTopuHra u pemusuje : Crucrem 3a npalierbe U PEBU3H]Y KOjU
OCHI'ypaBa Jia Ceé CBe Mepe 3aIUTHTe NpUMEIbY]y Ha aJeKBaTaH HAYWH.
PeBu3nja n axypupame IJIaHa y CKJIaly ca HOBHM MPETHaMa, TEXHOIOUIKHM
HalpeuMa ¥ IPOMEHaMa y 3aKOHOJIaBCTBY.

Ili1an 3amTHTE TAjHUX MOAATAKA HHje TUPEKTHO MponucaH 3aKOHOM O TAjHOCTH
1o1aTaKa, ajHd ce OH Ce CMaTpa WUMIUIMIUTHO 00aBe3HHM Kao 10 KOMIUIETHOT
cHCTeMa 3allITHTE TajHUX MOJaTaKa, KOju 00jeuibyje CBe Mepe U MPOIIeAype 3allTHTE
TajHUX ITI0JIaTaKa y OpraHy jaBHE BJACTH M KOjU Mopa OMTH y CKiany ca Bakehum
3aKOHMMa M TPOMKHCHUMA, KAKO O TAajHOCTH MOJaTaka, Tako U O HH(POPMAIHOHO]
6e30eIHOCTH W KaHIENAPHjCKUM TIOCIOBAamEM, Kao M ONroBapajyiuM CEKTOPCKUM
(pecopHHM) pONMCHMA Y CKIIaTy ca HaIJISKHCOTHMA U TIOCTIOBUMA KOje 00aBJba OpraH
jaBHE BIIACTH.

HAIIOMEHA : CBE MOJEJIE OBPA3AIIA, OJJIYKA U EBUJIEHIIUJA
KOJE CY CACTABHHU JEO IIJIAHA 3AIITUTE TAJHUX INIOJATAKA
MOXETE IPOHARH HA CAJTY KAHIEJAPHJE CABETA 3A
HAIIMOHAJIHY BE3BEJJHOCT U BAITUTY TAJHUX ITIOJATAKA

https://nsa.gov.rs/tekst/577/obrasci.php
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INPOLEHA IIPETIHE 3A BE3BEJHOCT TAJHOI IOJATKA NJIN
CAMOIIPOLIEHA 110 3AKOHY O HHCIIEKIIMJCKOM HAJI30PY "
3AKOHY O TAJHOCTH ITIOJATAKA

IIpouena nperme 3a 6e30eIHOCT TAjHOr MoaaTKa (caMompoieHa) mo 3aKoHy o
TAjHOCTH MOAATAKA ITPECTaBIba 0€30€HOCHY IIPOLIEHY KOja ce IpUMEmYje Yy pay ca
TajHuM noganuma. OHa oOyxBara:

e  AHaJaM3Yy M NpoueHy Mepa 6e30eJHOCTH
e MHpentuduxanujy pusuka
e YcariameHocT ca nponucuMa

Opranu jaBHe BJIACTH IY)XKHH CY JIa PEIOBHO u3BpiIaBajy [IporeHy npetime 3a
6e36eJHOCT TajHOT MoAaTKa (CaMOMPOIIEHY) paju OCUTyparma 0e30eIHOT MOCTyamba
ca TajHUM mojarma. 3a crpoBolere CaMOMpOIIeHe MK TPOIICHE TPETHE 33
6e30eIHOCT TajHOT MOJIaTKA OITOBOPAH je cTapelinHa opraHa japHe iactu. OH
UMa KJbYYHY YIOTY Y HHHIMPAhY U HAIIIIEAahy Ipolieca CaMOIpoIIeHE.

Paznuka wusmel)y IlpoueHe mnperme 3a 6e30eIHOCT TAajHOI MOAATKA KOJ
onpehuBama Mepa 3amTuTe TajHuX moaartaka (wiaH 30. 3akoHa o TajHOCTH
nogataka) u Ilpouene moryhe mrere mo uHTepece PenyOiauxe CpoOuje xox
oapehuBama creneHa Tajuoctu nmogaraka (wian 10, craB 3. 3akoHa o TajHocTH
noJaTaKa):

| Kpurtepujym || IIpouena npermwe ” IIpouena moryhe mrere
[loTeHiyjanHe mociaeue
AHanuza pu3HuKa u HH . A
®doxyc OTKpHBamba TajHUX I0JaTaka 1o
6e30eTHOCHHX Mepa
MHTEpece ApiKaBe
3amrTuTa nojxaTaka, [IpouemuBame MOCIENNIIA MO
Capxa IIpeay3UMamke Mepa 3a 6e36exHOCT, OIOpaHy, CIIOJbHE
0e30€eIHOCT oIHOCE
[IporieHnTH yTHIIa] Ha HATMOHAIH
Kibyune Onenutn MoryhHOCTH port yruana) B Y
06e30eqHOCT 1 OHOC ca APYTHM
AKTUBHOCTH 3aIITUTE TIO/IaTaKa
3eMJbaMa

Oga paznuka m3mely nporeHa u3 wiana 30. uamana 10. cras 3. 3ak0oHa IeXH y POKyCy
1 cBpcH nporiere. [poreHa mperme 3a 6e30eJHOCT TajHOT MoAaTKa 00yXBaTa aHAIN3Y
pusuKa U 6e30eqHOCHHX Mepa, Kao M MoryhHoctH 3amTHTe noxartaka. Ca mpyre
cTpaHe, mporeHa Moryhe mTere pasmarpa MOTEHIMjaHEe IOCIEIHIe OTKPHBAha
TajHUX TOJaTaKa MO WHTEpece JAprKaBe, Kao MTOo cy 6e30e1HOCT, 010paHa U CIOJbHU
OJIHOCH.



Ko cnipoBoau npoueny nperme 3a 6e30eJHOCT TAjHOT NMOJAATKA HJIH CAMONPOLeHY ?

e CrapemmHa opraHa jaBHE BIAaCTH MOXKE J1a OJIPCIIH:
o 3amocjeHOr WIH IPyIy 3aMocJIeHUX ca CTPYIHNUM 3HamheM Koju he
JMPEKTHO OUTH 3ay’KEHH 3a CIIPOBOl)Eee caMOIpOLIeHE.
o Kommucujy koja ykbydyje IpeICcTaBHUKE PA3IMIUTHX OPTaHU3AIUOHIX
jenVHHIA pagy CBEOOYXBATHOT MPUCTYIIA TIPOIICHH.

Kibyuynu kpuTepujymMu 3a npoiueHy mpetme - [Ipema wiany 30. 3akoHa 0 TajHOCTH
rojiaTaxa, MpoleHa ce 3aCHUBA Ha cieiehuM KpuTepujymuma:

=

Crenen TajHoct — oapel)yje HUBO 3amITHTE.

IIpupona fokymMeHTa — aHAIM3UPA CE CaJPIKaj JOKYMEHTA.

3. IIpomena mpeTmHu — MISHTU(HKY]Y CE U3BOPU PU3UKA U TIPEIUIAXKY Mepe
CMamembha.

n

PykoBanan TajHUX MogaTaKka nMa BaKHY YIIOTY Y:

e  OmnepaTHBHOM yIpaBJbakby MOAAIMMA Y CKIIaay ca 3aKOHOM.
e [Ipahemy npumene 0e30€JHOCHUX Mepa 3aIITUTE MTOJATAKA.
e OO0e30ehuBarby HCIPABHOCTH U KOMILIETHOCTH JOKYMEHTAILIH]E.

Jlok je pykoBoIuiall OpraHa oJroBopaH 3a cpoBoljere MPOLeHe, PYKOBAJIAI] TajHUX
HoJaTaka 4ecTo Mpyxa TeXHHUKY U ONEePaTHBHY IMOAPIIKY Y OKBUDPY OBOT IIPOLECa.

YHyTpauma KoHTpoJa - [Ipema Unany 84. 3akoHa 0 TajHOCTH MoJaTaKa:

e  1Ma 3aJaTaK Ja [paTu U mposepasa crposoheme [IporeHe mperme 3a
6e30eIHOCT TajHUX TMoaaTaka (CaMoIpoIleHe) U IPYTUX Ge36eHOCHIX
npouenypa.

e  Omna ce ¢okycupa Ha uneHTHU(PUKAIH]y MOTYHUX HeoCTaTaKa U peiaKe
KOpEKTHUBHE Mepe Kako Ou 00e30eamia yckiiah)eHOCT ca mporucuMa.

OAroBOpHOCT 3a YHYTpalllhy KOHTPOJIY UMa PYKOBOJMJIALl OpraHa jaBHE BJIACTH, a
y ompeheHnM opraHMMa jaBHE BiAacTH (HIpP. MHHHCTAPCTBA YHYTpAIIBUX IOCIOBA,
ombpane, wnn be3deqHocHO-MHPOpPMATHBHA areHIMja), MOCTOje MOCEOHO 3aIy)KeHEe
OpraHU3al{oHe jeIMHHMIIC 32 OBE 3aJaTKe.

O6pa3zoBame u 00yka: OCHOBHH eJleMeHTH 3alTHTE TAjHUX MOAATAKA -
TIPE/ICTaBIba KJbYIHY KOMIIOHEHTY Y U3TPaibi CBECTH 3aIIOCJICHHX O 3aLITUTH TajHUX
ToiaTaKka 1 pa3Bojy 6e30eHOCHE KyIType:



1. PasymeBame nponeaypa: OOyka 1onpuHOcH 00JbEM ITO3HABAKY U
TIPUMEHH MTPOTHCAHUX TPOLENypa Y paay ca TajHUM HojaluMa.
2. Ymameme JbyACKHX rpemaka: CteueHa 3Hama U BelITHHE oMoryhaBajy
3arociIieHIMa J1a:
o Ilpeno3Hajy u n30eTHy OMACHOCTH.
o AJCKBaTHO pearyjy Ha MpeTHhe.
o Ocurypajy ncnpaBHO MOCTyNAkE ca MoJanuma.
3. CnpemHocT u oaroBopHoct: be30ejHOCHA aKTUBHOCT TTOIpa3yMeBa:
o CnpeMHOCT JiefioBama y CKJIaly ca yCBOjeHHM 3HambHUMa,
BEIITHHAMa U BPEIHOCHUM CTaBOBHMA.
o llpeno3HaBame MPETHU U PearoBame Ha HUX.
O  AHraxxoBame HaJUIC)KHUX OpPTaHa y Cly4ajy moTpeoe.

KonTunyupasna odyka: KibyuHne 061acTH - yKby4yjy:

e Paj ca rajuum noganuma: PazymeBame 0e30€HOCHUX MPOLIEAYPA.

e Hudopmanuony kyatypy u cBect: IIpakce 3amture nadopmanuja u
yIIpaBJbatba PU3NIHMA.

e  Opranmsanmony 6e3deqHocT: Pa3Boj 3ajeHMUKIX BPEIHOCTH M CTaHAAP/A.

e Cajoep xurujeny: OnpxaBame qUruTaiHe 6€30eJHOCTH KPO3 MPEBEHIIN]Y U
3alITUTY CUCTEMA.

3Hayaj ¥ HWbEeBM - JONPHHOCE 3AIUTHTH KJbYYHUX BPEIHOCTH:

Hanuonaane 0e30e1HOCTH.

OndpaHe U YHYTpalImbUX NOCJI0BA.
Jbyackux cjiodo1a u nmpasa.
IoBepsuBOCcTH MHGOPMALMja U TOAATAKA.

3a eaykanmje, o0yke W TpeHHHre y Be3H ca NMpPUMeHOM 3aKOHA O TajHOCTH
nogataka Hauie:xkHa je Kanuenapuja CaBera 3a HanMoHaJHY Oe30egHOCT U
3aIITUTY TAjHUX MOJATAKA.

Texnosomka noapumka - Ynorpeda caBpeMEHHX TEXHOJIONIKUX ajaTa Kao LITO CY:
e  Eunxpunuuonu copraepu
e Cucremu 3a npaheme

OBu amaté omoryhapajy Mpenn3HU]y HUIACHTU(GUKAIN]Y TpeTHH. YckialeHocT ca
MmeljyHapoaHuM cradgapauma kao mro je 1ISO/IEC 27001 nonpuroCcH ycrnocTaBibamy
HajOO0JBHX MpaKcH y IpUMEHe Mepa HHpopManroHe 6e30eJTHOCTH TajHUX M0JaTaKa.



CamonpoineHa no 3aKoHy 0 HHCHEKIHjCKOM Haa30py - O0yxBara:

e PenoBno npahemwe npoueaypa
e MHpenTuduxanujy HenmpaBUJIHOCTH
¢ Kopekuujy axo je norpedHo

HNHcneknmjcKku ¥ CTPYYHH HAA30P - CIIPOBOJIE:

e  MHuUHHCTAPCTBO MPaBJie — HHCICKIN]CKA HA30P.
o Kannenapuja CaBera 3a HAUMOHAJHY 0€30€THOCT U 3aAIUTHTY TajHUX
noaaraka (KCHBu3TII) — ctpy4Hy HAaA30p KOjU YKJbYyUYje:
o Koutpony pana ca TajHum nogauuma.
o  VYHyTpalimky KOHTPOJIY Y CKJIaJy ca CTaHIapauMma.

IIpumena y npakcu:

IIpumep 1: YyBame u odpaga tajuux nmoaaraka ("'Crporo nmosepssuso'’) Opran
JjaBHE BJIACTH KOjU PajM ca JOKyMEHTUMA Y ManupHOj (OPMHU OTKPHUO je HEAOCTaTKe y
npuMeHHu Mepa ¢puznuke 6e3denHoctu. Mepe kopekuuje:

e  MHcranauuja Buaeo-Han3opa.
e  OrpaHuYCHE NPUCTYIIA CAMO OBIANCHUM JTHITHMA.
e 3amena ceda BUIIMM HUBOOM 3aIITHTE.

Ipumep 2: JururajnHa pa3MeHa y3 cTpaHe cramgapme OpraHd jaBHE BilacTd
MPUIMKOM cripoBoljera Mepa mHpopmarnmoHe 6e30eqHOCTH KopucTe Tardopme ca
HEaKTyeJIHUM IIPOTOKOoINMa. Mepe KopeKuuje:

e [Ipenasak Ha mnardopme ycknaljene ca HajHOBUjuUM Mel)yHapogHUM
crangapanMa (arp. ENISA npenopyxe).

e (OOyka ciy>kOeHHKa 3a MPaBWIHO KOpUIINEHe JUTHTATHIX alaTa.

e KonrnHynpano npaheme epUKaCHOCTH CHCTEMA.

e Capanma ca MelhjyHAapOZHNM eKcTiepTuMa 3a HH(QOpMAaIHoHy 06e30eTHOCT.

3akpyuak

[Iporiena mperme 3a 0e30eMHOCT TajHOr MOAATKA WM CAaMONPOIIEHA HHUjE CaMo
naeHTH(UKaNMja HENpaBWIHOCTH, Beh M KOHTHHYHMpaH Tmpomec yHampelema.
KomOnnammja pemoBHe mporeHe, OOyKe, TEXHOJOIIKHX pelleka, YHYTpPaIlbhe
KOHTpOJI€ U HAaJ30pa OCHI'YpaBa HajBUILH HIBO 3aITHTE.



JINCTA 3A TIPOLIEHY BE3BEJJHOCTH OPTAHA JABHE BJIACTH 3A
PAJl CA TAJHUM MOJAIIIMA (CAMOIIPOIIEHA)

OBa JmcTa CIIy)KM 32 IPOICHY Oe30eTHOCHUX KallalliTeTa OpraHa jaBHE BIIACTH Y
CKIIaMly ca MpPOMHCHMA O 3alITHUTH TajHUX TOJaTaka M HHCIEKIIMjCKOM Haa30py
(camomporiena). IIponeHa ce BpIIM Kpo3 MOSHCKO H ONICHO OLCH:HBAaE, KaKo OU ce
10010 jacaH yBUI y cTame 0e30eTHOCTH M 00IacTH Koje je MOTpeOHO YHApenuTH U
CaunmbaBa je caM OpraH jaBHE BJACTH, KAO MHTPYMEHT 3a MMIUICMEHTANN]y 3aKoHa O
TajHOCTH MOJIATAKA.

Konrunynpano mnpaheme u mnobospliame 0e30eqHOCHMX Mepa je KIbYYHO 3a
yckiaheHOCT ca MPOIMCHMa M CMambeHhe PU3UKA 0] KOMIIPOMHUTALIH]E H0aTaKa.

Ogaj Mozien1 oMoryhaga Op3y nporeHy u uieHTUGHUKaLKjy cadux Tayaka y CHCTEMY
6e36eqHO0CcTH. CHCTEMATCKO OlEHhUBAE 3aIITHTE TAjHUX MOAATaKA j€ KIbYJHO 3a
6e36eqHoCT. [IprMeHOM OBHX KPUTEpHjyMa U METO/IOJIOTHje OllCHhHBamba, Moryhe je
oJpeanTH HUBO yckiial)eHocTH u npeny3ern Mepe 3a yHarpeheme.

1. OpranusannoHa 0e30eAHOCT M 3aKOHCKa ycKiaaleHocT

o Jla 11 je MOHET MHTEPHH aKT O 3aIITHTH TajHUX MojaTaka?

e Jla 1 je uMeHOBaHO Jinile 3a 0e30€AHOCT TajHUX NoaaTaka?

e Jla u je ycrocTaBJbeH CHCTEM MHTEPHE KOHTpOJIE Y paly ca TajHUM mojanuma?

e Jla tu cy 3amocieHy YIIO3HATH ca MpoleaypaMa pyKoBama TajHIM IogariumMa?

o Jla 1 mocToju TIaH 3a MOCTYNalke Y BAHPEAHUM CUTYaIlHjaMa Koje MOr'y
YTPO3HTH TajHE momaTke?

2. [lepconanna 6e30eaHOCT

o J[a 11 CBU 3amOCTICHN KOjU MPUCTYIIAjy TajHAM MOAAMa TTOCEeTy]y
onrosapajyhe 6e30enHocHe ceprudukare?

o Jla 1 ce BpIIM peoBHA MpoBepa 6e30eTHOCHE TOT00HOCTH 3aITOCIEHUX ?

¢ J[a 1 ocTOje mporeaype 3a npujaBy 6e30eTHOCHIX PU3HUKA KOJI 3aIIOCICHUX
(HITp. KOMIIPOMHUTOBAHU KOHTAKTH, (PUHAHCH)CKH TIPOOIEeMM)?

e Jla 11 ocTOjM MpOrpaM eAyKalje U MoA3ama CBECTH O 3aIUTHTH TajHUX
rnogaraka?



3. ®usznuka 6e30eqHOCT

o Jla it oGjexaT y kome ce oOpalyyjy TajHM moganu uMa oaroBapajyhe
6e30eqHOCHE 30HE?

e Jla i1 je mepumetap objexTa pusuuku ode3dehen (orpaae, kamepe,
KOHTPOJIMCAHU yiasz)?

o Jla 11 MOCTOjU CHUCTEM KOHTPOJIE MPUCTYIA MPOCTOpHjaMa y KOjuMa ce 1yBajy
TajHU MmoaaIu?

o Jla iu ce mpUMEHbYjy TPOLIEAYPE 3aIUTHTE OJ1 TI0XKapa, TOILIaBa U APYTrUX
MPUPOIHHUX OMACHOCTH?

e Jla i1t mocroju 0e30€JHOCHU CUCTEM 3a OTKPHBAH-E HEOBIAIINEHOT IPUCTYTIa
(amapmu, cenzopu)?

4. Undopmanmona 6e30e1HOCT

o JTa mu UKT undpactpykTypa uma oxroapajyhy akpenuranujy ox crpaHe
MunucrapcrBa onbpane u Kannenapuje CaBera 3a HallMOHaJIHY 0€30€JHOCT U
3aIITUTY TajHUX MOAaTaKa?

o Jla 1 je ummmementupan crangapa ISO/IEC 27001 y cknany ca npornrcuma?

e Jla i1 mocroju cucteM 3a yrpaibame npuctynom UT cucremuma koju caupike
TajHe nopaTke?

e Jla 1 ce BpIIM peliOBHA aHAIM3a PAUBOCTH U TeCTUpame 6e30eIHOCHUX Mepa?

o Jla i1 nocroju MexaHu3am 3a npaheme 1 eBUICHTHPAE IPUCTYIIA TajJHUM
HOalluMa y JUTHTAIHOM O0JIUKY?

e Jla 1 mocToju npoleaypa 3a ypaBibambe HHIUICHTHMA y 00J1acTh
uHpopmanmone 6e36enHoCTH?

5. AaMuHHMCcTpaTHBHA 6e30eIHOCT

o Jla nu je ycrioctaBibeH (DYHKIMOHATAH PyKOBAJIAIl TAJHUX MOIaTaKa?

e Jla 1u je ycHOCTaBJbEH CUCTEM YHYTPALIe KOHTPOJIE Hall PYKOBAEmEM TajHIM
nomarmma?

¢ J[a m1 ocTOj€ Tporenype 3a O3HaYaBamke, YyBAkEe U AUCTPUOYIIH]Y TajHUX
nojaraka?

e Jla 1t ce mpUMeEbYjy Mepe 3alITUTe MPUITMKOM apXUBHpamka U yHHUIITABaHba
TajHUX JOKyMeHara?

6. be30eHOCT KOMYHHMKALHMja

o Jla i1t ce kKopHcTe 000peHN KPUNTOrpa)CKH CHCTEMH 33 KOMYHHKAIH]Y TajHUX
rnogaraka?



e Jla 1 cy KOMYHHMKAIIMOHH KaHaJIH 3alITHNeHN Off IPUCITYIIKABAmha 1
HeoBamheHor npucrymna?

o Jla 11 OCTOjM MOJIMTHKA yIpaBJbamba MOOWITHUM ypehajuMa 1 IpEeHOCHUM
MeaujuMa KOju MOTY Cap’KaTH TajHe MojaTKe?

e Jla 11 IOCTOJU CUCTEM 3ALITUTE O] €EKTPOHCKOT Haa30pa U MPUCITYIIKHBamba?

7. YupaBbamwe 0e30eJHOCHUM MHIMAEHTUMA

o Jla i1 moCTOjU MpoOLeypa 3a PHjaBy, aHAIU3Y U pelaBambe 0e30eTHOCHIX
HHIMeHaTa?

o Jla 1 cy 3amociieHr 00y4YeHH Ja MPENo3Hajy U mpujaBe 0e30eIHOCHE
UHIUIeHTE?

o Jla 1 mocToju MIaH KOHTHHYUTETA MOCIIOBamka Y Ciiydajy 0e30eJHoCHOT
UHIUAeHTa?

o Jla i1 cy mpeay3ere Mepe 3alliTUTE O MHCA)IEPCKUX MPETHH?

8. Munycrpujcka 6e30eaHoCT

e JTa 11 ce moBepsbHBe HabaBKe ca HU3NYKUM U [IPABHUM JIMLKMA BpILIC Ha
OCHOBY ToceOHHUX 0e30eHOCHHX TMporeaypa’?

o Jla 1 ce nmpoBepaBa 0e30eaHOCHA MOOOHOCT MPUBPEIHUX CyDjekara ca Kojuma
ce CKJamnajy yropopu?

o Jla 1 ocToju CHCTEM 3allTHTE TAjHUX T0/IaTaKa y MPOLeCy jaBHUX HaOaBKH?

YIIYTCTBO 3A TIPOHEHY

Meroj00THja OlICHUBaHA:
1. TIloencka ouena (1-5)

1 - Hema uMIieMeHTanuje

2 - JIenMMUYHO UMILIEMEHTHPAHO

3 - OCHOBHU HHBO UMIUIEMEHTAIIH]E
4 - JToOpa UMIIIEMEHTAIH]ja

5 - TloTmryna uMIIeMeHTaImja

2. OnucHa ouneHa

- Kparak onmc TpenyTHOTr cTama
- Kipyunn uzazoBu n npobiaemu
- IIpenopyke 3a yHampeheme



OCHOBHM KpUTEPHjyMH

e [IpaBuaHocT o3HauyaBama TajHUX MoaaTaka: [Iposeputyn 1a Jim je HUBO
TajHOCTH MPABIJIHO ofipeljeH y CKIay ca 3aKOHOM O TajHOCTH MOfATaKa.

e  Mepe pusnuke 3amrute: OLemyje ce a i cy 00e3dehenn oaropapajyhu
YCIIOBH 32 CKIIAUIITEHE U PYKOBAHE TAJHUM MOJallHMa.

e Kourtpoua npucrtyna: Hcnutyje ce ia Ji je OrpaHHYeH MPUCTYIT CaMO
oByaihieHuM JIUIHMA.

e  Oo0yka 3anociaenux: [IporieHa HUBoa 00YIEHOCTH 0CO0Jba KOje pyKyje
TajHUM TOJALIUMA.

o Tlocryname y ciay4ajy nHuuaeHTa: EdukacHocT Mepa 3a 0JroBop Ha
KOMIIPOMHUTAIIH]Y TTO]aTaKa.

OnucHe npenopyke 3a ynanpeheme

Ha ocHOBY M3BpILIEHOT OlleHkhUBambha, Npernopyuyjy ce cieiaehe Mepe 3a moOosbIIamke
3aIITUTE TajHUX HOJaTaKa:

1. Yuanpehemwe o3HauaBamka TAjHUX MOJATAKA

e  Ocuryparty Aa ce 03HaKe TajHOCTH JOCIIEIHO IPUMEEbY]y Ha CBAa JOKyMEHTa
y CKJIajly ca 3aKOHOM O TajHOCTHU MOfATaKa.

e  CrpoBecTH penOBHY KOHTPOIY MPABHITHOCTH O3HAYaBAba M YCKIIUTH
HenocTajyhe o3Hake.

2. Jauame pu3NUKe 3aLUTUTE

e JloOospIIaTH CKIaOUINTEHE TAJHUX MOJaTaka IPUMEHOM CaBPEMEHHX
0e30eIHOCHUX OpMapa U IPOCTOpHUja ca KOHTPOIHCAHUM IIPUCTYIIOM.

e lHcranupaTH H0oJaTHE CUCTEMeE HaJl30pa U aJlapMHE CHCTEMeE Y CKJIay ca
pr3HIHAMA.

3. CTpoka KOHTpoJa MpHCTYyNa

e [IpuMeHHTH MPUHITAI ,, MUHIMAaJTHAX OBIamhema‘ Kako Ou ce mpUCTyI
TajHUM IOJAIIIMa OTPAHUIMO CaMo Ha JIMIA KOjuMa je TO HEOITX OIHO.

e PeBuaupaty u aXXypupaTH JUCTY OBJAINEHUX JINIA U PEIOBHO BPIIUTH
poBepy 0e30eTHOCHNX cepTuduKara.

4. Tlobdo/bmame 00yKe 3aM0CIeHUX
e  OpranuzoBaTy 00aBe3HEe 00YKE 3a CBE 3aI0CIeHE KOjH PYKY]y TajHUM

MOAIMMa, Ca TIOCEOHUM HarIackoM Ha IOCTYIame y BAHPETHIM
CHUTyaljama.



e  PasBuTH npupydHuKe U MaTepHjaie Koju he OUTH TOCTYITHU 3arocieHnMa 3a
Op3y pedepeHiry.

5. Jauame npoueaypa y ciiy4yajy HHIHAEHTA

e  VYCIOCTABUTH jaCHE U TOKYMEHTOBaHE MPOIEAYPE 3a TOCTYMAKBE Y CIIydajy
KOMITPOMHUTAIIMj€ TajHUX MO/aTaKa.
e  CnpoBoauTH peioBHE cUMyJaluje 0e30eTHOCHUX UHIMCHATA PaIH
MpOBepe CIPEMHOCTH 3aTOCIICHUX M CHCTEMA.
6. PemoBHa peBu3mja u yHampeheme 0e30eTHOCHIX Mepa

e  VYCIOCTABUTH MEXaHM3aM 3a MEPUOJNYHO OlCHUBame 6e30eJHOCHUX Mepa U
ycknahjuBame ca HajOOJbUM TpaKcama.

e  CnpoBoauTH He3aBHUCHE Oe30eHOCHE MPOBEPE KaKo OU ce YTBPIHIe
cnabocTu 1 GIaroBpeMeHO UCTIPABHIIE.

duHaTHA OLIeHA:

e 80-100% - Bucox HuBO 06e30e1HOCTH (CHCTEM Y NMOTIYHOCTH ycKialeH ca
nponucuMa, Maia rnorpeda 3a yHanpehemem)

e 60-79% - Cpenmu HUBO 0e30eTHOCTH (UCITYHEHU KJbY4HH 3aXTEBHU, ajlH
NOCTOj€ 00JIaCTH KOje Tpeda yHAIIPEAUTH)

e 40-59% - Huzak HMBO 0e30eJHOCTH (3HAYAJHU HENOCTALU, HEOXOJHO
yHanpelemwe y BuIlie 00aacTH)

e 0-39% - KputuuaH HUBO 0e30eTHOCTH (XUTHO Mpey3UMarbe Mepa 3a
ycknal)eHocT ca nponucuMa)

Oga merozonoruja oMmoryhasa 6p3y 1 00jeKTUBHY NpoLieHy 0e30eTHOCHUX KamnaluTeTa
OopraHa jaBHE BJACTH, WACHTU(HKAILM]Y CIa0MX Tadyaka M Tpeny3uMarme Mepa 3a
oOOJBIIAE.

OUHAJIHA OLHEHA - ITIOEHCKA CKAJIA

VYxynan 6poj nutama: 40
Munnmanan moryhu 6poj moena: 40 (axo ce cByna noduje 1)
Maxcumanan moryhu 6poj noena: 200 (ako ce cByzna nobuje 5)



IIpouenar Tloenckn
pon Huso 6e30egnocTu

yckiaahenoctn omcer
80-100% 160 — 200 |(|Bucok HEBO 0e30€THOCTH (CHCTEM Y MOTIYHOCTH
MoeHa yckialeH, Mana morpeba 3a yHanpehemem)
120 — 159 Cpenmu HUBO 0e30eHOCTH (MCIYHEHU KIbYYHU
60-79% 3aXTEBH, QM TIOCTOje o0NacTH Koje Tpeda
noeHa
YHaTpeIuTH)
40-59% 80 -119 Huzak HuBO 0e30eqHOCTH (3HAYajHU HEJOCTAIIH,
moeHa HEOIXOHO YHamnpeheme y BUIlIe 00J1acTH)
Kputnuan HHUBO 6e30eHOCTH (xutHO
0-39% 40179 npeAy3uMame  Mepa 3a  yckialjeHocT  ca
noeHa
npornucuma)

IIpumepu onewnBama

OBM IpUMepH MOKa3yjy KaKo ce oliehYyje HUBO 0e30eIHOCTH MHCTUTYIIM]E U KOje Mepe
je HEONXOJHO TpeAy3eTH 3a yHampehewme 3amTuTe TajHUX  [OJaTaka.

IIpumep 1 — Bucoka ouena (5)

Opranuzaiyja je y NoTIyHOCTH IPUMEHMIIA CBE Mepe 3allITUTe, YKIby4yjyhu:
e  KopekTHO 03HaYaBambe TajHUX [0ATAKA.
e [lperwmsHo neduHKCaHE MPOLEAYPE 38 PYKOBAHE MOAIMMA.
e CaBpemeHe cucreme (pU3MUKe 3amTUTE (CO0E Ca KOHTPOIHCAHIM
[PHUCTYIOM, TIPOTHBIIPOBAIIHE OpMape).
PenoBHy 00yKy 3aI0CIIEHHX.
Bbp30 u epukacHo nmocryname y ciny4dajy 6e30€HOCHOT HHIIUICHTA.

IIpumep 2 — Cpeama ouena (3)

Oprannzanyja je ycrocTaBiiia OCHOBHE Mepe 3alliTUTe, alli UMa cliefehe HemocTaTke:
e (O3Hake TajHOCTH HHUCY YBEK JAOCIETHO IIPUMEH-CHE.
e Hucy cripoBeznieHe cBe npenopy4yeHe Mepe Gpu3nuKe 3aIThHTe.
e JlocTym 3amocieHNMa HUje YBEK OFPaHMYEH Y CKIIaay ca IPOIHCHMA.
e (OOyke HUCY pEIOBHE.

Mpumep 3 — Hucka ouena (1-2)

Opranmuzanyja nMa 030MJbHE HEIOCTATKE Y 3aIITHTH TajHHUX IOJaTaKa!
e O3Hake TajHOCTH Cy YECTO HETauHE MM MX HEMa.
e [lomamu cy cauyBaHM y Hea/JIeKBaTHUM YCIIOBHMA.
e [lpucrym Huje orpanuyeH oBiIantheHnM UM,




e Henocrarak o0yke 1 IpoIeAypa 3a PearoBame y CIydajy HHITHICHTA.
I[Ipumep onemUBama ca Mpenopykama
Ipumep 1 — Cpenbu HUBO Oe30eaHocTH (145 moena / 72,5% yckaalhenoctu)

Ouena: Mucturynumja je mocturia 145 ox moryhux 200 moeHa, mTo 3HAYH Jia j& HUBO
ycknahenoctu 72,5%. OBo je cpenmu HUBO 0€30€THOCTH, IITO yKa3yje Ha TIOCTOjamhe
onpeljeHUX HepocTaTaka KOju MOT'Y YTUIIATH Ha 3aITHTY TajHHUX MOIATaKa.

Kibyune ciaéocTu:

e  (O3Hake TajHOCTH HUCY YBEK JOCIEIHO MPUMEEHE (YECTU MPOMYCTH Y
O3HAYaBamkY MOjeJIMHUX JOKYMEHATa).

e  Du3NyKa 3aIITUTA HUje Ha ONTHMAITHOM HHUBOY (HEKH JTOKYMEHTH CE UyBajy
y HeoAiroBapajyhum ycioBuma).

¢ KoHTpoJa npucTyna HHje y MOTIIYHOCTH Y CKJIay ca mponucuma (TIojequH
3ar0ClIeH! MMajy IIUPH MPUCTYI HETO IITO j& HEOMXOHO).

e  OOyke 3aII0CIIEHHX CE OZIpXKaBajy MOBPEMEHO, aJli HUCY CUCTEMAaTH30BaHe.

e HepnocraTtak opMann30BaHUX MPOLEAYPA 32 PEaroBame y CIydajy
0e30e1HOCHOI UHIIMICHTA.

IIpenopyke 3a ynanpeheme:

1. Tlo6o/bmaTu 03HAYABAH-€ TAjHUX MOJATAKA KPO3 yBOheHme HHTEpHE
KOHTpOJIE O3HAaUaBama U cpoBoheme 00yKe 0 NPaBUIIHOM O3HAYABAY
JOKyMeHaTa.

2. OjauaTn UMUKy 3aINTUTY HAOABKOM OJroBapajynux MpOTHBIIPOBATHUX
opMapa u yBohemeM ToJaTHIX 0e30€THOCHHX Mepa 3a CKIAJUIITEHE TajHUX
nojiaTaka.

3. OrpaHu4uTH NPUCTYN TAJHUM MOJANMMA CAMO HA JIMIIA KOjHMa je
NPUCTYII HEOTXO/IaH 3a 00aBJbame MOCTA U PEIOBHO AXKYPHPATH JIHCTE
oBJIantheHux JINIA.

4. 'YcBojutu popmasn3oBaHu Mporpam odyke, koju hie ce ogpxaBati
HajMambe [Ba IyTa TOOUIIKE Ca MPAKTUYHUM BeKOaMa U TECTHPAmbEM
3aI0CIICHHUX.

5. Pa3BUTH M UMILUIEMEHTHPATH MpPoOLEeype 32 pearoBame y cay4ajy
0e30eJHOCHOT MHIMACHTA, YKIbYdyjyhu cumynammje moryhux crenapuja
Kako OM 3arociieHn Ouiu 00Jbe MPUNPEMIbEHH.



Ipumep 2 — Huzak HuBo 6e36equoctu (85 moena / 42,5% yckiaalhenoctu)

Ouena: Mucturynyja je ocBojuna 85 ox moryhux 200 moeHa, mTO 3HAYHU 12 je HUBO
ycxmahenoctu 42,5%. OBo ykazyje Ha HM3aK HHBO 0€30€THOCTH, IITO 3HAYHM A
MOCTOje 3HAYajHU HEJOCTalll KOjU MOTY JOBECTH JO KOMIIPOMHTAIMje TajHUX
rojiaTaxa.

Kibyune cia6octu:

e Belinna mokyMeHaTa HHje aIeKBATHO O3HAUYCHA TajHOININY, ITO CTBapa
PH3HK 071 HeoBaIheHor MPUCTYIA.

o Tlonmamu ce uyBajy y HeaJleKBaTHHM MpocTopuMa 0e3 oaroapajyhe puszmake
3alITHTE.

e He mocToju cucTeMcKa KOHTPOJIA MPUCTYIIA TajHAM MOAIiMa — 3aT0CICHN
6e3 oaropapajyhux osnaihema MOTy 10hH y KOHTaKT ca TIOBEPJbUBUM
uHpopmanujama.

e OOyke 3aIoCIeHNX HICY OPTaHU30BAaHE, & CBECT O BAXKHOCTH 0e30eTHOCTH
HoJiaTaka je Ha HICKOM HHBOY.

e He nocroje npoueaype 3a NOCTyNname y Cly4ajy MHIWACHTa, HUTH je uKaia
CIIpOBe/ieHa CUMYJIalija 6e30eIHOCHOT HHIUICHTA.

IIpenopyke 3a ynanpeheme:

1. XuTHO yBecTH NPABHJIHO 03HAYABAH-€ TAjHUX MOJATAKA Y CKIaNy ca
3aKOHOM U YCIIOCTaBHTH MEXaHH3aM KOHTPOJIE HCTIPaBHOCTH O3HAYaBamba.

2. (O0e30enuTH aIeKBATHO CKJIATUIITEH-€ TAjHUX NMOAATAKA, YKIbY4yjyhn
Ha0aBKy 0e30€JHOCHUX OpMapa 1 3a0paHy 4yBama Mojaraka y
HEaJeKBATHUM YCIOBHUMA.

3. YcnmocTaBUTH CTPOT CHCTeM KOHTPOJIe MPUCTYNA, YKIbYdyjyhn n3naBame
NPUCTYITHUX JI03BOJIA CaMO OBJamIieHHM JIMIHMA U PEIOBHY PEBU3H)Y JICTE
KOPHCHHUKA.

4. OpraHu3oBaTH HHTeH3UBHe 00yKe 3a 3amocjeHe, ca TOCCOHIM HATTIaCKOM
Ha OCHOBHE NPHHIMIIE 3aIITHTE TajHUX MOJaTaKa U MOCICAHIE POITyCTa.

5. Pa3BUTH M NPUMEHHUTH jacHe MpoUeIype 32 MOCTyName y Cay4ajy
0e30eTHOCHOI MHI[UAEHTA, Y3 00aBE3HO CIIPOBOl)eHE TECTUPamka ’
CHMYIIaIlija Kpo3 IMpaKkTHIHE BexOe.

6. PemoBHO cipoBOIMTH He3aBHCHE (0e30eTHOCHE PeBH3Hje Kako Ou ce
HAEHTH(HUKOBAJIE KPUTHYHE C1a00CTH M Ipey3erie KOPEKTHBHE Mepe.



PEI'ICTAPCKHU CUCTEM

PykoBame TajHUM momanmMa je mpeaBuleHo camo y ypeheHoMm cucteMy, Koju Mopa
OWTH YCIIOCTAaBJBCH Y CKIAAY Ca MPOIMCHMA W CTaHAApIuMa W3 OOJIACTH 3allTHTE
TajHUX TMojaTaka. Tako ypeeH M aKkpeauTOBaH CHCTEM IIPEICTaBJba PETHCTAPCKU
CHCTEM.

OcHOBHE (DYHKIIMje PETHCTApCKOI CHUCTEMa Cy MNpHjeM, EBHICHTHPAmE, PYKOBambe,
mucTpuOynja W yHHWINTAaBamke TajHUX TNonataka. HasexeHe ¢yHKnuje ce
YCIOCTaBJbajy YHYTap jEAMHCTBEHOI CHCTEMa pErucTpa, IpU 4YeMy ce OJpikaBa
KOMITapTMEHTAIM3allja TajHUX I0JiaTaka, WM Ce YCIIOCTaB/ba CHUCTEM OJIBOjEHHX
MoAIperucTapa 1 MPUCTYIMHUAX Tadaka.

Peructpu, momperucrpu M NPHUCTYIHE TadyKe AENYjy Kao OATOBOPHE YHYTpAIHhe
LIEJTMHEe OpraHa jaBHE BJACTH 3a TNpPHjEM W OTIPEMY TajHHX MOjaTaka, Boheme
€BHUJICHIIM]a O CBUM TajHUM MOJAAIMMa M3 BbUXOBE HA/IJIGKHOCTH, TPABUITHO PYKOBAHE
U 4yBame TajHUX I0/laTaka W3 HUXOBE HANICKHOCTH U JTUCTPUOYLH]Y TajHHX
nofaTaka yHyTap CHCTeMa OpraHa jaBHE BIACTH.

CBaku opraH jaBHE BIIACTH, NpeMma NOTpeOH, Tpebda aa YCIOCTaBH perucrap,
HOJpErucTap WM MPUCTYHHY TauKy 3a KiacudukoBaHe momatke. OHH ce MOry
YCIIOCTABUTH HA HUBOY MUHHCTApCTBA, YIpaBa, KaHIENApHja, arcHIMja U OCTAIUX
opraHa jaBHe BIACTH. Perncrapcku CHCTEM Ce MOXKE YCIIOCTABHTH 3a TajHE ITOAATKE
KOju Cy Yy manupHoj (GopMH, Kao M 3a MOJAATKE Y EJIEKTPOHCKOM OOJIHKY, KOjU CY
3arucaHy Ha OMJI0 KOM MEJHjy.

YcnocraBibamke PErucTapckor CHCTeMa MMa 3a b J1a OCHIYpa MOTIIYHY KOHTPOIY
Ha/l TaQjHAM TMOJATKOM H 32 HETOBO YCIIOCTaBJbAHE HEOMXOMHO je 00e30equTh
MHUHHUMAJIHE YCIIOBeE:

*  aJeKkBaTaH INPOCTOpP KOjU HCIYHaBa CBE 3aXTEBE 3a PECTPUKTUBHU MPHUCTYI
TajHAM TIOJIAIIMA;

*  yCHOCTaBJbamhe (PYHKIIMja OBNAIINEHHX JIHIA U OJipeljuBambe 1A OrOBOPHUX 32
pYKOBame W 3allTHTY TajHHX IIOJaTaka — pPYyKOBAola TajHUM IIoJalMa M
PYKOBaoIIla peTHCTPa TajHUX IOJaTaKa;

*  INIPONHUCHBAKE MOJUTHKE 3AIITUTE TAJHUX IOJaTaKa M MpoLeaypa 3a MOCTyHamke
ca TajHUM TIOJAIIMA;

*  YCIOCTaBJbaEe CHCTEMa eIyKallhja 3aIllOCICHHX 3a pajll ca TjHHM NojaluMma y
PETHCTApCKOM CHCTEMY;

*  OpraHM30BambE CUCTEMa HAJI30pa U KOHTPOJIE Pajia PErHCTapCKOT CUCTEMA;

*  u3BpIIeH cTpy4yHH Haa3op of Kannenapuje Casera;

Hauenna opranmsaimja perucrapckor cucrema Tpeba aa oMoryhw 3aluTHTy TajHHX
MojiaTaka, y CKJIaay ca MUHMMAJHHM yCIOBHMa W CTaHAapAMMa KOju Mopajy OHTH



WCIYH-EHH, y ONHOCY Ha CTENEH TajHOCTH KOju je ompeheH pamu 3aliTuTe TajHOT
TI0/IaTKa y CBUM MarucTpanama cucrema. Takole, ciuctem Tpeda 1a omoryhu HeomeTaH
MIPUCTYIT TajHUM TOJAlMa, KOPHUCHUIMMAa KOjU Cy OBJamheHW 1a TpHCTyNe U
ocTBape YBH Y TajHU IMoJaTaK, Ha ocHoBY npuHiwmna ,,/JIOTPEBHO JIA 3HA®.

YcnocrapbameM OCHOBHUX ()YHKIMja W TPOIMUCHUBAHEM IMOJIUTHKE 3aIITUTE TajHUX
mojjaTaka ¥ Iporeaypa 3a MoCTYIambe ca TajHUM MOIaluM, OPTaH! KOjH YCIIOCTaBIbajy
PETUCTApPCKU CUCTEM Tpeda Jla peryJIuiny:

*  onpehuBame HajBHIIEr CTENEHA TajHOCTH TajHUX IOJaTaka KOjU HACTajy y paxy
opraHa jaBHe BJIACTH, OJHOCHO KOje OpraHa jaBHE BJIACTH pa3Memyje ca OCTaIuM
OpraHuMa y Jp>KaBH;

*  mu3pajy aHaNW3e PH3MKA, OJHOCHO TPOLECHY YIPOXEHOCTH TajHUX IOjaTaka y
OpraHy jaBHE BJIACTH;

* JIOHOWIEHE OmIyka O oJpehuBamy MOCEOHMX aJMHHHCTPATHBHUX W
0e30eJHOCHUX 30Ha, 332 paj ca TajHUM IOJAllMMa, Y OKBUPY 30HE pa3MellTaja
opraHa jaBHE BJIACTH;

e JIOHOILICHE OTyKe O OBNAMNECHUM JMIMMA 32 Pajl y HABEICHUM 30HaMa;

*  mpomucuBame Mepa obe30eherma aaMiuHNCTpaTHBHE U 0€30€JHOCHE 30HE;

*  YCHOCTaBJbalkhe¢ M aKpeuTaluja cucTeMa (PU3NYKO-TEXHUYKE 3aIUTHTE TajHHX
HojiaTaka y perucTapckoM CHCTEMY, Y CKJIaly ca u3pal)eHOM aHaIM30M PU3HUKA U
MPOITMCaHUM Mepama 00e30eherma;

*  IUIaH 3alUTHTE TajHUX HOJaTaKa y PErucTapcKOM CUCTEMY;

*  IIIaH 3aIUTUTE TajHUX [I0JaTaKa Y PETUCTAPCKOM CUCTEMY Y BAHPEAHUM U XUTHHM
clydajeBUMa,  OJHOCHO  CiydajeBUMa  HpyllaBamka  0e30emHocTH U
KOMIIPOMHTOBama TajHUX MO/1aTaKa;

*  YCIOCTaBJbame CHCTEMa KPHUITO3ALITUTE 3a 3aLITHTY TAjHUX IOJaTaka KOjU ce
pa3sMemyjy eIeKTPOHCKUM ITYTEM;

*  CHCTeM eBHICHTHpamha IIOCTYyIaKa M N3BPIICHNX MPOLeaypa 3a paja i Kopuiheme
PETHCTapCKOT CHCTEMA;

*  CHCTEM OCTBapWBama MPHUCTYIa M YBHIA y TajHE MOMATKE KOjH CE UyBajy y
PETHCTapCKOM CHCTEMY, 3a oBylaiheHe KOPHCHUKE;

*  cHCTeM KOHTpOJIe M Haa30pa HaJl OpraHW3allMOHMM M YCIOCTaBJbEHHM Mepama
3aIITHTE TajHUX MOJATAKa;

*  mporpaM oOyke oBiantheHNX JIUIA 1 3aII0CTICHAX Y OPTaHy jaBHE BIIACTH 32 pajay
perucrpuma.

[IpaBmitHO ycrIOCTaBJbAE PETHCTAPCKOT CHCTEMa oMoryhaBa cMameme pH3HKa Off
HeoByamheHor NMPHUCTyNa TajHUM IOJAalliMa ¥ KOMIIPOMHTOBAHE TAjHHUX IIO/IATaKa,
Kao u obOe30ehuBame crpeuaBama W OTKpHBamba HEOBNAMNEHUX palibu KOje MMajy
Wb HapylaBame 0e30€IHOCTH TajHUX TO/aTaKa.



EBUJIEHINJE 3A PAJl CA TAJHAM MOJALIMMA

EBunennuja pemema u ceprudukara crenena TtajHoctd "IIOBEPJBHBO",
"CTPOI'O IIOBEPJBMBO" u "IPKABHA TAJHA", 3a nuna koja y oprany
jaBHe BJjacTH 00aBJbajy (QYHKIIHjy WIHA Cy 3allocieHa, OJHOCHO 3a JIAIa Koja
00aBJbajy MOCIIOBE, Y CKJIay ca 3aKOHOM KOjuM ce ypeljyje TajHOCT moaaTaka.
Jlucra opnantheHUX JHIA 32 MPUCTYIT TAJHUM MOJAAIIMMA Y OPraHy jaBHE BJIACTH
EBunennyja tajHUX nojaraka y opraHy jaBHE BJIACTH (II0 CTETIEHY TajHOCTH)
EBujeHIMja KOoNMpamba 1 YMHOXKABamkha TajHUX T0/]aTaKa

EBunennyja Hocaya TajHMX HoaTaKa

EBujieHIMja OCTBapHBamba YBHA Y TajHE MOAATKE

EBu/IeHIIN]a YHUIITCHUX TajHUX MOJATAaKa

EBunennuja neyara 1 noMohHuX mraMOusba

EBuzeHnyja n3natnx 0e30€AHOCHHUX IPOIYCHUIIA 32 yja3ak y 0e30eTHOCHY U
a/IMUHUCTPATUBHY 30HY, OJJHOCHO PETHCTap TajHUX MOAaTaKa

EBuneHIMja KJby4eBa 3a IPUCTYI TajHUM IIOJalMa y OpraHy jaBHE BIAaCTU
EBuznennuja 3amene mmdapa 3a NPUCTYN TajHUM TOAAllMMa y OpraHy jaBHE
BJIACTU

EBunennyja ynaszaka y perucrap TajHHX 1Mojaraka

EBunennyja yBexxOaBama IOCTyNama y Cllydajy HapyllaBama 0e30emXHOCTH
TajHUX MOJaTaKa, BAHPSJHUM M XUTHUM CllydajeBuMa

EBuneniyja nHapymaBarma 6e30€JHOCTH WIIM KOMIIPOMHUTOBaba TajHUX MOJIaTaKa
EBuneniyja koTpose GU3NIKO-TEXHUYKHX Mepa 3allTHTE TajHUX To/laTaKa

- EBUJIeHIIM]ja MHCTIEKIIH]a

* JleraspHHjE TOrIenaTH cKpunTy CHCTEM 3aIITUTE TajHUX MOJaTaKa

(https://nsa.gov.rs/extfile/sr/1776/Sistem zastite tajnih podataka-skripta).pdf)

IMEPCOHAJIHA BE3BE/JTHOCT

Mepe u aKTHBHOCTH KOj€ C€ CIIPOBOIE Y JOMEHY IepcoHaimHe 0e30eMHOCTH hMajy

BEOMa BaXXHY YJIOTY Y MPOIECY 3aITHTE TajHUX MOIATaKa.

Omne o0yxBaTajy HHU3 TIPOIEYpa YHjH je OCHOBHH IWJb JIa CE YTBPIH J1a JIM HEKO JIUIIE
Moke Outn oBiamheHO Aa N0OWje MPUCTYN TajHAM TOAalliMa, a J1a TPH TOME He
TIPE/ICTaBJba HENPUXBATIBHUB PU3HUK 32 HALIMOHAIHY 0e30eTHOCT.

Jlnmia unje myxHOCTH TipeBulajy IPUCTYTI TajHAM MOAAIMMA ITPETXOAHO MOPajy OUTH
MOJABPTHYTa oOAroBapajyhoj 0e30emHOCHO] MpoBepHM Mpe HEro MmTO WM Ce H3/a
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onpelhieHn Oe30eHOCHU CpeTHU(PHUKAT/IO3BONA KOjU he BaKUTH TOKOM OJO00pPCHOT
Tpajarba TOr IPUCTYIIA.

IMocenoBame 6e30eaHOCHOT cepTU(HKATA je TPBU KOPAK M HYXKaH YCIOB 32 MPHUCTYII
TajHUM TojJarMa. Y CIIOBH 32 U3/1aBame cepTudukara yrBphyjy ce kpo3 6e30eTHOCHY
MPOBEPY KOjy BpIIe HaJJICKHE CIyxOe, Ha 3aXTE€B OpraHa jaBHE BIIACTH, a MPEKO
Kannenapuje CaBera 3a Hal[HOHAJTHY 0€30€THOCT U 3AIITUTY TajHUX MOJATAKA.

Be30emHOCHOM MPOBEpOM BpILIM Ce TPOICHA 0e30SHOCHOT pH3MKA HAPOYHUTO O]
MPUCTYTIA ¥ KopuIiihema TajHUX ToaTaka. Y OKBUpY 0e30eIHOCHE POBEPE HaLIEKHU
OpraH ca acrmekra 0e30eHOCTH OllCHhyje HaBOAE y IMOMYEHEHOM 0e30€IHOCHOM
yIUTHUKY. Hajute)xHu opraH y Be3dW Ja HaBOguMa W3 0e30€THOCHOr YIIHTHHKA
MPUKYIUbA JIMYHE U JPYyre MOJaTKe O JIMIA Ha KOje Ce TH MOAIM OIHOCE, O IPYTUX
opraHa jaBHE BJIaCTH, OpraHHM3alldja M perucTapa, eBHIEHIIMja, JaTOTEKAa U 30UPKU
noaTtaka Koje ce BoJic Ha OCHOBY 3aKOHa.

be3benHocHu cepTuduKar je JOKyMEHT Koju MOoTBphyje 1a juiie uMa npaBo MPHUCTYyIa
U Kopuinhewa TajHUX ToJaTaka ojrorapajyher crerneHa TajHOCTH, a Yy CKJIaay ca
npuHIMIoM ,,ITotpedno na 3Ha“.Ilpe u3masarma ceprudukaTa, OAHOCHO T03BOJIC, IS
KOME ce HM3/1aje cepTU(HKAT AY)KHO je Aa MOTHHIIEe u3jaBy KojoM motBphyje na he
MIOCTYIIATH Ca TajHUM IMOJaIMa y CKIaly ca 3aKOHOM. AKO JIMLE He IOTIHIIE H3jaBy
U He TIpey3Me cepTH(HUKAT 3a MPUCTYI TajHAM HOJalMa OJHOCHO J03BOJY, IOCTYIIAK
n3JaBama ce 00ycTaBIba.

INOCEJOBAIBE PEHIEIbA BE3 U3JATOI' CEPTUOUKATA HE 3HAYH
MOI'YRHOCT INPUCTYIIY TAJHOM HNOJATKY. HE NPEY3UMAIBE
CEPTU®UKATA MNOIAPAZYMEBA VYI'OXKABAIBE HALNMWOHAJIHE
BE3BEJHOCTH PEINIYBJIMKE CPBUWJE, IINTO YJEJHO MOXKE
IMPEACTABJ/BATHU U BESBEJHOCHY CMETHhY IPUJIMKOM HOBE
ITPOBEPE.

[omm3ame 6e30eqHOCHE KYIType U CBECTH KOPHCHUKA TajHUX TOaTaka CIPOBOIU Ce
KpO3 KOHTHHYHpPaHY 00YKY U3 00JacTH 3aIITUTE U pajia ca TajHUM IIOAINMa, KOja ce
CIPOBOAM HAa CBHUM HHBOMMA, Ka0 W Kpo3 penoBHe OpudumHre m nedpuduure o
obaBe3amMa Koje Ipor3miia3e u3 CTUIama 6e30eTHOCHOT cepTudrKaTa.



INPOLEC U3TABAIbA CEPTU®UKATA
DU3HYIKO JHLE Jaje YIIUTHUK OPI'AH JABHE
NHCaHY CArJIaCHOCT 3axTeB 3a nNpoBepe BJIACTH
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YCJIOBU 3A TIPUCTYII TAJHOM INIOJATKY
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Be30eaHocHa KyJTypa H cBecT - 0e30€JHOCHAa aKTUBHOCT KOja M3pa)kaBa CIPEMHOCT
JIeOBatha M MOHAIIAKkA y CKIIAly Ca CTCYEHHM 3HaFUMa U BEIITHHAMA, Ka0 U y CKIIaly
ca npuxBaheHUM BpeIHOCHHM cTaBoBUMa. Orjena ce y Mperno3HaBamby ONacHOCTH,
pearoBamby Ha HHX H30eraBameM OIACHOCTH, OTKIAHbameM ONACHOCTH WIIH
ynyhnBameM Ha oOHe cy0jekTe Koju he mpodecmoHalHO pearoBaTH W cCadyBaTH
YTPOXEHE BPENHOCTH. 3HAFE W CTaB KOjU WIAHOBH OpraHHW3aIlje MMajy y MOTIETy
3amTHTe ojjpel)eHNX BPeIHOCTH — HAIMOHAIIHE 0e30eHOCTH, og0paHe, YHYTPaImhIX
U CHOJBHUX IOCIIOBA, JBYICKHX ClI000Ia U MpaBa, Kao U (pU3NUKe U WHTEIEKTyalHe
MMOBHHE, a TIOCEOHO WH(OpMamHja W MoAaTaka KOjIMa pacIioiiayke OpraHu3aIija
(opraH jaBHe BiIacTH, NPaBHO JIMIIE WX KOMAIHH]a).

HNudopmanuona KyJTypa H CBeCT - [Ipakca OCUrypama HHpOpMaIja U yIpaBibama
pU3MIMMa BE3aHUM 3a ynoTpedy, o0pany, CKIaIMIITeHe, NMPEHOC M apXHBUPAHE
nHdopmanmja. Madopmanmona KynTtypa U CBECT yKJbydyje 3alITUTY MHTETPUTETA,
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JOCTYITHOCTH, AyTEHTHYHOCTH, HEMOBPIIEHOCTH W MOBEPJHUBOCTH KOPHCHHKA.
OOyxBara W JAWTUTAIHE 3aIITHTe M (U3MUKE TEXHHWKE. YCBajame a/JeKBaTHOT
TIOHaIIama Jla ce npoHaly nHpopmMarmje, kKopucrehn nmpuToM OMIIO KOjU HAUYUH WK
MeIujyM , KOju Ha HajOoJbu MOryhy HauMH 3a70BoJbaBa moTpede 3a nHpopMaImjama,
a Koje BOJIE MYZIpPOM W €THUKOM Kopuuthemy nHpopMalyja y ApymITBY (IUTHTATHA
MMUCMEHOCT?).

HNudopmanuona 0e30eqHOCHA KYJITypa M CBeCT - JICO y Pa3Bojy HMH(OpMaIoHe
Oe30emHOCTH Koja ce (OKycHpa Ha MPUKYIUbalke Ca3Hamba W UCKYCTaBa y BE3H ca
MOTCHIIMjaTHAM PU3MIIUMA U MPETHaMa Koje ce Op30 pas3BHjajy, y BE3U ca JbYICKUM
noHamameM, kako kopucHuka MKT cucrema, Tako M MOTEHUHjATHUX Hamagada. |
NH®OJIMCT Manudecrrje ce y OKBHPY OpraHU3alHje Kpo3 acrekTe 0e30e1HOoCTH
KOjH ce oJHOCce Ha: 1) BpeqHOCTH; 2) OHaIIamke; 3) cTaBoBe; 4) akije; 5) akTHBHOCTH
PYKOBOZCTBA (MEHIIMEHTA); U 6) (HPU3HUKO OKPYKEHE.

Opranu3anuoHa KyJTypa W CBeCT - CHCTEM 3ajeJHHYKUX 3Ha4yema U cumobora.
MojiesT OCHOBHHX MPETIIOCTABKH, BPEIHOCTH M HOPMH, KOj€ je 1aTa rpyra pa3Briia Hin
orkpuna yuehu Kako jga periaBa IHpoOieMe eKCTepHE ajanTanyje W HHTapHe
UHTErpanyje U Koju (pYHKIHOHMIINY JTOBOJHHO N0OpO na OM OMiIM MpEeHEeTH HOBUM
YJaHOBHMa OPraHU3alyje Kao MCIpaBaH HauMH MHUIUbEHA U ocehama y Be3u ca THM
npobiemuma. * OOpasal BepoBama, BPSAHOCTH M HaydEHHX HAa4YMHA MOCTYMama ca
HCKYCTBOM KOJH CY C€ Pa3BHJIM KPO3 OpPraHU3aIMOHY UCTOPH]Y U KOju ce MaHHupecTyjy
KpO3 MarepujajiHe 00jeKTe, Kao U MMOHAIIAkhe WIAHOBA OpraHU3alluje.

Cajoep xurujena - ped je o 6e30eJHOCHO] TMpaKCcH KOja YKIbydyje CBE KOPUCHHKE
WHTEPHETa, U Ca MHTEPHETOM IIOBE3aHUX CTBApH, CEpBHCa, alUIMKalMja, U ypehaja ca
IJbeM 3aIUTHTE CUTYPHOCTH M HMHTErpuUTeTa ITHhEHMX HojaTtaka M CHpedaBarmba
cajoep Hamazma. « OHOCH ce Ha TpaKce Koje MMajy 3a IiWb CIpedyaBame HHEKIN)e
Manuiuo3HuM copBepoM (malware), kao u cajoep ymage U TYOJbEHEC WIH
KOpYIIMHUpame MojiaTaka U OfIpyKaBare 3/IpaBor cajoep OKpyKema.

Mehyunctutynuonaina capagmwa - Kaxmemapuja CaBera moTmucana je BHIIE
Cropa3yma o capaZmu KOji 00yXBaTajy IIOCIIOBe yHanpelhema U HHOBAIMje 3HAmka U
BEIITHHA y O0paJy ¥ 3allITHTH TAajHHX IOJaTaka, Kako I0JaTaka OJ HMHTepeca 3a
Penyomuky Cp0Oujy, Tako W CTpaHHX TajHUX I[OJaTaka, y IWbBY CTPYyIHOT
ycaBpllaBama y Ip»KaBHUM H JIpyT'HM OpraHuMa.

Cnopazymu 0 Mel)yHHCTUTYIIMOHAIHO] capaiibH NOTIIMCAHH CY ca:

1. JIupexTopaT muBHIHOT BazayxomioBcTBa Pemyonuke Cpouje, Cxamapcka 23,
11000 beorpan,



2. Munncrapcrso puHaHCH]ja - YTIpaBa 3a cripedyaBame Ipama HoBIa, PecaBcka 24,

11167 beorpan,

Jp>xaBHa peBU30pcKa HHCTUTYIHMja, Maken3ujea 41, 11111 Beorpan,

[Tpuspenna xomopa Cpbuje, PecaBcka 13 - 15, 11000 beorpan,

Axpemuranuono teino Cpouje, Biajkosuhiea 3, 11103, beorpan,

Yuusepsurer y beorpany, [lpaBau dakynrer, bymeBap kpaba Anekcanapa 67,

11120 beorpan,

7. VYuusepsuter y beorpany, @akynrer opranmzannonux Hayka, Jose Mnuha 154,
11010 beorpan,

8. VYmHuepsurer y beorpany, @akynrer 6e36entnocty, ['ocnonapa Byunha 50,
11118 beorpan,

9. KpumuHaIucTHYKO-IOIMIMjCKH yHUBep3uteT, Llapa dymana 196, 11080
beorpan,

10. BUA - Akanemwuja 3a HaIMOHAIHY Oe30eaHOCT, Yiuia kpaspuie Ane 60, 11000
Bbeorpan,

11. MuHHCTapCTBO CIIOJBHUX TOCOBa - Jluminomarcka akagemuja, Kneza Muomia
24-26, 11000 beorpan,

12. HanuonainHa akaznemuja 3a jaBHy yrpaBy Biane Penyonuke Cpouje, bynesap
Muxajna [lynuna 2, 11000 Hosu Beorpan.

13. MunucrapctBo unpopmucama u Tenekomynukanuja, [lapucka 7, 11000 beorpan,

14. Uucruryr 3a nonutnike cryauje, Jodpumcka 11, 11000 beorpapn,

15. Peny6nuuku reogercku 3aBoj, byneBap Bojpone Mumunha 39, 11040 beorpan,.

o 0w

* JleraspHuje mornenaT ckpunty CHUCTEM 3allTHTE TajHUX ToJaTaKa

(https://nsa.qov.rs/extfile/sr/1776/Sistem zastite tajnih podataka-skripta).pdf)
* TlocTynak u3naBama 6e30emHOCHOT cepTrduKaTa

(https://nsa.gov.rs/extfile/sr/1464/Postupak izdavanja BS-skripta.pdf

OU3NYKA BE3BEJHOCT

@u3uuka 6e30eIHOCT MoIpa3yMeBa MIPUMEHy Mepa (PU3WUKe U TEXHUYKE 3aIITHTE Ha
MOjeMHAYHAM JIOKAI[jaMa, y 3TpajilaMa Wil Ha OTBOPSHHUM MPOCTOpUMa y KOjIMa ce
HaJa3e WIM 4YyBajy TajHM TIOJAIM KOJU 3axTeBajy B3alITHTy OA TyOJbema,
HeoBNAINeHOT IPUCTYTA, KOMIIPOMUTOBAKA HITH OTyhema.

N3bop Mmepa xoje he ce xopuctutn 3a Qu3nuKy 0e30€THOCT TajHUX MOJATaKa 3aBUCH
of crnennpuIHOCTH 00jeKTa, Opoja TajHUX IMOAaTaKa, CTENeHa TajHocTH. Ha ocHOBY
OBHX ITapameTapa paJiy ce OIIITa IPOIeHa PU3NKa Ha OCHOBY KOj€ C€ IPUMEY]y Mepe
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¢usnuko-Texuuuke 3amrure. CBpxa HpOIEHE je Ja ce KOOPIUHUPA M ONTUMH3Yje
kopuiiheme pecypca ¥ HaAriaenajy, KOHTPOJIHUINY U yMame MPETHhe KOje MOry 1a
yrpose 6e30eaHOCT.

Mepe ¢pusnukor u TeXHHIKOr 00e30ehema Tpebda fa ce 3aCHUBa]y Ha MPHUHINILY
»0a0pana mo 1yomHn*,PykoBame 1 4yBame TajHAX MO/aTaKa BPIIH Ce y
0e30eJHOCHUM M aIMUHUCTPATUBHUM 30HAMA.

IIpoctrop wimm mpocropuje y kojuma ce obOpal)yjy ¥ 4yBajy TajHH TOMNAIM CTEIICHA
tajaoctu ,,JIPPKABHA TAJHA®, ,,CTPOI'O IIOBEPJLMBO*, u ,JIOBEPJbBUBO*
YCIOCTaBIJbEHE Cy Ka0 6e30eIHOCHE 30HE PBOT H/UITH JPYTOT CTETeHa.

IIpoctop wiu npocropuje y kojuma ce 00pal)yjy ¥ uyBajy TajHH MOJAIM CTEIICHA
tajaoctu ,, MHTEPHO® ycmocraibajy ce ka0 aIMUHHCTPATHBHE 30HE.

[Ipocropuje y kojumMa ce uyBajy, Kopucte, o0pal)yjy ¥ yHUIITaBa]y TajHH MOAALH
00e30el)yjy ce NpoTHBNPOBAJHIM M MPOTHBIOKAPHUM CHCTeMOM. JeqHa o1 Mepa
je ¥ ycrocraBibame erukacHe KOHTpoJIe MPHCTYNA.

[TpocTop oko mpocTopHja y KOjuMa ce 4uyBajy, Kopucre, oopal)yjy wim yHuIITaBajy
TajHU TO/IAlM, Kao U MyT JI0 BUX, 110 MpaBuily, ce 00e30el)yjy Bumeo-Haa30poMm.

IIpocropuje y xojuma ce TMoOCTaBibajy TeledoHCKe LEeHTpaie U Jpyra
TEJIEKOM YHUKAIIMOHA orpema 3a o0jenmaBame LEJIOKYITHOT
nH(pOpPMALMOHOTEIEKOMyHHKAIIMOHOT caoOpahiaja, ka0 W mpocTopuje y KojuMa ce
[OCTaBJbajy LCHTPAJHU cepBepH HH(POPMALMOHHMX CHCTEMa, MO MpaBuily, cy 0e3
mpo3opa. AKo IpocTopHje uMajy Ipo3ope, paau Mpeay3ruMama mepa oaroBapajyhe
TeXHHYKE 3amrTure, yrpahyjy ce cpeAcTBa 3a NPOTHBHPOBAIHY 3aIUTUTY
(HeTeKTOpU NOKpeTa M JOMa CTAKJa), CHTYPHOCHe MeTajlHe pelleTKe Yuju
nonokaj oHemoryhaBa oOTBapame Mpo30pa, Kao M CHENHjaJHa CTaKJIa Koja
oHemoryhagajy morien y yHyTpallsbOoCcT IPOCTOpHje.

Be3bexHOCHO TEXHUYKA ONpeMa, OMHOCHO ofroBapajyha cpencrsa TeXHHUKE 3aIlTHTE
Y K0jOj ce 4yBajy TajHU MOJAIH Cy: MPOTHBMOKAPHA MeTAIHA Kaca ca yrpahenom
O0paBoM 3a crereH TajHocTH ,,JIPPKABHA TAJHA”, ,,CTPOI'O IIOBEPJBMIBO” u
I IOBEPJbUBO” w/uiu kaHueJapujcKu WIM METAJIHH OpMap 3a CTENEH TajHOCTH
LAHTEPHO”. Kace mnmm mpocropuje y K0joj ce Ta Kaca HalasW, ONPEMJbEHE Cy
CHCTEMOM jaBJbaha M MoOpajy HcmymaBatu omarosapajylie SRPS/EN  Texumuke
cTaHzapze.

* JlerasbHUjE TorIenaT ckpunte CHCTEM 3alITHTE TajHUX TOoaTaKa
(https://nsa.gov.rs/extfile/sr/1776/Sistem zastite tajnih podataka-skripta).pdf)

* IIpupyuank OcHoBe 00pasie 1 3aIITHTE MoJaTaKa

(https://nsa.gov.rs/extfile/sr/4326/0Osnove obrade i zast TP .pdf)
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AIMHUHHUCTPATUBHA BE3BEJTHOCT

AJMUHHUCTpaTUBHA 0€30€IHOCT MpeACTaB/ba CKYyNl Mepa, MOJMTHKA, MpOleaypa U
MPAaKCH KOje Cy YCMEpPEeHe Ha OduyBame Oe30eqHOCTH WH(OpMamuja, pecypca
orepanyja yHyTap opranusanuje wia ciucrtema. OBa o0IacT ce OIHOCH Ha YIIPaBJbame
pHU3HIUMa, 3aINTUTY MojaTaka W HH(OpMaIlHja, YIIpaB/bakbe MPUCTYIIOM, OOYKY
3aMoC/IEHUX W CIIMYHE aKTHBHOCTH KOj€ HMMajy 3a IWb OYyBame IMOBEP/HHBOCTH,
HWHTETPUTETA U TOCTYITHOCTU HH(OpMAIHja.

AJMUHUCTpaTHBHA 0€30€THOCT TajHMX TMoJaTaka TMpeay3uMa ce y I[HubYy
00e30ehuBama BUX0OBe ehuKacHe NMPaBHE U MOTITYHE 3aIITHTE MPH PYKOBabY HCTHM,
Kao M CMamema WIN OTKIamama MOTyNHX pH3uKa Of] HeoBialeHOr MpUCTYIa H
OTKpHBaba HEOBIANINECHUM JTHIIUMA.

AnMuHHCTpaTUBHA O€30€HOCT TajHMX IOJlaTaka YCIOCTaB/ba C€ OJf TPEHYTKa
JIOHOLIEHha OMTyKe 0 oApehuBamy TajHOCTH MOAATKA M Tpaje 0 TPEHYTKAa HEroBOT
(DU3MYKOT YHUIITEHA WM CKHakha O3HAKE TajHOCTH.

[Nomauy Koju MOUIEXKY O3HaYaBamy CTENeHa TAjHOCTH U KOjU Cy 3alUTHheHH jeIHuM
Ol 3aKOHOM YTBpljeHHMX cTeneHa TajHOCTH cy u3 cieaehux obnactu: 3amrTuTa
TEPUTOPHUjaJTHOT UHTErpUTETa U cyBepeHocTH Penyonuke CpOuje, 3aTuTa ycTaBHOT
MOpeTKa, JbY/JICKUX U MAalMHCKHX MIPaBa U cli000/1a, HAIIMOHAITHA U jaBHA 0e30eqHOCT,
on0paHa, YHYTpAIllbM U CIOJbHH TOCIOBH, OIHOCHO aKTHBHOCTH 0e30eIHOCHUX U
o0aBellTajHUX CIY)KOU, eKOHOMCKH MHTepecH U Mel)yHapoIHH Monokaj PemyOmuke
CpOwuje u capajma ca IpyruM apxaBaMa u Mel)yHapOoJHUM CyOjeKTHMa.

Tajuu moxarax ce onpelyje u 03HauaBa CTENEHOM TajHOCTH Y 3aBHCHOCTH OJ1 POLICHE
030WJBHOCTH HacTaHka Moryhe mrere mo uHTepece Penyonuke CpOuje, y ciiydajy
ECrOBOT OTKPHBAha HEOBIAMIICHOM JIHILY, BETOBE 3JI0YIIOTPEOE HITH YHHUIITABAA.

Tajau mogaTak MOXke 1a Kpeupa caMo OpraH jaBHE BJIACTH, OMHOCHO OBIAITNEHO JTUIIE
y OpraHy jaBHE BJIAcTH KOje MMa oAaroBapajyhu 6e30eJHOCHH CepTU(HKAT 3a MPUCTYI
TajHAM TOJAIMMa U KOje IMpeMa CBOjUM TY)KHOCTHMa W 3aJalMa Tpeba ma Kpempa
TajHe MMOATKe, Tj. Ia pyKYje TUM IONAIIMA.

TajarM ogaTKOM HE cMaTpa ce MoAaTakK KOju je O3HAYEH Kao TajHa pay MPUKPUBamka
KPUBHUYHOT JIeTia, MpeKopadeka oBiIamhema WK 3JI0yIoTpede CIy)KOSHOT MMoioxKaja
WM JIPYTroT HE3aKOHUTOT aKTa WM TIOCTYIakha OpraHa jaBHE BIIACTH.

Jlnma xoja pyKyjy TajHUM mofanmMa (KpeaTopy ¥ KOPHUCHHUIIN), Y CKIaay ca 3aKOHOM
0 TajHOCTH TOJIaTaKa, Ipery3uMajy Mepe 1 pajmibe 3a aJMUHUCTPATUBHY 0e30eqHocCT,
KaJ| TO/1 TIOCTOj! TTOTpeda 3a pyKOBambEM M 1yBameM TajHUX ITOJaTaKa.



Mepe 1 aKTUBHOCTH 32 aIMUHUCTPATHBHY 0€30€JHOCT TajHUX T0/IaTaKa Ipeay3uMajy
OpraHH jaBHE BJAcTH (Ap>KaBHM OpTaHH, jaBHE YCTAHOBE M CIIy)O0e, OpraHy jeAnHHUIA
JIOKAJTHE CaMOYIIpaBe) U Jpyra IpaBHa U (pU3NUKa JHIa, y by 00e30el)ema 3amrure
1 3aKOHHTOT TIOCTYTIaha ca TajHUM TI0/lalliMa Kao IITO Cy: * MPAaBWIHO YTBphUBame U
03Ha4yaBame CTETIeHa TajHOCTH 10JIaTaKa;
* TIpUjeM U EBUJICHTHPAE y KEbHUT'e EBHUICHIIN]E;
* o0e30ehuBame MpaBUITHOT YyBamba U PYKOBAMKbA;
* TpaBWIHA JAUCTpUOYyLHMja, TpHIIpeMa KOIWja, NMpeBoJa M W3BOJAa M3 TajHOT
mojaTka M peayin3alija KOHTPOJIEC MUCTPHOYIHMjE 0 KPajlbUX KOPHCHHUKA IO
npununy ,,JIOTPEBHO JTA 3HA®;

*  CIpeyaBame CBAKOT IMOKYyIIaja HeoBIamheHor IPUCTyIa U PyKOBamba Off CTpaHe
HeoBanheHux JInIa;

* mpaBWiaH oxabup apxuBcke rpahe, Kao ¥ NPABUIHO M3/BAjabe U YHUIITABALE
omabpaHe HemoTpeOHe apXUBCKe rpalje.

HpaBI/IHHOM INPpUMCHOM aJIMUHHUCTPATUBHUX 66366}1HOCHI/IX MEpa U aKTUBHOCTHU Yy
BEIIMKO] MepH ce omoryhaBa cMameme pU3HKa 07 HEOBIANNEHOT TPHUCTYIA TajHUM
nozialuMa, Kao U JIakille OTKPUBAke HapylllaBama 0e30eJHOCTH TajHUX I0/IaTaKa.

IMPOLEIYPA 3A O3BHAYABAILE U OAPEBUBAIBE CTEIIEHA
TAJHOCTH ITIOJATAKA

IIpouenypa 3a o3HauaBame U oapeljuBame cTemeHa TajHOCTH IOAATaKa
IpencTaBba KIbYYHH KOpPaK Yy 3aIITHTH OCETJbMBUX HH(pOpMalyja, JOKyMEHaTa H
rojiaTaka, kao u ouyBamwy HHTepeca Penyonuke Cpouje. OBa mpouenypa uMa 3a b
Ja 00e30enu 6e30eTHOCT Mo/IaTaka, y3 TPAHCIAPEHTHOCT U OJITOBOPHOCT OpraHa jaBHe
BiacTu. Kao TajHH momaTak MoXKe ce OIpPEAUTH MOAaTaK Of MHTepeca 3a PemyOiuky
CpOujy unjum Ou OTKpUBamkEM HEOBJIAMNEHOM JIMIy HacTajia IITeTa, aKko je morpeda
3amTuTe nHTepeca Pemybmmke Cpbuje mperexxHnja o HHTEpeca 3a c1o00aaH MPUCTYII
nHpOpManrjamMa of jaBHOT 3Ha4aja. [locTymak o3HawaBama W oxpehuBama cTeneHa
TajHOCTH y OpraHnMa jaBHe BiacTu y Pemyomumu CpOuju perynucas je 3aKOHOM O
TajHOCTH ITOJIaTaKa M MOA3aKOHCKAM aKTHMa, M 00yxBata cieznehe kopake:

1. JoHoumeme popMaTHe OMIYKe 0 TAjHOCTH:

OpraHs jaBHe BIIACTH je y 00aBe3M Ja JOHECe TeHEPHYHY WU T0jeNHAYHY HCMEHY
OUTyKy O ofpehuBamy CTelneHa TajHOCTH I0JaTaka, y3 NpOIEeHy yTHIaja Hu
MOTeHIMjalHe mmTeTe Mo wuHTepece Pemybmmke CpOuje y citydajy OTKpHBama,
370ynoTpede WM YHUIITEeHa nojaTaka. TajHOCT noaTKa, Moj YCIOBUMA U Ha HAYMH
yTBpl)eH 3aKOHOM O TajHOCTH NojaTaka, oapehyje opnamheno smne. [Ipn onpehusamy
CTETeHA TajHOCTH 10JIaTKa, oBaamheHo aune oapel)yje HajHIKU CTENeH TajHOCTH KOj!



crpeyaBa HacTaHak mreTe 1o uHTepece Permyomuke CpbOuje. Opnamhena ymma koja
nMajy mpaBo na ozapel)yjy CTeneH TajHOCTH Iojaraka npemMa wiaHy 9. 3akoHa o
TajHOCTH TOJATaKa Cy: NpelcenHuK PemyOnuke, npenceHuk Bnanme, pykoBoaman
OpraHa jaBHE BIIACTH, M3a0paHH, MMOCTAB/bCHH WM MMEHOBaHH (DYHKIHOHEpP OpraHa
jaBHE BIIACTHU KOjH j€ 3a onpehuBame TajHUX IMoJaTaka OBJAIINeH 3aKOHOM, OJHOCHO
MPOIKMCOM JTOHECEHHM Ha OCHOBY 3aKOHa, HJIM Ia je 3a TO NHUCMEHO OBIACTHO
PYKOBOJAMIIAI] OpTraHa jaBHE BJIACTH, KA0 M JIMIIE 3aMI0CIICHO Y OPraHy jaBHE BIACTH KOje
j€ 3a TO MUCMEHO OBJIACTHO PYKOBOJIJIAIl TOT OpraHa.

2. Upentndukanuja kaTeropuja moparaka:

[Momanym ce aHanm3upajy kako OW ce YTBpAWIO Jia JIM HWCIyHaBajy yCIOBE 3a
O3HAauaBamkEe Kao TajHHU, YKJbY4dyjyhu mponucuMa mpeasul)eHe KaTeropuje moaartaka,
Kao W TpoleHy Moryher yrunaja Ha HalMOHaIHY 0e30€IHOCT, jaBHH HMHTEpEC,
TEPUTOpPHUjaJTHU WHTErPUTET M EKOHOMCKE HWHTepece. Y OBOM KOpaKky ce Takohe
pa3marpa | ONIITH 3Hayaj MojaTakKa, Kao M MOcequlle Koje OM HBHXOBO OTKPUBAHE
MOTJIO MIMaTH Ha paji OpraHa jaBHE BIIACTH.

3. OapehuBame cTeneHa TajHOCTH:

Ha ocHOBY nipolieHe, nojaiy ce pa3BpcTaBajy Win KaTeropuily y jeiaH of ciaenehux
CTEeNeHa TajHOCTH Y3uMajyhu y o003up O030MJBHOCT NOTEHIMjalHE WITETe IO
HapyuiaBame uHTepeca PenyOinnke CpOuje HacTao Kao MocieAuily HeoBlalnheHor
NPHUCTya, OTKPHUBAIba, YHHUIITABatha M 3JIOYMOTpeOe TajHMX MOJaTtaka WM Kao
MOCIIEIMIY APYre pajiibe 00pajie TajHUX Io/laTaka y CKiIajy ca ypenbdama o OImKuM
KpUTepujymMuMa 3a oipehuBame crerneHa TajHOCTH ,JpKaBHAa TajHA™, ,,CTPOTO
MOBEPJHUBO", ,,IOBEPJbUBO U ,,uHTEpHO" (,,CiyxkOenu rinacHuk Penyonuke Cpouje
Opoj 46/2013, 70/2013, 86/2013, 105/2013, 66/2014 u 79/2014):

* IP’KABHA TAJHA - koju ce onpelyyje paau cnipeyaBama HACTaHKA HEOTKIIOHUBE
Temike mrete 1mo uaTepece Pemybnuke Cpouje;

* CTPOI'O IMTOBEPJ/BUBO - xoju ce onmpehyje paau cnpedaBama HACTAHKA TEIITKE
mrete 1o uaTepece Penmyonuke Cpouje;

* IIOBEPJBUBO - xoju ce onpelhyje paau cpedaBama HAaCTaHKA IITETE II0 HHTEpECce
Peny6muke CpOwuje; wim

* MHTEPHO - koju ce onpelyyje paau cripedaBamba HaCTaHKa IITETE 32 paj, OJHOCHO
obaBJpame 3a/1aTaKa 1 TI0CIIOBa OpTaHa jaBHE BIACTH KOjU UX j& OIPEIHO.

4. O3HayaBambe MoJaaTaKa:

INomamm nobujajy jacHy O3HaKy KOja YKJbydyje CTENeH TajHOCTH, HAYMH IpEcTaHKa
TajHOCTH, MOJATKE O OBIAamNEHOM JHIly, JaTyM O3HauaBama, Ha3WB OpraHa KojH je
JIOHEO OJUTYKY M TpaBHY OcHOBY. O3Haka Mopa OWTH BWIJbMBA M y CKIamy ca
MIPOITMCAHUM CTaHAapAnMa y Ypendu o HauWHYy M HOCTYNKY O3HauaBamba TajHOCTH



mojaTtaka, OJHOCHO nokymeHra (,,CiayxOeHu rinacHuk Pemybmmke CpoOuje Opoj
8/2001). JlokyMeHT KOjU Cagp>XH TajHA TOAAaTaK O3HA4aBa ce OAroBapajyhmm
CTENICHOM TajHOCTH, M3HAJ| Ha3UBa JOKYMEHTa, Ha BPXY CBaKe CTpaHHUIIE, Ha CPEIUHH.
OsHaka oxroBapajyher crermeHa TajHOCTH Ha JOKYMEHTY HCIHCYje c€ TaMHHjUM
cioBuMa Beher gopmara of cioBa TeKcTa JOKyMEHTa. AKO JTOKYMEHT CaJp)KU BHIIIE
CTpaHMIIa, CBaKa CTpaHHIIA Ce 03HaYaBa PEAHUM OpOjeM CTpaHUIIE Y OTHOCY Ha YKYTaH
6poj cTpanuma. CBaku JOKYMEHT MOpa UIMaTH O3HAKY CTETIEHa TajHOCTH Ha BPXY IpBE
CTpaHe M CIIOJbHE CTpaHe NpeNbUX KOpHIA aKo OHE MOCTOje WM Ha BPXy HACJIOBHE
cTpaHe. AKO JIOKYMEHT HeMa HacllOBHY CTpaHy, IpBa cTpaHa he ce cMaTpaTH Kao
HacioBHa. [Ipwimkom o3HauaBama JOKYMEHTa He cMe JOhNM J0 YHUINTEHA WU
omrehema TajHOT MOJaTKa, OJIHOCHO JIOKYMEHTa Ha KOjeM ce OH HaJlasu.

5. EBuiaeHmuja u KOHTpoJIa:

Tajuu mopamy ce ynucyjy y perucrap 1 eBuIeHIINjy TajHUX MojaTaka paau npahema u
KOHTpoJie. EBuyieHInja 0 TajHUM TIoialiiMa BOJJM C€ 0JIBOjEHO OJ1 OCTAIINX EBUJICHIIN]a
opraHa jaBHe BiacTu. EBuieHNMja canpxu: peJHu Opoj, Ha3uB OpraHa jaBHE BIIACTH,
Ha3¥MB YHYTPAllkhe OpraHU3alMOHEe jeIMHHUIIC OpraHa jaBHE BJIACTU KOja je oApeauia
CTEeMeH TajHOCTH, Caap)kaj MpeaMeTa, MaTyM MpHjeMa MpeaMera, Kiacu(puKaruoHa
O3HaKa MpeaMeTa, MOJATKe O YCTyNamy AOKYMEHTa IPYroM OpraHy, IOAaTKe o
MIPOMEHM CTeleHa TajHOCTH, HaYMH W JATyM MPECTaHKa TajHOCTH, MOJAATAaK Kaja je
NpeIMeT apXuBUpaH W HarmoMeHy. OpraH jaBHe BJIACTH je y 00aBe3u na o0e3benu
aJIleKBaTHY aMUHHUCTPAaTHBHY, GM3HUKY U HHOpMaIoHy 6e30e1HOoCT.

6. PeBM3uja u axxypupame:

O3Hake TajHOCTH Ce MEePUOJUYHO MPEUCIIUTY]Y U PEBUANPA]Y KaKO OM ce yTBPIMIO Jia
U je TOTPeOHO 3ajpKaTH, NMPOMEHUTH WU YKUHYTH CTEIEeH TajHOCTH, 300T
BPEMEHCKOT OrpaHHYeHha, NMPECTaHKa TajHOCTH YTBpHUBAWmEM JaTyMma, HACTyHameM
onpehenor norahaja u ucrexom poka. OiyKa o OMO3MBY TajHOCTH MOJIATKA JIOHOCH Ce
aKO HACTYIC YHIGCHHUIIE W OKONHOCTH yCJIeI KOjHX ToAaTak mpecrtaje ma Oyae on
nHTepeca 3a Penmybmuky Cpoujy.

7. Ilocieaunue HeNMOIITOBaWA MPOLEAYpAa:

HenomroBame mnponucaHuX Npoleaypa O3HaYaBamba M 3aIUTHTE TajHUX I0JaTaka
MOXE JOoBecTH a0 o30mpHHX mocienumna. OBe mociemuiie He o0yxBarajy caMo
aIMUHUCTPATUBHE U OpTaHU3aIHNOHE IMocTeanIle, Beh Mory OUTH 1 030MIJbHE TIPaBHE U
KpPHUBUYHE MPUpOJe. Y 3aBUCHOCTHU O] BPCTE IPEKpIaja H TEKUHE MOCTYIKA, MOTY Ce
MIPUMEHUTH Pa3InduTe Ka3HeHe Mepe, YKJbY4yjyhu CaHKIHje MPOTHB OpTraHa jaBHE
BIIACTH ¥ OATOBOPHIUX JIAI[A, Ka0 U OmacHocT o 6e36exnoct Pemybmmke Cpouje.

Ka3nene mepe: v CKJIay ca 3aKOHOM 0 TajHOCTI/I noaaTaka, HEOWTOBAKC MpoLeaAypa
O3Ha4YaBama, 4YyBama H 06pa116 TajHI/IX noJgaTaka MOKE OOBECTU A0 PA3JIMINUTUX
Ka3HCHUX MEpa:



Ipexpmajne cankuuje ce Mory n3pehu y ciydajy Kajga OATOBOpHA JIMIIA HE HCITYHE
obaBe3e y noriiery O3HauaBama, YyBarmba WM pa3MeHe TajHUX MoJjaTaka, Wik ako fole
JI0 FbUXOBOT HeOBJaIeHOr OTKpUBama. [Ipekpinaju Mmory o0yxBaTUTH:

e HeaslekBaTHO 03Ha4aBam-e CTENEHA TAjHOCTH.

e HeoBOJbHY 3alITUTY TajHHUX MOAATAKA.
¢ HeonpasaaHo oTkpuBame nojaTaka 0e3 onodperma Win oflyKe oBiariheHor Juma.

KpuBuuHe caHKnuje cy 030WbHHjE U MPUMEHIBUBE CYy Y CITy4ajy KpIIeha Iporeaypa
KOje MOT'y JIOBECTH JI0 3HauajHe mreTe 1o 6e30enHoct Permyonmuke Cpouje. Unan 98.
3akoHa O TaJHOCTH MMOJIATaKa MPOIUCYje KPUBUYHO JICNIO KOje YKIbyUyje:

¢ HeoBnnamheHo oTkpuBame TajHUX moxaTaka: Jluie koje 6e3 opiamhiema OTKpHje
TajHE TMOATKE UIIH X KOPUCTH Y HE3AKOHUTE CBPXE, MOKE OMTH KPUBUYHO T'OHjEHO.

¢ 3s0ynorpeda Tajuux nogaraka: Jlune koje 310ynorpeu TajHe mopaTke, OWIIO J1a
ux JAciu, Hponaje HWJINW Ha HEKHU ﬂpyFI/I Ha4YuH KOPHUCTH MPOTUB HAIIMOHAJIHE
6e30eqHOCTH, MOXKE OUTH ocyheHO Ha Ka3He 3aTBopa.

e HeponyureHa u3MeHa WIN YHUIITABAaMm-€ TajHUX nogaaTaka: Jlina Koja yHHIITE,
M3MEHEe WM Ha HeKU HaYMH OMETajy OuyBamhe TajHUX MOoJaTaka, Kao U JIMla Koja He
npeay3My IpPOIMCAHE Mepe 3aluTUTe II0[aTaka, MOry OWTH KPHUBHYHO
CaHKIHOHHUCAHA.

VY cknany ca uianom 98. 3akoHa, KaiKibaBame ce MoKe n3pehn kazHoM 3aTBOpa 10
5 rogmua, 3aBUCHO Ol TIpUPOJE Jiena. Y TBphUBame Ka3He 3aBHCH O]l TOra Ja JIH je
JIOIILIO 710 030MJbHE 1ITeTe 1o 6e30enHocT Penyonuke CpOuje, OMHOCHO Na JIH je Jeo
JIOBEJIO JI0 HapyllaBamka HallMOHAIHE 0e30eTHOCTH.

YrpoxkaBamwe 06e3deqHocTn - Heromroame mpolenypa O3Ha4aBama U 3aLITHTE
TajHUX IOJaTaka MOXKE AWUPEKTHO YIPO3UTH HAIMOHANHY O0€30€IHOCT, IITO MOXe
JOBECTH J10:

o Illtere mo Oe3dennoct PemyOsmke Cpouje: OTkpuBame, 37M0ymoTpeda wWIn
VHUIITaBakE TajHUX TMOAaTaka MO)Ke HaHeTH O30WbHY IITeTy OXOpaHH,
JHIUIOMATCKUM U MOJIUTHYKAM OJHOCHMA HJIM €KOHOMCKUM MHTEpPECHMa 3eMIbeE.

e OTKpuBame MOJATAKa O BOJHOI WM 00aBelITAajHOr 3HAYaja: AKo Johe 1o
OTKpHUBama MOAaTaka KOji Ce OAHOCE Ha BOJHE Olepallije, 00aBemTajHy aKTHBHOCT
WM CTpaTeruje oAabpaHe, TO MOXE JIOBECTH JO JUPEKTHE IMPETHE IO CHI'YPHOCT
3eMJb€ U FBeHHX Tpalhana.

¢ 3iaoynorpeda mHpopmanuja: Heonamhenn npucTyn TajHUM MOAAIMMa MOXeE
JIOBECTH JI0 M3B03a OCETJBMBHX MH(pOpMaIHja n Kopuihema o] CTpaHe CTpaHaka Koje
nMajy HerpHjaTesbeke Hamepe npema CpOuju.



I'ydoutak nmoBepema - Henocratak ajgekBaTHe 3aIUTHTE TajHUX MOJATaKa MOXKeE
JIOBECTH JI0 3HA4ajHOr T'yOMTKa TOBepema y opraHe jaBHe BiactH. Kama rpabhanm,
MIpaBHU CyOjeKTH WM MeljyHapoIHM MapTHEpW Ca3Hajy Ja ce MoJald KOjH Cy Ol
BEJIMKOT 3Ha4aja 3a HAllMOHAJIHY 0e30eTHOCT He YyBajy Ha aJeKBaTaH Ha4KH, TO MOXE!

e Hapyumrn yrien oprana japae Biaactu: OTKpUBambe IPOIyCTa Y 3alITUTH TajHIX
oIaTaKa MOXe JIOBECTH JI0 HEraTHBHUX PeaKiija jJaBHOCTH U MAapTHEPCKUX 3eMalba,
LITO HapyIlaBa KPeIUOWINTET BIIACTH.

e Hapymmutu oaHoc ca mehyHaponnum mnaptHepuma: HemoBosbHa 3amtura
rojlaTaka MOXeE JIOBECTH JI0 Kpliema MeljyHapogHHX Cropasyma, IITO OTeXaBa
capaiiby ca HHOCTPAHCTBOM.

o [Toropmame yHyTpamimer noBepema: MHcTuTyrnma u rpahannma Moxke OMTH
U3ry0JbEHO NOBEPEHE Y CIIOCOOHOCT OpraHa jaBHE BIACTH Ja aleKBATHO YIPaBibajy
TajHUM TIOJIAllMa U JIa TapaHTyjy HallMoOHAIHY O0e30eHOCT.

IlpaBne umminkanuje - Kana nohe no kpiema mnporeaypa o3HayaBamba M 3allTHTE
TajHUX [TOJ]ATAKA, MOTY C€ IIOKPEHYTH U MPaBHU OCTYIILU POTHB OrOBOPHUX JIMIIA:

e Cyncku mocTynmuu: AKo ce yTBpAM Ja je INMOCTyNaKk O3HayaBama WM 00paje
nojaTaka OMO HE3aKOHHUT, MOTY C€ MOKPEHYTH LMBWJIHM NOCTYILHM, IZle C& MOXKe
3aXTEBAaTH OATOBOPHOCT 3a IUTETy KOjy Cy OpraHM jaBHE BIACTU WM IHUXOBU
3aI10CJICHN HaHEIH.

e [IpexpmajHu NOCTYNIM: YKOJIHUKO je AOLUIO A0 NPEKpIIaja y CMUCITY HEHPaBHIHOT
YqyBama WIX MOCTYIamka ca TajHUM HoJaluMa, MOTy ce m3peh HOBYaHe Ka3He WU
Jpyre Mepe Kao LITO Cy YIIO30pEH-e WK jaBHA OIIOMEHa.

e [TocTynuum 360r noBpeaa paane qucuuminHe: OAroBopHa JIMLA Koja Cy NPEeKpIIia
nporeaype Mory OWTH IpexMeT IMCLMIUIMHCKHX Mepa, Kao IITO Cy OIIOMEHa,
CyCIIeH3Hja WIN OTKa3.

IomToBame mpoueaypa o3HauYaBamba M 3ALUTHTE TAjHUX MOAATAKA HHje caMO
3aKoHCKa o0aBe3a, Beh um Mopaina W mnpodecHoHATHA OIrOBOPHOCT CBHUX
3aM0CJIEHUX Y OPraHUMa jaBHe BJACTH. AJICKBAaTHA NPUMEHA OBUX Mepa je OCHOBa
3a jadame MoBepema rpalana, odyBame HalMOHATHE 0€30€THOCTH W HHTETPHUTETA
Jp>)KaBHUX HMHCTUTYIMjA, Ka0 M 3a 3alITHTY OJ ONAcHOCTH KOjeé MOTY YIpO3UTH
naTepece PenyOmmke CpOuje. CBako Kplueme OBHX Mpoleaypa MNpeacTaB/ba
3HAYajaH PHU3HUK KOjH MOXKe J0BECTH 10 030M/bHHMX MOCJeIUNa, YK/bY4yjyhu
yrpokaBame CUTYPHOCTH 3eMJbe, eKOHOMCKOT HMHTerpuTreTra M MelhyHapoaHux
ofaHoca. JlocmemHOCT y TNpHMEHHM Mepa 3alliTUTE TajHUX II0JaTaka OCHIypaBa
crabmiaHoCcT, noBehasa Mel)yHapomHH KpeauOMauTeT W jada 0e30eaHOCT JpKaBHUX
WHCTUTYNMja, YUME C€ CTBapa YBPCT OCHOB 3a a/IeKBaTHO PEaroBame Ha IPETHE
HAIMOHATTHO] 0e30eMHOCTH.



NHO®OPMAINIMOHA BE3BEJHOCT

WNudopmanmona 0Oe30eaHOCT TajHMX IojaTaka oOyXBaTa HMHTETPUCAHH CKYII
Mel)y3aBUCHHX Mepa M aKTHBHOCTH YCMEPEHMX Ha 3allITHTY TajHUX IoJaTaka Koje ce
obpalyjy y UKT cucremuma (MKT- nHpOpMaOHO KOMYHHUKAIIHOHE TEXHOJIOTH]E).
[pouecom 6e3dennocue akpenuranuje UKT cucrema yrephyje ce na nu je cucrem
MIOCTHUTA0 aJIEKBAaTaH HUBO 3alITUTE TjHUX MOaTaKa.

Besoennocna Bepudukarmja UKT cucrema 06e36ehyje:

* MOTBpAY fAa iU cy mnanupaHe Mepe OezdemHoctn VKT cucrema mHpaBHIHO
CIIPOBEJICHE;

* IOTBpAY JAa je OAroBapajyiuM TecTHpameM IOCTUTHYT 3aXTEBaHH HHUBO
0e30e1H0CTH;

* JIOKYMEHTOBame pe3ynrara Bepupukanuje 6e30ennocHe umruiementaiyje MKT
cucrema; OBO MOTBphyje Aa Cy HCHOIITOBAaHM MHHHMAIHU 0e30€IHOCHU
cranpapau VKT cucrema 3a o6pasy, uyBambe U pa3MeHY TajHHX I0JaTaka.

[pouenom Moryher HapymaBamwa 6e30e1HOCTH TajHUX ToaTaka u 6e36equocT KT
chcTeMa, OJJHOCHO MpolieHOM Oe30eHOCHOT pr3KKa, yTBphyje ce BepoBaTtHoha ja he
onpehena pamuBOCT TOr cucreMa OMTH MCKOpHUIINieHa W JIOBECTH N0 HapyllaBama
0e30eHOCTH cHCTEMa.

[poueHa 6e30emMHOCHOT pU3WKA CIY)KH 32 YTBphuBame 0e30€IHOCHHX pU3UKA, Tj.
npetu U pamuBocT MKT cucrema, yrBphuBame BUXOBE BEIHMYUHE, Kako O ce
uaeHTuUKoBaIe 00IacTH y KojuMa je moTpeOHa 3amrTuTa TajHux nogaraka y UKT
CHCTEMY.

[Ipumenom mepa 6e36emnoctn paau 3amrute UKT cucrema moctmky ce cienehn
edekTu:

* uaeHTU(HKAIM]a 0c00a KOje PUCTYIIAjy CUCTEMY,
* KOHTpOJa W EBHJICHIHMja NPHCTYNla Ha OCHOBY JATOr IpaBa MpPUCTYNA H3
nedunucane 6ase mojaraka;

* o0e30ehuBame Moy3qaHOT HAUMHA J]a C€ YKaXKe Ha CTETEH TajHOCTH;

*  HACHTU(HKANHM]ja KOpHCHHKA 154 moy3JaHa EBUJICHITja
OJIIIITAMITAHOT, KOMHPAHOT, MOIU(HUKOBAHOI WJIA W30PUCAHOT TajHOT
MO/aTKa,

* 3aINTHTa BAXHUX TEXHUYKAX M MPOTPAMCKHUX €JeMeHaTa W (DYHKIIMOHAITHOCT
cUCTEMa;
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* KOHTpOJA U yIpaBJbahe PYKOBAHEM M IIPEHOCOM HOcaya T10/1aTaka Ha KojuMa ce
YyBajy TajHH HOJALIH;
*  IUIAaHHWpame, KOHQUTypHCamke, YIIPaBJbakhe U KOHTPOJIa MPeXHUX ypehaja.
Oge mepe 3ajenHo yrHEe ocHOBY 3a 3amrtuty KT cucrema on pasmMuuTHX NPETHH,
QM je BaKHO KOHTMHYHPAHO INPAaTHTH HOBE TPEHIOBE W TEXHOJOTHje Kako O ce
OCHTYpaJIO J1a Cy CUCTEMH YBEK 3alITHheHN Ol HajHOBUJHUX MPETHHH.

Kpunrorpadcka 3amrura UKT cucrema y kojuma ce oOpaljyjy TajHH momaru je 1eo
uHpopmanmone OezdenHoctu. [IpumeHoM KpunTorpadckux cpeacTaBa U MeEToa
00e30ehyje ce curypan u 3amrtuhieH npeHoc Tajuux nomataka y MKT cucremuma
usMmel)y Be Taduke KpO3 HEKOHTPONHCAHH MpocTop. TuMe ce 3HavajHo mosehasa
0e30eJHOCT TajHUX IMOJaTaka M cMamyje MOryhHOCT BHUXOBOI KOMIIPOMHTOBama U
HAHOIIICHA IITETE.

Kpunrorpadcke Merone u cpeacTBa INpUMEBYjy €€ ca IbEM OdyBamba
AYTCHTUYHOCTH, UHTEIPUTETA U NOCTYITHOCTHU TajHI/IX rnoagaTaka. HpI/IJ'IHKOM IpeHoCa
TajHux nojataka, ceaku KT cucrem koju oOpaljyje TajHe momaTke creneHa TajHOCTH
LIIOBEPJbUBO“ wu Bume tpeba na Oyne 3amruheH on kommpomwuryjyher
enlekTpomarHeTHor 3paudema (KEM3).

[Ipema pesyiraTumMa Mepema CIPOBEIEHHMX y3 ToMoh ozaroBapajyhe omnpeme 3a
30HUpamke 00jeKara U Mepema eIeKTPOMarHEeTHOT 3padea oxpeljyjy ce 6e30eaHocHe
30He y obOjekTuma y Kojuma ce oOpalyjy Tajuu momauu. Y CTBapH, TO 3HAYH
ozxpehuBambe mpoCcTOpHja MpeMa CTENeHy 3aITUTE Off SICKTPOMArHETHOT 3padeha.

Ha ocHOBy pesyntata koju cy H00MjeHH MepemuMa, npeny3umajy ce oapelhene
0e30eIHOCHE Mepe 3a CMameHe eNeKTPOMAarHEeTHOI 3padela BaH KOHTPOJIHCAHOT
MPOCTOPA YCTaHOBE, YMMeE ce n30eraBa MOryhHOCT OTHIaka TajHUX IMOfaTaka IyTeM
KOMIIPOMUTYjyher elneKTpOMarHeTHOT 3pademha OlpeMe.

VY obmactn emucroHe 6e30eTHOCTH, MEpPEeka eIeKTPOMArHETHOT 3padeha BpIIe ce Ha
ompemu koja he ce xopucTuTH 3a 00pamy TajHHX mMojaraka. Ha ocHOBY moOHjeHUX
pe3yaTarta yrBplyje ce Bpcra orpemMe Koja he ce KOpHCTUTH y oAroBapajyhnuM 30HaMa
6e30emHocTr. OBa BpcTa 0e30€IHOCHUX Mepa je HEOIXONHa, jep ce CyodaBaMmo ca
BEJIMKHAM PHU3UKOM O] KOMIIPOMHUTOBa-a TajHUX mojaraka koje emuryje KT ompema.

AKPEANTAIIMJA UKT CUCTEMA 3A PAJl CA TAJHUM IIOJJAIIMMA Y
PEIIYBJIMIIN CPBUJN

Axpequrannja KT cucrema 3a pax ca tajaum nogaumMa y Permy6nmun Cpouju, naxo
noctoje oapeheHe HejacHohe y mpommcuMa, obaBba Ce€ y CKJIAAY ca 3aKOHOM O
TajHOCTH ITOJIaTaKka U 3aKOHOM O MH(opMannoHoj 6e30eTHOCTH, K20 1 ITOJ3aKOHCKAM



aKTUMa JOHETUM Ha OCHOBY OBa JBa 3akoHa. [Ipormec akpemuTanuje o0yxBara JBe

BpCTE:

1. Be3deanocHa akpeautanuja - OBo oOyxBaTa (QU3WYKY W aJMHHHCTPATHBHY
3alITUTY IOJaTaka, Kao INTO Cy KOHTpPOJa IPUCTYNa, OoOyKa 3arloClieHHX H
npuMeHa Mepa 3amrure. Crnpoogu je Kannenapuja CaBera 3a HallMOHAJHY
6e30eJHOCT ¥ 3alITUTY TajHUX MOAATaKa U JIpyre HHCTUTYLIH]E, Y 3aBUCHOCTH O]
BpCTE CHUCTEMA.

2. Texnosomka akpegutanuja - Qokycupa ce Ha TEXHUYKE acleKTe Kao IITO Cy
3alITUTa OJ1 KOMIIPOMHUTAIIMje enleKTpoMarHeTHuM 3pademeM (KEM3) n npumena
cnenuduyHnX 0e30€IHOCHUX Mepa, Ha OCHOBY MPOIHKCa 0 0J0paHy, YKIbydyjyhu
EY u NATO crannaapze.

Y Penyomumu CpoOuju, mocroje MKT cucremu Koju ce peryiuiry HOCeOHHM
nponucuMa y odiactuma 0e30e1HOCTH 1 010paHe, YHYTPALIbHUX U CIIOJBHUX MOCIIOBA.

Kiby4Hu kopai y npolecy akpeauralmje:

[Mpouena pusnka: naeHTUPHUKALN]a PETHU U cI1a00CTH CHCTEMA.
[TpojexToBame 1 UMILIEMEHTAaIMja 0e30€JHOCHUX Mepa: YCIIOCTaBIbakhe Mepa
3aITUTE Ko IITO Cy KpunTorpaduja u KOHTpOIa IpUCTyIa.

JlokyMeHTalMja W TOAHOLICHE 3axTeBa: MOAHOUICHE JOKyMEHTAlluje
HaJJIeXHUM MHCTUTYIMjaMa.

Wucnekuyja m Bepudukamuja: mnpoBepa yckialeHOCTH ca MPONHUCaHuM
CTaHJapIuMa.

WznaBame akpeauTaiuje: YKOIUKO je cUcTeM yckiaheH ca TEXHOJNOUIKUM U
0e30eJHOCHUM 3aXT€BUMa, KOJU C€ CIPOBOAM KpO3 CTPYYHH HAaI30p
Kannenapuje CaBera 3a HalMOHAHY 0€30€IHOCT ¥ 3alITUTY TajHUX
nojiaTaKa.

Hamzop u peBmsmja: perynapue mposepe 6e30e1HOCTH U MOT'YRHOCT OIo31Ba
aKpeIuTanyje.

HenocraTak NpoNMCaHUuX yCJji0Ba, Mpoueaypa i akpeaJuTauoOHUuX TeJia
Yci0BH 3a cTeneHe Tajl-[OCTl/l

VYcmosu 3a  cremene Ttajuoctu L, JIPPKABHA TAJHA®, ,,CTPOI'O
[NOBEPJbMBO* u ,JIOBEPJBMIBO* Hucy meraspHO peryiaucaHu Baxkehmm
MIPOITHCHMA.

Cranmapx SRPS ISO 27001 je moBospaH camo 3a HajHWKH CTEIEH TajHOCTH
~AHTEPHO®. Bumm HHBOM TajHOCTH 3aXTeBajy JONATHY DPETYJIAaTHBY H
ycknahenocr ca criennpuaHIM 6e30eJHOCHUM 3aXTEBUMA U CTaHAAPIIMA.



HenocraTak npouenypa 3a akpeaAuTanujy
e V BaxchuMm mponmcuMa HE TIOCTOjU JeTaJbHO YypeleHa mporeaypa
akpeautanuje MKT cucrema 3a paj ca TajHIM Hoxanmma.
e [lpommcu mpykajy camo ommra Hadena Koja yKJbydyjy HpOLEHY pH3HKa,
npuMeHy 06e30eJTHOCHUX Mepa 1 OCHOBHE KOPaKe y aKpeIuTalHjH.

HepocTraTak akpeauTalMuoOHUX Tejia
e YV Peny0munu CpOuju He mocroje oAaropapajyha akpenuranyuona tena kKoja ou
ce OaBmIa cepTH(HHUKAIMjOM OMPEMe U CHCTeMa 3a pajl ca TajHUM MOaluMa.
e Penybnuka CpOuja je y BEIMKOj MEpPH OCIIOEB-CHA Ha YBO3 U yCKiIahUBame ca
CTaHIapAu3aIrjoM pema ctpanum tenuma, monyt NATO SDIP u EY nucre.

KEM3 u TEMPEST: IlITa je KEM3 y onnocy na TEMPEST?
e KEM3 (Komnpomuranuja e1ekTpoMarHeTHUM 3pauerbeM ) MPeACTaBiba IUPU
KOHIIETIT KOju 00yXBaTa TEXHWYKE M OpraHM3al[MOHE Mepe 3a CIpeyaBarbe
Iypema MoAaTaKa IyTeM eIeKTPOMAarHeTHUX eMHUCH]a.
e TEMPEST je cranmapan3oBaHU CKyH TE€XHHKAa M TECTOBA 3a CIIPEUaBambe
komnpomuranuje. JJoxk KEM3 o3nauaBa cBe mepe 3amrure, TEMPEST je

KOHKPETHO OpHUjeHTHCaH Ka cepTHduKanuju M Tectupawy ypehaja (Hmp.
NATO SDIP-27).

3onupame

30HMpame IPeICTaBba CUCTEMATCKY MOZENy MPOCTOPHUja Y 30HE PA3IUYUTHX HHUBOA
0e30eJHOCTH y CKJIaay ca 3aKOHOM O TajHOCTH TofaTaka, YpeadoM O MoceOHHM
MepaMa 3allTUTe TajHUX [OofjaTtaka y HH(OPMALHOHO-TEICKOMyHUKAMOHUM
chucteMuMa U YpeadoM O NMOceOHMM Mepama (PU3MYKO-TEXHHYKE 3alUTHTE TajHHX
nojaTaka:

e 3one Bucoke 0e3dennoctu — caapxke TEMPEST wmepe, kpunrorpadceky
onpemy u pusnuke 6apujepe (6e30enHocHe 30He 1. 1 2. cTerneHa).

e KouTtposncane 30He — IPOCTOpHje Ca OrPaHUYCHUM IIPHUCTYIIOM U JOJATHUM
Mepama 3aIITUTe (aIMUHICTPATHBHE 30HE).

e  Omuure 30He — MPOCTOPHjE ca OCHOBHUM Mepama 0e30€THOCTH.

3akpyuak
IIpouec axpemuranuje y PemyOmmmm CpOmjm, mako jomr yBek HHje ypeheH y

NOTIYHOCTH, je BaXaH 3a 6636€,Z[HOCT M ycarjamaBamke Ca MehyHapO,I[HI/IM
CTaHJapanma. Haxko ce ocrmamaMo Ha CITIOJbHE cra”ngapae, pa3Boj ,Z[OMahI/IX Kamnmanurera



3a aKpeIuTaIjy U CepTUPHKANN]Y je KibydaH 3a OynyhHocT u Behy Oe30emHoCT U
CHUT'YPHOCT TajHHX ITOJIaTaKa.

Y ckimagy ca TpPeHYTHHM TMIPONHCHMA, MPOLEC aKpenuTanuje YKbydyje Kako
0e30eTHOCHE acCleKTe y CKJIagy ca MpONucHMa O TajHOCTH IOAaTaka, Tako M
TEXHOJIOIIKE ACMEKTe y CKJIaay ca MpomHcuMa O WH(GOpMAIMOHO] 6e36eqHOCTH.
Mehytum, motpeOHO je 3HauajHO yHampeleme y Jeny MPOIHCHBaWma NETaJbHUJUX
nporieypa u AehuHrcama KOMIICTCHII]ja aKpETUTAIIMOHUX Tesla Koja Ou Omia y CTamy
Ja cepTuHKyjy ONpeMy M CHCTeMe 3a pajl ca TajHUM mojaimma. Pa3poj momahmnx
Kamamurera 3a akpemutanujy u ceprudukamujy MKT cucrema kipydaH je 3a
yHanpeheme 0e30eMHOCTH TajHUX TMOJaTaka U CMAambCHE 3aBUCHOCTH OJI CTPaHUX
pEryIaTopHHUX Tella U CTaHaap/a.

[poriec akpeauraiyje, Hako GOpMaTHO HUje peaBul)eH MmponrcuMa o paay ca TajHIM
nojanuMa u uHpopMaImoHoj 6e3denHocTr, y Penmyonuiu Cpouju cripoBoau ce Kpo3
cTpyunu Hajgzop Kannenapuje Caera 3a HalmoHamHy 0€30€THOCT U 3aIUTHTY TajHUX
noataka, Kpo3 OlleHY HCITYHEHOCTH YCJIOBA 3a pajl ca TajHHM MOJalnuMa.

* JleraspHuje nornenaT ckpunty CHUcTeM 3aIUTHUTE TAjHUX MOJaTaKa
(https://nsa.gov.rs/extfile/sr/1776/Sistem zastite tajnih podataka-skripta).pdf)
* [Ipupyunuk OcHOBe 00pajie U 3aIITHTE MoAaTaKa
(https://nsa.gov.rs/extfile/sr/4326/0snove obrade i zast TP .pdf)

HNHIYCTPUJCKA BE3BE/THOCT

Wupyctpujcka 6e30€qHOCT TpeAcTaBiba MPUMEHY Mepa panu obezbehema 3amTure
TajHUX TOAaTaka Ol CTpaHe u3Bohada WM momm3Bohada y MPEroBOpHMa KOjU
NPETXO0/Ie 3aKJbYUHBabY YIOBOpa M TOKOM IIEJIOT BeKa Tpajama TajHUX/NOBEpJbUBHX
yroBopa. V3Bpiieme NoBepJsUBOT YrOBOpa IOAPAa3yMEBa CBE paibe Npeny3eTe HaKOH
BErOBOT 3aKJby4eha J0 HW3BpIICHA YrOBOPHHX 00aBe3a, OXHOCHO JIO TPecTaHKa
HETOBOT" BaXKEHa.

Mepe u akKTUBHOCTH KOje Tpeba Ipeay3eTH y paay ca TajHUM ToAaluMa U3 JOMEeHa
WHAYCTpHjcKe 0e30eqHOCTH 3aBHCE OJf CTENEeHa TajHOCTH, NPOIEHE IPETHE II0
6e30eJHOCT TajHHX IO/aTaka M KOMMYMHE W MPUpOoje/00IrKa JOKyMEHTa Y KOME je
caipkaH TajHH mojarak. IloceOHe Mepe 3aIUTHTE TAjHUX MOAATaKa, IPOMHCAHE
onrosapajyhom ypendom u3 obmacti HHIyCTpHjcke 0e30eTHOCTH, OMHOCE Ce Ha HAUWH
1 TOCTyINaK yTBphHBama HMCIYHEHOCTH OPraHHW3alliOHWX M TEXHWYKHX YCIIOBa 3a
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JyBambeC TajHI/IX nmoaaTaka KOjI/I Cy A0CTaBJbCHU IMPAaBHOM HIIN (1)I/ISI/I‘IKOM iy 1o
OCHOBY YI'OBOpHOI' OJHOCA.

Pamu 3amTuTe TajHUX MOAaTaka MPWIMKOM peaiu3alije TMOBEpJbHBHUX YroOBOPA,
HEOIXO/HO je JIa YICCHULU Y pean3alliji YroBopa MPeTXoIHo 00e30e/1e MoCcea0Bamhe
onrosapajyhux Oe30eqHOCHUMX cepTH]HKaTa 3a MPaBHO JHIC U 3a (U3NUYKA JIUIIA.
IMocenoBame pemiema 6e3 U3maror cepTudUKata He 3HAUU TOCENOBambe MOrYNHOCTH
MpUCTyNa TajHOM Tonatky. HeomxomHe Oe3bemHocHe cepTH(HKaTe 3a MpaBHA H
¢usnuka ymna m3naje Kannenapuja CaBera 3a HalMOHATHY 0€30€THOCT ¥ 3aITUTY
TajHUX MOJATaKa, [0 3aXTEBY OpraHa jaBHE BJIACTH, HAKOH MPETXOMHO CIPOBEICHHX
6e30eJHOCHUX IMpoBepa 3a MpaBHA M (H3MYKA JIHNA, UMajyhiu y BUIY HCIYHEHOCT
YCIIOBA 34 M3/aBame cepTudHKaTa MPONHCaHux wi. 49. 3aKoHa 0 TajHOCTH MOJaTaKa
Kao ¥ yTBphHUBame 0JICYCTBA/TIOCTOjambe 0€30¢THOCHOT PU3HKa 33 MPABHO U (PH3UUKO
nure. CepTuHKOBambe MPaBHUX JHIa OMOryhaBa lBHXOB HECMETaH MPUCTYI TajHAM
noganuMa Permy6nuke CpOuje u yuemhe Ha pacnucaHUM TEHAEpHMa y JpkaBama ca
kojuma Penyonika CpOuja nma 3akjbydeHe 1 paTuuKoBaHe MeljyHapoHe criopazyme
0 Pa3MeHH ¥ y3ajaMHO]j 3aIlTHTH TajHUX IoJaTaKa.

MNOJHOIIEILE 3AXTEBA 3A CEPTUOUKALINJY TIPABHUX JIMIIA

[TEHI[EP — YI'OBOPHU OI[HOC} [ I[TPABHO JIUIIE }

s ~ e ™
B
e ~ ( ™
| TIPOTPATHU AKT J_kuK?ngéIgﬁuA (?TPI/FIAHA

* JleraspHHjE TOTIenaTH CKpunTy CHCTEM 3aIITUTE TajHUX MOJaTaKa
(https://nsa.qov.rs/extfile/sr/1776/Sistem zastite tajnih podataka-skripta).pdf)
* Tloctynak m3gaBama Oe30emHOCHOT cepTHdHKaTa
(https://nsa.qov.rs/extfile/sr/1464/Postupak izdavanja BS-skripta.pdf)
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YHYTPAIIIIbA KOHTPOJIA

VYHyTpanima KOHTPOJIa OCMHIIUBEHA je ca IUJbeM Ja 00e30eu:

*  ycarianieHoCT ca 3aKOHCKUM U MHCTUTYIIMOHAHUM 3aXTE€BHMA,;
*  peayM3aldjy KOHIIETA ,,3alITHTE HAIMOHATHE Oe30emHOCTH  ;

*  MOCTH3ahe BUCOKUX CTaHIAap/a KBATUTETa KOPIIOPATUBHOT YIIPaBJbatha;
*  aJeKBaTHO MMOHANIAKE 3aMOCICHUX;

* OArOBOPHOCT y paay C TajHAM MOMAIMMa; * J00pe CHCTEME 3allTHUTe TajHHUX
nojiaTaka.

VYHyTpalimha KOHTpOJa IMPEACTaB/ba MPOBEPY 3aKOHUTOCTH W MPABUIHOCTH
MOCTyMala YHyTap OpraHa jaBHE BJAacTH y CllydajeBUMa Kaja Ce yKasyje Ha
35oynotpede U mpekopauerhe oBjamiherma, OMHOCHO Ha KPIIeHke MpoLeaypa pajaa ca
TajHUM TMOfAAIMMa, & THME M Ha YrpOKaBame OpraHU3al[MOHE W HAIMOHAJIHE
0e30eIHOCTH.

IMUJBEBU YHYTPAIIIILE KOHTPOJIE

« IPAREILE HOTIIYHE UMIITEMEHTALIMJE 3AKOHA O TAJHOCTH
MOJATAKA
« IOY3/IAHO U3BEIITABAILE PYKOBO/HOIIA JABHE BJIACTH

PAl YHYTPAIIIBE KOHTPOJIE

YHyTpalimba KOHTPOIa KOja ce CIIPOBOJM HAJI PaJoM ca TajHUM IOJalruMa He CacToju
ce caMO y KOHTPOJIH 3aKOHUTOCTH, Beh M Y KOHTPOJIH LIENUCXOXHOCTH Paja, KOHTPOIH
00Yy4eHOCTH, ONPEMJBEHOCTH M IPHIIPEMJbEHOCTH 3aIlOCIEeHHX, PYKOBaoLa TajHUM
nmoganmMa, noctynama ca UKT cucremmmMa 3a pana ca TajHUM NOAannMa, OATOBOPHOT
TpOLICHha HAMEHCKUX CpelcTaBa, OJaroBpeMEHOCTH, HOTIHYHOCTH H TadyHOCTH
nHpOpMHCaa PYKOBOACTBA, Kao W obaBeza y oOmacTé CIOOODHOT TPUCTyMA
nHpOpManrjamMa Off jaBHOT 3Hadaja.

VYHyTpalkby KOHTPONLY Yy OpraHy jaBHE BJIACTH MOXKe 00aBJbaTH W YHYTpalllkbha
OpraHM3alliOHa jeNWHHIIA y OPTaHy jaBHE BJIACTH, KOja je 3a Te MociioBe oapeheHa
aKTOM O yHyTpallkheM ypehemy M cucTeMaTH3aliji paJHIX MECTa y OpraHy jaBHE
BJIACTH, @ HEIOCPEAHY KOHTPOIY MO)Ke 00aBJhbaTH 3aIOCICHH y TOj YHYTPAIIHkoj
OpPTaHM3aLMOHO] jJEeAMHHWIM IIOA YCIOBOM Ja MMa oxaroBapajyhm ceptudmkar 3a
mpuctyn TajHuM nopamuMa. Kannenapuja CaBera 3a HampoHanHy 0Oe30eqHOCT U
3alITUTY TAJHUX TOJaTaka BPIIM OOYKY JIMIIa OBJAIINEHWX 3a MOCIOBE YHYTpAIIHe
KOHTpOJIE.



BPCTE YHYTPAIIIILE KOHTPOJIE

YHYTPAIIBA KOHTPOJIA
nmpemMa ooumy

[ [NIOTITYHA ] [ JAEJIMMHUYHA ]

HOTHyHOM KOHTPOJIOM BpLIXU CC IMTPUMEHA CBUX MPOMHUCAHNUX MEpa 3a 3allITUTY
TajHI/IX noaaTtaka, a JCJIMMUYHOM KOHTPOJIOM je]IHe WM BUIIIC MEpa.

HajaBsbeHa yHyTpalltha KOHTPOJIA BPILIH CE HA OCHOBY TOAMILLET IUIAHA Pajia OpraHa
jaBHE BJIACTH, a HEHajaBJbeHa Ha OCHOBY OJJIYKE KOjy JIOHOCH PYKOBOJMJIAIl OpraHa

JjaBHE BJIACTH.

YHYTPAIIBA KOHTPOJIA
IpeMa HauuHy BpLICHa

A 4 A 4

HAJABJBEHA [HEHAJABILEHA]

HakoH n3BpiIeHe yHYTpallke KOHTPOJIe OBJIAIIeHO JINLE CaulibaBa 3alliCHUK 1
HajKacHHje y POKY Ol TPH JJaHa MOJHOCH PYKOBOJHOILY OpraHa M3BelITaj O
YHYTPAIIkH0j] KOHTPOIH 3aj€IHO Ca 3aIICHIKOM.

YHYTPAIIIIbA KOHTPOJIA JE BA’KHA 3BOT™:

* yrBphuBama yckiaheHocTH ca BaxxehuM 3aKOHMMA U POIIICHMA;
* INIPOMHUCHOT U3BpILIEHA ITOCJIOBA U HAJUISKHOCTH OpTaHa jaBHE BIIACTH;

* PENEBAHTHOT W MOY3JaHOT W3BEIITABAa O Pajy ca TajHUM IOAAINIMA Y OpraHy

jaBHE BIIACTH;
* HENPHUCTPACHUX aHANIHM3a 0e30eIHOCHUX MHIMICHATA U Bakehux mporenypa;
* mpemiarama Mepa 3a yHanpelheme crama 6e30eTHOCTH TajHIX MoJaTaKa.
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HemojTe camo aa “wtnknmpaTte” noKymeHTa

y UcnuTajTe
n3n4vKe
Ynotpeburte ¢
OOKase
mMawTy

Kopucrture

wupe
CxBaTtute ) SHAEE
moTusaumjy

Hemojme camo nponaszumu Kpos 3axmeee.

Ko mMozxe 06aB/baTi YHYTpaIlby KOHTPOJIY? — YHYTPaIlby KOHTPOJLY Y Oprany
jaBHE BIIacTH MOKe 00ABJbATH U YHYTpAIIka OPraHU3alOHA jeANHULA Y OpTaHy
JjaBHE BJIACTH, KOja je 3a Te MocyioBe ofipel)eHa akToM O yHyTpallkeM ypehewmy n
CHCTEeMaTHU3alHjH PaJIHUX MECTa, a HEMOCPEIHY KOHTPOIY MOXKE 00aBIbaTH
3aI0CIIeHN Y TOj YHYTPallik0] OPraHU3aIOHO] jJEANHUIIN T10]T YCIOBOM JIa UMa
onrosapajyhu ceprudukar 3a NpUCTyN TajHAM MOJALUMA.

Cmarpamo J1a y OpraHy jaBHE BIACTH aKO HeMa YCIOCTABJLCH CHCTEM YHYTPAIIhe
KOHTposie y cmucny uwiana 84. craB 2. (MuHHCTapcTBO oxdpaHe, MuHHCTapCTBO
YHYTpaLIBIX I0CJIOBA, MuHHCTapCTBO CIIOJEHHX I0CJIOBA,
bezbenHocHOMH(pOpPMAaTHBHA areHldja M CIMYHO) TOTPEOHO je MNPOLIMPHUTH
Ha/uiexHOCTH nHTEepHE peBusnje wim OYK-a (Punancujcko Ynpasibame Konrpore)
y cerMeHTy 0e30eqHOCTH MH(OpMalUja - YHYTpallibe KOHTPOJIE 3a paj ca TajHUM
Hojianuma.

HapagHo, na 61 ce ycroctaBmiIa yHyTpalimba KOHTPoJIa HOTPEeOHO je OTIIOYETH IPOIIeC
UMILIEMeHTalHje 3aKOHa O TajHOCTH MOJIaTaKa, OJPETUTH PYKOBAOIa TajHHUX M0IaTaKa
U JIOHETHU CBE MOTPeOHE OJUTyKeE.

PykoBanan TajHIM rmoganyuMa HUKako He MOXKe OUTH U YHYTpAIlliha KOHTPOJIA.

VYka3yjeMo Ja je pyKoBOJMIIAI] OpraHa jaBHE BJIACTH YjeJHO M YHyTpalllikha KOHTpOJa
JIOK HE YCIIOCTaBH CHUCTEM YHYTpAIIHE KOHTPOIIE.

Cga JnIa ykJbydeHa y Ipolec paja ca TajHuM Toaaimma Ouino 1a 00aBibajy MocioBe
PYKOBaoIa WM YHYTPaILIEkE KOHTPOJIE WITH /1A Cy CaMO KOPUCHHUIIM TajHUX MOAaTaKa y
OpraHy jaBHE BIIACTH MOpajy IOCEAOBaTH oAroBapajyhm ceprudukar u mpohu
eIyKaImje 3a pajl ca TajHAM MoAanmuma.

* JleraspHUje moryeaTH cKkpunTy CHCTeM 3aIUTHTE TajHUX MO/aTaKa
(https://nsa.gov.rs/extfile/sr/1776/Sistem zastite tajnih podataka-skripta).pdf)

* [Ipupy4HUK yHYTpallmha KOHTPOJIA HaJl pajioM ca TajHUM HojarmuMa

(https://nsa.gov.rs/extfile/sr/1761/Unutrasnja_kontrola nad radom sa tpl .pdf)
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CTPYYHHU HAI30P

Ha ocnoBy . 86 3akona o TajHocTH nogaraka Kannenapuja CaBera 3a HAIMOHATIHY
0e30eHOCT U 3alUTHTYy TAjHUX IoJaTaka MMa y HaJIeXKHOCTH onpeleHe mociose
crpoBolema U KOHTPOJIe IPUMEHE OBOI 3aKOHA U HaJ[30p HaJ CIIPOBO)EeHEeM 3aKOHa.

Crpy4yHn Hag30p ce BPUIM HA 3aXTeB/MOJIOY OpraHa jaBHE BJACTH KOjU CE IMHUCAHUM
myreM ynyhyje Kannenapuju CaBera 3a HaIllmoOHaIHY 0€30€IHOCT U 3alITUTY TajHUX
nojiaTaka.

Hacrao je kao pe3ynraT notpede opraHa jaBHE BIACTH Ja BepUDHUKY]Y CBOjE pe3yaTaTe
y UMIIEMEHTAIMjH 3aKOHa O TajHOCTH IOaTaKa.

OH JIOrMYKY U METOJOJIOLIKK Tpeda Jla ClIeIN HAKOH IIyHe MMIUIEMEeHTalje 3aKOHa O
TajHOCTU U HAaKOH M3BPIIEHE YHYTpPAIlhe KOHTPOJIE.

He mpexncraBjba MHCIEKIMjCKM HAA30p — HMHCHEKLUCKM HAA30p j€ Yy LEIHHH Y
HaJJIeKHOCTH MUHHCTapCTBA MpaBJe.

Crpyunn Hagzop Kanuenapuje CaBera rMa 3a 1i1Jb J1a YTBP/M Ja JIM je U Y KOjOj] MepU
y OpraHy jaBHE BJIACTH MMIUIEMEHTHpPAH 3aKOH O TajHOCTH IIOAaTaka, [a JiH Cy Y
OpraHy jaBHE BIACTH Ha aJeKBAaTaH HAYMH NPHMCI-CHE OMIITE W HOoceOHE Mepe
3allTUTE TajHUX MoJ[aTaKa Kao 1 Jia Jia oAroBapajyhe npernopyke 3a yHanpelhemwe crama
3aIITUTE TaJHUX MOJ[aTaKa Y OPTaHy jaBHE BIACTH

[MpunukoM BpLIemba CTPYYHOr Hag30pa LEHH ce (YHKLIHOHHCAmE LEeTOKYHHOT
CHCTEMa 3aIUTHUTE TAjHUX II0JaTaKa y OpraHy jaBHE BJIACTH ca HATJIACKOM Ha:

CraTyc MMIDIEMEHTalHje 3aKOHAa y OpraHy jaBHe BiacTu — (moapasymeBa uimehy
ocrayor u goHomeme Omnyke o ogpehuBamy pykosaora, Ominyke o ogpehuBamy TII
, Ommyke o onpelhuBamy yHyTpalImke KoHTpole u Jlucte moTpeOHo na 3Ha, a Ha OCHOBY
romumimer M3Bemraja), mepcoHan 3a pyKoBame IojanuMa, HHOPaCTPyKTypy 3a
CMEIITA] M 4YyBame II0JaTaKa, TEXHUYKE CHCTEME 3a 3alliTUTy W o0pany MojaTaka,
perynaTuBy 3a 3aIITUTY TIOJaTaka.

HakoH cnpoBeneHor Hana3opa, yrBphyje ce UMEEGHMYHO CTame W JOHOCH ONIITH
3aKJby4aK O MU3BPIICHOM CTPYYHOM HAJI30pY MO CEMEHTHMa, ca KOjUM CE€ YIIO3HAjy
JIMIA y OpraHy jaBHE BIIACTH M MTO3MBAjy ce Na (IOK Tpaje Ha/l30p) Najy oaroBapajyhe
KOMEHTape yKOJMKO WX MMajy. Ha OCHOBY Wek JmcTe M KOMEHTapa cacraBiba Ce
W3BermnTaj 0 M3BPIIEHOM Ha/130py KOjU C€ JI0CTAaBJba OpraHy jaBHE BJIACTH y3 MO3UB /1a
ce mpumeheHn HexocTaly OTKIIOHE.



HanmomumeMo &ma opraH jaBHE BJIACTH HE MOXE CaMOCTajlHO yTBphuBatm na nwm
HCIyHhaBa 3aKOHOM TIpeBUl)eHE YCIOBE 3a paji ca TajHUM IOAalliMa, OJHOCHO TO je
TexumHA 3amaTak Kanrmenapuje CaBera 3a HaIMoOHANHY Oe30€MHOCT W 3aITUTY
TajHUX TIO/IaTaka KOjU Ce W pean3yje BPIICHEM CTPYIHOT HAA30pa M KOHTPOJIE y
CMUCITY WiaHa 86 3aKoHA O TajHOCTH MOJATaKa.

NOIU3ABE BESBEJHOCHE KYJITYPE U CBECTHU

BE3BEJHOCHA KYJITYPA U CBECT

Be3benHoCHa aKTHBHOCT KOja M3pakaBa CIPEMHOCT JIeOBamka U TMOHAIIaka Y CKIaIy
Cca CTEYCHUM 3HambuMa U BEHITHHaMa, Kao U 'y CKilaay ca HpI/IXBahCHI/IM BpCAHOCHUM
craBoBuMa. Oryeza ce y peno3HaBamy OlacHOCTH, PearoBamy Ha X H30eraBameM
OIIACHOCTH, OTKJIAamameM ONACHOCTH WM ylmyhuBameM Ha OHe cyOjekre koju he
npo)eCHOHAIHO PearoBaTd M CadyBaTU YIPOXKCHE BPEIHOCTH. 3HAHE U CTaB KOjH
4YJIaHOBM OpraHu3alyje uMajy y morieay 3amrure oapeheHunx BpeaHocTn —
HaluoHasiHe Oe30enHOCTH, oA0paHe, YHYTPALIBbUX W CIIOJbHUX MOCIOBA, JbYICKHX
co6o/1a U rpaBa, Kao U (PU3NUKe U UHTENIEKTYalIHe UMOBHHE, a oceOHO HHpopMaIuja
W TI0/IaTaKka KojuMa pacrojiake opraHusanuja (opra jaBHe BIACTH, IIPABHO JIUIE WU
KOMAITHH]a).

NHO®OPMAILIMOHA KYJITYPA U CBECT

[Ipakca ocurypama uHbOpMAIMja ¥ YIIpaB/bakbha PU3MIMMA BE3aHHM 3a YIOTpeOY,
o0paiy, CKIAJUIITEE, MPEHOC M apxuBHpame wuHpopManuja. Mubopmanmona
KyATypa W CBECT YKJbydyje 3alITHTy HMHTETPHUTETA, JOCTYIHOCTH, ayTEHTHYHOCTH,
HETIOBPIICHOCTH U IIOBEPJHMBOCTH KOpUCHHKA. OOyxBaTa W JUTHTAlHE 3aIUTUTE H
(¢u3MUKe TEXHUKE. Y CBajare aJeKBATHOT MOHAIIama fa ce mpoHal)y mHpopmamnyje,
kopuctehu IpuTOM OMIIO KOjU HAYMH FUTH MEIUjyM , KOji Ha Haj0OJbM MOryhn HaUWH
3a/10BOJbaBa NOTpede 3a nHopMalrjama, a Koje BOIe MyJpOM 1 €TUYKOM KOpHUIhewny
nHpOpMaIHja y IPYIITBY (IUTHTATHA THICMEHOCT?).

NH®OPMAIIMOHO BE3BE/JTHOCHA KYJITYPA U CBECT

Heo y pa3Bojy mH(OpMaimoHe 0e30eTHOCTH Koja ce (OKycHpa Ha MPUKYILbAHE
ca3Hama M MCKYCTaBa y Be3M ca MOTCHINjalIHIM PU3HIIMA U MIpeTHhaMa Koje ce 0p30
pa3BHjajy, y BE3H ca JbYICKHM MOHamameM, kako kopucHuka KT cucrema, Tako n
TIOTEHIMjaTHUX Haraayva.

Manudectrje ce y OKBHpY OpraHH3anuje Kpo3 acrekTe 0e30eIHOCTH KOjU ce OHOCe
Ha:



1) BpeaHocty;

2) IOoHaIIAe;

3) craBoge;

4) akumje;

5) aKTUBHOCTH PYKOBOJICTBA (MEHIIMEHTA); U
6) PU3HYKO OKpYKEHeE.

OPTAHU3ALIMOHA KYJITYPA U CBECT
CucreM 3ajeTHUUKHX 3HAYCHa U CUMOOIIa.

Moyen OCHOBHUX MPETIOCTABKU, BPEAHOCTH M HOPMH, KOj€ je JlaTa rpyra pa3Buia Win
oTkpwina ydyehu Kako Ja pemaBa mNpoOjeMe eKCTepHE alanTalyje W HHTEpPHE
HHTETpalje U Koju (YHKIMOHHMIINY IOBOJHPHO J0OpPO Ma OWM OWIM NMPEHETH HOBUM
YJIaHOBMMa OpTraHM3allfje Kao UCIIpaBaH HaAuYMH MHUILbema U ocehama y Be3u ca THM
npobieMuma.

OO6pa3all BepoBama, BpEIHOCTH M HAYYCHHUX HaYKMHA MOCTYIaba ca HCKYCTBOM KOJH CY
ce pa3BWIN KPO3 OPTaHU3aLMOHY UCTOPHUJY M KOjU ce€ MaHU]ECTY]y Kpo3 MaTepujaiHe
o0jexTe, Kao U MOHAIIAKkE YWIAHOBA OpraHu3alyje.

CAJBEP XUI'NJEHA

Peu je o 0e30emHOCHO] MpakcH KOja YKJbydyje CBE KOPHCHHMKE HHTEpHETa, U ca
WHTEPHETOM IIOBE3aHUX CTBapH, CEpBHUCA, aIUTUKAlMja, U ypehaja ca uuibem 3amrure
CHT'yPHOCTH M HHTErpuTeTa THheHNX [ofaTaka i CupevaBama cajoep Hamaza.

OnHocH ce Ha Mpakce Koje MMajy 3a Wb CIpeudaBambe WH(EKIHje MaTUIHMO3HUM
copBepoM (malware), kao u cajoep ynazae u rydJbembe Wik KOpyIIMHUpame NojiaTaka u
OJPKABALE 3/IPABOr cajOep OKpYKEHbA.

CMEPHUIIE 3A OBYKY 3ANIOCJIEHUX O 3AIITUTHU TAJHUX
INOJATAKA

CMepHHUIIE TPENCTaBIbajy 3BAaHWYAH CKYI MPEMOpyKa, KOpaka W HAjOOJBHX IMPAKCH
OCMUIIJbEHUX KaKo Ou ce 00e30eqrIo MpaBUITHO U ONTOBOPHO PYKOBamke MTHNECHUM
nHpOopManrjama, a mocebHo TajHUM momanuma. OHe ciry)Ke Kao OCHOBAa 3a pa3Boj U
cnpoBoljere 00yKa 3aIocIeHNX Y OpraHAMa jaBHE BIACTH M APYTHM OpTaHU3aIfjaMa,
ca mwbeM yHarpehema 0e30eTHOCHE KyIType, CBECTH M BEIITHHA y 00paau CBUX
mruheHnx TojaTaka, OJHOCHO 3AIUTHTH TajHUX mNoxaraka. CMepHHIE YKIbYTY]y
JIeTaJbHO JIepUHUCAHE NNJHEBE, METOJOIOTH]E B pecypce KOjH MOApPKABA]y HUXOBY



MIpUMEHY, a MOCeOHO Ce Oclarmajy Ha 3aKOHe, MPOMHCe W HAjHOBHUjE CTaHAApIE Y
00JTacTH 3aIlITUTE TajHUX MTOIaTaKa.

IIpenopyke 3a pa3Boj u cnpoBoleme nporpama odyke

Pa3Boj u cripoBoleme nmporpama o0yKe 3a 3allTUTY TajHHUX MOIaTaKa je OJf CyIITHHCKOT
3Ha4aja 33 OCHI'Ypame€ Jia CBU 3alloCiIeHH pa3yMejy cBoje o0aBe3e M NpUMEHY)Y
HajO0OJBE TMpaKce y pyKoBamy MmTHheHMM WH(OpMaldjama, a MOCCOHO TajHUM
nonanuma. Kanuenapuja Capera 3a HallMOHAJIHY 0e30€IHOCT U 3aIUITHTY TajHUX
nmojgaTaka mnpyxa OpojHe pecypce KOju MOT'y IOMONH Y KpeHpamy U UMIUIEMEHTAITHjH
oBakBUx mporpama. OBe CMepHHIC TNPEACTaBba]y BaKaH KOpaK y TOIU3ABmY
0e30eMHOCHE CBECTH M KYNType 3amoCiCHHX, Kao KJbYYHOI AacrleKTa 3alliTHTe
nH}opManyja u nogaTaka y opraHuMa jaBHe BJIACTH.

In/beBu cMepHULIa

Ocurypaty /1a CBH 3aI0CI€HH pa3yMejy 3Hauaj 3allTHTe TajHUX To/laTaKa.
O0e30eanTH KOHTHHYHpaHy eayKaljy O TpaBHiIMMa M Ipoleaypama
PYKOBama TajHUM TOoJaluMa.

Pa3ButH cucTeM 3a peOBHY eBalyaljy M yHanpeheme mporpama odyke.
Ocrioco0uTH yHYyTpallllbe TpeHepe Koju he crnpoBomuTH OOyKEe y CBOjUM
opraHu3zanujama.

[oncrahu m3rpaamy KyaType 6€30€IHOCTH YHYTAp OpPraHn3alyje U PUMEHY
Haj00JbUX MPAKCH y 3aIUTUTH OCETIFMBUX IOATaKa.

K/byune koMnoHeHTe mporpama odyke

1. Teopujcko 3Ham-€

YKIbydUTH AeTajbHy OOYyKy O MPaBHUM W PEryIaTOPHAM OKBHpHMa (HIP.
3aKOH 0 TajHOCTH IO/IATaKa).

ObjacHUTH pa3IM4YWTe HUBOE O3HAaYaBama TajHOCTH  (,,AHTEPHO®,
,»TIOBEPJBHUBO", ,,CTPOT'O IOBEPJEUBO®, , AP>KaBHA TajHA ) M KaKO WX MPABIITHO
TIPUMEHUTH.

[IpencraBuTH mpakTHYHE TPUMEPE M3 PEATHOT KMBOTA KaKO OW 3aIocieHn
pa3yMend 3Ha4aj IMOMITOBamka PEryIaTuBe.

2. [IpakTHYHA NpUMEHA

OpranuzoBaTH BexOe Koje CHMYIHpajy YNpaBibambe NPUCTYIIOM TajHUM
rojanmMa (HIp. pa3MeHy JIOKyMeHaTa ca OrpaHHYEHHM IPHCTYIIOM).



e  VYKIJbYYUTH CLEHApHjE 32 pearoBame Ha MHIMCHTE Ilypema nHdopmanuja, ca
HarJIackoM Ha yTBphuBame caadux Tavaka.

e JlomaT TpUMEpe XWIOTETHYKHX IIPOIycTa paad OoJeer pa3zymeBama
TIOCIIeIuTIA.

3. AHAIUTHYKe BellITHHE
e  VBecTH ajare 3a MPOLIEHY PU3HMKa (HIIP. alaTKe 3a yTBphHBame BepoBaTHOhe
U yTHIIaja TPOITYCTa).
e OwmoryhutH cuMylangje y KOjUMa YYSCHHIM TPOLEHYjy Oe30eqHOCHE
H3a30B€ M OCMHUIIBbABAjy CTPATErje 3a (bUXOBO PEIIaBaibe.

4. Kputnuko pazMunubame
e  OpraHu30BaTH PAJAHOHHUIIC Ca CTHYKUM JjIeMama y oOpaiu TajHHX Mmojaraka
(Hmp. cuTyanuje cyko0a MHTEpeca WM MOHAIIaka Y CIIOKEHUM YCIOBHMA).
o TloacTuriatd TUCKyCHje O MOTEHIMjaJHAM MOCIeauIaMa HeoaroBapajyher
PYKOBama IMOBEpJbUBUM HH(popMalnjama.

Kibyunu xopanm y pa3sojy nporpama odyke

1. Anaau3sa norpeda 3a 00yKom
e UpenrudukoBaru cneuuduyHe norpede opraHu3anuje y Be3u ca 3allTUTOM
TajHUX MO/IATAKA.
e [Ipu ananusu notpeda, y3etu y 003up cienehe reme o0yke:
 CucreM 3aIUTUTE TAjHUX MTOAATaKa
* [Inan 3amTHTe TAQjHUX MOAATAKA
* Tlepconanna 6e30emHOCT (MOCTyIaK U3AaBama cepTudukara (GpU3nIKuM u
MPaBHUM JIMIIAMA)
* YMameme HHCAjIePCKE IPETHE
* Uanyctpujcka Oe3bemHoct (ydemhe mpaBHUX JUIA Y TOBEPIEUBUM
HabaBKaMa)
¢ dusznuka 6e30egHOCT
* Nadopmanmona rapasmnmja
* AmMuHHCTpaTHBHA 0€30€IHOCT
* YHyTpammha KOHTPOIa Koja Ce CIPOBOIM YHYTap OpraHa jaBHE BIACTH
» CTpyuHH Ha/30p U KOHTpoIa koje obaBspa Kanmemapuja CaBera

o Kopucrutu Bogny 3a ummniieMeHTanujy 3aK0HA 0 TAjHOCTH MOJATAKA KOjU
TIpy’ka CMEpHHMIIE 33 YCIIOCTaBJbame CHUCTEMa 3aIUTHTE TajHUX MOAaTaKa y
OpraHnMa jaBHE BIIACTH.



2. Pa3Boj HacTaBHOr IJIaHA U MaTepUjaja

[punaroxuty canpixaj o0yke Ha OCHOBY HACHTH()HKOBAaHHX TOTpeda.

KopHcTuTH npupy4YHUKE Kao MITO CY:

» CHCcTeM 3allITUTE TAjHUX MMOJaTaKa — CKPHIITa

* Nudopmarmona 6e36equoct y UKT cucremrMa 3a paj ca TajHUM
MOoJIAIIMAa — CKPHITA

* [Noctynak u3naBama 6e30€IHOCHOT CepTU(UKATA — TIEPCOHATHA
6e30emHOCT (CKpUIITA)

» UHnycTpujcka 6€30eMHOCT — CKpHIITa

PazBuTH nocebaH nporpam ,,TpeHUHTa 3a TpeHepe.

Pa3BuTH HHTEPAKTHBHE MOJIYJIE, TECTOBE, KBM30BE M CHUMYIIAINje KaKo Ou

o0yka Ouita mrto eprKacHuja ¥ 3aHUMJbUBH]A.

3. CnpoBoleme 00yke

OpraHu3oBaTu pefoBHE 00YKE 3a CBE 3aIlOCTICHE.
Hckopuctutn aktyenHe oOyke koje Hynu Kanmenapuja Casera
(xoHTakTHpaTH Ha: obuke@nsa.gov.rs).
CrnpoBOANTH TPEHMHT 3a TpeHepe pajly U3rpaibe HHTEPHUX KalaluTeTa 3a
KOHTHHYHPaHy 00YKY.
Pa3ButH HacTaBHE METOZE 32 IPEHOLICHE 3HAa U 00YKY HOBHUX 3aII0CIICHHUX.
O0e30eanTH KOHTUHYUPAHO YCaBpIllaBamhe TPEeHepa Kpo3 MoceOHe mporpame
obyke.
OpraHu30BaTH pelOBHE PAIMOHMIIE U Pa3MEeHy HCKyCTaBa u3Mely TpeHepa.
YBectH cucteM cepTudHKalyje 3a 3arocieHe KOjU YCIIEITHO 3aBpIie 00yKY:
» Ceprudukare uznaje cam opras japae iactu wiu Kanmnenapuja CaBera
32 HALIMOHAJIHY 0e30eJHOCT U 3aIUTUTY TajHUX MOAATAKA.
* Ceprudukatd TOTBpPYyjy KOMIIETCHIMje W MOTY C€ KOPHCTHTH 3a
OLICHHBAILE IPKABHHUX CIIY)KOCHHKA M HAMEIITEHHKA.

4. Yiora MeHalIMeHTa

PykoBommonm Tpeba nma MPOMOBHINY 3HAYaj 3aIITHTE TajHUX MOJaTaka U
AKTUBHO TOAPKaBajy mporpame oOyke.

O0e30enuTH 1a MEHAIMEHT PEIOBHO IpaTH IMPUMEHY Mepa 0e30emHoCTH U
npyKa IpUMep 3aI0CICHIMA.

Wnterpucatn 6e30€AHOCHY KYATYpY U CBECT Y IPOIIECEe TOHOLICHa OTyKa.
OOaBe3aT PYKOBOJMOILE Ja MEPHOAWYHO TIposia3e HampegHe oOyke o
6e30eJTHOCHUM TONUTHKAaMa U pajy ca TajHAM IoJannuma.

Ocurypatu na ce 6e36eqHOCHE cMepHuIle n3 [1nana 3amTrTe TajHUX MMoaaTaka
MIPUMEY]y Y CBAKOAHEBHUM PAJHUM aKTHBHOCTHMA.



5. EBanyauuja u ynanpeheme

e  HakoHn cipoBesieHe 00yKe, IPUKYITMTH OBPATHE HHPOPMAIH]jE O]l YUECHUKA.
e  PenoBHO axxypupatu nporpam o0yke Ha OCHOBY HOBHX IMPOITHCA U HAjOOJBHX
MPaKCH.
o JleduHucaTn mokaszatesbe yCIEIHOCTH 00YKe, Kao HITO CY:
* TIpolieHaT 3aM0CIeHNX KOjU YCIEIIHO MpoJia3e TeCTUPAme HAKOH 00YKe.
* Bpoj uaeHTH()UKOBAHUX MPOIYCTa Y PYKOBAKhY TajHAM IMOAALUMA TIPE U
rocye oOyke.
» CreneH NprUMeHe HAYyJEHUX Mepa Y MPAKCH.

JonaTnu pecypcu
e OOpacuu W MomeJW OIIyKa: 32 UMIUICMCHTAIMjy 3aKoHa O TajHOCTH
nojiaTaKa.
e [Ipupyuynunu: 3a 104aTHO ycaBpIIaBambe U pa3yMeBame MPHUHIIMIIA 3aIITUTE
TajHUX MOJaTaKa.
¢  OnnajH KoHCcyITanMje: 3a 10AaTHY MOJPIIKY, 3aKa3UBakbE IIyTeM €-TIOIITE.

WurerpanujoMm oBHX KOpaka, OpraHu3alidje MOy YCIIOCTaBUTH edukacaH mporpam
o0yke KOju OcHMr'ypaBa Ja 3aloClieHd MpaBWIHO PYKYyjy TajHUM [ojaluMa Hu
[PHUAPIKABAjY CE CBHX PEJICBAHTHHUX HPOITHCA.

MPUMEPH JIOIIE MIPAKCE CUCTEMA PAJIA CA TAJTHUM
MOJALIUMA

1. Tpucryn TajHuM nopamuma 0e3 WHCTUTYIIMOHATHOT OKBHpPAa W OPTaHU3AI[MOHE
6e30eIHOCTH -KPUBHUYHO JIENI0 U3 WwiaHa 98. 3ak0Ha O TajHOCTH MOAATaKa

2. Tperupame TajHUX MOJATAKa U JOKYMEHATa KA0 OTBOPEHHX U JIMUHKX MMOJaTaKa
- KpUBUYHO JIeTI0 U3 wiaHa 98. 3akoHa 0 TajHOCTH IojiaTaka

3. 3amocnenu 0e3 ceprrduKaTa IPUCTYIA]Y TAJHUM MOAAIMMA - KPUBHYHO JENO U3
yiaHa 98. 3akoHa 0 TajHOCTH MOAATaKa

4. Jluma Ge3 onamhema cTapelnHe Oprana jaBHe BIacTH Kpenupajy TajHe MoAaTKe
- ipekpiIaj u3 wiaHa 99. tauka 11. 3akoHa 0 TajHOCTH MoJaTaKa

5. Hemnocrojame mporeaypa HMIUIEMEHTalMje 3aKOHA O TAJHOCTH IOfaTaka -
npekpiiaj u3 wiana 99. tauka 11. 3aKoHa 0 TajHOCTH Mo/IaTaKa



6. Pax ca tajauMm noganmma Ha MHGQOPMAIIIOHUM CHCTEMUMA KOjH CY IPUKJbYIEHH
Ha MHTEPHET- MpeKpiaj n3 wiana 99. rauka 11. 3akoHa o TajHOCTH HOaTaKa

7. HeycriocraBipame npocropa (0e30e1HOCHUX 30HA) 32 YyBame TajHUX IoJaTaka
1 HeHaOaBJbame oroBapajyhe onpeme - mpekpiaj u3 wiaHa 99. tauka 11. 3akoHa o
TajHOCTH ITOJaTaKa

8. CmpoBoleme noBeppMBHX HA0AaBKK 0e3 yTBpleHe mpoueaype paia ca TajHAM
MoflalliMa M YCTyMame TajHUX [MoJaTaka MpaBHUM JunuMa Oe3 oxaroeapajyher
ceprudukaTa (0e30eTHOCHE aKpeauTaIlfje MPOCTOpa M 3alOCICHUX) - KPHUBHYHO
Jerno u3 wiana 98. 3akoHa 0 TajHOCTH MojaTaka; npekpuraj u3 wiana 99. tauka 11.
3akoHa O TajHOCTH TO/IaTaKa

9. OO0jaBpbHUBame TajHUX MOAATaKa y MeaujuMa 0e3 MpoleAype CKUIama O3HaKe
TajHOCTU- KPUBUYHO JIeN0 13 wiana 98. 3akoHa 0 TajHOCTH MojaTaKa

10. Hemocrojame (yHKIMOHAIHOI pPYKOBAola TajHUX IIOJAaTaka W CUCTeMa
YHYTpallibe KOHTPOJIE paja ca TajHUM [OlalliMa Y OpraHy jaBHE BJIACTH - IIPEKpIIaj
u3 wiana 99. rauka 16. 3akoHa O TajHOCTH MOZAATaKa; MPEKpInaj u3 4iana 99. tauka
11. 3akoHa o TajHOCTH HopaTtaka (Besyje ce 3a wiaH 32. craB 1. Tauka 5. 3akoHa o
TajHOCTH [1OJIATAKA)

11. HenponucHo o3Ha4yaBame TajHUX NojaTaka, O0e3 oaroapajyhe omnyke u 06e3
KpuTepujyma 3a ofpehuBame TajHOCTH — Npekpliaj u3 wiana 99. tadyka 3. 3akoHa 0O
TajHOCTH IOJaTaKa

12. HeycnocraBibame cucTeMa eAyKaluja y pajay ca TajHUM MoJaluMa Ha HUBOY
opraHa jaBHe BJAcCTH - npekpiiaj u3 wiana 100. 3akoHa 0 TajHOCTH MOAATaKa

13. Hecucrematu3oBame pajHMX MECTa KOja MMajy MPHUCTYI TajHUM HojaluMma y
OpraHy jaBHE BJIACTH - IpeKpIaj u3 wiana 99. tauka 11. 3akoHa 0 TajHOCTH IMOaTaKa

14. TlpocnehuBame TajHUX TOHaTaka JPYTUM OpTraHUMa jaBHE BIACTH 0e3
onrosapajyhe npouenype ,, JIOTPEBHO ITOAEJIMTU CA* u 6e3 Kypupcke 1octaBe
- pekpmaj u3 wiana 99. tauka 11. 3akoHa 0 TajHOCTH MojaTaka (Be3yje ce 3a WwiaH
32. craB 1. Tauka 3. 3aKOHa O TAjHOCTH MOJATAKA )

15. Pa3roBop o TajHUM TOmamMMa ca JIMIFIMa KOja HHUCY cepTH(HUKOBaHA W W3BaH
onrosapajyhe Oe3bemHOCHE 30HE (HIp. y pecTopaHy, Ha YIHIMH, Y XONHUKY HIH
TOAJETY...) - KPUBUYHO JIeN0 U3 wiaHa 98. 3aKoHa O TajHOCTH MojaTaKa

16. VYBoheme cTpaHux ApkaBjbaHa Y aIMHUHUCTPATHBHE WK Oe30em1HOCHE 30HE 0e3
OJUTyKE CTapelIMHEe OpraHa jaBHE BJIACTH - KPUBMYHO €10 M3 wiaHa 98. 3akoHa o
TAjHOCTH ITOJaTaKa



17. Ycryname TajHUX TIOfaTaka HEMIO3BAHKUM JIMINMA, Oe3 ofaroBapajyhe mporenype
1 OJITyKa — KPpUBUYHO JIeJI0 13 wiaHa 98. 3akoHa 0 TajHOCTH MojaTaKa

18. YHomeme MOOMIHUX TenedoHa, JIANTONoBa, YCO-0Ba U CIMYHO Y 0€30€IHOCHE
30He 0e3 mpoleaype U omoOpema - mpekpmaj w3 wiaHa 99. Tauka 11. 3akoHa o
TajHOCTH ITOJaTaKa.

INPUMEPH JIOHWIE IPAKCE IIOPEJ] KPUBHUYHOI' JEJA M
IIPEKPINAJA IIPEACTABJBAJY U YI'POXKABAIE HAIIMOHAJIHE
BE3BEJIHOCTHU PEIIYBJIMKE CPBUJE.

I'oJUIIBA N3BEHITAJ O PAY CA TAJHUM ITOJALIUMA Y
PEIIYBJIMIIU CPBUJN

Togummbu u3BemTaj o paay ca Tajuum nogauuma y PemyOaumm Cpouju
HEOIXO/HO je fa caapxu caenehe:

1. Craryc umruiemeHTanyje 3akoHa O TajHOCTH MOJIaTaKa y BAIlO] OpraHU3aldjH;
BUJICTH BHUILE -
https://nsa.gov.rs/extfile/sr/3945/Neophodni_koraci_za dobijanje_sertifikata PL
.pdf

2. bpoj kpeupaHux TajHMX TMOJAaTaka y OpraHy jaBHE BJIACTH Y
M3BEIITAajHOM MEPUOY, 10 CTEIICHNMA TajHOCTH;

3. AKTHBHOCTH Baller opraHa y ckiany ca wianoM 94. craB 2. u 3. 3akoHa O
TajHOCTH TOAATaKa - M3BEINTa] KOJU CaApKH OpojuaHe IMOKazaTeshe O pa3MEHH
TajHUX MOaTaKa ca CTPaHOM APIKaBOM FIIM Mel)yHapOIHOM OpPTraHH3aIlNjOM.

Opranu jaBHe BIACTH y CBOM H3BemITajy Tpeba na HaBemy y Kojoj je ¢as3u
MMIUIEMEHTAIja 3aKOHa O TajHOCTH IT0JaTaka y lbUXOBOM OpPTaHy, OMHOCHO KOjU CY
KOpAIM Ipey3eTH Kako O ce 3aKOH MMIUIEMEHTHPao. To ce MPBEHCTBEHO OJHOCH Ha
JOCTaBJbakhe IMOJaTaka O ypeheHWM HWHTEpHUM HOPMATHBHHM H 0e30eIHOCHUM
npoueaypama (n3Mel)y ocraior, JOHETe OAIyKe O oxpehuBamy pyKoBaola TajHUM
MoIaMa, OJUTyKe O ofpehuBamy cTemneHa TajHOCTH JOKyMEHaTa Kao M CAauMIbeHE
mcre ,,JIOTPEBHO 1A 3HA®), cxomHO ITO3UTHBHOM 3aKOHO/IABCTBY KOjUM je ypeheH
pan ca tajanm nopanumMa y Perryomuim Cp6uju. Takole, motpebHO je HaBecTH 11a i je
(dbopMupaHa yHyTpalllkba OpraHU3aloHa JeIMHUIIA 32 BPIICHE YHYTPAIlhe KOHTPOJIe


https://nsa.gov.rs/extfile/sr/3945/Neophodni_koraci_za_dobijanje_sertifikata_PL.pdf
https://nsa.gov.rs/extfile/sr/3945/Neophodni_koraci_za_dobijanje_sertifikata_PL.pdf

y OpraHy jaBHE BJIACTH, T€ Jia JIU CY BPILICHE YHYTpaIllkhe KOHTPOJIE.

VYKONIMKO y BalleM OpraHy HHje MMIUIEMEHTHpaH 3aKkoH, HHje paljeHo ca TajHuM
MojialiiMa OIHOCHO HHje BpIIEHa pa3MeHa TajHUX I0J[aTaka, MOTpeOHO je na To
HaBeJeTe y BameM jaonucy. Takole, yKoIMKO cMarpare Ja II0CcToju rmotpeda ia ce y
OynyhHOCTH pajy ca TajHUM IMONAIMMA y BallleM OpraHy, MOTPEOHO je Ja OIpEeIuTe
KOHTaKkT oco0y kako Om Bam Kanmemapuja CaBera mpyxkuia HEONXOJHY CTPYYHY
nmoMoh y MMIUIEMEHTALMji 3aKOHA M TOJ3aKOHCKHUX aKaTa KOjH Peryiumy o0yact
3alITUTe TajHUX nojaraka y Penmyonumu Cpouju.

300r morpede ma ce aJeKBaTHO MpaTH paj ca TajHUM moaanuMma y PemyOmumm
CpOuju, y ckiaay ca 3aKOHOM, IOTPEOHO je Jla CBaKK OpraH jaBHE BJIACTH JIOCTaBH
Opoj TajHUX TMOJIaTakKa Koje je KPeupaH y OpraHy, OJHOCHO Jia Ce HCKaxe Opoj
JIOKyMEHaTa Ha KOjH je CTaBJbeHa O3HAaKa TajHOCTH, MO CTEHNEHUMAa TajHOCTH.
YKOJIMKO OpraH jaBHe BJIACTH HHjE KPEeHUpao TajHe MOJATKe, JOBOJHHO je Jia Ce TO
KOHCTATyje y U3BELITajy.

HmmiemenTanyja 3akoHa U YCIIOCTaBIbakhe jeAMHCTBEHOT CUCTEMA pajia ca TajHUM
noJaniMa Ha HAIIMOHATHOM HHBOY, TPEAYCIOB je 3a paj ca CTPaHHM TajHHM
NoaIKMa.

KO JE Y OBABE3U JA JOCTABHU I'OAUIIIBU U3BELITAJ

CxomHO 3aKOHY O TajHOCTH Tonataka ['OquINkbU W3BEIITa] O paay ca TajHUM
mojanmuMa cy y o0aBe3d Oa JIOCTaBe CBH OpraHd jaBHE BIIACTH, OpPIaHH
TEPUTOpHUjaJIHE ayTOHOMHje, OpraHd JeJMHUIE JIOKAHE CaMOYIIPaBe,
OpraHM3alfja Kojoj je IOBEPEHO BPILECHE jABHUX OBNalIlieha, Kao 1 IPABHO JINIE
KOje OCHHBA Jp>KaBHHU OpTaH WK ce (PMHAHCHPA Y LIEIUHU, OTHOCHO Y PETEIKHOM
nemy w3 Oylera, a Koja y4ecTBY]y y m3pamu u peanmsaimju [lmana ombpane
Penry6muke CpOwuje.

»Hemomropame W HeUMIUIeMeHTaluja 3aKoHa O TAajHOCTH MOJATaKa
NpeACTaB/ba KpIIeH€ HAINHOHAIHE 0e30eJHOCTH W HAHOLIeHe IITeTe
unrepecuma Penyoiauke Cpouje®



10.

INOJMOBHHUK O PAY CA TAJHUM IIOJALIUMA

AnMuHUCTPaTHBHA 0e30eHOCT je anekBaTHa M edukacHa Kiracudukanuja u
3allTUTa 3BAaHUYHUX HWH(OpMAIMja KOje 3axXTeBajy 3allITHTy y HWHTEPECY
HalMoHaiiHe 0e30€HOCTH Kao M HbHMXOBa JEKIacuHKalpja Kala BHUILE HeE
3aXTEBajy 3aIITUTY.

AJIMUHUCTPATHBHA 30HA j¢ TPOCTOP WIHM MPOCTOpPHja Y K0joj ce obpahyjy u
4yBajy TajHH NoJany crenena tajaoctu ,, UTHTEPHO”.

Anapmuan ypebhaju cy ypehaju koju ciyxe 3a o00e30ehuBame oOjekra u
MpeaMeTa, TaKo IITO 3BYYHHM WM CBETJIOCHHM CHTHAJIOM YIO30paBajy Ha
HEJI03BOJbCHY aKTHBHOCT. MOry OMTH MEXaHHUYKH, CICKTPUYHH U EICKTPOHCKH.
AYTEHTHYHOCT je CBOjCTBO KOje 3Ha4H Jia je Moryhe IpoBepHTH U MOTBPIUTH J1a
je TojiaTaK CTBOPUO MIJIM TMOCIA0 OHAj 32 KOra je JEKJIapucaHo Ja je Ty paamy
U3BPIIHO.

Bbe3oeanocHa 30Ha I ctenmena je nmpocTop WM MpocTopuja y Kojoj ce oopalyjy u
4yyBajy TajHU mopamy creneHa TajHoctu ,,JIPPKABHA TAJHA”, ,,CTPOI'O
I[TOBEPJbUBO” u ,,JIOBEPJbUBO”. CamuM ynackoM y OBY 30HY cMaTpa ce jaa
j€ OCTBapeH MPUCTYII TaJHUM IOAALUMA.

be3oeqnocHa 30Ha Il cTemena je mpocTop WK MPOCTOpHja y KOjoj ce obpalyjy
W 4yBajy TajHU Mojauu crerneHa tajuoctH ,,JJPXPKABHA TAJHA”, ,,CTPOI'O
I[NIOBEPJBMBO” u ,,J[IOBEPJbIBO”.

Be3beqnocHa KyJaTypa je 0e30eHOCHA aKTHMBHOCT KOja M3pa)kaBa CHPEMHOCT
JIeNoBarba U MOHAIIAKkA y CKIIAAy ca CTCUYSHHM 3HAambUMa M BEIITHHAMA, Ko U Yy
cKJlamy ca nmpuxBaheHHM BpeIHOCHHM craBoBuMa. Oriiena ce y Npero3HaBamby
ONIACHOCTH, pearoBamby Ha IUX H30EraBameM ONAcHOCTH, OTKIAmambeM
OIMaCHOCTH WK yIyhuBameM Ha OHe CyOjekTe Koju he mpodecrnoHaIHO pearopatu
U cadyBaTH YrpokKeHe BPEIHOCTH.

Be30eqHocHA MpoBepa je MOoCTyaK KOju Npe U3/iaBama cepTh(uKaTa 3a IpUCTYII
TajHUM HOJalMa CIIPOBOAM HAJUISKHHM OpraH, y IWJbY NPHKYIUbamka IMoaTaka o
MoryhuMm 0e30€IHOCHMM pH3UIMMa M CMETHaMma y TOTNIeqy MOY3JaHOCTH 3a
TPUCTYII TAjHAM ITOJalMa.

be30eaHocHa cBecT Mmoapa3yMeBa 3HAKHE U CTaB KOjU WIAHOBH OpraHH3aIdje
“Majy y TOTJIely 3amTiTe onpel)eHnx BpEeAHOCTH — HAIMOHATHE 0e30€qHOCTH,
onbpaHe, yHYTpaIIlbHUX M CIIOJFHHX TI0CIOBA, JbYACKHX CI1000/a U IpaBa, Kao
(Gu3MYKe W WHTEJCKTyaJlHe MMOBHHE, a NMOceOHO HMH(pOpMalMja M TogaTaka
KOjUMa pACIONa)ke OpraHu3andja (OpraH jaBHE BJACTH, NPABHO JIHMIE WIH
KOMaITHHja).

Be3dennocHa cMeTma TPEACTaB/ba YHILCHHIY KOja OHeMmoryhaBa wW3aBame
cepTuduKara.
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Be30ennocHe mpoueaype cy MpoIlicaHa MpaBmiia 3a MOCTyNambe JIUNA Y pany ca
TajHUM TOJAUMA.

Be30enqnocHu OpuuHr mpencraBba yHno3HaBame ca MPONMCHMa KOjUMa ce
ypehyje TajHOCT momaTaka W TOCICTUIIAMa HEOBIAIMNCHOT TMPHCTYyNa W
kopumhema TajHUX MoJaTaKa.

Be30eqHocHN MHIMAEHT JEIIaBa ce Kaja MOCTOjU CTBAPHU WM HOTEHIWjaTHH
pu3MK 3a mruheHe MoJaTKe M Jlajbe KaTerOophUcaH Kao KPUBHYHO JIENI0 WU
MIPEKpIIa;.

Be30eqHocHH PU3HK je CTBapHA MOIYNHOCT HapymiaBama 0€30€THOCTH TajHHX
HojaTaxa.

be30eqHocHN YIUTHHK je CACTaBHU /€0 IOKYMEHTALMje Y MMOCTYIKY M3JaBama
cepTuduKara 3a IPUCTYI TajHUM MOAAIIMA.

Be3beqnocT o3HauaBa cTame HEKOr cyOjekta (TOjeMHIA, Tpyne JbYIu,
3aje/IHuIIe, MHCTUTYIM]e) KOje KapaKTepHIlle O/ICYyCTBO HEBOJba, Opura, Hecpeha,
OIACHOCTH U JIPYTUX 371a.

Je6pupunr moapazymeBa yIoO3HaBamke ca NponucuMa W obaBe3ama T10
NpECTaHKy MoTpede 3a MPUCTYIIOM TajHUM MOJalnMa Mo pa3iInduTHM OCHOBaMa.
Data Breach/Komnpomuranuja nogaraka je 6e36eIHOCHH WHIHICHT y KOME
ce OCeTJbHMBH, 3alITUNEHN MM MOBEPJHUBH MOJALN KOIUPAjy, IIPeHoce, rienajy,
KpaJly WM KOPUCTE O]l CTpaHEe IOjeIMHIa KOjU je HeoBnamheH 3a NPUCTYI THM
Hojanuma.

JlocTaBHMIIA je NOTBpJa O TOME JAa je JIMYHO WIM IIOCPEAHO JOCTaBIbaHe
W3BPLICHO KOja CaJpXH JIMYHO MME M aJpecy JHLIa M MOoJaTKe KojuMa ce
ueHTUUKYje YPYIEHO MHCMEHO.

JloKyMeHT je cBakd HOcady HojaTka (Tammp, MardHeTHH WM ONTHYKU MEIH],
auckera, YCB Memopuja, cMapT KapTHIa, KOMIIAKT IUCK, MUKPO(QUIM, BUIEO U
ayJIvo 3aIlicC U JIp.), Ha KOME je 3alrCcaH WIH MEMOPHCAH TajHH MMOIaTaK.
EBueHNjy KOPHCHUKA TAjHUX MOAATAKA j€ EBUICHIIN]a KOjY BOAU PYKOBAIAIl
TajHUM TOJAIMMa y OpraHy jaBHE BIACTH.

7Kanba je mpaBHO CpEACTBO y YIPAaBHOM IOCTYIIKY KOje c€ MOXKE€ H3jaBUTH
NPOTHB YIPABHOTI aKTa Tj. IPOTHB IPBOCTENICHOT PEILCHA.

3amTuTa MogaTaka je CKyN pa3iHMYUTHX TEXHOJIOMIKAX METONa KOjuMa ce
JMTUTATHHA TOJAlM IITUTE TOKOM Ipolieca JTUTHTAJIHOT MPEeHoca ToJaTaKa W
JIMTUTATHE KOMyHHKAIIHje.

H3jaBa ynHM cacTaBHH J€0 JOKYMEHTAIHje Ha OCHOBY KOje je M3aaT cepTudukar
3a MPHUCTYI TajHUM HOJalHMa, OJHOCHO JI03BOJIA.

HMuaycrpujcka 0e30eqHOCT IpeACTaBba NPUMEHY Mepa paan obesdehema
3alITHTe TajHAX MOAATaka, OX cTpaHe Wu3Bohaya mwm nomusBohaya, y
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MIPEroBOprMa KOjH IIPETX0/I€ 3aKJbyINBarby YroBOpPa M TOKOM LIEJIOT BeKa Tpajama
TajHUX/TIOBEPJHUBUX YTOBOPA.

Hucajnep (ewr. insider - "Heko yHyTpa'") je Ha3uB 3a 0co0y Koja je MPHIIATHHK
HeKe JpyIITBEHE TIpyle 300r uera pacrnoiaxe onpeheHnM cazHambUMa
HEJIOCTYITHUM IIHPOj jABHOCTH.

HNudopmanTtu cy auna Koja ciy4ajHO U NPUTOJHO Ca3Hajy 3a IUIAHHUpaHa WA
W3BpILEHA KPUBUYHA JIeNa ¥ lbUXOBE YUHHHUOILIE.

HNudopmaTtopu (M0y31aHUK, BUTWIAHT U areHT IPOBOKATOP) cy ocole crpeMHe
Ja Iy)Xe BpeMe MOJIHLUjU NpYXKajy KPUMHUHAIMCTHYKH W KPUBHYHO IIpaBHE
peneBaHTHE HH(pOPMAIHje, TPU YEMY CE FbUXOB WACHTUTET YyBa y TajHOCTH.
Hudopmanuona 6e30eTHOCT TpeacTaB/ba CKyll Mepa Koje omoryhaajy na
MOJIAIM KOjUMa Ce PYKYje IMyTeM UKT cucteMa Oyy 3amTrheHu o1 HeoBarheHor
MIPUCTYTIA, Ka0 U Jia C€ 3alITUTH MHTETPHUTET, PACIIOIOKUBOCT, ayTeHTHYHOCT U
HETIOPELIMBOCT TUX IOfaTaka, Ja OW Taj cHCTeM (YHKIMOHHCAO KaKo je
npensuheHo, kaza je npenBul)eHo U Mo KOHTPOIOM oBNaIIheHnX JIHIa.
Undopmanmona 6e30eHOCT TajHMX MogaTaka o0yXBaTa WHTETPUCAHU CKYII
Mely3aBUCHHMX Mepa M aKkTHBHOCTH YCMEPEHHX Ha 3alITUTY TajHUX HH(pOpMaIuja
Koje ce obpalyyjy y undopmanmono komynukannonum cucremuma (MKT).
HNudopmanuona rapaHuuja nperncrapjba rapaHUMjy Of CTpaHE OpraHa jaBHE
BJIACTU WM MPABHOT JUIA Ja he agexkBaTHO IITUTUT MOJATKe Of HeoBnauheHor
IpHUCTyNa, Kopuinhema, Jejbeba WIH 3JI0yH0TpeOe y3 MOIITOBAKkE IPOINCA U
CTaHJap/a 3a 3alITUTY [ToJaTaKa

HuTerpurer 3Ha4YM OY4YBaHOCT U3BOPHOT CaJApiKaja M KOMIUIETHOCTH ITOAATAKA;
HHTepHa KOHTPOJA TIPEACTaBJba Mepe MaXKHhe YCMEpPEeHe Ha CIIpeyaBarmbe
rpenaka, IPEeKOMEPHHMX TPOLIKOBa M IIpeBape, IpoBepaBa u o00e30ehyje
noy3iaHocT HHpOopMaIHja.

ISO/SEC 27001 je wmeljymapomuu crammapa 3a yrpaBibame Oe3bemmomhy
nHpopManyja. JleTasbHO omrcyje 3aXTeBe 3a YCIIOCTaBJbamke, HMILUIEMEHTAIH]Y,
OIp’KaBamke W KOHTHHYHPAHO MOOOJBIIARE CHCTEMAa yIpaBibama Oe30emHomthy
napopmanuja (MCMC) — 9uju je b a MOMOTHE OpraHU3alfjaMa Ja yJIuHe
6e36e1H1joM UH(DOPMALIMOHY UMOBUHY KOJY JIpIKE.

KomnpomuTtanuja TajHOr moaaTka TpeAcTaB/ba YMHIIJBAjHO, HEXATHO WIIH
HEMapHO OTKPUBAKE TajHUX IO/IaTaka HeMO3BaHUM M HEOBJIANeHNM JIMIIMA.
Kommnpomuryjyhe enextpomarnerno 3pademse (KEM3) mpencrasipa
HEHaMepHe eJISKTPOMarHeTHe eMHUCH]e TIPHIIMKOM NPEeHoca, o0palie WK YyBarmba
nojiaTaka, YujuM IIPHjEMOM U aHAITH30M CE MOYKE OTKPUTH CaJpiKaj THX IMOAATaKa.
KonTtpao6asemrajna 3amrura je moceban BU 00aBeITajHe aKTUBHOCTH YHjH
je b 3alITUTA TajHUX IOJATaka COICTBEHE Ap)KaBe, 3allTHTA BUTATHHX
JpKaBHAX OpraHa W WHCTHTYLHWja, CIpEYaBame JCI0Baka MPOTHBHUYKUX
obaBemTajHUX CIIY)KOU Ha TEPUTOPHjU CBOjE 3€MJbE U JPYTO.
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Kopucnuk TajHor momartka je npxaBibaHuH Penyommke CpOuje mim mpaBHO
yne ca ceaumreM y Perry6numm CpOuju, KoMme je n3aar cepTudukar o CTpaHe
HaJ/UIE)KHOT OpraHa, OJHOCHO CTPaHO (M3MYKO WIIM TIPaBHO JIMIIE KOME je Ha
OCHOBY 3aKJbydeHOI Mel)yHapoqHoOr criopa3yma uszaTa 0e30e1HOCHA J103BOMA 3a
MIPUCTYTI TajHUM IOAAlMMa, Kao M (YHKIIMOHEp OpraHa jaBHE BJIACTH KOjU Ha
OCHOBY OBOT' 3aKOHA MMa IpaBO MpHUCTyNa U Kopumhema TajHUX HoxaTaka Oe3
u3aBama cepTuQUKara.

KpusuuHo gei1o je 6e30eIHOCHY MHIUACHT KOjU OU pasyMHO MOrao jAa JIOBele
WIN jecTe JI0BEO J0 T'yOWTKa WIM KOMIIPOMHTOBame INTHNEHHWX MojxaTaka H
3axTeBa MCTPary paju Jlajbe aHaIN3e U IIOKpeTakha KpUBHYHOT MTOCTYIIKA.
Kpunrorpadgcku mnpomsBox je codreep mim ypehaj myrem kora ce Bpiiu
KPHIITO3aIITHUTA.

Kpunrozamrura je npuMeHa MeTo/ia, Mepa 1 MOCTyIaKa paay TpaHCPOpMHUCaAba
nojiaTaka y o0JHMK KOjHu MX 3a oapeheHo Bpeme WM TpajHO YMHU HEITOCTYITHUM
HEoBJIAITNEHUM JIUIUMA.

Jlncra “IIOTPEBHO JIA 3HA” npencrasiba Mel)yHapoIHH NPUHIMI paja ca
TajHUM IIOJAllUMa KOjU TMOJpa3yMeBa CIHCaK JIMIA ¥ PaJHUX MecTa KOjU UMajy
NPUCTYN TajHAM TMOAAIMMa Y OKBHPY OpraHa jaBHe BJIacTH/ IPUHIHMIT JBOCTPYKOT
KJbyda MIPUCTYILY TajHUM HOAAMA.

Jlucra “IIOTPEBHO NOJAEJIMTU CA” npencrasiba Mel)yHapoaHu npuHIHI
paza ca TajHUM IOJAlMMa KOjH T0/Ipa3yMeBa CIHCaK OpraHa jaBHE BJIACTH KOjH
MelycobHo pa3sMemyjy TajHe mojarke.

JlojanHocT je 3Haueme M3BENCHO IPEKO CHHOHMMA: OJAHOCT, BEpPHOCT,
UCIIPaBHOCT, IIOJaHMYKa BEPHOCT, YECTUTOCT, YACHOCT, IIPHUBPIKEHOCT,
MIOBEPJBUBOCT, TOCTOJaHOCT, HEMIPOMEHIBHBOCT, UCKPEHOCT, IOIITEHE.

Mepe 3amTuTe Cy onmTe M NOceOHE Mepe Koje ce MpeAy3uMajy paau
CIpevaBarba HaCTaHKa IITETE, OJHOCHO Mepe KOje ce OJHOCEe Ha OCTBapHBAC
aJIMHUHHUCTPATHBHE, HMH()OPMAaTHYKO-TEIEKOMYHHKAIIMOHE, IIEPCOHANHE H
¢u3nuke 6e30€IHOCTH TajHUX MOATAKa M CTPAHUX TajHUX MOAATaKa.

Mepe 3amrute MKT cucrema cy TeXHMUKE M OpraHM3alMOHE Mepe 3a
ynpasJbame 0e30eqHocanM pmunuma UKT cucrema.

HenopeuuBocTt npencraBiba CiocOOHOCT JOKa3MBamba Jia ce Joroamia oapeheHa
paama WM Ja je HacTynmuo oapehern noralaj, Tako Ja ra HAKHAJAHO HUje Moryhe
mopehn.

HapnexxnocT npencraBiba IpaBo U IY)KHOCT JOHOLICHa OJUTyKa KOje ce OHOCEe
Ha yIpaBJbarmbe JEeJCTHPaHUM pecypcuMa (JbyICKHM, OYIIETCKUM, TEXHHKOM H
TajHUM IMoJaluMa) a OW ce OCTBAPIIIM LIJbEBH HAIIMOHAIHE M OpraHU3aIMOHE
6e30eJHOCTH, OMTHOCHO CHCTEMa 3IITUTE TAjHUX IOJaTaKa.

O0e30eheme je TuIaHCKa TNpPUMEHAa M KOPHUIINEHE ONepaTHBHO-TAKTHUKUX
MeTOa, Mepa, palibh, CPeICTBAa M CHAra pajd 3aliTHTE Ol YrpoXKaBama
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oapeheHnx JIMYHOCTH, Jby/IH, MacOBHHX CKYTIOBA, HUMOBUHE,
OTBOPEHOr3aTBOPEHOT MpPOCTOpa, (aOpHUKHX Xalia, MaralliHa WIH JApyrux
o0jekara.

O0pana monaraka je reHepaliHO, "MPUKYIUbamke M YyIoTrpeba mojaTtaka pajd
CTBapama CMHUCIICHEe nHpopmarmje".

Osnamheno aume 3a oapehuBame TajHocTH mnogaraka (mpousBohau)
roipasyMeBa Jia KpeaTop TajHHX IoJaTaka Mo)Ke OMTH CBakKo JIMIE Koje UMa
onrosapajyhu 0e30eTHOCHH CepTHPHKAT M KOje MpeMa CBOJHM TY)KHOCTUMA H
3amanumMa Tpeda 1a Kpeupa, Tj. pyKyje TajHUM MojanuMa - HHpopManyjama.
Omiyka o ogpehuBamy TajHMX MOJATAKA Y OPTaHY jaBHE BJACTH € OIIyKa
KojoM ce onpel)yjy ce TajHH MOAally y OpraHy jaBHE BJIACTH, INTO YKJby4yje U
yTBphHBame CTeneHa U poKa TajHOCTH.

OnpehuBame TajHUX MoAaTaKa je MOCTYMAK KOjUM C€ MOJATAaK, y CKIaay ca
OBHM 3aKOHOM, ofipel)yje Kao TajHH | 3a KOjH ce YTBphyje CTereH U POK TajHOCTH.
Onnyka o ogpeljuBamy pykoBaona TajHUM IOJallIMa y OPraHy jaBHE BJIACTH
je omnyka kojoM ce ofpelyje ce pykoBajall TajHUM MojaluMa y OpraHy jaBHeE
BJIACTH.

OAroBOopHOCT Kaja je y MNUTamy CHUCTEM 3allTHTe TajHUX MoJaTaka H
opraHu3aiona 0e30eqHOCT, MpejcTaB/ba 00aBe3y Ja ce JaBaolly obiainherma
OJIrOBapa 3a UCIymaBame TUX opiainhiema (0baBe3a nocrynamwa). OaroBOpHOCT
o0yxBara W JaBame uH(popManuja u odpasiokerma 3a crpoBoheme onpehennx
MOCTYIIaKa, aKTUBHOCTH WJIM OJUTYKa, KaJia je y MUTamby paj ca TajHUM IOoJalliMa.
O3HayaBame CTeleHAa TAajHOCTH je¢ O3HA4YaBame TajHOr IOJATKAa O3HAKama:
"IPXKABHA TAJHA", "CTPOI'O IIOBEPJbMBO", "IIOBEPJBUBO" wnnu
"UHTEPHO".

Opran jaBHe BJIACTHM je Ap)KaBHH OpraH, OpraH TEPUTOPHjATHE ayTOHOMHU]E,
OpraH jeWHUIIE JIOKAJTHE caMOyIpaBe, OpraHm3alfja Kojoj je IOBEPEHO BpIICHE
jaBHEX oBnamhema, Ka0 W MPaBHO JIHIE KOje OCHWBA AP)KaBHHA OpTaH WM Ce
(uHAHCHpA y ETHHA, OTHOCHO Y IIPETESKHOM JelTy U3 OyIieTa, a KOju IMOCTyIa ca
TajHAM IIOJAaIlMMa, OJHOCHO KOjHU MX CTBapa, MpuOaBiba, UyBa, KOPHUCTH,
pasMemyje WiIi Ha ApYyrd HauuH obpahyje.

OpraHu3anmoHe Mepe 3alITHTE NPECTaBIbajy OPraHH3aLH]jy 3aIlTHTE IIpoLeca
pana ¥ GyHKIIMOHUCAha HHPOPMAIIHOHO-KOMYHUKAIMOHOT CUCTEMa y PEIOBHUM
OKOJIHOCTHMA W BaHPEJHUM CHTYalljaMa.

OpraHu3anMoHN YCJIOBH OTHOCE CE& HAPOYMTO HAa OpraHM3alMjy Ipoleca pana,
3alITHTY MPUCTYIA TajHUM IMOAAIMMa, 3alITHTy OJ HeoBIamheHor Kopuihema
TajHUX NoJaTaka, oapehuBarme OArOBOPHOT JIMIIA 33 Ty)KESHOT 3a CIIPOBOlebe Mepa
3alITHTe, KA0 W YTBPHUBame IOCTYNKA y CIIy4ajy BAaHPEIHUX M XHTHHX
OKOJIHOCTH.
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IMaTpoaupame je ycimyra obe3zbehema kojy Bpuie ciryxOeHu obe3dehema
kpehyhn ce y onpeheHo Bpeme wm3mely Bume wmelycoOHO pa3nBojeHHX
Mecra/objekaTa.

IepumeTtap je neo pu3nuke 6e30eTHOCTH KOjH CE MOpa ITOCTAaBUTH OKO 00jeKarta
y KOjuMa ce Haja3e IITHheHHW Mojaly, Kako Ou ce crpedmwno HeosiamtheH
MPHUCTYIL

IlepconanHa 6e30eHOCT TPEICTaB/ba HU3 MPOIIEAYPA YHjH je OCHOBHU ITIJb Ja
ce yTBPJM J1a JM HEKO JIMIE MOXKe OWTH oBnamfieHo J1a 100uje TIPUCTYI TajHUM
MOZIAIMMA, a J1a TPU TOME He MPEACTaBJba HEMPUXBATIBUB PH3HUK 32 0€30eIHOCT.
IMomaTak ox uHTepeca 3a Pemyouky Cpoujy je cBaku MogaTak Wid JOKYMEHT
KOJUM pacrojiaxe OpraH jaBHE BIAaCTH, KOjH Ce OJHOCH Ha TEPUTOPHjATHH
HHTETPUTET U CYBEPEHOCT, 3aIITHTY YCTABHOT MOPETKA, JbYACKUX U MAHHHCKHX
mpaBa M cj000Aa, HAIMOHAJTHY W jaBHY Oe30eIHOCT, 0n0paHy, YHYTpalllihe
TIOCJIOBE M CIIOJBbHE ITOCIIOBE.

ITopaTak 0 IMYHOCTH je CBAaKH MOAATAK KOjU C€ OAHOCH Ha (PU3MUKO JIHULE YHjU
je uneHtuTeT oxpeleH WM OJpenuB, HEMOCPEAHO MM TOCPENHO, OCEOHO Ha
OCHOBY O3HAaKe UJICHTUTETA, Ko IITO je UMe M HACHTU(HKAIMOHH OpOj, o1aTaka
0 JIOKaIMjH, UAEHTU(HHUKATOPA Y EIEKTPOHCKUM KOMYHHUKAIIHOHUM MpeXama M
JEHOT, OTHOCHO BHIIIE 00ENeX]ja BEeroBOr PU3NYKOT, (PU3HUOJIOLIKOT, TEHETCKOT,
MEHTAJIHOT, EKOHOMCKOT, KYJITYpPHOT U JPYIITBEHOT HOCHTUTETA.

IIpaBHO JuMEe HMa pETHCTPOBAHO CEAMINTE Ha TepUTOpHju PemyOiuke
CpOuje;00aBibame ACNATHOCTH Y BE3U ca MHTepecuMa M3 WiaHa 8. OBOT 3aKOHa;
nocrojame onaroapajyhe 0e30emHOCHE TMpoBepe; ako HUje Yy MOCTYIKY
JIMKBHUJALIN]€ WM CTeuaja; HUje KaKmhaBaHO MEPOM 3a0paHe BpILeHa JIeTaTHOCTH,
OIHOCHO Ja My HHMje H3peueHa Ka3Ha MpecTaHKa IMPaBHOI JIMLIA WIH Mepe
6e36eqHOCTH 3a0paHe 00aBJbama OIpeljeHHX PEerHCTPOBAaHUX JIENATHOCTH WU
TIOCJIOBA, YPEAHO H3MUPEH:E MOPECKUX 00aBe3a U TONPHHOCA;

Ipexpmaj je 06e30eOHOCHM WHIMIEHT KOjU HE JMJOBOOM MO0 TyOWTKa,
KOMIIPOMUTOBAmA WIIN CYMIbE J1a j& IOUI0 10 0e30€AHOCHH WHITHCHT.
IIpouena pusuka je onpehuBarme KBAHTUTATUBHUX U KBAJIMTATUBHUX BPEIHOCTH
pH3HKa KOjU c€ OJHOCE Ha KOHKPETHY CUTYALN]y ¥ YOUCHE MPEeTHe.
Perucrapcku cucrtem mpencraBjba ypeheH cucteM Koju Mopa na Oyxae
peann3oBaH y CKJIaIy ca MponucuMa U craaaapauma u3 oomactu 3TIL.

Pememe npecTaBiba yIpaBHH aKT HA/JISKHOT OpraHa KOjUM je pellieHa yrpaBHa
CTBap Koja je Omia mpeaMeT YIpaBHOT MOCTYIIKA.

Pu3nk wHGOPMAIMOHO-KOMYHHKALIMOHOI CHCTEMAa HoIpa3ymeBa MOryhHOCT
HapyllaBamka MH(POpManuoHe 0e30€THOCTH, OJHOCHO MOTrYhHOCT HapylaBama
TajHOCTH, UHTETPUTETA, PACIIONIOKHUBOCTH, ayTEHTHYHOCTH HIIM HETOPELMBOCTH
nojiaTaka Win HapymaBamwa ucnpassor ¢pyakuunonncama UKT cucrema;
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PykoBanan TajHUM NOJATKOM je (PM3UYKO JIMIIC WM OPraHU3alHoOHA jeIMHUIIA
OpraHa jaBHeE BJIACTH, KOjU MpeAy3uMa Mepe 3alITHTE TajHUX T0JaTaKa y CKIIaxy
ca ozpenbaMa OBOT' 3aKOHA.

Pacnosio:kuBOCT je CBOjCTBO KOj€ 3HAUM [1a j€ IMoJaTak J0CTyNaH U yIoTpeOJbHB
Ha 3axTeB OBJalNeHuX JINIa OHJa KaJla UM je moTpebaH;

Caboraxka omnucyje HaMEpHE palibe KOjUMa Ce HAHOCH ITeTa (PH3UYKOj FITH
BUPTYENTHO] HMH(PACTPYKTYpH OpraHu3aidje, yKbydyjyhnm HemomToBame
nporeaypa oapxkapama win UT, KOHTAMUHUpamE YUCTHX MPOCTOPa, (HHU3UUKO
omreheme o0jekaTa Wi Oprcame KOJa paay cripedaBama PEAOBHUX OIepallyja.
Security breaches/kpieme Ge3deaHocTH npeacTaB/ba HEOBTANNEHH MPHUCTYIT
uHpOpMalMjaMa Ha Mpekama, cepBepuMa Wi ypehajuma, 3a00MIaxKeHe
CUT'YPHOCTH Ha THM CHCTEMHMa, IITO Ha Kpajy Pe3yATHpa OTHIAHmEM WIH
KOMIIPOMHUTAIM]OM TIO/IaTaKa.

Cajbep 6e30eqHOCT IpeACTaB/ba MPUMEHY TEXHOJOTH]jE, MpOLEeca U KOHTPOJIE
panu onOpaHe padyHapa, cepBepa, MOOWIHMX ypehaja, eleKTPOHCKHX CHCTeMa,
Mpeka M nojiaTaka o cajoep Hamasa.

Cajbep nperma ykibydyje Kpal)y, HimmjyHaxy, HackJbe U caboTaxKy cBera IITO
je TOBE3aHO ca TEXHOJOIWjoM, BHMPTYEIHOM crTBapHouhy, padyHapuma,
ypehajuma uim MHTEPHETOM.

Ceprudukar 32 NPpUCTYN TAjHHUM NMOAANMMA je IOKYMEHT KOju motBphyje na
JIMLIE UMa TPaBo MPUCTYMA U Kopuihema TajHUX nojaTaka y oaroapajyhoj mepu
TI0 TIPUHILMITY ,,[I0Tpeba Ja 3Ha™.

CepruduxoBame npuBpeaHuX cydjexara omoryhaBa mHXOBO ydelihe Ha
pacricaHuM TeHIepuMa Yy JpxkaBama ca kojuma PemyOmuka CpOuja mma
3aKJbydeHe U pathduroBaHe MeljyHapoJHe cropasyMe O pa3MeHU U y3ajaMHO]
3aIITHTH TajHUX IOJaTaKa.

Cay:xba 06e30enHocTH je ciryx0Oa 0e30eTHOCTH y CMHCIY 3aKOHa KOjUM ce
ypehyjy ocHoBe 6e36emHOCHO-00aBemTajHOT cuctemMa Pemyonnke CpOuje.
CTpaHu TajHM moaaTak je mopatak koju PemyOmuim CpOuju moBepu cTpaHa
JpKaBa Wik MehyHapoaHa opraHm3anmja y3 00aBe3y /a ra dyBa Kao TajHH, Kao 1
TajHU OJaTaK KOju HacTaHe y capaamu Pemyomike Cpbuje ca qpyrum ap:kaBama,
MeljyHapoTHUM opraHu3alfjaMa U ApyruM Mel)yHapoaHIM CyOjeKTiMa, y CKIamy
ca 3aKJby4eHHM MehyHapoIHUM CIIOpa3yMOM KOjH je ca CTPaHOM [IP>KaBOM,
MejyHapoZHOM OpraHM3alMjoM WIH APYyruM MehyHapogHUM CyOjeKToM
3axspyumna Pemyomka CpOuja;

TajHocT je cBOjCTBO KOje 3HA4YM Ja IMOJATaK HHje JOCTYIAaH HEoBJAIINeHUM
JHLAMA.

Tajun mogartak je momatak ox uHTepeca 3a Penyomuky CpOujy Koju je 3aKOHOM,
JIPYTUM TPOIMCOM WJIM OMIYKOM HaJUISKHOT OpraHa JOHECEHOM Y CKIIaay ca
3aKoHOM, ofipeheH n o3zHaueH oxpehenum creneHoM TajHocTH. 83. TexHMuKa
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3amTHTA je 00e30eljere rna 1 UMOBHHE KOj€ C€ BPIIM TEXHUYKHM CPEJICTBUMA
n ypehajuma, HHXOBHM IUIAHUPAEM, IIPOjEKTOBAEM, YIPaamboOM |
OJIPKABAHEM.

Texnuuke mMepe 3alITHTe TPEICTaB/bajy o0e3deleme M 3alITUTY TofaTaka U
nHdopManuja 1 Apyrux eneMeHaTa MH(POPMAIIMOHOKOMYHHKAIMOHOI CHUCTEMa,
KOjH C€ OCTBapyjy IPUMEHOM IOCEOHMX TEXHHYKO-TEXHOJIOUIKHUX Mpoleca pajaa
n/umn cnpoBohemeM (PU3NYKOMAaHMITYTaTHBHUX Mepa 3alllTUTe Yy OHJIO KOjoj
npouenaypu y okupy pana UKT cuctema.

YroBop je JOKyMEHT KOjH To/Ipa3yMeBa ImoceOHe Mepe 3allTHTE TajHUX MoJaTaKa
KOje ce IpUMEHbYjy Ha CBE OPraHU3allMOHE ¥ TEXHUYKE YCIOBE 33 YyBame TajHUX
rojiaTaka y IOCTYINKY 3aKJbydema yropopa u3mel)y opraHa jaBHE BJIACTH H
MIPaBHOT WJIH (PM3MYKOT JIMIA Ha OCHOBY KOjer Ce TajHH MO/AIH I0CTaBIba]y OBUM
JULIUMA.

YHyTpammba KOHTpPoOJIa je TIpolleC YCTAaHOBJBEH W CIPOBOhEH of cTpaHe
PYKOBOZIMOLIA OpraHa jaBHE BJIACTH, OPraHU3alMOHEe JeJMHUIIEC WM OBJIanheHor
HOjeTUHIIA.

YnpaBHHM NOCTYNAK je MOCTYNaK JOHONIeHa ynpaBHUX akarta. [lon ynmpaBHUM
NOCTYIIKOM TIOZIpa3yMeBajy ce TpolenypajiHa IpaBHAa TNpaBWia Koja ce
NPUMEEY]y y BE3U Ca JOHOMIECHEM OTYKa y YIPABHUM CTBapHMa.

du3nuka 06e30eHOCT/CUTYPHOCT TIPEACTaBJba MPUMEHY Mepa (GHU3UYKE U
TEeXHUYKE 3aIUTUTE HA IOjeAMHAYHUM JIOKallMjama, 3rpajamMa WM OTBOPEHUM
MPOCTOpHMa Ha KOjUMa C€ Haja3e WM 4yBajy TajHH MOAALMU KOjU 3aXTeBajy
3alITHTY Of TIyOJbeHa, HEOoBIamNeHOr MPHUCTYNa, KOMIPOMHUTOBAama HIH
oryhema.

du3nyka 3aTHTA je ycnyra odezoeljerma Koja ce mpyxa MPBEHCTBEHO JINYHUM
NMPUCYCTBOM ¥ HemocpenHoM akTuBHomhy ciyxOeHnka o0e30ehema y
onpel)eHOM MPOCTOPY M BPEMEHY Y CKIIAAy ca IUTaHoM 00e30elema, mpuMeHoM
Mepa 1 oBiamhema cayxOennka o0e3oehema;

Du3MYKO-TeXHMYKA 3aIUTUTA je obe3beherme Ma M MMOBHHE NPUMEHOM
¢br3HUKe 3amTHTE U KOpUIINEHEeM CPEACTaBa TEXHUUKE 3aIlTHTE.

Tajun momaTtak o3HadyeH cTeneHom TajHoctu ,,JIPJKABHA TAJHA“
MPeJCTaBha IOJATaK YHjUM OM OTKPHBAFEM HEOBIAIMNEHOM IHILY, F-ETOBOM
37I0yOTpeOOM WIIM YHHINTABAaEKEM HACTala HEOTKIOHHMBA TEIIKA IITEeTa II0
naTepece Penyomuke CpOwuje.

Tajun mogatak o3HaveH creneHoMm Tajuoctu ,,CTPOI'O INOBEP/BUBO*
MIPE/ICTaB/ba IIO/IATaK YMjUM OM OTKPHBAEKEM HEOBJIAIINEHOM JIHITY, FeTOBOM
37I0ynoTpeOOM WM YHHUINTABAKEM HAcTala TelIKa IITeTa [0 HWHTepece
Pemy6nuke Cpbuje.
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Tajun moparak o3HavyeH creneHom tajunoctu ,,JIOBEPJbBUBO* npencrasiba
MOJIATaK YMjUM OU OTKPUBAKEM HEOBIAIINEHOM JIHILY, BErOBOM 3JI0yIOTpeOOM
WM VHUIITABAaKEM HACTaJIa IMTeTa o uHTepece Pemyommke Cpowuje.

Tajun nopmarak o3HauveH creneHoMm TtajHoctn ,,MHTEPHO® mnpencrasiba
MOJIaTaK YMjUM OM OTKPHBAH-EM HEOBIAINCHOM JIHILY, FETOBOM 3JI0YIOTPEOOM
WM YHUINTABAEM HACTaNa IITeTa MO Paj, OMHOCHO 00aBbame 3ajaTaka M
MOCJIOBA OpTaHa jaBHE BIIACTH.

TeXHMYKH YCIOBH OJHOCE CE HAPOYUTO HA (UBHUKO-TEXHHUUKY 3allITHTY
MpOCTOPa, OJHOCHO TMPOCTOpHja Yy KOjUMa Ce 4YyBajy TajHH IOJAIH,
MPOTHBIIOXKAPHY 3aIITHTY, 3allITUTY TajHHUX MOJATaKa MPUIKKOM MPEHOIICHA
JIOCTaBJbarha U3BaH MPOCTOPHja Y KOjOj CE UyBajy, TPAHCIIOPT TajHUX MOATAKa,
o0e30chuBame W 3amTUTY HHOOPMAIMOHOTEICKOMYHHKAIIMOHUM CpPEICTaBa
KOjUMa Ce BPIIH MPEHOIICHhe M JOCTAB/hAKE TAJHUX MOJaTaka U CIpOBOhEHE
MIPONKMCAHUX MEpPa KPUNTO3AIUTHTE.

IIndpa je nmpecnukaBame (TpaHchopMalija, MPaBUIIO) KOjUM Ce TajHA TOpYyKa
npecivKaBa y Hepa3yMJbUB HU3 3HaKOBa (CJoBa, OpojeBe...)

IInujyH je yxona, JOYyIIHKK, J0CTaBJbay, MOTKa31Bay, Bpeday, xOup...
IInujyHaska je npuKprUBeHa WIN HEI03BOJbEHA IPaKca U] yHUpamba 3a norpede
CTpaHe BIajie, OpraHu3aiuje, cydjekra uiu ocode paau 1odujarmba MOBepbHUBHX
uHpopmanuja paay BojHE, HOJIUTHYKE, CTPATEIIKE WX (PUHAHCHJCKE KOPHUCTH.
IlTeTa je HapymaBame uHTepeca PenyOnnke CpOuje Hacrana kao mocienuna
HeoBJaheHOr TPHUCTYIa, OTKPUBambha, YHHIITaBamkba M 3JI0YyNOTpede TajHUX
rojiaTaka Wid Kao MOCIeaNIIa Ipyre paame o0paie TajHUX MMOAATaKa U CTPAHHUX
TajHUX MO/IATAKA.

100.1lITuhenn mpocTop je o0jekaT WIM TPOCTOP HA KOjeM Ce BpIle YCIayre

06e30ehema.



OBPACIH, MOJEJIA OJJJIYKA U 3AXTEBA 3A UMIIVIEMEHTAIIJY

3AKOHA O TAJHOCTHU IIOJATAKA

Mopnesn ofjlyka Koje Cy HeONXOQHE 32 HMILIEMEHTALHUjy 3aKOHa O TajHOCTH
10/1aTAKa Y OPIraHy jaBHe BJIACTH

Onnyka o onpehuBamy TajHHUX MMOAATaKa y OpraHy jaBHE BIIACTH
Omnyka o onpehuBamy pyKkoBaolia TajHUM TTOAI[IMa

Onnyka o onpehuBamy YHYTpAIIIEkE KOHTPOJIE Y OPraHy jaBHE BIIACTH
Jlucra ,,ITorpebHO a2 3HA™

Jlucra ,,I[Torpe6HO mogenuTH ca“

[Tnan 3amTruTe mogaTaka 3a BaHAPEIHE M XUTHE CITy4ajeBe

YnyrcTBO 32 paj ca TajHUM NojaluMa

OO0pacuy ¥ ynyTcTBO 32 NONYHaBame 0e30eJHOCHOT YIIUTHUKA

O0pa3zarl 6e30eIHOCHOT YITUTHUKA 33 (PU3UUKA JTHLA
O0pa3zar 6e30eIHOCHOT YITUTHUKA 33 IIpaBHa JIUIa
YnyTcTBO 32 MonymaBame 0e30€IHOCHOT YITUTHUKA
Uzjasa

Mopesu 3axTeBa 3a UMILIEeMEHTALMjy 3aKOHA O TAjHOCTH NMOJATAKA y OPraHy
jaBHe BJIaCTH

Mopen 3axTeBa 3a U3/iaBambe CepTU(HKATA 32 OpPraHe jaBHE BIACTH

3axTeB 3a aBame MUILbeha MUHUCTAPCTBA MPaBe (CTaTyC OpraHa jaBHE
BJIACTH)

Mopen 3axTeBa 3a U3/iaBambe CepTU(HKATA 32 PaBHA JIUIA

Mopen 3axTeBa 3a OpraHu3allijy CaCTaHKa Ha TeMY UMILUIEMEHTALje
3aKoHa O TajHOCTH MOJaTaKa

Mopenu omstyka

Mogen oryke o oBIamheHoM JIHITY 32 onpeliBame TajHOCTH oIaTaka
Mogen omtyke o ogpehuBamy AIMUHICTPAaTUBHE 30HE

Mognen omyke o ogpehuBamy bezbemHocHe 30He

Mogen outyke 0 IPOMEHH CTETIeHa TajHOCTH

Mogen o[uTyKe 0 OIO3UBY TajHOCTH — MIEPUOAMYHA TIPOIICHA

Mogen omtyke 0 MPecTaHKy TajHOCTH UCTEKOM POKa

Mogen w3BemITaja MPHIMKOM JOCTaBJbaka W3BEIITaja O paay ca TajHUM
rnoganuMa



*  Monen Akra o uHpOpMaImoHoj 6e30eaHOCTH
»  EBunenmnuje 3a paj ca TajHIM NojanyMa

MopeJsn o6pa3ana

*  (OOpa3zar 6e30eTHOCHE HAIOMEHE MPUIIUKOM JTOCTaBJbakha TAjHOT TIOAAaTKa
JPYTOj Ap>KaBH WK Mel)yHApOIHO] OpraHU3aIU|H

*  (OOpa3aIl 0 KOHjU JOKYMEHTa

* (OOpa3an 0 03HaYaBamy JOKyMEHATa KOjU CAIpKH TajHE TMOJATKEe CTEleHa
tajaoctu AT, CIL, [Tu 1

*  (OOpasall MOTBp/IE O MPHjEeMY TajHOT IMOIaTKa

JeTa/bHuje noriegaT Ha cajTy

https://nsa.gov.rs/tekst/577/obrasci.php
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KATAJIOTI ITPOITNUCA 3A PAJl CA TAJHUM NOJALTUMA

3aKoH 0 TajHOCTH MOjAaTaKa

YPEJIBA o 6mmkuM KpuTeprjyMuMa 3a oipejuBame CTeneHa TajHOCTH
»JAPXKXABHA TAJHA” u ,,CTPOI'O TIOBEPJbUBO” - "Cnyx0eHH rIacCHUK

PC", 6poj 46 oxn 24. maja 2013.

YPEJIBA o OmmxuM KpuUTepHjymMHMa 3a onpehuBame CTEleHa TajHOCTH

I IOBEPJbUBO” n ,, MHTEPHO” y opranuma jaBHe BiacTH - "Ciry)kOeHH TIIaCHUK

PC", 6poj 79 on 29. jyna 2014.

YPEJIBA o OmmxuM KpuTepujymMuMa 3a onpehuBame CTEleHa TajHOCTH

I IOBEPJbBUBO” u ,MHTEPHO” y MunucrapctBy oxdpane - "CiyxOeHu

riacHuk PC", 6poj 66 ox 29. jyna 2014,

YPEJIBA o OmmwkuM KpuTepujyMuMa 3a ofpehuBambe CTeNneHa TajHOCTH

LIIOBEPJBUBO” u ,,MHTEPHO” y MuHuCTapcTBY YHYTpaIllBUX IOCIOBA

"Caiyxx06enu rnacuuk PC", 6poj 105 oz 29. HoBemOpa 2013.

YPEJIBA o OmmwkuM KpuTepujyMuMa 3a ojpehuBambe CTeNneHa TajHOCTH

I IOBEPJbBUBO” u ,MHTEPHO” y be30enHocHO-MH(GOPMATUBHO] areHIUjH

"Cayx06enu rnacuuk PC", 6poj 70 on 7. aBrycra 2013.

YPEJIBA o OmmwkuM KputepujyMuma 3a ojpehuBambe CTeNneHa TajHOCTH

LIIOBEPJbBUBO” u ,,MHTEPHO” y Kanuenapuju CaBera 3a HalMOHAJIHY

6e30eHOCT U 3aITHTY TajHUX nojaraka "Ciyx6enu rinacauk PC", 6poj 86 ox 30.

centemOpa 2013.

YPEJIBA o noceOHMM Mepama 3allITUTE TAjHUX IOJaTaka Koje Ce OJHOCE Ha

yTBphUBame HCIYHEHOCTH OPraHM3alMOHMX M TEXHUYKUX YCIOBA IO OCHOBY

yroBopHor oxnoca "Ciyx6enu rnacuuk PC", 6poj 63 ox 19. jyna 2013.

YPEJIBA o moceOHuM Mepama (DU3UYKO-TEXHUYKE 3alUTHTEe TAjHUX MOfaTakKa

"Cmyx6enu rnacauk PC", 6poj 97 ox 21. menem6pa 2011.

YPEJIFA o moceOHuUM Mepama HaI30pa HaJ MOCTYMAKEM Ca TajHHM IMOJaIuMa

,,Ciryxx6ern rmacauk PC*, 6poj 90 ox 30. HoBemOpa 2011.

YPEJJBA o rmoceOHMM  MepamMa  3alITUTe TAajHUX  IMOJaTaka y

WHPOPMANMOHOTEIEKOMYHUKAaIMOHNM cuctemuma "Ciryx0enu rimacauk PC", 6poj
53 ox 20. jyna 2011.

YPEJIFA o0 HaumHy W MOCTYNIKYy O3Ha4daBama TAjHOCTH MOAATaKa, OJHOCHO
nokymenata "Cyx6enu rmacauk PC", 6poj 8 ox 11. debpyapa 2011.

YPE/JIBA o canpxunu, 00JUKYy M HAUMHY Bol)era eBHUACHIIN]a 3a IIPUCTYIT TajHUM
noparmMa "Ciyx6enu riacauk PC", 6poj 89 ox 29. HoBemOpa 2010.

YPE/JIBA o canpxuHH, OOJIHKY M HAUWHY JOCTaBJbamha CepTH(UKATA 32 TPUCTYII
TajHAM noganuma ,,Coryxxoenn rnacuuk PC*, 6poj 54 on 4. asrycra 2010.



* VYPEJIBA o ysehamy miare apkaBHHX CIy)KOCHHKa W HaMEIITEHHKa KOjH
00aBJbajy IOCIOBE y BE3H ca 3aIITHTOM TajHHUX nonaTtaka y Kannenapuju CaBera
3a HaIMOHAJIHY 0€30€HOCT M 3aIUTHTY TajHUX MoaTaka i MUHHCTApCTBY IIpaB/e
"Cmyx0enu rimacauk PC", 6poj 79 ox 29. okrobpa 2010.

*  VPEJIBA o obpacuuma 6e36eanocHnx ynuTHUKa "Ciayx0Oeru riacauk PC", 6poj
30 ox 07. maja 2010.

* -[IPABUJIHUK o ciryx0eH0j JTernTUMaIjy ¥ HAaUYMHY pajia JInia oBlamheHux 3a
Bpiewe Haazopa "Ciayxoenu rmacuuk PC", 6p. 85 ox 27. centem6Opa 2013, 71 ox
11. jyna 2014.

OCTAJIMA ITPOIIUCH

* Crpareruja HaloHaIIHEe Oe30eTHOCTH

* Crpareruja onopaHe

* 3akoH 0 ocHOBama ypelema ciyx0u 6e30enHocTH

* 3axoH o oxOpanu u 3axkoH o Bojcru

* 3aKOH O MOJIUIHUjU

* 3aKOH O CIIOJbHUM IOCIOBUMA

* 3akoH 0 be3denHoCHO-MH(POPMATHBHO] areHIHUjH

* 3akoH 0 BojHoOe36enHoCcHO] areHnuju 1 BojHooOaBemITajHOj areHuju

*  3aKOHMK O KpHBUYHOM NOCTYNKY ¥ KpUBHYHH 3aKOHHK

* 3akOH O OpraHM3alljH W HAJUIOKHOCTH [pXKaBHHX OpraHa y cy3Oujamy
OPraHU30BaHOT KPUMHUHAA, TEPOPU3MA U KOPYIILIHje

* 3aKoH O ApXKABHUM CIyXOCHUIIMA

* 3akoH 0 HH(}OPMALMOHO] 0e30eTHOCTH

* 3akoH o jaBHIM HabaBkama u Ypenda o jaBHUM HabaBKaMa y obJacTu onOpaHe
u 6e30ennoct "Ciyx0enn rimacauk PC", 6poj 93 ox 1. jyma 2020.

*  3aKoH O eNeKTPOHCKIUM KOMYyHHUKAITIjaMa

* 3aKOH 0 IOPECKOM IIOCTYIIKY U IIOPECKO] aIMHUHHACTPALIH]jH

* 3aKoH O 3aITHUTH y30ymhUBada

* 3akoH 0 IpuUBaTHOM 00e30ehemy



KAHIIEJIAPUJA CABETA 3A HAITMOHAJIHY BE3BE/THOCT

N 3AIITUTY TAJHUX ITIOJATAKA

A)Ipeca CJICEKTPOHCKE MOIITE 32 3aKa3UBaLE¢ OHJIHHE KoncynTaunja:

online.konsultacije@nsa.gov.rs

Allpeca CJICEKTPOHCKE MOIITE 32 3aKa3UBabE¢ aKTYC/THUX oﬁyka:

obuke@nsa.qov.rs

Anpeca eJIeKTPOHCKe MOLITe 32 3aKa3uBame Opu¢uHra:
termini.sertifikati@nsa.gov.rs
Web:

WWW.NSa.gov.rs
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O AYTOPY

Hupektop Kanmemapuje Capera 3a  HaIlMOHATHY
0e30elHOCT W 3aITUTY TajHUX IoJaTaka PemyOnuke
CpOuje, BaHpeanu mpodecop 3a obmact 0Oe30eTHOCT
VYuusepsurera YHUOH — ,,HUKOJIA TECJIA’’ u cTanuu

CYJICKH BEIITaK 3a 0e30eTHOCT HH(popMaIja.

VY4ecTBOBaO je y Mpoliecy u3paje Ipeiora BUIIe 3aKoHa,
Crpateruje 3a CynpoTCTaBJbalke H 0OOpOy MPOTHB
TepopusMma, CTparerdje HalMoHaNHE O€30eMHOCTH U
Crpareruje ombpane u y pany Pamaux rpyma Brage
Penyoiimke CpOuje 3a UMIUIEMCHTAIM]y aKIIMOHHUX
LIpogp. dp I'opan Mamuh mwiaHoBa 3a nornasika 10, 24 m 31 3a mpycryname
Peny6nuke Cpouje EV.

Opn 2015. 1o 2019. rogune pykoBoano je CTaqHOM MEIIOBUTOM PaJHOM T'PYIOM 3a
60pOy mpotuB Tepopusma (CMPI') — popmupane ognykom bupoa 3a koopauHauujy
pana ciyxOu 6e3dennoctu, ox 2019/2021. roguuHe 00aB/bao M TYKHOCT 3aMEHHKA
HaIOHAJTHOr KoopauHatopa Harmonamnor koopauHammonor Ttena (HKT) 3a
crnpeuaBame 1 00pOy npotus Tepopusma Pemyonuke Cpouje.

VY oxBupy MeljyHaponHe capaaie Pernyonuke CpOuje Ha 1uiaHy 3alliTUTE TajHOCTH
MojilaTaka y4ecTBOBAO je Kao Iied Jeneranuje y MperoBopuMa 3a moTnucuBame 14
Meh)yHapoaHuX criopazyma ¥ OMO MOTIHCHHUK BHIlle criopadyma koje je P. CpoOwuja
noTmycana ca MehyHapoOgHUM TeluMa M CTPaHHM Jp)kaBaMa y OOJNAcTH 3aIlTHTe
TajHUX mojaraka. Takohe, ca Mucujom OEBC-a y beorpany y4ectBoBao je y Buile
MpojekaTa OKO 3allTHTEe TAjHUX TojaTaka, cajoep 6e30emMHOCTH 1 00pajie W 3alliTUTe
JIMYHHX TMOJIaTaKa y CEKTOpy 0e30eJHOCTH U of0paHe.

Ogn 2012. rogune yuectByje y paxy Popyma qupeKTopa HallMOHATHUX 0e30eTHOCHIX
opraHa 3a 3allTUTY TajHHUX mojaraka 3emasba Jyroucroune Espore (SEENSA), kao u
y okBupy MHurmjartuse ,,6S’’ koja OKyIJba AUPEKTOPE HAI[MOHATHUX 0€30€IHOCHHX
opraHa 3eMaJba PeruoHa.

Aytop je Buie 00jaBJbeHIX HAYYHHUX W CTPYYHHUX PAZOBa M YUCCHUK BHIIE HAYIHUX
KoH(epeHnrja, ka0 W HaydHe MoHorpadwuje ,IloMUTHYKH HENWKTH — aTeHTaT |
nmobyHa’’ W Koayrop KmHre , [akTHKa W METOAWKAa JIeJIoBamba 00aBeITajHO-
6e30eqHOCHUX ciykon’’ y n3namy Menuja nearpa Ondpana y beorpany, u ,,OcHOBH
6e36eqHOoCTH’’ Y M3amy PakynTeTa 3a MOCIOBHE CTyM]je U paBo y beorpan
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[IpenaBau je Ha OCHOBHHMM akaJIeMCKHUM cTyaujama BojHe akanemuje YHHBep3uTera
onoOpane n Ha dakynrery 3a MOCIOBHE CTyAWje U TpaBo Y HuBep3urera Hukona Tecna
VYuuon y beorpany.

Tocryjyhu je npenaBau Ha Dakynrery 6e30emHoCcTH 1 DaKyNTETy OpraHU3ANMOHUX
Hayka YHuBep3urera y beorpany, kao m Ha KpuMHHaIHCTHYKO-TIONUIM]CKOM
YHUBEP3UTETY, AKaJeMHju 3a HalMOHaJIHY Oe30emHOCT M Ha Bucokum crymujama
Oe30eqHoCcTH W onOpaHe TpH YHuBep3uTeTy ondpane y beorpany. Ilopex Ttora
IpeaBay je Ha KpaTKuM CTPYKOBHHMM cryaujamMa Ha @akynrery Oe30emHOCTH:
"3amThTa TajHUX TOAATaKa M MOCIOBHE TajHe" M "3allTHTA JMYHHUX MomaTaka" of
2022. romuue. buo je rocryjyhu mpeagaBad Ha MacTep CTyaujamMa YHUBEp3UTETa Y
Beorpany — Tepopu3zam, opranu3oBaHd KpUMHHAT U 0e30enHocT 10 2024, ronuHe

AxpenuToBaHH je npenaBad HaimoHamHe akajeMuje 3a jaBpHy yrpaBy. Y4ecTByje je y
pany MoceOHMX CTPYYHHX Tella Te MHCTUTYILHje, U TO Kao wiaH CranHe mporpamcke
KOMHUCHj€ 3a eNIeKTPOHCKY yrnpaBy W aurutanmzaumjy (2022-2023) u Cranne
IporpaMcke KoOMHCHje 3a jaBHy yrpaBy (2023-2024).

Unan je McruTHe KoMHuCHje 3a JAp)KaBHU HCIUT (BHCOKO OOpa3OBame) NpPXKaBHUX
ciyOeHHKa 1 32 KOMyHAJIHE MUJTUIIMOHEPE Y OKBUPY MUHKCTApCTBA JIpyKaBHE YIIpaBe
U JIOKaJIHE CaMOYIIpaBe.

Ipencennuk je Casera ,,CAMKDB — Cpricke aconmjanuje MeHayepa KOpIopaTuBHE
6e36equoctu’’ y beorpany; unan ynpyxema ,,UT Bewrak’’ y beorpany u ,,Y npyxema
3a MmeljyHapoaHo kpuBuuHO mpaBo’’ y beorpany. ¥ IlpuBpennoj komopu Cpbuje u
[MpuBpennoj xomopu beorpaga Buine romMHa HW3BOAM C€AyKalHje Ha TeMy
KOpropaTHBHE 6e30€HOCTH U 00pajie U 3alITUTe ToIaTaKa.
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