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HEOIIXOJHHU KOPAIIN

NwmrutemenTarja 3akoHa O TajHOCTH MO/IaTaka y OpraHy jaBHE BIacTH

(opranmzanuona 6e30eTHOCT)

NG~ WM E

10.
11.

12.

IIporiena crama u 6e30eTHOCTH

JloHOIICHke HOPMATHUBE 3a pajl ca TajHUM MOoJanuMa

OnpehuBame pyKoBaoIia TajHUX IMOaTakKa

YcnocraBibame U CIIpoBoherbe yHYTpallkhe KOHTPOIIe

Kpeunpame nucre «notpeOHO /1a 3Hay» 3a 3arociieHe

[pouec ceprudukanuje GU3MUKUX U MPABHUX JHLA (TIOBEpJbHBE HAOaBKE)
YcnocTaBibame OIMIITUX U IIOCCOHUX Mepa 3allTHTE TajHUX MOoaTaKa
dopmupame perucTpa 3a paj ca TajHUM TonanuMma (CTpaHHM TajHUM
MoAaNNMa)

YcnocraBibame cUCTEMa HHTEPHUX eIyKallyje 3a paj] ca TajHUM MoJaluMa
y OpraHy jaBHe BJIacTH

Ycnocrabawe UKT cucrema 3a paj ca TajHuM mojganuma

Hanzop (ctpyunu) on crpane Kanuenapuje CaBera 3a HallMOHAIHY
0e30eJHOCT M 3aIUTUTY TAjHUX MOjaTaKa

Wucnexuyjcku Haa30p MuHKHCTapCTBA MpaBie

NNPUPYYHUIIU U CKPUIITE:

OcHoBe 00pajie 1 3allTHTE Mo/IaTaKa
(https://nsa.gov.rs/extfile/sr/4326/0snove_obrade i zast TP .pdf)

CucreM 3allITUTE TajHUX MOJaTaKa
(https://nsa.gov.rs/extfile/sr/1776/Sistem_zastite tajnih_podataka-
skripta).pdf)

IMocTynak n3aaBama 6e30eMHOCHOT cepTHdUKaTa
(https://nsa.gov.rs/extfile/sr/1464/Postupak _izdavanja _BS-skripta.pdf)

YHyTpamma KOHTpOoIIa Hal PajioM ca TajHIM MoAanuMa
(https://nsa.gov.rs/extfile/sr/1761/Unutrasnja_kontrola nad radom sa tp
1 .pdf)

YMamuBame HHCAjACPCKE MIPETHE
(https://nsa.qov.rs/extfile/sr/1485/Umanjivanje insajderske pretnjeskripta

_pdf)
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CUCTEM 3AIITUTE TAJHUX IOJATAKA

CucreM 3amITUTE TajHUX IMOJaTaKa OCMUIIBEH je NMPBEHCTBEHO ca IFJBEM Jia ce
00e30emu ycarianeHoCT ca 3aKOHCKAM ¥ WHCTHTYIIMOHATHUM 3aXTEBHMa, Ja CE
peanmsyje KOHIENT ,3allTHTE HanuoHalHe O0e30eAHOCTH ¥ yCIOCTaBU
MeljyHapomHa capajma, Kao M BHUCOKM CTaHAApAW KBaJHUTETa KOPHOPATUBHOT
yIIpaBJbamba M aJeKBATHOI MOHAIIAKka, T€ Ja Ce OCHI'Ypa CTBapHa OJTrOBOPHOCT U
JIOOpY CHCTEMH 3aIlITUTE TAJHUX MOAATaKa.

CUCTEM 3AIITUTE TAJHUX ITIOJATAKA OBYXBATA:

PET'ICTAPCKU CUCTEM;
INEPCOHAJIHY BE3BE/IHOCT;
AIMUHUCTPATUBHY BE3BEITHOCT;
OU3NYKY BE3BEJIHOCT;
NHO®OPMAIIMOHY BE3BEEJJHOCT;
NHAYCTPUIJCKY BE3BEJIHOCT;
KOHTPOJIY 1 HAJI30P.

No g e

PETUCTAPCKHN CUCTEM mpezaBula pykoBame TajHUM MOAALUMA CAMO Y
ypeheHoM cucremy Koju Mopa OUTH YCIIOCTaBJbEH Y CKIIaJly ca MPONHCUMA U
CTaHAapIrMa U3 o0JIaCTH 3aIUTHTE TajHUX OJaTaKa.

MNEPCOHAJIHA BE3BEJIHOCT o0yxBata HI3 IPOLEAYpa YHjH je OCHOBHH IHJb
Jla ce YTBPAU Ja JIM HEeKO JIMIe Moxe OMTH oBnaitheHo Ja 1o0uje IPUCTYI TajHUM
NofalliMa, a Jia IpH TOME He NPEACTaB/ba HENPHXBATIHHB PH3HK 32 HAIIMOHAIHY
0e30€IHOCT.

AIMUHUCTPATUBHA BE3BEJIHOCT je anekBaTHa W e(UKacHa
KIacu(uKalja ¥ 3aliTUTAa 3BAaHUYHUX MHGPOpMAIMja KOje 3aXTeBajy 3allTUTY Y
HWHTEpecy HaIlmoHaTHe 6e30eTHOCTH Kao M BbIX0Ba IeKIacu(UKaIlija Kaia BHIIE He
3aXTeBajy 3allTHUTY.

OUN3NYKA BE3BEJHOCT mnpencraBiba NpuMeHY (GU3HIKIX U TEXHUYKHX Mepa
3alITHTE PAad ClIpeyaBama HEOBJNAIINEHOr MNPUCTyNa TAajHAM MOjaluMa U Y
CYIITUHU TPE/CTaB/ba KOMOWHaNMjy Oe30€AHOCHMX MpoLeaypa M TEXHHYKHX
CTaHzAap/a KOjH ce 3aCHNBAjy Ha Iperopykama, IpOLEeHH! U TPaKCH.

NH®OPMAIIMOHA BE3BE/IHOCT mnpencrasiba cKylt Mepa Koje omoryhasajy
na nozpamm kojuma ce pykyje myreM MKT(MKT- undopmanmoHo KOMyHHKaMOHE



TEXHOJIOTHje) cucTeMa Oyay 3aluTulieHd o7 HeOBJIAIINEHOr TIPHUCTYIA, Kao U Ja Ce
3alITUTH WHTETPUTET, PACIOJOKUBOCT, AYTEHTUYHOCT K HEMOPEIUBOCT THX
mojaTtaka, na OM Taj cUCTeM (YHKIMOHHCAO Kako je mpenBuleHO, Kama je
npeaBuljeHo ¥ MO KOHTPOJIOM OBJAITfieHUX JIUIIA.

NHAYCTPUJCKA BE3BETHOCT npezcraBiba IpUMEHY Mepa paau
00e30eherma 3amThTe TajHAX No/IaTaKa oJ] CTpaHe M3Bohaya wim noxusBohada y
MPEroBOPUMA KOjH TIPETXO/IC 3aJbyUHBathy YrOBOpA U TOKOM IICJIOT BeKa Tpajarba
TajHUX/TIOBEPJFUBHX YTOBOPa. M3BpIIICHe OBEPJFHBOT YTOBOPA MOAPAa3yMEBa CBE
palbe mpeay3eTe HAKOH HBEerOBOT 3aKJbyUeha 110 U3BPIICHA YrOBOPHHX 00aBe3a,
OJIHOCHO [0 IPECTaHKa HErOBOT BaXKEHa.

KOHTPOJIA U HAJ3OP - nmoapasymeBa moceOHE Mepe Haa3opa Hal
MOCTYNakEeM ca TajHUM IOAalMa y oprany jaBHe Biactu. [loceOHe Mepe Haazopa
o0yxBarajy HenocpeiaH yBWJ, oAroBapajyhe mpoBepe W pa3MaTpame MOIHETHX
M3BEIITaja Y BE3H ca CIpoBOheheM CBHX Mepa 3allTUTE TajHUX T0/IaTaKa WK jeIHE,
OHOCHO ofipe)eHHX Mepa 3alTUTe TajHUX MOjaTaKa M CIPOBOJE C€ Y OKBUDPY
YHYTpallbe KOHTPOJIE OpraHa jaBHE BIACTH.

O VYHYTPAUIIBA KOHTPOJIA — pykoBomuiam OpraHa jaBHE BIACTH a Y
ciy4ajy norpebe cucreMaTH3yje ce MoceOHO palHO MECTO HJIHM Ce 3ayKyje
roceOHa OpraHU3alMOHA jJeJMHHUIIA Y CACTaBY OpraHa jaBHE BIAaCTH

O KOHTPOJIA U CTPYYHM HAJ3OP - Kanmenapuja Casera 3a
HaIMOHAIHY 0€30€HOCT M 3allITUTY TajHUX MO/IaTaKa

O KOHTPOJIA U HTHCHEKIIUJCKHN HAA3OP - MUHHCTapCTBO HAIUICIKHO
3a mocJoBe npasocyha

WH®OPMALIMOHA WHAOYCTPUICKA
TAPAHUMIA BE3BELHOCT

DSHU3IUYKA ABMUHUCTPATUBHA KOHTPONA W HAQ30P
BE3BEAHOCT BE3BEAHOCT



ObaBe3e koje mpon3uiiase u3 3aK0HA 0 TAjHOCTH MOJATAKA - 3aKOH O TajHOCTH
rojataka koju je crymuo Ha cHary 2010. roguHe, yHeo je y NMpaBHH CHCTEM
Peny6onimke CpOuje jemaH HOB CHCTEMCKH IMPHUCTYI yTeMeJheH Ha 0e30eTHOCHIM,
NIPaBHUM M TEXHWYKHM CTaHAApIUMa KOju ce mpuMmemyjy y EBporickoj yHuju,
HATO, Pyckoj ®enepaunju, CAJl, Haponnoj PemryOnuim Kunu, anu u 3emipama y
OKpYXeYy K0je Cy ra UMIUIEMEHTHpAJIE Y CBOj€ TIPaBHE CUCTEME.

CaM 3akoH 0 TajHOCTH TOJaTaka je HaMeTHYO ozpeheHe obaBe3e opraHuMa jaBHE
BIIACTH KOje ce orienajy y cnenchem:

1)

2)

3)

4)

5)

6)

7)

8)

9)

MpUMEHa TMOM3aKOHCKE peryjiaThBe O opehuBamy KpHTepHjymMa 3a CTEIleH
tajaoctu Mutepro (M) u INosepssuso (I1), kao u Crporo nosepssuso (CIT) u
HpxasHa Tajua (AT);

IpUMeEHa I0JI3aKOHCKE PerylaTUBe Koja ce OJHOCH Ha IojeIuHe IoceOHe Mepe
3aIITHTE;

ycariamnaBame CHCTEMCKHX M PECOPHHX MPOIHCa ca 3aKOHOM O TajHOCTH
nojilaTaka Koju C€ OJHOCE Ha pajJ ca TajHMM mnojanuMa (MHpOpMalHoHa
6e30eqHOCT, OA0paHa, YHYTpalllU IOCIOBH, KPUBHUYHO 3aKOHOIABCTBO,
yIpaBHU IOCTYIIM, mpaBocyle, JiokajgHa caMmorypaBa, jaBHa mpenyseha,
KaHLETIAPHjCKO MOCIIOBALE M CIIMYHO);

M3MeHe 3aKJbyueHHX Mel)yHapOoIHHX Criopa3yMa Koju MoApa3yMeBajy pa3MeHy
TajHUX ToAaTaka W (opMHpame MOCEOHHX perucrapa 3a paj ca CTPaHUM
TajHUM IOJaLlMMa, a 32 T¢ HAMEHE;

W3MEHE aKara O YHYTpallkhOj OpraHu3alMji W CHCTEeMaTH3AlUjH WU
¢dbopmanuju, yBohemeM CTeleHa TajHOCTH KOME JIMIEe HMa MPUCTYN Y
obaBJbalby CBOJUX IIOCIOBa, Kao M obaBe3e IOCeloBama onrorapajyher
cepruduKaTa 3a IPUCTYI TAJHUM NoaaruMa (0e30eTHOCHH KPUTEPH]YMN);
M3pajia HHTEPHHUX aKaTa O MPEHOCY TajHUX MmoaaTaka (KyprupcKoM CIyk00M HITi
JIMTHTAIIHO), TPUMEHH OIITHX M MOCEOHMX Mepa M CIM4YHO ((hopMuparme
pEerucTapckor cucreMa, O0e30€JHOCHHX 30Ha, YCTpPOjaBame IOCEOHHX
€BUJICHIINja U CIUYHO);

onpehuBamy pyKoBaola TajHUX IOJAaTaKa W YHYTpAllllbe KOHTPOJE y OpraHy
jaBHE BIacTH U (popMHUpame PETHCTAPCKOT CUCTEMA 32 pajl ca TajHAM TOoaIiMa
Peny6mmke CpOuje (mo motpebu m permcrapa 3a paa ca CTpaHHM TajHUM
oJaIMa);

OpPraHH30Bay CUCTEMA TIEPMaHEHTHE eAyKaIlwje i3 00IacTH 3aITHTE TajHUX
nomaraka y: Kanmenmapuju CaBera 3a HalMOHaNIHY 0€30€IHOCT W 3aIUTHUTY
TajHAX TojaTaka, HarmoHaHoj akaeMuju 3a jaBHy ynpaBy, OpraHUMa jaBHE
BJIACTH M HA BUCOKOIIKOJICKHM YCTaHOBaMa Kpo3 oAroBapajyhe nporpame;
Boh)ery MOCEOHNX CITY)KOEHHX €BUACHIM]a Y CKIagy ca 3aKOHOM O TajHOCTH
nojataka (Koje He CHajajy y ONIITEe KaHIENapHjcKo mocioBame); 10)



11)

12)

YCIOCTAaBJbatkhe HEMOCpeNHe capailke W KOMyHuKanuje ca KaHnuenapujom
CaBera 3a HaIMOHAJHY Oe30€AHOCT ¥ 3alITHUTY TajHAX IMOAATaKa OKO
HUMILUIEMEHTAI[H]€ TPOITKCA O 3alITUTH TajHUX MOJIaTaKa,;

JIOHOLICHEM YHYTpAIIIhe perynaTtiBe 0 UH(POPMATUYIKO]
CUT'ypHOCTH/0e30eTHOCTH Y pay ca TajHUM HoaarumMa (akT o HHPOPMAaIUOHO]
0e30eqHOCTM 3a paj ca TajHUM NOfAAIMMAa) M yMpEeXaBambe ca JpPyruM
OpraHMMa jaBHE BJIACTH Y3 oOaromapajyhe TexXHONOMKE H Oe30eqHOCHE
aKpequTanyje onpeMe, CUCTeMa 1 CIIMIHO;

oMmoryhiaBamy CHpOBOlema YHYTpallllbe KOHTpPOJIE, Haa30pa O CTpaHe
Kannenapuje CaBera 3a HaIl[MOHATHY 0€30€IHOCT U 3alITUTY TaJHUX TO/IaTaKa,
UHCIICKIIUjCKOT Haa30pa OJf CTpaHe MuHHCTapCcTBa TMpaBjae, Kao U
opraHuszaiyja ¥ ApKaBa ca KOjuMa II0CTOje MeljyHapoIHH CIIOpa3syMH O
pa3MeHH TajHUX MOJATAKa.

Ko mo:xe 6uTH pyKoBaian TajHUM NMOJANMMA - PYKOBaJall TAjHUM TOJATKOM (4.
2. tauka 10. 3TII) je ¢usuuko nuIe WK OpraHU3alliOHa jeIMHHUIA OpraHa jaBHE
BJIACTH, KOjH NpeAy3uMa Mepe 3allTHTe TajHUX MoJaTaKka y CKJIady ca oxpendama
ui1. 34. 3akoHa o TajHOCTH mojaTaka Monen Omyke o onpehuBamy pykoBaora u
PykoBasnan TajHuM nofaimma — HHQOIKCT.

Jlune koje je oBnanheHo Kao pykoBajiall TajHUM MOAAIMMa, HE MOXKE UCTOBPEMEHO
OUTH U JHILE KOje je oBaiheHo /1a 00aBJba U MOCIOBE YHYTpPAIIEhe KOHTPOJIE.
Ipenopyxka 3a oapeljuBame pykoBaowa TajHIM HOJAIIMA:

Y wMunuctapcTtBuMa oxapeljyjy ce cekperapujaTH (€BEHTYajlHO KaOMHETH
MUHHUCTPA).

VY jemuHHIIaMa JIOKaJTHE caMmoympaBe oapelyjy ce opraHM3aIfioHe jeIuHUIIe
Koje Cy 3amyXKeHe Ha I[OCIOBMMa IUIaHHpama oj0paHe (eBEHTYaITHO
CeKpeTapyjaTH OPTaHU3AIMOHIX jeINHUIIA).

VY cynoBuma onpel)yjy ce cekperapu cyaoBa.

VY tyxunamreuMa ozpel)yjy ce nuia Ha OCHOBY OIUTYKe IJIAaBHOT TYXKHOLA.

VY jaBHuM mnpenysehuma oppehyjy ce opraHm3anmuoHe jeOWHHUIIE Koje Cy
3ajy)KeHe Ha IIOCIIOBHMa TUIaHUpPaha o0paHe.

Omnyka o ogpehuBamy pykoBaolia TajHIM MOAAIIMMA HE ITOIpa3yMeBa HCTOBPEMEHO
n oByamherse 3a Kpeuparme TajHUX 1oJaTaka.



PykoBoamair opraHa jaBHE BIIaCTH Ha OCHOBY (DYHKIIH]j€ KOjy 00aBJba UMa 00aBe3y
BpIICHA TY’KHOCTH PYKOBAoIla TajHUM ITOJAINIMA JIO CTyIama Ha cHary Omiyke o
onpelhuBamy pyKOBaolla TajHUM ITOAIIIMA.

VY oprannMa jaBHe BJACTH YWja OpPTaHM3aLMOHA CTPYKTypa IOIpa3yMeBa Mambu
Opoj 3aIOCIHUX JIUIA PYKOBOAMIIALl OPraHa jaBHE BIACTH UCTOBPEMEHO 00aBJba U
(yHKIM]y pyKOBaola TajHAM ToJanuma.

* HeTa.]'I)HI/Ije mnorjaeaaTtu CKpI/IHTy CI/ICTeM 3allTHUTC TajHI/IX rmogaTraka
(https://nsa.qov.rs/extfile/sr/1776/Sistem zastite tajnih podataka-skripta).pdf)

IIJIAH 3AITUTE TAJHUX IIOJATAKA Y OPTAHY JABHE
BJIACTH

[Inan 3amTUTe TajHUX MOJAaTaka y OpraHy jaBHE BJIACTH jeé KJbYYHH JOKYMEHT
opraHuzanone 6e30eIHOCTH KOjH Ie(HHHIIIE CBE MEpPE U MIOCTYITKE 3alTUTE TajJHUX
rojiaTaka Koje opras roceznyje wim oopalyje. Kao takas, oH je npecynaH 3a ouyBame
UHTEerpuTeTa MH(pOpManMja W HaluoHanHe Oe30emHoctu. [lnaH mMa 3a Wb na
ocurypa Jia ce Tajuu nonanuy odopal)yjy, uyBajy, IpeHoce U YHUILITABajy y CKIIay ca
HAjBUIIMM cTaHaapauMa Oe3benHoctn. OH je OCHOBHHM CTY0 OpraHM3alOHE
0e30eJHOCTH y CBaKOM Oprany jaBHe BiacTi. OMmoryhaBa MpaBHJIHO yIpaBJbame
TajHUM TIOJIAlIMMA U OCHT'YpaBa HUXOBY 3aIlTUTY, LITO je OJ KJbYYHOT 3Havaja 3a
OuyBambe HalMOHATHE 0€30€HOCTH.

OCHOBHHM eJIeMEHTH IUIaHA YKBYYYjy:

1. OpnpehuBame oaroBopHux auna: Y miaHy ce aeuHUITY ocobe Koje cy
OITOBOpPHE 32 onpehuBame TajHUX MMoaTaKa, PyKOBaJall TajHUX MOJaTaKa,
Kao M JIMLE OATOBOPHO 3a BpILUEHE YHYTpallkhe KoHTpoie. Takobe, oBa
JIULa Cy ONrOBOPHA M 3a HAA30p HAJX IIOCTYNIMMa 3aIITUTE TajHUX
nojiaTaka 1 NpUMEHhUBakEe Mepa y CKJIaly ca U3MeHaMa y 3aKOHOJIaBCTBY
U TEXHOIJIOTH]H.

2. TMpouenype: Ilnan ykibydyje mpoleAype 3a MNPaBUIHO oOfpelhuBambe
CTelleHa TajHOCTH MOAATaKa y CKIaAy ca 3aKOHOM (MHTEPHO, IOBEPIHHBO,
CTpOTO TIOBEPJEHBO, Ap)KaBHA TajHA), Kao W ofpehuBame HauWHa oOpaje,
YyBamka M yHHIITAaBama TajHUX IT0/aTaka, u 0e30emHOCHE Mepe Koje ce
TIPEAY3UMajy TIPH CBAKOM KOPaKYy.

3. Ilpoumena pu3mka 3a paj ca TajHUM HoAauuMa: Y OKBHPY H3pajae U
pPEeIOBHOT aXypHpama IUIaHa 3allTUTe TajHAX II0JaTaka, OpraH jaBHE
BJIACTH MOpa pEJIOBHO BPLIMTH TPOIEHY pHU3HKA KOjU YrpoXkaBajy
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10.

11.

12.

0e3beqHOCT TajHMX ToxmaTaka. llporeHa pu3MKa yKJbYdyje CBe
MOTEHIUjaJIHe MPEeTHe, Kao IITO Cy Hamaau Ha WHGOPMAIMOHE CHCTEME,
370ymoTpeda MPUCTYIA WIIH JIOLIA IPUMEHA Mepa 3allTHTE, Ka0 U MPOLECHY
BHUXOBOT yTUI[aja Ha 6e30€IHOCT M HHTETPUTET MMOJaTaKa.

Mepe ¢pusnuke, TeXHHYKe W OpraHm3anuoHe 3amrurte: Ormmcyjy ce
METOZIC KOje ce IMPUMEHBYjy 3a 0e30€IHOCT IPOCTOpa y KOjiUMa CEe YyBajy
TajHM mojany, kao u 3amrtura UKT cucrema koju o0palyjy TajHe mogartke.
OBo ykJpyuyje (usmuke Oapujepe, Kao IITO Cy Orpaje W IMPHUCTYIHE
KOHTpOJIE, Ka0 U TEXHOJOIIKE Mepe, Kao IITO Cy KPUMTOBAKE MOJATAKa,
JIBOCTpyKa  ayTeHTH(]HKanmuja ¢  0e30€JHOCHM  IPOTOKOIHM 32
KOMYHHUKaIIU]y.

Axpenutangja UKT cucrema: UKT cucremu koju o0palyjy TajHe
HoZIaTKe MOpajy OMTH aKpeIUTOBaHU o]l cTpaHe MUHHCTapCTBa o0paHe y
Be3W Ca TEXHOJNONIKMM acleKkTiMa W Kpunrto ompeMoM. Kawrenapuja
CaBera 3a HalMOHAIHY 0€30€THOCT M 3aIUTUTY TajHUX I0JaTaKa BPIIX
6e36ennocHy akpenuranujy Tux KT cucrema kako Ou ce ocurypaiio ia cy
y CKJIaJy ca HajBUIINM 0e30eIHOCHIM CTaHAapAuMa.

O0yka u cBect: [Inan mpeaBuha o0yky CBHX 3allOCICHUX KOjU HMajy
NPUCTYM TajHUM NOJAIMMA, KaKO OM OMJIM YITO3HATH ca CBOjUM obaBe3aMa
y BE3M Ca 3allITUTOM TajHHX MO/aTaKa, Kao U ca HajHOBHjUM IpETHaMa 1
Mertozama ogopane. OOyka ce peJOBHO a)XypHpa Kako OM ofjpaskaBajia HOBE
u3a3oBe y obnactu 6e30eqHOCTH HHpOpMAaIHja.

Cankuuje 3a Kpuieme 3amrure: IlnaHupame caHKLOMja y cioy4ajy
HeoBJAIINEHOr MPHUCTYNa WM OTKPHBama TajHuX mnopaTtaka. CaHKiuje ce
OZHOCE Ha KpLIeHa IPpaBuia pajia ca TajHAM [oJanumMa, OHIo Aa ce paiu o
¢busnukum npocropuma win UT cucremuma.

ILli1an mocTynama y BaHApeIHUM cuTyanujama: O0yxBata npoueaype u
Mepe Koje Tpeba IMpeay3eTH y cllydajy Hamaja, 3J0yHnoTpede WiH JPYru]
BaHJIPEJIHUX CHUTYyallHja KOje YrpokaBajy 6e30eHOCT mojiaTaka.

I[pahewe crama ceprudukara: OOyxBara npaheme u3mATHX
ceprudukara 3a GU3UUKa U IPaBHA JIKIIA, YKIbY4yjyhu MpoBepy BalbaHOCTH
cepTi(duUKaTa y KOHTEKCTY IbHXOBOT IIPUCTYIIA TajHAM ITOJALIMA.

Pan ca mpaBHMM Jauuuma: YIpaBa U capaima ca IMPaBHUM JIMIHAMa KO
MTOBEPJHUBHUX HAa0ABKH, MOCEOHO y OONIACTH WHIYCTPHjCKE Oe30€qHOCTH,
KOjH YKJbY4yjy 0e30emHOCT uH(pOpMAaIija U TEXHOIOTHja Y MPOU3BOHIM
U CEpBUCHHM IPOLIECUMA.

EBunennuje: Opras japHe BIIacTH MOpa BOAWUTH €BUICHITHjE O oapehennm
CTETIeHNMa TajHOCTH, MPHUCTYIy TajHUM IOJaluMa, OOYyIlM 3aIlOCICHUX,
MHIUISHTHMA Be3aHUM 3a 0e30emHoCT, peBn3njaMa 6e30eTHOCHUX Mepa 1
VHHULITABaby TAjHUX MOJaTaKa.

Askypupame miaHa: HamomeHa je &a ce JOHETH IUIaH 3aIUTHTE TajHUX
mojiaTaka Mopa PeJOBHO a)KypHpaTH Yy CKJIaly ca U3MEHaMa M JIOIyHama
MpOIHca, TEXHONOWKNX CTaHAapAa, HaydeHHX JIeKIWja y pagy ca TajHuM
MOoJAllMMa M HOBOHACTAIUM IIPETHaMa M PH3UIMMAa 3a paj ca TajHUM
Hojialyma.



OobaBe3e koje npousuase u3 [lnana:

1. Ycarnamenoct ca crangapauma 0e3doeanoctn : OGaBesa opraHa jaa ce
ycarjlacCi ca HalIOHAJTHUM W MeljyHapOmHHM CTaHIapauMa y oOJNacTh
nHdopmanmone Oe30emHOCTH, IMoceOHO y oOmactn Oe3bemnoctn UT
crcTeMa Koju oopaljyje TajHe mogartke.

2. XopHu30HTAJHA W BePTUKAIHA KoopAnHanmja : [InaHupame 1 npuMeHa
Mepa 3allTUTe TajHUX [ojaTaka IoJpa3syMeBa capaamy usMmely
pa3UUUTHX HUBOA PYKOBOlEHA M CEKTOpa YHyTap OpraHa jaBHE BIIACTH.
XopHu30oHTaJIHA KOOpAMHAIIMja O00yXBaTa pa3sMeHy uHbopMalmja Hu
YHUQOPMHY NpuMeHy Mepa 0e30eaHocTH Mel)y pazimMyuTUM CeKTopHMa,
JIOK BepTHUKalHA KOOpJAMHAIMja OCHTYpaBa jacHy MOIPIIKY WU HAA30D
pykoBohema.

3. (O6aBe3na obdyka : PemoBHa oOyka 3amocieHHX KOjU MMajy IpPUCTYII
TajHUM [OJallUMa, Kako OM ce Oocurypajgo Ja cy CBU yckiaheHu ca
HajHOBUjUM MepamMa M Ipouenypama. KoHTHHyHpaHa KOMYHHKAIH]ja
u3Mely opraHa jaBHe BJIACTH M CBUX Y4ECHHUKA Y IIPOLECY 3AIUTUTE TajHUX
nojaTaka je off u3y3eTHor 3Hayaja. OOyka CBHX 3amociieHuX Tpeda
YKJbYYMBATH HE CaMO NPaBbEHE U MPUMEHY IUIaHa, Beh W pasyMeBame
CBHX aclieKaTa PU3UKa M KOOPJMHAIMjE Y OKBUPY OpraHa jaBHE BJIACTH.

4. Cucrem MoHHTOPHHTA U peBu3Hje : Cucrem 3a npaheme U peBr3ujy Koju
OCHI'ypaBa [la C€ CBE Mepe 3allTHTEe NPUMEIbY]y Ha aJeKBaTaH HAYMH.
PeBusnja u axypupame IDIaHa Yy CKJIaAy ca HOBHUM IpeTHama,
TEXHOJIOIIKKM HalpequuMa 1 IpOMeHaMa y 3aKOHOJABCTBY.

Ilian 3amTHTe TajHMX NOJATAKa HMje IUPEKTHO NpoNHcaH 3aKOHOM O
TAjHOCTH TNOJAATAKA, AU Ce OH Ce CMaTpa HMMIUIMIMUTHO O0aBE3HHM Kao [1eo
KOMIUIETHOT CHUCTEMa 3allITUTE TajHUX I0JaTaka, KOju OOjefumbyje CBe Mepe U
MPOLIE/ype 3aIITUTE TAJHUX TOJaTaKa y OpraHy jaBHE BJIACTH U KOjU MOpa OUTH y
CKJIay ca BaxkehMM 3aKOHMMa W NPONKCHMa, KaKo O TajHOCTH II0JaTaKa, TaKo H O
nHpOpPMANMOHO] 0e30eqHOCTH W  KaHIENapHjCKUM  IIOCIOBameM, Kao H
onroBapajyhum ceKTopcKuM (PECOpHUM) TPOITUCHMA Y CKIIaTy ca HaUIe)KHCOTHMA
1 TIOCJIOBMIMA KOje 00aBJba OpraH jaBHE BIACTH.

HAIIOMEHA : CBE MO/JIEJIE OBPA3AIIA, OAJIYKA 1 EBUJIEHIINJA
KOJE CY CACTABHU JEO IIJIAHA 3AIITUTE TAJHUX IOJATAKA
MOXKETE TIPOHA'RU HA CAJTY KAHIHEJIAPUJE CABETA 3A
HAIMOHAJIHY BE3BE/JHOCT U BAITUTY TAJHUX ITIOJATAKA

https://nsa.gov.rs/tekst/577/obrasci.php
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PEI'’UCTAPCKU CUCTEM

PykoBame TajHUM mopanumMa je mpeaBuheHo caMo y ypeljeHoM cuctemMy, Koju Mopa
OWTH YCIIOCTAaBJBCH Y CKIQAY ca MPOIMUCHMA M CTaHJIapIrMa U3 00JacTH 3allTUTE
TajHUX TogaTaka. Tako ypel)eH M akpeIUTOBaH CHCTEM IPEICTaBJba PETUCTAPCKU
CHCTEM.

OcHoBHE (hyHKIMj€ PETHCTApCKOT CHCTEMa Cy TPHjeM, EBUICHTHPALE, PYKOBAE,
JUcTpuOylja W yHHUINTaBame TajHUX TNojaTaka. Hamenmene ¢yHkuuje ce
YCIIOCTaBJbajy YHyTap jeJUHCTBEHOI CHUCTeMa PEerucTpa, IpH 4eMy ce OAp)KaBa
KOMITapTMEHTAJIM3allija TajHUX M0JaTaka, WK Ce YCIOCTaB/ba CUCTEM OJBOjEHUX
MoAIperucTapa 1 NPUCTYMHUX Tadaka.

Peructpy, noAperucTpu U HNPUCTYIHE Tauke JeTyjy Kao OJrOBOPHE YHYTPAIHke
IeJIMHE OpraHa jaBHE BJIACTH 3a MpPHUjeM M OTIpEMY TajHUX Iojaraka, Boheme
€BHUACHLMja O CBHM TajHHM MOJALlIMa M3 HUXOBE HAUISKHOCTH, IPABUIHO
PYKOBam€ U UyBame TajHUX MOAATaKa M3 HHXO0BE HAMJICKHOCTH U AUCTPUOYIH]jY
TajHUX M0JATaKa YHyTap CUCTEMa OpraHa jaBHE BIACTH.

CBaku opraH jaBHe BIacTH, NpeMa MNoTpeOH, Tpeba Ja YCIIOCTaBH perucrap,
HOJpErucTap WM HPHUCTYIHY Tadyky 3a kinacupukoBaHe nogatke. OHH ce MOry
YCIIOCTABHUTH Ha HHBOY MHHHCTapCTBa, YIIpaBa, KaHIENapHja, areHIrja i 0CTaIuX
opraHa jaBHe BiacTd. Perucrapcku CHCTEM ce MOXKE YCIIOCTABHUTH 32 TajHE TTOAATKE
KOju Cy y manupHoj (opMH, Kao ¥ 3a MOJATKE y EIEKTPOHCKOM OOJIMKY, KOjU Cy
3aMucaHy Ha OMJI0 KOM MEJHjy.

YcnocraBibamke PErHCTapCKOr CHCTEMa MMa 3a IIWJb 14 OCUTYpPa MOTIYHY KOHTPOITY
HaJ TajHUM IOJATKOM M 33 HETOBO YCIIOCTaBJbambe HEONMXOIHO je 00e30eanTn
MHUHHMAJIHE YCIIOBE:

*  aJgeKkBaTaH MPOCTOP KOjU HMCIYHaBa CBE 3aXTEBE 32 PECTPUKTUBHU HPHCTYII
TajHUM IIOJIAIIIMA;

*  ycmocTaBlbame (yHKIM]a OBNANeHX JTUa 1 ofpehBambe JHia OArOBOPHUX
3a PyKOBambe M 3alITUTY TAjHUX MOJaTaka — PyKOBAaolld TajHMM HoxanuMa U
PYKOBaoIIla peTHCTPa TajHUX MOJaTaKa;

*  NIPONHUCHBAKE ITOJIHUTHKE 3aIITHTE TajHUX IOJaTaKa U NPOLeaypa 3a OCTyNamke
ca TajHUM IIOJAIIMa;

*  YCIIOCTaBJbaEe CHCTEMa eAyKallHja 3aIloCIIeHHX 3a Paj ca TjHUM IMoAaluMa y
PETHCTApCKOM CHCTEMY;

*  OpraHM30BamE CHCTEMa Ha/I30pa M KOHTPOJIE Pasia PETHCTAPCKOT CHCTEMA;

*  W3BpIIEH cTpydHH Hag3op of Kannenapuje Casera;

Hauenna opranmsanuja perucrapckor cucremMa Tpeda 1a oMoryhu 3amrTuTy TajHIx
IojiaTaKa, y CKjajy ca MUHUMAJIHAM YCJIOBUMA M CTaHIAapAMMa KOju Mopajy outn



UCITyHEHH, Y OJHOCY Ha CTENEH TajHOCTH KOjH je oapeleH panul 3amITuTe TajHOT
rojaTka y CBHM Marucrpanama cucrema. Takole, cucrem Tpeba ma omoryhum
HEOMEeTaH INPHUCTYI TajHUM IIoJalnMa, KOpHUCHHIMMa KOjU Cy oBiamrheHu naa
MIPUCTYTIC U OCTBAPE YBUJI Y TAjHU MMOJIaTaK, Ha ocHOBY npuHInumna ,,[IOTPEBHO A
3HA®.

YcnocraBibameM OCHOBHHX (DYHKIIM]ja M IPOIMCHBAKHEM TTOTUTHKE 3aIITHTE TajHIX
mojaTaka W TpOLEAypa 3a TOCTYIalke ca TajHUM IIOJalliM, OpraHH KOju
YCIIOCTaBIbajy PETUCTAPCKH CHCTEM Tpeba Ja peryIiuIy:

*  oapehuBame HajBHUIIIET CTENEHA TajHOCTH TajHUX IOJIaTaKa KOjU HACTajy Y paxy
opraHa jaBHE BJIACTH, OJHOCHO KOje OpraHa jaBHE BIAaCTH pa3Memyje ca
OCTAJIMM OpPTaHHUMA Y JP>KaBH;

*  Hu3pajay aHAJIM3E PU3HKA, OJHOCHO NPOLCHY YTPOKEHOCTH TAjHUX MOJAaTaKa y
OpraHy jaBHE BIIacTH;

* JIOHOWIEHE OmIyka o ojpehuBamy TOCEOHMX aIMUHHCTPATUBHHX H
0e30eJHOCHUX 30Ha, 33 paJi ca TajHUM IOJAllMMa, Y OKBUPY 30HE pa3MellTaja
opraHa jaBHE BJIaCTH;

*  JIOHOILICHE OMTyKe O OBNAmMNECHNM JIMIMMA 32 Paj Y HABSJCHUM 30HaMa;

*  mpomucuBame Mepa obe30eherma asMiuHNCTpaTHBHE 1 0€30€JHOCHE 30HE;

*  YCHOCTaBJbakhe M aKpeAuTalyja cucreMa (PU3NYKO-TEXHUYKE 3aIUTHTE TajHUX
HoflaTaka y PerucTapckoM CHCTEMY, Y CKJIaly ca M3pal)eHoM aHalIn30oM pHU3HKa
U MIPONKCaHuM Mepama 00e30elherma;

*  IDIaH 3alUTHTE TajHUX IOJaTaKa y PErHCTapCcKOM CHUCTEMY;

* IUIaH 3alITUTE TajHUX IIOJAaTaKa y PErucTapcKOM CHCTEMY y BaHPEIHHM U
XUTHUM CIy4ajeBMMa, ONHOCHO ClIy4ajeBMMa HpyIIaBama O0e30eIHOCTH H
KOMIIPOMHTOBam-a TajHUX MOAATAKA;

*  YCIOCTaBJbame CHCTEMa KPUIITO3AIITHTE 32 3aIITHTY TajHUX IoJaTaKa KOjH ce
pasMemyjy eIeKTPOHCKUM ITYTEM;

* CHCTeM eBHACHTHpama IOCTYIIaka M M3BPIICHHX Mpoleaypa 3a pajg Hu
KopHIIheme perucTapckor CHeTeMa;

*  CHCTEM OCTBapHBama IPHCTYIIA U YBHIA Y TajHE MOAATKE KOjH CE UyBajy Y
PETHCTapCKOM CHCTEMY, 3a oBnamheHe KOPUCHUKE;

*  CHCTeM KOHTpOJIe U HaJ30pa HaJ OPraHU3allOHUM U YCIIOCTAaBJbEHUM MepaMa
3aIITHTE TajHUX MOJATaKa;

*  mporpaM oOyke oBIAINEHUX JIHIIA U 3aIIOCTICHNX y OpraHy jaBHE BIIACTH 3a PaJl
y perucrpuma.

HpaBI/IJ'IHO YCIIOCTaBJbalkbe PETUCTAPCKOI CUCTEMA OMO]"yhaBa CMAambCHEC pU3HKaA O
HeoBamheHor MpUucCTyIa TajHI/IM noganguMa U KOMIIPOMHUTOBAKC TajHI/IX nogaraka,
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Kao 1 o0e30ehuBame cripeyaBama 1 OTKpHBamba HeoBIamMheHnX paamby Koje UMajy
LB HapylIaBambe 0e30€HOCTH TajHNX MO/IaTaKa.

EBHJEHIINJE 3A PAJl CA TAJTHUM TTOJALIIMA

- EBunmenmuja pemema m ceprudukara crernena tajuoctu "TIOBEPJBMBO",
"CTPOI'O TTOBEPJBUBO" u "JIPYKABHA TAJHA", 3a nuia koja y oprany
jaBHE BJacTH 00aBJbajy QYHKIM]Y WIK Cy 3alOCICHa, OJHOCHO 3a JIMIa Koja
00aBJbajy MOCIIOBE, V CKJIaIy ca 3aKOHOM KOjUM ce ypeljyje TajHOCT moaaTaka.

- Jlucta oBnanrheHuX JIMIA 32 MPUCTYII TAjHUM MMOAAIMMA Y OPTaHy jaBHE BJIACTH

- EBuzeHIMja TajHUX MOJATaKa y OPraHy jaBHE BIACTH (TI0 CTETEHY TajHOCTH)

- EBuzeHnuMja Komupama 1 YMHOKaBamba TajHUX MOaTaka

- EBunennuja Hocaya TajHMX mopaTaka

- EBuzeHnumja ocTBapuBama yBUIa Y TajHE MOIATKE

- EBujeHnuja yHUIITEHUX TajHUX MOJATaKa

- EBunennuja neyara 1 noMohHuX mraMOuba

- EBunennuja uznatux 0e30€IHOCHUX NPONMYCHMIA 32 yia3ak y 0e30e1HOCHY 1
aJIMMHHUCTPATHBHY 30HY, OAHOCHO PErucTap TajHUX MoJaTaKa

- EBunennuja kipydeBa 3a MPUCTYIT TajHUM MOAIMMA Y OpraHy jaBHE BIIACTH

- EBunennuja 3amene mmdapa 3a mpuUCTYN TajHUM IMOJAllMMa Y OpraHy jaBHE
BJIACTH

- EBunennwuja ynazaka y perucrap TajHHX MoAaTaKa

- EBunennuja yBexxOaBama MOCTyIawma y Clydajy HapyllaBama 0e30eqHOCTH
TajHHUX MOJlaTaka, BAHPEAHUM M XUTHHUM CIIy4ajeBHMa

- EBunmennuja HapymaBama 0e30€IHOCTH WIM KOMIIPOMHTOBaEka TajHUX
nojiaTaka

- EBupeHnuja KoHTpose (PU3NYKO-TEXHUIKHUX Mepa 3aIITUTE TajHUX MOAaTaka

- EBunennuja mHCHEKIMja

* JleraspHUjE TOTIenaTH CKpunTy CHCTEM 3aIITUTE TajHUX MOJaTaKa
(https://nsa.qov.rs/extfile/sr/1776/Sistem zastite tajnih podataka-skripta).pdf)
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INEPCOHAJIHA BE3BEJHOCT

Mepe 1 aKTHBHOCTH KOje CE CIIPOBOJIE Y JJOMEHY IepCOoHaIHEe 0e30eTHOCTH nMajy
BEOMa BaXKHY YIIOTY Y MPOLECY 3aIUTUTE TajHUX MOJaTaKa.

One oOyxBaTajy HH3 TpOLEAYpa YHMjU je OCHOBHU IIWJb JIa CE YTBPIH Jia JIH HEKO
JIMIE MOKe OMTH OBJaheHo J1a 1o0Hje MPUCTYH TajHUM IoJlallMa, a Jia [Py TOMe
He IIPe/ICTaBJba HEMPUXBATIHHUB PU3HUK 33 HAIIMOHAIHY 0e30e1HOCT.

Jluna umje nyxHOCTH mpenBubajy MpHCTYN TajHUM MOAAIMMA MPETXOAHO MOpPajy
OuTH noABpruyTa oAroBapajyhoj 6e30e1HOCHO] MPOBEPH MPE HETO IITO UM Ce H3/a
onpehenn Oe30eqHOCHU cpeTrdukaT/mo3Bona Koju he BaXKMTH TOKOM OJ00pEHOT
Tpajama TOr MPHUCTYIA.

[MocenoBame 6e30enHOCHOT cepTH]UKATA je TPBH KOpaK U HYXKaH YCIIOB 33 IPUCTYTI
TaQjHUM ToJanMMa. YCIOBH 3a H3JaBame ceprudukara yrephyjy ce Kpo3s
0e30eJHOCHY TIpOBEpy KOjy BpIIE HaJUIeKHE CIykOe, Ha 3aXTeB OpraHa jaBHE
BiacTH, a npeko Kannenapuje CaBera 3a HaluoHaiHy 0e30€IHOCT M 3aIUTHTY
TajHUX [OAATAKA.

Be36eaHOCHOM MPOBEPOM BPLIN Ce MpOLeHa 0e30eIHOCHOr PU3HKa HAPOUHUTO Of
npuctyna u kopumiherma TajHHX mojataka. Y OKBUpPY Oe30emHOCHE mHpoBepe
HAQ/UIOKHU OpraH ca acrnekra 0e30eIHOCTH Olelmyje HaBOoJe Y MOINYHEHOM
0e30eJHOCHOM YIMUTHUKY. HaznexxHu opraH y Be3u Jia HaBoAuMa u3 6e30eTHOCHOT
YIOHUTHHUKA OPUKYIUBA JIMYHE U IPYTe IOJaTKe O JIHI[A Ha KOje Ce TH IIOAAIU OHOCE,
OJ1 IPYTHX OpraHa jaBHe BJACTH, OpPraHU3allija U PerucTapa, eBuIeHIIMja, JaTOTeKa
1 30UpKH ToJIaTaKa Koje ce BOJIC Ha OCHOBY 3aKOHA.

bezbennocHu ceptuduKar je AOKYMEHT KOju TOTBphyje nIa Juie uMa IMpaBo
mpucTyna u Kopumhema TajHAX MoAaTaka oAroBapajyher cremeHa TajHOCTH, a y
CKJIaxy ca mpuHIHIOM ,,Ilorpebno na 3Ha“.Ilpe m3maBama ceptudrkata, OMHOCHO
JI03BOJIE, JIUIE KOME Ce U3/aje CepTU(HKAT AYKHO je J1a MOTIHUIIE H3jaBy KOjOM
notBphyje na he moctynaTu ca TajHAM MOJAIIMa Y CKIIaTy ca 3aKOHOM. AKO JIHIIe
HE TOTIHINE W3jaBy W HE Tpey3Me cepTH(UKAT 3a MPUCTYN TajHUM IOJaIuMa
OJIHOCHO JI03BOJTY, IIOCTYIIAK H3JjaBamba ce 00yCTaBIba.

MMOCEJOBAIBE PEHIEBA BE3 U3JATOI' CEPTU®UKATA HE 3HAYHN
MOI'YRHOCT MMPUCTYITY TAJHOM MIIOJATKY. HE ITPEY3UMAIBE
CEPTU®UKATA TIIOAPA3YMEBA VYI'OKABAIE HAIIMOHAJIHE
BE3BEJHOCTH PENYBJIMKE CPBUJE, IITO YJEJIHO MOXE
MNPEACTABJ/BATHU U BE3BEJHOCHY CMETHY NIPHJIMKOM HOBE
ITPOBEPE.



IMoau3ame 6Ge30eAHOCHE KYITYpe U CBECTH KOPUCHHMKA TajHUX IMOJATaKa CIIpOBOAN
ce KpOo3 KOHTHHYUpPaHy O0YKYy U3 O0JacTH 3allTUTE U paja ca TajHUM MOAaIiMa,
KOja ce CIpOBOAM Ha CBMM HHBOMMa, Kao M Kpo3 peoBHe Opudunre n nedprdunre
0 obaBe3aMa Koje IPOM3HIa3e U3 CTUIamka 0e30eTHOCHOT cepTH(HKaTa.

MNPOLEC U3JIABAIBA CEPTUOUKATA
)
Du3nIKo JIHIE Jaje YIIMTHUK OPI'AH JABHE
NHCAHY CArIaCHOCT 3axTeB 3a npoBepe ) BJIACTH

\ 4
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KAHIIEJIAPHJA
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W3JAJE
BE3BEJHOCHH
CEPTH®HUKAT
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______________
MM
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YCJIOBU 3A TIPUCTYII TAJHOM IIOJATKY

BE3BE/ITHOCHI + [,HOTPEBHO TA 3HA‘1 — JO3BOJbEH
CEPTUOUKAT IMPUCTVYII

IMOBEP/bMBO M BUIIE
‘ 03BOJbEH
_TIOTPEBHO JIA 3HA®| == | A
[ BPUOUHT }-I- [ a } = e
WHTEPHO

Be30eaHocHa KyJTypa M cBecT - 0e30emMHOCHa AaKTHBHOCT KOja H3pa)kaBa
CIPEMHOCT JIeTIOBatha 1 MOHAIIAkha y CKIIaly Ca CTEYEHUM 3HambUMa M BeIITHHAMA,
Kao W y ckimamy ca mnpuxBahennm BpeaHocHMM craBoBuMa. Oriema ce 'y
NIPENOo3HaBamky ONACHOCTH, pearoBamy Ha UX H30eraBameM OIACHOCTH,
OTKIIAFhalheM OITACHOCTH WM yhmyhuBamkeM Ha OHE Ccy0jekTe Koju he
po()eCHOHAIHO PearoBaTH M cadyBaTH YTPOXKCHE BPEIHOCTH. 3HAE U CTaB KOjU
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YIAHOBH OpraHHM3aldje nuMajy y Torjeqy 3amTuTe oApeheHHX BpemHOCTH —
HanyoHasiHe 0e30eaHoCTH, o0paHe, YHYTPAIIBHX U CIIOJHHUX IIOCIIOBA, JBYICKUAX
cimobona W mpaBa, kKao W (U3MUKE M MHTENEKTyalHe HMOBHHE, a II0CEOHO
nH}opManyja 1 mogaTaka KojuMa pacroiiake opraHu3anuja (opraH jaBHe BIIACTH,
TIPaBHO JIMIIE WJIM KOMAITHH]ja).

HNudopmanuona KyJTypa HW cBecT - [pakca ocurypama uH(popmanuja u
ylpaB/baka PU3MIMMa BE3aHUM 3a yIoTpeOy, o0paly, CKIaJullTere, IPEeHOC U
apxuBupame uHpopmanuja. MHbopMaIona KynTypa U CBECT YKJbYydyje 3alliTUTy
WHTETPUTETA, NOCTYITHOCTH, ayTEHTUYHOCTH, HEIOBPIICHOCTH W TIOBEPJHUBOCTH
kopucHuka. OOyxBaTa M IUTHTaNHE 3alITHTE W (U3MYKE TEXHHUKE. YCBajame
a/IeKBATHOT TIOHaIIamwa Aa ce npoHal)y nHpopmanuje, kopuctehu npurom G0 Koju
HAuMH WM MEIWjyM , KOjU Ha HajOoJsbM MOryhM HauWH 3a70BOJbaBa IoTpede 3a
uHpopmaljama, a Koje BOJIE MYIPOM M €TUYKOM KopHiihewy mHpOpManuja y
JPYIITBY (IUTUTATHA IIUCMEHOCT?).

WHdopmanmona Ge36eHOCHA KYJITYpa U CBECT - IO Y Pa3Bojy HH(MOPMAIUOHE
6e30eqHOCTH KOja ce (poKycHpa Ha NMPUKYIUbAake Ca3HaWka U MCKYCTaBa y BE3H ca
MOTEHIMjaJJTHAUM PH3HIMMAa U TIPETHhaMa Koje ce Op30 pa3BHjajy, y Be3H ca JbYICKUM
noHamameM, kako kopucHuka VKT cucrema, Tako U HOTEHIMjalHUX Hamagaqa. 1
NHOOJIMCT Manudecruje ce y OKBUpY OpraHu3almje Kpo3 acrekre 0e30e1H0CTH
Koju ce omHoce Ha: 1) BpegHOCTH; 2) MOHAalIame;, 3) craBoBe; 4) akuwje; S)
AKTHBHOCTH PYKOBOJCTBA (MEHIIMEHTA); U 6) GU3HUYKO OKPYKEHE.

OpraHu3anMoHa KYJITYpa M CBeCT - CUCTEM 3ajeIHUYKUX 3Hauerma U cuMOoia. *
Mozen OCHOBHHX MPETIOCTaBKH, BPEIHOCTH U HOPMH, KOj€ je JaTa rpyna pa3Buia
WK OTKpWiia yduehu Kako Jia pelaBa mpoOlieMe eKCTepHe ajanTaidje U UHTapHe
MHTErpalyje U Koju (yHKIUOHHUIILY TOBOJbHO A00pO Ma OM OWIIM MPEHETH HOBUM
YJIaHOBHMA OpraHU3alHje Kao HCIpaBaH HAYWH MULUBbEha U ocehama Y Be3U ca TUM
mpobiaemuMma. * OOpasai BepoBarmba, BPETHOCTH U HAYICHUX HaYMHA ITOCTYIAmka ca
HCKYCTBOM KOjH Cy €€ pa3BWIM KpPO3 OpPraHHW3alHOHy HCTOPHjy W KOjU ce
MaHu(decTyjy Kpo3 MaTepujaiiHe 00jeKTe, Kao U MOHAIIAke YWIAHOBA OpraHu3alyje.

Cajoep xurujena - ped je o 6e30€JHOCHO] IPaKCH KOja YKJbYydyje CBE KOPHUCHHKE
WHTEpHETAa, U Ca MHTEPHETOM IIOBE3aHHUX CTBApH, CEpBHCA, allTUKaIMja, u ypehaja
ca IIMJbEM 3aLUTHTE CUTYPHOCTH M MHTErpUTETa INTHhEHNX MMoJaTaka v cripeyaBama
cajoep Hamaza. * OHOCH ce Ha Ipakce Koje MMajy 3a IHJb ClIpedyaBamke HHQEKIH]je
MaIMIMO3HUM copBepoM (malware), kao u cajOep ymaze U TyOJbeme WIH
KOpYIIMHpambe MoJaTaka u OJp KaBarmbe 37paBor cajoep OKpyKema.



MehyuncTurynuonanna capaama - Kannenapuja CaBera mornmcana je BHIIE
Crnopazyma o capamu Koju 00yxBartajy MociioBe yHanpehema 1 HHOBaIMje 3Hama
W BEUITHHA y 00paay M 3aIUTUTH TajHUX MMOJaTaKa, KaKo ToJaraka ol HHTepeca 3a
Penybnuky CpOujy, Tako W CTpaHMX TajHHX I[OJaraka, y LWy CTPYYHOT
yCaBplllaBama y IPKaBHUM U JPYTUM OpPTraHuMa.

Cniopazymu 0 MeljyHHCTHTYIIMOHAITHO] CapaIiby MOTHHCAHH CY ca:

o U s w

10.

11.

12.

JupekTopar IMBIWIHOT Ba3ayxomioBcTBa Pemyonuke Cpouje, Ckamapcka 23,
11000 beorpan,

MunucrapeTBo puHaHCcHja - YTpaBa 3a CrpedyaBame Ipamba HOBIA, PecaBcka
24, 11167 beorpan,

JpxaBHa peBu3opcka UHCTUTYIMja, Maken3ujeBa 41, 11111 Beorpan,
[TpuBpenna xomopa Cpbouje, PecaBcka 13 - 15, 11000 Beorpan,
Axpeauranmono teno Cpbuje, Bnajkosuhesa 3, 11103, Beorpan,
VYuusepaurer y beorpany, [IpaBuu dakynrer, bynesap kpassa Anexcanapa 67,
11120 beorpan,

VYuusepaurer y beorpany, ®akynrer oprannzanuonnx Hayka, Jope Mnuha 154,
11010 Beorpagn,

VYuusepsurer y beorpany, ®akynrer 6e36enHoctu, ['ociogapa Byuuha 50,
11118 Beorpan,

KpuMuHanucTriako-noaunujcku  yausepsurer, llapa Jlymana 196, 11080
Beorpag,

BUA - Akanemuja 3a HalioHaHy 6e30eHoCT, Yua kpassuie Are 60, 11000
Beorpag,

MHUHHUCTapCTBO CIIOJBHUX MOCNIOBa - JlurutomaTcka akanaemuja, Knesa Muomia
24-26, 11000 Beorpan,

Hammonanna akageMuja 3a jaBHy ympaBy Brnage Pemy6mmke Cpbuje, Bymesap
Muxajna [Tynmaa 2, 11000 HoBu beorpan.

* JleraspHUjE TOrIenaTH cKpunTy CHCTEM 3aIITUTE TajHUX MMOJaTaKa

(https://nsa.qov.rs/extfile/sr/1776/Sistem zastite tajnih podataka-skripta).pdf)

* Tloctymak n3maBama 0€30€THOCHOT cepTrduKaTa
(https://nsa.qov.rs/extfile/sr/1464/Postupak izdavanja BS-skripta.pdf
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OU3NYKA BE3BEJHOCT

dusnyka 6e30eHOCT Noapa3ymMeBa NPUMEHy Mepa (GU3UUYKe U TEXHUYKE 3alITHTE
Ha TMOjeMUHAYHMM JIOKalMjama, y 3rpajiaMa WM Ha OTBOPEHHUM IMPOCTOPUMA Yy
KOjuMa ce Halla3e WM YyBajy TajHH MoJaly KOjU 3aXTeBajy 3allTHTY O] I'yOsbemba,
HeoBNanheHor MPUCTYIa, KOMIPOMUTOBAa UITH OTy)emba.

N300p Mepa koje he ce kopucTuTH 3a PU3HUKY 0€30€THOCT TajHHX MOoIaTaKa 3aBUCH
oIl crieU(pUIHOCTH 00jeKTa, Opoja TajHUX ToIaTaKa, CTeleHa TajHocTH. Ha ocHOBY
OBHX MapaMerapa paju ce OMIIITa MPOICHa PU3KKA Ha OCHOBY KOj€ Ce MPUMEY)Y
Mepe Gu3HUKO-TeXHHUKe 3amTute. CBpXxa TMpOLeHEe je na ce KOOpAWHHpa |
ontuMu3yje Kopuiheme pecypca i Hariae1ajy, KOHTPOIUIIY U YMame MPETHE Koje
MoOry Jia yrpose 6e30e/1HOCT.

Mepe ¢usnukor u TexHUUKOr oOe3dehema Tpeba na ce 3acHHBAjy Ha MPUHIMITY
»010paHa mo ayoMHM*,PykoBame W 4YyBame TajHMX NOJaTaKa BpIIH ce Y
0e30eTHOCHUM M aIMUHUCTPATUBHUM 30HaMa.

[Ipocrop mim mpocropuje y kojuma ce odpal)yjy u 4yBajy TajHU MOAAIM CTENCHA
tajHoctd ,,JIPXJKABHA TAJHA®, ,,CTPOI'O IIOBEPJBUBO, u ,,JTIOBEPJLUBO*
YCIIOCTaBJbeHE Cy Kao Oe30eIHOCHE 30HE MPBOT W/HJIM APYTOT CTENCHA.

[Ipocrop mnu mpocropuje y kojuma ce odpal)yjy u 4yBajy TajHU MOAAIM CTENCHA
tajaoct ,, MHTEPHO ycnocraBsbajy ce ka0 aIMUHUCTPATUBHE 30HE.

[Ipocropuje y kojuMa ce 4yBajy, Kopucre, oOpaljyjy ¥ yHUIITaBajy TajHU MOJALN
00e36eh)yjy ce mpOTHBIPOBATHMM M MPOTHBIOKAPHUM CHCTEMOM. JenHa of
Mepa je U YCIIOCTaBIbambe ehUKacHe KOHTPOJIe MPUCTYNA.

[IpocTop oko mpocToprja y KojuMa ce 4yBajy, Kopucte, o0pal)yjy unn yHUIITaBajy
TajHH MMOJAIH, Ka0 U MyT 10 X, 10 IpaBmiLy, ce 00e30el)yjy Buaeo-Haa30poMm.

IIpoctopuje y KojuMa ce TIOCTaBJbajy TeleOHCKE IEHTpalle H Jpyra
TENEKOMyHHUKAIIOHA ompema 3a o0jenMmaBame HETOKYITHOT
WHPOPMANMOHOTEIEKOMYHUKAIMOHOT caoOpahaja, Kao W mpocToprje y Kojuma ce
TIOCTaBJbajy HEHTPAIHU CepBEpH MH(OPMAIMOHNX CHCTEMa, T0 TpaBmiy, cy 0e3
mpo3opa. AKO IPOCTOpHje UMajy po3ope, pau Mpeay3uMama Mepa oarosapajyhe
TEeXHUYKE 3amTuTe, yrpalyjy ce cpeacTBa 3a NPOTHBNPOBAJIHY 3aIUTHUTY
(1eTeKTOpPH NOKpeTa M JOMAa CTaKJA), CHTYPHOCHEe MeTajlHe pelIeTKe YHju



MoNoXXaj oHeMoryhaBa oTBapame Npo3opa, Kao W CHeHHjajJHa CTakjIa Koja
oHemoryhagajy rorsen y yHyTpallsbocT IPOCTOpHje.

Be3benHocHO TeXHWYKA oOmNpema, OJHOCHO oaroBapajyha cpencrBa TEXHUYKE
3alITUTE Y KOjOj CE UyBajy TajHM IOJAIM Cy: MPOTHBMOKAPHA MeTaJIHA Kaca ca
yrpahenom OpaBom 3a cremen TtajHoctu L, JIPXKABHA TAJHA”, ,,CTPOI'O
INOBEPJbMBO” u ,,JIOBEPJbBMBO” w/vimu kaHIEJIAPHjCKA WX METAJTHA OpMap
3a crerieH TajHoctH ,, JHTEPHO”. Kace wim npocTopuje y K0joj ce Ta Kaca HajasH,
ONpeMJbCHE CY CUCTEMOM jaBJbaka M MOPajy UcIymaBaTu oarosapajyhe CPIIC/EH
TEXHUYKE CTaHIap/e.

* HeTa.]'I)HI/Ije mnorjaeaaTtu CKpI/IHTe CI/ICTeM 3allITUTC TajHI/IX rnmogaTaka
(https://nsa.qov.rs/extfile/sr/1776/Sistem zastite tajnih podataka-skripta).pdf)

* Ipupyunuk OcHOBe 00pajie U 3alITHTE MoAaTaKa
(https://nsa.qov.rs/extfile/sr/4326/0snove obrade i zast TP .pdf)

AIMUHHUCTPATUBHA BE3BEJHOCT

AnMuHucTpaTHBHA 0€30€AHOCT MpencTaB/ba CKYN Mepa, HOJIUTHKA, IPOLEAypa U
MpakCH Koje Cy ycMepeHe Ha ouyBame Oe30emHocTH MHpOpMalmja, pecypca U
omepaiyja yHyTrap opranuzanuje win cuctema. OBa o0igacT ce OAHOCH Ha
yOpaBpalbe pU3MIMMa, 3aIITUTYy M[OJaTaka © HH(OpManuja, YIpaBibarbe
MIPUCTYIIOM, OOYKY 3aIlOCJICHUX U CIIMYHE aKTUBHOCTHU KOj€ MMajy 32 [IUJb 04 YBambe
MOBEPJFUBOCTH, MHTEIPUTETA U JOCTYIHOCTH HH(OpMartuja.

AnvuHHCTpaTHBHA 0€30€MHOCT TajHMX IMOoJaTaka TMpeny3nMa ce€ y LHbY
00e30ehuBama WHHUXOBe epHUKacHe NpaBHE U TMOTIYHE 3aINTHTE IMPU PYKOBABHY
UCTHM, Ka0 M CMamema WIN OTKIamkamka MOTyinxX pu3uka o HeoiamheHOr
NPHUCTYIIA U OTKPHBaha HEOBJIAIINEeHNM JIHIHMA.

AnMuHHCTpaTHBHA 0€30€IHOCT TajHUX IOJaTaKa YCIIOCTaBJhba C€ O] TPEHyTKa
JOHOIIEeka OJUTYKE O ofpeuBamky TajHOCTH MOJATKA U TPaje A0 TPEHYTKA HEroBOr
(PM3MYKOT YHHUIITEHA WU CKUJamha 03HAKE TajHOCTH.

[Nomamum xoju MOIeKy O3HAYABAKY CTEIIEHA TAJHOCTH U KOjH Cy 3aIITHNEHH jeTHUM
Ol 3aKOHOM YTBpl)eHMX cTemeHa TajHOCTH cy u3 cienehux obiacTd: 3aIiTuTa
TEPUTOPHjaTHOI MHTErpuUTeTa U CcyBepeHocTH Penybnmke CpOmje, 3amrura
YCTaBHOT MOpPETKA, JbYJACKUX M MambHHCKHX ITpaBa U c1000/a, HAllMOHATHA U jaBHA
6e30eqHOCT, On0OpaHa, YHYTPAIllbM M CHOJBHU IIOCJIOBH, OIHOCHO AKTHBHOCTH
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6e30eJHOCHUX M 00aBEIITajHUX CIY)KOM, €eKOHOMCKH HHTepecH M Mel)yHapomHu
nonoxaj Perryonmke CpOuje u capaima ca IpyruM ApkaBama U Mel)yHapomHuM
cy0jekTuma.

Tajun momarak ce onpehyje M o3Ha4aBa CTENIEHOM TajHOCTH y 3aBHCHOCTH O]l
MpoIcHe 030MJLHOCTH HacTaHKa Moryhe mrere o uHrepece Pemyonuke Cpouje, y
CITy4ajy HEroBOr OTKpHBama HEOBIAMMNEHOM ITHIy, HEroBe 3JI0YymoTpede Min
YHHIITABAKA.

Tajuu momatak MOXKe Jia Kpeupa caMo OpraH jaBHE BIACTH, OMHOCHO OBJAIIiieHO
JIUIIC Yy OPTraHy jaBHE BJIACTH Koje MMa oaroBapajyhu 0e30emHoCHH cepTHdUKAT 3a
MIPUCTYII TajHUM TIOJIallMMa U KOje MpeMa CBOjUM IY)KHOCTHMa U 3ajanuma Tpeba
Jla Kpeupa TajHe MoJaTKe, Tj. JIa PyKyje TUM Hoaanuma.

TajuuM mMOJaTKOM HE cMaTpa ce IMOJaTaK KOjU je O3HA4YeH Kao TajHa paau
NPUKpUBakba KPUBHYHOT JieNla, TpeKkopauerma opiamhema WK 310ynorpede
CITyKOCHOT MONT0XkKaja MITH APYTOT HE3aKOHUTOT aKTa MIIH MOCTYIaha OpTraHa jaBHe
BJIACTH.

Jluna koja pykyjy TajHUM mojanmma (KpeaTopd M KOPUCHHIM), Y CKIaay ca
3aKOHOM O TAjHOCTH NOAATaKa, Mpeay3NMajy Mepe U paJme 3a aAMHHUCTPATHBHY
6e30eHOCT, KaJl FOfl OCTOjH NOTpeda 3a PYKOBAkbEM M UyBaEM TajHUX I10JATaKa.

Mepe W akTHBHOCTH 3a aJMHUHHCTPAaTUBHY O0€30€IHOCT TajHUX IOJaTaKa
Npe/ly3uMajy OpraHu jaBHE BJIACTH (Ip)KaBHU OpPraHH, jaBHE YCTAHOBE W CIIyxOe,
OpraHy jeANHHMIIA JIOKAJTHE caMOYIIpaBe) U pyra NpaBHa U (pU3MUKa JIULA, Y IHbY
00e30elhera 3alTuTe U 3aKOHUTOT TTOCTYIaka ca TajHUM MOJaluMa Kao IITo Cy: *
NPaBWJIHO YTBphHBame U 03HaYaBambe CTEIeHa TajHOCTH [10AATaKa;

* TpUjeM U EBUICHTUPAE Y KIbUT'e EBHUICHIIH]C;

* 00e30ehuBame MpaBUITHOT YyBamka M PyKOBambha;

* TMpaBWIHA AUCTPUOYyIHja, IpUIpeMa KOMHja, MPEeBOJa M W3BOIA W3 TajHOT
MoJaTKa M peain3alnija KOHTPOJe AUCTPUOYIIHje 10 KPajlbhX KOPUCHUKA 10
npununy ,,JIOTPEBHO A 3HA®;

* CIpedyaBamke CBAKOI ITOKYyIIaja HEOBJIAIINEHOr NPHCTYNa M PYKOBama OJ
CTpaHe HEeOBNAINEHNX JIUIIA;

* mpaBwWIaH oJadup apxuBCcKe rpalje, Kao ¥ MPaBIITHO U3BAjakhe U YHUIIITABAHE
omabpaHe HeroTpeOHe apXUBCKe Tpale.

[IpaBmIHOM TPUMEHOM aIMHWHHCTPATHBHHUX O€30€IHOCHHX MEpa M aKTUBHOCTH Y
BEJIMKO] MEpH ce oMoryhaBa cMambemhe pU3HKa 071 HeoBIaNeHOT PHUCTYTA TajHUM
MOAIMMA, Kao M JIAKIIE OTKPHBAE HapyIIaBamba 0e30eTHOCTH TajHUX MOAaTaKa.

* JeraspHuje nornenaty ckpunty CrcTeM 3allITUTE TajHUX MoJaTaka

(https://nsa.qov.rs/extfile/sr/1776/Sistem zastite tajnih podataka-skripta).pdf)
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NHO®OPMAIIMOHA BE3BEJJHOCT

WNudopmanmona 0Oe30eqHOCT TajHUX TMoOAaTaKka oOOyXBaTa WHTETPUCAHU CKYII
Mel)y3aBUCHUX Mepa M aKTHBHOCTH YCMEPEHHX Ha 3aIITUTY TajHUX MOJATaKa Koje
ce obpahyjy y HUKT cucremnma (MKT- wunbOpManMoOHO KOMYHHKAalMOHE
texHonoryje). [Iporecom 6e36enHocHe akpenuranje UKT cuctema yrephyje ce na
JIM je CHCTEM TMOCTUrao aJieKBaTaH HUBO 3AIITUTE TajHUX MOJATaKa.

Besoennocna Bepudukarmja UKT cucrema 06e36ehyje:

* MOTBpAY Za Jiu cy IuanupaHe Mepe Oezdemnoctu UKT cucrema mpaBmiiHO
CIIPOBE/ICHE;

* TOTBpAY Za je oaroBapajyhuM TecTHpameM IOCTHIHYT 3aXT€BaHU HHBO
0e30e1H0CTH;

* JIOKyMEHTOBame pe3yarata Bepudukanuje 0e30eTHOCHE HMIUIEMEHTAIH]e
UKT cucrema; OBo norBphyje ia ¢y UCHOIITOBaHH MUHUMAIHU 0e30€IHOCHH
cranpapau UKT cucrema 3a 00pany, 4yBame U pa3MeHy TajHUX T0JIaTaKa.

[IpoueHom moryher HapymiaBama 0e30€IHOCTH TajHMX MojaTaka u 0Oe30eaHOCTH
UKT cucrema, OmHOCHO TIpOlLEHOM 0Oe30eAHOCHOr pu3uKa, YyrBphyje ce
BepoBartHoha na he onpehena pamHuBOCT TOr cucTemMa OUTH UCKOpUIIieHa U JOBECTH
JI0 HapyIllaBama 0e30€IHOCTH CHCTEMA.

[poueHa Oe30eqHOCHOT PU3HKa CIYXKHU 32 yTBphHBame 0e30eJHOCHUX PU3UKA, Tj.
npetmy U pamuoctd UKT cucrema, yrBphuBame BUXOBE BEMUHHE, Kako O ce
uaeHTuUKoBaNE 00IACTH y KOjuMa je moTpeOHa 3amithra Tajuux nogaraka y UKT
CHCTEMY.

[Ipumenom mepa 6e36ennoctu pamau 3amrute UKT cuctema moctmky ce cnenehun
edekTu:

* wuaeHTHHUKaHja 0coda Koje IPUCTYIIAjy CHCTEMY;
* KOHTpPOJa W EBHUJICHIIMja MPHUCTyIla HA OCHOBY JaTOr MpaBa MPUCTYyNA U3
neduHucane O6ase mojaraka;
* o0e30ehuBame Moy3gaHOT HAUYMHA JIa C€ YKaXe Ha CTENCH TajHOCTH;
*  HWACHTHU(UKAIH]jA KOpHICHHKA u moy3JaHa
eBHUJICHIIH]a OMIITAMIIAHOT, KONHPAHOT, MOMU(PUKOBAHOT WM
n30pHUCaHOT TajHOT MOIATKA;
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* 3aIITUTA BaYKHUX TEXHWYKHX M MPOrPAMCKHUX €lIeMeHaTa M (pyHKIMOHAITHOCT

cucTeMa;

* KOHTpOJA U YIIPaBJbale PYKOBAEmHEM M IPEHOCOM HOcada MojiaTaka Ha KojuMa

Ce YyBajy TajHU MOJIAIY;

* IUIAaHHWpame, KOHQUTypHCcame, YIIPaBJbalkhe U KOHTPOJIa MPeXHUX ypehaja.
Oge Mepe 3ajenHO yuHE OCHOBY 3a 3amTuTy UKT cucrema ox pa3nmimuuTuX NIpeTHH,
QM je Ba)KHO KOHTHHYHPAHO MPAaTHUTH HOBE TPEHIOBE M TEXHOJIOTHje Kako Ou ce
OCHTYpaJIO J1a Cy CUCTEMH yBEK 3alITHheH! Ol HajHOBUJHUX MPETHHH.

Kpunrorpadcka 3amrura UKT cuctema y kojuma ce o0pal)yjy TajHu moganu je 1eo
unpopmanmone 6e36eqHoCcTH. [IpUMEHOM KpUNTOTpaCKUX CpeicTaBa U METo/a
00e36ehyje ce curypan u 3amruhen npenoc tajaux nomaraka y UKT cucremuma
u3Mmel)y IBe Tauke Kpo3 HEKOHTpOJHCaHd mpoctop. TuMe ce 3HauajHo mosehapa
0e30e1HOCT TajHUX MOAATAKa U CMambyje MOTYhHOCT BHXOBOI KOMIIPOMUTOBAMk-a U
HAHOIIICHA IITETE.

Kpunrorpadcke wMerome u CpeacTBa NPUMEHBYjy C€ ca IIbEM O4yBama
AYTCHTUYHOCTH, HHTEIPUTETAa U JOCTYITHOCTHU TajHI/IX nogaTtaka. HpI/IJ'[I/IKOM
npeHoca Tajuux mnozaaraka, ceaku MKT cucrem koju obOpalyje TajHe mopartke
crenena TtajHoctu ,,JIOBEPJbMBO“ u Bume tpeba nma Oyne 3amruheH of
KoMIipoMuTyjyher enexrpomaruerHor 3pauera (KEM3).

[Ipema pesynratnma Mepema CIPOBEISHUMX Y3 MoMmoh oaroBapajyhe ompeme 3a
30HUpame ofjekara M Mepema eJIeKTPOMAarHeTHOr 3paudema ofapehyjy ce
0e30eJHOCHE 30HE y 00jeKTUMa y KojuMa ce o0paljyjy Tajuu nomanu. Y cTBapu, TO
3Ha4yM oxpehuBame MPOCTOpUja MpeMa CTeNeHY 3aIlTHTE O CIEKTPOMArHeTHOT
3paderba.

Ha ocHoBy pe3ynTara koju cy noOHjeHH MepemHMa, Mpeay3uMmajy ce oapehene
0e30eTHOCHE Mepe 33 CMambeHmhe eNEeKTPOMAarHeTHOr 3padera BaH KOHTPOJIUCAHOT
IIPOCTOpa yCTaHOBE, YMME ce n30eraBa MOryhHOCT OTHIaFkha TajHUX MOJaTaKa IyTeM
KOMIIPOMUTYjyher elneKTpOMarHeTHOT 3pademka OIpeMe.

VY obnactu emucrone 0e30eTHOCTH, MEpemha eIEKTPOMATrHETHOT 3padyeha BpIIe ce
Ha orpeMH Koja he ce KopucTuTH 3a 00pay TajHuUX mojaTtaka. Ha ocHOBY qo0mjeHmX
pe3yaTata yrBphyje ce BpcTa ompeMe Koja hie ce KOpHUCTHTH y oAroBapajyhmm
3oHamMa Oe30emHocTn. OBa BpcTra 0e30eMHOCHMX Mepa je HEONXOAHa, jep ce
Cyo4aBaMO Ca BEJIMKHM PH3MKOM O]l KOMIIPOMHTOBama TajHUX IOJaTaka Koje
emutyje KT ompema.
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AKPEJUTAINJA UKT CUCTEMA 3A PAJ{ CA TAJHUM NIOJALTUMA Y
PENIYBJIMIIM CPBUJA

Axpenntammja KT cuctema 3a pazg ca TajuuM nopampMa y PermyOnum Cpouju,
naxo rocroje ozapeheHe HejacHohe y mporicnMa, 00aBjba ce y CKIaay ca 3aKOHOM
0 TajHOCTH IoJaTaka W 3aKOHOM O HWHQOpPMANuoHO] O0e30eMHOCTH, Kao W
MO/I3aKOHCKHMM aKTHMa JIOHETHM Ha OCHOBY OBa JiBa 3akoHa. Iporiec akpeauraiuje
o0yxBara JIBe BpCTE:

1. Be3degHocHa akpenutanmja - OBo oOyxBara (Qu3HuUKy W
a/IMUHUCTPATUBHY 3aIUTHTY I10JaTaka, Kao IITO Cy KOHTpPOJIa MpPHUCTYIa,
o0yka 3amociieHuX ¥ npuMmeHa Mepa 3amrute. CripoBonu je Kannenapuja
Cagera 3a HauMoHaJIHY 0e30€eTHOCT M 3alITUTY TajHUX MOJaTaKa U Jpyre
UHCTHUTYILIMjE, Y 3aBUCHOCTHU OJ1 BPCTE CHCTEMA.

2. Texnosomka akpenutanuja - Gokycupa ce Ha TEXHUUYKE acCIEKTe Kao
mTo Cy 3alTuTa o[ KOMHpOMI/ITaLII/Ije CJIICKTPOMAarH€THUM 3pavyCHhEM
(KEM3) u mnpumena cneuuduunux Oe30eIHOCHHX Mepa, Ha OCHOBY
nponuca o ondpanu, ykbyayjyhu EY u NATO crannapne.

Y Penybnumu Cp6uju, nocroje MKT cucremu Kkoju ce peryauily mnoceOHUM
npornucuMa 'y obmactuma OezbemHocTH M oA0paHe, YHYTPAIUIBbUX M CIOJBHUX
[0CJIOBA.

Kipyunu xopamu y mpoluecy akpeguranyje:

e [Ipouena pusnka: uaeHTUHUKALN]a IPETHU U CIA00CTH CUCTEMA.

e [IpojexkroBame W UMIUIEMeHTalUja 0e30€IHOCHHX Mepa: YCIOCTaBIhahe
Mepa 3alITUTE Kao IITO cy Kpuntorpaduja u KOHTPOJIa IPUCTYIA.

e JlokyMeHTalMja M IIOJHOLICH-C 3aXTeBa: IOAHOMICHE JOKyMEHTALlH]je
HaJUISKHUM HHCTUTYLHjaMa.

e Uucnekuuja u Bepudukanmja: mnpoBepa yckiaheHOCTH ca MpPOIMHCAHHM
CTaHJapIuMa.

e I3maBame akpenuTalMje: YKOIHUKO je CHCTEM YCKIal)eH ca TeXHOIOMKUM U
0e30eTHOCHAM 3aXTeBHMa, KOjH C€ CIPOBOAM KpO3 CTPYYHH HAI30p
Kannenapuje CaBera 3a HamuoHamHy 0e30€IHOCT W 3aIUTHTY TajHUX
nojiaTaka.

e Hamop u peBm3mja: peryiapHe mpoBepe Oe30emHOCTH W MOryhHOCT
OITO3MBA aKpEIAUTAIIH]E.

HenocraTrak nponncanux ycjiopa, Npoueaypa 1 aKpeauTalOHUX TeJa

Yci10BH 32 cTeNeHe TAjHOCTH



Ycnosu 3a cremene TtajHoctu L,JIPPKABHA TAJHA®, ,CTPOI'O
[NOBEPJbMBO* u ,,JIOBEPJbIBO* Hucy nerassHO perynucanu Bakehum
MIPOITUCHMA.

Crangapa SRPS ISO 27001 je moBosbaH camMo 3a HajHW)KU CTEIICH TajHOCTH
~AHTEPHO®. Bumm HUBOHM TajHOCTH 3aXTeBajy AONATHY PEryJIaTHUBY W
ycknaljeHocT ca cienubuuHIM 0e30eTHOCHUM 3aXTCBHMA U CTaHIAp IIMA.

Henocrarak npouneaypa 3a akpeaAuTanujy

VY Baxehum mpommcuma He IOCTOjU JAeTalbHO ypeheHa mporenypa
akpeautanuje UKT cucrema 3a pajn ca TajHIM Homarmma.

INponucu npyxajy camo ommuTa Hadena Koja yKIJbydyjy HPOLEHY pU3HKa,
npuMeHy 0e30€lHOCHUX Mepa U OCHOBHE KOpPaKe y aKpeAUTaL]H.

Henocrarak AKpeAUTAIIMOHUX TeJia

VY Peny6munu CpOuju He nocroje oaropapajyha akpenuraipona Tena Koja
O0u ce GaBwia cepTU(HKALUjOM ONpPEME W CHUCTEMa 3a paj ca TajHUM
nojanuma.

Penyonuka CpOuja je y BeInKkoj MEpH OCIIOIBCHA Ha yBO3 U yCKiahuBame
ca cTaHzapJu3anujoM npeMa crpanuM tenuma, nonytr NATO SDIP u EY
JIHCTE.

KEM3 u TEMPEST: IlITa je KEM3 y ognocy na TEMPEST?

KEM3 (KoMmmpoMuTaija eneKTpOMarHeTHUM 3pauereM) Mpe/CTaBba
IIMpH KOHLIENT KOju oOyXBaTa TEXHWYKE W OpraHM3allMOHE Mepe 3a
cIIpedaBame Lypema MoJaTaka IyTeM eJIeKTPOMAarHeTHIX eMHCH]a.
TEMPEST je cranmapam30BaHu CKyI TEXHHKAa M TECTOBA 3a CIIPEUaBAbE
komnpomutanuje. JJok KEM3 o3nauaBa cBe mepe 3amture, TEMPEST je
KOHKPETHO OpHWjeHTHCaH Ka cepThdukaimju u tectupamy ypehaja (Hmp.
NATO SDIP-27).

3onnpame

30HUpake IPE/ICTABIba CUCTEMATCKY OISy MMPOCTOPH]ja y 30HE PA3IHYUTUX HUBOA
6e30eIHOCTH y CKJIaqy ca 3aKOHOM O TajHOCTH IofaTaka, YpemdoM O MoceOHMM
Mepama 3alliTHUTe TajHUX TMojaTaka y WHPOPMAIMOHO-TEICKOMyHHKAIHOHIM
cucreMuMa U YpenooMm o moceOHMM Mepama (U3UIKO-TEXHHIKE 3aIITUTE TajHIX
rmojaTaxa:

3one Bucoke 0e30enqnocTH — caapxe TEMPEST wmepe, xpunrorpadceky
orpeMy u ¢usuuke dapujepe (0e30eqHOCHE 30HE 1. M 2. cTETcHa).



e KonTponncane 30He — TpOCTOpHje ca OrpPaHUMYCHUM IIPUCTYIIOM H
JIOIATHUM Mepama 3allTUTe (aIMUHACTPATUBHE 30HE).
e Omnmre 30He — IIPOCTOPH]j€ Ca OCHOBHUM MepaMa 0e30eJHOCTH.

3akbydak

[Iporec akpemurarmje y PemyOmumu CpOuju, mako jomr yBek HHje ypeheH y
MOTIYHOCTH, je BakaH 3a 0Oe30eqHOCT M ycarjamaBambe ca MelyHapomHuM
cranmapauMa. Mako ce ocinamaMo Ha CHOJBHE CTaHgapae, pas3Boj momahux
KaranuTeTa 3a aKkpeAuTanujy u cepriudukanujy je kbydan 3a OyayhHocT u Behy
0e30e/IHOCT U CUTYPHOCT TajHUX MOJAaTaKa.

VY ckimagy ca TPEHYTHHM MPONHWCHMA, MPOLEC aKpeAuTaldje YKJbydyje Kako
0e30eIHOCHE aCIieKTe y CKJIaay ca NpPOIMCHMAa O TajHOCTH IOJaTaka, Tako H
TEXHOJIOIIKE aCIeKTe Yy CKIaay ca MpomnucuMa o MH(OpPMaIHoHO] 0e30eXHOCTH.
Melytum, notpedHO je 3HauajHO yHampeheme y Jeny nponucuBama JeTabHUjUX
npoluenypa 1 JepuHUCcakba KOMIETSHIMja aKpeUTAIlMOHUX Tejla Koja Ou Ouna y
cTamy Jia cepTH(UKYjy OlpeMy M CHCTeMe 3a paj ca TajHUM nonanuma. Pa3Boj
nomahux kananurera 3a akpeauTanujy u ceprudukanujy UKT cucrema kibydas je
3a yHarpeleme 0e30eTHOCTH TajHUX M0/IaTaKa U CMatheHhe 3aBUCHOCTHU OJ CTPAHUX
pErynaTopHUX Tella U CTaHAapAa.

[pouec akpenuranmje, nako (GopmaiHo HUje MpeABHEH MPONKCHUMa O paay ca
TajHUM noialMa 1 nHdopmanmoHoj 6e3denHocTH, y Peryonuum Cpouju cripoBoin
ce kpo3 crpyyHu Hamzop Kanmenapuje CaBera 3a HalMOHaHY 0e30eJHOCT H
3alITHTY TajHUX IOAATaKa, KPO3 OLEHY HMCIYH-EHOCTH YCJIOBa 3a paj ca TajHUM
nojanuma.

* JleraspHuje mornenaT ckpunty CHUCTEM 3allTHTE TajHUX MoJaTaKa
(https://nsa.gov.rs/extfile/sr/1776/Sistem zastite tajnih podataka-skripta).pdf)

* [pupyurnk OcHOBe 00paje U 3alITUTE MoAaTaKa

(https://nsa.qov.rs/extfile/sr/4326/0snove obrade i zast TP .pdf)

NHIAYCTPUJCKA BE3BE/JTHOCT

Hupyctpujcka 6e30emHOCT IpeIcTaBba IPUMEHY Mepa pann o0e30elema 3amTuTe
TAjHAX TOfaTaka of CTpaHe m3Bohayda wim moausBoljaua y MperoBOpHUMa KOjU
TIPETXO/IE 3aKJbYUHBAbY YTOBOPA M TOKOM IIEJIOT BEKa TPajara TajHUX/TOBEpIHbUBHX
yrosopa. M3Bpieme MoBEpJFUBOI YTOBOpa MOAPa3syMeBa CBE PAbe Ipemy3eTe
HaKkOH HErOBOT 3aKJbydema [0 H3BpIICHAa YrOBOPHHUX 00aBe3a, OAHOCHO [0
MIPECTaHKa HETOBOT BAXKEHA.
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Mepe 1 akTHBHOCTH Koje Tpeba Mpeay3eTH y paay ca TajHUM IoJaliMa U3 JOMeHa
MHIyCTpHjcKe 0e30eHOCTH 3aBHCE OJ CTENEHA TajHOCTH, IPOIEHE MPETHE M0
6e30eJHOCT TajHHX MoJaTaka M KOJMYMHE U IPHPOie/00nKa JOKyMEHTa y KOMe je
caapkaH TajHu mopatak. [loceOHe Mepe 3alUTHTE TajHHX TOJaTaka, MpOIUCAHE
onrosapajyhoM ypendom 3 00JacTH MHAYCTPHjCKe 0€30€ITHOCTH, OJHOCE Ce Ha
HAYUH M TOCTYNaKk YTBpHUBama HCIYHEHOCTH OPraHM3al[MOHUX W TEXHUYKHX
YCIIOBA 32 YyBame TAjHUX MOJATaKa KOjH CY JOCTaBJbEHU MPABHOM WITH (DU3HUKOM
JIUILY IO OCHOBY YTOBOPHOT OJTHOCA.

Pamy 3amTure TajHMX MOmAaTaka MPUIMKOM peain3aidje MOBEpPJbHBHX YrOBOPA,
HEOIMXOJHO je Ja YYSCHHIM Yy peain3alldji YroBopa NpeTXomHo o00e30ene
rocenoBame oAroBapajyhux 06e30eqHocHHX cepTH(UMKaTa 3a MpaBHO JIMIE U 32
¢busuuka mnuia. IlocefoBame peliema 0e3 H3ATOr cepTU(UKATa HE 3HAYH
nocenoBame MOryhHOCTH mpucTyna TajHoM mnozaaTky. Heomxomne Oe30emHocHe
ceprudukare 3a mnpaBHa M ¢usnuka Juna usnaje Kannenapuja Casera 3a
HallMOHAJHY 0e30€HOCT W 3alITUTY TajHHX IOofaTaka, 10 3aXTeBy OpraHa jaBHe
BJIACTH, HAKOH MPETXOMHO CIPOBENCHNUX Oe30eMHOCHHX MpoBepa 3a MpaBHA H
¢u3nuka uia, UMajyhu y BUOYy MCIYEHEHOCT yCIIOBa 3a H3JaBame cepTUdukara
nporucanux wi. 49. 3akoHa O TajHOCTM IMojaTaka Kao U yrBphuBame
OJICYCTBa/NIOCTOjatbe 0e30eTHOCHOT pHU3UKA 3a MPaBHO M (HU3MYKO JIUIIE.
CeprudukoBame NpaBHUX JHIAa OMOryhiaBa HHMXOB HECMETaH IPUCTYI TajHHUM
nopanumMa Penyonuke CpoOuje u yuenthe Ha pacriucaHiM TEHIEpUMa Y Ip)KaBama ca
kojuma PenyoOnmka CpOuja uMa 3akibydeHe W partudukoBaHe MeljyHaponHe
cropazyMe 0 pa3MeHH M y3ajaMHOj 3aIlTHTH TajHUX MOJaTaKa.

IOJHOIINEBE 3AXTEBA 3A CEPTU®UKALINJY TIPABHUX JIMIIA

[TEHI[EP — YI'OBOPHI OI[HOC} { I[TPABHO JIUIIE }

a )
( )
3AKOHCKHU 3ACTYITHUAK
AXTEB —
L > ) [IPABHOT JIMIIA
(U J
( ) ( \
| PYKOBOJWJIAL] OPTAHA
[IPOIIPATHU AKT
L O ) JABHE BJIACTHU
(U J
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* JleraspHuje mornenatu ckpunty CHUCTEM 3allTUTE TajHUX MoJaTaka
(https://nsa.gov.rs/extfile/sr/1776/Sistem zastite tajnih podataka-skripta).pdf)
* Tloctymak u3aBama 0€30€THOCHOT cepTrduKaTa
(https://nsa.gov.rs/extfile/sr/1464/Postupak izdavanja _BS-skripta.pdf)

YHYTPAIIIIbA KOHTPOJIA

VYHyTpamnima KOHTPOJIa OCMHIIBEHA j€ ca IINJbeM J1a 00e30eau:

*  ycarianieHoCT ca 3aKOHCKHUM M MHCTUTYIIMOHAJTHUM 3aXTEBUMA;

*  peajM3aIMjy KOHIIENTA ,,3alITHTEe HAIMOHATHE Oe30emHOCTH  ;

*  MOCTH3akbe BUCOKUX CTaHIap/a KBAIUTETa KOPIIOPATHBHOI YIIPABJhatha,
*  aJIeKBaTHO MOHAIIAKE 3aM0CTICHUX;

* OATrOBOPHOCT y pajy C TQjHUM IOJalUMa; * H0Ope CUCTEME 3aIUTUTE TajHUX
nojaTaka.

VHyTpalimha KOHTPOJNA TMpPEACTaB/ba MPOBEPY 3aKOHUTOCTH U TPABUIHOCTH
NOCTyNamka YHyTap OpraHa jaBHE BIIACTH Y CJydajeBMMa KaJa ce ykasyje Ha
370ymoTpede U npexopadethe opnamhersa, OAHOCHO Ha KPIICHeE IPOLeaypa paia ca
TajHUM [OJALMMA, a THME M Ha YIPOXKaBame OPTaHH3aLMOHE M HALMOHAJTHE
6e30eHOCTH.

OUJ/bEBH YHYTPAIIIBE KOHTPOJIE

* IHNPAREBE IOTHYHE MWMINVIEMEHTAIOUJE 3AKOHA O
TAJHOCTH TIOIJATAKA + TIOY3JJAHO W3BEIITABAIBE
PYKOBOJIUOLA JABHE BJIACTH

PAl YHYTPAIIIILE KOHTPOJIE

VYHyTpamma KOHTpOJIa Koja Cce CIPOBOAM Haj pajoM Ca TajHUM MNoJaluMa He
CacTOjH ce caMo Y KOHTPOJIH 3aKOHUTOCTH, Beli M Y KOHTPOJIH LIEMUCXOTHOCTH Paja,
KOHTPOIIM  OOYYEHOCTH, OIPEMJBEHOCTH W IPUIPEMIBEHOCTH 3alOCICHHX,
pyKOBaoma TajHAM mojarmMa, moctynama ca MUKT cucremmma 3a pax ca Tajaum
MOAAIIMa, OJrOBOPHOT TPOIICHa HAMEHCKHX CpEeICTaBa, OlaroBpeMeHOCTH,
MIOTIYHOCTH M TavyHOCTH MH(OpMHCama PyKOBOACTBA, Kao M 00aBe3a y o0OiacTu
cio0oaHOT MpHCTyNa nH(popManrjamMa of jaBHOT 3Hadaja.

26


https://nsa.gov.rs/extfile/sr/1776/Sistem_zastite_tajnih_podataka-skripta).pdf
https://nsa.gov.rs/extfile/sr/1464/Postupak_izdavanja__BS-skripta.pdf
https://nsa.gov.rs/extfile/sr/1464/Postupak_izdavanja__BS-skripta.pdf
https://nsa.gov.rs/extfile/sr/1464/Postupak_izdavanja__BS-skripta.pdf
https://nsa.gov.rs/extfile/sr/1464/Postupak_izdavanja__BS-skripta.pdf
https://nsa.gov.rs/extfile/sr/1464/Postupak_izdavanja__BS-skripta.pdf

VYHyTpalmby KOHTPOIY Yy OpraHy jaBHE BJIaCTH MOXKe 00aBJbaTH M YHYTpalliba
OpraHM3alloHa jeIMHHIA y OpraHy jaBHE BJIACTH, KoOja je 3a Te MOociIoBe oapeheHa
aKTOM O YHYTpallIlbeM ypelemy U cicTeMaTH3aliji paJHIX MECTa Y OpraHy jaBHe
BJIACTH, a HEMOCPEAHY KOHTPOIY MOXKE 00aBJbaTH 3alOCICHH Y TOj YHYTPAIIHO]
OpPraHU3aIlMOHO] JSMUHHIIM IOJl YCIIOBOM Jla MMa oiroBapajyhm ceprudukat 3a
MpUcTyn TajHuM nofganuma. Kannenapuja CaBera 3a HallMOHAJIHY 0e30eIHOCT M
3alITUTY TAjHUX MMOJaTaKa BPIIX O0YKY JIHIA OBJIAIINCHHX 32 IIOCIIOBE YHYTPAIIbEe
KOHTpOJTE.
BPCTE YHYTPAIUKBE KOHTPOJIE

YHYTPAIIHA KOHTPOJIA
npemMa ooumy

I[NOTITYHA [ JEJIMMNYHA ]

IloTmyHOM KOHTPOJIOM BpILIM CE€ MPHMEHAa CBUX MPOMHCAHMX Mepa 3a 3aIUTUTY
TajHUX MOAATAKA, a ISTMMUYHOM KOHTPOJIOM jeJHE MU BHILE Mepa.

HajaBipeHa yHyTpalma KOHTPOJa BPLIM CE HAa OCHOBY TOAMIIIET IUIAHA pajga
opraHa jaBHe BJIACTH, 2 HEHajaBJbeHA HAa OCHOBY OJUTYKE KOjy IOHOCH PYKOBOMJIAIL
opraHa jaBHE BJIACTH.

YHYTPAIIBA KOHTPOJIA
IpeMa HauuHy BpIIeHa

HAJABJBEHA [HEHAJABJ'LEHA]

HaxoH n3BpmieHe yHyTpamimbe KOHTposie oBiIamheHo JHie caunmbaBa 3alliCHUK U
HajKacHWje Yy POKY OJ TpW JaHa MOAHOCH PYKOBOIMOILy OpraHa H3BEIITaj O
YHYTPAIIkH0j KOHTPOJIH 3aj€AHO Ca 3aMHCHUKOM.
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YHYTPAIIIIbA KOHTPOJIA JE BA’)KHA 3BOTI™:

* yrBphuBama yckialjeHoCTH ca BakehnM 3aKOHUMA U MPOIUCHMA;

*  MPOIHUCHOI U3BPIIEHA MOCIOBA M HAJISKHOCTH OpraHa jaBHE BIIACTH;

* pENEBAHTHOI W TOY3JAaHOI W3BEIITaBala O Paay ca TajHAM MoganuMma y
OpraHy jaBHE BJIACTH;

*  HEMPUCTPACHHUX aHaNn3a 0e30eAHOCHUX MHIIMAEHATA U Bakehux mporeaypa;

* mpeaarama Mepa 3a yHampeheme crama 6e30eJHOCTH TajHAX MoIaTaka.

Hemojte camo ga “wtmnknmnpate” nokymeHTa

y UcnuTajte
n3nYKe
Ynotpebute ¢
[JoKase
MaLTy

Kopucture

wupe
CxsaTute P

. 3Harbe

MoTuBaLMjy

Hemojme camo npoaazumu Kpos saxmeee.

Ko Mo:ke 00aB/baTl YHYTpaLIBbY KOHTPOIY? — YHYTPALIYy KOHTPOLY Y OpraHy
jaBHE BIIACTH MOXKE 00aBJbaTH M YHYTpalliha OPraHU3alMOHa jeIUHHIA y OpraHy
jaBHE BJIACTH, KOja je 3a Te MociioBe ojpel)eHa akToM O yHyTpallkheM ypelemy u
CHCTEMATH3alMju DPATHUX MeCTa, a HEMOCpeIHYy KOHTPOIy MOXe O0aBJbaTH
3aI0CTICH y TO] YHYTPAIlllb0j OPTaHW3alMOHO] jeJMHHIIA TIOA YCIOBOM Ja UMa
onrosapajyhu ceprudukaT 3a IPUCTYII TajHAM TOAALIMA.

CmaTpaMo f1a y opraHy jaBHE BJIACTH aKO HEMa yCIOCTABJbEH CHUCTEM YHYTpAIhe
KOHTpoOJe y cMuchy wiaHa 84. craB 2. (MuHHCTapcTBO 0n0paHe, MUHHCTapCTBO
YHYTpAILTBUX TIOCIIOBA, MunucTapcTBO CIIOJBHUX TIOCITOBA,
BbezbenqnocHOMH(pOpPMATHBHA areHnWja W CIMYHO) IOTPEOHO je NPOMIMPHUTH
Ha/[UIeXHOCTH WHTepHe peBmsuje win PYK-a (Punancujcko VYnpasspame
Kontpone) y cermenty 6e30eqa0cTi HH(GOpPMAaIja - YHYTPAIlkhe KOHTPOJIE 3a pajl
ca TajHHAM ToJannma.
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HapaBno, nma Ou ce ycriocraBuia yHYTpallmha KOHTpOJIA MOTPEOHO je OTIOYeTH
IpolleC MMIUIEMEHTanuje 3akoHa O TajHOCTH MoJaraka, OAPEIUTH PYyKOBaola
TajHMX MO/IaTaKa U IOHETHU CBE IMOTPEOHE OTYKE.

PyKOBaJ'IaH TajHI/IM noganmuMa HUKAaKO HEC MOXKC OuTH U YHYyTpalikba KOHTpOJIa.

VYka3yjeMo Jia je pyKOBOJMIIAI] OpraHa jaBHE BJIACTH YjeIHO U YHYTpallkha KOHTPOJIa
JIOK HE YCIIOCTABU CHCTEM YHYTPAIIEhEe KOHTPOJIE.

Cpa ymIla yKJby4deHa y TIPOIEC paja ca TajHAM TojaluMa OWio Ja o00aBibajy
MOCJIOBE PYKOBAOIA WIIH YHYTPAIIEhE KOHTPOJIE HIIH J1a Cy CAMO KOPHCHHI TajHUX
IojJjaTaka y opraHy jaBHE BJIACTH MOpPajy IMOCEenoBaTh oaropapajyhu ceptudukar u
npohu exykanuje 3a paj ca TAjHUM MOJaIlIMa

* JleraspHuje nornenaT ckpunty CHUcTeM 3aIUTHUTE TAjHUX MOJaTaKa
(https://nsa.qov.rs/extfile/sr/1776/Sistem zastite tajnih podataka-skripta).pdf)

* [Ipupy4HUK yHYTpalllkha KOHTPOJIa HaJl paJioM ca TajHUM IoAalMa
(https://nsa.gov.rs/extfile/sr/1761/Unutrasnja kontrola nad radom sa tpl .pdf)

CTPYYHU HAA30P

Ha ocnoBy 1. 86 3akona o TajHoctu noparaka Kannenapuja CaBera 3a HallHOHAITHY
0e30eJHOCT M 3aIITUTY TajHHUX IOJAaTaka MMa Yy Ha/UIeKHOCTH onpeljeHe mocioBe
crpoBoljera ¥ KOHTpOJIe MPUMEHE OBOT 3aKOHA U HA/I30p HaJ CIpoBohemeM 3aKoHa.

CTpy4HH Haa30p Ce BPIIM HA 3aXTEB/MOJIOY OpraHa jaBHE BJIACTH KOjU CE MUCAHUM
nyrem ynyhyje Kannenapuju CaBera 3a HalioHanHy 0e30€/THOCT M 3aITHTY TajHUX
OJaTaKa.

Hacrao je kxao pesynrar morpebe opraHa jaBHE BIIACTH Ja BEpU(UKY]y CBOje
pe3yaTare y UMIDIEMEHTAIHj1u 3aKOHa O TajHOCTH MOJaTaKa.

OH JOTWYKH ¥ METOOIOUIKH Tpeba [1a CIei HAKOH ITyHe UMIUIEMEHTaIHje 3aKoHa
0 TajHOCTH U HAKOH M3BPIIICHE YHYTPAIllEhe KOHTPOJIE.

He mpencraBihba MHCIEKIMJCKA HAN30p — WHCIEKIN]CKH HAI30p je Yy LENWHU y
HaJUISKHOCTH MUHHUCTapCTBa NpaBIe.

Crpyuynn Hag3op Kannenapuje CaBera mMa 3a IHUb A2 YIBPIH Ja JH je U Y K0jOj
MepH y OpraHy jaBHE BJIACTH MMIUIEMEHTHPAH 3aKOH O TajHOCTH MOJIaTaKa, 1a JIK CY
y OpraHy jaBHE BJIACTH Ha aJIeKBaTaH HAaUMH MPUMEH-CHE ONIITE M MmoceOHe Mepe
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3alITUTE TajHUX MOjaTaKa Kao W Ja Jia oxrosapajyhe mperopyke 3a yHampeheme
CTama 3alITUTE TajHUX M0JaTaka y OpraHy jaBHE BIIAaCTH

HpI/IJ'II/IKOM BpHI€ka CTPYYHOI' HaJA30pa LCHU CC (1)yHKIII/IOHI/ICElHne TEJIOKYITHOT
CHUCTEMA 3aIlITUTEC TajHI/IX noaaTaka 'y opraHyjaBHe BJIaCTH Ca HArjaCcKoMm Ha:

CraTyc UMIUIEMEHTAIMje 3aKOHA YV OpTaHy jaBHE BiacTH — (moapa3ymeBa m3mehy
ocrajior u joHomeme Omiyke o onpehuBamy pykoBaona, Omryke o oapehuBamy
TIT, Omyke o onpehuBamy yHyTpammhe KoHTpoie u Jiucte norpedHo 1a 3Ha, a Ha
OCHOBY TO/UIIELET UzBemraja), [Mepconan 3a PYKOBame
nopanumMa, MadpacTpykTypy 3a cMellTaj ¥ 4yBame nojaraka, [ eXHHUKe CHCTEME 3a
3alITUTY U 00paay mojxaTtaka,PerynaTiBy 3a 3alITUTY IoAaTaKa

Hakon crnpoBenieHOTr Han30pa, YTBphyje ce YHEHEHUYHO CTamhe U JTOHOCH OIIITH
3aKJby4aK O U3BPIIICHOM CTPYYHOM HA/I30PY MO CETMEHTHMA, Ca KOJHM Ce YIIO3Hajy
JIMIIA y OpTraHy jaBHE BIIACTH U TIO3UBAjy ce Ja (0K Tpaje Haa30p) Aajy oaroapajyhe
KOMEHTape YKOJIHMKO WX MMajy. Ha OCHOBY 4eKk JIMCTe M KOMEHTapa cacTaBjba Ce
HM3BemTaj 0 U3BpIICHOM HAJI30pYy KOjH CE IOCTAaBJba OpPTaHy jaBHE BIACTH y3 MO3UB
na ce mpuMeheHH HeOCTAIH OTKIIOHE.

Hanomumemo 51a opra jaBHe BIAacTH HE MOXKE CaMOCTAajlHO yTBpHMBaTH Aa JH
HCITyHaBa 3aKOHOM IpeBrl)eHe yCIIoBe 3a paJl ca TajHUM NOJalMMa, OJHOCHO TO je
TexulnHu 3aaatak Kannenapuje CaBera 3a HanMOHaNHY 0€30€IHOCT M 3alITUTY
TajHUX TIOJIATaKa KOjU Ce U pealn3yje BPIICHEM CTPYYHOT HaJ30pa M KOHTPOIE Y
cMHCITy WwiaHa 86 3aKoHa O TajHOCTH MOJaTaKa.

MPUMEPH JIOIIE MIPAKCE CUCTEMA PAJIA CA TAJHUM
MOJALIUMA

1. TIIpwucrym TajouM nopanuMa 6e3 HHCTUTYIIHOHATHOT OKBHPA U OPTaHN3aIlHOHE
6e30eTHOCTH -KPUBHUYHO JIEN0 U3 wiaHa 98. 3ak0HA O TajHOCTH MOAATaKa

2. Tperupame TajHMX MOJAATaKa U JOKYMEHATa KAa0 OTBOPCHUX M JHMYHUX
roJjaTaka - KpHBUYHO JIENI0 U3 WwiaHa 98. 3akoHa 0 TajHOCTH TOAaTaKa

3. 3amocnenu 6e3 cepTuduKaTa NPUCTYIAjy TajHUM MOAALNMA - KDHBUYHO JIEJIO
u3 wiaHa 98. 3aKoHa O TajHOCTH MO/IaTaKa

4. Jluma Oe3 osnamhema cTapelIMHE OpraHa jaBHE BJIACTH KpEeHWpajy TajHE
TIOaTKeE - IpeKpInaj u3 wiana 99. tauka 11. 3akoHa 0 TajHOCTH MoJaTaKa



5. Hemnocrojame nponenypa MMIDIEMEHTalMje 3aKkoHa O TajHOCTH IMojaraka -
npekpiraj u3 wiana 99. tauka 11. 3akoHa 0 TajHOCTH MoIaTaKa

6. Pag ca TajuuM momanmmMma Ha WH(OPMALMOHMM CHUCTEMHMa KOjH CY
NIPUKJbYYEHH Ha WHTEPHET- MpeKpiiaj u3 wiana 99. tauka 11. 3akoHa 0 TajHOCTH
MojaTaKa

7. HeycrocraBibame mpoctopa (0e30€IHOCHHX 30HA) 3a UYyBaWkme TajHUX
nojiaTaka U HeHabaBJbamke OroBapajyhie ompeMe - mpekpinaj u3 wiana 99. tauka
11. 3akoHa 0 TajHOCTH TOATaKa

8. CmpoBolheme nmoBepspuBuX HabaBku 0e3 yTBpheHe npoleaype paja ca TajHUM
MoflalliMa U YCTYMamhe TajHUX MojaTaka MpaBHUM JuimMa 0e3 oaroeapajyher
ceptudukara (0e30eTHOCHE aKpeqUTAIHje MPOCTOpa U 3aNOCICHHUX) - KPUBHYHO
Jerno u3 wiana 98. 3akoHa 0 TajHOCTH MoJaTaka; Mpekpinaj u3 wiana 99. tauka 11.
3aKoHa 0 TajHOCTH MojIaTaKa

9. O0jaBspHBam-e TQJHUX HOJAaTaKa y MeIujuMa 0e3 Ipouenype CKuiamba O3HaKe
TajHOCTU- KPUBUYHO JIeNo 13 wiana 98. 3akoHa 0 TajHOCTH MojaTaKa

10. Henocrojambe (yHKIMOHATHOI pPYyKOBaollda TAjHUX I[OJaTaka W CUCTeMa
YHYTpalllbe KOHTPOJIE paja ca TajHUM IMOJalMMa Yy OpraHy jaBHE BIAacTH -
npekpiaj u3 wiana 99. tauka 16. 3akoHa 0 TajHOCTH T10/IaTaKa; MPEKPILaj U3 WiaHa
99. tauka 11. 3akoHa o TajHOCTH NoAaTaka (Be3yje ce 3a wian 32. craB 1. Tauka 5.
3aKoHa O TajHOCTHU MO/IATaKa)

11. HenpomnucHo 03Ha4aBame TajHUX MOjaTaka, 6e3 oarosapajyhe omnyke u 6e3
KpHUTepHjyma 3a ofipejuBarme TajHOCTH — MpeKpIiaj u3 wiana 99. tauka 3. 3akoHa
0 TajHOCTH IOJaTaKa

12. HeycnocraBibame cUCTEMA €AyKallkja y pajiy ca TajHAM MoJalrMa Ha HUBOY
opraHa jaBHE BJIACTH - mpekpinaj u3 wiana 100. 3akoHa 0 TajHOCTH IMOojaTaKa

13. HecucremaTtu3oBame paJHUX MECTa KOja MMajy MPHUCTYI TajHUM MOAAIMMA Y
OpraHy jaBHE BIACTH - Mpekpmiaj u3 wiaHa 99. tauka 11. 3akoHa O TajHOCTH
nojaTaka

14. TlpocnehuBame TajHUX TMOAaTaka APYIMM OpraHNMa jaBHE BIacTH 0e3
omrosapajyhe mpouenype ,,JIOTPEBHO TIOJEJIMTU CA* u 6e3 Kypupcke
JOoCTaBe

- mpekpraj u3 wiaHa 99. tauka 11. 3akoHa 0 TajHOCTH MoJaTaka (Besyje ce 3a WiaH
32. craB 1. Tauka 3. 3aKoHa O TajHOCTH MOJIATAKA )



15. Pa3roBop o TajHUM TOAaIUMa Ca JUIMMa KOja HUCY CepTU(HUKOBAHA U U3BaH
onrosapajyhe 0e30emHOCHE 30HE (HIIP. y PECTOpaHy, HA YIWIH, Y XOJHHUKY HIH
TOAJIETY...) - KPUBUYHO JIeNO U3 Wiana 98. 3aKkoHa 0 TajHOCTH MOJaTaKa

16. VBoheme cTpaHHX ApKaBbaHA Y aIMHUHUCTPAaTHBHE WM Oe30€IHOCHE 30HE
0e3 o/TyKe cTapelHe OpraHa jaBHe BIIACTH - KPUBUYHO JIeJ10 U3 WwiaHa 98. 3akona
0 TajHOCTH IoAaTaKa

17. Ycryname TajHMX TMOJaTaka HEMO3BAaHMM JIUIMMa, Oe3 ojaroBapajyhe
MpOLeype U OUTyKa — KPUBHYHO JIeJI0 U3 wiaHa 98. 3akoHa 0 TajHOCTH MojaTtaka

18. VYHomierhe MoOOWIHHX TenedoHa, JANTOMOBA, ycO-0Ba U CIMYHO Y
0e30eTHOCHE 30HE 03 MpoIIeAype U 0J00peHa - MPeKpIiaj U3 wiaHa 99. tauka 11.
3akoHa O TajHOCTH TO/IaTaKa

IIPUMEPU JIOHIE ITIPAKCE IIOPEJd KPUBHUYHOI' JEJA U
ITPEKPIIIAJA NPEACTABJBAJY U YI'POXKXABAIE HAIIMOHAJIHE
BE3BE/JHOCTH PEITYBJIMKE CPBUJE.

rojuuimby U3BEHITAJ O PALY CA TAJHUM ITIOJALIMMA Y
PEITYBJIMIIU CPBUJN

Togummbsu u3BemTaj o paay ca TajuuM nogauuma y Peny6aunuu Cpouju
HEONXOHO je fa caapxu ciaenehe:

1. Craryc uMIuieMeHTanje 3aKoHa O TajHOCTH I0JaTaka y Ballloj OpraHW3alyju;
Bugern  Bume - https://nsa.gov.rs/extfile/sr/1791/Neophodni Kkoraci-
Implementacija ZTP u organu JV .pdf

2. bpoj kpeupaHHMX TajHHX MOJaTaKa Yy OpraHy jaBHE BJACTU Y

M3BEIITAjHOM MEPHOLY, IO CTEIICHNMA TajHOCTH;

3. AKTHBHOCTH Balller opraHa y ckiaiy ca 4ianoM 94. cra 2. u 3. 3akoHa 0
TajHOCTH TIOfIaTaka - M3BEINTaj KOjU CaIpKu OpojyaHe MoKa3aTelbe O pa3MeHH
TajHUX TOIaTaKa ca CTPAHOM JPKABOM FIIH Mel)yHApOIHOM OpPTaHH3aIlN]OM.

Opranu jaBHE BIAacCTH y CBOM H3BEWITajy Tpeba 1a HaBemy y Ko0joj je ¢asu
HMITIEMEHTaIMja 3aKOHa O TajHOCTH IO/IaTaKa y BHMXOBOM OpraHy, OMHOCHO KOjH
Cy Kopamy Mpeny3eTd Kako O ce 3aKOH MMIUIEMEHTHpao. To ce NMpBEHCTBEHO
OJHOCH HAa [OCTaBJbame IofaTaka O ypel)eHUM HHTEpHHNM HOPMAaTUBHHM U
0e30emHOCHUM TIporeaypaMa (m3mel)y octajior, JAOHETe OIIykKe O onxpehuBamy
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pyKoBaoma TajHMM TIojalMMa, OUIyKe O oxapehuBamy cTemeHa TajHOCTH
JOKyMeHaTa kao u caunmeHe yincte , [IOTPEBHO JIA 3HA®), cX0nHO TO3UTHBHOM
3aKOHOIABCTBY KOjUM je ypeheH pax ca TajHEM momampMa y PemyOmwmm
Cpbuju.Takohe, morpedHO je HaBecTH Aa JHM je (QopMmMHUpaHa YHyTpallmba
OpraHM3alMOHa jEeJINHHLIA 32 BPIICHE YHYTPAIIkhE KOHTPOJIE Y OpraHy jaBHE BIIACTH,
T€ J1a JIM Cy BpIIEHE YHYTPAIIhe KOHTPOJIE.

VYKOIUKO y BallleM OpraHy HHje WMIUIEMEHTHpaH 3aKOH, HHje paljeHo ca TajHUM
mojaluMa OJHOCHO HHUje BpIICHA pa3MeEHa TajHHUX IojaTaka, MOTPEOHO je na TO
HaBezieTe y BaieM gorucy. Takohe, YKOIHKO cMaTpare Jia MoCToju motpeba ja ce y
OynyhHOCTH pajy ca TajHHUM MOJAIMMa y BallleM OpraHy, IOTPEOHO je 1a OIpeIuTe
KOHTaKT 0co0y kako Ou Bam Kamnnenapuja CaBera mpyxuiia HEOMXOAHY CTPYIHY
nomoh y UMIUIEMEHTAIIMjH 3aKOHa M MOM3aKOHCKUX aKaTa KOjH PEryiuIny 00nact
3alITHTE TajHUX Hojataka y Pemyomum Cpouju.

300r norpebe Aa ce aieKBaTHO MpaTH paj ca TajHUM nojanuMa y Permyomuim
CpOuju, y ckiamy ca 3aKOHOM, MOTPEOHO je Jia CBaKM OpraH jaBHE BIIACTH
JIOCTaBU Opoj TajHHX IOJaTaka Koje je KpeupaH y OpraHy, OJHOCHO Ja ce
HCKaXke Opoj TOKyMeHaTa Ha KOjH je CTaBJbeHa 03HaKa TajHOCTH, M0 CTeleHrMa
TajHOCTH. YKOJIMKO OpTaH jaBHE BJIACTH HHjE KPEHPAOo TajHE MOJAaTKe, JI0BOJbHO
je lla ce TO KOHCTaTyje Y U3BEIITajy.

HMmnnementanyja 3aKoHa M YCIIOCTAaBJ/bale JENMHCTBEHOI CHCTEMa paja ca
TajHUM MOJAIMMa Ha HALMOHAIHOM HHBOY, IPEIYCIOB je 3a paj ca CTpaHUM
TajHUM TOJAlUMA.

KO JE Y OBABE3U JA JOCTABHU I'OAUIIIBU U3BELITAJ

CxomHo 3aKOHY O TajHOCTH TOfaTaka | OMWIIKH M3BEINTaj O pagy ca TajHUM
nojanuMa cy y o0aBe3d Ja JIO0CTaBe CBH OpraHH jaBHE BIIACTH, OpraHU
TEPUTOpHjaJIHE ayTOHOMHje, OpraHH jeNUHHIIE JIOKAJIIHE CaMOYIIPaBe,
OpraHm3allfja Kojoj je TOBEPEeHO BPIICHE jaBHUX OBIamhema, Kao U IPaBHO
JHIE KOje OCHUBA JP)KAaBHU OpTraH M ce (PMHAHCHPA Y LEIUHH, OJHOCHO y
MIPETSIKHOM JIeNTy U3 OyIieTa, a Koja y4ecTBYjy Y U3paau u peannzanuju [Imana
onopane Perry6mmke Cpouje.

»HemomroBame W HeUMILUIEMEHTAIHMja 3aKOHA O TAjHOCTH MOJATAKa
Npe/cTaB/ba KplIemhe HAlOHATHe 0e30eHOCTH W HaHOIIeHe IITeTe
unrepecuma Penyoauke Cpouje



10.

INOJMOBHUK O PAY CA TAJHUM IIOJALIUMA

AIMHUHUCTPATHBHA 0e30eHOCT je asnekBaTHa U erKacHa KiacupuKanmja u
3aIlTUTa 3BAaHUYHUX WH(MOpMAIMja KOje 3axXTEBajy 3alllTUTy y HWHTEpecy
HalMoHAIHe 0e30eJHOCTH Kao M HUXOBa JACKIacu(pUKaldja Kaga BHIIE HeE
3axTEBajy 3alITUTY.

AJIMUHHCTPATHBHA 30HA j¢ TIPOCTOP WJIM IPOCTOPHja Y K0joj ce obpalyjy u
4yBajy TajHH Nojany crenexa tajaoctu ,, UTHTEPHO”.

Anapmuan ypehaju cy ypehaju koju ciyxe 3a obe3behuBame ob0jekTa H
npejMeTa, Tako IITO 3BYYHHM WM CBETJIOCHHM CHTHAJIOM YIIO30paBajy Ha
HEZ03BOJbEHY AaKTHBHOCT. Mory OHTH MEXaHWYKH, CIEKTPUYHH U
€JIEKTPOHCKH.

AYTEHTHYHOCT je CBOjCTBO KOj€ 3Ha4H Jia je Moryhe NpoBEepUTH U OTBPAUTH
Jla je mojJjaTak CTBOPUO WIIH ITOCIIA0 OHaj 32 KOra je IEKJIapUCcaHo J1a je Ty pajiiby
U3BPIIHO.

Be3oennocHa 30Ha I cTenena je mpocTop WM MPOCTOpHja y K0joj ce oopalyjy
U 4yBajy TajHU IoJauy crerneHa tajuoctd ,,JIPXKABHA TAJHA”, ,,CTPOI'O
ITOBEPJbUBO” u ,JIOBEPJBMIBO”. CamuM ynackoM y OBY 30HY cMaTpa ce
Jla je OCTBapeH MPUCTYII TajHUM MOAAIIMA.

Be3bennocHa 30Ha Il crenena je npocrop wi pocTopHja y Kojoj ce oopalyjy
U 4yBajy TajHU Mojauu crenena tajaoctu ,,JIPPKABHA TAJHA”, ,,CTPOI'O
I[NIOBEPJBMBO” u , JIOBEPJbIIBO”.

Be3beqnocHa KyaTypa je 6e30eIHOCHa aKTHBHOCT KOja U3pa)kaBa CIPEMHOCT
JIeoBaba U MOHAIIAKkA Y CKIaqy ca CTEUCHHUM 3HAambHMa M BELITHHAMA, Kao
y ckimagy ca npuxsaheHHMM BpegHocHMM craBoBuma. Oriema ce y
Npero3HaBalky ONACHOCTH, pearoBamy Ha HHX H30eraBameM OINaCHOCTH,
OTKJIAkalkbeM OMNACHOCTH WM yhnyhuBameM Ha OHE CcyOjekte Koju he
npo(heCHOHATHO PEaroBaTH U CadyyBaTH yIPOKEHE BPEIHOCTH.

be30eaHocHa mpoBepa je TOCTYNaK KOjH Ipe H3aBama cepTUHUKaTa 3a
TPUCTYII TajHAM ITOJal[IMa CIIPOBOJM HAIUISKHH OPTaH, y IHJbY NPUKYIUbabha
mogataka o MoryhuMm 0e30eJHOCHHM pH3WIMMa W CMETHaMa y IIOTJIeny
MOY3JJaHOCTH 33 IPHUCTYIT TAjHUM IO/IAIUMA.

Be30eaHocHa cBeCT TI0/Ipa3yMeBa 3HAKE U CTaB KOjU WIAHOBH OPTaHU3AIN]je
“Majy y TIOTJIeAy 3aIlTUTe oapel)eHuX BpeTHOCTH — HallMOHATHE 0e30eMHOCTH,
on0paHe, YHYTPAIIbHX U CIIOJPHUX MTOCIIOBA, JbYACKUX 10002 U IpaBa, Kao 1
(GU3MYKe W MHTENIEKTyalHe WMOBHHE, a MoceOHO MH(OopManmja M moJaTaka
KOjUMa pacroliake opraHu3anuja (OpraH jaBHE BIIACTH, NMPABHO JIMLE WIH
KOMAITHHja).

Be3bennocHa cMeTHa MPEACTaBba YHILCHHIY Koja oHeMoryhaBa H3JaBambe
cepTuduKara.
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Be30eqnocHe mpoueaype cy TIpomrcaHa IMpaBuiia 3a IOCTYIAkE LA Y pary
ca TajHHM IIoJanumMa.

Be30enqnocHu OpudMHr mpencTaBba YIIO3HaBamke ca MPONUCHMa KOjuMa ce
ypehyje TajHOCT momaTaka M TOCHENMIIaMa HeOoBNamheHor NpHUCTyNa H
Kopumhema TajHUX IoJaTaKa.

Be30eqnocHN MHOMAEHT JIelIaBa ce Kaja IOCTOj! CTBAPHHU WM ITOTEHIIN]alTHH
pu3HK 3a mruheHe mogaTtke M Jajbe KaTeropucaH Kao KPHBUYHO JENO WM
TIPEKpIIa;.

Be36eqHocHN PU3HK je CTBapHA MOTYNHOCT HapylaBama 0e30¢THOCTH TajHUX
HojiaTaka.

Be30eqHocHH YNHTHHK je CacTaBHU J€0 JIOKYMEHTAlWje Yy MOCTYNKY
n3JaBama cepTH(UKaTa 3a MPUCTYI TAJHUM HojaIMa.

Be3beqnocT o03HayaBa cTame HEKOr cyOjexTta (IMOjenuHIa, TPyNe JbyIH,
3aje/IHHIle, WHCTHTYIMje) KOje KapakTepulle OJCYCTBO HEBOJba, Opwura,
Hecpeha, OIIACHOCTH U APYIHX 371a.

Jedpudunr nozpasymeBa ymno3HaBame ca IPONUCHMa U oOaBe3aMa II0
IpecTaHKy MnoTpede 3a MPHUCTYIIOM TajHUM [OJaluMa [0 pPa3IHYUTHM
OCHOBaMa.

Data Breach/KomnpomuTtanuja nogaraka je 6e30¢1HOCHH HHIUACHT Y KOME
Ce OCeTJbMBH, 3aIUTHNEHM WM MOBEPJbMBH IOAALM KOIMPajy, HpeHoce,
rienajy, Kpaay Wid KOPUCTE Ofl CTpaHe IOje[HHIA KOju je HeoBnamheH 3a
HPHUCTYII THM MOAALMMA.

JlocTaBHMIIA je TIOTBpJa O TOME /A je JIMYHO WIM IIOCPEIHO IIOCTaBJbAE
U3BPLICHO KOja CaJpXH JMYHO MME€ M aJpecy JUIa W IoJaTKe KojuMa ce
ueHTUHKYje YPYIEHO MHCMEHO.

JlOKyMeHT je cBakM Hocad IojaTka (Tammp, MarHeTHU WM ONTHYKU MEAW],
mickera, YCB meMopuja, cMapT KapTHa, KOMIIAKT AUCK, MEKPO(IM, BUAEO
Y ay/IMO 3aIHC U Jp.), Ha KOME je 3aliCaH WIM MEMOPHUCAH TajHU TOIaTaK.
EBueHnujy KOpPHMCHHKA TajHMX MOJATAKA je EBHICHIMja KOjy BOIH
pYKOBaIaIl TajHAM MOAALMa Y OPTaHy jaBHE BIIACTH.

7Kan6a je mpaBHO CpPEACTBO y YIPAaBHOM IOCTYIKY KOje Ce MOXE H3jaBUTH
NPOTHB YIPABHOT aKTa Tj. IPOTHB IPBOCTEIICHOT PEIICHA.

3amTuTa MOAATAKA je CKYN Pa3IMYUTHX TEXHOJOIIKMX METONa KOjuMa Cce
JMTUTATHA TOJALH [ITHTE TOKOM MpoLeca IUTUTAITHOT IPeHOoca ToJaTaKa Wil
JIMTUTATHE KOMyHHKAIIHje.

M3jaBa uuHM cacTaBHM JIe0 JOKyMEHTalljeé HAa OCHOBY KoOjeé je H3Jar
cepTr(UKAT 32 IPUCTYI TajHUM MOJANNMA, OJHOCHO JI03BOJIA.

HMuaycrpujcka 0e30eqHocT TpencTaBiba NpUMEHY Mepa paan obe3dehema
3alITHTe TajHUX IMOJaTaka, OJ CTpaHe W3BOhaua mimm moamsBohaya, y
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MIPEroBopuMa KOjU IIPETXO0Je 3aKJby4nBarby YroBOpa W TOKOM IIEJNOr BeKa
Tpajarba TajHUX/TI0BEPJEUBUX YrOBOpA.

HHcajaep (eHr. wHCcHmep - "Heko yHyTpa') je Ha3WB 3a 0coOy Koja je
MPUNaJHAK HEKe MApYIITBEHE Trpyne 300r dYera pacrojiaxke oapeheHum
ca3HamMMa HEJOCTYITHUM IIIHUPO] jaBHOCTH.

HWudopmanTu cy auma Koja ciy4ajHO U IPUTOJHO Ca3HAjy 3a IUIAaHUPaHA WIIH
W3BpILEHA KPUBUYHA JIea ¥ lbUXOBE YUHHHUOLIE.

HNudopmaropu (rmoy3gaHWK, BUTHWJIAHT M areHT IPOBOKATOp) Cy o0cobe
CIIpEMHE J]a Jy’K€ BpeMe NOJIUIHjU TPYKajy KPUMHUHAIUCTHYKH U KPUBHYHO
npaBHE peneBaHTHe WH(]opManyje, Mpu YeMy ce BHXOB HJCHTHTET 4yBa Y
TajHOCTH.

Hudopmanuona 0e30eqHOCT NpejcTaB/ba CKyn Mepa Koje omoryhaBajy na
NojlalM KOjuUMa ce pyKyje IyTeM HKT cucTeMa Oyny 3amrtuheHH o
HeOBHaHJhCHOF IpucTyna, Kao 1 a C€ 3alliITUTU UHTECTPUTET, PACIIOJI0KHUBOCT,
AyTEHTHYHOCT M HEMOpPEeIMBOCT THX IoJaraka, Ja OH Taj CUCTEM
(GyHKIIMOHMCAO Kako je mpensubeHo, kaja je npeasuheHo U 1o KOHTPOJIOM
oBJamheHux Juma.

Hudopmanuona 6e36eHOCT TAjHUX MOAATAKA 00yXBaTa MHTETPUCAHH CKYII
Mely3aBUCHHX Mepa W aKTHBHOCTH YCMEPEHHX Ha B3alliTHTY TajHUX
undopmanmja koje ce o0pahyjy y HHGPOPMAIMOHO KOMYHHKAIMOHUM
cucremuma (MKT).

Hudopmanuona rapanumja nperacrasiba rapaHiiyjy oJf CTpaHe OpraHa jaBHe
BJIACTH WJIH NIPABHOT JIMIA Ja hie aileKBaTHO LITUTHUT MOAATKE O] HeoBIaIieHor
npucrymna, kopuiihema, JIeJbebha WIN 3J0yNoTpede y3 MOMTOBamhEe MPOInca 1
CTaHJapJa 3a 3alITHTY IoJaTaKa

Huterpurer  3HaYM OYYBAHOCT H3BOPHOI Cajpkaja W KOMIUIETHOCTH
MO/IaTaKa;

HuTepHa KOHTpoOsIa TpeACTaBjba Mepe MAXKIE YCMEpEeHe Ha CIIpeuaBame
rpemraka, MPeKOMEpHUX TPOIIKOBA W IIpeBape, mpoBepaBa U 00e30ehyje
MOY3JaHOCT HH(OpMaIHja.

ISO/SEC 27001 je mehymapomuu craHmapn 3a ympaBibame Oe36emuorihy
nHpopManyja. JleTalbHO OITUCYje 3aXTEBE 32 YCIIOCTABIbAhE, UMILUIEMEHTAITH]Y,
OIpKaBamk-e¢ U KOHTUHYHUPAHO MOOOJBIIAKHE CUCTEMA yIpaBbama 0e30eqHomhy
napopmanyja (MCMC) — gmju je ik 1a TOMOTHE OpraHu3anyjama aa yauHe
6e30e1H1jOM HHPOPMALIMOHY HUMOBHHY KOjy ApKeE.

KomnpomuTtanuja TajHOr mogaTka mpencTaBiba yMHUIUbAJHO, HEXATHO HIIH
HEMapHO OTKPUBAmE TajHUX MOAaTaKa HelTO3BAaHUM U HEOBIAIIheHNM JINIMa.
Kommnpomuryjyhe eaxekrpomarnetHo 3pademe (KEM3) mpencraspa
HEHaMepHE €eJIeKTPOMAarHeTHE €MHCHje IIPWINKOM IIpeHoca, o0pajae WiH
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YyBamba [oj[aTaka, Y1juM IPHjeEMOM 1 aHAJIM30M CE€ MOXKE OTKPHTH CaJIpKaj THX
nojiaTaka.

Kontpao6aBemrajna 3amrura je moce6aH Buja 00aBeIITajHE aKTUBHOCTH
YHjH je IUJb 3alITHTA TajHUX MOATaKa CONCTBEHE APKaBe, 3aIlTHTAa BUTATHUX
IpKaBHUX OpraHa M WHCTUTYLHWja, CIIpeYaBame JeNIOBaba IPOTHBHHYKUX
o0aBelTajHUX CITY)KOU Ha TEPUTOPHJU CBOjE 3EMJIBbE U JIPYTO.

Kopucauk Tajuor nmogatka je npxasibanuH PerryGnuke CpOuje nim npaBHO
nurie ca ceaumreM y Permyomur CpOuju, koMe je u3aat cepTH(UKAT o1 CTpaHe
HaJUIE)KHOT OpraHa, OIMHOCHO CTpaHO (PM3MYKO MM MPABHO JIMIE KOME je Ha
OCHOBY 3aKJby4eHOT Mel)yHapoIHOr crmopa3yMma uzgaTa 0e30eqHOCHa 103Boja
3a MPHUCTYN TajHUM MNOjAIMMa, Kao M (YHKIMOHEP OpraHa jaBHE BJIACTH KOjU
Ha OCHOBY OBOT 3aKOHa MMa IPaBo MPUCTYMNa U Kopuihema TajHUX MojaTaka
0e3 u3naBama cepTuduKata.

KpuBuuno 1eto je 6e30e1HOCHN HHIMACHT KOjU OM pa3yMHO MOTao Jia JIOBE/Ie
WU jecTe JIOBEO MO I'yOWTKAa WJIM KOMIIPOMHUTOBAam€ INTHNEHHMX IMOoAaTaka W
3axTeBa MCTPary pajiv Jlajbe aHaIN3Ee U TIOKpeTaha KpUBUYHOT MTOCTYIIKA.
Kpunrorpadcku npousBon je coprBep mwin ypehaj myrem kora ce BpIIU
KPHUINTO3AIITHTA.

KpunrozamTura je mnpuMeHa MeToja, Mepa M IIOCTyaka paju
TpaHcdopMucamba NolaTaka y 00JIMK KOjU UX 3a oJpel)eHo BpeMe WM TpajHO
YMHM HEJOCTYITHUM HEOBJIAIIheHnM JIUIUMA.

Jlucra “IIOTPEBHO JA 3HA” npencrassba MeljyHapoIHU IPUHLIKIT pajia ca
TajHUM TOJ[ALIMMA KOjH ITOJjpa3yMeBa CIMCAK JIMIA U PATHUX MECTa KOjU uMajy
NPUCTYNl TaJHUM TMOAAIMa Yy OKBHUDPY OpraHa jaBHE BIIACTW/ TPHHIMIT
JBOCTPYKOT KJby4a IPUCTYITY TajHUM MOAAUMA.

Jlucra “IIOTPEBHO MNOJAEJUTU CA” mnpexacraBiba MmelyHapogHH
MIPUHII pajia ca TajHUM TOoAaluMa KOjH MOapa3yMeBa CIMCAK OpraHa jaBHE
BIIACTH KOju MeljyCOOHO pa3Membyjy TajHe MoaTKe.

JlojanHocT je 3Haueme W3BEIGHO NPEKO CHHOHMMA: ONAHOCT, BEpPHOCT,
UCIPaBHOCT, IOJaHWYKA BEPHOCT, YECTHUTOCT, YACHOCT, IPUBPIKEHOCT,
MIOBEPJEUBOCT, ITOCTOJaHOCT, HEMIPOMEHIJBHBOCT, HCKPEHOCT, IOIITEHE.

Mepe 3amTuTe Cy OmmTe W mMoceOHE Mepe Koje ce Tpeay3uMajy pamu
CIpevaBarba HaCTAaHKa LITETe, OJHOCHO Mepe KOje ce OIHOCE Ha OCTBApUBAE
aIMHUHHUCTPATHBHE, HWH(POPMATUYKO-TEICKOMYHUKAMOHE, TIEPCOHAIHE U
¢u3nuke 6e30€IHOCTH TajHUX MOATaKa M CTPAHUX TajHUX MOAATaKa.

Mepe 3ammute MKT cucrema cy TexHHMUYKe M OpraHM3allMOHE Mepe 3a
yrpasibame 6e30erHocanM prsunuma UKT cucrema.

HenopenuBocTt mpencraB/ba CIIOCOOHOCT JOKa3WBama Ja C€ JIOTOAMIA
onpelhena pagma mwim 1a je HacTynuo oapehenn moralaj, Tako f1a ra HAKHATHO
Huje moryhe mopehu.
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Hajgne:xHocT TpeacTaB/ba MPaBO M IY)KHOCT JIOHOIICHA OMIyKa Koje ce
OJIHOCE HA YNpaBJbabe JCICTUPAHUM pPecypcuMa (JbYICKHM, OYIICTCKUM,
TEXHUKOM M TAjHHM MojalMMa) Ja Ol ce OCTBapWIIM LHJbEBH HALMOHAIHE U
opraHu3aIione 0e30€HOCTH, OJHOCHO CHCTEMa 3IITUTE TjHHUX MOfaTaKa.
Obe30eheme je mIaHcka TMPUMEHA W KOpHUIINEHmE ONMEepPaTUBHO-TAKTHYKUX
MeToNa, Mepa, pajlbH, CPEICTBA W CHara pajgu 3alliTHTE Of YrpoKaBamba
oipeljeHUX  JUYHOCTH,  JbYMH,  MACOBHHX  CKYIOBa,  HMOBHHE,
OTBOPEHOI3aTBOPEHOr MpocTopa, (HabpUUKHX Xaia, MaralHa WIH APYrHX
o0jekara.

O6pana momaraka je reHepasiHoO, "TIPUKYIUbAmkEe U yrmoTpeda mojaTaka pau
CTBapama cMUCIieHe uHpopmanuje".

Osnamheno auue 3a onpehuBame TajHocT mogaraka (mpousBohau)
No/Ipa3yMeBa Ja KpeaTtop TajHHX IOoAaTaka MOXKe OMTH CBako JIMIE Koje MMa
oaroBapajyhu 6e30eHOCHN cepTU(UKAT U KOje MpeMa CBOJUM TYKHOCTHMA U
3amanuma Tpeba Jia Kpeupa, Tj. pyKyje TajHuM Tojanuma - nadopMaijama.
Onayka o ogpeluBamy TajHUX MogaTaKa y Oprany jaBHe BJIACTH je OIyKa
KojoM ce ofpelyjy ce TajHM mofaly y OpraHy jaBHE BJIACTH, LITO YKJbYy4dyje U
yTBphHBame CTereHa 1 poKa TajHOCTH.

OapehuBame TajHUX MOAATAKA je IOCTYNAaK KOJUM ce IMOJATakK, y CKIaay ca
OBUM 3aKOHOM, onpehyje kao Tajum u 3a Koju ce yrBphyje CTENeH U POk
TajHOCTH.

Opiyka o oapehuBamy pykoBaona TajHMM HOJALMMA Y OpPraHy jaBHe
BJIACTH j€ OJUTyKa KOjoM ce ozipeljyje ce pyKoBajall TajHAM NoJaluMa y Opraty
JjaBHE BJIACTH.

OAroBopHOCT Kaja je y IUTalky CHUCTEM 3alUTHTE TajHUX IOJaTaka u
opraHu3aiona 6e30eIHOCT, MpeACcTaBiba 00aBe3y Jia ce JAaBaolly opiamiherma
OIroBapa 3a WCIymaBamke THX oBJamhema (00aBe3a IOCTyIama).
OxproBopHoct o0yxBata H JaBame HWHPOpMamuja © oOpa3iokema 3a
crpoBoheme oxpel)eHNX MocTymaka, aKTHBHOCTH WM OJUIyKa, Kaja je y
MUTakYy paj ca TajHUM MOJalnMa.

O3HauaBame CTeneHa TajHOCTH je O3HAYaBamE TAjHOT IMOJATKa O3HAKaMa:
"IPXXABHA TAJHA", "CTPOI'O ITIOBEPJbMBO", "IIOBEPJbMBO" win
"MHTEPHO".

Opras jaBHe BJACTH j¢ JPXXKaBHHU OPTaH, OpPraH TEPUTOPHjaIHE ayTOHOMH]E,
OpraH jelIWHUIIC JIOKAaJTHE CaMOyIpaBe, OpraHu3aIija Kojoj je IOBEPEHO
BpLICHE jaBHUX OBNamhema, Kao ¥ MPABHO JIMIE KOje OCHUBA JP)KaBHU OpraH
W ce (PMHAHCHPA Y LIENUHU, OTHOCHO Y IPETSIKHOM ey U3 Oylera, a Koju
MOCTyNa ca TajHUM MOJAalMMa, OTHOCHO KOjH WX CTBapa, NpuOaBiba, 4yBa,
KOpHCTH, pa3Membyje WIN Ha APYTH HauuH obpalyyje.
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OpraHu3anmuoHe Mepe 3alUTHTE TMPEACTaBbajy OPraHU3alWjy 3alITHUTE
nporieca paaa u QyHKIHOHKUCAKka UHPOPMAIIMOHO-KOM YHHKAILIOHOT CHCTEMa
Y PEIOBHUM OKOJHOCTUMA U BaHPEIHUM CHTYalHjama.

OpraHu3alMoHN YCJIOBH OJHOCE Ce HAapOYMTO HA OPraHH3alljy Mpoleca
pama, 3alITHTY NPUCTYNa TajHUM TOJallMMa, 3aIUTUTy OJ HeoBIamheHor
kopuinliemha TajHUX ToJaTaka, oJpehUBame ONrOBOPHOT JIMIIA 3ay)KECHOT 32
CrpoBolere Mepa 3allTUTE, Kao U YTBPHUBAKE MMOCTYIKA Y CITY4a]y BAHPESTHUX
U XUTHHAX OKOJIHOCTH.

IaTponupame je ycinyra obe3dehema kojy Bpie ciryxOcHHI 00e30ehema
kpehyhn ce y ompeheno Bpeme m3mely Bume wmelycoOHO pa3aBojeHHX
MecTa/o0jekara.

I[Mepumertap je neo ¢uzmuke 6e30eTHOCTH KOjU CE MOpa IMOCTAaBUTH OKO
o0jekaTa y KojuMa ce Haja3ze MmTHNEHW Mojaly, Kako OM Ce CIPEYHIIO
HeoBJ1amheH MPUCTYIL.

Ilepconayina Ge30eJHOCT IpeNCTaB/ba HU3 IPOLENypa YMjU je OCHOBHH LB
Jla ce YTBPAM Ja JHM HEeKO JIHLe Moxke OMTH oBiamheHo Aa ZoOHje MPHUCTYII
TajHI/IM nogamyMma, a aa mnmpu ToM€ HE MNpEACTaB/ba HEIPHUXBATIbUB PHU3HK 3a
6e30emHOCT.

Monarak ox uHTepeca 3a Pemydosmky CpOujy je cBaku mnojaTak WM
JOKYMEHT KOJUM pAacCIojia)ke OpraH jaBHE BJIACTH, KOjU C€ OIHOCH Ha
TEPUTOPUjaJITHU MHTETPUTET U CYBEPEHOCT, 3allTUTy YCTaBHOI MOPETKa,
JbYJCKHX U MambUHCKUX TpaBa M 10002, HAIlMOHAIHY U jaBHY 0e30eqHoCT,
on0paHy, YHYTpallIihe IOCIO0BE U CIIOJbHE ITOCIIOBE.

IMonaTak o TNYHOCTH je CBAKH MOJIATAK KOJH C€ OJJHOCU Ha (DH3HUKO JIHUIIE YUjU
je uneHTuTeT oapehen wiaM oxpearB, HEMOCPEIHO WIIH MOCPETHO, TOCEOHO Ha
OCHOBY O3HAaKe WJCHTUTETa, Kao INTO je MMe M WACHTU(PHUKALUOHH Opoj,
nojaTaka o JIOKAlMjH, HICHTU(PHUKATOPA Y €IEKTPOHCKHM KOMYHHKAIIMOHHM
MpekamMa WIH jeOHOT, ONHOCHO BHIIE oOelexja HEeroBor (U3WYKOT,
(M3HOIONIKOT, TEHETCKOT, MEHTAIHOT, EKOHOMCKOT, KYJATYPHOT ¥ IPYLITBEHOT
UJICHTHTETA.

IIpaBHO JiMIE HMMa PErHCTPOBAHO CEIMINTe HA TEpUTOpUjH PemyOiuke
CpOuje;00aBipare IENaTHOCTY Y BE3H Ca HHTEPECHMa 13 WIaHa 8. OBOT 3aKOHA;
mocrojame oaroBapajyhe Oe30emHOCHE TpoBepe; ako HHUje Yy IMOCTYIKY
TUKBUAALMjEe WM CTedaja;, HHje KaKkaBaHO MeEpOM 3a0paHe BpIlICHa
JIeNIaTHOCTH, OJHOCHO Ja My HHje M3peueHa Ka3Ha NpecTaHKa MPaBHOI JIHIA
mwm wMepe Oe3bexHocTH 3abpaHe oOaBsbama OfpeheHHX pPErucTpOBaHUX
JIeNTaTHOCTH MK MTOCII0BA,YPEIHO U3MHPEH-E MOPECKHX 00aBe3a M JIONPHHOCA;
Ipexkpmaj je O0e30eTHOCHM WHIUACHT KOjU HE JOBOAW JO TyOHWTKa,
KOMIIPOMHTOBaHa WM CYMEE 2 je JIOULIO 10 Oe30eTHOCHH HHIUIICHT.
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IIpouena pu3uka je oapehuBame KBAHTHTATUBHUX U KBaJIUTATHBHHX
BPEAHOCTH PU3UKA KOjH CE OHOCE Ha KOHKPETHY CUTYAIlUjy H YOUCHE MPETHE.
Perucrapcku cucrem nmpencraBiba ypehjeH cucteM Kkoju Mopa na Oyaie
peann30BaH y CKIaay ca IponucuMa u ctanaapanma us oomactu 3TIL
Pememse mpezncraBiba ynpaBHH akT Ha/UISKHOI OpraHa KOjHUM je pelleHa
yIIpaBHa CTBap Koja je Ouiia nmpeaMeT YIpaBHOT MOCTYIIKA.

Puzuk  uHpOPMANMOHO-KOMYHHKAIMOHOI  CHCTeMa  IOJpa3yMeBa
MoryhHocT HapymaBama HHpOpMaIoHe 0e30€THOCTH, OAHOCHO MOryhHOCT
HapyIlllaBamba TAJHOCTH, HHTETPUTETA, PACIIONOKHUBOCTH, ayTCHTUYHOCTH HIIN
HENOPEIMBOCTH MO/IaTaKa UM HapylllaBama UcIpaBHOr GyHKImonucama KT
CHUCTEMa;

PykoBasiall TajHUM NOJATKOM je (HU3UYKO JIMIE WIX OpPraHU3alroHa
jeMWHHWIIA OpraHa jaBHE BIACTH, KOjU Mpely3uMa Mepe 3alliTHTEe TajHHX
nojaTaka y ckiaaay ca ogpendama OBOT 3aKOHA.

Pacnono;kMBoCcT je CBOjCTBO KOje 3Ha4M Ja je TNoJaTak JOCTyNaH |
yrnoTpeOJbUB Ha 3aXTeB oBialheHnX Ml OHAa Kajla UM je IoTpedaH;
Caforaxka onucyje HaMepHe pajibe KOjuMa Ce HAHOCH IITeTa (M3MYKO] HIIH
BUPTYEIHOj MH(PACTPYKTYpU OpraHusaiyje, YyKJbydyjyhiu HernomroBame
npoueaypa oapkasama win UT, KOHTaMUHUpame YUCTUX MPOCTOpa, GU3MIKO
omrreheme o0jekata wim Opucambe KoOJa pagu CIpedyaBama PeJOBHHX
orneparyja.

Cenypurty Opeanxec/kpuieme 0e30eJHOCTH TIIPEACTaBba HEOBIANIeHH
npuctyn uHbOpMalMjaMa Ha Mpexkama, cepBepuMa win ypehajuma,
3a00MIaXKemhe CUTYPHOCTH Ha THM CHCTEMHMa, IITO Ha Kpajy pe3yiaTHpa
OTHLAKEM WM KOMIIPOMUTALIM]jOM MOAATAKa.

Cajoep 0e36eqHOCT MpeCTaBIba MPUMEHY TEXHOJIOTH]jE, TIPOIeca U KOHTPOJIE
paau onOpaHe padyHapa, cepBepa, MOOWITHHX ypehaja, eMeKTpOHCKIX CUCTEMA,
Mperka U [oJaTaka o cajoep Hamaja.

Cajoep npeTma yKibydyje Kpaly, mmujyHaxy, HaCHJbe 1 caboTa)x<y CBEra IrTo
je TIOBEe3aHO ca TEXHOJOTHjOM, BHPTYEITHOM CTBapHOmNly, padyHapuma,
ypehajuma uiin UHTEPHETOM.

CepTudukaT 32 NPUCTYN TAjHUM NOJANUMA je JOKYMEHT KOj! IMTOTBphyje na
JUIe ©Ma TPaBO MPHUCTYIIA U KOpHUIIhema TajHUX TojaTaka y oarorapajyhoj
MepH 0 IPUHIIAITY ,,T0Tpeda 1a 3Ha™.

CepTudurxoBame NpuUBpeIHUX cyljexkara omoryhaBa mHXOBO ydemhe Ha
pacmicaHuM TeHAepHMa y JapkaBamMa ca Kojuma Pemybnnka CpOuja mma
3aKkJbydeHe u paTthu(duKoBaHe Mel)yHapoaHe criopa3yme 0 pa3MEHH U Y3ajaMHO)j
3alITHTH TajHUX TOJaTaKa.

Cayx0a 0e30eqHocTH je ciyx0a 0e30€THOCTH y CMHCIY 3aKOHAa KOJUM cCe
ypehyjy ocHOBe 6e30emHOCHO-00aBemTajHOT cucTteMa Pemyomuke Cpowuje.
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CrtpaHnu TajHn noaartak je nopatak koju Pemyommiu CpOuju moBepu crpana
JprkaBa Wi Mel)yHapo/Ha opraHu3aiyja y3 o0aBesy Ja ra 4yBa Kao TajHH, Kao
Y TajHM NOJATaK KOju HacTaHe y capanmu PemybOmmke CpOuje ca apyrum
JpxkaBaMa, MelyHapomIHUM oOpraHu3alujaMa H JIpyruM Mel)yHapomHum
cyOjeKTHMa, V CKIIaay ca 3aKJbydeHUM Mel)yHapOTHUM CIIopa3yMoOM KOjH je ca
CTPaHOM  JIpXKaBOM, Mel)yHapoJHOM  OpraHM3aldjoM  WIH  JPYTHM
MehyHaponHuM cyOjexToM 3akipydnna Permyonuka Cpouja;

TajHoCT je CBOjCTBO KOje 3HAYM Jia MOJAaTaK HHje JOCTYIAH HEoBIamheHIM
JIHIMA.

Tajum momatak je momatak oj uHTepeca 3a PenyOmuky CpOujy xoju je
3aKOHOM, JIPYTHM TIPOIMKUCOM KM OJUTYKOM HaJUISKHOT OpraHa JIOHECCHOM Y
CKJIaJy ca 3aKOHOM, ofpel)eH M O3HaueH oApeljeHUM CTEIeHOM TajHOCTH. 83.
Texnuuka 3amTuTa je obezoeheme Inia 1 IMOBUHE KOje Ce BPIIN TEXHUYKUM
cpencTBUMa U ypehajuma, BUXOBUM IUIAaHUPAHEM, ITPOjEKTOBABEM, YIPaIHhOM
U OJIPIKaBAEM.

Texnuuke Mepe 3alITHTE MIPEACTaBIbajy o0e30eheme u 3amTury nonaraka u
uH(OpMaIMja U IPYrUX eleMeHaTa HHPOPMaIMOHOKOM YHUKAI[HOHOT CHCTEMa,
KOjH Ce OCTBapyjy NPUMEHOM IIOCEOHHX TEXHHYKO-TEXHOJOLIKHMX Ipoleca
pazna w/wimy crpoBohemeM (U3MYKOMAaHUITYJATHBHUX Mepa 3allTUTe y OWIIo
K0joj mporenypu y okupy paga UKT cucrema.

YroBop je NOKYMEHT KOjU TOApa3yMeBa IMoceOHe Mepe 3allTUTE TajHUX
HojiaTaka Koje ce MpUMembYjy Ha CBe OpPraHU3alMOHE M TEXHUYKE YCIOBE 3a
qyBamke TAajHUX IMOAATaKa y IOCTYIKY 3aK/bydema yropopa msMmely oprana
JjaBHE BJIACTHU W MPABHOT WK (PU3NYKOT JIMIIA HA OCHOBY KOjer Ce TajHU MOJaln
J0CTaBJbajy OBUM JIMIUMA.

YHyTpammba KOHTPOJIA je IpOLEeCc YCTAaHOBJbEH M CIPOBOEH Of CTpaHe
PYKOBOAMOIIA OpraHa jaBHE BIACTH, OpraHM3AIlMOHE jENUHHULE WM
oBnanrheHor MmojeanHIa.

YipaBHH NOCTYNAK je MOCTYNAK JOHOIISHka YIIPaBHUX akata. [lon ynpaBHIM
MOCTYIIKOM TOAPa3yMeBajy ce IpolenypalHa IpaBHA MpaBHiIa Koja ce
NPUMEEY]Y Y BE3U Ca TOHOMIEHEM OTYKa Y YIPaBHUM CTBapHMa.

@u3uyka 0e30eTHOCT/CUTYPHOCT TIPE/ICTaBJha NMPUMEHY Mepa (Qu3muke
TEeXHUYKE 3aLITHTE Ha MOjeIHHAYHNM JOKallMjaMa, 3rpajlaMa WId OTBOPEHUM
IpoCcTOprMa Ha KOjEMa Ce Haja3e WIHM YyBajy TajHU TOAALN KOjH 3aXTeBajy
3alITHTY OX TyOJbera, HEOoBNAmNEeHOr MNPHUCTYNA, KOMIPOMHUTOBAaMmA WIH
oryhema.

®du3nyka 3amTUTA je ycimyra oOe3behema Koja ce mpyxka NPBEHCTBEHO
JIMYHUM TIPUCYCTBOM M HEIIOCPEIHOM aKkTHBHOIhY ciryOeHnKa obe30ehema y
opelieHOM MPOCTOPY U BpEMEHY y CKIIay ca IaHoM o0e30eherma, mpuMeHoM
Mepa 1 oBiamhema ciaykOeHnka ooe3oelema;
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DOu3NYKO-TeXHUYKA 3alUTUTA je 00e30eheme nna ¥ UMOBHHE ITPUMEHOM
¢usmuKe 3amrTuTe ¥ KopumhemeM cpecTaBa TEXHHUYKE 3aIITHTE.

Tajun momarak o3HadYeH cremeHoM TajHoctH ,,/IPPKABHA TAJHA*
MIPE/ICTaBJba IMOAATAK YHMjUM OM OTKpHBamEM HeoBIamheHOM JIHIY, F-erOBOM
3JI0yNOTPeOOM WIIM YHWIITABAKEM HAcCTajla HEOTKJIOHHBA TEHIKAa MITETa IO
nnrepece Pemyonuke Cpouje.

Tajun nmopatak o3HaveH creneHoM tajaoctu ,,CTPOT'O IIOBEP/BUBO*
MIPE/ICTaBJba MOAATAK YHjUM OM OTKPHBAK-EM HEOBIAIIhEeHOM JIUILY, HerOBOM
370ynoTpeOOM WIM YHUINTaBalkEeM HacTajla Telllka INTeTa II0 HHTepece
Penyonuke Cpouje.

Tajum mnomarak o3HavyeH crenenom Tajuoctu L IIOBEPJbUBO“
Npe/CcTaBJba TOAATAK YUjUM OM OTKPHBaKEM HEOBJIAINEHOM JIMILY, FheTOBOM
37I0ynoTpeOOM WM YHUINTABaEkE€M HacTala IITeTa 1o uHTepece PemyOiuxe
CpOuje.

Tajuu mogarak o3HadeH creneHoMm Tajnoctu ,,MHTEPHO“ npencrasiba
NojiaTak 4YMjuM OW  OTKpUBAaWmEM HEOBNANEHOM JIMIly, HErOBOM
37I0ynOTpeOOM WM YHUIITABAKEM HacTalla IITeTa 10 pajl, OMHOCHO 00aBJbake
3aJ]aTaka U I0CJIOBa OPraHa jaBHE BIIACTH.

TexHHYKH YCJOBH OFHOCE CE€ HAPOYUTO Ha (PUIMUKO-TEXHHUKY 3AIUTHTY
NpoCTOpa, OAHOCHO NPOCTOpHja y KOjUMa C€ 4YyBajy TajHH IIOJAllH,
NPOTUBIIOXKAPHY 3aIUTUTY, 3aLITUTY TajHUX MOAATaKa MPUIMKOM IPEHOIICHa
U JIOCTaBJbatba M3BaH MPOCTOPUja y KOjO] C€ UyBajy, TPAHCIOPT TajHUX
nojataka, odezdehuBame M 3aTUTY UH(OPMALMOHOTEICKOMYHHKAIIOHUM
cpelcTaBa KOjUMa Ce BPIIM NPEHOLICH-e M JOCTABJbae TAJHUX IMOAATaKa U
cripoBol)ere NPONHMCAHUX Mepa KPHUIITO3ALITHTE.

Iudpa je npecnrkaBame (TpaHchopmalinja, MPaBUIIO) KOjJUM Ce TajHa MOpyKa
MIpecIHKaBa y Hepa3yMJbHB HU3 3HAKOBa (CIIOBa, OpojeBe...)

HInujyH je yxona, DOYITHHUK, JOCTaBJbad, IOTKAa3MBay, Bpedad, KOup...
HInujyHaxka je TpUKpUBEHA WM HENO3BOJbEHA MpaKca IIIHjyHUpama 3a
motpede cTpaHe Biazxe, OpraHm3anyje, cyOjekTa mwinm ocode pamu modHjama
NOBEpPJbUBHX HH(OpMaIMja paad BOjHE, IONUTHUYKE, CTpaTelIKe WIH
(hMHAHCH]jCKE KOPHCTH.

IlTeTa je HapymaBame nHaTepeca Pemybmmke CpOuje HacTada Kao MOCIeanIa
HeoBNAIMNEeHOr TPUCTYIA, OTKPWBamka, YHUIITaBamka W 3JI0yHOTpede TajHuX
roziaTaka Wiy Kao MocienIia Ipyre paame 00paae TajHHX ImoJjaTaka i CTPaHUX
TajHUX MOJATaKa.

100.IITuhenn mpocTop je oOjekaT WM TPOCTOP Ha KOjeM Ce BpIIE YCIyre

obe30elhema.



OBPACIH, MOAEJIN OAJIYKA U 3AXTEBA 3A UMIIVIEMEHTALIMJY
3AKOHA O TAJHOCTHU IIOJATAKA

Mopnesin ofsTyKa Koje cy HeonxoaHe 32 HMILIEMEHTALNHjy 3aKOHA O TAjHOCTH
[0/1aTAKa Y OPIraHy jaBHe BJIACTH

No abkrwbdhE

Onnyka o onpehuBamy TajHUX MMOAATaKa y OpraHy jaBHE BIIACTH
Onnyka o onpehuBamy pyKoBaolia TajHUM MOJAI[IMa

Onnyka o onpehuBamy YHYTpAIIEkHE KOHTPOJIC y OpraHy jaBHE BIACTH
Jlucra ,,ITorpebHO a2 3HA™

Jlucra ,,I[Torpe6HO ogenuTH ca“

[TnaH 3amrure nogaraka 3a BaHIPEAHE U XUTHE Clly4yajeBe

YnyTcTBO 32 paj ca TajHUM NojaluMa

OO0pacuy ¥ ynyTcTBO 32 NONyHaBame 0e30eJHOCHOT YIIUTHUKA

1. OGpa3zar 6e30eqHOCHOT yIUTHUKA 32 (U3HYKa JHIa 2.
O0pa3zarl 6e30eIHOCHOr YITUTHUKA 32 MPaBHA JIMIa

3.
4.

YnyTcTBO 32 MonymaBame 0e30€IHOCHOT YITUTHUKA
Uzjasa

Mopesu 3axTeBa 32 HMILUIEMEHTALHU]Y 3aKOHA 0 TAjHOCTH MOATAKa Y OPraHy
jaBHe BJIaCTH

1. Mogzen 3axTeBa 3a H37aBabe CEPTUQUKATA 32 OpraHe jaBHE BIIACTH

1.

3axTeB 3a IaBamke MUNIbEHa MHUHUCTApPCTBA paB/e (CTaTyc opraHa jaBHE
BJIACTH)

Monen 3axTeBa 3a H3faBame cepTUduUKaTa 3a IpaBHa LA

Monen 3axTeBa 3a OpPraHH3alHjy CacTaHKa Ha TEMy HMIUIEMEHTalHje
3aKkoHa O TajHOCTH ITO/IaTaKa

Mopenu omityka

Howbd e

Mopnen omryke o oBiamheHOM JIMITY 3a ofpehiBame TajHOCTH MmoJaTaka
Mopnen omtyke o ofpehuBamy AIMHUHHUCTPATHBHE 30HE

Mopnen omryke o onpehuBamy besbennocHe 30He

Mopen ouryKe 0 IPOMEHH CTETeHa TajHOCTH



5. Monmen omtyke O OITO3UBY TajJHOCTH — IIEPUOIUYHA TIPOIICHA

6. Mogzen oayKe 0 IPECTaHKY TajHOCTH HCTEKOM pOKa

7. Mopnen n3BemTaja MPUIMKOM JOCTaBJbama M3BEIITaja O paay ca TajHAM
nojianuma

8. Monen Akra o uHpopMaImoHoj 6e30eaHOCTH

9. EBuneHnuje 3a paj ca TajHuM mogaruMa Monesan odpa3zana

1. Oo6pa3ai 6e30eTHOCHE HAIOMEHE PUJIMKOM JIOCTaBJharha TajHOT TOIaTKa
JPYT0j ApKaBH WK Mel)yHApOIHO] OpraHU3aIU|H

2. OOpa3zaIll 0 KOHjU JOKYMEHTa

3. OOpa3ail 0 03HAYaBaKky JOKYMEHATA KOJU CaJAP>KU TajHE MOJATKE CTEIICHA
tajaoctu AT, CII, ITu 1

4. Oo0Opa3zal MOTBpJIE O MPUjeMY TajHOT MOAATKA

JeTa/bHHje MOr/1eJaTH HA cajTy

https://nsa.gov.rs/tekst/577/obrasci.php

KATAJIOT ITPOITHUCA 3A PAJl CA TAJHUM NOJALIUMA

3aKoH 0 TajHOCTH MOJATaKa

YPEJIBA o 6mmkuM Kputepujymuma 3a ofpehuBame CTeneHa TajHOCTH
»IPXKABHA TAJHA” u ,,CTPOI'O [IOBEPJBMBO” - "Cay:x0OeHu TiacHHK

PC", 6poj 46 on 24. maja 2013.

YPEJIBA o OmmwkuM KpuTepujymMuMa 3a opapehuBame CTeleHa TajHOCTH

~IIOBEPJBUBO” u ,,MHTEPHO” y oprannma jaBHe Bmactu - "CmyxOeHH

rimacHuk PC", 6poj 79 ox 29. jyna 2014.

YPEJIFA o OmmwkuM KpurepujymMpMa 3a oxapehuBame CTENeHa TajHOCTH
»~IIOBEPJBUBO” u ,MHTEPHO” y MunucrapctBy onOpane - "CmyxOeHH
rimacHuk PC", 6poj 66 ox 29. jyna 2014.

YPEJIFA o OmmwkuM KpurepujymMuMa 3a oxapehpBame CTENeHa TajHOCTH
»~IIOBEPJBUBO” u ,MHTEPHO” y MunHucTapcTBy YHYTpaIIBHX IIOCIOBA
"Cayxx6enu rnmacuuk PC", 6poj 105 ox 29. HoBemOpa 2013.

YPEJIBA o OmmkuMm KpuTepujymMuMa 3a oapehuBame CTeneHa TajHOCTH
»~IIOBEPJbBUBO” u ,,MHTEPHO” y Bbe36eqHoCcHO-MHPOPMATHBHO] areHIWjH
"Cayxx6enu rnacuuk PC", 6poj 70 ox 7. aBrycra 2013.
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* VYPEJIBA o OmmxuMm KpuTepujymMuMa 3a ofpehuBame CcTeneHa TajHOCTH
I IOBEPJbBUBO” u ,,MHTEPHO” y Kannenapuju CaBera 3a HaIMOHAJIHY
6e30eHOCT U 3aIITHTY TajHUX rofaraka "Ciyx6enu rimacauk PC", 6poj 86 on
30. cenrremOpa 2013.

* VPEJIBA o moceOHMM Mepama 3allTHTE TajHUX MOojaTaka Koje ce OJHOCe Ha
yTBphHUBame HUCITYHEHOCTH OPraHU3alMOHUX M TEXHWYKHX YCJIOBA MO OCHOBY
yroopHor ofgHoca "Ciyx0enu rmacauk PC", 6poj 63 ox 19. jyma 2013.

*  VYPEJIBA o moceOHNM Mepama (pU3MUKO-TEXHWYKE 3alITUTE TajHUX IO/aTaKa
"Cnyx0enu rnacauk PC", 6poj 97 ox 21. neriem6pa 2011.

*  VPEJIBA o nmoceOHUM Mepama Haa3opa HaJl OCTYIIalkEeM ca TajHUM TMojanuMa
,,Ciyx0enu rimacauk PC*, 6poj 90 oz 30. HoBemOpa 2011.

* VPEJIBA o0 nmoceOHMM MepamMa  3allTUTe TajHUX  IOfaTaka y
UH(POPMAIMOHOTEICKOMYHUKAIMOHUM cucTtemuMa "Ciy:xOenu rimacHuk PC",
6poj 53 ox 20. jyna 2011.

* VYPEJIBA o HaumHy M NOCTYIKY O3Ha4yaBama TAajHOCTH IOJATaka, OJHOCHO
nokymenata "Ciyx6enn rimacauk PC", 6poj 8 on 11. ¢ebpyapa 2011.

* VYPEJIBA o canpuHH, OOJMKY M Ha4yMHYy BOhema €BUJICHIIMja 3a MPUCTYI
tajauM nogauuma "Ciyx6enu riracauk PC", 6poj 89 ox 29. HoBem6Opa 2010.

*  YPEJIBA o cagpxuHu, OOJIUKY U HAYMHY JJOCTaBJbatha cepTU(UKaTa 3a IPUCTYIT
TajHuM nogauuma ,,Ciryxxoenn riaacauk PC*, 6poj 54 on 4. aBrycra 2010.

* VYPEJIBA o yBehamwy miare ApKaBHHX CIYXOEHHKa W HaMEINTEHHKa KOjU
00aBJbajy IOCIIOBE Y BE3U Ca 3alITUTOM TajHHX NonaTtaka y Kannenapuju Casera
3a HalMOHAIHY 0e30€IHOCT M 3AIITUTY TAjHUX MoJaTaka U MUHHUCTAPCTBY
npasje "Cryx6enu rmacauk PC", 6poj 79 on 29. okroopa 2010.

* VYPEJIBA o obpacuuma Ge30enHocHux ynutHuka "CnyxOenn rnacHuk PC",
6poj 30 ox 07. maja 2010.

* -[IPABUJIHUK o cry:x0eHOj IeTUTUMAINjA ¥ HAYIHY pPajia JIMIa oBiamheHnx

3a Bpumeme Hagzopa "Coyxbern rimacauk PC", 6p. 85 ox 27. cenrembpa 2013,
71 ox 11. jyna 2014.

OCTAJIM ITPOITMCH

» Crparteruja HanoHATHE 6€30eMHOCTH

* Crpareruja ogOpane

* 3akoH 0 ocHOBaMa ypehema ciry:xou 6e30eqHOCTH
* 3akoH o oxOpanu U 3aKkoH 0 Bojcrm

* 3aKOH O MOJIUINjH



3aKOH O CIIOJbHUM T1OCIIOBUMA

3axoH 0 be3denHoCHO-MH(OPMATHBHO] areHIN]j!

3axoH 0 BojHo6e30enH0CHO] areHju 1 BojHOOOABEITAajHO] areHINjH
3aKOHHK O KPUBHYHOM MOCTYNKY ¥ KpUBHYHM 3aKOHHK

3aKkoH O OpraHM3aljH M HAJISKHOCTH JAPKaBHHX OpraHa y cy3Oujamy
OpraHM30BaHOT KPUMHHAJIA, TEPOPH3Ma M KOPYIIIIHje

3aKoH 0 Ap>KaBHUM CITy)KOCHUIIIMA

3akoH 0 nHpOpMaIuoHoj 6e30eaHOCTH

3akoH 0 jaBHMM HabaBkama U Ypenda o jaBHUM HabaBKaMa y 00J1acTH o0paHe
u 0e36emHocTH "Cinyx6enu rmacauk PC", 6poj 93 on 1. jyma 2020.

3aKoH 0 eNIEKTPOHCKMM KOMYHHUKalujama

3aKoH 0 TOPECKOM IIOCTYIIKY U MOPECKO] aIMUHHUCTPALN]jU

3aKoH 0 3alITUTH y30ymhHBaya

3aKoH 0 pUBaTHOM 00e30ehemy

KAHIEJIAPUJA CABETA 3A HAIIUOHAJIHY BE3BE/THOCT

N 3AINTUTY TAJHUX HIOJATAKA

Az[peca CJIEKTPOHCKE MOIITE 32 3aKa3UBabe OHJIUHE KOHcy.l'lTal.Il/Ija:

online.konsultacije@nsa.qov.rs

Az[peca CJICEKTPOHCKE MOLITE 32 3aKa3MBalbe aKTyC/JITHUX 06y1ca:

obuke@nsa.qov.rs

Anpeca eJIeKTPOHCKe MOLITe 32 3aKa3uBame Opu¢uHra:
termini.sertifikati@nsa.gov.rs
Web:

WWW.NSsa.qov.rs
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O AYTOPY

Hupektop Kannenapuje CaBera 3a HAIMOHAITHY
0e30eJHOCT M 3alITUTy TajHUX Nozjartaka PemyOnmke
Cpbuje, Banpemuu npodecop 3a obmacT 0e30eTHOCT
VYuusepzureta YHMOH - ,HUKOJIA TECJIA” wu
CTAJTHU CYJICKH BEIITaK 3a 0e30eTHOCT nHpOpMaIHja.

VYuecTBOBaO je y Mpoliecy HU3pajae Mpemiora BHIIE
3akoHa, CTpaTeruje 3a CynpoTCTaB/balke U 00pOy
npoTuB  TepopusMa,  Crparerwje — HAI[MOHAJHE
6e30emnocTy M CTpateruje ondpane u y pany Pamamx
rpyna Brnane Peny6nuke CpOuje 3a MMIUIEMEHTALHN]Y
Ipogp. op I'opan Mamuh aKIMOHMX IUIaHOBa 3a morjaeika 10, 24 um 31 3a
npycryname Penyonuke Cpouje EY.

Opn 2015. no 2019. ronune pykoBoano je CTaIHOM MELIOBUTOM PaIHOM IPYIIOM 32
60p0Oy mpotus Tepopuzma (CMPI') — dpopmupane opykom bupoa 3a koopauHaumjy
pana ciyx0u 6e30enHoctu, o 2019/2021. roguHe 00aB/bao U JYKHOCT 3aMEHUKA
HaIOHAJIHOr KoopauHaTopa Hammonamnor koopauHanuonor tena (HKT) 3a
crnpeuaBame 1 00pOy npotuB Tepopusma Pemyonuke Cpouje.

VY oxBupy Mehynaponue capaame Penyonuke CpOuje Ha uiaHy 3allTUTE TajHOCTH
MojIaTaka y4ecTBOBaoO je Kao Iied Jeseranyje y nperopopuma 3a rnornucuBame 14
Meh)yHapoaHux criopazyma W OMO MOTIHCHUK BUIle criopadyma koje je P. Cpouja
noTnycana ca MelyHapoIHUM TelMMa M CTpaHUM Jp)KaBaMa y OOJacTH 3allTHTe
TajHuX mojaraka. Takohe, ca Mucujom OEBC-a y Beorpany ydectBoBao je y Buiiie
MpojeKaTa OKO 3allTHTE TAJHUX MoJaTaka, cajoep 6e30eJHOCTH 1 00pajie U 3aIITHTE
JUYHUX T0AaTaKa y CeKTopy 0e30emHoCTH u on0paHe.

On 2012. rogmme yuectByje y paxy Popyma OHpeKTOpa HAIMOHATHIX
0e30eTHOCHUX OpraHa 3a 3alITUTY TajHHX IoJaTaka 3emasba Jyroucroune EBporme
(CEEHCA), xao u y oxBupy HWummmjatmee ,,6C’° Koja OKyIUba IOHPEKTOpE
HaIMOHATHUX 0e30eTHOCHUX OpraHa 3eMaJba PETHOHA.

Aytop je ButIe 00jaBJbeHIX HAYIHUX U CTPYIHUX PaJIOBa M yISCHUK BHUIIC HAYIHIX
KoH(]epeHnrja, ka0 U HayuyHe MoHorpadwuje ,[lomuTHakn HenuKTH — aTeHTaT U
moOyHa’® W KoayTop KmHre , [akTHka W METOAWKA JeJOBama O00aBeITajHO-
6e30eqHOCHUX CciayxOn’ y m3mamy Menmja nentpa Opbpana y beorpany, m
,,OcHOBH Oe30enHocTn’’ y m3mamy Dakynrera 3a MOCIOBHE CTyAMj€ M TPaBO Y
Beorpan
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[IpenaBau je Ha OCHOBHHMM aKaJIeMCKUM cTyaujama BojHe akanemuje YHUBep3uTeTa
onoOpane m Ha PaxynTeTy 3a MOCIOBHE CTyIHje W MpaBo YHHUBep3uTera Hukoma
Tecna Yuuon y beorpany.

Toctyjyhu je npenaBau Ha Dakynrery O6e30emHOCTH B DaKyNTETy OpraHU3AIIMOHIX
Hayka YHuBepautera y beorpany, xao m Ha KpHMHHaIMCTHYKO-TIOIHIINjCKOM
YHUBEP3UTETY, AKaJeMHUjH 3a HalMOHAIHY Oe30enHocT M Ha Bucokum crynmjama
6e30eqHOCTH W onOpaHe mpu YHHBep3uTeTy ondpane y beorpamy. Ilopen Ttora
Ipe/iaBay je Ha KpaTKUM CTPYKOBHHMM cTyaujama Ha @akynrery 0e30eqHOCTH:
"3amTHTa TajHUX TMOJaTaKa M MOCIOBHE TajHe" M "3amTuTa JUYHUX Hogataka' of
2022. ronune. bro je rocryjyhu mpenaBau Ha mMactep cTyAujamMa YHHBEp3UTETa Y
Beorpany — Tepopu3zam, opraHu3oBaHd KpUMHHAT U 0e30enHoCcT 10 2024. roguHe

AKpemuTOBaHHM je npeaaBad HanmoHaiHe akajeMuje 3a jaBHy yIpaBy. YUecTBYje je
y paay NOCEOHHMX CTPYYHHMX Tella Te WHCTHTyLHje, U TOo kao uiaH CranHe
nporpaMcke KOMHUCHje 3a €JIEKTPOHCKY ynpaBy W aurutanuzaimjy (2022-2023) u
CranHe mporpaMcke KOMHUCH]e 3a jaBHy ympaBy (2023-2024).

Unan je McrutHe KoMucHje 3a OpKaBHH MCHHT (BHCOKO 00pa3oBame) MPKaBHUX
cy)kOeHHKa U 3a KOMYHAJHE MWIMLHOHEPE y OKBHPY MHHHCTapCTBa JApiKaBHE
yIpaBe U JOKaJIHEe CaMOYIIpaBe.

[pencennuk je Casera ,,CAMKB — Cpricke aconujaipje MeHaiepa KOpropaTHBHE
6e36equoctu’’ 'y beorpamy; uman ympyxkewa AT Bemwrtak’” y beorpany u
LYIpyxkema 3a MeljyHapoaHo kpuBuuHO mpaBo’’ y beorpamy. ¥V IlpuBpentoj
komopu Cp6uje u [IpuBpennoj komopu beorpasa Buille ronnHa U3BOAU eIyKalluje
Ha TeMy KopropaThBHe 0e30eHOCTH U 00pajie U 3allTHTE MoaTaKa.
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