
Смернице представљају званичан скуп препорука, корака и најбољих пракси осмишљених како би 
се обезбедило правилно и одговорно руковање штићеним информацијама, а посебно тајним 
подацима. Оне служе као основа за развој и спровођење обука запослених у органима јавне власти 
и другим организацијама, са циљем унапређења безбедносне културе, свести и вештина у обради 
свих штићених података, односно заштити тајних података. Смернице укључују детаљно 
дефинисане циљеве, методологије и ресурсе који подржавају њихову примену, а посебно се 
ослањају на законе, прописе и најновије стандарде у области заштите тајних података.

Препоруке за развој и спровођење програма обуке

Развој и спровођење програма обуке за заштиту тајних података је од суштинског значаја за 
осигурање да сви запослени разумеју своје обавезе и примењују најбоље праксе у руковању 
штићеним информацијама, а посебно тајним подацима. Канцеларија Савета за националну 
безбедност и заштиту тајних података пружа бројне ресурсе који могу помоћи у креирању и 
имплементацији оваквих програма. Ове смернице представљају важан корак у подизању 
безбедносне свести и културе запослених, као кључног аспекта заштите информација и података у 
органима јавне власти.

Циљеви смерница

 • Осигурати да сви запослени разумеју значај заштите тајних података.
 • Обезбедити континуирану едукацију о правилима и процедурама руковања тајним   
       подацима.
 • Развити систем за редовну евалуацију и унапређење програма обуке.
 • Оспособити унутрашње тренере који ће спроводити обуке у својим
    организацијама.
 • Подстаћи изградњу културе безбедности унутар организације и примену
    најбољих пракси у заштити осетљивих података.
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Кључне компоненте програма обуке
 

1. Теоријско знање

 • Укључити детаљну обуку о правним и регулаторним оквирима (нпр. Закон о    
   тајности података).
 • Објаснити различите нивое означавања тајности („интерно“, „поверљиво“, „строго   
   поверљиво“, „државна тајна“) и како их правилно применити.
 • Представити практичне примере из реалног живота како би запослени разумели    
   значај поштовања регулативе.
 

2. Практична примена
 

 • Организовати вежбе које симулирају управљање приступом тајним подацима (нпр.   
   размену докумената са ограниченим приступом).
 • Укључити сценарије за реаговање на инциденте цурења информација, са нагласком   
   на утврђивање слабих тачака.
 • Додати примере хипотетичких пропуста ради бољег разумевања последица.
 

3. Аналитичке вештине
 

 • Увести алате за процену ризика (нпр. алатке за утврђивање вероватноће и утицаја    
   пропуста).
 • Омогућити симулације у којима учесници процењују безбедносне изазове и    
    осмишљавају стратегије за њихово решавање.
 

4. Критичко размишљање

 • Организовати радионице са етичким дилемама у обради тајних података
    (нпр.ситуације сукоба интереса или понашања у сложеним условима).
 • Подстицати дискусије о потенцијалним последицама неодговарајућег
    руковања поверљивим информацијама.
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Кључни кораци у развоју програма обуке
 

1. Анализа потреба за обуком
 

 • Идентификовати специфичне потребе организације у вези са заштитом тајних    
   података.
 • При анализи потреба, узети у обзир следеће теме обуке:
  o Систем заштите тајних података
  o План заштите тајних података
  o Персонална безбедност (поступак издавања сертификата физичким и    
     правним лицима)
  o Умањење инсајдерске претње
  o Индустријска безбедност (учешће правних лица у поверљивим набавкама)
  o Физичка безбедност
  o Информациона гаранција
  o Административна безбедност
  o Унутрашња контрола која се спроводи унутар органа јавне власти
  o Стручни надзор и контрола које обавља Канцеларија Савета
 • Користити Водич за имплементацију Закона о тајности података који пружа    
    смернице за успостављање система заштите тајних података у органима јавне власти.
 

2. Развој наставног плана и материјала
 

 • Прилагодити садржај обуке на основу идентификованих потреба.
 • Користити приручнике као што су:
  o Систем заштите тајних података – скрипта
  o Информациона безбедност у ИКТ системима за рад са тајним подацима – скрипта
  o Поступак издавања безбедносног сертификата – персонална безбедност (скрипта)
  o Индустријска безбедност – скрипта 
 • Развити посебан програм „тренинга за тренере“
 • Развити интерактивне модуле, тестове, квизове и симулације како би обука била што   
    ефикаснија и занимљивија.
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3. Спровођење обуке
 

 • Организовати редовне обуке за све запослене.
 • Искористити актуелне обуке које нуди Канцеларија Савета
    (контактирати на: obuke@nsa.gov.rs).
 • Спроводити тренинг за тренере ради изградње интерних капацитета за континуирану   
    обуку.
 • Развити наставне методе за преношење знања и обуку нових запослених.
 • Обезбедити континуирано усавршавање тренера кроз посебне програме обуке.
 • Организовати редовне радионице и размену искустава између тренера.
 • Увести систем сертификације за запослене који успешно заврше обуку:
  o Сертификате издаје сам орган јавне власти или Канцеларија Савета за националну  
     безбедност и заштиту тајних података.
  o Сертификати потврђују компетенције и могу се користити за оцењивање државних  
     службеника и намештеника.
 

4. Улога менаџмента
 

 • Руководиоци треба да промовишу значај заштите тајних података и активно подржавају   
    програме обуке.
 • Обезбедити да менаџмент редовно прати примену мера безбедности и пружа пример   
    запосленима.
 • Интегрисати безбедносну културу и свест у процесе доношења одлука.
 • Обавезати руководиоце да периодично пролазе напредне обуке о безбедносним    
    политикама и раду са тајним подацима.
 • Осигурати да се безбедносне смернице из Плана заштите тајних података примењују у   
    свакодневним радним активностима.
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5. Евалуација и унапређење
 

 • Након спроведене обуке, прикупити повратне информације од учесника.
 • Редовно ажурирати програм обуке на основу нових прописа и најбољих пракси.
 • Дефинисати показатеље успешности обуке, као што су:
  o Проценат запослених који успешно пролазе тестирање након обуке.
  o Број идентификованих пропуста у руковању тајним подацима пре и после обуке.
  o Степен примене научених мера у пракси.

Додатни ресурси
 

 • Обрасци и модели одлука: За имплементацију Закона о тајности података.
 • Приручници: За додатно усавршавање и разумевање принципа заштите тајних података.
 • Онлајн консултације: За додатну подршку, заказивање путем е-поште.

Интеграцијом ових корака, организације могу успоставити ефикасан програм обуке који 
осигурава да запослени правилно рукују тајним подацима и придржавају се свих релевантних 
прописа.
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КАНЦЕЛАРИЈА САВЕТА ЗА НАЦИОНАЛНУ БЕЗБЕДНОСТ
И ЗАШТИТУ ТАЈНИХ ПОДАТАКА

e-mail: office@nsa.gov.rs, kontakt@nsa.gov.rs

web: www.nsa.gov.rs


