
Зонирање простора представља део унутрашњег система мера заштите тајних података, дефинисаних 
Законом о тајности података („Службени гласник РС“, бр. 104/2009), подзаконским актима које доноси 
Влада (Уредба о посебним мерама физичко-техничке заштите тајних података („Службени гласник 
РС“, бр. 89/2013)) као и упутствима Канцеларије Савета за националну безбедност и заштиту тајних 
података у складу са одредбама члана 87. Закона о тајности података. 

Основни циљеви зонирања:

• Обезбеђивање  физичке и техничке заштите тајних података
• Очување поверљивости, интегритета и доступности тајних података
• Увођење зона контролисаног приступа и физичко-техничких баријера
• Усклађеност са домаћим и међународним стандардима
• Смањење ризика од неовлашћеног приступа или компромитације
• Повећање одговорности и транспарентности унутар органа јавне власти

 1. Зонирање простора

Руководилац органа јавне власти, на основу процене могућег нарушавања безбедности тајних података (у 
даљем тексту: процена), одређује административну зону, безбедносне зоне, одговарајућу безбедносно 
техничку опрему, као и мере обезбеђења безбедносних зона.
Простори у којима се чувају, обрађују и преносе тајни подаци разврставају се у две врсте зона:

 1.1 Административна зона
Административна зона је намењена за обраду и чување тајних података степена тајности „Интерно“.
Карактеристике административне зоне:

 • Одређује се простор или просторија која се може надзирати, укључујући улаз, излаз и кретање   
   лица и возила;
 • На улазу у зону мора бити истакнуто обавештење о надзору приступа и кретању;
 • Примењују се основне мере физичко-техничке заштите, као што су евиденција приступа,   
   контролисан улаз, и мере спречавања неовлашћеног копирања, снимања или изношења    
   докумената;
 • Простор мора бити обезбеђен од неовлашћеног уласка и мора омогућити контролу
   присуства запослених и посетилаца.
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  1.2. Безбедносна зона

Безбедносна зона може бити одређена као безбедносна зона I степена или као безбедносна зона II 
степена. У безбедносној зони I или II степена обрађују се и чувају тајни подаци степена тајности 
„ДРЖАВНА ТАЈНА”, „СТРОГО ПОВЕРЉИВО” и „ПОВЕРЉИВО”. За улазак у безбедносну зону I или II 
степена запослени у органу јавне власти користи безбедносну пропусницу која може бити у писаној 
форми или у облику магнетне картице са идентификационим подацима. Приступ зонама мора бити у 
складу са сертификатом за приступ одговарајућем степену тајних података који запослени поседује.

1.2.2. Безбедносна зона II степена

Ова зона обухвата просторе у којима се обрађују и чувају тајни подаци степена тајности 
„Поверљиво“, „Строго поверљиво“ и „Државна тајна“, 
Улазак и кретање у овој зони не сматра се приступом тајним подацима. 

Специфичне мере у овој зони:

 1. Надзор и евиденција улаза и излаза – потпуна контрола кретања;
 2. Ограничен приступ – запослени имају приступ само подацима потребним за рад и до нивоа за  
     који имају сертификат;
 3. Пратња лица – лица са дозволом за приступ могу у зону само у пратњи овлашћеног запосленог;
 4. Забрана уношења опреме – механички, електронски и магнетно-оптички уређаји се уносе само  
     уз одобрење овлашћеног лица;
 5. Физичко и противпровално обезбеђење, као и повремени прегледи просторија по завршетку  
     радног времена.

1.2.3 Безбедносна зона I степена

Ово је највиши ниво безбедносне зоне. Самим уласком у ову зону сматра се да је остварен приступ 
тајним подацима.
У овој зони се тајни подаци највиших степена („Поверљиво“, „Строго поверљиво“,
„Државна тајна“) непосредно обрађују.  – кроз рад на документима, унос у информационе
системе, штампање, уништавање и пренос. 
Мере које се примењују укључују:

    • Надзор којим се обезбеђује потпуна контрола и евиденција улаза и излаза;
    • 24-часовно физичко обезбеђење;
    • TEMPEST заштиту (заштита од електромагнетног одашиљања);
    • Заштиту ИТ система, приступа базама података и електронској
       комуникацији;
    • Системе детекције упада, аларме и контролу периметра.
    • Прегледање простора или просторије по завршеном
       радном времену. ИНФОЛИСТ
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2.Преглед зона и мера заштите тајних података
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Зона Степен тајности података Намена простора Кључне мере заштите
- Надзор улаза, излаза и кретања 
лица/возила
- Обавештење о надзору на улазу
- Евиденција приступа
- Забрана неовлашћеног уношења и 
изношења података

ДРЖАВНА ТАЈНА - Контрола приступа 
- Приступ само уз сертификат и по 
принципу потребности

СТРОГО ПОВЕРЉИВО - Видео-надзор и стално физичко 
обезбеђење
- Системи заштите ИТ инфраструктуре

ПОВЕРЉИВО - Аларми, контрола периметра, 
двострука заштита
- Противпровално обезбеђење и 
прегледи простора

ДРЖАВНА ТАЈНА - Контрола приступа приступа 
- Приступ само уз сертификат и по 
принципу потребности

СТРОГО ПОВЕРЉИВО - Видео-надзор и стално физичко 
обезбеђење
- Системи заштите ИТ инфраструктуре

ПОВЕРЉИВО - Аларми, контрола периметра, 
двострука заштита 
- Противпровално обезбеђење и 
прегледи простора

Административна зона ИНТЕРНО Обрада и чување тајних 
података 

Безбедносна зона I степена
Обрада и чување тајних 
података, са директним 
приступ ТП 

Безбедносна зона II 
степена

Обрада и чување тајних 
података, без директног 
приступа ТП 


