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HEOIIXOJHHU KOPAIIN

NwmrutemenTarija 3akoHa 0 TajHOCTH I0/IaTaka y OpTaHy jaBHE BIACTH

(opranmzanuona 6e30eaHOCT)

N A WNE

10.
11.

12.

Ipornena crama u 6e30egHOCTH

JloHomIeme HOPMATHBE 3a pajl ca TajHUM MoJanuMa

OnpehuBame pykoBaola TajHUX MOJaTaKa

YcmocTaBibame U CpoBoljerbe YHy Tpalimhe KOHTPoJIe

Kpenpame nmcre «noTpedHO 1a 3Ha) 32 3aI0CIeHe

[pouec ceprudukanuje GU3NIKUX U IPaBHUX JIKIA (TOBEpJbUBE HAOABKE)
YcnocTaBibame OMMITHX U TOCEOHMX Mepa 3aIITHTE TajHUX MoJaTaKa
dopmupame perucTpa 3a pan ca TajHUM IoJaruMa (CTpaHUM TajHUM
nojialMa)

YcnocraBibame cUCTEMa HHTEPHUX eyKallije 3a pajl ca TajHUM MoJanuma y
OpraHy jaBHE BJIACTH

VYcnocrasmame UKT cucrema 3a paj ca TajHIM HogaImMa

Hamzop (ctpyunm) ox crtpane Kannenapuje CaBeta 3a HaIlMOHATHY
0e30eTHOCT ¥ 3alITUTY TajHUX MOoJaTaKa

Wucnexuujcku Han3op MUHKCTapCTBa NpaBie

MNPUPYYHUIIU U CKPUIITE:

OcHoBe 00pajie 1 3aITUTe MoJaTaka
(https://nsa.gov.rs/extfile/sr/4326/Osnove_obrade i_zast TP .pdf)

CucrteM 3alITUTE TajHI/IX rnogaTaka
(https://nsa.gov.rs/extfile/sr/1776/Sistem_zastite tajnih _podataka-
skripta).pdf)

IMoctymak nzmaBama 6e30€THOCHOT cepTU(HIKATA
(https://nsa.gov.rs/extfile/sr/1464/Postupak izdavanja__BS-skripta.pdf)

YHyTpamH,a KOHTpPOJIa HaJl paaoM ca TajHI/IM noaganuma
(https://nsa.gov.rs/extfile/sr/1761/Unutrasnja_kontrola_nad radom sa tpl
-pdf)

YMamuBame NHCAjICPCKE MPETHE
(https://nsa.gov.rs/extfile/sr/1485/Umanjivanje_insajderske pretnjeskripta .

pdf)
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CUCTEM 3AIITUTE TAJHUX IOJATAKA

CucrteM 3alITUTEe TajHUX MOJaTaka OCMHUIIJBEH je TPBEHCTBEHO ca IIJBEM l1a ce
o0e30eaM ycarjalleHOCT ca 3aKOHCKUM M MHCTHTYLHOHAJHUM 3aXTEBHMa, la Ce
pean3yje KOHIENT ,,3aIITHTE HAIIHOHATHEe 0e30eTHOCTH U ycrocTaBu Mel)yHapoaHa
capajama, Kao M BHCOKHM CTaHJAapAu KBalIWTETa KOPIOPAaTHBHOI YIpaBbamka M
a/ICKBaTHOT TOHAIIaka, TE Ja C€ OCHIYpa CTBapHa OJIIOBOPHOCT M JIOOPU CHCTEMH
3alITUTE TajHUX [I0JaTaKa.

CUCTEM 3AIITUTE TAJHUX ITIOJATAKA OBYXBATA:

PETCTAPCKU CUCTEM;
INEPCOHAJIHY BE3BEJIHOCT;
AIIMUHUCTPATHUBHY BE3BEJIHOCT;
OU3BNYKY BE3BEJHOCT;
NHO®OPMAIIMOHY BE3BEJIHOCT;
NHAYCTPUJCKY BE3BEJHOCT;
KOHTPOJIY 1 HAZI30P.

No o h~wdhPRE

PETUCTAPCKHN CUCTEM npexaBulja pykoBame TajHUM IOJalIMa CaMo y
ypeheHoM crucTeMy Koju MOopa OUTH yCIIOCTaBJbEH Y CKIIaIy ca MPOIHCUMA
CTaHJapAuMa U3 o0JIacTH 3aIUTUTE TajHUX IOJaTaKa.

MEPCOHAJIHA BE3BEJHOCT o0yxBarta HH3 IpoOIeaypa YdjH je OCHOBHH IHJb
Jla ce YTBP/M Jia JIM HEKO JIMIe Moxe OuTH oBnamheHo a 1o0uje MPUCTYN TajHUM
nojanyMa, a Ja Ipu TOME He IMPe/CTaB/ba HENPUXBATIBUB PHU3UK 32 HAMOHAIHY
0e30€IHOCT.

AIMUHUCTPATUBHA BE3BEJHOCT je anekBatHa U  edukacHa
Ki1acuduKanyja M 3alTUTa 3BaHMYHMX HH(OpMalMja Koje 3aXTeBajy 3allTHTy Yy
MHTEpecy HaluoHaiHe 0e30€HOCTH Kao U BUXO0Ba Jiekiacu(uKanyja Kajia BUIIe He
3aXTeBajy 3aIITHUTY.

OU3NYKA BE3BE/JTHOCT mpezacraBba npuMeHy (QU3NYKUX M TEXHUYKHX Mepa
3aIlITHTE pajiy CIpedaBama HeoBIaheHOT MPUCTYNA TajHUM NOAALMMA U Y CYIUITHHHU
mpecTaBiba KOMOWHAIHN]y 6€30€THOCHUX MPOIeAypa U TEXHHYKHUX CTaHAapAa KOju ce
3aCHUBAjy Ha MPErnopyKaMa, IPOIEHN U IPAKCH.



HUHO®OPMAIIMOHA BE3BEJHOCT npezacrasiba ckyn Mepa koje oMmoryhasajy
Ja nogaiy kojuma ce pykyje nyreM UKT(MKT- nHpopmannono KoMyHUKaIMOHE
TEXHOJIOTH]je) crcTeMa OyIy 3amTulieHH o HeoBJIamheHOT PUCTYTIa, Kao U 1ia ce
3aIITHTH HHTETPHUTET, PACTIOI0KHUBOCT, Ay TCHTUYHOCT M HETIOPELIUBOCT THX
mojiaTaka, a ou taj cucteM (GyHKIIMOHHCAO0 KaKo je mpensul)eHo, kKaja je npensuljeHo
1 0] KOHTPOJIOM OBJIAITheHUX JIHIIA.

HUHAYCTPUJCKA BE3BEJHOCT mnpencraBiba npuMeHy Mepa paau ooe3oehema
3alITUTE TajHUX MMOJaTaka oJ1 CTpaHe u3Bohaua win moausBoljava y mperoBopuma
KOjH MPETXO/IC 3aJbYINBAGY YTOBOpA U TOKOM IIEJIOT BeKa Tpajarba
TajHUX/TIOBEPIJPUBUX YTOBOpa. M3BpIlEhe MOBEPIFMBOT YTOBOPA TOpa3yMeBa CBe
pajmbe mpeay3eTe HaKOH HBEeroBOT 3aKjbyueHa [0 U3BPIICHa YTOBOPHUX 00aBe3a,
OJIHOCHO JI0 ITPECTaHKa HErOBOT BAXKEHha.

KOHTPOJIA U HAZI30P — mnoapa3zymeBa moceOHe Mepe Haa30pa Ha/l OCTYMAkEeM
ca TajHUM NojalUMa y opraHy jaBHe BiacTu. [loceOHe mMepe Ham3zopa oOyxBarajy
HEToCcpe/iaH yBU/, o/iroBapajyhe nposepe u pazmarpame MoJHETHX U3BEIITaja y BE3U
ca crnpoBohemeM CBHX Mepa 3alliTUTE TajHUX II0JlaTaka MWIH jeqHe, OJHOCHO
onpeheHHX Mepa 3alUTHTE TajHHX IOJAaTaKa M CIIPOBOJE CE Y OKBHUDPY YHYTPAIlkbe
KOHTpOJIC OpraHa jaBHE BIIACTH.

O VYHYTPALIBA KOHTPOJIA — pykoBoAniall OpraHa jaBHE BJIACTH a y CIIy4ajy
notpede cucreMaTHsyje ce MoceOHO PajHO MECTO WM ce 3aayXKyje HoceOHa
OpTaHM3aIlOHa jeJUHUIIA Y cacTaBy OpraHa jaBHE BIACTH

O KOHTPOJIA U CTPYUYHU HAJI3OP - Kannenapuja CaBera 3a HallMOHAITHY
6e30eTHOCT ¥ 3aIlITUTY TajHUX MOoJaTaKa

O KOHTPOJIA U UHCIIEKHINJCKH HAJI3OP - MuHHCTapCTBO HAIJIEKHO 32
MOCJIOBE TpaBocyha.

WH®OPMALMOHA WHAYCTPUICKA
TAPAHUMWIA BE3BEQHOCT

GUINYKA A,EIMMHVIC'TPATMBHA KOHTPONA W HAL3OP

BE3BEEAHOCT BE3EEAHOCT
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O0aBe3e Koje mpon3njaase U3 3aKOHA 0 TAJHOCTH MOJATAKA - 3aKOH O TajHOCTH
nojaTtaka Koju je crymnuo Ha cHary 2010. roauHe, yHeo je y mpaBHH cucTeM Perry0iike

CpOuje jemaH HOB CHCTEMCKH IPHUCTYN yTeMeJbeH Ha 0e30eIHOCHMM, NMpPaBHUM U
TEXHHYKHM CTaHIApANMAa Koju ce mpuMemnyjy y EBpomckoj yamju, HATO, Pyckoj
Oeneparju, CAJl, Haponroj Peny6mumm Kuamn, anm u 3eMibama y OKpyKembY Koje ¢y
ra IMIJIEMEHTHpAJIC y CBOje PaBHE CHCTEME.

CaMm 3akoH O TajHOCTH TOJaTaka je HaMeTHyo onpeleHe oOaBe3e opraHnMa jaBHE
BJIACTH KOje ce orienajy y cienchem:

1

2)

3)

4)

5)

6)

7)

8)

IpUMeHa IOA3aKOHCKE peryiaThBe o ojipehuBamy KpHUTEpHjyMa 3a CTEleH
tajaocti Uatepro (M) u Iloepssuso (II), kao u Ctporo mosepssuBo (CII) u
JpxasHa Tajua (1T);

NpUMEHa IT0J3aKOHCKE perysiaTHBe Koja ce OJJHOCH Ha II0jeJiHEe MoceOHe Mepe
3aLITUTE;

ycariaiaBambe CHCTEMCKHMX M PECOPHUX MpoIHca ca 3aKOHOM O TajHOCTH
mojaTaka KOjH ce OJHOCe Ha paln ca TajHUM mnojanuMa (MHQpOpMamuoHa
6e30emHOCT, 010paHa, YHYTpallbU [TOCIOBH, KPUBUYHO 3aKOHOAABCTBO, YIIPAaBHU
MOCTYIIIH, TpaBocyle, okamHa caMomypaBa, jaBHa npeayseha, KaHIEIapHjCcKo
MOCJIOBAEk-€ U CIINYHO);

U3MEHE 3aKJbYYeHHX MelhyHapOoIHHX CIopasyma KOjH IOIpa3yMeBajy pa3MeHy
TajHUX [oJaTaKa u GopMHpame NOCEOHUX PErHcTapa 3a paj ca CTPaHUM TajHUM
MOJAIMMa, a 32 T HaMEHE;

M3MEHE aKaTa 0 YHYTpalllib0j OpraHu3alliji U CHCTEMaTH3aldji Win (GOopMaIHju,
yBol)eleM CTEleHa TAajHOCTH KOME JIMIEe MMa HPHCTYNI Y O00aBJbamy CBOjHX
NOCTIOBa, Ka0 M 00aBe3e MoceloBama oAroBapajyhier ceprudukara 3a NpHCTYI
TajHUM TogarmMa (6e30eTHOCHN KPUTEPHjyMH);

u3paja MHTEPHHUX aKaTa O MPEHOCY TajHHUX MoAaTaka (KypUPCKOM CIyKOOM HITH
JTUTUTATHO), TPUMEHU OINIITHX M IOCEOHMX Mepa W CIu4HO (popmupame
PETUCTAapPCKOT cUcTeMa, 0e30eTHOCHUX 30Ha, YCTPOjaBamke MOCCOHIX CBHUICHIIM]ja
Y CIIMYHO);

olpeluBamy pykoBaolia TajHUX NOAaTaKa U yHYTPalllie KOHTPOJIE y OpraHy jaBHe
BIacTH W (OPMHUpPAEE PErHCcTapCKOr CHUCTEMa 3a paj ca TajHUM MOoJaluMa
Penybnmuke CpOuje (mo motpebu M perucrapa 3a paj ca CTPaHUM TajHUM
MoJIalMa);

OpPTraHM30BaKy CHCTEMa MEpMaHEHTHE eayKaldje W3 00JacTh 3aIlTHUTE TajHUX
nonaraka y: Kannenapuju CaBeta 3a HalMOHATHY 0€30€HOCT U 3aIITUTY TajHUX
nojaraka, HammonanHoj akageMuju 3a jaBHy ynpaBy, OpraHMMa jaBHE BIIACTH U
Ha BUCOKOIIKOJICKAM yCTaHOBaMa Kpo3 ojroBapajyhe mporpame;



9)

11)

12)

Bohewy moceOHHMX CIIy)KOGHUX EBHJCHIMja Y CKJIAay ca 3aKOHOM O TajHOCTH
nojaraka (Koje He cHajxajy y OIIITe KaHLEeJapujcko mnocioBame);  10)
YCIIOCTaBJbamke HEMTOCPEIHE capaimhe U KoMyHuKaluje ca Kannenapujom CaBera
3a HalMOHaIHY 0e30€JHOCT M 3alUTUTY TajHHUX I0JlaTaka OKO MMIUIEMEHTaLM]je
IPONKCa O 3aLITUTH TajHUX MOJATaKa;

JIOHOIICHEM YHYTpalIbe peryJiaruse 0 nHpopMaTHIKOj
cUrypHOCTH/0e30eTHOCTH Yy pady ca TajHHUM IMojanmMa (akT o HH(OPMAIHOHO]
0e30eqHOCTH 32 paj ca TajHUM IOJAIMa) H YMpPEeXKaBame ca APYTHM OpraHuMa
jaBHe BiIacTH y3 oxaromapajyhe TexHomomke M 0e30eIHOCHE aKpeIHTaIlH]je
olpeMe, CHCTeMa U CIIMYHO;

omoryhaBamy crnpoBohema yHyTpalllkbe KOHTpOJe, Haa30pa Ol CTpaHe
Kannenapuje CaBera 3a HallMOHaIHY 0e30€IHOCT M 3aIUTHTY TajHUX I10/aTaKa,
MHCIEKIMjCKOT Haa30pa o] cTpaHe MUHHCTapCcTBa NpaBJie, Kao M OpraHu3anuja
U JpXKaBa ca KOjUMa IOCTOje MelyHapoaHH cIopasyMH O pa3MEHH TajHHX
MoJaTaKa.

Ko moske 0uTH pykoBajan TajHUM MOAALMMA - PYKOBAJIAIl TajHUM ITOJATKOM (TUI.

2. tauka 10. 3TII) je ¢u3MUKO JUIC WIM OPraHU3AINOHA jEIUHHIA OpraHa jaBHE
BJIACTH, KOJH MpeIy3uMa Mepe 3allTUTE TajHHUX MOJaTaka y cKilaly ca oApeadama dil.
34. 3akona o TajHocTH mojataka Mopen Omnyke o oxapehuBamy pykoBaoiia u
PykoBasiall TajHUM noAanuMa — HHGOOJHUCT.

Jluite xoje je oianihieHo Kao PyKOBaJIAI] TajHUM ITOAI[Ma, HE MOYKE UCTOBPEMEHO

6utH U JuIe Koje je opiamhieHo aa 00aBsba U MOCIOBE YHYTPAIIhe KOHTPOJIE.
[penopyka 3a ojpehuBame pyKoBaolia TajHUM MMOJaluMa:

Y wmuHucrapctBuma oxapelyjy ce cekperapujatH (CBEHTyaaHO KaOWHETH
MUHUCTPA).

VY jenuHUIIAMa JOKaJTHE caMOyTIpaBe oApelyjy ce opraHu3alnroHe jeIMHUIIE Koje
Cy 3aJyXKeHe Ha MOCJIIOBMMA IUIaHUpama 0J0paHe (€BEHTYyallHO CeKpeTapHjaTH
OpTraHU3AIMOHUX jeINHUIIA).

VY cynoBuma opeljyjy ce cekpeTapu cyaoBa.

VY tyxunamruma ojpel)yjy ce nnia Ha OCHOBY OJUTyKE TJIaBHOT TY>KHOIIA.

V jaBHuUM nipeny3ehnma onpehyjy ce opraHuzanmone jeUHNIE KOje Cy 3aayKeHe
Ha MOCJIOBMMa IUTaHHpama oa0paHe.

Omtyka o oapehuBamy pyKkoBaola TajHUM MoJaluMa He TI0pa3yMeBa UCTOBPEMEHO

1 opnamheme 3a Kpenpame TajHUX Mo1aTaka.



PykoBoaunan oprana jaBHe BJIacTH Ha OCHOBY (D)yHKIMje KOjy 00aBiba MMa 00aBe3y
BpLICHa AY)KHOCTH PYKOBaolla TajHUM IOAalMMa 10 CTynama Ha cHary OJuiyke o
oJpehuBamy pyKoBaola TajHAM MoJaluMa.

VY opraHnMa jaBHE BIIACTH YHja OpTaHU3AIMOHA CTPYKTypa MoJpazyMeBa Mamu Opoj
3alOCIHUX JIMIa PYKOBOIMJIALl OpraHa jaBHEe BIACTH MHCTOBPEMEHO o0aBjba M
(yHKIHjy pyKOBAoIa TajHUM IIOaIlIMa.

* JletaspHHje ToTAenaTH CKpunTy CHCTEM 3aIlTHTE TajHUX MOJaTaKa
(https://nsa.qov.rs/extfile/sr/1776/Sistem zastite tajnih podataka-skripta).pdf)

IIVIAH 3AIITUTE TAJHUX NIOJATAKA Y OPTAHY JABHE BJIACTH

[lnaH 3amTHTe TajHAX NOAATaKa y OpraHy jaBHE BJACTH je KJbYYHH HOKYMEHT
opraHu3aiioHe 6e30eJHOCTH KOjU Je(QHUHHUIIE CBE MEpPE U MOCTYIIKE 3aINTUTE TajHUX
mojaTaka Koje opraH nocenyje mwin oopahyje. Kao takas, oH je mpecyaH 3a o4yBame
MHTETpUTeTa MHPOPMaL¥ja U HallmoHamHe 6e30eaHocTu. [linan nma 3a iUk 1a ocurypa
Jla ce TajHu nmojaim oopalyjy, 4yBajy, IpeHOCe ¥ YHHIITABA]Y Y CKJIAy Ca HajBUIINM
crangapauMa Oe36ennoctd. OH je OCHOBHH CTyO OpraHu3ainuoHe 0e30eIHOCTH Y
CBaKoM oprany jaBHe BiacTH. OMoryhaBa npaBHJIHO yIpaB/bamke TajHUM NOAALMMA U
OCUTypaBa HBUXOBY 3alITUTY, IITO je OJl KJbYYHOT 3Hayaja 3a O4YyBame HallMOHAJHEe
6e36e1HOCTH.

OCHOBHH eJIeMEHTH IIaHa YKIbYYYjy:

1. OpnpehuBame oaroBopHux Juma: Y IUlaHy ce IepuHHITY ocole Koje Cy
OJIrOBOpHE 3a oJpehuBame TajHUX MoJaraka, pyKoBajal TajHHX [0JaTaka,
Kao ¥ JIMIE OJTOBOPHO 3a BpIIEHkE YHyTpallmbe KoHTpoie. Takohe, oBa nuna
Cy OATOBOpHA M 3a HA/I30p HaJ MOCTYILMMA 3alITHTE TajHUX NOAaTaKa U
NpUMEHBHBAbE Mepa Y CKIIALy ca M3MeHaMa y 3aKOHOAABCTBY U TEXHOJIOTH]H.

2. IIpouexaype: Ilnan ykipydyje npoueaype 3a IpaBUIHO oApehuBame cTeneHa
TajHOCTH MOJAaTaKka y CKJIaAy ca 3aKOHOM (MHTEpHO, NOBEPJHHBO, CTPOTO
NOBEPJBUBO, P)KAaBHA TajHa), Kao M onpehuBame HaunHa oOpaje, YyBamba U
VHHINTAaBaka TajHUX IMOJaTaka, M 0e30eHOCHE Mepe Koje ce Mpemy3uMajy
IIPU CBAKOM KOPaKYy.

3. Ilpomena pm3uka 3a pajg ca TajHUM nogamuMa: Y OKBUPY HU3pane
PEIOBHOT aXypHUpamba IUIaHa 3alITUTE TajHUX MOojaTaKa, OpraH jaBHE BIACTH
MOpa peIOBHO BPIINTH MPOLIEHY PU3HMKa KOJU yrposkaBajy 6e30eTHOCT TajHUX
nozaraka. [Iponena pusuka ykibydyje cBe HOTEHIUjaTHE IPETHE, Kao IITO CY
Hamagu Ha WMHQOpPMAIMOHE CUCTeMe, 3JI0yHnoTpeba MpHUCTyIa WM JIolla
MpUMEHa Mepa 3allTHUTe, Kao W MPOLEHY BUXOBOT yTHIaja Ha 6e30eAHOCT U
MHTETPUTET T0/IaTaKa.


https://nsa.gov.rs/extfile/sr/1776/Sistem_zastite_tajnih_podataka-skripta).pdf

10.

11.

12.

Mepe pusuuke, TeXHHYKe M Opranu3anuoHe 3amrure: ONNCyjy ce MeToze
KOje ce MpHuMemyjy 3a 0e30eqHOCT IpocTopa y KojuMa ce 4yBajy TajHHU
nojanwm, kao u 3amruta UKT cucrema koju obpalyyjy Ttajue momatrke. OBo
yKJbY4yje puznuke Gapujepe, Kao IWTO Cy Orpaje U MPUCTYITHE KOHTPOJIE, Kao
U TEXHOJIONIKE Mepe, Kao IITO Cy KPHUITOBAamke IOJaTaka, JBOCTPYKa
ayTeHTH(UKaIHja 1 6e30eTHOCHH MTPOTOKOIHN 32 KOMYHHUKAIIH]Y.
Axpeautanuja UKT cucrema: UKT cuctemu koju obpalyjy TajHe momaTke
Mopajy OWTH aKpeIHTOBaHM OJ CTpaHe MHHHCTapCTBa OA0paHe y BE3HW ca
TEXHOJIOIIKMM aclleKTUMa W Kpunrto ompemoM. Kannenapuja Casera 3a
HAIIMOHANHY O0e30eTHOCT M 3aIITUTy TajHUX IojJaTaka BpIIH 0e30eaHOCHY
akpeautaunjy Tux UKT cucrema xako Ou ce ocurypaio Ja cy y Ckiiaay ca
HajBHIINM 0e30€IHOCHIM CTaHIapAuMa.

Oodyka m cBect: I[lman mpensuha oOyKy CBUX 3alOCIEHHX KOjU UMajy
NPUCTYII TajHUM TOJalluMa, Kako OM OMIIM YIIO3HATH ca CBOjUM oOaBezama y
BE3U Ca 3aIUTHTOM TajHUX I0/IaTaKka, Ka0 M ca HAjHOBHjUM IMpeTHama U
Meronama ondpaHe. OOGyka ce peoBHO aXypHpa Kako O oIpakaBaja HOBE
n3a30Be y obmactu 6e30emHoCTH HH(DOpMAITHja.

Cankuuje 3a Kpuemwe 3amrure: [lmaHupame CcaHKOWja y Caydajy
HeoBJalieHOT NPHUCTYNA WM OTKpUBamba TajHUX mojaraka. CaHKIWje ce
OJJHOCE Ha KpIIeHa IpaBUiia pajia ca TajHUM IoJanMa, OUIo 1a ce paau o
¢m3mukum npocropuma i UT cucremuma.

Iliian mocrynama y BanapeanuMm curyanmjama: OOyxBara mporeaype u
Mepe Koje Tpeba mpeay3eTd y ciydajy Hamana, 3J0ynoTrpede Wid IpyrHj
BaHJIPCIHUX CHTYallMja Koje YrpokaBajy 0e30eHOCT mojaTaka.

IIpahemwe crama ceprudurara: ObyxBaTa npaheme U3IaTUX cepTUPUKATa
3a (M3MYKa U IPaBHA JIMIA, YKIbY4yjyhu IpoBepy BaJbaHOCTH cepTHUKaTa y
KOHTEKCTY H-MXOBOT ITPUCTYIIA TajHUM HOAAIIMA.

Pag ca npaBHMM JuuuMa: YopaBa M capaimba ca NPaBHUM JIMIEMa KOJ
MOBEPJHUBHUX Ha0ABKH, MOCEOHO Y 00NACTH HHAYCTPHjcKe 0€30€THOCTH, KOjH
yKIByuyjy Oe30emHOCT WH(MOpMAIWja W TEXHOJNOTHja Y TPOW3BOJHHM U
CEPBHUCHUM TIPOLIECHMA.

EBunenumje: OpraH jaBHe BJIaCTH MOpa BOJMTH €BHACHUHje O oapeheHrM
CTCMEHUMA TAjHOCTH, MNPUCTYIy TajHMM MOJAIMMa, OOYIM 3arOCICHHX,
WHIUICHTAMa Be3aHUM 3a 0e30eIHOCT, peBu3njama 0e30eHOCHUX Mepa U
YHUIITaBaky TAjHUX [10JaTaKa.

Askypupame miaHa: HamomeHa je ma ce HOHETH IUIaH 3alITHTE TajHUX
MojlaTaka MoOpa PpEIOBHO aXYPHPATH Yy CKIaay ca M3MeHama U JIolyHama
NpOMNKCa, TEXHOJOMIKAX CTaHJap[a, HAay4YeHHX JIeKIHja y paay ca TajHHUM
NojalliMa M HOBOHACTAJMM IpeTHhaMa W pH3MIHMa 32 pajx ca TajHUM
HoAaIMa.



OobaBe3e koje npousuinase u3 [lnana:

1. VYcarnamenocTt ca crtangapauMa 0e30egnoctu : OOaBe3a opraHa Ja ce
ycarjjaci ca HalMOHAJIHMM W MelyHapoIHMM cCTaHaapauMa y o0JlacTu
nHpopmanmone 6e30eaHOCTH, ToceOHO y obiacTu 6e30enqHocT UT cucrema
Koju oOpalyje TajHe monaTke.

2. XopH30HTAJIHA M BepPTHKAJIHA KoopAamHanmja : IlnaHupame U mpuMeHa
Mepa 3alITHTE TajHUX MoJaTaka MoApa3yMeBa capaimy u3Mely pasnnunTux
HHMBOA pyKoBoljela U CEeKTOpa YHyTap OpraHa jaBHE BJIACTH. XOPH30HTAIHA
KoopanHanuja o0yxBaTa pa3MeHy HH(popMandja ¥ YHHPOPMHY NPHUMEHY
Mepa Oe30emHocTH Mel)y pasiIHIUTHM CEKTOPUMA, OK BEpTHKAIHA
KOOpJWHAIIM]ja OCUTYpaBa jacHy MOJPIIKY U HaJ30p pyKoBOhema.

3. ObaBe3Ha o0yka : PenoBHa 00yKka 3al0CI€HHX KOjU UMajy TMPUCTYII TajHUM
mojanuMa, Kako OM ce OCHrypaio Oa Cy CBH yCKiIal)leHH ca HajHOBHUjUM
Mepama 1 npoueaypama. Konrunyupana koMmyHukanuja namel)y oprana japae
BIaCTM M CBHMX YYECHHKa Y IpOLECy 3allTHTE TajHUX IOJaTaka je Of
u3y3eTHor 3Hauyaja. OOyka CBHX 3amocieHHX Tpeba yKJ/byuHMBAaTH HE CaMo
MpaBJbEHC U MPUMECHY IUIaHA, Beh u pazyMeBamk-€ CBUX acClekaTa pU3WKa U
KOOpJMHAIIMje Y OKBHPY OpraHa jaBHE BIACTH.

4. Cucrem monuTopunra u pemusuje : Cucrem 3a npaheme U peBU3Njy KOjU
OCHI'YypaBa Jla ce CBe Mepe 3alITUTE NpPUMEHYjy Ha aJeKBaTaH HAuMH.
PeBuznja u axxypupame IIaHa y CKJIaLy ca HOBUM MPETHaMa, TEXHOJIOMIKHM
HampeauMa ¥ IpOMeHaMa y 3aKOHOIABCTBY.

Iliian 3amITHTE TajHUX MO/IATAKA HUje AMPEKTHO MpomnucaH 3aKOHOM 0 TajHOCTH
MOAATAKA, AU Ce OH Ce CMaTpa UMIUIMLIUTHO 00aBE3HHM Kao 1e0 KOMILIETHOT
CHUCTeMa 3allTHTE TajHUX oJIaTaKa, KOju 00jeIUbYje CBe Mepe U MPOoIeIype 3aIlTHTE
TajHUX IIOJlaTaKa y OpraHy jaBHE BIACTH M KOJH MOpa OWTH y CKIany ca Bakehnm
3aKOHMMa W MPONUCHMA, KAKO O TajHOCTH IOAaTaKa, TAKO M O HH(POPMAIHOHO]
0e30eIHOCTH W KaHIIETAPHjCKUM IIOCIOBamEM, Kao M OIroBapajyhum cexTopckum
(pecopHUM) IpoNMcUMa y CKJIAJly ca HaJUISKHCOTHMA M OCIIOBHMA Koje 00aBJba opra

jaBHE BIIACTH.

HAIIOMEHA : CBE MOJEJIE OBPA3AILIA, OJJIYKA U EBUJIEHIINJA
KOJE CY CACTABHHU JEO IIJIAHA 3AIITUTE TAJHUX INOJATAKA
MOXETE TIPOHARM HA CAJTY KAHIEJAPUJE CABETA 3A
HAIIMOHAJIHY BE3BEJHOCT U 3AIITUTY TAJHUX ITOJATAKA

https://nsa.gov.rs/tekst/577/obrasci.php



https://nsa.gov.rs/tekst/577/obrasci.php

IMPOIEHA ITPETIHE 3A BE3BE/JTHOCT TAJHOTI IOJATKA NJIA
CAMOITIPOLEHA 110 3AKOHY O HHCIHEKIINJCKOM HA/I30OPY N
3AKOHY O TAJHOCTH TIOJATAKA

IMpoueHa nperme 3a 0e30eAHOCT TAajHOr mMoAaTKa (caMOMpoleHa) mo 3aKoHy 0
TajHOCTH MOJIaTaKa TIpeIcTaBJha 0e30eTHOCHY IPOIIeHY KOja Ce IPUMEYje y pady ca
TajHIM nogarmMa. OHa oOyxBara:

e  AHaju3y U IpoleHy Mepa 0e30eTHOCTH
e Wnentudukanujy puzuka
e YcarsjameHocT ca NpPONUCcHMA

OpraHu jaBHe BJIACTH JIy>XHH Cy Ja peJOBHO U3BpIIaBajy IIporeHy mpeTme 3a
6e306eIHOCT TajHOT MoJaTKa (CaMOIPOLCHY) Paji OCUTypamha 0e30eHOT OCTyNamba
ca TajHUM NojanuMa. 3a cripoBoleme caMonpoIieHe WITH IPOLICHE IIPETHHE 3a
0e30eqHOCT TajHOT OJaTKa OITOBOPAH je cTapellnHa opraHa jaBue Biaactu. OH
UMa KJbYYHY YJIOTY Y HHHLHMPAby U HaATJIeAamby poleca CaMOIpOLCHe.

Paznuka wusmelly Ilpouene mnperme 3a 0e30eJHOCT TAjHOI NOJATKA KOJA
oapehuBama mepa 3amrTure TajHux nogaraka (wiadH 30. 3akoHa 0 TajHOCTH
noaaraka) u Ilpouene moryhe mrere mo murepece PenyOiukxe CpoOuje kox
onpehuBama crenena tajHoctu mogaraka (wian 10, craB 3. 3akona o TajHocTH
nojaaraka):

| Kpurtepujym H IIpoueHa nperme || IIpouena moryhe mrere
[MoTtennujannae nocieauie
AHanu3a pu3uKa u ) . AU
Dokyc OTKpHBama TajHUX I0/IaTaKa 0
06e30eTHOCHUX Mepa
HHTEpece ApKaBe
3amryTa rnojaraka, [MpouemuBame nocieanIa Mo
Capxa npeny3uMame Mepa 3a 6e36eHOCT, 0O10paHy, CIIOJbHE
0e30emHoCT OJTHOCE
[MpoueHKTH yTHIIA] HA HALIMOHAIH
Kibyune OrneHuty MoryhHOCTH port YT ! Y
6e30eqHOCT U 0JJHOC ca APYTHM
AKTUBHOCTH 3aIITHTE TTO/IaTaKa
3eMJbama

Oga pa3znuka u3mely npornena n3 wiana 30. 1 wiana 10. cTaB 3. 3akoHa n1exH y Qokycy
U cBpcH npoueHe. [IporeHa npetme 3a 6e30e1HOCT TajHOT MmoJaTka 00yxXBarTa aHaU3Y
pusuka u 0e30eqHOCHMX Mepa, kao M MoryhHoctu 3amTure nogaraka. Ca npyre
cTpaHe, InpoleHa Moryhe mrere pa3MaTpa INOTEHIHjaJIHE IMOCIEAMIE OTKpUBamba
TajHUX TMOJaTaka Mo WHTepece JApkaBe, Kao mTo ¢y 0e30eaHoCcT, oa0paHa U CTIOJbHU
OJTHOCH.



Ko cnpoBoau npoueny npetme 3a 0e30eJHOCT TAjHOT NMOAATKA HJIN CAMOIIPOLEHY ?

e CrapemHa opraHa jaBHE BIIaCTH MOJKE J1a OJJPeIH:
o 3amocjeHOr HJIM IPYIy 3aM0CJeHUX Ca CTPYYHHUM 3HameM Koju he
JUPEKTHO OUTH 3aIy>KSHU 3a CIIpoBoherme cCaMoIpoIieHe.
o Komucujy xoja ykspydyje npeicTaBHUKE Pa3IMIUTHX OpPraHU3alMOHUX
jeAVHHIA pagy CBEOOYXBAaTHOT NMPHUCTYIA IPOLICHH.

Kibyunu kpuTepujymu 3a npoueny nperme - [Ipema unany 30. 3akoHa o TajHOCTH
HojaTaKa, IpoIeHa ce 3aCHUBA Ha clieiehuM KpuTepujyMumMa:

1. CreneH TajHoctu — onpeljyje HUBO 3aIITHTE.

2. [Ilpupona nokymeHTa — aHAIM3Mpa Ce CAAPKaj JOKyMEHTA.

3. IIpouena mpeTmHu — UASHTU(UKY]Y Ce U3BOPU PU3UKA U MPEIIAXy Mepe
CMambeHa.

PyxoBaJial TajHHX MoAaTaKa MMa BaXHY yJIOTY V:

e OnepaTHBHOM yIpaBJbaiby NOJAIMMA Y CKJIady ca 3aKOHOM.
e Ilpahewy npumMene 6e30eJHOCHHX Mepa 3alITUTE MOAATaKa.
e  (OO0e30chuBamy NCTIPABHOCTH W KOMIICTHOCTH TOKYMEHTAIIH]€.

Jlok je pykoBoamian opraHa oAroBOpaH 3a CHpoBoleme MpoueHe, pyKoBanal] TajHuX
MOJIaTaKa YecTo Mpy>ka TEXHUUKY U ONIEpPATHUBHY MOJPIIKY y OKBHPY OBOT IpoOIleca.

YHyTpamma koHTpouia - [Ipema Unany 84. 3akoHa 0 TajHOCTH MoJlaTaka:

e  1Ma 3aJaTaK Ja IpaTH U nposepasa ciposoheme IIporeHe npeTme 3a
6e30eIHOCT TajHUX TMofaTaka (CaMOTPOIIeHE) U APYTUX Ge30eTHOCHHX
nponeaypa.

e Ona ce Qoxycupa Ha uaeHTH(UKAIM]y MOryhux HeJocTaTtaka U npeyiaxe
KOpEeKTUBHE Mepe Kako Ou 00e30eamna yckinal)eHOCT ca MponrcuMa.

OAroBOpHOCT 3a YHYTpalllhy KOHTPOJY UMa PyKOBOAWIALl OpraHa jaBHE BJIacTH, a
y oapeheHMM opraHMMa jaBHE BJIACTH (HIP. MHHHCTapCTBA YHYTpAIIBUX IOCIOBA,
onopane, win be3denHocHo-MH(OPMATHBHA areHIMja), MOCTOje TMOCEOHO 3ay)KeHe
OpraHM3aIlOHE jeIMHUIIE 3a OBE 3aJIaTKe.

Oo0pa3zoBame U o0yka: OCHOBHHM eJleMEHTH 3alITHTE TAjHUX TMOJATaAKa -
Mpe/ICTaBba KIbYYHY KOMIIOHEHTY Y U3TPajibi CBECTH 3aMOCICHHUX O 3aIITUTH TajHUX
rmoJiaTaka u pa3Bojy 06e30eTHOCHE KyIType:



1. PasymeBame npoueaypa: OOyka 10npruHOCH O0JbEM MTO3HABALY H
NPUMEHH MPONUCAHUX MPOLEIypa y Paay ca TajHUM MoJannuma.
2. Ymameme JbyACKHX rpemaka: CreueHa 3Hama U BelITuHe oMoryhasajy
3arociIeHnMa Jia:
o IIpemo3najy u n30eTHy OMacHOCTH.
O  AJIEKBAaTHO pearyjy Ha IpeTHe.
o Ocwurypajy UCTIpaBHO IOCTYIAKE Ca MOIAIIMa.
3. ChnpemHOCT 1 0AT0OBOpHOCT: be3dbeqHOCHa aKTHBHOCT MO/Ipa3yMeBa:
o CrpeMHOCT AeIoBamka y CKIIAAY Ca yCBOjCHUM 3HAFbHMa,
BEIITHHAMA U BPETHOCHHM CTaBOBHMA.
o Ilpeno3HaBame NPETHH U PEaroBambe Ha HUX.
O AHraxoBame HaJJIC)KHUX OpraHa y cliy4ajy moTpeoe.

KonTunyupana odyka: Kibyune 061acTu - yKibyayjy:

e Papg ca tajuum moganuma: PazymeBame 0e30eIHOCHUX TPOIIEAypa.

e Hudopmanuony KyJaTypy u cBect: [Ipakce 3amrute nHpopManmja u
yIpaBJbama PU3UIAMA.

e  Opranmu3anuony 6e36exHoct: Pa3Boj 3ajeJHHYKUX BPETHOCTH U CTaHAAP/A.

e Cajoep xurnjeny: OnpxaBame JUrHTaIHE 0€30€IHOCTH KPO3 MPEBEHIIHN]Y U
3aITUTY CUCTEMA.

3Haqaj U IUBbEBH - JOIIPUHOCE 3aIITUTH KIBYYHUX BPEIAHOCTH!:

Hanuonanine 6e30eqHOCTH.

OndpaHe U yHyTpalIlbUX OCJI0BA.
Jbyackux cio0oaa u npasa.
[oBepbuBocTH HHGOPMALMja U IOAATAKA.

3a eaxykauuje, o0yke M TpPeHMHIe Y Be3M €a NPUMEHOM 3aKOHA 0 TajHOCTH
noaaraka HajjexHa je Kanuesapuja CaBera 3a HauuoHaJHY 0e30eIHOCT U
3alITUTY TAjHUX MOJATAKA.

TexHo01IKA MOAPIIKA - YTIOTpeOa CaBpeMEHHNX TEXHOJIOIIKUX ajaTa Kao IITOo Cy:
e Enkpunumnonn codpreepn
e Cucremu 3a npaheme

OBu amatu omoryhaBajy Tpenm3HHjy HISHTH(UKAIH]y MpeTmH. YckiaheHocT ca
meljyHapoHuM cranaapanma kao mto je ISO/IEC 27001 nonpuHOCH yCIOCTABIBAY
HajO0OJPUX MPAKCH y MPUMEHE Mepa HHopMaIrone 6e30eTHOCTH TajHUX MOJIaTaKa.



CamonponeHa no 3aKoHy 0 HHCIIEKIIHjCKOM Ha/a30py - O0yxBara:

e PenosHo npahemwe npouenypa
e MWnentndukanmjy HempaBHUIHOCTH
e Kopeknujy ako je norpe6Ho

HMHcneknmjcKu U CTPYYHH HA/I30P - CIIPOBOJE:

e  MuHMCTAPCTBO NpaB/e — HHCICKLI]CKU Haa30p.
e Kanunenapuja CaBera 3a HAaIMOHAJIHY 0€30€HOCT M 3aIUTHTY TajHUX
noaataka (KCHBu3TII) — crpy4yHn Ham30p KOjH YKIbydyje:
o KoHnTpony pazna ca TajHUM mojanyMa.
o  VYHyTpalkby KOHTPONY Y CKIaJy ca CTaHgapIuMa.

IIpumena y npakcu:

Ipumep 1: UyBamwe u odpana tajuux nogaraka ("Crporo mosep/buso') Opran
jaBHE BJIACTH KOjU paIy ca JOKyMEHTHUMA Y MalUPHO] POpPMHU OTKPHO je HEJOCTaTKE Y
npuMeHn Mepa ¢pusndke 6e3denHocTn. Mepe Kopeknmje:

e lHcrananuja BUmCO-HAA30DA.
e  Orpanudere TIPHUCTYIIA CaMo OBJAITNEHUM JIUIHMA.
e 3ameHa ceda BUIITUM HABOOM 3aIlITHTE.

Ipumep 2: JururanHa pa3MeHa y3 crpaHe craHgapae OpraHu jaBHe BIAcTH
NPWIAKOM crpoBolema Mepa mHpopMaImoHe 0e30eTHOCTH KOpHCTE IutaThopMe ca
HEaKTyeJIHUM NpoTokoiauMa. Mepe Kopekumje:

e [Ilpena3zak Ha miathopme yckinaljeHe ca HaJHOBUjUM Mel)yHapOTHUM
cranaapanma (Hnp. ENISA mpenopyke).

e OOyka cnyx0OeHHKa 33 MPABUITHO KOpUIhiehe JUTHTATHIX ajaTa.

e KouTtunynpaHo npaheme eQuKacCHOCTH CUCTEMA.

e Capanma ca MeljyHapoJHUM ekcriepTuMa 3a HHHOPMAIMOHY 6e30€aHOCT.

3akbyyak

IIponiena mperme 3a Oe30eqHOCT TajHOr MOAATKA WIJIM CaMOTIPOIICHA HHje caMo
uaeHTH(UKAIMja HEMPaBWIHOCTH, Beh H KOHTHHYHpaH Tpolec YyHampehema.
KombOunamnmja penoBHe ImporieHe, OOyKe, TEXHOJOMIKHX pEeIIeHka, YHYTPAIIbhe
KOHTPOJIE U HaJ30pa OCUTypaBa HajBUIIN HIBO 3aIITHTE.



JINCTA 3A ITIPOLEHY BE3BEJJHOCTHU OPT'AHA JABHE BJIACTH 3A
PAl CA TAJHUM NIOJALTUMA (CAMOITPOLIEHA)

OBa JHCTa CIIy’XKH 3a IpoleHy 0e30eTHOCHMX KalaluTeTa OpraHa jaBHE BIACTH Yy
CKJIQJly Ca IPOIHMCHMAa O 3alUTUTH TajHUX I0JaTaka M WHCIEKIHjCKOM Ha/a30py
(camomporniena). [IporieHa ce BpIIM Kpo3 TTOSHCKO W OMUCHO OICHUBAabe, Kako Ou ce
0010 jacaH yBUA y cTame 0e30eMHOCTH U 00JIacTH KOje je MOTPeOHO YHAIIPEAUTH U
CauMmbaBa je caM OpraH jaBHE BJIACTH, KA0 MHTPYMEHT 32 UMILIEMEHTAlM]jy 3aKOHa O
TajHOCTH IO/IaTaKa.

Konturynpano mnpaheme u molOospmame 0e30€THOCHHX Mepa je KIbYyYHO 3a
yCKJIaljeHOCT ca IPONHCHMa U CMakbCHe PU3UKA O KOMIIPOMHUTALH]jE MOIaTaKa.

Ogaj Mmozmen omoryhasa Op3y MPOIeHY U HACHTU(PHUKALN]Y CTa0UX Tadyaka y CHCTEMY
6e30eqHOoCcTH. CHCTEMATCKO OIICHUBAKE 3AIITUTE TAjHHUX MOIaTaKa j¢ KJbYUHO 32
6e30eaHOCT. [IpuMEHOM OBUX KPUTEPHjyMa U METOMOJIOTH]E OllCHhHBamba, Moryhe je
OJPEIUTH HUBO YCKIal)eHOCTH U IpeIy3eTH Mepe 3a yHanpeheme.

1. Opranuszannona 0e30eHOCT M 3aKOHCKa yckJaleHoer

e Jla i1 je JOHET MHTEPHH aKT O 3aIUTUTHU TajHUX MoJaTaKa?

o Jla i1 je UMEHOBAHO JIKIIE 32 O€30€HOCT TajHHUX MmogaTaKa?

o Jla 111 je ycrocTaBJbeH CHCTEM UHTEpHE KOHTPOJIE y pajly ca TajHUM rojanuma?

e Jla i1 Cy 3aIOCIICHH YIO3HATH ca IpolieAypaMa pyKOBama TajHUM rmojanumMa’?

e Jla 111 moCTOjH IJIaH 32 MOCTYIAke y BaHPEIHUM CHTyalljaMa Koje MOry
YIPO3UTH TajHE HoAaTKe?

2. llepconanna 6e30eqHOCT

e Jla ;i1 CBM 3aIOCJICHU KOjH MPUCTYIIA]y TajHUM TOAaKMa TOCELY]y
onrosapajyhe 6e36enHocHe cepTudukare?

e Jla 1 ce BpIIHM peloBHA MpoBepa Oe30e1HOCHE 000HOCTH 3aII0CIeHUX ?

o J[a 1 mocToje mpolieAype 3a npujaBy 0e30€JHOCHUX PU3UKA KO 3aMIOCIEHIX
(HTIp. KOMIIPOMHUTOBAHU KOHTAKTH, (PMHAHCH]CKU TIPOOIEeMH)?

e Jla 11 mocTojM MporpaM exyKaryje 1 MoJu3amka CBECTH O 3alTUTH TajHUX
nojaraxa?



3. ®usnuka 6e30eqHOCT

o Jla mn o6jexat y kome ce oOpal)yjy TajHU momaiy nMa oarosapajyhe
6e306eHOCHE 30HE?

e Jla 1m je nepumMeTap objexra pusnuku ooe30ehen (orpaae, kamepe,
KOHTPOJIMCAHH yIia3)?

o Jla 111 TOCTOjM CHCTEM KOHTpPOJIE PUCTYIA IPOCTOpHjaMa Y KOjuMa ce 1yBajy
TajHU moanu?

e Jla i ce IPUMEBYjy IPOLEAYpe 3AIUTUTE O TI0kKapa, MOIUIaBa U IPYTHX
TIPUPOAHUX OTIACHOCTH?

e Jla 11 moctoju 0e30€JHOCHU CUCTEM 3a OTKpUBambE HeoBIamheHoT NpucTyna
(anapmu, cenzopu)?

4. Unpopmanmnona 6e30eqHOCT

e Jla 1u UKT undpacrpykrypa uma oaroapajyhy akpeanTanujy o crpaHe
Munncrapcrsa ogbpane u Kannenapuje Caera 3a HannoHanHy 0e30€IHOCT U
3aIITHTY TajHUX IoJaTaKa?

o Jla mu je ummiementupan crangaapa ISO/IEC 27001 y ckiany ca nmpomnucuma?

e Jla 1 mocToju cucTeM 3a ynpasibame npuctynom UT cucremuma koju caapxe
TajHE moxaTke?

e Ja 1 ce BpIIM pellOBHA aHANIM3a PABUBOCTH U TeCTUpame 0e30eTHOCHUX Mepa?

e Jla 1m mocToju MexaHu3aM 3a rnpahiemne U eBUACHTHPAE IPUCTYIIA TajHUM
MOJallMa Y AUTHTAITHOM O0IHKY?

e Jla 1t moCcTOjM IpoIieIypa 3a yIpaBJbame HHIIMACHTAMA Y 00J1acTh
nHpopmanmone 6e36eaHoCcTN?

5. AnMuHHMcTpaTHBHA 6e30e1HoCT

e Jla i1 je ycriocTaBJbeH (DyHKIMOHAIAH PyKOBAIAll TAjHUX MoAaTaka?

e Jla 111 je yCIOCTaBJbeH CHCTEM YHYTpAIIbe KOHTPOJIE HaJl PyKOBabEeM TajHUM
nojganyumMa?

e Jla i1 IOCTOje MpOLEype 3a O3HAYABAKE, YyBabhe H TUCTPUOYIIH]Y TajHHUX
rnojaraka?

o J[a 1 ce mpUMeERYjy Mepe 3alITUTE TPUITNKOM apXHBHPaka U YHUIIITABaHbha
TajHUX JOKyMeHaTa?

6. Be30eqHOCT KOMYHHMKaLHja

o Jla mu ce kopucTe 0J0OPEHU KPUITOrPAPCKU CHCTEMH 32 KOMYHHUKAIIH]Y TajHUX
rojaraxa?



e Jla 11 cy KOMYHHMKallMOHH KaHAJIH 3aIUTHNEHN O/ IPUCITYIIKUBaba 1
HeouaitheHor npucrtymna?

e Jla 111 TOCTOj ¥ MTOJTUTHKA yTIpaBJbarkba MOOWITHEM ypehajuma 1 mpeHOCHUM
MeIujuMa KOji MOTY Caip>KaTy TajHe moaaTke?

e Jla 1M1 TOCTOjM CHCTEM 3aIUTUTE OJ] €JIEKTPOHCKOT Ha/130pa U MPHUCIYIIKUBamba?

7. YupaBbamwe 0e30eHOCHUM MHUHMIEHTHMA

e Jla tu mocToju mporeypa 3a MpujaBy, aHAU3Y U pellaBamke 0e30¢THOCHUX
HHIAAeHaTa?

o Jla 1t cy 3amociieHr 00yUeHH J1a MPET03Hajy U npujaBe 0e30eAHOCHE
UHIUACHTE?

e Jla 1 OCTOjU MJIaH KOHTHHYUTETA MOCJIOBAbA Y CITy4ajy 6€30€IHOCHOT
HHIUaeHTa?

e Jla tu cy mpemy3eTe Mepe 3allTHUTE O] HHCAjACPCKUX MPETHH?

8. Unaycrpujcka 6e30eaH0CT

e Jla i ce moBepJbHBE HaOaBKe ca (GU3UYKUAM M IPABHUM JIHIIUMA BPIIE Ha
OCHOBY TIoceOHUX 0e30eTHOCHUX mporeaypa’?

e Jla mu ce mpoBepaBa 6e30e1HOCHA [TOTOOHOCT MPUBPEAHUX CyDjeKaTa ca KojuMa
Ce CKJIamajy yroBopu?

e Jla 71 MOCTOjU CUCTEM 3AINTUTE TAJHUX MOJIATAKA Y MPOIIECy jaBHUX HabaBKu?

YIOYTCTBO 3A ITIPOLHEHY

MeTom010THja OlICHUBAA!
1. Toencka ouena (1-5)

1 - Hema uMIuieMeHTAIH]€

2 - JlenmMMUYHO UMILIEMEHTHPAHO

3 - OCHOBHHU HHMBO MMITJIEMEHTAIIN]E
4 - JloGpa uMIIeMeHTaIrja

5 - [lornyHa uMIuIeMeHTanKja

2. OnucHa oneHa
- Kparak onuc TpeHyTHOT cTama

- Kipyunn n3azoBu u npobiaeMu
- IIpenopyke 3a yHanpeheme



OCHOBHH KpHUTEpPHjyMH

e IIpaBujHOCT 03HAYaBaIa TAjHUX MoAaTaKa: [IpoBepuTH l1a U je HUBO
TajHOCTH MPaBMIHO ojpeljeH y ckiiaxy ca 3aKOHOM O TajHOCTH MOJIATaKa.

e Mepe ¢puznuke 3amrure: Ouemyje ce 1a au cy odezdehenu onrosapajyhu
YCIIOBH 3a CKJIAIUIITSE:E U PYKOBAbhE TajHUM MOAAINMA.

¢ KourpoJa npucryna: cnuryje ce 1a v je OrpaHUYeH IPHUCTYI CaMO
opmaicHUM JIUIHIMA.

e O0yka 3anociuenux: [Iporena HEBoa 00ydeHOCTH 0C00Iba KOje PYKYje
TajHUM IOIAIMa.

o Tlocryname y cayyajy unmmaenrta: EpukacHocT Mepa 3a oAroBop Ha
KOMIPOMHTALY]Y MOAATaKa.

OnucHe npenopyke 3a yHanpeheme

Ha ocHOBY M3BpIICHOT OllekHBamba, Ipenopydyjy ce cienelie Mepe 3a nodosblIame
3alITUTE TajHHUX [0JaTaKa:

1. Yuanpelheme o3HauaBama TajHUX NoJaTaKa

e  Ocurypartu Ja ce 03HaKe TajHOCTH JIOCIETHO IPUMEHY]jy Ha CBa IOKyMEHTa
y cKJIaJly ca 3aKOHOM O TajHOCTH I0JiaTaKa.

e CmpoBecTd PeOBHY KOHTPOIY IPAaBUIHOCTH O3HAYaBamba U YCKIaJUTH
HenocTajyhe o3Hake.

2. Jauame pusuuke 3amTHTE

e [loGospmIaT CKIAANIITEHE TAJHUX 110/1aTaKa IIPUMEHOM CaBPEMEHHX
6e30eTHOCHHX OpMapa U MPOCTOPHja ca KOHTPOJIIMCAHUM HPUCTYTIOM.

e HHcTanuparu nopaTHe CHCTEME HAA30pa M alapMHE CHCTEME y CKIIafy ca
pHU3UIMMA.

3. CTposka KOHTPOJIA MPUCTYIA

e [lpuMeHHTH IPUHIIUI ,,MUHUMAJHUX OBNanhema’“ Kako OU ce MPUCTYI
TajHUM MOJAaIMMa OTPAaHIYHO CAMO Ha JIMIa KOjUMa je TO HEOIIXOIHO.

e  PeBuaupaTy M @XXypUpPATH JHCTY OBJAIINEHHX JIULA U PEJOBHO BPLIUTH
npoBepy 0e30eTHOCHUX cepTHdUKaTa.

4. TloGosbmame 00yKe 3aM0OCTEHUX
e  Opranms3oBatu 006aBe3He 00YKe 3a CBE 3aI0CIeHE KOjU PYKYjy TajHUM

MOJaIMMa, ¢a IIOCCOHNUM HArJIaCKOM Ha MTOCTYMAKkE Y BAHPSIHUM
CUTyalyjama.



e  Pa3BuTH npupydYHHKE U MaTepujaie Koju he OuTH HOCTYMHH 3aM0C/ieHIMa 3a
Op3y pedepeHiry.

5. Jauame mpoueaypa y ciiy4ajy MHIHIEHTA

e  VCIOCTaBUTH jaCHE M JOKYMEHTOBAHE IPOLELYPE 32 MIOCTYNAkE Y CIydajy
KOMIIPOMHTAIIH]E TajHUX MOJaTaKa.
e CnpoBoauTH peioBHE cuMyJanyje 0e30eTHOCHNX HHIHICHATA Paan
MPOBEPE CIIPEMHOCTH 3aMIOCICHUX U CHCTEMA.
6. PenoBHa peBu3mja u yHanpeljeme 6e30eHOCHIX Mepa

e  VYCIOCTaBUTH MEXaHW3aM 3a IIEPHOJIUYHO OleHhUBame 0e30€JHOCHIX Mepa U
ycknahuBame ca HajOOJFUM Ipakcama.

e  CnpoBoauTu He3aBUCHE 0e30€HOCHE MPOBEpE KaKo OM ce yTBPIHIIE
CJ1aboCTH 1 0JIArOBPEMEHO HCIIPaBHUIIC.

dunaHa oLeHA:

e 80-100% - Bucox HuBO 0€30eAHOCTH (CHCTEM y MOTIYHOCTH ycKial)eH ca
MpoNHCcHMa, Maya IoTpeda 3a yHamnpehemeM)

e 60-79% - Cpenmu HHUBO 0e30eTHOCTH (MCIYHCHU KIbYUYHH 3aXTCBH, alld
MOCTOje 00J1aCTH KOje Tpeda YHAIpeuTH)

e 40-59% - Hu3ak HuBO 0e30e1HOCTH (3HAYAJHU HEIOCTALM, HEOIIXO/HO
yHamnpeleme y Bullie 001acTH)

e 0-39% - KpuTuuan HuBO 0e30eTHOCTH (XUTHO Mpeay3HMarme Mepa 3a
ycknal)eHOCT ca mpomnucuma)

Oga meTozooryja omoryhasa 6p3y u 00jeKTHBHY IPOIIeHY 0e30eTHOCHUX KamaluTera
OpraHa jaBHE BIIACTH, MJCHTU(HKAIM]y ClabuX Tayaka W IpeAy3uMame Mmepa 3a
MOOOJBIIAGE.

OUHAJIHA OIIEHA - ITIOEHCKA CKAJIA

VYkynan 06poj nurama: 40
Munnmanan moryhu 6poj nmoena: 40 (ako ce cByna noouje 1)
Maxcumanan moryhu 6poj noena: 200 (ako ce cByna noduje 5)



IIpouenar Ioencku
pout Hugo 0e30eqnocTH
yekaaleHocTn omncer
80-100% 160 -200 |Bucok HHBO 0e30€IHOCTH (CHUCTEM Y MOTITYHOCTH
nmoeHa yckialeH, Masa norpeba 3a yHanpehemem)
120 — 159 Cpenmu HUBO 0e30€THOCTH (MCITYyHEeHH KIBYYHHU
60-79% HOCH 3aXTEBH, ald TIOCTOje OO0NacTH Koje Tpeda
YHAIPEIUTH)
40-59% 80-119 Husak HMBO 0e30eqHOCTH (3Ha4YajHU HEIOCTALH,
nmoeHa HEONXOJHO yHanpelheme y Buiie 00J1acT)
40 — 79 Kpurnuan HHUBO 0e30eqHOCTH (XHTHO
0-39% HoeHA mpeqy3uMame Mepa 3a  yckiaeHocT  ca
MIPOITHCHMA)

IIpumepu ouem-uBama

OBu puMepH TOKa3yjy Kako ce OIewkyje HIBO 0e30eTHOCTH HHCTUTYIIH]E U KOje Mepe
je HEONXOMHO TpeAy3eTH 3a yHampeljele 3allTUTe TajHUX  [oJaTaka.

IIpumep 1 — Bucoka ouena (5)

Opranuzanyja je y NoTIyHOCTH IPUMEHHIIa CBE Mepe 3allTUTe, YKIby4dyjyhu:
e KopekTHO 03HauaBame TajHHUX MOJaTaKa.
e IIpeumsHo neduHMCaHE NPOLEAYPE 32 PYKOBabE MOAALMMA.
e (CaspemeHe cucteMe (usmyke 3amTuTe (COOE Ca KOHTPOIUCAHUM
HPUCTYIIOM, IPOTUBIIPOBAIHE OpMape).
e  PenoBHY 00yKy 3aI0CIICHHX.
e bBp3o u epukacHo moctyname y cirydajy 0e30€IHOCHOT MHIIHICHTA.

IIpumep 2 — Cpenma ouena (3)

Opranusanyja je ycrocraBiia OCHOBHE Mepe 3allTUTe, alli uMa ciienehe HepocraTke:
e (O3Hake TajHOCTU HUCY yBEK JOCITEIHO MPUMEHEHE.
e Hucy cripoBenieHe cBe NpernopyyeHe Mepe (pu3nuKe 3allTHTE.
e JlocTyn 3amocieHrMa HUje yBEeK OTpaHWYeH y CKJIaqy ca IMpoIicuMa.
e OOyke HHUCY pE/IOBHE.

IMpumep 3 — Hucka ouena (1-2)

Opranmnzanyja nMa 030MJpHE HEJOCTAaTKE Y 3alITUTH TajHUX IOJaTaKa:
e  (O3Hake TajHOCTHU Cy YECTO HETAYHE WJIA UX HEMA.
e Tlomanu cy cauyBaHHU y HEaJleKBATHUM YCJIOBHMA.
e [lpucryn Huje orpaHUYeH OBJIaIheHUM JIMIIMA.
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e Hepocrarak 00yke u mporeaypa 3a pearoBame y CIy4ajy WHIU/ICHTA.
IIpumep onemuBama ca npenopykama
IIpumep 1 — Cpenm-u HuBo 0e30eqHocTu (145 noena / 72,5% yckiaalhenocru)

Ouena: Uuacrutynyja je nocturia 145 ox moryhux 200 moeHa, MITO 3HAYH J1a j& HUBO
ycknahenoctu 72,5%. OBo je cpeamn HUBO 0€30€JHOCTH, IITO yKa3yje Ha MOCTOjame
onpeleHnX HemocTaTaka KOjU MOTY YTHIIATH Ha 3aIITUTY TajHUX MOJaTaKa.

Kibyune ciadocTu:

e  O3Hake TajHOCTH HHUCY YBEK JOCICIHO IPUMEHEHE (YECTH MPOIYCTH Y
03HAYaBambYy MOjCMHUX JIOKYMEHATA).

e  duznuka 3alITHTAa HUjE HA ONITUMAIIHOM HUBOY (HEKU JIOKYMEHTH CE 4yBajy
y Heoarosapajyhum ycioBuma).

e KoHTpona npuctyna HUje y NOTIYHOCTH Yy CKIaay ca mpornucuma (TojenHu
3aI0CJIeHH UMajy IIMPHU IMPHUCTYI HETO MITO je HEOIXOIHO).

e  OOyke 3al0CICHUX CE OJPKaBajy OBPEMEHO, ajli HUCY CHCTEMaTH30BaHe.

e Henocrarak gopmani3oBaHuX OpOLEIypa 3a PearoBambe y Clydajy
0e30eIHOCHOT MHIMICHTA.

IIpenopyke 3a yHanpeheme:

1. Tlobo/pmIaTH 03HAYABAKHE TAJHUX MOAATAKa Kpo3 YBolewe HHTEpHE
KOHTpOJIE 03Ha4YaBarbha U CIpOBoljerbe 00yKe 0 MPaBUITHOM 03HAYaBaY
JIOKyMeHara.

2. OjauyaTu Ppu3MUKy 3aIITHTY HAOABKOM OATOBapajyhHuX MPOTHBIPOBATHUX
opmapa U yBoljermeM oaaTHix 0e30eIHOCHUX Mepa 3a CKIAANIITEHhE TajHIUX
nojiaTaxa.

3. OrpaHm4YMTH OPHCTYN TAjHUM MOJAIMMA CaMO Ha JIUIA KOjuMa je
MPUCTYTI HEOTIXO/1aH 32 00aBJbabE IOCIIa U PEIOBHO aKypHPATH JIHCTE
oByamreHnx JINIA.

4. Ycpojutu popMain30BaHu nporpam odyke, koju he ce ogpxkaBatu
HajMame /IBa ITyTa TOUIIbHE Ca IPAKTHYHUM BeX0aMa M TECTHPABEM
3aM0CIICHHX.

5. Pa3BUTH M HMILUIEMEHTHPATH NMPOLIEAYPE 32 pearoBame y ciayuajy
0e30eqHOCHOT MHIMAEHTA, YKIbY1yjyhn cumynamuje moryhux crieHapuja
Kako O 3arociieHu OMii 00Jbe PUIIPEMIBEHH.



Ipumep 2 — Huzak HuBo 6e36eqnoctu (85 moena / 42,5% yckiaalhenocrun)

Ouena: Uucturynuja je ocBojmwia 85 o moryhux 200 nmoeHa, mMTO 3HAYM /13 j¢ HUBO
ycknahenoctu 42,5%. OBo ykasyje Ha HM3aK HHBO 0e30€HOCTH, IITO 3HAYM Ja
MOCTOje 3HA4YajHH HEJOCTallM KOjH MOTY IOBECTH J0 KOMIIPOMHUTANHjE TajHIX
MoJaTaKa.

Kibyune ciadocTu:

e Behuna gokymeHaTa HUje aJeKBaTHO O3HAYEHA TajHOIINY, IIITO CTBApa
PH3HK 0]1 HeoBJIaheHOT PUCTYIA.

e [lomanum ce uyBajy y HeaJleKBaTHUM IpocTopuMa 6e3 oarosapajyhe dusuuke
3aIITHTE.

e He nocroju cucteMcka KOHTpOJIA IPUCTYIIA TAJHUM OAalMa — 3aII0CIICHU
0e3 oaroeapajyhux osnamhema Mory 1ohH y KOHTAKT ca MOBEPJHUBUM
nHpOpManrjama.

e OOyKe 3aMOCIICHUX HUCY OPTaHU30BaHE, a CBECT O BAXKHOCTH 6e30eTHOCTH
rojiaTaka je Ha HUICKOM HUBOY.

e He nocroje mpouenype 3a NOCTylambe y CIydajy HHIMICHTA, HUTH je HKaaa
CIpOBeJicHa CUMyalyrja 0e30€IHOCHOT HHIUICHTA.

IIpenopyke 3a yHanpeheme:

1. XwuTHO yBecTH NPaBHJIHO O3HAYABA-€ TAJHUX MOAATAKA Y CKIIaIy Ca
3aKOHOM M YCIIOCTaBUTH MEXaHH3aM KOHTPOJIE HCIIPAaBHOCTH O3HAYaBaba.

2. O0e30enuTH aIeKBATHO CKJIAANIITEHE TAJHUX NMOJaTaKa, YKIbY4yjyhu
Ha0aBKy 0e30eTHOCHUX opMapa u 3a0paHy dYyBamba MoJaTaka y
HEaZieKBaTHUM YCIIOBUMA.

3. YcnocTtaBHTH CTPOT CHCTeM KOHTPOJIEe MPUCTYNA, yKibyuyjyhu n3nasame
MPUCTYITHUX JI03BOJIAa CaMO OBJAIINEHUM JIMIMA U PEIOBHY PEBU3H]Y JIUCTE
KOPHCHHKA.

4. OpraHu3oBaTH HHTEH3HBHE 00yKe 3a 3aMocjieHe, ca MoceOHNM Harjackom
Ha OCHOBHE ITPUHIIMIIE 3aIITHTE TAjHUX MOJAaTaKa U IOCIIeIUIIe POy CTa.

5. Pa3BUTH M NPUMEHNTH jacHe MPoOLEAYPe 3a MOCTyName y CIy4dajy
0e30eTHOCHOT MHIIUAEHTA, y3 00aBE3HO CIIPOBOh)eHE TecTHpama U
cUMyJialyja Kpo3 NpakTHIHe BexOe.

6. PemoBHO cIpoBOIMTH He3aBHCHe 0e30€THOCHE PeBU3Hje KaKo Ou ce
NACHTH(HUKOBAJIC KPUTHYHE CI1a00CTH U Npey3erie KOPEKTHBHE Mepe.



PEI'’MCTAPCKHU CUCTEM

PykoBame TajHMM ToJanuMa je mpeasuljeHo camo y ypeheHoMm cucTemy, Koju Mopa
OWTH YCHOCTaBJBECH Yy CKJIAAy Ca MPOMHCUMA W CTaHAAapauMa U3 OOJIACTH 3allTUTE
TajHUX TojaTaka. Tako ypeheH U akpeaUTOBaH CHCTEM NPEACTaB/ba PErHCTAPCKU
CHCTEM.

OcHOBHE (YHKIIMje PErHCTapCKOr CUCTEMa Cy NPHUjeM, CBHACHTHPAE, PYKOBAIbE,
qucTpuOynuja W yHUINTaBame TajHMX nojataka. HasexeHe ¢yHkumje ce
YCIIOCTaBJbajy YHyTap jEIUHCTBEHOI CHCTEMa pPETHCTpa, IPH 4YeMy ce OJpiKaBa
KOMITapTMEHTaJIM3alfja TajHUX I0JaTaKa, WIN CE YCIIOCTaBJba CHCTEM OJIBOjEHHX
HOJperucTapa u NpUCTYITHUX Tayaka.

Peructpu, mojaperucTpu M IPUCTYIIHE Tayke JeNyjy Kao OJArOBOPHE YHYTpallibe
LEJIMHE OpraHa jaBHE BIIACTH 3a IPUjeM M OTIpEeMy TajHHX IojaTaka, Boleme
€BHJICHIIM]a O CBMM TajHUM NOJAallUMa W3 BbUXOBE HAIJIGKHOCTH, TIPABUIHO PYKOBAaHE
U 4YyBamke TajHUX NOJaTaka W3 HHUXOBE HAIJICKHOCTH W TUCTPUOYLHJY TajHHX
HoJiaTaka yHyTap CHCTeMa OpraHa jaBHe BJIACTH.

CBaku oOpraH jaBHE BJIACTH, IpeMa MOTpeOu, Tpeba 1da YCIOCTaBH pErucrap,
NOJApErHcTap WIM MPHUCTYNHY TadkKy 3a KiacupukoBaHe mnoaatke. OHM ce MOTy
YCIIOCTAaBUTH Ha HMBOY MUHHCTAapCTBa, yIpaBa, KaHLENapHja, arcHUuja ¥ OCTaJMX
opraHa jaBHe BJACTH. Perucrapcku cucTeM ce MO)KE YCIIOCTaBHTH 3a TajHEe MOAATKe
KOjH Cy y mamupHOj (OpMH, Kao W 3a IOAATKE Yy EIEKTPOHCKOM OONHKY, KOjU Cy
3anvcaHy Ha OWIIO KOM MEIHjy.

YcnocraBibame PerucTapckor CHCTEMa MMa 3a I[IJb J1a OCHTYpa HOTIYHY KOHTPOIY
HaJl TajHAM TIOJaTKOM U 3a IHErOBO YCIIOCTaBJbahEe HEOMXOAHO je 00e30eauTh
MHHHMAJIHE YCJIOBE:

*  aJieKBaTaH MPOCTOP KOjU WCIYHaBa CBE 3aXTE€BE 3a PECTPUKTHBHU IMPUCTYII
TajHUM MOIAlNMa;

*  yCIOCTaBJbake (PyHKI[Hja OBIAIINCHUX JIMIA U OJpeljuBarbe Jriia OArOBOPHUX 32
PYKOBale W 3alITUTYy TajHUX II0JlaTaka — PYKOBAaollda TajHUM IMojaluMa M
PYKOBaoIIa pErHCTPa TajHUX ITOIATAKa;

*  NOPOIMHUCHBAIE MOJUTHKE 3alITUTE TAjHUX MOJATAKa U MPOIEAypa 3a MOCTYIambe
ca TajHUM IO/IallMa;

*  YCHOCTaBJhaKE CHUCTEMA eJyKallhja 3aloCICHUX 3a Paj] ca TjHUM MOoJaluMa y
PETHCTAPCKOM CHCTEMY;

*  OpraHM30BambE CHCTEMa HAI30pa M KOHTPOJIE Pajia PETUCTAPCKOT CHCTEMA,;

*  W3BpIIeH cTpy4yHH Ha3op ox Kanmenapuje Cagera;

Hauenna opranmsanuja perucTapckor cucrema tpeba ga oMoryhu 3amrTuTy TajHHX
MojaTaka, y CKiIagy ca MHHHUMAJHHM YCJIOBHMAa M CTaHAApIuMa KOjH MOpajy OWTH
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UCIyH-CHH, Y OJIHOCY Ha CTEIeH TajHOCTH KOju je ojpeheH paau 3aliTure TajHOT
HOJIaTKa y CBUM Marucrpaiama cucrema. Takole, cucrem Tpeda na omoryhu HeomeTaHn
NPUCTYIl TajHUM IIOJAIlMMa, KOPUCHUIMMAa KOjU Cy oBjamheHW Aa mpuctyne u
OCTBape yBHJ y TajHU MoJiaTak, Ha ocHoBYy npuHimmna ,,[IOTPEBHO JIA 3HA®.

YcnocraBbambeM OCHOBHHUX (DYHKIMja M MPONUCHBAKEM MONUTHKE 3AIUTHTE TajHUX
NoJIaTaKa H Mpoleaypa 3a MOCTYIake Ca TajHUM MOAAIUM, OPTaHH KOjH YCIIOCTaBIbajy
pETHCTapCKH CHCTEM Tpeba Jja Peryuiy:

*  oapehuBame HajBHIIEr CTENEHA TajHOCTH TAjHHUX MOJaTaKa KOjU HACTajy y pany
OpraHa jaBHE BJIACTH, OJIHOCHO KOje OpraHa jaBHE BJIACTH pa3Memyje ca OCTalIM
OpraHuMma y IpiKaBu;

*  U3pajay aHaIM3€e PHU3MKa, OJHOCHO NPOLEHY YIPOKEHOCTH TajHHUX IOJaTaka y
OpraHy jaBHE BJIACTH;

* JOHOIIEHE OmIyka o oapehuBamy MOCEOHMX AJAMHHHCTPATHBHUX |
0e30eHOCHUX 30HA, 3a paj] ca TajHUM NOJAlMMa, Y OKBHPY 30HE pa3MellTaja
OpraHa jaBHE BJIACTH;

*  JIOHOILICH-E OJUTyKe O OBJAIINCHHM JHIMMa 32 Pajl y HaBeICHUM 30HaMa;

*  IpommcHBamke Mepa 00e30ehema anMUHUCTpaTHBHE B Oe30eTHOCHE 30HE;

*  YCIOCTaBJbalE W aKpemuTalMja CUCTeMa (PU3MYKO-TEXHHUYKE 3aIITUTEC TajHUX
MOJIaTaKa y PerucTapckoM CUCTEMY, Y CKIIaly ca n3pal)eHoM aHaJIU30M pU3UKa U
MpOMHCaHUM MepaMa obe30ehermna;

*  IUIaH 3aIUTHTE TAjHHUX MOJATaKa y PErHCTaPCKOM CHUCTEMY;

*  IUIaH 3alITUTE TAjHUX M10JIaTaKa y PErMCTApCKOM CUCTEMY Y BAHPEJAHUM M XUTHUM
cllydajeBUMa,  OJHOCHO  CJydYajeBUMa  HpylIaBama  0e30€qHOCTH U
KOMITPOMHTOBAA TajHUX 10J1aTaKa;

*  YCIOCTaBJbaE€ CHCTEMa KPUITO3AIITHTE 33 3aLITUTY TajHUX MOAATaKa KOjU ce
pa3Memyjy eIEKTPOHCKHUM ITyTeM;

*  CHCTEeM eBHJICHTHpAHa NOCTYyNaKa U U3BPIICHUX NPOLEAypa 3a pajl i Kopuihemne
PErHCTapCKOT CUCTEMA;

*  CHCTEM OCTBapuBama IPUCTyNla W yBHUJIA Yy TajHE NOJATKE KOJU CE€ 4YyBajy y
PETHCTAPCKOM CHCTEMY, 3 OBJalifieHe KOPUCHHUKE;

*  CHCTEM KOHTpOJIE M Ha/J30pa HaJ OPraHu3allMOHUM M YCIIOCTaBJbEHHUM Mepama
3aIITUTE TAJHUX MOJATAKa,

*  mporpam oOyke oBiamheHNX JMIa ¥ 3al0CJICHUX y OPTaHy jaBHE BJIACTH 3a Paja y
perucTpuma.

[IpaBuiiHO ycrOCTaBJbame PETHMCTAPCKOr cHCTeMa oMmoryhaBa cMameme pH3HKa O]
HeoBJamNeHOT MPUCTYIa TajHUM IOJAIlIMa M KOMIIPOMHTOBAHE TajHUX II0/IaTaKa,
Kao 1 obe30ehuBame crpeyaBama U OTKpUBama HEOBNAIINEHUX Palmbu Koje uMajy
IIWJb HapylaBame 0€30€HOCTH TajHUX 10/1aTaKa.
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EBHJIEHIINJE 3A PAJ] CA TAJHAM MOJALIMMA

- EBugennuja pemema u ceprudukara crenena TtajHoctu "TIOBEPJBUBO",
"CTPOI'O IIOBEPJBUBO" u "IPXXABHA TAJHA", 3a nuua koja y opraHy
jaBHe BiacTH 00aBibajy (PyHKLHMjy WIM Cy 3aIlocieHa, OJHOCHO 3a JIMla Koja
00aBJpajy MOCIIOBE, y CKIIay ca 3aKOHOM KOjUM ce ypelyje TajHOCT moaraka.

- Jlucra opnamheHunx iHIa 3a MPHUCTYTI TAjHAM IOAALMa Y OpTaHy jaBHE BIACTH

-  EBuneHnuja TajHUX moJaTaka y OpraHy jaBHE BIACTH (TI0 CTENCHY TajHOCTH)

- EBupennuja xonupama M yMHOXKaBama TajHUX I0/1aTaKa

- EBuzneHnmja HOCaya TajHUX MOAAaTaKa

- EBupgennuja octBapuBama yBHAA Y TajHE MOJATKE

- EBupeHnuja yHUIITEHUX TajHUX MOJaTaKa

- EBupnennuja mevara u moMohHMX mTaMOnIba

- EBupennmja m3matux 0e30eIHOCHUX MPOITyCHHIA 32 yiazak y 0e30eqHOCHY H
aJIMIHUCTPATUBHY 30HY, OHOCHO PETHCTAp TajHUX MOJaTaKa

- EBupennuja kjpydeBa 3a NpUCTYI TajHUM IOAAIMIMa Y OpraHy jaBHE BJIACTH

- EBupennuja 3ameHe mmdapa 3a HOPUCTYN TajHUM MOJAalMa y OpraHy jaBHE
BIIACTH

- EBupenmuja ynazaka y perucrap TajHHX IojaTaka

- EBunennmja yBexOaBama IOCTyIama y CIIydajy HapyliaBama 0e30€THOCTH
TajHMUX MOAATaKa, BAHPEAHUM U XUTHHM CIIydajeBUMa

- EBupenuuja HapymaBama 0e30€JHOCTH WIM KOMIPOMHUTOBakA TAjHUX MOJATaKa

- EBupgennuja koHTpose GU3MUKO-TEXHUYKHX Mepa 3alITUTE TajHUX [oJaTaKa
- EBunennmja nHcneknymja

* JleraspHH]jE TOTTIeAaTH CKpUNTYy CUCTEM 3aIITUTE TajHUX MOIaTaKa
(https://nsa.qov.rs/extfile/sr/1776/Sistem zastite tajnih podataka-skripta).pdf)

INEPCOHAJIHA BE3BEJJTHOCT

Mepe U akTHBHOCTH KOje CE CIIPOBOJIE Y JOMEHY IepCcOHanHe 0e30eHOCTH HMajy
BEOMa BaXXKHY YJIOTY Y IPOLIECY 3aITHTE TajHUX [0/aTaKa.

One 00yxBaTajy HU3 MPOLIEypa YHjH je OCHOBHHU LIWJb Jia C€ YTBPJIH Jia JIM HEKO JIMIE
MOXKe OWTH oBJantheHo 1a J0o0Wje MPHUCTYN TajHUM TOJAIMa, a Ja IPH TOME He
MpeZcTaBjba HEIIPUXBATIBUB PU3HK 32 HAIIMOHAIHY 0€30€IHOCT.

JIunia umje xy>KHOCTH NpeiBul)ajy MpUCTYI TajHAM MOAAIMMa NIPETXOAHO MOpajy OUTH
noABpruyTta ojrosapajyhoj 0e30eqHOCHO] TpOBepH Ipe HEro IITO MM Ce H3Ja
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onpehenn Oe30emHOCHM cpeTH(UKAT/I03BONA KOju he BaXKHUTH TOKOM OJ00pEHOT
Tpajara TOT MPUCTYIIA.

[ocenoBame Oe30eqHOCHOT cepTHU(HKAaTa je TPBU KOPAK M HY>KaH yCJIOB 32 MIPUCTYII
TajHUM MOZALMMa. Y CIIOBH 3a H3JlaBame cepTuduKaTa yTBphyjy ce kpo3 6e30e1HOCHyY
MpoBEpy KOjy BpIIe HAIUIeKHE CiIyk0Oe, HAa 3aXTeB OpraHa jaBHE BJIACTH, a MPEKO
Kannenapuje CaBeta 3a HanmoHaHy 0€30€THOCT ¥ 3aIITHTY TajHHUX IT0/1aTaKa.

Be3beqHocHOM TpOBEepOM BpIIM ce MpoleHa 0e30eqHOCHOT pH3MKa HApOYUTO OJ
HpUCTyMa ¥ Kopuihieka TajHUX To/1aTaka. Y OKBHPY 0e30eTHOCHE IPOBepe HaIIC)KHU
opraH ca acmekra 0e30eZHOCTU OLEYyje HaBOJEC Yy IOMYHEHOM 0e30eIHOCHOM
ynuTHUKY. HajnexxHu opran y Be3un Ja HaBoAuMa u3 0e30€IHOCHOT YIHTHHKa
NPUKYIUbA JIMYHE U APYre MOaTKe OJ1 JIMLA Ha KOje Ce TH HOAALM 0JJHOCE, O IPYTHX
OpraHa jaBHe BJIACTH, OpraHM3allMja U perucrapa, eBUJACHIIMja, NAaTOTeKa U 30MPKU
nojiaTaka Koje ce BoJe Ha OCHOBY 3aKOHa.

Be3bennocHu cepTuduKar je TOKyMEHT KOjH MTOTBphyje Aa JIrile IMa IpaBo MpUCTyIa
n xopuinhema TajHUX THoAaTaka oaroBapajyher cremeHa TajHOCTH, a y CKIamy ca
npuHIHIOM ,,[loTpeOHo na 3Ha“ Ilpe n3gaBama cepTuduKaTa, OHOCHO JO3BOJIC, JIHLIE
KOME ce HM3/1aje cepTU(HKAT AYKHO je Ja MOTMHIIE H3jaBy KojoM moTBphyje ma he
HOCTYIATH Ca TajHUM MOJAllMa y CKJIay ca 3aKOHOM. AKO JIMLE He HOTITULIC H3jaBy
Y HE TIpey3Me CepTU(UKAT 3a MPUCTYTI TajHUM MOJJalliMa OJHOCHO JIO3BOITY, OCTYHAaK
u3JaBama ce 00ycTaBiba.

IMOCEJOBAIBE PEHIEA BE3 U3JJATOI' CEPTU®UKATA HE 3HAYUN
MOI'YRHOCT HNPUCTYIIY TAJHOM IIOJATKY. HE NPEY3UMAIBE
CEPTUD®UKATA TMOAPAZYMEBA VYI'OXABAIBE HAIIMOHAJIHE
BE3BEJHOCTHU PENYBJIUMKE CPBHJE, HITO YJEJHO MOXE
MHNPEJCTABJ/BATHU U BESBEJHOCHY CMETHY INTPUJIMKOM HOBE
ITPOBEPE.

IToamzame 6e30€THOCHE KYITYpe B CBECTH KOPUCHUKA TajHUX TOJ]aTaKa CIIPOBOIM CE
KPO3 KOHTHHYHpPaHy 00yKy U3 00J1aCTH 3allITUTE U paja ca TajHUM MOJaluMa, Koja ce
CIPOBOJM HAa CBUM HHBOMMA, Ka0 W KpO3 peJoBHe Opuduure m nedpuduure o
obaBe3ama Koje Mpor3miIa3e U3 CTHIamka 0€30eTHOCHOT cepTuuKaTa.



MMPOLHEC U3JABAIBA CEPTU®UKATA

DU3UIKO JIMIE Jaje YIIUTHUK OPI'AH JABHE
IHCAHY CarJIacCHOCT 3axTeB 3a mpoBepe BJIACTHU

\4
KAHIEJTAPUJA ]

W3IAJE CABETA
BE3BEJHOCHHA I
CEPTU®HKAT JRRDEREOIRIORD P \ v
| M3BEIITAJCA IIPOBEPE
\_ _MPEMOPYKOM _ ) | (caysxbe Gesbexnoctu u
MR

VY IE)

YCJIOBU 3A TIPUCTYII TAJHOM INIOJATKY

BE3BEJITHOCHHU «| w== | JO3BOJLEH
[ CEPTU®UKAT ] + [”HOTPEBHO JA SHA ] - I [IPUCTVII I

MOBEPJbMBO M BULIE
[ BPUOUHT ] 4 [,,HOTPEBHO TA 3HA“] == | AOSBOBEH
TIPUCTYTI
WHTEPHO

Be36eqnocHa KyaTypa u cBecT - 0e30eTHOCHA aKTHBHOCT KOja H3pa)kaBa CIPEMHOCT
JIeJIOBakba 1 MOHAIIaka y CKIIaly ca CTEYeHHM 3HambHMa M BEIITHHAMA, Kao U Y CKIIaay
ca npuxpaheHUM BpeITHOCHMM craBoBuMa. Orjiefa ce y Npeno3HaBamwy OIMAacHOCTH,
pearoBamby Ha HHUX H30€raBambeM ONACHOCTH, OTKJIAKAkbeM ONACHOCTH WM
ynyhuBameM Ha OHE cyOjekre Koju he mpodecHoHasHO pearoBaT W CadyyBaTH
yIrpOKEHE BPEAHOCTH. 3HAWE U CTaB KOjH YIAHOBH OpPraHHU3allfje UMajy y IMOTJIeay
3amTuTe oJpeleHnX BpeJHOCTH — HaMoHaliHe 0e30e1HOCTH, 00paHe, YHYTPaIlBbIX
1 CIIOJBHUX T10CJIOBA, JBYACKHX €i10001a M NpaBa, Kao U GU3HYKE U MHTEJEKTyaTHe
MMOBHHE, a 1oceOHO mMHpopMmanuja ¥ mojaraka KOjUMa pacroiake OpraHu3aldja
(opraH jaBHe BiacTH, IPaBHO JIMILIE WA KOMAITHH]a).

HNudopMannona KyaTypa H CBeCT - [Ipakca OCUTypama HHPOPMaIHja U YIIPaBJbamba
pU3MIMMa BE3aHUM 3a ynorpedy, oOpany, CKIaIMIITEHE, NMPEHOC U apXHBUpame
nHdpopmanyrja. MHopMammoHa KyiaTypa U CBECT YKJbydyje 3allTUTY WHTETPHUTETA,

27



JOCTYITHOCTH, AYTEHTHYHOCTH, HEIOBPLIEHOCTH W IIOBEPJBMBOCTH KOPHCHHKA.
OOyxBara M JUTHTAIHE 3alITUTE M (U3MYKE TEXHHKE. YCBajame aJeKBaTHOT
MOHAIIamka Jia ce nponal)y unpopmarmje, kopuctehu mpuToM OUIIO KOjU HAYMH HITH
MeIujyM , Koju Ha HajooJpu Moryhu HaYMH 3a/10BoJbaBa noTpede 3a nHdpopmanujama,
a Koje BoJIe MyIpOM M e€THYKOM KopuIhemy WHpOpMandja y APYIMITBY (IUTHTATHA
MMUCMEHOCT?).

Hudopmannona 6e36eqHOCHAa KYJTYpa M CBECT - JIeO Y Pa3Bojy MHpOpMauuoHe
0e30eqHOCTH Ko0ja ce (poKycupa Ha MPHUKYIUbAKE Ca3HaWma M HUCKyCTaBa y BE3H ca
MOTEHIMjaTHAM PU3UIMMa U TpeTHhaMa Koje ce 0p30 pa3BHjajy, Y BEe3H ca JbYACKIM
noHamameM, kako kopucHuka KT cucrema, Tako W MOTCHOMjaHUX Hamangada. 1
NHOOJIMCT Manudectrje ce y OKBHpPY OpraHH3aIlfje Kpo3 acrekre 0e30emHocTH
KOjH ce ogHOce Ha: 1) BpenHOCTH; 2) MOHAIIaKke; 3) CTaBOBE; 4) akIHje; 5) aKTUBHOCTH
PYKOBOJICTBa (MEHIIMEHTA); H 6) GUIUIKO OKPYKCHE.

OpraHu3anuoHa KyJTYpa M CBeCT - CHCTEM 3ajeIHHYKHX 3Ha4YCHha W CHMOoia. ®
Moyien OCHOBHUIX TIPETIIOCTaBKHU, BPEIHOCTH U HOPMHU, KOj€ je 1aTa IpyIa pasBHia WK
oTkpuna yuehm kako nga pemaBa mnpoOieMe eKCTepHE aJanTaluje W WHTapHe
UHTErpanyje U Koju (QyHKIMOHHITY IOBOJHHO MOOpO na OW OWiIM MPEHETH HOBUM
YJJAaHOBMMA OpraHu3alllje Kao UCIpaBaH HAYMH MULUbEka U ocehama y Be3u ca THM
npobiemuma. ¢ OOGpasall BepoBama, BPEAHOCTH U Hay4YEHHUX HadHMHA IMOCTyINama ca
HCKYCTBOM KOjH CY C€ Pa3BHJIM KPO3 OPraHU3alMOHY UCTOPH]Y U KOjU ce MaHU(ECTYjy
KpO3 MaTepHjajHe 00jeKTe, Kao U MOHAIake YIaHOBA OpraHU3alyje.

Cajoep xurmujeHa - ped je o 0e30€JHOCHO] MPAaKCH KOja YKIJbydyje CBE KOPHUCHHKE
MHTEPHETa, M Ca HHTEPHETOM IOBE3aHUX CTBApH, CEpBHCa, aIUIMKaluja, U ypehaja ca
OUJBEM 3allITUTEC CUTYPHOCTU WM HHTETIPUTETA I_[ITI/IheHI/IX nomataka v CrpcyaBamba
cajoep Hamazma. * OHOCH Ce Ha MpaKce Koje MMajy 3a [WJb ClpeuaBambe HHPEKIHje
MaJMIMO3HUM copBepoM (malware), kao u cajOoep yname W ry0Jbembe HWIU
KOpYIIMHpa€e MoJjaTaka 1 O KaBambe 3/IpaBor cajoep OKpyKema.

MehynncTurynuonanna capaama - Kanunenapuja CaBera mormucana je BHIIE
Cropazyma o capaamu Koju 00yxBarajy MMociioBe yHanpehema 1 HHOBaIHje 3Hamba U
BEIITHHA Yy 00paay M 3aITHTH TajHUX I10/1aTaka, Kako IojaTaka oJf MHTepeca 3a
Penybnmuky CpOujy, Tako W CTpaHMX TajHMX [OJaTaka, y IMJbYy CTPYYHOT
ycaBpllaBama y Ap>KaBHUM H APYT'HMM OpraHuMa.

Criopazymu 0 Mel)yHHCTHUTYIIMOHATIHOj Capaiib- MOTIHCAHH Cy ca!

1. JIupexTopaT HMBWIHOT Ba3ayxoruioBcTBa Pemybmmke Cpouje, Ckamapcka 23,
11000 beorpag,



2. MunucrapcTBo GuHaHCH]a - YTIpaBa 3a clipedaBambe npama HoBLa, PecaBcka 24,

11167 beorpan,

JpxaBHa peBH3opcka HHCTUTYIH]a, Makensujea 41, 11111 Beorpap,

[IpuBpenna komopa Cpbuje, Pecascka 13 - 15, 11000 Beorpan,

Axpenurannono teno Cpbuje, Biajkosuhesa 3, 11103, beorpan,

YuusepaureT y beorpany, [IpaBuu daxynrer, ByneBap kpasra Anexcanzapa 67,

11120 Bbeorpap,

7. VYuusepsuter y beorpany, ®akynrer oprannsanuonux Hayka, Jose Minha 154,
11010 beorpan,

8. VYHusepsuret y beorpany, ®akynrer 6e36ennocty, ['ociogapa Byunha 50,
11118 beorpan,

9. KpuMHHaNMCTHYKO-TIOJUINjCKH yHUBep3uTeT, Llapa [dymana 196, 11080
Beorpan,

10. BUA - Akagemuja 3a HaIMOHAIHY Oe30eqHOCT, Yimma kpassume AHe 60, 11000
Beorpag,

11. MuHHCTapCcTBO CHOJBHUX HOCHIOBA - Jlumomarcka akaaemuja, Kueza Mutonra
24-26, 11000 beorpan,

12. HammonanHa akanemuja 3a jaBHy yrpaBy Brage Penyomuke Cpbuje, Bynesap
Muxajna [Tynuna 2, 11000 Hosu Beorpan.

13. MunncrapcTBo HHPOpPMHCamka U TeleKkoMyHuKanuja, [lapucka 7, 11000 beorpan,

oo hkw

14. WucTHTyT 32 oiuTHake cTyauje, Joopumcka 11, 11000 beorpan,
15. PemyOmmuku reonetcku 3aBon, bynerap Bojeoge Mumiha 39, 11040 beorpaz.

* JleraspHuje norneaaT ckpunty CHCTEM 3alITHTE TajHUX M0/1aTaKa

(https://nsa.gov.rs/extfile/sr/1776/Sistem zastite tajnih podataka-skripta).pdf)
* TlocTynak u3gaBama 0e30eHOCHOT cepTuduKaTa

(https://nsa.qov.rs/extfile/sr/1464/Postupak izdavanja BS-skripta.pdf

OU3NYKA BE3BEJHOCT

dusnyka 6e30eTHOCT MOApa3yMeBa IPUMEHY Mepa (GH3NYKE U TEXHUUKE 3aIITUTE Ha
NOjeIMHAYHUM JIOKaIjama, y 3rpajamMa Wid Ha OTBOPEHUM IIPOCTOPHMA Y KOjuMa ce
Hajla3e WM 4YyBajy TajHM TMOJAlM KOjU 3axTeBajy 3allTUTy O]l TIyOJbema,
HeoBJIaITheHOT NpUCTyTIa, KOMIIPOMHUTOBaA MK oTyhema.

N360p Mepa koje he ce kopuctuTH 3a Hu3mdIKy 0e30eTHOCT TajHHUX MOJATaKa 3aBUCH
o1 crienMUpUIHOCTH 00jexTa, Opoja TajHUX MoaaTaka, CTeneHa TajHOCTH. Ha ocHOBY
OBHX Mapamerapa pajiy ce OIIITa IPOIIeHa pU3HKa Ha OCHOBY KOje Ce IIPUMEBY]Y Mepe
(usnuko-TexHuyke 3amrtute. CBpXa MpoleHEe je 1a ce KOOPIUHHpA W ONTHMHU3Yje
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kopuiliele pecypca U HaArienajy, KOHTPOIHIUIY W YMambe MPETHhE Koje MOry 1a
yrpose 6e30e1HocCT.

Mepe ¢u3mIKor 1 TeXHUIKOT 06e30ehema Tpeba fa ce 3aCHUBajy HA IPUHIIUITY
»010paHa mo 1yonHu“,PykoBame 1 4yBame TajHUX [0JaTaka BPILH Ce Y
0e30eITHOCHUM M a/IMUHUCTPATHBHUM 30HAMa.

IIpocTop mwim mpoctopuje y kojuma ce obpal)yjy u 4yBajy TajHM HOZALU CTEIeHA
tajHocty ,,JJPXKABHA TAJHA®, ,,CTPOI'O IIOBEPJBMBO®, u ,JIOBEPJBUBO*
yCIOCTaBJbeHE Cy Kao 0e30eJHOCHE 30HE IIPBOT U/WIIU APYIor CTEHeHa.

[Ipocrop nnm npocropuje y kojuma ce o0pal)yjy 1 uyBajy TajHU [0Jany cTerneHa
tajHoctH ,, MIHTEPHO® ycmocraBspajy ce ka0 aqMHHHACTPATHBHE 30HE.

[Ipocropuje y xojuma ce 4yBajy, Koprcte, o0pal)yjy ¥ yHUIITaBajy TajHU IOJALN
00e30elyjy ce MPOTUBNPOBATHEM M MPOTHBIOKAPHUM CHCTEMOM. JeHa 011 Mepa
je U ycrocTaBibambe ehUKacHe KOHTPOJIe PUCTYHA.

IIpocTop oko mpocTopHja y KojuMa ce dyBajy, KOpHcTe, 00palyjy WM YHUIITaBajy
TajHH MOJAIM, KA0 U IMyT J0 HHX, M0 MpaBwiy, ce 00e30el)yjy BuIeo-Haa30poMm.

IIpocTopmje y kojuMa ce TIOCTaBJhajy TeleOHCKE IEHTpale W JApyra
TEeJIEKOMYHHUKAL[OHA ompema 3a o0jennmaBame LETOKYITHOT
HH(POPMAIMOHOTEICKOMYHUKAIMOHOT caoOpahaja, ka0 M IPOCTOpHje Y KOojuMma ce
MOCTaBJbaj)y LEHTPAJIHU cepBepd HH(POPMAIMOHUX CHCTEMa, MO INpaBuUiIy, cy 0e3
npo3opa. AKO HPOCTOpHje MMajy Hpo3ope, paad Mpemy3uMama Mepa oirosapajyhe
TeXHU4YKe 3amTure, yrpalyjy ce cpeacTBa 3a NPOTHBNPOBAJIHY 3aIUITHTY
(IeTeKTOpH TOKpeTa M JIOMa CTaKJa), CHTYPHOCHe MeTajHe pelleTKe YKju
noyioxkaj oHemoryhaBa oOTBapame MpO30pa, Kao ¥ CHEHHjaJiHA CTAaKJIa Koja
oHeMoryhapajy HOrJIeNl y YHyTPaIlboCT IPOCTOpHje.

be30enHOCHO TeXHHUYKA OIIpeMa, OJJHOCHO ojiroBapajyha cpeacTBa TeXHHUKE 3aIITUTE
y K0jOj Ce 4yBajy TajHU I0Jaly Cy: MPOTHBIOKAPHA MeTaJHa Kaca ca yrpaljenom
opaBom 3a creneH TajHoctH ,,JIPJKABHA TAJHA”, ,,CTPOI'O [IOBEPJBMBO” u
»I[IOBEPJBMBO” u/uiu KaHIeJIAPHjCKH WJIM METAJHU OpMap 3a CTENEH TajHOCTH
LAHTEPHO”. Kace wiu mpocTopHje y KOjOoj Ce Ta Kaca Hajasu, ONpEeMJbCHE CY
CHCTEMOM jaBJbaltba M MOpajy uchnymaBatu ojroBapajyhe SRPS/EN  rtexHuuke
cTaHzapze.

3oHupame U aKpeIuTaANKja MPOCTOPA Y CKJIAAY ¢a MPONUCHMA O TAjHOCTH
nojgaTraka

3onnpame W aKpeAUTANHja MPOCTOPA MPEACTaBIbAjy JI€O0 YHYTPANIKET CHUCTEMa
Mepa 3alliTUTE TajHUX MojaTaka, AepuHUCaHMX 3aKOHOM 0 TAjHOCTH MOAATAKA
(,,Ciry)x0enn rimacauk PC*, 6p. 104/2009), moi3akoHCKUM aKTHMa Koje ToHocH Biana,
kao u ynyrcreuma Kannenapuje CaBera 3a HannoHaHy 6e30eHOCT U 3aIITHTY



TajHUX NOJATAKA Y CKJIAAY ca oapeadama yiaHa 87. 3akoHa 0 TajHOCTH MOAATAKA.
[ToceOHO BakaH MO/3aKOHCKU aKT Y OBOM JIOMEHY je Ypeada o moceGHHUM MepaMa
(pu3nuKo-TeXHHUKe 3amTHTe TajHuX moaaraka (,,CimyxOenu rmacauk PCY, Op.
89/2013). ITwsb 30HUpama U aKpeIUTaLHje, KOjU ce CIPOBOIH MPEKO CTPYYHOT Haa30pa
je obe3behmBame (QU3MUKE W TEXHWYKE 3AIITUTE TajHUX II0JaTaka y CKIAAy ca
BUXOBHM CTETICHOM TajHOCTH, IIPIMEHOM OJroBapajyhnx mepa u mporemypa.

1. 3onupame npocropa

IIpocTopu y kojuma ce uyBajy, oopaljyjy u mpeHoCe TajHU MOJalK Pa3BpCTaBajy ce y
TPHU BPCTE 30Ha:

1.1. ATMHHHCTPATHBHA 30HA

AZMUHHCTpaTHBHA 30HA jé HaMemheHa 3a 00paay M 4YyBame TajHUX MOJaTaKa
cTerneHa TajHOCTH ,,IHTepHO*.

KapaKTepI/ICTI/IKe AIMHUHHUCTPATUBHEC 30HC!:

e Oxpelhyje ce mpocTOp WK MPOCTOPHja KOja Ce MOKE HAA3HPATH,
YKJbYUyjyhin yna3, u3aa3 ¥ KpeTambe JIMLIA U BO3HJIA;

e Ha ynasy y 30Hy Mopa OMTH HCTAKHYTO 00aBelITelme 0 HAA30py NPUCTyNa
U KpeTamy,

e [IpumMemyjy ce OCHOBHE Mepe (PU3NUKO-TEXHHYKE 3aLITUTE, Kao LITO CY
eBH/ICHIMja NPUCTYNA, KOHTPOJIMCAH yJIa3, U Mepe clpeyaBama
HeoBJaNeHOT KONNPamka, CHUMAamka MIH H3HOIIEHha JOKyMEeHaTa;

e [Ipoctop mopa Gutu 06e36eheH o HeonamheHor yaacka U Mopa
oMoryhuTH KOHTPOJTY TIPUCYCTBA 3aMOCIICHHUX U TOCETHIALA.

1.2. Be3oeanocHa 30Ha II crenena

OBa 30Ha oOyxBaTa MPOCTOpe y KojuMa ce oOpalyjy m dyBajy TajHu mogamu
cTeneHa TajHoCcTH ,,IloBep/bUBOY, ,,CTPOro NoBep/LUBO* U ,,/Ip:kaBHA TajHA®, K
0e3 HemocpenHe oOpane — Hajuemhe ce OJHOCHM HAa apXWBe, CKIAIUINTA HWIIH
MIPOCTOpHje Y KOjuMa ce TOKYMEHTH Camo 1yBajy.

Crneunduyune Mepe y 0BOj 30HH:

1. Hanzop u eBHAEHIHja yJa3a M W3JIa3a — [IOTIIyHa KOHTPOJIa KpeTama;
2. OrpaHnveH NpHUCTYN — 3aII0CIEHN UMa]y MPUCTYII CaMO MOAIMAa
MOTPEOHMM 32 paJl M 10 HUBOA 3a KOjH UMajy CepTU(HKAT;



3. Iparma Juna — Jmna ca J03BOJIOM 32 IPUCTYI MOTY Y 30HY CaMo y
NpaTHHU OBJIAIIhEHOT 3aMI0CIICHOT;

4. 3a0paHa yHolIeHa ONpeMe — MEXaHUYKH, EIEKTPOHCKU U MarHETHO-
ontHyky ypehaju ce yHoce camo y3 ogoOpeme oBnamheHor JInna;

5. ®u3nuko u NPOoTHBNPOBATHO 00e30el)eme, Kao 1 MOBpeMeHH MperJeau
NMPOCTOPHja IO 3aBPUIETKY PaJHOT BPEMEHa.

1.3. Be3oeanocHa 30Ha I cTrenena

OBo je HajBUIIN HUBO Oe30eTHOCHE 30HE. Y OBOj 30HM CE TajHH MOAALM HAjBHIIHX
creneHna (,,IloBepsbuBo“, ,,CTporo noBep;buBo“, ,,JIp:xkaBHa Tajna*) HemocpeaHo
o0palyjy — kpo3 paja Ha JOKYMEHTUMA, YHOC Y HH(POPMAIMOHE CUCTEME, MNTAMITAE,
YVHHIITABAKE U TPEHOC.

Mepe koje ce IpUMeBYjy YKIbYUYjy:

e  Ctpory KOHTPOJY npHuCTyna, OHOMETPHjy WIH ABOPAKTOPCKY
uieHTUUKALHU]jY;

e Buneo-nagzop u 24-yacoBHo (puznuko ode3deheme;

e TEMPEST 3amTuTy (3amruTa oJ1 eIeKTPOMAarHeTHOT OJallinibamba);

e amrury UT cucrema, npucryna 6a3zaMa rnojaraka 1 eJIeKTPOHCKO)]
KOMYHUKAIIH]H;

e CucreMe eTeKIHje ynajaa, anapMe U KOHTPOILY NEpUMETpa.

2. CTpy4HH HA30p - AKpeauTaIuja npocropa

Crpy4HH HAA30p, OJHOCHO aKpeauTaidja je (GopMaiHH MOCTyHakK yTBphuBama maa
onpeh)eHH MPOCTOP WCIyHaBa MNPOMKCAHE YCIOBE 3a 4YyBamke W 00paay TajHHX
nojarakxa.

Iocrynak o0yxBara:

e MH3pana nHtepHe npoueHe pu3nka, kao u [lnana 3amrure TajHnx
noaaTaka (Ipoueaypa u Mepa 3allTUTe), Y CKIaay ca yIyTCTBHMa
Kannenapuje;

Texnuuka mpoBepa M CTPYYHH HAA30P NpocTopa of ctpane Kanuenapuje;
M3naBame NOTBpAE 0 aKpeIMTALMjH, KOja BaKH 32 KOHKPETaH MPOCTOP,
BPCTY aKTUBHOCTH M CTETICH TajHOCTH.



3. CamonponeHa ¥ CTPYYHH M MHCIEKIMjCKH HAA30P

Opras apXxaBHE yTpaBe WIH APYTH CyOjeKT KOjH TMOCTyIlAa ca TajHAM NOAannuMa
obaBe3aH je ja:

®  DPEIOBHO BPIIM CAMOIPOLIEHY NPHUMeHe Mepa 0e30eHOCTH;

e OJp)XaBa eBU/ICHLMje O MPHUCTYIY U KpeTamwy y 30HaMa;

e IpunpeMa IJIaH paja ca TajHUM NM0JAalUMa, IPOLeHe PU3NKA U Mepe
yHanpehema;

e omoryhu ¥ opraHusyje CTPy4YHH HAI30P U aKPEAUTANMjY MPOCTOPA H
npoueaypa, koju cnposoau Kannenapuja CaBera (paau ce 10 3aXTEBY
OpraHa jaBHE BJIACTH)

e omoryhu HHCIEKIMjCKH HAA30P, KOjU CIIPOBON HAIJIEKHO MUHHUCTAPCTBO.

4. UncnekuujcKu HAA30p
Hamsop Hag mpuMeHOM 3aK0HA U ypende cipoBoan MUHHCTAPCTBO NMpaB/e, Koje:

e  KOHTpOJHIIE yCKIa)eHOCT MpOCTOpa M Mepa ca U3JaTOM aKpeaANUTALN]OM;

e qperiiena JOKyMEHTAlWjy ¥ TEXHUUKY OIpeMY;

e Yy Cily4ajy MpoOILycTa, U3pHUde Mepe OTKJIAKAaha HENPABUJIHOCTH 1 MOXeE
CYCIEHAOBATH MPUCTYT WIN aKPETUTALH]Y.

5. 3aBpuiHa HAOMeHa
CBu cy0jexTH KOju 00pal)yjy wiiu 4yBajy TajHe MOJATKE TYKHH Cy Ja:

e 00e30eze mpocTope y CKIIaAy ca MPONMUCAHUM 30HaMa;

e npubaBe aKpeAMUTALHN]Y OJ] HAJUIE)KHOT OpraHa;

e  KOHTHHYHPAHO CIIPOBOJIC MEpE 3allTHTE U [IPHjaBJbyjy CBAKy MIPOMEHY Y
OpFaHI/I3aL[I/IjI/I WM TCXHUYKHUM YyCJIOBHUMA.

6. OCHOBHM IIWJbEBHU 30HMPAA U AKpeIuTaLMje

OuyBame MOBEPJPIUBOCTH, HHTETPUTETA M JOCTYITHOCTH TajHUX MOJaTaKa
YBolheme 30Ha KOHTPOIIMCAHOT NMPHUCTYTa U (PU3MIKO-TEXHUIKUX Oapujepa
VYcknalhenoct ca nomahnM 1 MeljyHapogHUM CTaHAapaANMA

CMameme pr3HKa 01 HEOBIAMNEHOT MPHUCTYTIA FITH KOMIIPOMHUTAIIH]e
IToBehame 0ArOBOPHOCTH U TPAHCHIAPEHTHOCTH YHYTap OpTraHa jaBHE BIACTH

ASANENENEN



IIpernen 30Ha U Mepa 3alITHTE TajHAX NMOJAaTaKA

CreneH TajHOCTH Hamena
3ona KibyuHe mepe 3amrure
nojgaraka npocropa
- Hanzop ynasa, uznasa u
Ob6pana u KpeTama JInIa/Bo3uia
qyBambe - ObaBemTemne 0 HA/L3OPY
I;)HHN;HHHCTpaTHBHa »~AHTEPHO* ojaraka Haynasy
HIDKET - EBunennuja npucryna
CTeTleHa - 3abpana Heopnauthenor
YHOILICHA 1 H3HOIICHA
MoJaTaKa
- [TornyHa koHTpONa
ynasa ¥ u3nasza
- [Ipuctyn camo y3
_TIOBEPJBUBO, cepTu(UKAT U 110
UyBame NPUHIHUITY TOTPEOHOCTH
be3oenHocHa 30Ha »CTPOT'O rojaTaka - Yna3 apyrux auua camo
II crenena TIOBEPJBUBO, (amp. apxuBe, ||y3 mpaTmby
»JAP2KABHA ’
TATHA® cKkiagumTa) |- 3abpaHa yHOIICHa .
SJIEKTPOHCKHX ypehaja
0e3 103BOJIE
- IIpoTuBnpoBasIHO
o0e30eherme 1 nperienu
IPOCTOpa
- Ctpora KoHTpoJIa
npucTymna (Onomerpwuja,
KapTHUIe)
~IIOBEPJbUBO®, |Henocpeana ||- Buneo-nanzop u
BesGemoca 3o1a ,CTPOT'O oOpana ¢busuuko obe3deheme
I cremena IIOBEPJbBMBO%, |[mogataka 2417
»HIPJKABHA (xanuenapwuje, |- TEMPEST 3amrura
TAJHA* cepeep-cobe) ||- Cucremn 3amrure UT
HHPPACTPYKType

- AJapmu, KOHTpOJIa
HnepUMeTpa, JBOCTpyKa
3alITUTa
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Pangne Tauke 3a paj ca TajHUM moJauUMa
— MpenopykKe 3a NOCTynamwe y Npeja3HoM Nepuoay —

Jlo motnyHe uMIuieMeHTaluje 3aKkoHa O TajHOCTH 10JIaTaka U CBUX OPraHU3alMOHUX U
0e30eTHOCHUX Mepa, OpraHu jaBHE BIACTH KOjH y CBOM Dajy IIOCTYIajy ca TajHUM
nojanyuMa Mory GopMHupaTé IPUCTYITHE paJHe Tauke 32 paj ca TajHUM IoJalMa, Kao
00JIMK HHTEpHE OpTraHK3allije OpraHa jaBHe BJIACTH KOjU jOII YBEK HUCY Y MOTYHHOCTH
na o0e3bene MOTHYHO HCIYHaBame YCJIOBAa 33 Pajl Y PErucTapCcKOM CHCTEMY H
WIUIEeMEHTaIje 3aKoHa O TajHOCTH I0/1aTaka.

HOjaM paaHe Ta4YKe 3a paj ca TajHI/lM nmoaganmuma

Panna Tauka 3a pan ca TajHHM ITOJAIlNIMa MPEICTaBJba (PYHKIIMOHAIHU onpeheHn neo
pagHOT MpOCTOpa yHyTapopraHa jaBHE BIACTH KOjU je MOCEOHO OpPraHW30BaH Paju
npujeMa, o0pase, MPUCTyIIa U YyBarba TajHUX [0JjaTaka y OpraHy jaBHE BIACTH.
PaILHa TadyKa HC MNpEACTaBJba 3BAHUYHO YCIIOCTAaBJbCHY aAMHWHHUCTPATUBHY, OJHOCHO
6e36e1HOCHY 30HY, Beh CiTy’kH Kao MPUBPEMEHO PEIeHhe 3a Paji ca TajHUM MoJanuMa
y KOHTPOJHMCaHUM U 0e30eTHMM yCJOBHMa, /0 YCIOCTaBjbaka 30HA y CKIaLy ca
Ypendom o moceOHIM MepamMa (PU3MIKO-TEXHUYKE 3aIITUTE TajHUX MOaTaKa.

[nbeBH ycnocTaB/bama pajiHe TauKe

Ha mpBoM MecTy, KpaTKOPOUYHH I[HJb YCIIOCTaBJ/baha pajiHe Tauke je Aa ce oMoryhu
paj ca TajHUM MOJAIFMa y YCIIOBMMa OpTraHu3allje paja 1 pa3MellTaja OpraHa jaBHe
BJIaCTH KaJia IyHa WUMIUIEMEHTalWja 3aKoHa O TajHOCTH I0JaTaka HUje TEXHUYKH,
OpraHM3aloHO W/Win (UHAHCHjCKH U3BOMJbMBA, anu 0e3 yMamHBambha HHUBOA
0e30eTHOCTH TajHUX I0JaTaKa y OJHOCY Ha oJpeljeHn creneH TajHOCTH.

JlyropouHu 1ijb ce Orjiesla y yCIoCTaBJbamkhy aJMHUHUCTPATHUBHUX M 0€30€THOCHUX
30Ha mpema Ypeabu o moceOHUM Mepama (UIMUYKO-TEXHUYKE 3aIlTHTE TajHUX
MojIaTaKa ¥ MyHOj UMILIEMEHTAIMjU TPOIIKCA O Pajly ca TajHUM IOIalMa y OpraHuMa
JjaBHE BJIACTH.

OCHOBHM YCJIOBH 32 YCIIOCTAB/balb€ PaJHe TAUKe 32 Pa] ca TajHUM NoJanuMa

[a 6u ce ycrnocraBuia pajHa Tauyka, MOTPeOHO je MPHIMKOM (HOPMUPAA UCITYHUTH
MHHUMYM TEXHUYKO-OpraHU3alMOHHUX YCIIOBA, KOJH HE CMEjy OUTH HHXKH OJ] OCHOBHHX
yciioBa 3a 3aIITUTY TajHUX MMOJaTaka KOjU Cy MPOMHCAaHU YpPerndoM o MmoceOHUM
MepaMa (PU3HMYKO-TEXHUYKE 3alITHTE TajHUX MOAaTaKa;
e Mopajy OuTH CHOpOBEACHE AaKTHBHOCTH U3 Jea aIMUHUCTPATUBHE
6e3beqHOCTH:
» W3pahena [IporieHa pu3uka v yrpoKEHOCTH TajHUX MOJaTaKa,
» JloHera omiyka o oapehuBamy TajHUX NOJaTaka y OpraHy jaBHE BIIACTH,
» W3pahen Karanor tajuux nonaraxa,
» JloHera omiyka o oapehuBamy oBnamfieHHX JIMIA 38 KPEHPAbE TajHUX
mojaTaka,



» Jonera omnyka o oxpehuBamy PykoBaoua TajHHX MojaTaka
» YcraHosibeHa Jlucra oBnaimhieHUX JrLa 3a MPUCTYI TAjHUM MOJalHMa Y
OpraHy jaBHE BIIACTH,

» Jouert InaH 3aiitute TajHAX MOJAaTaKa y OPraHy jaBHE BIIACTH,

» Jouet [1naH 3aliTUTe TAjHUX MOAATKA Y BAHPSTHUM U XUTHUM

ClTydajeBUMa, OMHOCHO CITydajeBHMa HapylaBama 6e30emHoCTH,
Panna Tauka Mopa OutH y Gpu3NUKH 3aTBOPEHOM U 00e30e)eHom npocTopy, ca
3aKJ/byYaBaleM M OTPaHUYCHHM IMPUCTYIIOM KOjH je J03BOJBEH CaMo
oBJaITieHUM JIUIHMA;
Ha ynasy y mpoctop pamHe Tauke, IOCTaBjba ce O0aBEIITEHE O 3a0paHu
HeoBaiheHor
ylacka U pexxuMy pajia ca TajHUM I0JaluMa,;
VYcemocraBba ce  CHCTEM EBHICHTHpama O MPHUCTYIy MpPOCTOpY, Y
€JIEKTPOHCKOM OOJHKY (AyTOMAaTCKH M PYYHO) WIH (GU3WIKH KPO3 Bohermbe
eBHJICHLIM]E Yy NalMPHOM OOJIHKY;
[puctyn u pag ca TajHEM NOAALMMA CE 103BOJbaBa HCKIBYYMBO JIHIMMa KOja
cy osnainhena npema Jluctu oBnamheHNX JIMNA 3a IPHUCTYT TAjHAM IOoJannuMa
y OpraHy jaBHE BJIaCTH W KoOja TMocedyjy onrosapajyhinm 0Oe30emHOCHU
cepTH(UKAT 32 MPUCTYH TajHUM MOJALUMA;
VYemocTaBiba ce CHCTEM KOHTPOJIE M 3a0paHe YHOIICHA TEXHUYKE ONpeMe U
eJNeKTPOHCKHUX ypehaja (MOOMIHH TeaeOHU U CATOBH, IPEHOCHH padyHapH,
OMTOETCKTPOHCKA CPEACTBA, MEMOPH|CKH ypehaju u ciL.);
VYcnocTaBsba ce CUCTEM €BUJICHTHPAba IPUCTYIIA TajHUM TTOJAlUMa;
Tajun mojaiy ce oAMax HAKOH 3aBpIIETKA Paja ca BUMa ACHOHY]y Hazalx y
CUTYPHOCHE ce()OBE W/UIIM aKpeJUTOBAHE POCTOPE;

YcnocraBiba ce CHCTEM KOHTpOJIe KopHiiherma pajiHe TauKe, Ha HAYUH /12 j€ 103BOJbeH
paz caMo y TOKy paJHOT BpEMEHa, OK Ce Y BaHPaJHO BPEME YCIIOCTaBJba CHCTEM
obmazaka ¥ KOHTPOJIE O] CTPaHe YyBapcKe Ciyxk0e y OpraHy jaBHe BIACTH.

OobaBe3e oprana jaBHe BJIACTH U YHYTpallibe Npoueaype

OpraH jaBHe BIACTH KOjH YCIIOCTaBJba PajJHy Ta4yKy JOHOLICHEM HMHTEPHUX akara
perynuie:

JIOKalMjy pajHe TaukKe, y CKJa/ly ca MPOLEHOM PH3MKa H [IHJbEM yMambHBambha
MPETHH 10 0e30€JHOCT TajHUX MOAaTaKa,

MMEHyje OATOBOpHA JIMIA 3a paJl pajHe TayKe W KOHTPOJy W HAA30p Hal
pazoMm ucTe,

BPCTy TajHHX INOAAaTaka WM HAjBHUINM CTENEH TajHOCTH KOju je Moryhe
oOpalhuBaty y pagHOj TauKH,

JIOHOCH YIYTCTBO 3a paJl pajHe TayKe, KOjUM PETYJIHMIIE CBa IOCTYyNama y
BE3M Ca PaJIOM ca TajHUM IOJaIMa y PagHOj TAUKH,



"  peryJuile KOHTPOJy IOCTyNama HaJl pajoM ca TajHUM NOoJaliMa Y PajHOj
TauKH,

"  CIOpOBOAM IIOCTYNaK WHAWBUAYaTHE IIPOIEHE HCIyHEHOCTH YCIOoBa 32
3alITUTY TAjHUX MOJATaKa.

Kannenapuja CaBeTa 3a HanMOHaJIHY O€30CIHOCT M 3alITHTY TajHHX IOJaTaka, 10
yCIIOCTaBJbatha MyHE HMIUIEMEHTAlMje MPOIKca 3a 3alliTHTy TajHUX I0JaTaka y
OpraHMMa jaBHE BIACTH, MOXE IPYXKHTH CTpy4uHy mnomoh kpo3 o0e30ehuBame
CTaHJapAM30BaHOT YIIYTCTBA O PaJHUAM TayKama U JaBamke CMEPHHUIIA 3a HCITYHABAHE
MUHHMATHUAX OPTaHU3aIMOHUX U TEXHUYKUX YCIOBA.

* JleraspHH]jE TIOTTIeAaTH ckpunte CHCTeM 3aIITUTE TajHUX IOJaTaka
(https://nsa.gov.rs/extfile/sr/1776/Sistem zastite tajnih podataka-skripta).pdf)

* IIpupyunuk OcHOBe 00pajie U 3alITHTE IoAaTaKa

(https://nsa.gov.rs/extfile/sr/4326/0snove obrade i zast TP .pdf)

AIMUHUCTPATUBHA BE3BE/THOCT

AZIMHUHHCTpaTHBHA 0€30€IHOCT MpEACTaBba CKYN Mepa, MOJNMTHKA, Mpouenypa U
mpakcl KOje Cy yCMepeHe Ha odyBame Oe30eqHocTH WMHQOpMaIdja, pecypca U
orepanuja yHyTap opranusanyje win cuctema. OBa o0acT ce OJHOCH Ha yIPaBJbatbe
pH3ULIKMa, 3AIITUTY [ojaTaka M WH(OpMalHMja, YIpaBjbake NPUCTYIIOM, OOYKY
3alOCJICHUX ¥ CIMYHE aKTUBHOCTH KOjeé MMajy 3a Wb O4YyBame MOBEPJHUBOCTH,
UHTETPUTETA U TOCTYITHOCTH HH(POPMAalKja.

AnMuHHCTpaTHBHAa 0e30eHOCT TajHUX IoAaTaka IIpeay3uMa ce Yy LHby
o0e30ehuBama BUXOBE eUKACHE ITPABHE U MOTITYHE 3aIUTHTE IIPH PYKOBAMY UCTHM,
Kao M CMamema WM OTKIamama MOryhux pusnka ox HeoBiamheHOT mpucTyna U
OTKpHBambha HEOBNAIINEeHNM JINIIMMA.

AnMmuHUCTpaTHBHA 0€30€MHOCT TajHUX TIOJaTaKka YCIOCTaB/ba CE€ OJ] TPEHYTKa
JIOHOIIIEHa OJIyKe O oApehiBamy TajHOCTH MOAATKA U Tpaje 10 TPEHYTKa FErOBOT
(bM3MYKOT YHHUINTEHA MU CKUamkha 03HAKE TajHOCTH.

[Nonmamnm xoju MOANIEXKy O3HAYABAKY CTETEHA TAjHOCTH M KOJH CY 3aITHNECHHU jeTHUM
O/ 3aKOHOM YTBpEHHX CTEeNeHa TajHOCTH Cy M3 clefehux objacTu: 3amTuTa
TEPUTOPHjATHOT UHTETPUTETA U CyBepeHocTH Pemybnuke CpOwmje, 3amTuTa yCTaBHOT
MIOPEeTKa, JbYACKNX ¥ MabUHCKHX NpaBa U ¢1000/1a, HAlMOHAJIHA U jaBHa 0e30e1HOCT,
on0paHa, YHYTpAaIllbM U CHOJbHM IIOCIOBH, OJJHOCHO AKTHBHOCTH 0€30eHOCHHX
obaBelTajHUX CITy>KOM, eKOHOMCKHM MHTepecH U MeljyHaposaHH mojoxaj PemyGimke
CpOuje u capasima ca JpyruM JpkaBaMa U MehyHapoHUM CyOjeKTHMa.
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Tajuu nmoxatak ce oapelyje U 03HaUaBa CTCIICHOM TajHOCTH Y 3aBUCHOCTH OJI IIPOIICHE
030MJPHOCTH HacTaHka Moryhe mrere mo uHTepece PemyOmmke CpOuje, y ciayudajy
HCTOBOT OTKPUBAaha HEOBIAIINCHOM JIHITY, FETOBE 3JI0YNOTPEeOe HITH YHHUIITABAKA.

Tajuu nogatak MoKe Jja Kpeupa caMo OpraH jaBHe BJIaCTH, OJIHOCHO OBJaInheHo Jinie
y OopraHy jaBHe BJIaCTH Koje MMa oAroBapajyhu 06e30eHocH cepTH(hUKAT 3a IPUCTYI
TajHAM IOJallMMa U KOje IpeMa CBOjUM IY)KHOCTHMA M 3ajaluMa Tpeda aa Kpeupa
TajHE TMO/aTKe, Tj. Ja PyKyje TUM MoJanuma.

TajHAM IMOTaTKOM HE CMaTpa ce II0aTaK KOjH je 03HAUeH Kao TajHa pajy IpUKPHBamba
KPUBHYHOT JeTia, TpeKopademka OBlamhema Wik 3JI0yIoTpede CIIy>KOSHOT MmoJioxKaja
WM IPYTOT He3aKOHUTOT aKTa WU MOCTYyTamkha OpraHa jaBHe BIIACTH.

Jluna xoja pyKyjy TajHUM nojanuMa (Kpeatopu U KOPHCHHIIN), y CKiIaay ca 3aKOHOM
0 TajHOCTH TI0/IaTaKa, MPeIy3uMajy Mepe U pajibe 3a aJMUHUCTPATUBHY 0e30eIHOCT,
KaJl FOJI IIOCTOjU MOTpeda 3a PyKOBamEM M UyBambeM TajHUX MOAATaKa.

Mepe 1 akTHBHOCTH 32 aIMHHUCTPATHUBHY 0€30€THOCT TajHUX T0/aTaKa MPEIy3uMajy
OpraHU jaBHE BIACTHU (Ip>KaBHU OpraHH, jaBHE YCTAHOBE H CIIy>KO€, OpraHd jeIUHUIIA
JIOKaJTHEe caMOyTpaBe) U JpyTa IIpaBHA U (PH3UYKa JIUIa, Y TUJBY 00e30ehema 3amrure
¥ 3aKOHUTOT TIOCTYTIaha ca TajHUM IT0JlalliMa Kao IITO Cy: * MPaBIIHO YTBphHBamke 1
03Ha4aBamE CTEIICHA TajHOCTH I10JaTaKa,

* TpUjeM U EBUJICHTUPAbE Y KIbHUIe EBUIICHIIN]C;

* 00e30ehuBame MPaBUITHOT YyBamka U PyKOBamba;

* MpaBWJIHA JUCTPUOyIMja, TPUNpeMa KOlHWja, NMpeBOJa M HW3BOJA M3 TajHOT
MoJIaTKa M peayn3anyja KOHTPOJIE AUCTPHOYIMjEe A0 KpajlbuX KOPHUCHHUKA IO
npunuuny ,,JIOTPEBHO JJA 3HA®;

* CrpeuaBame CBAaKOT TOKYyIIaja HeoBJIanheHor IpUCTyIla U pyKOBamba Ol CTpaHe
HeoBJIAITheHNX JINIa;

* mpaBwWiIaH 01a0Up apxuBCKe Irpalje, Ka0 M MPABUIIHO W3/[BAjarbe M YHHUIITABALC
onabpane HemOTpeOHE apXuBCKe rpalje.

[IpaBUIIHOM MPUMEHOM aJMHHHUCTPATUBHHUX 0€30€HOCHUX Mepa M aKTUBHOCTH Yy
BEJIMKOj MepHU ce oMoryhasa cMamerme pU3UKa 07 HEOBJIAINCHOT MPUCTYIA TajHUM
MmoJlaliiMa, Kao U JIaKIIe OTKPUBAkE HapyllaBama 6€30€THOCTH TajHUX MOIaTaKa.

HPOLUEAYPA 3A O3HAYABAE 1 OAJPEBUBAILE CTEIIEHA
TAJHOCTHU IIOJATAKA

IIpoueaypa 3a o3HauaBawe H oJpehuBame cTemeHa TAajHOCTH NoJaTaKa
NpeACTaB/ba KIBYYHH KOPAaK y 3alITUTH OCETJBbMBHX WH(OpManuja, JOKyMEHaTa U
nojaTaxa, kao 1 ouyBamy MHTepeca PemyOnuke Cpouje. OBa npoueaypa uMa 3a b



Ja 00e30em 6e30e1HOCT NoaTaKa, y3 TPaHCIIAPEHTHOCT U OITOBOPHOCT OpraHa jaBHe
BiacTH. Kao TajHM mojarak MoKe ce OJPEINTH IoJaTak of uHTepeca 3a PemyOimky
CpOujy unjum O OTKpHBaEkEM HEOBIAIINEHOM JIMIy HacTajla IITeTa, ako je morpeda
3amtute nHTEepeca Pemybnuke CpoOuje npeTexHuja o] MHTepeca 3a CI000AaH MPUCTYTI
uHdopmanjamMa oJ jaBHOr 3Haudaja. [locTymak o3HauaBawma M onpeluBama cTeneHa
TajHOCTH Y OpraHnMa jaBHe BiacTu y PemyOmumm CpOuju perynucad je 3aKOHOM O
TajHOCTH MOJJaTaKa U TOA3aKOHCKHAM aKTHMa, U 00yxBara cienehe Kopake:

1. JoHoieme (popMaTHe OITYKE 0 TAJHOCTH:

OpraH jaBHe BJIacTH je y 00aBe3u Jia JOHece IeHEpUYHY I MOjeIMHAYHy MHUCMEHY
omIyKy O oxapehuBamy CTeleHa TajHOCTH TOAaTaka, y3 IPOIEHY yTHIaja |
MOTeHLMjaJHe mTeTe o uHTepece PemyOnmke CpOuje y ciydajy OTKpHBama,
3710ynoTpede WM YHUIITeha NoaaTaka. TajHOCT moAaTKa, MoJ| yCIOBUMAa U Ha HAYMH
yTBpl)EeH 3aKOHOM O TajHOCTH Hofartaka, onpelyje opnamheno jume. [Tpu onpehusamy
CTeTIeHa TajHOCTH IT0IaTKa, OBJAMINEHO JIUIe opel)yje HajHIDKHU CTeTIeH TajHOCTH KOjU
cmpeyaBa HacTaHaK miTeTe mo uHTepece Pemyomuke CpbOuje. OpnanthieHa nuia koja
nUMajy mpaBo xa oapelyjy CTEeNeH TajHOCTH HojaTaka IpemMa wiany 9. 3akoHa O
TajHOCTH NOJATaKa Cy: HpelceAHHK PenyOmuke, npexcenuuk Brane, pykoBoamian
opraHa jaBHE BJacTH, M3a0paHH, MOCTABJbCHH WM UMCHOBaHH (DYHKI[HOHED OpraHa
JjaBHE BJIACTH KOjH je 3a ojapehuBame TajHUX MmojaaTaka oBialneH 3aKOHOM, OJTHOCHO
NPOIMCOM JIOHECCHUM Ha OCHOBY 3aKOHA, WJIM Ta je 3a TO NHUCMEHO OBJACTHO
PYKOBOJMIIAI] OpT'aHa jaBHE BIACTH, KAO M JIUIIC 3aII0CJICHO Y OPraHy jaBHE BJIACTH KOje
j€ 3a TO IIMCMEHO OBJIACTHO PYKOBOJUIIAIL TOT' OpTaHa.

2. Unentundukanmja kaTeropuja mogaraka:

Ioganu ce aHanu3upajy kKako OWM ce YTBPAWJIO Ja JIM HCIyHaBajy YCIOBE 3a
O3HauaBame Kao TajHH, YKIbyuyjyhin mponucuma mpeasuljeHe Kateropuje moaaraka,
Kao M TpoueHy Moryher yTuiaja Ha HalMOHanHy Oe30€IHOCT, jaBHHM HHTEpEC,
TEPUTOPHUjalIH HHTETPUTET U EKOHOMCKE HWHTepece. Y OBOM KOpaky ce Takolhe
pasmarpa M ONIITH 3Ha4aj MojaTaka, Kao U MOoCjeaule Koje OM BhUXOBO OTKPUBAHE
MOTJIO UIMaTH Ha Paji OpraHa jaBHE BJIACTH.

3. OnpehuBame cTeneHna TajHOCTH:

Ha ocHoBy mporeHe, mojanu ce pa3BpcTaBajy WM KaTeropuuly y jenaan of cienehux
CTeneHa TajHOCTH y3uMajyhm y o003up 030MJbHOCT MOTEHIMjallHE IITETe IO
HapymaBame nHrepeca PenmyOnuke CpOuje Hactano Kao rocjequily HeoBiamheHor
NIPUCTYTIa, OTKPHBamba, YHUINTaBamka M 3J0YNOTpede TajHMX I0JaTaka WIH Kao
TIOCIIEAUITY IPYTe paame 00pajie TajHuX MojaTaka y cKiIagy ca ypeadama o OamkuM
KpUTepHjyMuUMa 3a onpehuBame cCTeleHa TajHOCTH ,JpXKaBHA TajHA™, ,,CTPOTO
TIOBEPJEUBO®, ,,TOBEPJBUBO™ U ,,MHTEPHO  (,,Ciry:xOenu riacHuk PermryOimke Cpouje
6poj 46/2013, 70/2013, 86/2013, 105/2013, 66/2014 u 79/2014):



* IP’KABHA TAJHA - xoju ce oxpelyje paau cipeyaBamba HaCTaHKa HEOTKJIOHUBE
Telke mrete no uurepece Pernyonuke Cpouje;

+ CTPOI'O NOBEPJBUBO - xoju ce onpeljyje panu cripedaBama HAaCTaHKA TEIIKE
urrere mo uHTepece Pemy6nuke Cpouje;

* [IOBEPJBUBO - xoju ce oapelyje paau cipeyaBama HacTaHKa MITETE 110 HHTEpECe
Peny6mmke CpOwuje; wimm

* MTHTEPHO - xoju ce oapelyje paau cipedaBama HACTaHKA IITETE 32 paj, OJHOCHO
o0aBJbame 331aTaKa 1 I0CJI0Ba OpTraHa jaBHE BJIACTH KOjH UX je OJIPEAHO.

4. O3nHayaBame nmoaaTraka:

[omamm mobwujajy jacHy 03HaKy Koja YKJbY4yje CTETeH TajHOCTH, HaYMH IpecTaHKa
TajHOCTH, MOJATKe O OBJAIINCHOM JIUIlY, 1aTyM O3HauyaBama, Ha3UB OpraHa Koju je
JIOHEO OJJIyKYy W TpaBHY ocHOBy. O3Haka Mopa OWTH BUIJBMBA M Y CKIany ca
NPONMCAHUM CTaHIapAuMa y YpenOu O Ha4WHy M MOCTYNKY O3HAa4aBama TajHOCTH
mojaTaka, OJHOCHO mokyMmeHTa (,,CiayxOeHn rnacHuk PemyOmuke Cpouje 6poj
8/2001). JlokyMeHT Koju CaapKH TajHM TIOJaTaK O3HA4YaBa ce Ojronapajyhum
CTEIICHOM TajHOCTH, M3HAJ HAa3UBa JOKYMEHTA, HAa BPXY CBaKe CTPaHHMIIE, HA CPEIMHH.
OsHaka ofnroBapajyher cTermeHa TajHOCTH Ha IOKYMEHTY WCIHCYje €€ TaMHHUjUM
cnoBuMma Beher opmara on ciioBa TekcTa JOKyMeHTa. AKO TOKYMEHT CaIp)Ku BHUILE
CTpaHuIa, CBaKa CTPaHMIIA ce 03HaYaBa peAHNUM OpojeM CTpaHUIle y OAHOCY Ha YKyTIaH
Opoj crpanna. CBaKy TOKyMEHT MOpa HMaTH 03HAKy CTEIICHa TajHOCTH Ha BPXY IIPBe
CTpaHe M CIIOJbHE CTpaHe MpeAbNX KOPHIlA aKo OHE MOCTOje WIIM HAa BPXY HACJIOBHE
cTpaHe. AKO JIOKYMEHT HeMa HaclIOBHY CTpaHy, IpBa cTpaHa he ce cmarpaTu Kao
HacioBHA. [IpHiIMKOM O3HaYaBama JIOKYMEHTa HE CMe JONM 10 YHHUIUTEHA WIH
omrehema TajHOT TOATKA, OJJHOCHO JOKYMEHTa Ha KOjeM ce OH HaJla3H.

5. EBuaeHunmja u KoOHTpoJIa:

Tajuu nopaiy ce ynucyjy y peructap 1 eBUISHIN]Y TajHUX NojaTaka paau npahemwa u
KoHTpoJie. EBuieHIINja 0 TajHUM NOAAIMa BOJIU CE OJIBOjEHO OJ1 OCTAINX €BUJICHIIN]a
oprasa jaBHe BjacTH. EBHCHIIM]jA CaApIKU: peIHU OpOj, HA3UB OpraHa jaBHE BJIACTH,
HA3UB YHYTpAlIkhE OPraHU3aluoOHe JeIMHUIIC OPraHa jaBHE BJIACTH KOja je OJpeansia
CTETeH TAjHOCTH, CajpKaj MpeiMeTa, IaTyM MpHjeMa MpeaMeTa, Kiacu(puKanuoHa
O3HaKa MNpeaMeTa, MOJATKE O YCTyNawy JIOKYMEHTa IPYyroM OpraHy, MoJgatke o
IIPOMEHH CTETICHA TajHOCTH, HAYMH M JaTyM IPECTaHKa TajHOCTH, ITOJATaK Kaja je
npenMeT apxXuBHpaH U HaroMmeHy. OpraH jaBHe BiacTH je y obGaBe3u jga obe3bemqu
aJleKBaTHY aMUHHUCTPATHBHY, QU3HYKY U HHQOpMaIHOHY 6e30eTHOCT.

6. PeBusmja m axxypupame:

O3Hake TajHOCTH C€ IEPUOJINYHO MIPEHUCIIUTY]Y U PEBUINPA]Y KaKo O ce yTBPIUIIO J1a
MU je MOTPeOHO 3ajpXaTd, MPOMCHHUTH WIA YKHHYTH CTEICH TajHOCTH, 300T



BPEMEHCKOT OTPaHUYCHA, IPECTAHKA TaJHOCTH yYTBPHUBAmbEM JaTyMa, HACTYIAEkEM
onpehenor norahaja u uctekom poka. OJuryKa 0 ONMO3UBY TajHOCTH MOJATKA JOHOCH CE
aKo HACTyIle YME-CHHIIE M OKOJHOCTH yCIlieJ KOjUX IoJaTak Ipectaje na Oyme ox
uHTepeca 3a Penyomuky Cpoujy.

7. Tlociaeanue HEMOMITOBAKA MPoIEAypa:

HenomrroBame MmpomnucaHux Mpoleaypa O3HauaBama M 3AIITUTE TAjHUX [MOJaTaKa
MOXKEe IOBeCTH a0 030mipHHX mociemuma. OBe mocienuiie He oOyxBatajy camo
aJMUHUCTPATUBHE M OPraHU3aIMOHE TOCIIE NS, Beh MOry OUTH U 030MJbHE MPaBHE U
KPHUBHYHE MPUPOJIE. Y 3aBUCHOCTHU OJ1 BPCTE NMPEKpIIaja U TEKHUHE MTOCTYIKA, MOTY ce
MIPUMEHHUTH Pa3liYuTe Ka3HEHe Mepe, YKJbYdyjyhu caHKIMje MpOTHUB OpraHa jaBHE
BJIACTH ¥ OJITOBOPHUX JIKIIA, Ka0 U OMACHOCT Mo 0e30eaHocT Pemybnuke Cpouje.

Ka3Hnene mepe: Y ckiany ca 3aKOHOM O TajHOCTH IT0/IaTaKa, HEMOIITOBAKE POy pa
O3Ha4aBama, YyBamba M 00paje TajHAX IOAaTaKa MOXKE JOBECTH N0 Pa3THUUTHX
Ka3HEHUX Mepa:

IIpexpmajne cankumje ce Mory u3pehu y ciydajy KaJa oAroBOpHa JHIa HE UCITyHE
o0agese y morieny O3HauaBama, 9yBarka WIN pa3MEHE TajHUX 110JIaTaKa, TN aKo Johe
JI0 BbUXOBOT HEOBJNAIINEHOT OTKpHBama. [IpekpIaju Mory o0yXBaTUTH:

e HeanekBaTHO 03HauaBambe CTEIIEHA TajHOCTH.

e HelloBOJBHY 3alITUTY TajHUX MOJATAKa.
e HeompaBaHo oTKpuBame IojaTaka 6e3 ono0perma Wiu oulyke oBaamheHor JIuna.

KpuBu4He caHKIHje Cy 030MbHIjE M IPUMEHIBHBE CY Y CIydajy KpIliekha MpoIeaypa
KOje MOTY JOBECTH JI0 3HadajHe mreTe 1mo 0e30eqHocT Penmyommke Cpouje. Uman 98.
3akoHa O TajHOCTH I0JaTaKa NPONHCYje KPUBHYHO JEJIO KOje YKIbydyje:

¢ HeoBsamheHo oTkpuBame TajHnx noaartaka: Jluie koje 0e3 opnamhema OTKpPH]je
TajHE MOJIATKE UITH UX KOPHUCTH y HE3aKOHHUTE CBPXE, MOJKE OUTH KPUBUYHO TOHjEHO.

¢ 3oynmoTpeda TajHux moxartaka: Jlume koje 3:10ymoTpeOu TajHEe mojaTke, OWIo na
X Jeid, Mpojaje WM Ha HEKH JPYyrd HAuuH KOPUCTH IIPOTHB HAlMOHAIIHE
0e30emHoCTH, MOXKe OUTH OCcyheHO Ha Ka3HE 3aTBOpa.

e Heponymrena n3MeHa WM yHHIITaABame TAjHAX MogaTaka: JIuna xoja yHuIITe,
M3MEHe WM Ha HEeKH HAYMH OMETajy O4yBame TajHUX MOJaTaka, Kao M JIMIa Koja He
Ipeay3My TpONHCaHe Mepe 3aliTHTe TMofaTaka, MOry OHTH KpPHBHYHO
CaHKI[IOHHCAHA.

V cknagy ca unaHoM 98. 3akoHa, KaxKmbaBambe ce Moske u3pehu kazHom 3aTeopa 10
5 rommHa, 3aBHCHO Of MpHpoJie Aena. YTBphHUBame Ka3HE 3aBHCH O] TOTa Ja JIn je
JIOTILIO 70 030mJbHE mTeTe 1o 6e30eaHocT PemyOimke CpOuje, 0HOCHO 1a Jiv je 1eJo
JIOBEJIO 10 HapylllaBama HallMoOHalIHe 6e30e1HOCTH.



YrpoxaBame 0Oe30eqnoctn - HemomToBame mpoleaypa O3HadaBama U 3alLTUTE
TajHUX II0JlaTaKa MOKE JAMPEKTHO yrpO3UTH HalMOHAIHY 0e30eIHOCT, LITO MOXe
JIOBECTH JI0:

o lliTere mo Ge3doennoct Pemy6amke Cpouje: OtkpuBame, 310ynorpeda wiIu
VHHIITABAaK€ TajHUX I[OJaTaka MOXKE HAHETH O30WJbHY INTETy OJIOpaHH,
JUIUIOMATCKUM M HOJUTHYKHM OJJHOCHMA WJIM €KOHOMCKUM MHTEPECHUMa 3eMJbE.

e OTKpHuBame MoJaTaKka o] BOjHOI MJIM 00aBelITajHOr 3Hayaja: Ako mohe mo
OTKpHUBamba MojiaTaka KOji Ce OJJHOCE Ha BOjHE OIepalidje, 00aBeIITajHy aKTHBHOCT
WIH CTpaTeruje oa0paHe, TO MOXKE JNOBECTH IO TUPCKTHE MPETHC MO CHUTYPHOCT
3eMJbe U BeHHX rpal)aHa.

¢ 3oynorpe6a mnpopmanuja: HeormamheHd OPUCTYI TajHUM MOJAlIMa MOXKE
JIOBECTH JI0 M3B03a OCCTJbUBUX MH(POpMAIIH]ja U KopHUIliemha 01 CTpaHe CTpaHaKa Koje
HMajy HeTpHjaTeJbcke Hamepe npema Cpouju.

I'yéurak moBepema - Hepmocratak anekBaTHE 3allTHTES TajHHX IOJAaTaKa MOXKE
JIOBECTH JI0 3HA4ajHOI T'yOMTKa IMOBepema y opraHe jaBHe BiacTH. Kama rpabanmu,
NpaBHU CyOjekTH win MeljyHapOIHH MapTHEpPH Ca3Hajy Na ce MOJald KOjH Cy Of
BEIIMKOT 3Ha4aja 32 HALMOHAIHY 0e30€HOCT He UyBajy Ha aJleKBaTaH HaYHH, TO MOXKeE:

e Hapymurn yriien oprana jasue Biaactu: OTKpUBambe NPOIyCTa y 3alITUTH TajHUX
rojiaTaka Moe JIOBECTH JI0 HETaTHBHUX peaKiiyja jaBHOCTU U MAapTHEPCKUX 3eMalba,
IITO HapyIlIaBa KpeIUOMINTET BIACTH.

e Hapymutun omHoc ca meljyHapomnum maptHepuma: HenoBosbHa 3amitura
nojiataka MOXe JIOBECTH /O Kpllema MehyHapoIHHX CIopasyma, IITO OTeXaBa
capaJmby ca HHOCTPAHCTBOM.

e [Toropmame yHyTpammer noepema: WHcTHTYyTHMa U rpaljaHuma Moxe OUTH
n3ry0JbEHO NOBEPEH-E Y CIOCOOHOCT OpraHa jaBHE BJIACTH Aa a[JeKBAaTHO yIIPaBbajy
TajHUM TOJIAIFIMa ¥ JIa TapaHTYjy HAIIHOHATHY 0e30eTHOCT.

I[paBHe nmnaukanuje - Kana nohe 1o kpmema npouenypa o3HauaBama U 3alITUTE
TajHUX MOJIATaKa, MOTY C€ IOKPEHYTH U PABHH MOCTYIIIU IPOTUB OATOBOPHUX JIHILIA!

e Cyackn moctynuu: AKO ce yTBpAHM Ja je TOCTyNaK O3HauaBama WIH 00paje
nojiataka OMO HE3aKOHUT, MOTY C€ IOKPEHYTH LMBHWJIHM IOCTYIIIH, TIE Ce MOXXE
3aXTEBATH OJTOBOPHOCT 3a INTETy KOjy Cy OpPraHM jaBHE BJIACTH WIIM FHHXOBU
3aI0CJICHH HAHEIH.

e [Ipexpmajau mocTymuu: YKOJIMKO j€ JOIIJIO 0 MPEeKpIIaja y CMUCIY HEPaBUIIHOT
YyBarba WIN MOCTyIamka ca TajHUM IoJanuMa, MOTy ce u3pehn HoBUaHe Ka3He WM
Jpyre Mepe Kao IITO Cy YIO30PEHe WX jaBHA OTIOMEHA.



e [TocTynum 360r moBpena paane gucuunanHe: OAroBOpHA JIMIA KOja Cy IpeKpIInIa
npoueaype Mory OMTH NpeaMeT AWMCHMIUIMHCKMX Mepa, Kao ILITO Cy OIOMEHa,
CyCIIeH3Hja WM OTKa3.

IMomroBame mpouenypa o3HauaBama M 3alITHTE TajHUX MOJAaTaKa HHje camo
3aKoHCKa o0aBe3a, Beh W MopasHa W mnpodecHOHATHA OATOBOPHOCT CBHX
3aM0C/JeHUX Y OPraHuMa jaBHe BJACTH. AJICKBaTHA IPAMEHA OBUX MEpa jé OCHOBA
3a jagame IOBepema TpahaHa, odyBame HaIMOHAaTHE 0e30eMHOCTH M MHTETpUTeTa
JpKaBHUX HMHCTHTYLMja, KA0 W 32 3aIUTHTY OJ ONACHOCTH KOjeé MOTY YIPO3UTH
unrepece PemyOnuke CpOuje. CBako Kpuieme OBHX MNpoleIypa MNpeAcTaB/ba
3HaYajaH PHU3UK KOjH MOKe AOBECTH A0 O030M/BHHMX MOCIeIUNa, YK/bY4yjyhu
yIrpokaBambe CHTYPHOCTH 3eMJbe, €eKOHOMCKOI MHTerpuTera m Melymapomnmx
ogHoca. JlocnegHoCcT y NpHMEHM Mepa 3alllTUTE TajHUX II0JaTaka OCHIypaBa
crabmirHOCT, moBehaBa MehyHapomHN KpemuOwmimnuTeT W jada 0e30eqHOCT IpKaBHHUX
MHCTHTYLIHja, YMME C€ CTBapa UBPCT OCHOB 3a aJEKBATHO PEAroBame Ha MPETHE
HAIIMOHAJIHO] 0€30eTHOCTH.

NH®OPMAIIMOHA BE3BEJHOCT

Wudopmanmona 0e30€AHOCT TajHUX MoOJaTaka o0yXBaTa HMHTETPUCAHU CKYII
Mely3aBUCHUX Mepa M aKTUBHOCTH YCMEPEHUX Ha 3aIUTHTY TajHUX Mojaraka Koje ce
obpabyjy y UKT cucremuma (MKT- unpopmManioHo KOMyHHUKAI[HOHE TEXHOJIOTH]E).
[pouecom 6e3dennocue akpenuranuje UKT cucrema yrBphyje ce na nu je cucrem
IIOCTUI'a0 aACKBATAH HUBO 3allITUTC TajHI/IX ImoaaTaka.

Besbennocna Bepudpukamuja UKT cucrema 00e36ehyje:

* TOTBpAY na N cy miaHupane mepe Oe3zdemHoctn MKT cuctema mpaBMIIHO
CIIPOBEJICHE;

* MOTBpAY Ja je oaroBapajyliuM TeCTHpameM IOCTUTHYT 3aXT€BAHU HHBO
0e30eHOCTH;

* IOKYMEHTOBame pe3yirara Bepudukanuje 6e3deanocue nmmiemenramuje MKT
cuctema, OBO TOTBphyje Aa Cy HCHOIITOBAHM MHHHUMATHU Oe30eaHOCHU
craaaapan UKT cucrema 3a o0pany, dyBame U pa3MeHy TajHUX MOJIaTaKa.

[IpoueHom moryher HapymaBama 6e30e1HOCTH TajHUX ToaTaka u 6e36eanoctu KT
cHrcTeMa, OJJHOCHO NpoLeHOM 0e30eaHOCHOT pu3nKa, yTBphyje ce BepoBaTHoha n1a he
onpeheHa pamHBOCT TOT CHCTeMa OWTH HCKOpHIINeHa W JOBECTH 10 HapyllaBamba
6e36eHOCTH cuCTEMA.

IIpomiena 6e30eTHOCHOT pH3UKa CIYXH 3a yTBphuBame 0€30€IHOCHHX PH3HUKA, Tj.
npetu U pamuBocTn UKT cuctema, yrBphuBame BUXOBE BEIHYHHE, KaKO OH ce



uneHTnuKoBasie 00J1acTH y KojuMa je noTpeOHa 3amThra Tajuux nogaraka y MKT
CHCTEMY.

[Ipumenom mepa 6e30ennoctn pamu 3amrure MKT cucrema moctmxky ce cienchu
edexTH:

* wuaeHTUUKAIM]a 0c00a KOje MPUCTYIAjy CUCTEMY
* KOHTpOJIAa W CBHUJCHIMja MPHUCTyNa HAa OCHOBY JaTor MpaBa IPUCTyHa U3
neduHucaHe 0a3e moaaTaka;

* 00e30ehuBame nMoy3gaHor HAuUMHA J1a C€ YKa)kKe Ha CTETIeH TajHOCTH;

* wugeHTHQUKAIMja  KOPHCHHKA u moy3Jana eBUICHITH]a
ONIITAMIAHOT, KOIHUPAHOT, MOIU(UKOBAHOT WM W30pHUCAHOT TajHOT
HOJIaTKa,;

¢ 3alTUTa BAXHUX TEXHUYKHUX W IPOTPpaMCKHUX €JIE€MEHaTa H q)yHKL[I/IOHaJ'IHOCT
CHUCTEMA,

*  KOHTPOJA U yIpaBJbaibe PYKOBAbEM H MPEHOCOM HOCAYa [ojjaTaka Ha KojuMa ce
4yBajy TajHU IOJALIH;
*  IUIAHHMpame, KOHQUTypHCabe, YIpaBJbakbe U KOHTPOJIa MpeKHUX ypehaja.
Oge Mepe 3ajeqHo yuHE OcHOBY 3a 3amrtuty MKT cuctema o pasnu4yuTHX NpeTHH,
alli je BaXHO KOHTHHYHPAHO IPATHTH HOBE TPEHIOBE U TEXHOJOTHje Kako OH ce
OCHTYpAJIO JIa Cy CHCTEeMH YBEK 3alITHNeHHU 0] HAjHOBUjHX IPETIHH.

Kpunrorpadceka 3amrura UKT cuctema y kojuma ce o0pal)yjy TajHu moaanu je 1eo
nHpopMaimone Oe30emHoctu. [IpumeHoM KpunTorpad)CKMx cCpeicTaBa W MeEToJa
00e30ehyje ce curypan u 3amrtuher nperoc tajuux momgartaka y MKT cucremuma
u3Mmel)y nBe Tauke Kpo3 HEKOHTPOJIMCAHM TpocTop. Tume ce 3HauajHo moBehasa
0e30eqHOCT TajHUX TOJaTaka W CMamyje MOTYNHOCT BHXOBOT KOMIIPOMUTOBama U
HaHOIIIEHa IITeTe.

Kpunrorpadgcke wMeTome W cpencTBa MNpUMEBYjy €€ ca IIHMJbeM OYyBamba
ayTEeHTHYHOCTH, MHTErPUTETa U JOCTYIHOCTH TajHUX mNojaaTtaka. [Ipunnkom mpeHoca
TajHUX mojaaraka, cBaku KT cucteMm koju obOpaljyje TajHe MmoaaTke CTEIeHA TajHOCTU
»~IIOBEPJbBUBO“ u Bume Tpeba npa Oyame 3amrmheH ox KoMIpomMutyjyher
enekTpomaruetHor 3pauema (KEM3).

Ilpema pesynraTuMa Mepema CIOPOBEACHHX y3 MoMoh oxroeapajyhe ompeme 3a
30HHUpamke 00jeKkaTa M Mepema eIEKTPOMarHeTHOT 3pauema onpel)yjy ce 6e30eqHocHe
30He y o0jekTMMa y Kojuma ce oOpalyjy Tajuu mojmauu. Y cTBapu, TO 3HAuu
oapehuBame MPOCTOpHja MpeMa CTeNeHy 3aIlTHTE O eCKTPOMArHeTHOT 3pavyeha.

Ha ocHoBy pesynrata koju cy J00OHjeHH MepemnMa, Mpeny3uMmajy ce onpehene
0e30eTHOCHE Mepe 3a CMambeHe eJIEKTPOMArHeTHOI 3paverha BaH KOHTPOJIMCAHOT
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IPOCTOpa yCTAaHOBE, YMME ce M30eraBa MOryhHOCT OTHIIaba TajHUX MOAATaKa IyTeM
KOMITPOMHUTYjyher eleKTpOMarHeTHOT 3pauetha OlpeMe.

VY obnacti emMucroHe 06e30eTHOCTH, MEepema eIeKTPOMAarHeTHOT 3padeka BpIIe ce Ha
ompemu Koja he ce KOpUCTUTH 3a 00pajy TajHUX MojaTaka. Ha oCHOBY moOHjeHHX
pe3ynrara ytBphyje ce BpcTa onpeme koja he ce KOpUCTUTH y oAroBapajyhinM 3oHama
6e36enHocTH. OBa BpcTa 0€30€IHOCHUX Mepa je HEONXOJHa, jep Ce cyodaBamo ca
BEITMKHAM PU3HKOM O] KOMIIPOMHTOBaa TajHUX mojaaTaka koje emutyje MKT onpema.

AKPEJIUTAINIUJA UKT CUCTEMA 3A PAJl CA TAJHUM NNOJALIUMA Y
PENTYBJIMIIN CPBUJA

Axpenuranuja UKT cuctema 3a pax ca tajaum nonamuma y Pemy6mmiu CpOuju, maxko
nocroje onpehene HejacHohe y mponmcuma, o0aBiba ce y CKJIaay ca 3aKOHOM O
TajHOCTH MOJIaTaKa U 3aKOHOM 0 MH(GOPMAIIMOHOj 0€30eTHOCTH, Ka0 U MOI3aKOHCKHM
aKTHMa JIOHeTHMM Ha OCHOBY OBa aBa 3akoHa. IIpomec akpemuranuje oOyxBara JBe
BpCTE:

1. Be3dennocna axpeauranuja - OBo oOyxBaTa (DU3WUKYy M aJAMUHHCTPATUBHY
3aIUTHTY IIOJaTaka, Kao INTO Cy KOHTPOJA INPUCTyIa, OOyKa 3aloCIeHUX H
npuMeHa Mepa 3amtute. CnpoBoau je Kannenapuja CaBeTa 3a HalMOHATHY
0e30eTHOCT U 3alITUTY TajHHUX MOJATaKa U Ipyre HHCTUTYIIM]E, Y 3aBUCHOCTH O]1
BPCTE CHUCTEMA.

2. Texnosomka akpenutanuja - @okycupa ce Ha TEXHHUYKE aclleKTe Kao IITO Cy
3alITUTA 0J1 KOMIIPOMHUTAIIKje eeKTpoMarHeTHIM 3paueteM (KEM3) u npumeHa

cnenuduyHnXx 0e30€HOCHUX Mepa, Ha OCHOBY TpOMKca 0 0J10paHy, YKIbY4yjyhu
EY u NATO crannapze.

Y Peny6muuu CpoOuju, mnocroje MKT cucremu Koju ce peryiuily HOCeOHHM
nponucuMa y obnactuma 6e30eJHOCTH U 0J10paHe, yHYTPALIBUX U CIIOJbHUX II0CIOBA.

KibyuHn xopaiy y mpouecy akpenuTaryje:

e [lporueHa pusmka: HASHTU(HUKALM]a IPETHU U CIa00CTH CHCTEMA.

e [lIpojexToBame 1 UMILIEMeHTalHja 0e30eIHOCHUX Mepa: YCIIOCTaBJbabe Mepa
3aIITUTE Kao IITO Cy KpHUIITorpaduja 1 KOHTPOIA MPHUCTYIIA.

e JIoKyMeHTallMja ¥ TIOJHOUICHE 3aXTeBa: IIOJHOIICHE JOKYMEHTaluje
HAJUUIC)KHUM WHCTUTYILIHjaMa.

e Uucmexknmja u Bepudukamuja: mpoBepa yCKiIa)eHOCTH ca TPONHCAHUM
CTaHAapauMa.

e lI3naBame akpenuTanyje: YKOJIHMKO je CHCTEM YCKiIaljeH ca TeXHOJIIOUIKUM U
0e30eTHOCHIM 3aXTeBHMMa, KOjU C€ CIOPOBOAM KpO3 CTPYYHH HAA30p
Kannenapuje CaBera 3a HanmoHanHy 0e30€IHOCT M 3alITUTY TajHUX
rojiaTaxa.



Hansop u peBusmja: perynapHe nposepe 6e36eqHOCTH U MOTYRHOCT OMo3uBa
aKpeanTaLyje.

Hepocratak nponucanux ycjioBa, poluelypa ¥ aKpeAMTAMOHUX TeJa
YcnoBH 3a cTeneHe TajHOCTH

VYcnoBn 3a  cremene Tajuoctu L JIPPKABHA TAJHA®, ,,CTPOI'O
[NOBEPJbMBO* u ,JIOBEPJBMBO* HuCY AeTajpHO peryivcaHd Bakehum
HpoIUCHMA.

Crangapn SRPS ISO 27001 je noBosbaH caMo 3a HajHUKU CTENEH TajHOCTH
»~AHTEPHO®. Bumm HUBOM TajHOCTH 3aXTeBajy MOAATHY PETyIaTHBY H
ycknaheHoct ca ciennpuuHIM 0e30€JHOCHUM 3aXTEBHMA M CTaHIapAuMa.

Henocrarak npouenypa 3a akpeAuTALM]Y

Y BaxehuM npomucuMa He TIOCTOjU JeTajbHO ypelheHa mporenypa
akpernurannje UKT cucTema 3a paj ca TajHUM MOJaIiiMa.

[pormicu mpy»ajy camo OIITa Hadela Koja YKJbYUyjy MPOIEHY pPH3HKa,
npuMeHy 0e30eTHOCHHX Mepa M OCHOBHE KOpaKe y akpeIuTalldju.

Henocrarak AKPECAUTAIMOHHUX TeJa

VY Perryommnu CpOuju He ocToje oAroapajyha akpequraioHa Tena Koja ou
ce OaBwiIa cepTU(UKALINjOM OTPEME U CUCTEMA 3a Pajl Ca TajHUM IMOal[uMa.

Penyonuka CpOuja je y BEJIMKOj MEpH OCJIOmhEHA Ha YBO3 U yCKialjuBame ca
CTaHIapAu3anrjoM npema ctpanum tenuma, monyT NATO SDIP u EY nwmcre.

KEM3 u TEMPEST: IliTa je KEM3 y ognocy na TEMPEST?

KEM3 (Komnpomuranyja elnekTpoMarHeTHUM 3paderheM) MPeCTaBIba IUPU
KOHIIETIT KOjU 00yXBaTa TEXHWYKE M OPraHM3allMOHE MEpEe 3a CIIPEUaBaIbC
Iypema Mojiataka IyTeM eJICKTPOMarHeTHUX eMHCH]a.

TEMPEST je cranmapaM3oBaHM CKyN TEXHHKA M TECTOBa 3a CIIPEYaBabE
komnpomuTtanuje. JJok KEM3 o3nauyaBa cee mepe 3amrute, TEMPEST je

KOHKPETHO OpMjEHTHCAH Ka CepTUQHKAIMju U Tectupamy ypehaja (Hmp.
NATO SDIP-27).

3onnpame

30HUpame MPeCTaBJba CHCTEMATCKY IOAETy MPOCTOpHja Y 30HE PA3TUYUTHX HHBOA
0e30emHOCTH Y CKIaay ca 3aKOHOM O TajHOCTH TojaTaka, YpemOoM o moceOHUM

Mepama

3allTUTE TajHI/IX nojaraka |y I/IH(I)OpMaIII/IOHO'TCJ'ICKOMyHI/IKaL[I/IOHI/IM



cucteMuMa u Ypeabom o moceOHMM MepaMa (U3MYKO-TEXHHYKE 3alITUTE TajHUX
HojiaTaxa:

e 3one Bucoke Oe3doegnoctu — caapxke TEMPEST wmepe, kpumrtorpadceky
ompemy 1 uznuke 6apujepe (6e30emqHOCHE 30HE 1. 1 2. cTEmeHa).

e Konurtposucane 30He — IPOCTOPHje Ca OTPAaHUYCHUM IIPUCTYIIOM U IOJATHUM
Mepama 3aluTHTe (aJMUHICTPATHBHE 30HE).

e  Omnmre 30He — IPOCTOPHje ca OCHOBHUM Mepama 06e30e1HOCTH.

3akbyuak

Ipomec akpenuramuje y Pemyommmm CpOmju, wako jom yBek HHje ypeher y
MOTIYHOCTH, j€ BakaH 3a 0e30e[HOCT H ycarjamiaBambe ca MeljyHapoaHuM
cranaapauMa. Mako ce ocinamaMo Ha CrioJbHE CTaHnapze, pa3Boj qoMahux kananurera
3a aKpeAMTalMjy U CepTU(PHUKAIM]y je KibydaH 3a Oynyhuoct u Behy Oe3bemHocT u
CUTYPHOCT TajHHX MOJIaTaKa.

VY ckmagy ca TPEeHYTHHM MPOIKMCHMA, MPOLEC AaKpPeAUTAIMje YKIbY4yje Kako
0e30eIHOCHE acleKTe y CKJIaay ca MpoIucMMa O TajHOCTH [OjaTaka, Tako M
TEXHOJIOIIKE acleKTe y CKIaay ca mpomucuMma o HH(OpManuoHOj 6e30eqHOoCTH.
Mebhytum, noTpebHO je 3Ha4dajHO yHampeheme y Oely NpOIHCHBAmba JCTajbHHUjUX
nporienypa u neuHICama KOMIIETCHII]a aKPSIUTAIIMOHUX Tea Koja Ou Ouiia y cTamy
na cepTuHKyjy OmpeMy M CHUCTEME 3a paj ca TajHUM mnojanuma. Pa3Boj momahmx
Kamamurera 3a akpemuranujy u ceprudukamujy MKT cucrema kipy4aH je 3a
yHanpeleme 0e30eHOCTH TajHUX MMOJaTaka U CMAambCHE 3aBUCHOCTH Ol CTPAHUX
peryJaTopHUX Teja M CTaHaap/a.

[pormec akpemuranyje, Hako GoOpMaiHO HHUje MpeaBul)eH MPONICcHMa O pary ca TajHIM
mojanuMa u uHpopManoHoj 6e3denHocTr, y PenmyOmmu CpOuju cipoBoau ce Kpo3
ctpyunu Haa3op Kannenapuje CaBera 3a HallMOHAIHY 0€30€HOCT U 3aILITHTY TajHUX
Ho/IaTaKa, Kpo3 OLEHY HCIYHhEHOCTH YCIIOBA 33 pajl ca TajHUM IToJaliMa.

* JleraspHHjE TIOTTIeAaTH CKpUNTY CHUCTEM 3aIITUTE TajHUX MTOaTaKa
(https://nsa.qov.rs/extfile/sr/1776/Sistem zastite tajnih podataka-skripta).pdf)
* [Ipupyunuk OcHOBe 00pajie U 3alITUTE MOJaTaKa
(https://nsa.gov.rs/extfile/sr/4326/0snove obrade i zast TP .pdf)
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NHAYCTPUJCKA BE3BEJHOCT

Wupyctpujcka 6e30eJHOCT IpejcTaB/ba MPUMEHY Mepa pamu obOe3beherma 3amrute
TajHAX TOJaTaka OJf CTpaHe H3Bohaua wiaM moau3Bohaya y mMperoBopuMa Koju
NPETX0JIe 3aK/byUHBAay YroBOpa U TOKOM IIEJIOT BEKa Tpajara TajHUX/MOBEPJbUBHX
yroBopa. M3Bpliiehe OBEp/HUBOT YTOBOPA MOpa3yMeBa CBE PaIibe MPeay3eTe HAKOH
IETOBOT 3aKJbyueiba JI0 H3BpIICHa YTOBOPHHX 00aBe3a, OJHOCHO J0 MpecTaHKa
BETOBOT BaXKemha.

Mepe u akTHBHOCTH Koje TpeOa Mpemay3eTH y paay ca TajHAM HOoJaluMa M3 JOMEHA
UHIYCTpUjcke O0e30CHOCTH 3aBHUCE OJ CTCNCHa TajHOCTH, IPOLEHE NPETHE 0
0e30eqHOCT TajHUX IMOAaTaka M KOJWYIHHE U MPHUPOJE/00IMKa JOKyMEHTa ¥ KOME je
cagpxaH TajHU mojartak. [loceOHe Mepe 3alUTHUTE TAjHUX IOJATaKa, MPOIUCAHE
onrosapajyhom ypendom u3 o0macTi HHIyCTpHjcKe 0e30eTHOCTH, OTHOCE ce Ha HAYUH
U IIOCTYIaK YTBphUBama UCIYHEHOCTH OPraHM3allMOHMX W TEXHUUYKUX yCJIoBa 3a
YyyBame TAjHUX I0JaTaka KOjU Cy JOCTAaBJBCHU MPABHOM MM (DU3MYKOM JIUILY IO
OCHOBY YTOBOPHOTI OJJHOCA.

Pamu 3amrTuTe TajHMX MOAaTaka NPUINKOM peaju3alyje IOBEpJbHBUX YrOBOPA,
HEOITXO/IHO je J1a YUYSCHHUIH Y Pealli3alij! YroBopa IPEeTX0JHO 00e30eie oce10Bambe
onroBapajyhux 6e30eqHoCHHX cepTudrKaTa 3a MpaBHO JHIE M 32 (HU3MYKA JIHIA.
[ocenoBame periema 0e3 u3garor cepruduKara He 3HaAUU MOCENOBake MOryhHOCTH
npucTyna TajHoM mnonatrky. Heonxonne Oe30eqHocHe cepTudukare 3a NpaBHAa U
¢usnuka nmura u3naje Kannenapuja Caera 3a Hal[MOHAIHY 0€30€IHOCT M 3aLITHTY
TajHUX T10/IaTaKa, [0 3aXTEeBY OpraHa jaBHE BJIACTH, HAKOH MPETXOIHO CHPOBEICHUX
6e30eTHOCHHX TMpoBepa 3a NpaBHa W (QU3MUKa JHLA, UMajyhu y BHIY HCIYHEHOCT
yCJIOBa 3a U3JIaBambe CepTU(HKATA NPONHCaHnX Wi. 49. 3aKOHA O TajHOCTH MoJaTaKa
Kao M yTBphHUBame OJICYCTBA/TIOCTOjambe 0e30€THOCHOT pU3HKa 3a MPABHO M (PH3MUKO
muue. CepTudukoBame NpaBHUX JIMIA oMoryhaBa IBHXOB HECMETaH NPHUCTYI TajHUM
noxanumMa Peny6nuke CpOuje u ydenthe Ha pacricaHuM TEHJEpHMa y Ap)kKaBaMa ca
kojuma Perryonuka CpOuja uMa 3akipydeHe 1 paTu(UKOBaHe Mel)yHapoJHE criopa3yMe
0 Pa3MEHH M y3ajaMHO]j 3alITUTH TajHHUX I10/1aTaKa.
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HOAHOIIEKE 3AXTEBA 3A CEPTUOUKALINIY ITPABHUX JINIIA

[TEHI[EP — YT'OBOPHI OI[HOC] [ ITPABHO JIUILIE ]

( N\
| 3AKOHCKH 3ACTYITHUK
. SAXTED ) [IPABHOT JIUL[A
A\
e N ( D\
PONPATHU AKT | FYKOBOAMJIALL OPTAHA
N ) JABHE BJIACTHU
N J

* JleraspHH]jE TIOTTIeAATH CKpUNTY CHCTEM 3aIITUTE TajHUX MOJaTaKa
(https://nsa.qov.rs/extfile/sr/1776/Sistem zastite tajnih podataka-skripta).pdf)
* [Noctymak n3naBama 6e30¢THOCHOT cepTH]HKaTa
(https://nsa.qov.rs/extfile/sr/1464/Postupak izdavanja _BS-skripta.pdf)

YHYTPAIIIA KOHTPOJIA

YHyTpaliba KOHTPOJIa OCMHIIIBEHA je ca LUJbEM J1a 00e30e/11:

*  yCarjamieHOCT €a 3aKOHCKUM U MHCTUTYI[MOHATHUM 3aXTEBHMA,;

*  peanu3allyjy KOHIIENTA ,,3aITUTE HAIIMOHATHE 0e30eaHOCTH |

*  MOCTH3aHkhe BUCOKUX CTaHAp/a KBATUTETa KOPIIOPATHBHOT yIIPaBIbatba;

*  aJICKBATHO MOHAIIAKE 3aMOCIICHUX;

* OIrOBOPHOCT y pajy C TajHUM IOJalnuMa; ¢ Jo0pe CHUCTeMe 3alUTHTE TajHUX
nojiaTaxa.

VHyTpamisa KOHTPOJIA MPEACTaB/ba MPOBEPY 3aKOHMUTOCTH M IPABHIHOCTH
MOCTyIamka YHyTap OpraHa jaBHE BJIACTH y CilydajeBUMa Kaja ce€ yKa3dyje Ha
3noynorpede u mpekopaverme opianhema, 0JJHOCHO Ha KpIIEkhe MPoIeypa pajia ca
TAQjHAM TOAAlMa, a THME W Ha YIrpOXKaBame OpPraHU3alMOHE K HAIMOHAIHE
0e30eTHOCTH.
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INJ/BEBU YHYTPAIIIILE KOHTPOJIE

« IPAREIGE IOTYHE UMILIEMEHTAIIAJE 3AKOHA O TAJHOCTH
MOJATAKA
- IOY3/IAHO U3BEIITABAIGE PYKOBOIHNOIIA JABHE BJACTH

PAJI YHYTPAIIIBE KOHTPOJIE

YHyTpamma KOHTpoJIa Koja ce CIPOBOIH HAJ PalIOM ca TajHUM II0AalliMa He CacTOjH
ce caMo y KOHTPOJIH 3aKOHUTOCTH, Beh U y KOHTPOJIH LIEITUCXOAHOCTH pasia, KOHTPOJIH
00YYeHOCTH, OMPEMJBEHOCTH M NPHIPEMIBCHOCTH 3aMOCICHUX, PYKOBAOIa TajHHUM
nojanuma, nocrynama ca UKT cucremuma 3a paj ca TajHAM MOJalMa, OATOBOPHOT
TpOLIICEha HAMEHCKHX CpEJCTaBa, OJarOBPEeMEHOCTH, MOTIYHOCTH M TayHOCTH
uHdopmucamba PYKOBOACTBA, Kao W obaBe3a y o001acTH CI000THOT INPHCTyHa
uHdopMaljama o1 jaBHOT 3Ha4aja.

VYHyTpalllkby KOHTPOJY Yy OpraHy jaBHE BIIACTH MOXKE O0AaBJbATH M YHYTpalliba
OpraHM3aINOHA jeIWHHIIA Y OpTaHy jaBHE BIACTH, KOja je 3a Te IOCIoBe oapeheHa
aKTOM O YHyTpalllseM ypeljerby W CHCTeMaTH3alUjH PagHUX MECTa y OpraHy jaBHe
BJIACTH, a HENOCPEIHY KOHTPOJY MOXKE 00aBJbaTH 3alOCICHH Y TOj YHYTPalLIkO]
OpPTraHU3AIMOHO] jeNWHUIM TOJ YyCIOBOM Ja WMa oxarosapajyhm ceprudukat 3a
npuctyn TajHUM noganuMa. Kanuenapuja CaBera 3a HanuoHalIHy 0e30eIHOCT U
3alITUTY TAjHHUX IMOJAaTaKa BPIIM OOYKY JiMIa OBJAMINEHUX 32 MOCIOBE YHYTPALIHE
KOHTpOJIE.
BPCTE YHYTPAIIIBE KOHTPOJIE

YHYTPAIIKBA KOHTPOJIA
npemMa o0uMy

[ [OTITYHA ] [ JAEJIMMHWYHA ]

IToTmyHOM KOHTpPOJIOM BpILIM C€ IIPUMEHA CBUX IIPOIIMCAHUX MeEpa 3a 3alUTUTY
TajHUX MOJATaKa, a AETMMHUYHOM KOHTPOJIOM jeJTHE MJIM BUILIE Mepa.

HajassbeHa yHyTpalma KOHTPOIIA BPIIN C€ HA OCHOBY T'OAMIIILET IIJIaHa pajia opraHa
jaBHE BJIACTH, a HEHajaBJbEHAa HAa OCHOBY OJUIyKE KOjy JOHOCH PYKOBOJAWJIAIl OpraHa
jaBHE BJIACTH.



YHYTPAIIBA KOHTPOJIA
IpeMa HaulHYy BpLIeHa

A

HAJABJBEHA [HEHAJ ABJ];EHA]

HakoH u3BplIeHe YHYTpallhe KOHTPOIIe OBIAieHO JIULE Cauyib-aBa 3aUCHUK 1
HajKacHH]j€ y POKY O TPH JAaHA IIOJHOCH PYKOBOAHOITY OpTaHa W3BEIITaj O
YHYTPAaLIKk0] KOHTPOJIH 3ajeTHO Ca 3aIIUCHUKOM.

YHYTPAIIIIbA KOHTPOJIA JE BA’KHA 3BOTI':

* yrBphuBama yckialjeHocTH ca BaxkehnM 3aKOHMMa U MPOIHCUMA;

*  MPONHUCHOT M3BpILEHA I0CJI0Ba H HAJICKHOCTH OpraHa jaBHE BIIACTH;

* peNICBaHTHOT U IOY3JaHOT M3BEINTABaKka O PAJIy ca TajHUM MOJAIMMA y OpTaHy
jaBHE BIIACTH;

* HENPHUCTPACHHX aHanM3a 0e30eTHOCHUX HHIMICHATA U Ba)KehnX mpouenypa;

*  Tpeliarama Mepa 3a yHanpeheme cTama 0e30eTHOCTH TajHUX MoJaTaKa.

HemojTe camo aa “wtuknmpate” noKymeHTa

p NcnuTtajte
N3nYKe
Ynotpeburte ®
AoKase
mawTy

Kopucture

wupe
CxBaTtuTte

3Hare

mMmoTuBaumnjy

HeMDjme c€camo npoaasumu Kpos saxmeese.

Ko Mo:ke 06aB/baTH YHYTPaLIbY KOHTPOJY? — YHYTPALIby KOHTPOJIY Y OpraHy
jaBHE BJIACTH MO)Ke 00aBJbaTH M YHYTpAIllha OpraHU3alloHa jeIMHUIA Y OpraHy
jaBHE BJIaCTH, KOja je 3a Te MOCJIoBe opel)eHa akToM o yHyTpalmeM ypehemy u
CHCTeMaTH3alUj1 PaJHUX MECTa, a HEIIOCPEHY KOHTPOIIy MOXe 00aB/baTu
3aM0CJICHH Y TOj YHYTPaIlkh0j OpTaHU3AIIMOHO] jEAMHHIIN TTOJT YCIOBOM J]a IMa
onrosapajyhu ceprudukar 3a nIpuCTyN TajHAM MOJaluMa.
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CmarpaMo s1a y opraHy jaBHE BJIAaCTH aKO HEMa YCIIOCTaBJbEH CHCTEM YHYTPAlIHbe
KOHTpoJie y cMmuciy wiaHa 84. ctaB 2. (MuHucTapcTBo oxbpane, MuHuCTapcTBO
YHYTpALIBUX MOCJIOBA, MuHuCTapCTBO CHOJBHUX MIOCJIOBA,
besbennocHOMH(pOpPMaTHBHA areHIWja W CIWYHO) MOTPEOHO je MPOLIMPHUTH
Ha/JIe)KHOCTH MHTepHE pesmsuje wm O YK-a (PunancHjcko Ynpasmpame Kortpose)
y cerMeHTy 0e30eqHOCTH MH(pOpMaIdja - YHyTpaIllbe KOHTPOJE 3a pajg ca TajHUM
HOAAIIMa.

HapagHo, 1a 6u ce ycrocTaBuiIa yHyTpalllbha KOHTPOJIa HOTPEOHO je OTHOYeTH IPOLeC
MMILIEMEHTalMje 3aKOHa O TajHOCTH [101aTaKa, OAPEIUTH PyKOBaolla TajHUX [oJaTaka
¥ JOHETH CBE MOTPEOHE OAIIyKE.

PyxoBanan TajHUM moJanMa HIKAKo HE MOXe ONTH M yHyTpalllkha KOHTPOIa.

VYka3yjeMo 1a je pyKOBOAWIAL] OpraHa jaBHE BIACTH YjeIHO U yHYTpalllikha KOHTpOJIa
JIOK HE YCTIIOCTaBH CHUCTEM YHYTpAIIkhe KOHTPOJIE.

Cga juia yKJby4eHa y mpoIlec paja ca TajHUM mojanuMa Oujo aa 00aBibajy mociIoBe
PYKOBaoIIa WK YHYTPaIIhe KOHTPOJIE HITH JIa CY CaMO KOPHUCHHIIM TajHUX MOjaTaKa y
OpraHy jaBHEe BIIaCTM MOpajy nocenoBaTH ojaropapajyhu cepruduxar u mpohu
eyKaIlyje 3a paj] ca TajHUM MOJaluMa.

* JleraspHuje morneaaT ckpunty CHCTEM 3alITHTE TajHUX Mo/aTaKa
(https://nsa.gov.rs/extfile/sr/1776/Sistem zastite tajnih _podataka-skripta).pdf)

* [IpupydYHUK YHYTpallkha KOHTPOJIA HAJ PaIOM ca TajHUM IMOJauMa

(https://nsa.gov.rs/extfile/sr/1761/Unutrasnja_kontrola nad radom sa tpl .pdf)

CTPYYHHU HAJ30P

Ha ocnoBy wi. 86 3akoHa 0 TajHoctu mojgataka Kanienapuja CaBera 3a HalHOHAITHY
6e30eTHOCT W 3AIUTHTY TajHUX MOJATaKa MMa y HaJJIeKHOCTH oipeheHe mociose
cripoBol)era ¥ KOHTPOJIE IPUMEHE OBOT 3aKOHA U HaJA30p HaJ| ClpoBolemeM 3aKkoHa.

CTpy4HH HaZ30p Ce BPIIHM Ha 3aXTEB/MOJIOY OpraHa jaBHE BJIACTH KOjU C€ MHCAHUM
nyteM ynyhyje Kannenapuju CaBera 3a HanmoHaiHy 0e30€HOCT U 3aIUTHTY TajHUX
nojaraxa.

Hacrao je xao pesynrar motpebe opraHa jaBHe BIacTH J1a Bepu(dUKYjy CBOje pe3ynrare
Yy HMIDIEMEHTALUjH 3aKOHA O TajHOCTH NOJaTaKa.

OH NOTMYKY ¥ METOJOJIOMIKH Tpeba J1a clieln HAKOH ITyHe HMIUIEMeHTaIuje 3aKoHa O
TajHOCTH 1 HAKOH M3BPIICHE YHYTPAIIHEe KOHTPOJIE.
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He mpexacraBba MHCHEKUMjCKM Haa30p — HMHCIEKLUMCKH Haa30p je Y LEIMHU Yy
HajexxHOCTH MuHKCTapCTBa MpaBJe.

Crpyunn Hanzop Kannenapuje CaBera nma 3a 1njb Jia YTBP/H J1a JIM j€ U Y KOjOj MEepH
y OpraHy jaBHE BJIaCTH MMIUIEMEHTHpaH 3aKOH O TajHOCTH IT0JaTaKa, Jia JH Cy Y
OpraHy jaBHe BJIACTH Ha aJeKBaTaH HAYWH NPHMEHCHE OIIUTE M HoceOHe Mepe
3aIITHTE TajHUX NOJaTaka Kao U Ja 1a oAroBapajyhe mpemnopyke 3a yHanpeheme crama
3aIITHTE TajHUX MOJaTaKa y OpraHy jaBHE BIACTH

[IpunukoM BpIIeHma CTPYYHOT HaA30pa IEHH C€ (PYHKIMOHUCAKBE IIETOKYITHOT
CHCTEMa 3alITHTE TAJHUX IT0/1aTaKa y OpraHy jaBHE BJIACTH Ca HArJACKOM Ha:

CraTyc MMIDIEMEHTaIlMje 3aKOHA y OpraHy jaBHe BiacTH — (Toapa3zymeBa mi3Mehy
ocTaior u goHolewme Omnyke o oapeluBamy pykosaola, Omtyke o onpehusamy TII
, Omyxke o oapehuBamy yHyTpalmbe KOHTpoie i JIncte moTpeOHO 1a 3Ha, a Ha OCHOBY
ropummer M3Bemraja), mepcoHal 3a pyKoBame HMOAanuMa, HHGPACTPyKTypy 3a
CMELITaj U YyBame IojJaraKa, TeXHUUKE CUCTEME 3a 3aIUTHTY M 00pany Mojaraka,
perynaTuBy 3a 3alITHTY II0JaTaKa.

Hakon cmpoBeneHOr Haa3opa, yTBphyje ce YMICHHYHO CTalke M JOHOCH OIIITH
3aKJbyYaK O M3BPIICHOM CTPYYHOM HAA30py IO CErMEHTHMA, Ca KOjUM CE YMO3Hajy
JIMIIa y OpraHy jaBHE BJIACTH U MO3MBAjy C€ Ja (0K Tpaje Haa30p) 1ajy oarosapajyhe
KOMEHTape YKOJMKO MX uMajy. Ha OCHOBY Yek JHCTe M KOMEHTapa cacTaBiba Ce
W3Beintaj 0 U3BPIICHOM HA/30pY KOjU C€ IOCTABJba OPraHy jaBHE BIACTH y3 MO3UB Jia
ce npuMeheHU HeI0CTalll OTKIIOHE.

HamomumeMo na opraH jaBHE BJIACTH HE MOXKE CaMOCTajJHO yTBphuBatu na nu
UCITyHaBa 3aKOHOM IIpeABHl)eHe YCIIOBE 3a paj ca TajHUM IOJAAIMa, OJHOCHO TO je
TeXUIIHA 3anatak Kaxnenapuje CaBera 3a HanMOHAJIHY O0€30€JHOCT ¥ 3alTHUTY
TajHUX TI0JIaTaKka KOjH Ce M Peaylu3yje BPLICHEM CTPYUHOI HaJg30pa M KOHTPOJE Y
CcMHCITY WwiaHa 86 3aKOHA O TajHOCTH MOJaTaKa.

HOAN3ABE BE3BEJHOCHE KYJITYPE U CBECTHU

BE3BEJHOCHA KYJITYPA U CBECT

Bbe3beHocHa aKTHBHOCT KOja M3pakaBa CIPEMHOCT JIEIOBamka U NOHAIAakha y CKIaLy
ca CTEYEeHHMM 3HambHMa U BEUITHHAMAa, Kao U y CKJIaay ca npuxBaheHHM BpeTHOCHUM
craBoBuMa. Oresa ce y Ipeno3HaBamy ONACHOCTH, PEaroBamy Ha BUX H30eraBambeM
OITaCHOCTH, OTKJIAmamkeM OIACHOCTH HWIM yhyhuBameMm Ha oHe cyOjekre koju he



npodecroHaNHO pearoBaTd M cayyBaTH YI'POXKECHE BPEIHOCTH. 3HAHE U CTaB KOjU
YJAHOBM OpraHu3aldje uMajy y TMorjieny 3aiuTure onapeheHHX BpegHOCTH —
HalnoHaNIHe 0e30emHOCTH, oAOpaHe, YHYTPAIIlBHX M CIIOJFHHUX IOCIOBA, JBYACKHX
ci1000/1a ¥ 1paBa, Kao U PU3NUKE U UHTEJICKTYallHE IMOBHHE, a IOCEOHO HH(pOpMaIHja
U IoJlaTaka KojuMa pacrojaxe opraHusanuja (opraH jaBHe BJIAaCTH, IPaBHO JIMIIE MU
KOMAIHHuja).

NHPOPMAILIMOHA KYJITYPA U CBECT

[Ipakca ocurypama mMH(pOpMaIMja W yIpaBJbakba PU3NAIMMA BE3aHHM 3a yIoTpely,
o0pamy, CKIagUIITeHe, NMPEeHOC W apxuBHpame wuHpopMmarwmja. HMudopmarmona
KyJITypa ¥ CBECT YKJbydyje 3aIUTHTYy HHTETPUTETA, NOCTYIHOCTH, ayTEHTUYHOCTH,
HETIOBPILIEHOCTH M MOBEPJFUBOCTH KOpHCHHKA. OOyxBara M JUIHTAJIHE 3alUTUTE U
(u3nuKe TexHUKe. YCBajabe aleKBATHOT IMOHANIama na ce npoHaly mHbopMammje,
KopucTehn mpuUTOM OMIIO KOjU HAYMH WM MEIHjyM , KOju Ha HajOospu Moryhn HaumH
3a/10BOJbaBa MoTpede 3a nHpopMalrjama, a Koje BoJIe MyIpOM U €THUKOM KOpHUIIINeHY
nHpOpMaIHja y IPYIITBY (AUTHTATHA THCMEHOCT?).

NH®OPMAIIMOHO BE3BEJTHOCHA KYJITYPA U CBECT

Jleo y pasBojy uH(popmanuoHe 0e30emqHOCTH Koja ce (OKyCHpa Ha NPUKYILUbAE
ca3Hama M UCKYCTaBa y BE3U Ca MOTEHIMjaIHUM PU3HUIMMA U MPETHhaMa Koje ce 0p30
pa3BHjajy, y Be3H ca JbYJICKUM MOHaImameM, kako kopucHuka UKT cucrema, Tako u
NOTEHIMjaTHUX Haraaya.

Masudecrrje ce y OKBUPY OpraHu3aluje Kpo3 acrekre 0e30eJHOCTH KOju Ce OJJHOCE
Ha:

1) BpenHOCTH;

2) noHaIIamke;

3) cTaBoBe;

4) akyje;

5) aKTUBHOCTHU PyKOBO/ICTBA (MEHIMEHTA); U

6) GU3MYKO OKpYKEHE.

OPI'AHU3ALIMOHA KYJITYPA U CBECT
CucreM 3ajeIHUUKUX 3HaYCHA U CUMOOIIa.

Mozen OCHOBHHMX IIPETIOCTABKH, BPEAHOCTH M HOPMHU, KOj€ je JaTa rpyIa pa3Buia Hin
OTKpuia ydyehm Kkako Ja pemaBa TpoOsieMe eKCTepHe ajanTaluje U WHTEpHE
MHTErpaIyje U Koju (YHKIMOHHWIINY AOBOJHHO A0Opo Ma OW OWiIM NMpeHeTH HOBUM
YWIaHOBMMA OpraHM3allje Kao UCIIpaBaH HaYMH MUIUbEHka U ocehama y Be3u ca THM
npobiemMuma.



O6pa3ar BepoBama, BpeHOCTH M HaAyYEHNX HaulMHa MIOCTYIamba ca HCKyCTBOM KOjH CY
Ce Pa3BWJIM KPO3 OpPraHM3alMOHy UCTOPH]Y M KOjU ce MaHU(ECTyjy Kpo3 MaTepujaiHe
o0jekTe, Kao ¥ NOHAIIAK-¢ YWIAHOBA OpTaHU3AIIH]e.

CAJBEP XUT'MJEHA

Peu je o 0e30eqHOCHO] TpaKkCH Koja YKJbYyYyje CBE KOPHUCHHKE WHTEpHETa, W ca
WHTEPHETOM IIOBE3aHNX CTBapH, CEPBHCA, aIlUTUKAIlNja, U ypehaja ca muibeM 3aIITuTe
CUTYPHOCTH W MHTErpUTeTa ITHheHNX NojaTaka U crpedaBama cajoep Hamajaa.

OpHocH ce Ha Tpakce KOje MMajy 3a Wb ClpeuyaBambe HH(EKIUje MaTUIHO3HUM
codeepom (malware), kao u cajOep ymane u ry0pembe Wik KOPYIMHUpAhE MoiaTaka 1
oIlpKaBambe 3PaBoOT cajOep OKpyKema.

CMEPHUMIIE 3A OBYKY 3ANIOCJIEHUX O 3AIITUTHU TAJHUX
IHOJATAKA

CMepHHLE MPEeACTaBibajy 3BaHWYAH CKYI HPErnopyka, Kopaka W HajOOJbHX IMpPAKCH
OCMUIIUBEHHUX Kako Ou ce 00e30enIo NpaBUiIHO U OJrOBOPHO PYKOBamke ITHhEHHM
nHpOpManrjama, a moceOHO TajHUM monxaruma. OHe cIyXKe Kao OCHOBA 3a pa3Boj U
CIIpoBoleme 00yKa 3aIll0CICHUX y OpraHiMa jaBHE BIACTH M APYTHM OpraHH3alyjaMa,
ca mwheM yHampehema 06e30emMHOCHE KYJIType, CBECTH M BEUITHHA Y O0pagdl CBHX
mthheHnx mojaraka, OJHOCHO 3AIUTUTH TajHUX mojaataka. CMEpHHUIE YKIbY4YYjy
JeTajbHO Je(UHHCaHe LUJbEBE, METOJOJIOTHje U Pecypce KOjU MOIPKABA]y HHUXOBY
NpUMEHy, a TOCeOHO ce Ocllamajy Ha 3aKOHe, NPOMKCE W HAajHOBHje CTaHIApAe y
001aCTH 3alITUTE TajHUX MOJATAKA.

Ipenopyke 3a pa3eoj u cipoBoljeme mporpama odyke

Pa3Boj u cripoBol)ere nmporpama 00yKe 3a 3aIITUTY TajHUX [0[aTaKa j€ O] CYIITHHCKOT
3Ha4Yaja 3a OCHUTYpame Jla CBH 3allOCIICHH pa3yMejy cBoje o0aBe3e U IMPHMEHY]Y
HajOoJbe Tpakce y pykoBamy mTHheHHM wuH(OpMaImjamMa, a TOCEOHO TajHUM
nonanuma. Kanmenapuja CaBera 3a HAIMOHAJIHY 0€30€IHOCT M 3aIITHTY TajHUX
nojaTaka npyxa OpojHe pecypce Koju MOTy MOMONH y Kperpamy 1 UMIUIEMEHTAIHj 1
oBakBux mnporpama. OBe CMepHHMIE NpEACTaBJbajy BaKaH KOPaK Yy IOAN3AbY
0e30eTHOCHE CBECTH M KYJType 3alloCICHHX, Kao KJbYYHOI aclieKTa 3allTHTe
nHpOpMaIFja 1 IOJjaTaka y OpraHuMa jaBHE BIIACTH.

Hu/beBu cMepHUIIA

e OcurypaTu a CBY 3aII0CIICHH pa3yMejy 3Hayaj 3alITHTE TajHUX MOJaTaKa.



O0e30eauTH KOHTHHYUpaHy eIyKaljy O NpaBWiIMMa M Ipoleaypama
PYKOBama TajHUM I0JalnuMa.

PasButu cucrem 3a peioBHY eBayalujy u yHanpelheme nporpama oOyke.
OcrnocoOuTn yHyTpallme TpeHepe Koju he cnpoBoauTH 00yKe y CBOjUM
OpraHu3aIjama.

[oxcrahm nsrpanmy Kynrype 6e30€THOCTH YHYTap OpTaHU3aIHje i IPUMEHY
HajOOJBHX MPAKCH y 3aIITHTH OCETJHUBUX MOJATAKA.

KibyyHe KOMIIOHeHTe IporpamMa odyke

1. Teopujcko 3HaBm-€

VYKIBYUUTH JAeTaJbHY OOYKy O NMpaBHHM M PEryJaTOpPHUM OKBHpHMa (HIIp.
3aKOH 0 TajHOCTH TO/IaTaKa).

OO0jacHUTH pa3MTUUUTe HUBOE O3HA4YaBama TajHOCTH  (,,HHTEPHO™,
,»[IOBEPJBUBO®, ,,CTPOTO NOBEPJHHBO®, ,,Ip)KaBHA TajHA™) U KAKO UX IPABHIHO
MPUMEHUTH.

[pencraBuTH NpakTUYHE IPHMEPE U3 PEATHOT JKMBOTA KaKO OH 3aroCiICHH
pa3yMeld 3Hayaj MOLITOBAba PEryIaTHBE.

2. [IpakT4YHA NpUMeHa

OpranuzoBatu BexOe Koje CHMYJIHpajy yIpaBJbatbe IMPHUCTYIOM TajHUM
rojaMa (HIIp. pa3MeHy JOKyMeHaTa ca OrpaHHYCHUM IPUCTYIIOM).
VYKJby4nTH CIEHAPH]E 32 pearoBame Ha HHIMCHTE Ilypema HHpopmaluja, ca
HAarJackoM Ha yTBphuBame clabux Tayaka.

Honatn mnpumepe XHUNOTETHMYKHX MPOIMyCTa paau OoJber pazyMmeBama
TIOCIIeINTIA.

3. AHAJINTHYKeE BEeIITHHE

YBecTH ajnaTe 3a NPOLCHY pU3nKa (HIp. alaTke 3a yTBphuBame BepoBaTHONE
U YTHI[ja IPOIyCTa).

Omoryhutu cumynanuje y KoOjuMa YYECHUIIH NpoUekyjy Oe30emHocHe
M3a30BE ¥ OCMHUILIJbABAjy CTPATETHje 3a IHXOBO PEIaBambe.

4. Kputnuko pasMuibame

OpraHn3oBaTH paJHoOHUIIE Ca ETHYKNM JTiieMaMa y o0paau TajHHUX IMojgaTaKa
(amp. cutyanmje cykoba MHTEpeca WM MOHAMIamkha y CI0KESHUM YCIOBUMA).
IMoacruuaTu nuckycuje O MOTEHLMjaHAM IIocienunama Heoarosapajyher
PYKOBama IoBEepJbUBUM HH(OpManjama.

Kibyunu kopanu y pa3spojy nporpama odyke



1. Ananu3a norpeda 3a 00ykom
e UnentuduxoBaru cneunduyHe norpede opraHn3anmje y Be3u ca 3allTUTOM
TajHUX IT0/IaTaKa.
e [lpu ananusu notpeba, y3etn y 003up cinenehe reme oOyke:
» CucTeM 3alITHTE TajHUX TO/aTaKa
* [lnan 3amTuTe TajHUX MMOJATaKA
* Ilepconamna 6e30emHOCT (HOCTyHaK M3AaBama cepTH(HUKATa QU3MIKUM U
MPaBHUM JIUIIUMA)
* YMameme HHCAjAePCKE MPETHE
* Uanycrpujcka 6e30emnoct (yuemhe MpaBHUX JHIOA Y [OBEPJHHBUM
HabaBKaMma)
» dusnuka 6e30eaHOCT
* Nuadopmarmona rapanmmja
* AnMuHHCTpaTHBHA 0€30eIHOCT
* YHyTpalmba KOHTPoJIa Koja Ce CIPOBOJIU YHYTap OpraHa jaBHE BJIACTH
» CTpy4HH HaJ30p ¥ KOHTpoIna Koje obaBiba Kannenapuja Casera

o  Kopuctutu Boany 3a ummjieMenTanujy 3akoHa 0 TajHOCTH IMOAATAKA KOjI
Npy’ka CMEPHHUIIE 32 YCIIOCTaBJbahe CHCTEMa 3alITUTE TAjHUX IOJaTaKa y
OpraHriMa jaBHE BJIACTH.

2. Pa3B0oj HACTAaBHOT IJIaHA M MaTepujaJjia

e [IpunmaromuTu caapkaj o0ykKe Ha OCHOBY HICHTU(UKOBAHUX MOTpeda.
e  KopucTuty npupydHuKe Kao ITo cy:
+ CucTeM 3aIITUTE TAjHUX MOJaTaKa — CKPHIITA
* Nadopmarmona 6e36eqnoct y UKT cucremuma 3a pajg ca TajHUM
MoJIaliMa — CKPHUIITa
* [Toctynak u3gaBama 6e30e1HOCHOT cepTU(dHKaTa — IepCOHATHA
6e30egHOCT (CKpHUIITA)
» Unnycrpujcka 6€30€QHOCT — CKPHIITa
e  Pa3Burtu nmoceban nporpam ,,TpeHHHIa 3a TpeHepe.*
e  Pa3BuUTH MHTEpPAKTUBHE MOAYJIE, TECTOBE, KBU30BE M CHMYJIalllje Kako Ou
o0yka Owia mro epuKacHuja U 3aHUMJbHBH]A.

3. CnpoBolheme 00yke

e  Opranu3oBaTH pelloBHE 00YKe 3a CBE 3aI0CieHe.



Uckopuctutn aktyenHe oOyke koje Hyan Kanmemapmja Casera
(rxoHTaKTHpaTH Ha: obuke@nsa.gov.rs).
CrnpoBoANTH TPEHUHT 32 TPeHepe Paan M3rPafmkbe HHTEPHHUX KalalnuTeTa 3a
KOHTHHYHPaHY O0YKY.
Pa3BuTH HacTaBHE METO/E 32 IPEHOLICHE 3Haka U 00YKY HOBUX 3aIIOCIICHHX.
006e30eauTH KOHTHHYHNPAHO yCaBpIllaBamke TpeHepa Kpo3 MmoceOHe mporpame
oOyxke.
OpraHu30BaTH pelOBHE paJMOHMLIE U pa3MeHy UCKycTaBa nuaMely Tpenepa.
VYBectu cucteM cepTuUKaIdje 3a 3aIociIeHe KOjH YCIIEIIHO 3aBpIie 00yKy:
* Ceprudukare m3gaje cam oprad japHe BracTu i Kanuneaapuja CaBera
32 HAMOHAJTHY 0€30€eJHOCT M 3AIITUTY TAJHUX MOAATAKA.
* Ceprudukaru morBpl)yjy KOMIETEHIHMje W MOTy c€ KOPHCTHTH 3a
OLICEHHUBAC APJKaBHHUX CITy>KOCHHKA M HAMEIITCHUKA.

4. Yiaora MmeHalIMeHTa

PykoBomuonn Tpeba a NPOMOBHINY 3HAYaj 3aIITUTE TAjHUX IOJaTaKa M
aKTHBHO HOJIpKaBajy mporpame oOyke.

O06e36equTH a MEHAIMEHT PEIOBHO NpaTH MPUMEHY Mepa 0e30eHOCTH U
npy’Ka MpUMep 3aroCcICHIMA.

Huterpucatu 6e30eJHOCHY KyITypy M CBECT y IIpOLiece JOHOIIEHa OJIyKa.
O6aBe3aTu pPyKOBOAMOLE [a IIEPHOAUYHO IIposia3e HAIpegHe OOyKe o
0e30eAHOCHUM HOJIUTUKaMa U pajy ca TajHUM MoAaIuMa.

Ocurypatu Ja ce 6e30eqHoCcHe cMepHulle u3 [aHa 3amrTuTe TajHUX nojaraka
NPUMEY]y y CBAaKOJAHEBHUM PaJHUM aKTHBHOCTHMA.

5. EBanyanuja u ynanpeheme

Haxon cipoBenene 00yke, NPUKYITUTH MTOBpAaTHE HH(GOPMALHje O YIECHHKA.
PenoBHO axypuparu nporpam o0yke Ha OCHOBY HOBHX IPOITHCa U HAjOOJbUX
MPaKCH.
HeduHncarn nokasaresbe yCIemHOCTH 00yKe, Kao IITO CY:
* TIporeHar 3amnocieHnX KOju YCIEIIHO NpoJjia3e TeCTHPame HAKOH 00YyKe.
* bpoj naeHTH(HUKOBAHNX TPOIYCTa Y PyKOBamky TajHUM IIOJAIllMMa TIpe U
nocye o0yKe.
+ CreneH npuMeHe HayYeHNX Mepa y MPaKCH.

JonaTHu pecypcu

OOpacuu u MoaeJn oAjyka: 3a UMIUIEMEHTAIMjy 3aKoHa O TajHOCTH
oJIaTaKa.

Hpupyuynunm: 3a 10aTHO YCaBPIIABAHE U Pa3yMEBakE NPUHIIHIIA 3AIITUTE
TajHUX MOAaTaKa.



e  Omniaju KoHcyJTanmje: 3a 10AATHY NOAPIIKY, 3aKa3UBambe MyTEM e-TOLITE.

WHTerpanujoMm oBHX KOpaka, OpraHH3alldje MOTY YCIIOCTaBHTH e(duKacaH Mporpam
o0yke KOjU OCHrypaBa Ja 3allOClIiCHH IPaBHJIHO pYKYjy TajHUM IoJanuMa |
TPUIPKaBajy CE CBUX PEJICBAHTHHX MPOITHCA.

IIPUMEPH JIOIIE MIPAKCE CUCTEMA PAJIA CA TAJTHUM
MOJTALIMMA

1. TIlpucryn TajHuM mojpanuMa 0e3 MHCTUTYLMOHAIHOT OKBHPA U OpraHU3aluOHE
0e30eTHOCTH -KPUBHUYHO J€JI0 U3 WiaHa 98. 3aKkoHa 0 TajHOCTH MoJaTaKa

2. Tperupame TajHUX I0JAaTaKa U JOKYMEHATa Ka0 OTBOPEHUX M JIMUHKX [10JaTaKa
- KpUBHYHO JIeJI0 U3 wiaHa 98. 3akoHa 0 TajHOCTH MojaTaka

3. 3amocnenu 0e3 ceprudrKaTa IPUCTYIAjy TajHUM NOAALMMA - KPUBHYHO €O U3
ynana 98. 3aKoHa 0 TaJHOCTH MOaTaKa

4. Jluua 6e3 opnamihiea cTapelIMHE OpraHa jaBHE BIACTH KPEUPAjy TajHE MOJATKE
- mpekpiaj u3 wiaHa 99. Tadyka 11. 3akoHa 0 TajHOCTH MojaTaka

5. Hemocrojame mpoueaypa MMIUIEMEHTALMje 3aKOHa O TajHOCTH II0JaTaKa -
npekpuraj u3 wiana 99. rauka 11. 3akoHa 0 TajHOCTH MoJaTaKa

6. Panca TajHuM nonanvMa Ha HHPOPMALMOHUM CHCTEMHUMA KOjH Cy IPHKIbYYCHH
Ha MHTEpHEeT- MpeKpiuaj u3 wiana 99. tauka 11. 3akoHa 0 TajHOCTH MOAaTaKa

7. HeycnocraBibame mpoctopa (0e30eJHOCHHX 30HA) 3a YyBamke TajHUX MOJaTaKa
1 HeHaOaBJbame oroBapajyhe ompeme - mpekpiaj u3 wiana 99. tauka 11. 3akoHa o
TajHOCTH IOJaTaKa

8. Cnpooheme noBepspUBUX HaOaBKU 0e3 yTBpeHe MpoleAype paaa ca TajHUM
HojalyMa M YCTyName TajHUX IOoAaTaka NMpaBHUM JHMIMMa Oe3 oxarosapajyher
ceprudukara (6e30eJHOCHE akpeauTanyje NMPOCTopa W 3aINOCICHHUX) - KPUBHUYIHO
neno u3 4wiana 98. 3akoHa 0 TajHOCTH TOJaTaka; Mmpekpinaj u3 wiana 99. tauka 11.
3aKoHa O TajHOCTH MOIaTaKa

9. Oo0jaBibMBame TajHUX I0/aTaKa y MeaujuMa 0e3 mpouenype CKHIama O3HaKe
TajHOCTH- KPUBUYHO JIeJI0 U3 WiaHa 98. 3aKoHa 0 TajHOCTH IolaTaKa



10. Hemocrojame (yHKIMOHAIHOT pPYKOBaoLd TajHUX IOAaTaka M CHCTEMa
YHYTpalllbe KOHTPOJIE pajia ca TajHUM [0JjalliMa y OpraHy jaBHE BJIACTH - IPEKpLIa]
n3 yiaaHa 99. tauka 16. 3akoHa 0 TQjHOCTH NOAATaKa; MPEKpIlaj U3 wiaHa 99. Tauka
11. 3akoHa o TajHOCTH nojaTtaka (Be3yje ce 3a wiaH 32. craB 1. Tauka 5. 3akoHa o
TajHOCTH IT0JIATaKa)

11. HempommcHo o3HauaBame TajHUX IojaTaka, 0e3 oxromapajyhe ommyke u 0e3
KpuTepHjyMa 3a oapehuBame TajHOCTH — MpeKpInaj U3 wiana 99. tauka 3. 3akoHa o
TajHOCTH IOJaTaKa

12. HeycmocraBipame cHCTEMa eayKaldja y paay ca TajHUM HojanuMa Ha HHUBOY
OpraHa jaBHE BJACTH - Tpekpinaj u3 wiana 100. 3akoHa 0 TajHOCTH MoIaTaKa

13. HecucremaruzoBame paJHHX MECTa KOja MMajy MPUCTYI TajHAM MojaluMa y
OpraHy jaBHE BJIACTH - IIPEKpIIiaj u3 wiaHa 99. tauka 11. 3akoHa 0 TajHOCTH MMOIaTaKa

14. TlpocnehuBame TajHMX TOJaTaka JIPYTMM OpraHMMa jaBHE BJIACTH 0e3
onrosapajyhe nponenype ,,JIOTPEBHO INIOJEJINTU CA* u 6e3 KypupcKe JOCTaBe
- mpekpiaj u3 wiaHa 99. tauka 11. 3akoHa 0 TajHOCTH MoJaTaka (Besyje ce 3a WiaH
32. craB 1. Tayka 3. 3aKOHA O TajHOCTH MO/ATaKA )

15. PasroBop o TajHUM mojanKMa ca JIMIKMMa Koja HUCY cepTH(UKOBaHA M WU3BaH
onrosapajyhie 0e30emHOCHE 30HE (HIp. Y pEeCTOpaHy, Ha YIHUIM, Y XOJHHKY HWIIH
TOAJICTy...) - KpUBUYHO JIEJI0 U3 WiaHa 98. 3aKoHa 0 TajHOCTH TOJaTaKa

16. YBoheme cTpaHuX OpkaBJbaHA y aIMHHHUCTPATHBHE WK Oe30eqHOCHE 30He 0e3
OJUTyKE CTapelIHe OpraHa jaBHE BJIACTH - KPUBUYHO Jes0 U3 wiaHa 98. 3akoHa o
TajHOCTH IoJaTaKa

17. VYcryname TajHUX 10/1aTaka HENO3BaHUM JIMLIMMa, Oe3 oroeapajyhe npouenype
1 OJJTyKa — KPUBUYHO J1eJ10 U3 WwiaHa 98. 3aKoHa 0 TajHOCTHU IOaTaKa

18. YHouiewe MOOMIHUX TeledoHa, JIANTONOBa, yC0O-0Ba U CIMYHO y Oe30eaHOCHE
30He Oe3 mporeaype U ogo0perma - mpekpinaj u3 wiana 99. tauka 11. 3akoHa o
TAjHOCTH I10/IaTaKa.

INPUMEPH JIOIHNE TIPAKCE IIOPEJ] KPUBUYHOI' JEJA WU
INPEKPIIAJA TIPEJCTABJ/bBAJY U YI'POXKABAIE HAIMOHAJIHE
BE3BEJHOCTHU PEITYBJIMKE CPBUJE.



rojuimsn N3BEIITAJ O PAY CA TAJHUM ITOJALIUMA Y
PENIYBJINIIN CPBUIJHA

Togummu u3BewmTaj o paay ca TajuuM mnoaauuma y PemyOoaunm Cpouju
HEOIIXO/HO je 1a caapxku ciaeiehe:

1. Craryc ummieMeHTanmje 3akoHa O TajHOCTH MTOJIaTaKa y BAIIOj OPTaHU3AIH]H;
BUACTU BUIIIC -
https://nsa.gov.rs/extfile/sr/3945/Neophodni_koraci za dobijanje_sertifikata PL
pdf

2. bpoj kpewpaHuX TajHMX IOJaTaka y OpraHy jaBHE BIAcTH Y

M3BEIITAajHOM IIEPHO/IY, 10 CTCIICHUMA TajHOCTH;

3. AKTHBHOCTH Balller OpraHa y ckiamy ca wiaHoM 94. ctaB 2. u 3. 3akoHa O
TajHOCTH TOJaTaka - W3BEIITa] KOjU CaAp K OpojuaHe TOKazaTeshe O pa3MEeHH
TajHMX MOJATaKa ca CTPAaHOM AP>KaBOM HIIHM Mel)yHapoIHOM OpraHH3alijoM.

Opranu jaBHE BIACTH y CBOM H3BEHITajy Tpeba na HaBemy y Kojoj je dasu
UMIUIeMEHTalHja 3aKOHa O TajHOCTH MOAaTaKa Y IbHXOBOM OpPraHy, OJHOCHO KOJH CY
KOpally Npeay3eTH Kako Ou ce 3aKOH UMIUIEMEHTHPao. To ce IPBEHCTBEHO OJJHOCH Ha
JIOCTaBJbabE IMMOJaTaka O ypeh)eHUM HHTEPHUM HOPMATHUBHHM W 0€30¢IHOCHUM
nporenypama (u3mely ocrainor, JoHETe OUTyKe O ojapehuBamy pyKoBaola TajHUM
NoJlaluMa, OJUIyKe O oJpehuBamy crerneHa TajHOCTH JOKyMeHaTa Kao M CauuibeHE
mucre ,,[IOTPEBHO JA 3HA®), cX01HO MO3UTHBHOM 3aKOHO/IaBCTBY KOjUM je ypehen
panx ca TajauM monanumMa y Pemmyommmu Cpouju. Takohe, moTpeOHO je HaBecTH Ja i je
(bopMupaHa YHyTpallkha OpraHu3aloOHa jeIMHHULA 33 BPIICHE YHYTPALIHE KOHTPOIIS
y OpraHy jaBHe BJIACTH, T€ [a JIU CYy BPIICHE YHYTPAIIbe KOHTPOJIE.

VKONMKO y BamleM OpraHy HHje HMMIUIEMEHTHpPAH 3aKOH, HHje paljeHO ca TajHUM
HojalliMa OJHOCHO HHje BpILIEHA pa3MeHa TajHUX IOJaTaka, MOTPeOHO je na To
HaBezieTe y BameM jomnucy. Takole, ykoianko cmarpaTe /a mocToju norpeda na ce y
OyayhHOCTH paju ca TajHHUM MOJAIMMA y BallleM OpraHy, MOTPEOHO je Ja OIpeauTe
KOHTAaKT oco0y kako O0u Bam Kanuenapuja CaBera mpyuiia HEONXOJHY CTPY4UHY
noMoh y MMIUIEMEHTAlMjU 3aKOHA M MOJA3aKOHCKHMX akaTa KOjU peryjimly ooJact
3aIITHTE TajHUX Nogaraka y Pemy6mmmu Cpouju.

360r moTpebe ma ce ageKBaTHO MpaTH Pajl ca TajHUM MojaanuMma y PemyOmmnun
Cpbuju, y ckamy ca 3aKOHOM, TOTPEOHO je 1a CBaKH OpPTaH jaBHE BIACTH TOCTaBH
0poj TajHUX TOJIaTaKa KOje je KpeupaH y OpraHy, OJHOCHO Jla c€ MCKaxe Opoj
JIOKYMEHaTa Ha KOjU je CTaBJbeHA O3HAKa TAjHOCTH, MO CTENCHHMA TajHOCTH.
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YKOJMKO OpraH jaBHE BJIACTH HHUje KpPEHpao TajHe IOJAaTKe, JOBOJHHO je J1a Ce TO
KOHCTAaTyje y M3BEIITajy.

HmnnemenTanuja 3akoHa ¥ YCIIOCTaBJbabE jEJUHCTBEHOT CHUCTEMA PaJia ca TajHUM
NojalMa Ha HalMOHAJHOM HHUBOY, NPEIYCJIOB je 3a paj ca CTPaHUM TajHUM
HoAaIMa.

KO JE Y OBABE3HU JJA JOCTABHU I'OJUIIIIHU U3BEIITAJ

CxomHo 3aKkoHY O TajHOCTH ToAaTaka [ ONWIIBW W3BEINTaj O pamy ca TajHHM
nojanmuMma cy y obaBe3n Oa [OCTaBe CBH OpraHH jaBHE BIIACTH, OpIaHH
TEpUTOpUjaliHE AayTOHOMHjE, OpraHH jeJHHHUIIE JIOKaJHE CaMOyIpaBe,
OpraHu3aiyja Kojoj je MOBEPEHO BPIICHE jaBHUX OBaIhena, Kao 1 IPaBHO JIUIE
KOje OCHMBA JAP>KaBHH OPraH WK ce (PMHAHCHPA Y LETUHU, OJJHOCHO Y ITPETESIKHOM
ey u3 Oyyera, a Koja y4ecTBYjy y H3paiu W peanusanuju [lmana onOpane
Peny6nuke Cpbuje.

»HemomroBame W HeHMIUIeMeHTANHja 3aKoHAa O TajHOCTH MoOAaTaKa
NMpeIcTaB/ba Kpllelhe HANUOHATHe 0€30eIHOCTH W HaHOUIeWe IITeTe
unTepecuma Penyoauke Cpouje



IIOJMOBHUK O PAJY CA TAJHUM NNIOJAIIUMA

1. AamuHucTpaTHBHA 0e30eJHOCT je ajeKkBaTHA M e(pUKacHa Kiacudukanuja u
3aTHTa 3BaHWYHUX WHGpOpMAIMja Koje 3axXTeBajy 3allTUTYy Yy HHTEpecy
HanuoHaimHe Oe30eQHOCTH Kao W HHXO0Ba JAeKIacuduKalyja Kaja BHIIE HE
3aXTeBajy 3aIITHUTY.

2. AAMHMHHCTPaTHBHA 30HA j€ IPOCTOP WU IPOCTOPH]ja Y K0joj ce 00pal)yjy u uyBajy
TajHU mojaiwm crerneHa tajuoctu ,, UHTEPHO”.

3. Axpenuranmja KT cuctema moapasymena 1a UKT cuctemu koju oopalyyjy Tajue
MoJaTKe MOpajy OWTH aKpeIUTOBAaHHU Off cTpaHe MuHICTapcTBa og0paHe y Be3U ca
TEXHOJIOIIKUM aclekTuMa M Kpunro ompemoM. Kanmenapuja Casera 3a
HAIIMOHAHY 0€30€JHOCT M 3alTHTy TajHUX MOJaTaka BpIIHM Oe30eIHOCHY
akpenurannjy thx UKT cucrema kako OM ce ocurypaio ga cy y CKIaay ca
HajBUIIUM 0e30€THOCHUM CTaHIapIuMa

4. Anapmuu ypehaju cy ypehaju koju ciayxe 3a 06e30ehuBame 00jekTa U MpeaMeTa,
TaKo INTO 3BYYHHM MM CBETJIOCHHM CHTHAJIOM YII030paBajy Ha HENO3BOJECHY
AKTUBHOCT. Mory OUTH MEXaHHYKH, CICKTPUYHH U CJIICKTPOHCKH.

5. ApxuBcka rpal)a jecTe uenMHa JOKyMeHaTa WIM 3alica HacTaIMX WU
NPUMJbEHHX JIEJIOBaleM M PaJioM cy0OjekaTa y W3BOPHOM HJIHM PENPOAYKOBAHOM
001MKy TOKyMeHTa, 6e3 003upa Ha GopMy U Gpopmat Oeexkermha, Kao U MpOIHCaHe
CBHACHIIU]E O bEMY.

6. AYTEHTHMYHOCT je CBOjCTBO KOj€ 3Hauu Ja je Moryhe MpoBepUTH U NOTBPAUTH J1a
je mojaTak CTBOPHO WIIM IIOCITA0 OHAj 3a KOra je NEeKJIApHCaHO Ja je Ty palmby
U3BPILHO.

7. Be3deanocHa akpenuranuja - o0yxsara GU3MYKY M aJMUHHCTPATHBHY 3alITUTY
MojiaTaKa, Kao IITO Cy KOHTpOJIA MPHUCTYIa, 00yKa 3aloCiIeHHX U NpUMeHa Mepa
samrute. CrnpoBoam je Kanmenmapmja CaBera 3a HamuoHanmHy 0e30€qHOCT H
3alITUTY TajHUX NOAATaKa U Jpyre HHCTUTYIIUjE, Y 3aBUCHOCTH OJ] BPCTE CHCTEMA.

8. Bbe3deanocHa 3oHa I cremeHa je nmpocTop WM IPOCTOpHja y K0joj ce obpalyjy u
4yyBajy TajHH mojmamu crermeHa Tajuoctu ,,JIPPKABHA TAJHA”, ,,CTPOI'O
[NOBEPJbUBO” u ,,JIOBEPJbUBO”. CamuM yackoM y OBY 30HY cMaTpa ce Jia je
OCTBapeH MPHUCTYI TajHUM IOJIaluMa.

9. Be3deanocHna 30na Il crenena je nmpoctop WM IpocTopHja y Kojoj ce oopalyjy u
4yyBajy TajHM NOAaly cremeHa TtajHoct ,,JJPPKABHA TAJHA”, ,,CTPOI'O
ITOBEPJbMBO” u ,,JIOBEPJLBO”.

10. Be30ennocHa KyJaTypa je 0e30¢IHOCHAa aKTHMBHOCT KOja H3paykaBa CIPEMHOCT
JIeJIOBaba U MOHAIlakha y CKIady ca CTeYeHHM 3HamuMa M BEeLITHHaMa, Kao U y
ckiany ca npuxBaheHUM BpeqHOCHHMM cTaBoBMMa. Orjena ce y INpero3HaBamby
OMACHOCTH, PearoBamy Ha BbHX N30eraBambeM OIIACHOCTH, OTKJIAhamheM OMIaCHOCTH
w ynyhusamem Ha oHe cy0jexTe koju he npodecroHanHo pearoBaTy U cauyBaTu
YTPO’KEHE BPEIHOCTH.
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Be30exnocHa nmpoBepa je NOCTyIaK KOju Ipe n3aBamba cepTH(UKaTa 3a IPUCTYIT
TajHAM NOAALMMa CHPOBOJAN HAJUIC)KHHU OpraH, y IUJbY NPHUKYIJbamkba I10/1aTaKka o
MoryhuMm 0e30eIHOCHUM pH3WIMa M CMETHhaMa y TOrMeAy MOy3AaHOCTH 3a
MPUCTYTI TajHUM TOALIMA.

Be30exnocHa cBecT 110/Ipa3yMeBa 3HABE U CTaB KOJH WIAHOBH OpraHHU3alije UMajy
y TOTJIeTy 3aIITUTE OApeleHIX BPeIHOCTH — HaIlMoHaHe 6e30eaHocTH, og0paHe,
YHYTpALIBUX U CIOJFHHUX IOCIOBA, JBYACKUX €I1000/a U IpaBa, Kao U (HU3MUIKE U
MHTEJIEKTyallHe IMOBHHE, a ToceOHO nH(opManyja 1 nojaraka KojumMa pacrosiaxe
opraHuzanyja (opraH jaBHe BJIACTH, IPABHO JINIIE WM KOMAITHH]a).

Be30enHocHa cMeTHa TIPENCTaBJbAa UHILCHHUIYY Koja oHeMmoryhaBa wH3IaBambe
ceptuduKara.

Be30exnocHe mpoueaype cy NpolHcaHa IpaBuiia 3a MOCTYHAme JIMIA Y pagy ca
TajHAM MOJalnMa.

Be30ennocHu OpuUHTr TIpencTaB/hba YIO3HABaEkE ca IPOIMUCHMA KOjIMa Ce
ypeljyje TajHOCT MoaTaka U mocjaeIuiiaMa HeoBIalieHOT MPUCTYTa U Kopuihema
TajHNX TO/ATaKa.

Be30eqHocHM MHIUAEHT JENIaBa ce Kaja IOCTOjH CTBapHH WM MOTECHIW]aTHN
pu3MK 3a IThheHe MoJaTke M Jajbe KaTeropucaH Kao KPHUBUYHO €TI0 WIH
MPEeKpIIaj.

Be30enHocHH pH3UK je CTBapHAa MOTYRHOCT HapymiaBama 0€30€HHOCTH TajHHX
nojaraxa.

Be30enHocHn yNIUTHUK je CacTaBHU JIC0 JOKyMEHTalMje y MOCTYIKY H3/aBamba
cepTu(HUKaTa 3a MPUCTYTI TAJHUM HOAAIMMA.

Be30emHocT 03HauaBa cTame HEKOT cy0jexTa (TI0jeAnHIa, TPYIIe JbYAH, 3a)CTHHIIE,
HHCTUTYIIMjE) KOje KapaKTepHUIIIe 0JICYCTBO HEBOJbA, Opura, Hecpeha, OMacHOCTH U
JPYTHX 371.

I'ydutak moBepema - HejocraTak ajexBaTHE 3allITUTE TajHUX IOAATaKa MOXKE
JIOBECTH JI0 3HAYAjHOT I'YOHUTKA ITOBEPEHA Y OpraHe jaBHE BIIACTH.

. eOpuduHr moapasymMena yro3HaBame ca MponrcuMa 1 odaBe3ama o MpecTaHKy

noTpede 3a MPUCTYNIOM TajHUM MOAAIMMA 10 Pa3IMYUTHM OCHOBaMa.

JlOKyMeHT je cBakM Hocad mHojaTka (Mamup, MarHeTHW WIM ONTHYKH MEIH],
quckera, YCBb mMeMopuja, cMapT KapTHla, KOMIAKT JUCK, MUKPO(QHIM, BUIEO U
ayJMo 3amuc ¥ p.), Ha KOME je 3aIlicaH WM MEMOPHCAH TajHH MOJaTaK.
Jonomeme popmasine oaayKe 0 TajHocTH - Opras jaBHe BIIacTH je y 00aBe3u 1a
JIOHECe TeHEepPHYHY WIN II0jeIMHAYHy MUCMEHY OJUTyKy O oApehuBamy cremeHa
TAjHOCTH TIO/aTaka, y3 MPOIEHY YTHIaja M MOTEHIHjalHE IITeTe 0 HWHTepece
Pemry6nuke CpOuje y citydajy OTKpHBama, 3JI0YMOTpeOe MM YHHUIITEHA IT01aTaKa.
TajHOCT momaTKa, MOJ YCIOBMMa M HAa HAa4YMH YTBpH)EH 3aKOHOM O TajHOCTH
nojaraka, onpelhyje opnamheno nuie.

JlocTaBHHIIA je TOTBp/Ia O TOME J1a j€ JIMYHO MIIN IIOCPETHO JI0CTABIbAE U3BPIICHO
KOja Ca/p>kKH JIMYHO MME W aJpecy JHIa M IoJaTKe KojuMa ce HAECHTH(UKYje
YpydeHO MHCMEHO.



25. Data Breach/Komnpomuranuja nogataka je 6e30€1HOCHM MHLMICHT Y KOME ce
OCETJbUBH, 3alITHNEHN WIM IOBEPJbUBH IOJAlM KOIHUPAjy, MpeHoce, Iienajy,
Kpaxy WM KOPHCTE O]l CTpaHe II0jeInHIIa KOjU je HEOBJAIINeH 3a MPUCTYI THM
MOAAIMA.

26. EBuiennuje noapazyMeBajy Jia opraH jaBHE BJIACTH MOpa BOJIUTH €BHACHIHjE O
onpel)eHNM CTeTIeHUMa TajHOCTH, TIPICTYITY TajHUM ITOIAIiMa, 0OYIIN 3aII0CTICHIX,
MHIMJCHTAMA Be3aHUM 3a 0e30eqHOCT, peBm3MjaMa Oe30eIHOCHHX Mepa H
YHHUIITaBawky TajHUX [10/1aTaKa.

27. EBuieHnMjy KOPHCHHKA TajHHX MOAATAKA je eBHICHIMja KOjy BOJHM PyKOBajIall
TajHIM MOJAaIMa Y OpTaHy jaBHE BIACTH.

28.7Kan6a je npaBHO CPeJICTBO y YIIPABHOM IOCTYIKY KOj€ C€ MOKE U3jaBUTH NPOTUB
YIPaBHOT aKTa Tj. MPOTUB IPBOCTENECHOT PeLIeHha.

29.3amTuTa MOJATaKa je CKyN pPAa3IMYUTHUX TEXHOJOMIKMX METOoAa KOjuMa ce
JUTHTAJIHU TOJAIM LITUTE TOKOM IIpoLieca IUIHTAJIHOT IPEHOCca MoJaTaka WIIH
JIUTUTAJTHE KOMYHHUKAIH]E.

30.310ynoTpeda undopmanuja - HeopnamheHn npucTyn TajHUM MMOJAIIIMA MOKE
JOBECTH [0 W3BO3a OCETJbMBUX MH(opMalHja U Kopuinhiema o1 CTpaHe cTpaHaka
KOje UMajy Hempujaresbcke Hamepe npema Cpouju.

31.310ynoTpeda TajHUX mogaraka - Jluie Koje 3m0ynoTpedu TajHe momaTke, OUIo
Ja UX JeNH, NpoJaje WM Ha HEKHW NPYTd HAuMH KOPHCTH NPOTUB HALMOHAIHE
6e30eqHOCTH, MOXKE OUTH OCY)eHO Ha Ka3HE 3aTBOpA.

32.3oHMpame - NpeicTaB/ba CHCTEMATCKy MOAETY MPOCTOpHja y 30HE Pa3IMYUTHX
HHBOa 0E30CIHOCTH y CKJagy ca 3aKOHOM O TajHOCTH Iojaraka, YpemdoM o
noceOHMM  MepamMa  3alliTUTe TajHMX  IOJaTaka y  HH(OpPMAIMOHO-
TEJIEKOMYHUKAIIMOHUM CHUCTEMHMa U YpendoM o moceOHMM Mmepama (DU3HUUKO-
TEXHUYKE 3alITUTE Taj HUX IIoJaTakKa.

33. UnenTudukanuja kareropuja moaaraka - [lomarm ce aHamu3upajy Kako Ou ce
YTBPIWIIO Ja JIM WCIyHaBajy yCJIOBE 3a O3HauaBame Kao TajHU, yKIbyuyjyhu
npornucKuMa npeiBuljeHe Kareropuje rnojaraka, kao u npoieny moryher yruiaja Ha
Hal[OHAITHY 0e30eTHOCT, jaABHH HHTEPEC, TEPUTOPHjATHA HHTETPUTET U EKOHOMCKE
UHTEpece. Y OBOM KOpaKy ce Takol)e pa3marpa M OIILUTH 3Hayaj mojaraka, Kao
HocJeinIe Koje OM IlMXOBO OTKPUBAaHkhE MOTJIO MMATH Ha Pajl OpraHa jaBHe BIACTH.

34. U3jaBa ynHU cacTaBHU €0 JOKyMCHTAIlMje Ha OCHOBY KOj€ je H3JaT cepTudukat
3a MIPUCTYH TajHUM I0JalliMa, OJHOCHO JI03BOJIA.

35. UuaycTpujcka 0e30eqHOCT MpeacTaBba NPUMEHY Mepa paau ob0e3dehema
3alITUTE TajHUX [0J]aTaKa, 0J CTpaHe U3Bohada uiau noanssolhaya, y nperoopruma
KOjHU TIpeTXoJle 3aK/byUMBamy YroBOpa M TOKOM LEJOI BeKa Tpajama
TajHUX/TIOBEPJHUBHUX YTOBOpA.

36. Uucajaep (eur. insider - "Heko yHyTpa') je Ha3UB 3a 0COOY KOja je IpUIIaIHUK HEKE
JpyLITBEHE Trpyme 300r dera pacrnoyiake oapeheHUM cazHamMMa HEIOCTYITHUM
IMPO] jJaBHOCTH.

37. iuTerpurter 3HaYM OYYBAHOCT M3BOPHOT Ca/Ip)Kaja U KOMILIETHOCTH M0JIaTaKa;
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HMHTepHAa KOHTPOJIA NIPECTaBIba MEPE ITaXHE YCMEPEHE Ha CIIpeyuaBambe Ipeliaka,
NPEeKOMEPHHUX TPOIIKOBA M IIpeBape, INpoBepaBa M 00e30ehyje moysmaHoCcT
nHpOpManyja.

HWudopmanTu cy nuia Koja CiIy4ajHO M HPUTOJHO Ca3Hajy 3a IUIaHUpaHa WU
M3BpLICHA KPUBHUYHA JIeNla U FbUXOBE YYHHHUOLIE.

HNudopmaTopu (oy3qaHNK, BUTHIAHT U ar€HT IIPOBOKATOP) CYy 0cO0E CIpeMHe /1a
Oy’K€ BpeMe TIONUNMJU TIPYyXajy KPUMUHATUCTHYKHA M KPHUBHYHO TIPaBHE
peneBaHTHE MH(pOPMAIHje, IPU YeMY CE BbUXOB UACHTUTET YyBa Y TajHOCTH.
HNudopmannona 6e30eqHOCT Npe/IcTaBiba CKyIl Mepa Koje omoryhasajy 1a momanu
KOjIMa ce pyKyje IyTeM HKT CHcTeMa Oyny 3amThheHH o7 HeoBIAINeHOT
NPUCTYMA, Ka0 U Ja C€ 3alTUTH MHTEIPUTET, PacIlOI0XHUBOCT, ayTEHTHYHOCT U
HEMopelnBOCT TUX IMojaraka, Ja Ou Taj cucreM (QYHKIMOHUCAO Kako je
npeasuleHo, Kana je mpeaBul)eHo ¥ Mo KOHTPOJIOM OBJIAITNEHHX JINTIA.
HNudopmanuona 0e30eqHOCT TajHMX MoJaTaka o0yxBaTa HHTCTPHCAHU CKYI
Mely3aBUCHUX Mepa M aKTHBHOCTH YCMEPEHHUX Ha 3alUTHTy TajHUX MH(opmanuja
Koje ce 00palyyjy y koMyHHKannoHO-uH(popMarmoHnmM cucreMuma — KHUC.
Hudopmanuona rapaHuuja npeacTaBba TapaHOWjy O CTpaHE OpraHa jaBHE
BJIACTH WJIM NPABHOT JMLA Ja he anekBaTHO IITHTUT MOJATKE OJ HeoBnamheHor
npuctyna, kopuinhema, Je/beha WIN 3J10yNnoTpede y3 MOIITOBamke Mpomnuca U
CTaH/ap/a 3a 3alITUTY I0aTaKa.

ISO/IEC 27001 je wmehyHapomuu craHmapa 3a yopamibame 0Oe36emHorhy
uHpopmanyja. JleTasbHO OMKCYyje 3aXTeBE 3a YCIOCTaBJbAKkE, UMILICMEHTAIIH]Y,
OJIpKaBambe M KOHTHHYHPAHO IOOOJBIIAEC CHCTEMa YIpaBibama Oe3z0emHomhy
nHpopmanuja (ISMS) — 4uuju je mUIp @ MOMOTHE OpraHW3andjamMa Ja yduHe
6e30eaHMjoM HH(POPMAIIMOHY UMOBHHY KOJy JIPIXKE.

JaBHU mojamu cy KOHIENT y KoMme onapehern mogamu tpeda na Oyay ciaobomHO
JIOCTYITHU CBMMa Ha KopHIIheme U TOHOBHY ynoTpedy, 0e3 ayTOpCKHX WIN OMIIo
KaKBHUX JIDYTUX OIpaHUYCHa.

Kem3 (KoMmnpomuTanuja eJieKTpOMAarHeTHUM 3payemeM)- TPEICTaBiba IHUPH
KOHIIETIT KOjU 00yXBaTa TEXHWYKE M OpPraHU3allMOHE MEpe 3a CIIPEYaBame Iy pemba
MojIaTaKa MyTeM eJIeKTPOMarHeTHHX eMHCH]a.

KomnpomuTanuja TajHor moaaTrka IpeACTaB/ba YMHILBAjHO, HEXaTHO WIIU
HEMapHO OTKPUBambE TajHHUX 110/IaTaKa HEIO3BAaHUM M HEOBJIAIINEHUM JINIIMA.
Komnpomuryjyhe eaexrpomarnerno spademse (KEM3) npencrasiba HeHaMepHe
EJIEKTPOMAarHeTHE eMKCHje MPHIMKOM MpeHoca, o0pale WM dyBama I[10/aTaka,
YHjUM IPHjEMOM U aHAJIN30M C€ MOXE OTKPHUTH CaJipiKaj THX MoJaTaKa.
Kopucauk TajHor moparka je npxasibannH Peny6iuke CpOuje mim mpaBHO JuLe
ca cemumreM y PenyOmumm CpOuju, koMme je m3aaT cepTUPUKAT OJf CTpaHe
HaJUIeKHOT OpraHa, OAHOCHO CTPaHO (PM3UYKO WK MPABHO JIMIE KOME je Ha OCHOBY
3akJpydeHor MelyHapoaHor criopa3zyma m3znaTta 0e30eHOCHa J03BOJIA 3a IPUCTYI
TajHAM TOJAIMMa, Kao ¥ (YHKIMOHEp OpraHa jaBHE BJIACTH KOjU Ha OCHOBY OBOT
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3aKOHA ¥MMa NpaBO NpUCTyNna M Kopuinhema TajHUX Mojaraka 0e3 H3JaBarmba
ceptu(uKara.

KpuBuuno ae10 je 6e30€THOCHI HHIIUACHT KOju OM pa3yMHO MOTA0 J1a IOBEAE HIIH
jecre oBeo /10 T'yOWTKa MM KOMIPOMHUTOBame IITHNEHMX MOAaTaka M 3axTeBa
UCTpary pajy Jajbe aHaJIM3€ U MOKPEeTaha KPUBUYHOT ITOCTYIIKA.
Kpunrorpadgcxku mnpousBoa je coptBep mium ypehaj myrem Kora ce BpIIH
KPHIITO3AIITHTA.

Kpunro3amrura je npuMeHa MeTos1a, Mepa  IoCTyIaKa paau TpaHCQOpMHUCamba
nojaraka y oONMK KOju X 3a oapeheHO BpeMe WIIM TPajHO YHMHU HEJOCTYIHHUM
HeoBJIaIheHNM JIUIMA.

KonTpao6aBemrajna 3amrura je noceban BUJ 00aBeIITajHe aKTUBHOCTH YHjH j&
IIWJb 3aIITHTA TajHUX I10/IaTaKa CONICTBEHE JpiKaBe, 3allITUTAa BUTATHUX APKAaBHUX
OpraHa W HWHCTHTYLHja, CIPEUYaBaE JEJI0OBaba IPOTHBHUYKMX O00aBEHITajHUX
CITy>kOM Ha TEPUTOPHJHU CBOjE 3eMJbE M JPYTO.

Jiucra “IIOTPEBHO A 3HA” npejicraB/ba MeljyHapoqHM MPUHIKI paja ca
TajHAM TOAaIMa KOjH IOJpa3yMeBa CIIMCAK JIMIA W PaJHUX MECTa KOjH HMajy
MPUCTYTI TQjHUM TIOJAIIIMa Y OKBHPY OpTaHa jaBHE BIACTH/ MPHHIMII ABOCTPYKOT
KJby4a NPUCTYIy TajHUM MOJAalUMA.

Jlucra “IIOTPEBHO NOJAEJUTHU CA” npencrasiba Mel)yHapoJHU TPUHIKIT
paza ca TajHMM HOAAIMMa KOjH IOAPa3yMeBa CIMCAK OpraHa jaBHE BIACTH KOjH
MeljycoOHO pa3Memyjy TajHe ToaaTKe.

JIMYHH MOJATAK je CBAKU MOJATaK KOjU C€ OJHOCH Ha (PM3MUYKO JIHIIC YUjU j€
HJICHTUTET HEMOCPEAHO WM TIOCPENHO oApel)eH Wil oApeauB-11oceOHO Ha OCHOBY
O3HaKe uiaeHTuTeTa. JIMuHM monarak je cBaka MH(OpMalHMja Koja ce OJHOCH Ha
($u3MUKO IMIE KOje ce y HEKOM TPEHYTKY MOXE HICHTU(PHUKOBATH; TO je
KapakTepuCTHYHA 0COOMHA CBaKe MojeiMHayHe 0co0e.

JlojanHocT je 3Haueme W3BEICHO NPEKO CHHOHHUMA: OJAHOCT, BEPHOCT,
UCIIPaBHOCT, IIOJJAHWYKAa BEPHOCT, YECTUTOCT, YACHOCT, IPHBPKEHOCT,
MOBEPJEMBOCT, IOCTOjaHOCT, HENPOMEHJBUBOCT, UCKPEHOCT, IOILITEHHE.

Mepe 3amrute UKT cucrema cy TeXHUUKE U OpraHU3al[MOHE MEPE 32 YIIPaBJbathe
6e30eqrocanM prsnnuma UKT cuctema.

Mepe 3amTuTe Cy OIITE U MOceOHE Mepe Koje ce Ipely3uMajy paiy crpeyaBama
HacTaHKa IITeTe, OJHOCHO Mepe KOje Cce OJHOCE Ha OCTBapUBame
aJIMUHUCTPAaTUBHE, HH()OPMATHUKO-TEJIEKOMYHHKAIIMOHE, IIEPCOHATIHE U (PU3MUKE
6e30eqHOCTH TajHUX IOJIaTaKa U CTPAHMX TajHHUX IOJaTaKa.

Hangie:xxHocT rpezicTaBiba MpaBo M Ay>KHOCT JIOHOLICHA OJJTyKa KOje Ce 0JJHOCE Ha
yIpaBJbambe JACNernpaHiM pecypcuma (JbyICKUM, OyIIETCKUM, TEXHUKOM M TajHUM
nojanuMa) jaa OW ce OCTBapWIM I[IMJbEBH HAIMOHAJIHE W OpraHU3aluoHe
6e30eqHOCTH, OHOCHO CHCTEMa 3IITHTE TajHUX MOJaTaka.

Henonymrena n3MeHa WM yHHINTaBamb-€ TAjHUX MoAaTaKa- JInna xoja yHuTe,
M3MEHE WIN Ha HEKW HAYWH OMETajy OdyBambe TajHHX I10/IaTaka, Kao W JIMNA Koja
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HEe TMpeay3My IpONUCAHE Mepe 3allTUTE MojaTaKa, MOTY OWTH KpUBHYHO
CaHKLMOHHCAHA.

Heopnamheno orkpuBame Tajuumx moaataka- Jlume koje 6e3 ommamhema
OTKpHje TajHe NOAATKE MK UX KOPUCTH Y HE3aKOHHUTE CBPXE, MOXKE OMTH KPUBUYHO
TOHCHO.

HenoBo/bHa ncTOpHja y paay ca TajHuM nogauuma — Pannje moBpeje mpaBuia
0 3alUTHTH TAjHUX IOAAaTaKa WM HEOIATOBOPHO IIOCTYNAame Ca IMOBEPJHHBUM
nHpopmanujama (MOCIOBHA TajHa, MPOpecnoHalIHA TajHa...)

HenopenuBoct mpencraBsba ClioCOOHOCT JOKa3uBama Aa ce Aoroauia oapeheHa
panma Win n1a je Hactynuo oxpelern morahaj, Tako ma ra HaKHAIHO HHUje Moryhe
nopehu.

Henoy3nanocT BiacHMYKe CTPYKTYpe — AKO Ce€ YTBPIM Ja Cy BIACHHLM WA
OCHHBAYH NPaBHUX JIMLA IIOBE3AaHU Ca PH3UYHHUM CYOjeKTHMa, CTPaHHM YTHIajeM
WM KPUMUHATHUM IpyTaMa.

Henoy3nanoct u Hecradminoct — [lpomeHa na kaHIunar HHje JOBOJEHO
oIroBopaH, pUHAHCHjCKH cTaOWIIaH (IyTOBH, YECTe MIPOMEHE PAJHUX MECTa), WIH
Jla UMa Jpyre JUYHE KapaKTePHCTUKE KOje Ta YMHE MOJUIOKHUM NMPUTHUCKY HIIH
YIICHH.

Ooe36eheme je rancka NpruMeHa U Kopuiheme onepaTuBHO-TAKTHYKUX METO/a,
Mepa, pajlbH, CPeNCcTBa M CHara pald 3alliTHTE OJ yrpokaBama onpeleHux
JIMYHOCTH, JbYAU, MACOBHUX CKYNIOBa, UMOBHHE, OTBOPEHOI-3aTBOPEHOT IIPOCTOPA,
(haOpuukux xaja, MaraiHa Win Ipyrux odjexara.

OO6paga mojaTaka je TeHEpalHO, "IPUKYIUbalke M yHmoTpeba IogaTaka paid
CTBapama CMUCIeHe HHpopmanuje'.

Opnamheno aume 3a oapehuBame TajHocTH mnoaataka (mpousBohau)
nojipasyMeBa Jla KpeaTop TajHHX MojaTaka MO)Ke OWTH CBaKO JIMIE Koje hMma
onrosapajyhu Oe30eqHocHH cepTH(UKAT W KOje MpeMa CBOJHUM Iy>KHOCTHMA H
3amarmMa Tpeda aa Kpeupa, Tj. pyKyje TajHUM moaaruMa - nHpopmaiyjama.
OOroBOpHOCT Kaja je y MHTamky CHCTEM 3allTHTE TajHHUX [OoJaTaka W
opraHuzanuoHa 0e30eIHOCT, mpencTaBba 00aBe3y la ce NaBaoly ojamherma
OJIroBapa 3a HCIyWaBame THUX opjalnliewma (oOaBeza mocrynama). OIroBOpHOCT
o0yxBaTa W JaBame HH(pOpMalHUja U 00pasIoxkema 3a crupoBoheme oxpeheHnx
NOCTyIaKa, aKTHBHOCTH WM OJUTyKa, KaJa je y IHTaky pal ca TajHUM IoJaniMa.
Onsyka o oapehuBamy pyKkoBaona TajHHM NOJANMMAa y OpraHy jaBHE BIIACTH j&
0JIITyKa KOjoM ce ofipelyje ce pyKkoBaiall TajHUM ToJalliMa y OpraHy jaBHE BIACTH.
Onayka o oapehuBamwy Tajunx nmoaaraka y OpraHy jaBHe BIacTH j€ OJUTyKa
KojoM ce oxpelyjy ce Tajunm momauu y OpraHy jaBHE BIACTH IITO YKJbYydyje U
yTBphHBame cTeneHa 1 poKa TajHOCTH.

OapehuBame TajHUX MOAATAKA j€ TOCTYAK KOJUM CE MOAATAK, Y CKJIay ca OBUM
3aKOHOM, ozpel)yje Kao TajHU U 3a KOju ce yTBplyje CTeIeH U POK TajHOCTH.
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O3HauaBame moaaTaka - [loganu no6ujajy jacHy 03HAaKy Koja yKIbydyje CTEICH
TajHOCTH, HAYMH IIPECTaHKa TajHOCTH, MOJAaTKe O OBjamheHOM JHIY, AaTyM
O3HayaBamba, HAa3MB OpraHa KOjH je JOHEO OMIYKY W IIPaBHY OCHOBY.

O3nayaBame cTelmeHa TAjHOCTH j€ O3HAuaBamkbe TajHOI MOJATKa O3HaKaMa:
"IPXABHA TAJHA", "CTPOI'O IIOBEPJbMBO", "IIOBEPJbMBO" wunu
"UHTEPHO".

Opras jaBHe BJIaCTH je Ap>KaBHU OpPTaH, OPTaH TCPUTOPHjaTHE ayTOHOMH]E, OpTaH
JEeAVHHILIE JIOKAJTHE caMOYIIpaBe, OpraHu3anuja Kojoj je MOBEPEHO BPILICHE jaBHUX
oprnanthema, Kao U MPaBHO JIMIIE KOje OCHUBA JAP>KaBHU OpraH WM ce UHAHCUpa y
[ENWHN, OJHOCHO Yy TPETeKHOM JeiNy W3 OyleTa, a KOjU IOCTyNa ca TajHhM
MOJAIMMa, OJTHOCHO KOjU UX CTBapa, NpubaBba, YyBa, KOPUCTH, Pa3MEmbYje U Ha
JpyTH Ha4uH oOpalyje.

OpraHu3anuoHe Mepe 3aLITHTE NPEICTaBJbajy OPraHU3aLHjy 3allTHTE Ipoleca
pana u QpyHKIHOHHCAKA HH)OPMAIMOHO-KOMYHUKALMOHOT CUCTEMA Y PEIOBHHM
OKOJIHOCTHMA U BaHPEJHUM CUTYyallljama.

OpraHu3alMOHM YCJOBHU OJHOCE CE HAPOYUTO HAa OpPraHM3alMjy Mpoleca paja,
3aIUTHTY MPUCTYNA TAjHAM HOJAIMMAa, 3aIUTHTY ol HeoBnamheHor xopuinhema
TajHUX MOJaTaKa, oJpehuBame 0JroBOPHOT JIHIA 33y )KEHOT 3a ClipoBoheme Mepa
3alITUTE, KA0 M YTBPhMBamE MOCTYNKA Y CIy4ajy BAHPEAHUX U XUTHUX OKOJIHOCTH.
IMomaTak 0 TUYHOCTH je CBAKH MOJATaK KOjU C€ OJHOCH Ha (PH3HUKO JIHIIE YHjH je
WJICHTUTET oJpeljeH WM oJpeIuB, HETTOCPEIHO MU IOCPEIHO, TOCEOHO HAa OCHOBY
O3HAaKe HICHTUTETa, Ka0 IITO je MME M HACHTH(PHUKAIMOHH Opoj, IMojaraka o
JOKal¥jH, UACHTU(DHUKATOpPA Y EJIEKTPOHCKUM KOMYHHKAMOHUM MpeXama HWIH
JjEIHOT, OJHOCHO BHWIIE 00€JeKja HEeroBor (GU3UIKOT, (HYU3UOIOMIKOT, TeHETCKOT,
MEHTAJTHOT, EKOHOMCKOT, KYJITYPHOT U JIDYIITBEHOT UACHTHUTETA.

IMMaTponupame je yciayra obesdehema Kkojy Bpime ciykOeHuIm o0e30ehema
kpehyhu ce y oxapeherno Bpeme wusmelly Bume wmehycoOHO pasgBojeHHX
MecTa/o0jekara.

ITepumertap je neo ¢pusnuuke 6e30eAHOCTH KOjU CE MOpa IIOCTAaBUTH OKO o0jekara
y KOjuMa ce Hasiase ITHheHH o1any, Kako OU ce CIpeyryIo HeoBIalheH NpHCTYII.
Ilepconanna 6e30eIHOCT NPEACTaBIba HU3 IPOLEAYPA YHjH je OCHOBHH IIMJb J1a Ce
YTBPIM Jia JIM HEKO Juie Moxke Outh opnamrheHo na jo0Wje MPUCTYN TajHUM
NO/IalMMa a J1a IPU TOME He MPe/ICTaB/ba HePUXBAT/BUB PH3HK 3a 0€30€IHOCT.
Il;ian 3amTMTEe TajHMX NMOJATAKa y OpraHy jaBHE BJACTH — jé OCHOBHH CTyO
OpraHu3aiioHe 0e30eTHOCTH y CBakoM opraHy jaBHe Bimacth. OH omoryhaBa
MPaBUJIHO YIIPaBJbakhe TAjHUM MOAAIMMA U OCUTYpaBa BbUXOBY 3aLITUTY, IITO je O]
KJbYYHOT 3Hayaja 3a odyBame HaluoHaitHe Oe30emHoctu. Mako cam Ilnan Huje
JIMPEKTHO MPOINHUCAaH 3aKOHOM O TajHOCTH I0JIaTaKa, OH CE€ CMaTpa MMILUIUIMTHO
00aBe3HNUM Kao J1e0 KOMIUIETHOT CHCTeMa 3allTHTEe TajHUX MOJaTaka, KOju Mopa
6uTH y ckiany ca BaxxehnM 3aKOHMMA M IPOITHCHMA.
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Iliian mocTynama y BaHAPEHNM CHTyalujaMa o0yxBara IpoLelype 1 Mepe Koje
Tpeba mpeny3eTd y Cciydajy Hamaaa, 3JI0ynorpebe WM ApPYrHj BaHIPEIHUX
CHUTyaIuja Koje yrpokaBajy 0e30eTHOCT ImoiaTaxa.

IMonarak ox mHTepeca 3a Pemy6auxy Cpoujy je cBakM momartak Wi JOKYMEHT
KOJUM pacriojlake OpraH jaBHE BJACTH, KOjU C€ OJHOCH Ha TEPUTOPHjaTHU
HHTETPUTET U CYyBEPEHOCT, 3AIUTHTY YCTABHOI' IOPETKA, JbYACKHX U MAHBHHCKHX
npaBa 1 c1000/1a, HAIIMOHAJHY U jaBHY 0e30e1HOCT, 00paHy, YHYTPaIllikhe IIOCIOBE
U CIIOJbHE TIOCJIOBE.

ITocsioBHA TajHa je moaaTaKk KOju MOXKE J1a UMa eKOHOMCKY BpenHoct. OBa Bpcra
nojiaTaka HYje ONIITEe MO3HATa HUTH JaKo JOCTyNHa TpehnM ymunuMa. bankapcka
TajHa je mpUMep MOCIOBHE TajHE, alli BEHA CIICIU(PUIHOCT jecTe a UCTa Mpea3u
y BHIIIE KaTeropuja (mpodecuoHaita TajHa, JUIHY [T0Jaln).

Moctynuu 300r moBpeaa pagHe aucuumiaune: OAroBopHa IHIAa Koja Cy
NPEKpIIMIa NpoLeype MOry OUTH NpeaMeT AMCUUILIMHCKUX Mepa, Kao IITO Cy
OIIOMEHa, CyCIIeH3Hja HJIH OTKa3.

IIpaBHe ummiukanmje - Kama nohe mo kpmiema mporenypa o3HayaBama M
3aIUTHTE TAjHUX MOAATaka, MOTY €€ MOKPEHYTH W INPaBHU IIOCTYILH IPOTHB
OJITOBOPHUX JIUIIA.

IlpaBHO JMIe KMa perucTPOBaHO CeOUIITe Ha TepuTopuju PemyGnuke
CpOuje;o0aBbarbe IENaTHOCTH y BE3W ca MHTEpecMMa M3 4iaHa 8. OBOT 3aKOHa;
nocrojatbe  oaropapajyhe 0e30eMHOCHE TMpPOBEpe; ako HHje Y TMOCTYIKY
JIMKBHJALIM]€ WIN CTeYaja; HUje KaKIbaBaHO MEpPOM 3a0paHe BpLICHA JIEaTHOCTH,
OJJHOCHO Ja My HHje HM3peyYeHa Ka3Ha INpecTaHKa NPaBHOT JIMLIA WIH Mepe
Oe3beqHOCTH 3a0paHe OOaBJbama ONpe)eHUX PETUCTPOBAHUX JEIATHOCTH WIIH
MOCJIOBA,YPEIHO NU3MHPEHE MOPECKUX 00aBe3a U JONPUHOCA;

IIpahewe crama cepTudukaTa obyxBata mpaheme H3IaTHX cepTH(UKaTa 3a
(¢m3MUKka W TpaBHA JIMIA, YKJBY4yjyhu mpoBepy BajbaHOCTH cepTH]HKATa Y
KOHTEKCTY HMXOBOT IPHUCTYIA TajHUM NOAAIMMA.

IIpexkpmaj je 0e30eqHOCHM MHIMICHT KOjU HE JIOBOAM 10 TyOuTKa,
KOMIIPOMHTOBaKA UM CYMEbe Ha 0€30€IHOCHU HHIUICHT.

Ipexpmajun mocTymuu: YKOIMKO je JIOLUIO OO0 MpeKpllaja y CMHUCITY
HEMpaBUIIHOT YyBama WIIM MOCTyNama ca TajHUM IojaluMma, Mory ce uspehu
HOBYaHE Ka3He WIIH Jpyre Mepe Kao LITO Cy YIO30pPEHE WM jaBHA OIOMEHA.
IIpoBepa MeIMIMHCKHX MOJATAKA je KJby4aH aclekT 0e30eHOCHE IpoBepe jep
oMoryhaBa mporeHy Aa M KaHAMJAT UMa MEHTAJIHEe, HEYPOJIOLIKE HIH Ipyre
3/[PaBCTBEHE CMETHE KOje MOTY YTHIATH Ha HErOoBY CIIOCOOHOCT Jia TMOY3/JaHo,
CBECHO ¥ OJITOBOPHO PYyKYje TajHUM IoJlaliiMa u HHpOopMaIjama.
IIpodecuonanna TajHa je mojarak Koju mpodecHoHamalny y KOHTAKTY ca
KJIMjEHTOM Ca3Ha O JITYHOM WJTH IIOPOJUYHOM >KUBOTY KJIMjEHTA, & ITO HE CME OUTH
JIOCTYIHO JIpyrumM ocobama. [Ipodecronanna TajHa y ceOu cap kv IMYHU ITO1ATAK,
OJTHOCHO JIMYHE I10JIaTKe, KOj! Cy MOBE3aHH ca IpaBHINMa CTPYKe.
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IIpounenypa 3a o3HadaBame W oapehuBame cTemeHa TajHOCTH MNOAATaKa
NPe/ICTaBJba KIbYYHH KOPaK y 3alITUTH OCET/bMBUX MH(pOpMAaIMja, JOKyMeHaTa U
mojaTaka, kKao U ouyBamy uHTepeca Pemyomiuke CpoOuje. OBa mporenypa uMa 3a
b aa 00e30eau 0e30emHOCT Mmojaraka, y3 TPAHCHAPCHTHOCT U OATOBOPHOCT
oprana jaBHe BiacTH. Kao TajHM momarak Moxxe ce OJIpeAuTH OoAaTaK oJf HHTepeca
3a Perry0imky CpOujy unjum Ou OTKpUBameM HeoBIAmeHOM JINITY HacTaia mITeTa,
ako je motpeba 3amrute nHTepeca Pemybnmke CpOuje nmpeTexHuja o HHTepeca 3a
c1000/1aH IPHUCTYN HHOpPMaIKjaMa O] jaBHOT 3Havaja.

IIponena nperme 3a 6e30eAHOCT TAjHOT NOAATKA (CAMONPOLIEHA) - 10 3aKOHY O
TajHOCTH IMOJIaTaKa MpeCcTaBIba 0e30€THOCHY MPOIEHY KO0ja ce MPUMEYje Y paxy
ca TajHuM noxauuma. IlponeHa nperme 3a 0e30€THOCT TajHOT MOJATKA WU
CaMOIIpOIieHa HHje caMoO HJCHTU(HKAIMja HEIPaBUIHOCTH, Beh U KOHTHHYHpaH
nponec yHampelhewma. KomOuHanuja pemoBHe mporeHe, oOyKe, TEXHOJIOLIKHX
peleba, YHYTpaLllkhe KOHTPOJIE U Hal30pa OCHI'YpaBa HajBHUIIN HUBO 3aIUTHTE.
Ipouena pusuka je oxapehuBarmbe KBAaHTHUTATHBHUX W KBAJIMTATUBHHUX
BPEIHOCTH PH3UKA KOjU €€ OJJHOCE Ha KOHKPETHY CHTYalHUjy M NMPU3HATO NPETHE
(Ha3WBa OIMMACHOCT).

Paj ca npaBHEM JIMIMMA OJTHOCHU C€ Ha YIPaBy U capajiiby ca IPaBHUM JIMIMA
KOJl OBEPJbUBHUX HaOaBKH, MOCEOHO y 001acT MHIYCTpHUjcke 0e30eAHOCTH, KOjU
YKIBYUyjy 0e30emHocT HH(pOpMaINHja H TEXHOIOTHja ¥ IPOU3BOTHIM U CEPBUCHIM
npouecuma.

Pacmoso:kHBOCT je CBOjCTBO KOj€ 3HAUH Ja j€ MOJATaK JOCTYNAaH U YIOTPEOJbHB
Ha 3aXTeB oBNalINeHNX JIMIA OHJA KaJia UM je NoTpeOaH;

100. PeBu3uja u axxypupame - O3HaKe TajHOCTH C€ MEPHUOIUYHO MPEUCIHTY]Y U

peBHAMPAjy Kako O ce yTBPIWIO Ja JIK je HOTPEOHO 3a/IpiKaTh, IPOMEHUTH WK
YKHHYTH CTENeH TajHOCTH, 300 BPEMEHCKOT OTrpaHUYeHa, NPECTaHKa TajHOCTH
yTBphHBameM gaTyMma, HacTynameM oJpeljeHor norahaja 1 HCTEKOM poKa.

101. Perncrapckm cucTreM nmpezcraBiba ypeljeH cucreM Kkoju Mopa mga Oyne

peaNn30BaH y CKJIaJy ca MponucuMa u ctanaapanma u3 oomactu 3TII.

102. Pemense mpeacTaBiba YIPaBHU aKT HAAJICIKHOT OpraHa KOjUM je pelieHa yrpaBHa

CTBap Koja je Onira mpeaMeT YIpaBHOT ITOCTYIIKA.

103. Puzuk mHGOPMAIHOHO-KOMYHHKAIIMOHOI CHCTeMa Iojpa3syMeBa MoryhHocT

HapyllaBamba HHPOpMaIHoHe 0e30eAHOCTH, OHOCHO MOTrYhHOCT HapyllaBama
TajHOCTH, MHTETPUTETA, PACIIOJIOKHBOCTH, ayTEHTUYHOCTH WM HETTOPEIUBOCTH
MojaTaKka WM HapyIaBama ucnpasHor ¢pyaknuonncama UKT cucrema;

104. PykoBaJjan TajHHM MOJATKOM je (HDM3MUKO JIMIIE WM OpraHU3alMoHa jeIMHHILA

OpraHa jaBHE BJIACTH, KOjH Npey3uMa Mepe 3alTUTe TajHUX MojaTaKa y CKiamry
ca oxpenbaMa OBOT 3aKOHA.

105. Caboraxka omnmcyje HaMEpPHE Paabe KOjUMa Ce HAHOCH ITeTa (PH3HUYKOj HJIH

BUPTYENIHOj MH(QPACTPYKTYpH OpraHusanyje, YykJbydyjyhu HenomToBame
npouenypa oapkaBama win UT, KOHTaMHHHpPamke YUCTUX MPOCTOPA, (HH3HUKO
omreheme objekaTa uin Opricame KoJa paau ClipeuaBama PeIOBHUX Omepalyja.
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Cajoep 6e30emHOCT IpeaCTaB/ba MPUMEHY TEXHOJIOTHje, Mpolieca U KOHTPOJIe
pamu onOpaHe padyHapa, cepBepa, MOOWIHHMX ypelaja, eleKTpOHCKUX cHCTeMa,
MpeKa ¥ TlofaTtaka oJ] cajoep Hamaza.

Cajoep nperma ykipydyje kpal)y, mmujyHaxy, Hacujbe u caboTaxy cBera IITo
je ToBe3aHO ca TEeXHOJOTHjOM, BHPTYEIHOM CTBapHoumhy, padyHapuma,
ypehajuma Wix HHTEPHETOM.

CepTudukaT 32 NPUCTYN TAjHUM MOAAUMMA je TOKYMEHT Koju HOTBphyje ma
JMLe MMa [PaBo MPUCTYIA U Kopuinhema TajHUX 1MojlaTaka y oAarosapajyhoj mepu
MO MPUHIMIY ,,ToTpeda 1a 3Ha“.

CepTuduxoBame npuBpegHux cydjekara omoryhaBa mmxoBo yduemhe Ha
pacmucaHuM TeHAepHMMa y JpkaBamMa ca kojuma PemyOmmka Cpbuja nma
3aKJbydeHe M parudukoBaHe Mel)yHaponHe criopazyme O pa3MEHH U y3ajaMHOj
3aIUTHTH TajHHUX TI0JaTaKa.

CucreM MOHHTOPMHIa W peBH3Hje je cucTeM 3a npaheme W PeBU3U]Y KOjH
OCUTypaBa Jia Ce CBe Mepe 3alliTHTe MPUMERY]y Ha aJieKBaTaH HayMH.
CkpuBame noaaTtaka — Jlule HAMEpPHO WIM HEHAMEpHO HE IpHjaBH CBe
peneBaHTHEe WHOpPMamUje Yy CBpXy BplIema Oe30egHOCHE MpoBepe
(HenpujaBJpUBakE KOHTAKATa Ca CTPAHUM JApKaB/baHUMa, CKPHBAHE PAJIHOT WIN
KPUMHUHAJIHOT  J0CHjea,CKpUBambe  MEAMIMHCKUX  IoJaraka, JIaKupame
uHpOpManHja 0 00pazoBamy..).

Cay:xba 0e36emHocTH je cinyxba 0e30€THOCTH y CMHCIY 3aKOHa KOjUM Ce
ypeljyjy ocHOBe Oe30eqHOCHO-00aBerITajHOT cucTtema Penyonuke Cpouje.
CTpaHu TajHHM MOJATaK je mojarak koju PemyOnmnu CpOuju moBepu cTpaHa
Jp>kaBa WM MeljyHapoaHa opraHuzaldja y3 obaBe3y Jia ra 4yBa Kao TajHH, Kao 1
TajHH MOIaTaK KOjH HacTaHe y capaamwu Penyonuke CpOuje ca ipyrum apkaBama,
Mel)yHapoHUM opraHu3anyjamMa u Ipyrum MelyHapoiHUM CyOjeKTUMa, y CKIlary
ca 3aKJbydeHHM MelhyHapOJIHUM CHOPa3yMOM KOjU je ca CTPaHOM AP)KaBOM,
Mel)yHapogHOM oOpraHuzanMjoM WIM JIpYyruM  MeljyHapoInHMM  cyGjekToM
3aksbyunia Peny6nuka CpOuja;

Crpann yrumaj — YecTH KOHTakTH WM TOPOJMYHE Be3e ca CTPaHHM
Jp>KaBJbaHUMa KOjH Ce MOTY CMaTpaTH 0e30€THOCHUM PU3HKOM.

CTpy4YHM HaJA30p y CHCTEMY 3allITUTE TAjHUX MOJATAKa IPEJCTaBIba IPOIEC
CTpy4YHE NpolleHe U BepuduKanuje IpuMeHe 3aKOHA O TajHOCTH IoJaTaKa KOJ
OopraHa jaBHEe BJIACTH, ca IMJbEM OCUTypama YyckiaeHocTH mnponuca u
eukacHocT Mepa 3amrure. OBaj mporiec omoryhaBa wuaeHTHUDUKAIN]Y
MOTEHIIMjaTHUX pH3UKa W CcIaboCcTH, Tpyxkajyhm cTpydHe Tmpemopyke 3a
yHanpeleme cucrema 3alTuTe TajHUX [10aTaKa.

Cyacku moctynum - AKo ce yTBP/M Jia je MOCTYNaK O3HauaBama MK o0paze
nojaraka 6MO HE3aKOHHUT, MOTY C€ NOKPEHYTH LUBUIIHH MOCTYIILH, I7I€ C& MOXKeE
3aXTeBaTH OJrOBOPHOCT 3a LITETYy KOjy Cy OpraHW jaBHE BJIACTH WM HHXOBU
3aII0CJICHH HaHEIH.



117.

118.

119.

120.

121.

122,

123.

124,

125.

126.

127.

Security breaches/kpmeme 6e30eHOCTH Tpe/CTaB/ba HEOBNAINEHH IPUCTYTI
nHdopmanmjaMa Ha Mpexama, cepBepuMma win ypehajuma, 3aoOmnaxeme
CHUTYPHOCTH Ha THM CHCTEMHMa, INTO Ha Kpajy pe3yiTHpa OTHLIAHBEM WIN
KOMITPOMHTALIM]OM I10JIaTaKa.

Tajun mogaTtak je momatak oj uHTepeca 3a Penyonuky CpOujy Koju je 3aKOHOM,
JPYTHM TIPOIMCOM HJIM OATYKOM HAIJICKHOT OpraHa JOHECEHOM Yy CKIary ca
3aKOHOM, ofjpeljeH 1 03Ha4YeH opel)eHnM CTENIeHOM TajHOCTH.

Tajun nogarak o3HaveH creneHoM TajHoctn “/IPPJKABHA TAJHA“
Npe/CTaB/ba MOJATaK YMjUM OW OTKpHBAEmEM HEOBJIAIINEHOM JIMIYY, HErOBOM
370ynoTPedOM WM YHMINTaBamEM HAcTala HEOTKJIOHHBA TEIIKA IITETa IO
unrepece Pery6nuke Cpouje.

Tajun momaTak o3HadeH cremeHoM TajHoct “MHTEPHO“ mpencrasiba
MOJaTaK YHjUM OM OTKpPHBAaH-€M HEOBIAINEHOM JIHILy, F-eTOBOM 3JI0YNOTpeOoOM
WIN YHUIITABAaKEM HAcTala LITETa MO paj, OJHOCHO 00aBJbame 3a1aTaka W
MOCJIOBA OpraHa jaBHE BIACTH.

Tajuu noaarak o3HavyeH creneHoMm tajuoctu “IIOBEP/BUBO“ npencrassba
MOJaTaK YMjuM OM OTKPHBAaH-EM HEOBJIAIINEHOM JIHILY, F-eTOBOM 3JI0YHOTpeOOM
WY YHUIIITABakEM HacTana ImreTa mo uarepece Penyonuke Cpouje.

Tajun nmogarak o3HadeH creneHoM TajHoctu “CTPOI'O ITOBEP/BUBO*
Ipe/ACTaB/ba MOJATaK YMjUM OM OTKPHUBAEKHEM HEOBJIAIINEHOM JIMITY, HETOBOM
370ynoTpedOM WM YHUINTaBakheM HacTaja Tellka ILITeTa [0 HWHTepece
Peny6nuke Cpouje.

TajHocT je CBOjCTBO KoOje 3HAUM Ja IOJATaK HUje NOCTYIaH HEOBIAIINCHUM
JIULUMA.

Texnuuka 3amruTa je oo6e3oeherme Jinia 1 UMOBHHE KOje Ce BPILIM TEXHHYKHUM
cpeAcTBHMa U ypehajuMa, lUXOBUM IUIAHUPAKEM, TIPOjEKTOBABEM, YTPAJHOM U
OJIPXKABAHEM.

TexHU4YKe Mepe 3alITHTE MPEICTaB/bajy 00e30eheme u 3amTUTY mojaTaka u
nHpOpMaIHja U APYTUX eleMeHaTa HHPOPMALNOHO-KOMYHHUKAIHOHOT CHCTEMA,
KOjH C€ OCTBapYjy MPUMEHOM MOCEOHMX TEXHHUIKO-TEXHOJIOMIKHX TIpoleca paaa
W/ crpoBoljemeM (PU3NYKO-MaHUIYIATHBHUX Mepa 3allTUTe Y OMIO KOjoj
npoueaypH y okBupy paga MKT cucrema.

TexHMYKH YCI0BH OJHOCE CE€ HApOYUTO Ha (QHU3MUKO-TEXHWYKY 3aIUTHTY
IpOCTOpa, OJHOCHO TIIPOCTOpHja y KOjUMa ce 4YyBajy TajHH IOAAIH,
MPOTUBIIOXKAPHY 3AIITHUTY, 3alITUTY TajHUX MOJATaKa MPUIMKOM IPEHOLIeHA U
JIOCTaBJbaba M3BaH MPOCTOPHja y KOjOj ce UyBajy, TPAHCIIOPT TajHUX MOJaTaKa,
obe3behuBame W 3amITUTY WH(OOPMALMOHO-TEIEKOMYHHKAIIMOHUM CpE/ICTaBa
KOjUMa Ce BPIIM MPEHOUICHE U JOCTaBJbalhe TAJHUX I0JIaTaka U CIPOBOheme
MPOMUCAHUX MEPa KPUITO-3alITUTE.

TexHonomka akpenuranuja - @okycupa ce Ha TEXHHUKE aclleKTe Kao IITO Cy
3aIlITHTA 0J1 KOMIIPOMHUTAIMje elleKTpoMarHeTHUM 3padereM (KEM3) u npumena
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cnemdruHnx 6e30€THOCHUX Mepa, Ha OCHOBY IIpOIHca 0 0J0paHH, YKIbYyuyjyhn
EY u NATO crannapze.

Tempest je crammapau3oBaHHM CKyH TEXHHKa M TECTOBA 3a CIPEYABAHE
komnpomutanuje. ok KEM3 o3nauaBa cBe Mmepe 3amrute, TEMPEST je
KOHKPETHO OpHUjeHTHCaH Ka cepTudukanuju u tectupamwy ypehaja (anp. NATO
SDIP-27).

YroBop je TOKyMEHT KOj! Iopa3yMeBa oceOHe Mepe 3alITHTE TajHUX oaTaka
KOj€ ce IPUMEmYjy Ha CBE OpPraHU3alMOHE U TEXHUYKE YCIIOBE 3a UyBambe TajHUX
nojiaTaka y IOCTYIKY 3akjbydela yroBopa HM3Mel)y opraHa jaBHE BIIacTH U
MIPaBHOT WK (QU3UYKOT JIUIA Ha OCHOBY KOjeT ce TajHH NOAalH JOCTaBJba]y OBUM
JULUMA.

YHyTpammba KOHTPOJIA je MpoIec YCTaHOBJBEH W CIPOBOhEH Of cTpaHe
PYKOBOAMOLIA OpraHa jaBHE BJIACTH, OPraHU3aINOHE jEJMHHUIIEC WM OBJIAIINEeHOT
TIOjeIMHIIA.

YnpaBHH MOCTYNAK je MMOCTYNAaK JOHOLICHA YIPaBHUX akaTa. [loa ynpaBHUM
MOCTYNIKOM IIOZIpa3yMeBajy ce IpoleypalHa IIpaBHa NpaBHia Koja ce
IPUMERY]y y BE3H ca JIOHOMICHEM OUTyKa Y YIPaBHUM CTBapUMa.
YcaraameHocT ca cTangapauMa 6e30eTHOCTH Tpe/IcTaB/ba 00aBe3y opraHa Ja
ce ycarjacn ca HalMOHaJHMM M Mel)yHaponuum cranjgapauma y oOnactu
nHpopManmoHe 6e30emHOCTH, TTOceOHO y obOmactu 6e3bemnoctn UT cucrema
Koju 00pal)yjy TajHe momaTke.

du3nuka 0e30eTHOCT/CUTYPHOCT TPEICTaBba MPUMEHY Mepa (U3UYKEe U
TEXHWYKE 3alITUTE Ha IOjeAMHAYHHMM JIOKallMjaMa, 3rpajaMa WIH OTBOPEHUM
MpocTopruMa Ha KOjuMa ce Hajla3e MU 4yBajy ITHhCeH! mogany (MHpOopManuje)
Koje 3axXTeBajy 3alITUTy OO TIyOJberba, HEOBMamieHor MpPHUCTYIIa,
KOMITPOMHTOBAa MK 0Tyhema.

du3nyKka 3aTUHTA je ycayra obezoehema koja ce mpyka IPBEHCTBEHO THIHUM
MPUCYCTBOM W HEMOCPETHOM akTUBHOIIhy ciyxOeHnka obe3behema y
onpeheHOM MPOCTOPY U BPEMEHY Y CKJIaay ca IutaHoM o0e30elhema, mpuMeHoM
Mepa U oBnamhema ciryxOeHnka 00e30ehema;

DU3NYKO-TEXHNYKA 3amITHTa je 00e30eheme mima W WMOBHHE TPUMEHOM
(hu3nuKe 3aTUTE U KOpUITNemeM cpeaicTaBa TEXHUYKE 3allTHTE.

DuHAHCHjCKAa HeCTAOWIHOCT — Benunku myroeu, jomra GUHAHCH]CKA CHTYyaldja
WIM HEpEeryllapHO IOCIIOBamke, MNOKpETame JMKBUAALMjE OJHOCHO CTedaja
NpaBHUX JIHILIA.

XOopH30HTAIHA M BePTHKAJIHA KOOpAMHanuja - [[nanupame u npuMeHa mepa
3aIlITHTE TajHUX I0JaTaka IoJApa3yMeBa capalmy H3Mel)y pazinunTux HUBOA
pyKoBOhjerba M CeKTOpa yHyTap OpraHa jaBHE BJACTH. XOpPHU30OHTAJHA
KoopanHanuja o0yxBaTa pa3MeHy MH(popManuja U YHH(POPMHY IPUMEHY Mepa
6e36emHOCTH Mel)y pa3iIMYMTHM CEKTOpHMa, JIOK BEpPTHUKAIHA KOOPJUHAIM]ja
OCUTypaBa jacHY HOAPIIKY ¥ Ha/I30p pyKOBOhema.
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HMundpa je npecnukaBame (TpaHchopmMalyja, IpaBUiIO) KOJUM Ce TajHa MOpyKa
IpecirKaBa y Hepa3yMJbUB HU3 3HaKoBa (cioBa, Opojese...)

Inujyn - (yxoaa, TOyIIHHK, JOCTaBJbad, MOTKa3uBady, BpebGad, :Oup...)
IInujynaxa je NpuKkpUBEeHa WJIM HENO3BOJbEHA IIpaKca IIMHMjyHHpama 3a
notpede cTpaHe Biaje, OpraHu3alMje, SHTHTETa WM ocole pagu aodOujama
MOBEpPJBMBHX HWH(pOpMAIMja pagd BOjHE, NOJIUTHYKE, CTpPATCUIKE WIIN
(hmHAHCH]CKE KOPHCTH.

IllTera je HapymaBame uHTepeca PenyOnnke CpOuje HacTano Kao Mocienuna
HeoBJIAIINEHOT TPHUCTyNa, OTKPUBAaKa, YHHINTaBamba M 3JI0yHOoTpede TajHUX
HojlaTaka MM Kao IoCiIenla Apyre paambe o0pae TajHUX MMoJaTaKka i CTPaHUX
TajHUX MO/aTaKa.

IlITnhenn mpocTop je o0jekaT WM IMPOCTOP Ha KOjeM Ce BpIIe yciyre
00e30ehema.

PACIIHA, MOJAEJIA OJJIYKA U 3AXTEBA 3A UMIIVIEMEHTAIIXJY
3AKOHA O TAJHOCTHU ITIOJATAKA

Mopenu oajiyka Koje cy HeONXOJHe 3a MMILIEMEHTalujy 3aKoHa O TajHOCTH
N0JaTaKa y OpraHy jaBHe BJacTH

Omnyka o onpehuBamy TajHIX MOAAaTaKa y OpTaHy jaBHE BIACTH
Omnyka o onpehuBamy pyKoBaola TajHAM ITOgalluMa

Ojtyka o ozpeljuBamy yHYTpallkhe KOHTPOJIE Y OpraHy jaBHE BIIACTH
Jlucra ,,ITorpedHO 1a 3HA™

Jlucta ,,Ilotpe6HO moxenuTH ca*

[Inan 3amTuTe MOIaTaKa 3a BAaHAPEIHE W XUTHE CIIy4ajeBe

YyTcTBO 3a paj ca TajHUM [OJaI[IMa

OOpacuu 1 ynyTCTBO 32 NONywhaBamwe 0e30eTHOCHOT YITUTHUKA

* OO0pa3ar 6e30eTHOCHOT YIUTHHKA 32 (QH3MYKA JIUIA
* O0pa3ar 6e30eTHOCHOT YIIUTHUKA 32 IIPaBHA JIAIA

*  YHOyTCTBO 3a NMONyHaBame 0€30¢/HOCHOT YITUTHHKA
* Wsjama

Mopaean 3axTeBa 3a HMILIEMEHTANHjy 3aKOHA O TajHOCTH MOAATAKA y OPraHy
jaBHe BJIaCTH

Mopen 3axTeBa 3a U3JlaBambe cepTuduKarTa 3a OpraHe jaBHe BJIACTH

3axTeB 3a JaBambe MHUIbeha MUHUCTapCTBa MpaBJie (CTaTyC OpraHa jaBHe
BJIACTH)

Mognen 3axTeBa 3a U3/1aBambe cepTU(HKATA 3a IPaBHA JIMIA



MOHGJ’I 3axTCBa 3a opraHH3aquy CcaCTaHKa Ha TCMY I/IMHHGMGHTaHI/Ije
3akoHa 0 TajHOCTI/I nojJgaTraka

Mogean omtyka

Monen omtyke o onamheHoM JuIly 3a olpeljuBame TajHOCTH MMojaTaKa
Monen omryke o ofpehuBamy AJIMUHICTPATHBHE 30HE

Monen omtyke o onpehusamy bezdennocHe 30He

Mognen o/uryKe 0 IPOMEHH CTEIIEHa TajHOCTH

Mozen oJutyKe O OII03HMBY TajHOCTH — IIEPUOMYHA IPOICHA

Mozen o/uTyKe 0 IPECTaHKY TajHOCTH HCTEKOM pPOKa

Mopen w3BemTaja MPUIMKOM JOCTaBJbamha M3BEINITaja O pany ca TajHIM
MOAAIMa

Mopen AkTa 0 nHGOpPMAIOHO] 0e30eTHOCTH

EBunennuje 3a paj ca TajHAM moJannma

Mogpenau o6pa3ana

Oo6pa3zai 6e30€THOCHE HATIOMEHE MTPHUIMKOM JOCTaBJbakha TaJHOT MOAaTKa
JIPYTOj IprKaBH Wik Mel)yHapoaHO] OpraHu3aIfju

O06pa3zall 0 KOIHju JOKyMEeHTa

OOpasai] 0 03HaYaBamky JOKyMEHATa KOJU CAIpXKH TajHE MOJATKE CTereHa
tajaoctu AT, CIL, [Tu U

O0pa3zaii MOTBp/IE O MPUjEMy TajHOT MOaTKa

Jera/bHUje mOrJieaTH HA cajTy

https://nsa.qov.rs/tekst/577/obrasci.php
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KATAJIOT TPOITIUCA 3A PAJI CA TAJHUM IIOJALITUMA

3aKoH 0 TajHOCTH MOAATaKa

YPEJIBA o 6amxuM KputeprjyMuma 3a ojpeljuBame cTerneHa TajHOCTH
LAPXKABHA TAJHA” u ,,CTPOI'O TTIOBEPJBUBO” - "Cny)0OeHU IIacCHUK

PC", 6poj 46 on 24. maja 2013.

YPEJABA o OmmkuM KpuTepujymMuMa 3a onapehuBame CTENeHa TajHOCTH

I IOBEPJbUBO” u ,, IHTEPHO” y opranuma jaBae BiacTH - ""Ciy>kOCHH TI1aCHUK

PC", 6poj 79 ox 29. jyna 2014.

YPEJABA o OmmkuM KpuTepujymMuMa 3a ojapehuBame CTENeHa TajHOCTH

»IIOBEPJbBUBO” u ,MHTEPHO” y MusnucrapctBy oabpane - "CiyxOeHH

rnacauk PC", 6poj 66 ox 29. jyna 2014,

YPEJABA o OmmkuM KpuTepujymMuMa 3a ojapehuBame CTeleHa TajHOCTH
»IIOBEPJBUBO” u ,,MHTEPHO” y MuHuctapctBy yHyTpaIllbUX IIOCIOBa
"Cnyx0enu rnacauk PC", 6poj 105 ox 29. HoBeMOpa 2013.

YPEJJBA o OmmkuM KpUTepHjyMHMa 3a oapehuBame CTeleHa TajHOCTH
L[IOBEPJBUBO” u ,,MHTEPHO” y be30eanocHO-mHGDOPMATHBHO] arcHIHjU
"Ciyx0enu rmacauk PC", 6poj 70 ox 7. aBrycra 2013.

YPEJABA o OmmkuM KpuTepujyMuMa 3a ojapehuBame CTeleHa TajHOCTH
»IIOBEPJbBUBO” u ,,MHTEPHO” y Kannenapuju CaBera 3a HalMOHaIHY
0e30eIHOCT M 3alITUTY TajHUX moaataka "Ciyx0enu riacHuk PC", 6poj 86 ox 30.
cenreMOpa 2013.

YPEJIBA o mocebHMM Mepama 3allITHTe TajHUX IOJaTaka KOje Ce OJHOCE Ha
YTBphUBame HCIYHEHOCTH OPTaHM3aIlMOHMX M TEXHWYKHX YCJIOBa MO OCHOBY
yroBopHor ogHoca "Ciyx06enu rmacauk PC", 6poj 63 ox 19. jyna 2013.

YPEJIBA o moce6HHMM Mepama (HU3NYKO-TEXHHUYKE 3aIITHTE TajHUX II0JaTaka
"Cnyx0enu rmacauk PC", 6poj 97 ox 21. menembpa 2011.

YPEJIBA o moceOHMM Mepama Haa3opa Hajll MOCTYMAameM ca TajHUM Iojanuma
,,Ciyx0enu rimacauk PC, 6poj 90 ox 30. HoBeMOpa 201 1.

YPEJJIBA o0 moceOHMM ~ Mepama  3aIITHTE  TajHAX  [OjJaTaka y
nHPOPMANOHOTEICKOMYHUKAIMOHNM cucTemMumMa "Ciyx0enu rimacauk PC", 6poj
53 o 20. jynma 2011.

YPEJIBA o0 HauMHy W TOCTYNKY O3HayaBama TajHOCTH II0JaTaka, OIHOCHO
nokymenara "Ciyx0enn rimacauk PC", 6poj 8 ox 11. dpedbpyapa 2011.

YPEJIBA o cagpxuHu, 00JWKY U HAYMHY BOeHa eBUJICHIIM]a 32 PUCTYII TajHUM
nomanuMa "Ciyx6enu rmacHuk PC", 6poj 89 ox 29. HoBembpa 2010.

YPEJIBA o canpxuHH, 00Ky ¥ HAUWHY JI0CTaBJbara CEPTH(UKATA 32 MPUCTYII
TajHUM nojaumma ,,Cirysx6enu rnacHuk PC*, 6poj 54 ox 4. asrycra 2010.



* VYPEJIBA o yBchawmy mnare apkaBHUX CIIy>)KOGHHMKa WM HaMEIITCHHWKA KOjH
00aBJbajy MOCJIOBE Y BE3U Ca 3alITUTOM TajHHUX mojaraka y Kannenapuju Casera
3a HalJHOHAIHY 0e30€eTHOCT U 3aIUTHTY TajHUX MojaTraka 1 MUHHUCTapCTBY NpaB/e
"Cuiy>x6enu rnacuux PC", 6poj 79 on 29. oktobpa 2010.

*  VYPEJIFA o obpacmuma 6e36ennocHux ynutHuKa "Ciryx6enn rinacauk PC", 6poj
30 ox 07. maja 2010.

» -ITPABUJIHUK o cimyx6eH0j TeTUTUMAI]H 1 HAUHHY paja JINIa OBIamheHnX 3a
Bpieme Hag3opa "Ciyx6ern rmacauk PC", 6p. 85 ox 27. cenrrembpa 2013, 71 o
11. jyma 2014.

OCTAJIA ITPOITNCH

» Crpareruja HallMOHATHE 0€30€THOCTH

* Crpareruja ondopaHe

* 3akoH 0 ocHOBaMa ypehema ciryxou 6e30eqHoCTH

* 3akoH 0 o0paHu U 3aKkoH o0 Bojcuu

*  3aKoH 0 MOJHIHjU

* 3aKoH O CHOJEHUM IIOCIOBHMA

» 3akon o be3benHOCHO-HH(OPMATHBHO] arcHINU

* 3akoH o BojHo6e30e1HOCHO] areHiuju 1 BojHOOOaBenITajHO] areHIj1

*  3aKOHHK O KPUBHYHOM HOCTYIIKY U KpHBHYHH 3aKOHHUK

* 3akOH O OpraHM3alWjH M HAUIOKHOCTH JAPKABHUX OpraHa y cy30Hjamy
OPraHU30BaHOT KPUMHUHANA, TEPOPU3MA H KOPYIILHje

*  3aKoH O JAP)KABHHUM CITy)KOCHUIIIMA

*  3akoH 0 HHPOPMALIUOHO] 6e30€THOCTH

* 3akoH 0 jaBHIM Ha0aBKama M Ypenda o jaBHUM Ha0aBKama y obiacTtu onopaHe
u 0e36ennoctu "Ciyx0enu rmacauk PC", 6poj 93 ox 1. jyma 2020.

* 3aKkoH 0 eNeKTPOHCKHUM KOMYHHUKAI[HjaMa

*  3aKOH 0 IIOPECKOM IOCTYIKY U MOPECKOj aAMHUHHCTPALIU]H

* 3aKoH 0 3aIITUTH y30ymHBada

* 3akoH 0 mpuBaTHOM 00e30ehemy

78



KAHIIEJJAPAJA CABETA 3A HAIMOHAJIHY BE3BEJHOCT

N 3AIITUTY TAJHUX IIOJATAKA

Allpeca €JIEKTPOHCKE NMOLITE 32 3aKa3UBAbE€ OHJIMHE KOH0yJITaIIHja:

online.konsultacije@nsa.gov.rs

Anpeca €JIEKTPOHCKE NMOIITE 32 3aKa3UBAILE AKTYC/JTHUX oﬁyxa:

obuke@nsa.qov.rs

A)Ipeca CJICKTPOHCKE IOIITE 32 3aKa3UBabLE ﬁpnqmnra:
termini.sertifikati@nsa.gov.rs
Web:

WWW.Nsa.gov.rs
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O AYTOPY

Hupekrop Kannenapuje CaBeTa 3a  HalHOHATHY
0e30eTHOCT M 3aIUTHTY TajHUX IMojaraka PemyOinke
Cpbuje, BaHpemHu npodecop 3a obmact 0e30eqHOCT
VYausepsurera YHUOH — ,,HUKOJIA TECJIA”’ u ctaman
CYJICKH BEIITAaK 3a 0e30eHOCT HHpOopMaIuja.

VY4ecTBOBaO je y Mpolecy u3paje Npeiiora BUIle 3aKoHa,
Crpareruje 3a CyIpoTCTaBlbatbe U 00pOy MpPOTHB
tepopm3ma, CrpaTteruje HanuoHanHe Oe30egHOCTH U
Crpareruje ombpane u y panmy Pamnux rpyma Bmase
Peny6onuke CpOuje 3a HMIUICMEHTALH]y AKIIMOHHUX
Hpog. op I'opan Mamuh wiaHoBa 3a mornasika 10, 24 u 31 3a mpycrymame
Pemry6muke Cpouje EY.

Ox 2015. mo 2019. roguae pykoBoawo je CTaTHOM MEIIOBHTOM PaJHOM TPYIIOM 3a
60p0Oy mpotue Tepopusma (CMPI') — dhopmupane oamykom bupoa 3a KoOpaHHAIM]Y
panma cimyx6u 6ez6emHocta, ox 2019/2021. ronuHe 00aBJFA0 U TYXKHOCT 3aMEHHUKA
HAITMOHAJHOT KoopauwHatopa HammonamHor koopamHarmoHor Ttema (HKT) 3a
crpevaBame 1 60pOy mpoTuB TepopusMa Pemyoirke Cpouje.

VY okeupy mehyHnaponne capamme PenyOnuke CpOuje Ha IUiaHy 3allTHTE TajHOCTH
nojaTaka y4ecTBOBao je Kao Imed Jeieraidje y nperoBopuma 3a MoTnucHBame 14
MelhyHapoqHHX cropa3yma W OMO MOTHHCHUK BHINE criopasyma koje je P. CpOuja
MoTIHUCaNa ca Mel)yHapoIHMM TenuMma W CTPaHHM Jp)KaBamMa y OOJAaCTH 3allTHTe
TajHux nojaraka. Takohe, ca Mucujom OEBC-a y Beorpaay y4ecTBoBao je y BuIle
IpojeKaTa OKO 3alITHTE TajHUX Iojaraka, cajoep 0e30emHOCTH M 00pale W 3alITHTE
JMYHHUX MOJIaTaKa y CEKTOPY 0e30€HOCTH M O10paHe.

Opx 2012. ropuae y4yecTByje v pagy @opyMa AUpEeKTOpa HAIIMOHATHUX 0e30€THOCHIX
OpraHa 3a 3alITHTY TajHUX Nojaraka 3emasba Jyroucroune EBpome (SEENSA), kao u
y okBupy MHummjaruse ,,6S’’ kKoja OKyIUba TUPEKTOpE HATMOHATHUX 0e30eTHOCHHUX
Oprasa 3eMajba PeruoHa.

AyTop je Bume 00jaBJbeHUX HAYYHHUX M CTPYYHHUX PaioBa M YUECHUK BHIIE HAYUHHUX
koH(pepeHIMja, ka0 M HayuyHe MoHorpadwuje ,,JIoTUTHYKM AENMKTH — aTeHTaT H
nodyHa’> ¥ KoayTop Kmure , TakTMKa M METOAMKa JIeloBamba 00aBeIITajHO-
6e30enHOCHUX cayom’’ y m3gamy Menuja nieatpa Oabpana y beorpany, u ,,OcHOBH
6e36eqnocTr’’ y n3namy DakynreTa 3a MOCIOBHE CTyIUje U paBo y beorpan
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[IpenaBau je Ha OCHOBHMM aKaJeMCKUM CTyaujama BojHe akanemuje YHuBep3uTera
onopane n Ha Pakynrery 3a OCIOBHE CTyAMje U npaBo YHuBep3utera Hukoxna Tecna
YHuoH y beorpany.

Toctyjyhu je mpenaBau Ha @axynrery 0e30emHOCTH M PaKynTeTy OpraHU3AIOHIX
Hayka YHmBep3uTera y beorpamy, kao m Ha KpHMHHAIACTHYKO-TIONHUIN]CKOM
YHUBEp3UTETY, AKaJeMUju 3a HalMOHaJIHy Oe30eqHocT W Ha Bucokum crynujama
0e3bemHocTr W onbOpane mpu YHHBep3uTeTy onopane y beorpamy. Ilopem Ttora
mpefaBad je Ha KpaTKUM CTPYKOBHUM cryaujamMa Ha Paxynrery Oe30emHOCTH:
"3amTHTa TajHUX TOJaTaKka M MOCIOBHE TajHE" M "3alTHTa JIMYHUX MojaTtaka" o
2022. ronune. buo je rocryjyhm mpenaBad Ha MacTep cTyndjama YHHBEp3HTETa Y
Beorpany — Tepopuzam, oprannzoBaHu KpuMHHAI U 0e30enHOCT 10 2024. ToguHe

AxkpennToBaHHU je mpenaBad HarmoHaHe akageMuje 3a jaBHy yIpaBy. Y4ecTByje je
pay MOceOHMX CTPYYHHX Tella Te MHCTUTYNHje, M TO kKao wiaH CrajHe ImporpaMmcke
KOMHUCHj€ 32 ENeKTPOHCKY YIpaBy W aurutanmzaudjy (2022-2023) u Cranne
nporpamMcke KOMHUcCHje 3a jaBHy yrpasy (2023-2024).

Unan je VcnuTHe KOMHUCHje 3a OPXKaBHH HCIUT (BUCOKO 00Opa3oBame) AP:KaBHHUX
cly’)kOCHHKa 1 32 KOMYHaJIHE MIJIHIIHOHEPE Y OKBHPY MHHHCTaPCTBA IP>KaBHE yIpaBe
U JIOKAJIHE CaMOyIIpaBe.

IMpencenuuk je Casera ,,CAMKB — Cprcke acomnujaiije MeHaiiepa KOpIopaTHBHE
6e30ennocTr’’ y beorpany; unan yapyxema ,,IT Bemrak’’ y beorpany u ,,Y apyxema
3a mehyHaponHo kpuBH4HO mpaBo’’ y beorpamy. V Ilpupennoj xomopu CpOuje u
[IpuBpennoj xomopu beorpaga Bume roanHa W3BOAM e€AyKalWje Ha TeMy
KopIiopaTuBHE 6e30e1HOCTH 1 00pajie U 3alITUTe MoJlaTaKa.

N3naBau

WHCTHUTYT 3a ONUTHYKE CTyAuje, beorpan

Kannenapuja CaBeta 3a HalMOHaIHY 0€30€IHOCT ¥ 3alITUTY TajHHUX [MOJaTaKa.
ISBN 978-86-7419-417-1.
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