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HEOIIXOJHHU KOPAIIN

NmmneMenraryja 3aKoHa O TajHOCTH IOIaTaKa y OpraHy jaBHE BIaCTH
(opranmuzanuona 6e30eTHOCT)

IIporiena crama u 6e30eTHOCTH

JloHOIICHe HOPMATHUBE 3a pajl ca TajHUM MoJaIuMa

OnpehuBame pyKoBaoIa TajHUX IMOIaTaka

YcnocraBibame U CIIPOBOhembe yHYTpalllkhe KOHTPOJIe

Kpeunpame nucre «notpeOHO /1a 3Hay» 3a 3arociieHe

[pouec ceprudukanmje pu3nvkux U NpaBHUX JnIa (IIOBEpJbUBE HAOABKE)
YcnocTaBibame OIMIITHX U TIOCEOHUX Mepa 3allTHTE TaJHUX MMoaTaKa

o No bk wdhE

dopmupame perucrtpa 3a paj ca TajHUM MoAanuMa (CTpaHUM TajHHUM

MoAaNNMa)

9. VYcmocraBibame cucTeMa HHTEPHHX elyKalldje 3a paJl ca TajHUM MojanuMa y
OpraHy jaBHE BJIaCTH

10. Vcnocrasmame UKT cuctema 3a paj ca TajHUM MoAaluMa

11. Hamzop (crpyunu) ox crpane Kannenapuje CaBera 3a HalOHAJIHY
0e30eJHOCT M 3aIITUTY TajHUX MO/IaTaKa

12. Wucnekuujcku Han30p MUHKCTApCTBA MIPaB/e

MNPUPYYHUIIU U CKPUIITE:

1. OcHoBe 00pajie 1 3alITUTE TTOJATAKA
(https://nsa.gov.rs/extfile/sr/4326/0snove_obrade i zast TP_.pdf)

2. CwucreM 3alITUTE TajHHUX MOJaTaKa
(https://nsa.gov.rs/extfile/sr/1776/Sistem_zastite tajnih_podataka-
skripta).pdf)

3. Tlocrymak u3naBama 6e30eqHOCHOT cepTHdUKaTa
(https://nsa.gov.rs/extfile/sr/1464/Postupak _izdavanja _BS-skripta.pdf)

4. VHyrpamma KOHTPOJa HaJ paZoM ca TajHUM TOAaIiMa
(https://nsa.gov.rs/extfile/sr/1761/Unutrasnja_kontrola _nad radom sa tpl
-pdf)

5. VYmamuBame HHCajAEPCKE NMPETHE
(https://nsa.gov.rs/extfile/sr/1485/Umanjivanje insajderske pretnjeskripta .

pdf)
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CUCTEM 3AIITUTE TAJHUX IOJATAKA

CucteM 3allITHTE TajHUX MOAATAKAa OCMHIIJBEH je MPBEHCTBEHO ca IIMJbEM Jia ce
00e30eIM ycarjialieHOCT ca 3aKOHCKUM W WHCTUTYLMOHAJHHUM 3aXTEBUMa, Ja Ce
peau3yje KOHIIENT ,,3allITHTE HAaI[MOHAIHe 0e30eTHOCTH M YCIIOCTaBH MeljyHapoHa
capalma, Kao M BHUCOKHM CTaHIApIH KBaJHMTETa KOPIIOPATUBHOT YIpaBJbama U
aJICKBaTHOI ITOHAIAA, TE J]d CE OCHUI'ypa CTBapHA OATOBOPHOCT ¥ JOOPH CHCTEMHU
3alITHTE TAJHUX TOJaTaKa.

CUCTEM 3AIITUTE TAJHUX ITIOJATAKA OBYXBATA:

PEI'ICTAPCKU CUCTEM;
I[NEPCOHAJIHY BE3BE/IHOCT;
AIMUHUCTPATUBHY BE3BEJITHOCT;
OU3NYKY BE3BEJIHOCT;,
NHO®OPMAIIMOHY BE3BEJJHOCT;
NHAYCTPUIJCKY BE3BEJIHOCT;
KOHTPOJIY 1 HAJI30P.

No gk owdnRE

PETUCTAPCKHN CUCTEM mpezaBula pykoBame TajHUM MOAALUMA CAMO Y
ypeheHoM cucremy Koju Mopa OUTH YCIIOCTaBJbEH Y CKIIaJly ca MPONUCUMA U
CTaHAapIrMa U3 o0JIaCTH 3aIUTHTE TajHUX OaTaKa.

MNEPCOHAJIHA BE3BEJHOCT o0yxBaTa HU3 MpOILEAYpa YHjU j€ OCHOBHH LUJb
Jla ce YTBPIM Ja JHM HEKO JIUile Moke OuTH oBiamheHo na Jo0uje MPUCTYIT TajHUM
nojanuMa, a 7a IpH TOME He IPEACTaBjba HENPUXBATBHB PU3HMK 32 HAIIMOHAIHY
0e30€IHOCT.

AIMUHUCTPATUBHA BE3BEJHOCT je axekBatHa U eduKacHa
KnacuduKalja U 3alTUTa 3BAHUYHUX HHGPOpMAIMja KOje 3aXTeBajy 3alliTHTy Y
HWHTEpecy HalmoHaiHe 6e30eTHOCTH Kao M HHXOBa JeKIacupHuKaInja Kaja BUIIE HEe
3aXTeBajy 3allTHUTY.

OU3NYKA BE3BEJHOCT mnpencrapiba nmpuMeHy (H3WMUKUX M TEXHHIKHAX Mepa
3alITHTE Paau CIpevyaBamba HeoBIanheHor IPHUCTYIa TajHUM HOoJaliMa 1 Y CYIITHHH
TIpe/ICTaBJba KOMOMHAIH]Y 0€30€THOCHIX Mpolelypa M TEXHUYKUX CTaHIap/ia KOjH ce
3aCHMBAjy Ha MPEnopyKama, MPOLEHN U MPAKCH.



NHO®OPMAIIUMOHA BE3BEJJHOCT mpezcraBiba cKyn Mepa Koje omoryhasajy
na mogany kojumMa ce pykyje myreMm UKT(MKT- nrpopMaiiono KOMyHHUKaIIHOHE
TEXHOJIOTHje) cucTeMa Oyay 3amrtuhenn o HeoBnamheHOr IPUCTYIA, Kao 1 Ja ce
3aITUTH UHTETPUTET, PACIIOIOKHUBOCT, AyTCHTHYHOCT U HEMOPEI[HBOCT THX
rmojaTaka, 1a ou taj cucteM (hyHKIIMOHMCAO KaKo je peasuleHo, kKaaa je npeasuleHo
1 TIOJI KOHTPOJIOM OBJanTheHUX JIHIIA.

HUHAYCTPUJCKA BE3BEIHOCT mnpencraBiba MpuMeHy Mepa paau ooe3oehema
3alITHTE TAJHUX TI0JaTaKa ojf CTpaHe u3Bohaya Ui nomusBohaya y mperopopuma
KOjH MPETXO/I¢ 3aJby4HBAalby YTOBOPA M TOKOM LIEJIOT BeKa Tpajarba
TajHUX/TIOBEPJFUBUX YTOBOpa. M3BpIIIeHe OBEPJFHBOT YTOBOPA MOAPAa3yMEBa CBE
palmbe mpey3eTe HaKOH HBEerOBOT 3aKJbyUeha 10 U3BPIIICHa YTOBOPHHX 00aBe3a,
OJIHOCHO [0 TIPECTaHKa HErOBOT BaXKEHa.

KOHTPOJIA U HAJI3OP — noapasymeBa roceOHe Mepe Ha30pa HaJl IOCTYIamheM
ca TajHMM MOJallMMa y OpraHy jaBHe Binactu. [loceOHe Mepe Haa3opa oOyxBarajy
HeIocpesiaH yBU, OAroBapajyhie IpoBepe U pa3zMaTparme MOAHETHX U3BEITaja y BE3U
ca crpoBohemeM CBHX Mepa 3allTHTe TajHUX IOAATaka WIM jeIOHE, OXHOCHO
onpeheHNX Mepa 3alITUTE TAajHUX IOJATaka U CIPOBOJE CE Y OKBUPY YHYTpAIHhe
KOHTpOJIE OpraHa jaBHE BIIACTH.

O VYHYTPAUIIBA KOHTPOJIA — pykoBomIaI] OpraHa jaBHE BIIACTH a y CITy4ajy
notpede cucreMaTH3yje ce moceOHO pajHO MECTO WM ce 3ajyXkKyje noceOHa
OpraHHM3allMOHa jeTMHUIIA Y CACTaBy OpraHa jaBHE BIIACTH

O KOHTPOJIA U CTPYYHU HA3OP — Kanrenapuja CaBera 3a HallHOHATHY
0e30eJHOCT U 3allITUTY TajHUX MO/aTaKa

O KOHTPOJIA U THCHEKIIMJCKHU HAJI3OP - MUHHCTaPCTBO HAIIEKHO 3a
ocJIoBe TpaBocyha.

WH®OPMALIMOHA WHAOYCTPUICKA
TAPAHUWMIA BE3BEAHOCT
i i

SUNHUKA A,CIMI/IHVIC‘I'PATI/IBHA KOHTPONA U HAA30P

BE3BEAHOCT BE3BEAHOCT
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ObaBe3e koje mpon3uiiaze n3 3aKOHA O TAJHOCTH MOAATAKA - 3aKOH O TajHOCTH
mojjaTaka Koju je crymuo Ha cHary 2010. roguHe, yHEO je y IpaBHH cucTeM PerryOrke
CpOuje jemaH HOB CHCTEMCKH TIPHCTYI yTeMeJbeH Ha 0e30€IHOCHMM, NMpPaBHUM H
TEXHUYKUM CTaHIapauMa Koju ce mpuMmemnyjy vy EBporickoj yauju, HATO, Pyckoj
Oeneparmju, CAJl, Haponuoj Penyomumm Kunu, anu u 3eMibaMa y OKpYXEBY Koje Cy
ra UMIIEMEHTHpAJIE Y CBOjE€ TIPaBHE CUCTEME.

CaM 3akOH O TajHOCTH TMoJaTaka je HaMeTHyo oapeljeHe 00aBe3e OpraHMMa jaBHE
BJIACTH KOje ce orienajy y cieachem:

1)

2)

3)

4)

5)

6)

7)

8)

MpUMEHA TOJ3aKOHCKE perynaThBe O OjpehuBamy KpHTEpHjyMa 3a CTeNeH
tajaoctu Murepno (M) m Iosepssuso (IT), kao n Crporo noeepssuso (CII) n
HpxasHa Tajua (AT);

NpUMEHa IO3aKOHCKE PeryjaTuBe Koja ce OJHOCH Ha IojeJrHe rmoceOHe Mepe
3aIITHTE;

ycarjiamaBame CHCTEMCKMX W PECOPHHMX MPOIHca ca 3aKOHOM O TajHOCTH
nojiaTaka KOjU C€ OJHOCE Ha paj ca TajHM nojanuMa (uMHpOpMalHoHa
6e36eqHOCT, 010paHa, YHYTPALIbU OCIOBH, KPUBUYHO 3aKOHO/IABCTBO, yIPaBHH
MOCTYILHM, TpaBocyhe, okanHa camorypaBa, jaBHa mnpeay3eha, KaHIEIapHjcKo
MOCJIOBALE U CIIMYHO);

M3MEHEe 3aKJbyueHHX Mel)yHapoaHuX cropa3dyma KOju HO/pa3yMeBajy pa3MeHy
TajHUX MMoJaTaKka u GopMHUparme MOCEOHUX perucrapa 3a paj ca CTpaHHUM TajHUM
MOflalluMa, a 3a Te HAMEHEe;

M3MEHE aKaTa O YHYTpaIlh0j OpraHu3alMji U CUCTeMaTH3al|jy WK (popMaruju,
yBol)ereM CTereHa TajHOCTH KOME JIMIE MMa MPHCTYN y 00aBJbamky CBOjJHX
MOCJIOBa, Ka0 M 00aBe3e IoceioBama oarorapajyher cepruukara 3a MpUCTYII
TajHUM rofgarmMa (6e30eTHOCHI KPUTEPHjyMH);

M3pajia MHTEPHUX aKaTa O MPEHOCY TajHUX MmojaaTaka (KypHpCKOM CIIY>KOOM WIIH
QUTUTATHO), TPUMEHH OIMITHX M TOCEOHMX Mepa H cianyHO (popMmupame
perucrapckor cucrema, 6e30eTHOCHUX 30Ha, YCTPOjaBambe MOCEOHNX EBUICHIIN]a
U CITMYHO);

onpehuBamy pyKOBaoIa TajHUX NOJaTaka H YHYTPAIIE KOHTPOIIE Y OpTaHy jaBHE
BJIACTH M (DOPMHUpame PETHCTApCKOI CHCTeMa 3a paj ca TajHUM MoJaluMa
Peny6mmke CpOuje (mo moTpebum W perucrapa 3a paj ca CTPaHUM TajHHM
oJaIMa);

OpraHU30Bamy CHUCTEMa IIEPMAaHEHTHE enyKaldje W3 oOJIaCTH 3allTHTE TajHHUX
noxataka y: Kannenapuju Casera 3a HalioHanHy 0€30€JHOCT M 3aIITUTY TajHUX
nozaraka, HalmoHanHoj akaJieMujH 3a jaBHY ynpaBy, OpraHMMa jaBHE BJIACTH U
Ha BUCOKOLIKOJICKMM YCTaHOBaMa Kpo3 OAroBapajyhie mporpame;



9)

11)

12)

Bohery MOCeOHHMX CIY)KOEHUX €BHCHIMjAa y CKJIQAy ca 3aKOHOM O TajHOCTH
rmojataka (Koje He CIajajy y OIIITe KaHIEeNapujcKo mocioBame);  10)
YCIOCTaBJbake HEMOCPEIHE capaimbe U koMyHuKaluje ca Kanuenapujom Capera
3a HAIMOHAJHY 0e30€HOCT W 3AIITUTY TajHUX MOAATaKa OKO WMILICMEHTAlHje
MpOIKCa O 3aIITUTH TjHUX MMOJATaKa;

JIOHOIICEHEM YHYTPAILIbEe perynatuse 0 HHOOPMATUYKO]
CUTYpHOCTH/0€30€THOCTH Y pajy ca TajHHUM mojarmMa (akT o HH(OPMAITHOHO]
6e30eJHOCTH 32 paj| ca TajHUM IOAAINMa) ¥ YMpeKaBame ca JPyruM opraHuMa
jaBHE BIAacTH y3 onrosapajyhie TexHOJOMIKe W 0e30€THOCHE aKpeauTaIlvje
orpemMe, CHCTeMa U CITHYHO;

oMoryhaBamy CIpOBOheHma YHYyTpallllbe KOHTpOJe, Haa30pa O CTpaHe
Kannenapuje CaBeta 3a HallMOHAJIHY 0€30€HOCT M 3aITHTY TajHHUX MOJIATaKa,
MHCIIEKI[MjCKOT HA/I30pa oJ cTpaHe MUHHCTApCTBA MPaBe, Ka0 U OpraHu3allija
U JIp)KaBa ca KojUMa IOCToje MelyHapoJHH CIOopa3yMH O pa3MEHH TajHHUX
nojaraxa.

Ko moxe 6uTH pyKoBaian TajHUM NMOJANMMa - PYKOBajall TajHUM MOJATKOM (4JI.
2. tauka 10. 3TII) je ¢u3nuko nuIe WM OpraHU3alMOHA jeAMHUIIA OpraHa jaBHE
BJIACTH, KOjU TIpelly3uMa Mepe 3allTUTE TajHUX MOJaTaka y CKIaay ca oJpendama ui.
34. 3akoHa o TajHocTH mojataka Mogen Ojnyke o oapehuBamy pykoBaona u
PykoBasnan TajHuM nofarma — HHQOIKCT.

Jlune koje je opnanheHo Kao pykoBajiall TajHUM MOAAIMMa, HE MOXKE UCTOBPEMEHO
OUTH U JHILE KOje je oBnamheHo 1a 00aBba U TIOCIOBE YHYTPAIIbE KOHTPOIIE.
Ipenopyxka 3a oapeluBame pykoBaowa TajHIM HOJAIIMA:

Y wmunucrapctBuMa onpelyjy ce cekperapujaTh (€BEHTyaJIHO KaOWHETH
MUHHCTPA).

VY jenuHMIIaMa JIOKaJHE caMoyIpase oapel)yjy ce opraHn3annoHe jeInHUIE Koje
Cy 3aqykeHe Ha TOCIOBHMA IUTaHUpama onOpaHe (€BEHTYallTHO CEKpeTapHjaTH
OpraHM3alMOHUX jEeIUHUIIA).

VY cynoBuma onpel)yjy ce cekperapu cyoBa.

VY TyXunamrTBUMa ofpel)yjy ce Iuia Ha OCHOBY OJUTYKe TJIaBHOT TYXKHOILIA.

VY jaBHMM npeny3ehnma oxpelyjy ce opraHu3anuoHe jequHAIIE KOje Cy 3aayKeHe
Ha MOCJIOBHMa TUIaHUpamba o0paHe.

Omyka o onpehuBamy pyKoBaoma TajHUM MOJalMa He TMOJpa3yMeBa HCTOBPEMEHO
n oByamherse 3a Kpenpame TajHUX T0/1aTaKa.



PykoBoamail opraHa jaBHe BJIacTH Ha OCHOBY (pyHKIHje KOjy o0aBJha MMa 00aBe3y
BpIlICHa MY)KHOCTH PYKOBAOIla TajHUM MojaliuMa 0 CTymama Ha cHary Omiyke o
onpelhuBamy pyKOBaolla TaAjHUM ITOAIIIMA.

VY oprannma jaBHE BJIACTH 4Hja OpTaHM3aIMOHA CTPYKTYpa Mojpa3yMeBa MamHu Opoj
3allOCTIHUX JIMIAa PYKOBOAWJIAI OpraHa jaBHE BIACTU HCTOBPEMEHO 00aBjba U
(yHKIM]y pyKOBaola TajHAM ToJanuma.

* Z[eTaJ'LHI/Ije rnorjaeaatTu CKpI/IHTy CI/ICTeM 3alITUTC TajHI/IX rnmogaTaka
(https://nsa.qov.rs/extfile/sr/1776/Sistem zastite tajnih podataka-skripta).pdf)

IIJTAH BAIITUTE TAJHUX [IOJATAKA Y OPI'AHY JABHE BJIACTH

[InaH 3amWITHTEe TajHUX I[OJAaTaKka y OpraHy jaBHE BJIACTH je KJbYYHH JOKYMEHT
opraHu3anoHe 06e30eAHOCTH KOjU Ae(UHHUILIE CBE Mepe U MIOCTYIKE 3aIUTUTE TajHHUX
nojiaTaka Koje oprat mnoceayje wim oopalyje. Kao Takas, oH je npecynaH 3a ouyBame
MHTerpuTeTa HHGOpMaNHja 1 HalroHanHe 6e30eqHocTu. [lnan MMa 3a IUJb 1a OcHrypa
Jla ce TajHu nojaim oopal)yjy, 4yBajy, MpeHOCe U YHUIITABA]y y CKIIQAy ca HajBUIIUM
cranpapauma Oe3zdoennoctd. OH je OCHOBHM CTYO oOpraHu3anuoHe 0e30eqHOCTH y
CBaKOM oprany jaBHe Biactd. OMoryhasa mpaBUIIHO yIpaBibambe TajHUM MOAALMMA U
OCUr'ypaBa HBHMXOBY 3aIUTUTY, IUTO jeé O KJbYYHOT 3Hayaja 3a OYyBame HalMOHAIIHE
6e30eHOCTH.

OCHOBHM eJIeMEHTH IUIaHA YKBYYYjy:

1. OppehuBame oaroBopHux Juna: Y ruiaHy ce nedpuHHIIy ocode Koje Cy
OIrOBOpHE 3a ofpehuBame TajHUX TOJaTaKa, pyKOBalall TAJHUX MOJATaKa,
Kao ¥ JIMLE OJTOBOPHO 3a BpLICHE YHyTpallllkhe KoHTpone. Takohe, oBa numa
Cy OIArOBOPHA M 3a HAJ30p HaJ MOCTYIIMMA 3aIITUTE TajHUX IMOAaTaKa M
NpUMEBUBAE Mepa y CKIIaly ca I3MEHaMa y 3aKOHOJABCTBY M TEXHOJIOTHjH.

2. Ilpoueaype: [Inan ykpydyje npoueaype 3a IpaBHIIHO ofpeluBame cTeneHa
TajHOCTH TOJATaKa y CKIANy ca 3aKOHOM (MHTEpHO, IOBEPJEHBO, CTPOTO
MIOBEPJBHBO, JApXKAaBHA TajHA), Kao W oxpehmBame HauMHA 00pajie, dUyBama U
VHUINTaBama TajHUX TOaTaka, M 0e30eTHOCHE Mepe Koje ce Mpeay3uMajy
IIPH CBaKOM KOpaKxy.

3. Ipouena pusuka 3a pajg ca TajHUM Noganuma: Y OKBUDPY H3paje H
PEIOBHOI aXXypHpamka IUIaHa 3aIITHTE TajHUX MOATaKa, OpraH jaBHE BJIACTH
MOpa PEIOBHO BPIIUTH MPOIEHY PU3HKA KOjU YTpOXKaBajy 0e30eTHOCT TajHIX
noxataxa. IIporiena pusnka ykjbydyje cBe HOTEHIMjaJIHE TIPETHE, KA0 IITO CY
Hamagu Ha WH(OpPMALMOHE CHCTEMe, 3JI0yrmoTpeba MpHCTyNa WM JIoma
MIPUMEHa Mepa 3aIlITHTE, Ka0 U MPOLEHY HHUXOBOI yTHIAja Ha 0e30eaHOCT U
WHTETPUTET ITOJaTaKa.


https://nsa.gov.rs/extfile/sr/1776/Sistem_zastite_tajnih_podataka-skripta).pdf

10.

11.

12.

Mepe pu3nuke, TeXHHYKe H Opranu3anuoHe 3amrute: ONUCYjy ce MeToIe
KOje ce MpHMemYjy 3a 0e30eTHOCT MpOoCcTopa y KOjuMa ce YyBajy TajHU
momarm, kao u 3amrura UKT cucrema koju obpalyyjy tajue momatke. OBO
yKJbyuyje hu3uuke 6apujepe, Kao ITo Cy Orpajie v MPUCTYIHE KOHTPOJIE, Kao
U TEXHONONIKe Mepe, Kao INTO Cy KPHUITOBAaWke I0JaTaka, IBOCTPYKa
ayreHTH(UKAIH]a 1 0e30€THOCHU POTOKOIH 32 KOMYHHKAIIH]Y.
Axpennranuja UKT cucrema: KT cucremu koju oOpal)yjy TajHe momatke
Mopajy OuWTH akpemuToBaHW of cTpane MHHHCTapcTBa oAOpaHe Yy Be3u ca
TEXHOJIOIIKMM acleKTUMa W Kpunrto ompemoM. Kannenapuja Capera 3a
HAITMOHATHY 0e30eIHOCT W 3aITUTY TajHUX IOJaTaka BpIIH 0e30eAHOCHY
akpemutanyjy tix MUKT cucrema kako OM ce ocHrypayio Jia Cy y CKJIanay ca
HajBUIINM 0e30eIHOCHUM CTaHIapuMa.

Oobyka m cBect: [lman mpensubha oOyky CBHX 3allOCICHHX KOjH HMajy
NPUCTYM TajHUM MOJallMMa, Kako O OMJIM YITO3HATH ca CBOjUM oOaBe3ama y
BE3M Ca 3aIlITHTOM TajHUX MOJATaKa, Ka0 M Ca HajHOBUjUM TMpETHaMa U
MmerojaMa onopane. O0yka ce peoBHO axXypHpa Kako OM ofpakaBalia HOBE
u3a3oBe y obnactu 6e30eqHOCTH HHpOpMaIHja.

Canknmje 3a Kpueme 3amrute: [llaHupame caHKIMja Yy CiIy4ajy
HEoBJIAIINEHOr MPUCTYNa WM OTKpUBamka TajHMX mnopartaka. CaHKIMje ce
OJIHOCE Ha KplIliekha MpaBuia paja ca TajHAM MojanuMa, OWiIo Ja ce paau o
¢uznukum npocropuma win UT cucremuma.

Ilian moctynama y BanapeAHuM curyauujama: OOyxBaTa Ipolenype u
Mepe Koje Tpeba IMpeay3eTu y ciiydajy Hamaja, 3j10yrnorpede Wid Jpyruj
BaHJIPE/IHUX CUTYallMja Koje yrpoxkaBajy 6e30eIHOCT MojiaTaka.

IIpahewe crama ceprupukara: OOyxBara npaheme U3gaTHX ceprudurara
3a (pu3MYKa ¥ paBHA JIMIA, YKJbY4yjyhu IpoBepy BaJbaHOCTH cepTUdHKaTa y
KOHTEKCTY HbMXOBOT IIPUCTYIIA TajHAM ITOJALIMA.

Pag ca mpaBHMM Juuuma: YrpaBa U capaima ca NMPaBHUM JIMIUMA KOX
MOBEPJPUBHUX HA0ABKH, MOCEOHO y 00JIaCTH MHIYCTPHUjcKe Oe30eIHOCTH, KOjU
yKJbydyjy 0Oe30emHocT uH(pOpMalMja M TEXHONOTHja y MPOU3BOJHHM U
CEepBUCHHUM TPOLIECHMA.

EBunennuje: Opran jaBHE BIaCTH MOpa BOIWUTH €BUIACHIHjE O oapeheHnM
CTEeTIEHNMAa TajHOCTH, MPUCTYIy TajHAM IOJaluMa, OOYIM 3aIlOCIICHIX,
WHIUJEHTHIMA Be3aHWM 3a 0e30emHoCT, peBm3mjaMa 0e30eTHOCHHX Mepa U
YHHUIITaBaKky TAjHUX IOJATaKa.

Askypupame miaHa: HarmoMmeHa je ma ce NOHETH IUIAaH 3aIITHTE TajHIX
rojaTaka Mopa peJOBHO aXypHUpaTH Yy CKIaly ca M3MeHama M JOITyHama
NpONHca, TEXHOJNOWKHX CTAaHIapla, HayYeHHX JICKIHWja y paay ca TajHHM
MojalliMa ¥ HOBOHACTAJIHMM MpeTHhaMa W pU3ULNMMa 3a paj ca TajHHUM
nofialMma.



OobaBe3e koje npousuiase u3 [lnana:

1. VYcarnamenoct ca crangapauma Oe3dexnoctn : OOaBe3a opraHa aa ce
ycariiacCi ca HAIMOHAJHUM M MeElyHapoqHHM CTaHIapauMma y o01acTu
nHdopmanmone 6e30enHOCTH, ITOceOHO y obmacTn 6e30equocTn UT cucrema
Koju oOpalyje TajHe moxaTke.

2. XopHu30HTAJHA M BEPTHKAIHA KoopaumHanuja : [lmanupame W npuMeHa
Mepa 3aITUTE TajHUX MOofaTaKa MoJpa3yMeBa Capaamy n3Mel)y pasimauTux
HHMBOA pyKoBolema U CeKTOpa yHyTap OpraHa jaBHE BJIACTH. XOpU3OHTaJIHA
KoOpJHMHaIMja oOyxBaTra pasMeHy uH(opMmanuja U yHH(DOPMHY IMPUMEHY
Mepa Oe3z0enHocTH Mel)y pasNMUMTAM CEKTOPHMA, JIOK BEpPTHUKaJIHA
KOOpJMHAIIMja OCUI'YpaBa jacHy MOAPIIKY U HaA30p pyKoBohema.

3. (O6aBe3Ha o0yka : PegoBHa 00yka 3arociieHUX KOjU UMajy NPUCTYIT TajHUM
nojanuMa, Kako OM ce OCHTypalo Aa cy CBM yckiaheHM ca HajHOBHjUM
Mepama u mporeypama. KonTuHynpana koM yHHKaIMja u3mel)y oprana japue
BIACTH M CBHUX Y4YECHHKA Yy IpPOLECY 3alUTUTE TajHUX MOjaTaka je Of
u3y3eTHor 3Hauaja. OOyka CBHX 3alociieHHX Tpeba YKJbYuuMBAaTH HE CaMo
NpaBJbCibe M MPUMEHY IUIaHa, Beh W pasyMeBame CBHX aclieKkaTa PU3UKa U
KOOpAMHALMj€ Y OKBHPY OpraHa jaBHE BIACTHL.

4. CucreM MoHuTOpuHra u pemsuje : Crucrem 3a npalierbe U PEBU3H]Y KOjH
OCHT'ypaBa Jia Ce€ CBe Mepe 3allTHTe NpHUMEYjy Ha aJeKBaTaH HaduH.
PeBu3nja n axypupame IJIaHa y CKJIaly ca HOBHM MPETHaMa, TEXHOIOUIKHM
HalpeuMa ¥ IPOMEHaMa y 3aKOHOJIaBCTBY.

Ili1an 3amTHTE TAjHUX MOAATAKA HHje TUPEKTHO MponucaH 3aKOHOM O TAjHOCTH
10/1aTaKa, ajHi ce OH Ce CMaTpa HUMIUIMIUTHO O00aBe3HHMM Kao Je0 KOMIUIETHOT
cHCTeMa 3allITHTE TajHUX MOJaTaKa, KOju 00jeuibyje CBe Mepe U MPOIIeAype 3allTHTE
TajHUX ITI0JIaTaKa y OpraHy jaBHE BJACTH M KOjU Mopa OMTH y CKiany ca Bakehum
3aKOHMMa M TPOMKHCHUMA, KAKO O TAajHOCTH MOJaTaka, Tako U O HH(OPMAIHOHO]
6e30eIHOCTH W KaHIENAPHjCKUM TIOCIOBAamEM, Kao M ONroBapajyniuM CEKTOPCKUM
(pecopHHM) pONMCHMA Y CKIIaTy ca HaIJISKHCOTHMA U TIOCTIOBUMA KOje 00aBJba OpraH
jaBHE BIIACTH.

HAIIOMEHA : CBE MOJEJIE OBPA3AIIA, OJJIYKA U EBUJIEHIIUJA
KOJE CY CACTABHHU JEO IIJIAHA 3AIITUTE TAJHUX IOJATAKA
MOXETE IPOHARH HA CAJTY KAHIEJAPHJE CABETA 3A
HAIIMOHAJIHY BE3BEJJHOCT U BAITUTY TAJHUX ITIOJATAKA

https://nsa.gov.rs/tekst/577/obrasci.php



https://nsa.gov.rs/tekst/577/obrasci.php

INPOLEHA INIPETIHE 3A BE3BEJHOCT TAJHOI IOJATKA NJIN
CAMOIIPOLIEHA 110 3AKOHY O HHCIIEKIIMJCKOM HAJI30PY "
3AKOHY O TAJHOCTH ITIOJATAKA

IIpouena nperme 3a 6e30eIHOCT TAjHOr MoaaTKa (caMompoieHa) mo 3aKoHy o
TAjHOCTH MOAATAKA ITPECTaBIba 0€30€HOCHY IIPOLIEHY KOja ce IpUMEmYje Yy pay ca
TajHnM noganuma. OHa oOyxBara:

e  AHAJM3Yy M NpouLeHy Mepa 6e30eJHOCTH
e MHpentuduxanujy pusuka
e YcariameHocT ca nponucuMa

Opranu jaBHe BJIACTH IY)XKHH CY JIa PEIOBHO u3BpiIaBajy [IporeHy npetime 3a
6e36eJHOCT TajHOT MoAaTKa (CaMOMPOIIEHY) paju OCUTyparma 0e30eIHOT MOCTyamba
ca TajHUM mojarmma. 3a cpoBolere caMOMpOoIIeHe WK TIPOIICHE TIPETHE 32
6e30eIHOCT TajHOT MOJIaTKA OITOBOPAH je cTapelinHa opraHa japHe iactu. OH
UMa KJbYYHY YIOTY Y HHHIMPAhY U HAIIIIEAahy Ipolieca CaMOIpoIIeHE.

Paznuka wusmel)y IlpoueHe mnperme 3a 0Ge30eIHOCT TAajHOI MOAATKA KO
onpehuBama Mepa 3amTuTe TajHuX noaaraka (wiaH 30. 3akoHa o TajHOCTH
nogataka) u Ilpouene moryhe mrere mo uHTepece PenyOiauxe CpoOuje xox
oapehuBama creneHa Tajuoctu nmogaraka (wian 10, craB 3. 3akoHa o TajHocTH
noJaTaKa):

| Kpurtepujym || IIpouena npermwe ” IIpouena moryhe mrere
[loTeHiyjanHe mociaeue
AHanuza pu3HuKa u HH . A
®doxyc OTKpHBamba TajHUX I0JaTaka 1o
6e30eTHOCHHX Mepa
MHTEpece ApiKaBe
3amrTuTa nojxaTaka, [IpouemuBame MOCIENNIIA MO
Capxa IIpeay3UMamke Mepa 3a 6e36exHOCT, OIOpaHy, CIIOJbHE
0e30€eIHOCT oIHOCE
[IporieHnTH yTHIIa] Ha HATMOHAIH
Kibyune Onernutn MoryhHOCTH port yruana) B Y
06e30eqHOCT 1 OHOC ca APYTHM
AKTUBHOCTH 3aIITUTE TIO/IaTaKa
3eMJbaMa

Oga paznuka m3mely nporeHa u3 wiana 30. uamana 10. cras 3. 3ak0oHa IeXH y POKyCy
1 cBpcH nporiere. [lporeHa nperme 3a 0e30€JHOCT TajHOT MoJaTKa 00yXBaTa aHAIIN3Y
pusuKa U 6e30eqHOCHHX Mepa, Kao M MoryhHoctH 3amTHTe noxartaka. Ca mpyre
cTpaHe, mporeHa Moryhe mTere pasmarpa MOTEHIMjaHEe IOCIEIHIe OTKPHBAha
TajHUX TOJaTaKa MO WHTEpece JAprKaBe, Kao MTOo cy 6e30e1HOCT, 010paHa U CIOJbHU
OJIHOCH.



Ko cnipoBoau npoueny nperme 3a 6e30€JHOCT TAjHOT MOAATKA HJIH CAMONPOLeHY ?

e CrapemmHa opraHa jaBHE BIAaCTH MOXKE J1a OJIPCIIH:
o 3amocjeHOr WIH IPyIy 3aMocJIeHUX ca CTPYIHNUM 3HamheM Koju he
JMPEKTHO OUTH 3ay’KEHH 3a CIIPOBOl)Eee caMOIpOLIeHE.
o Kommucujy koja ykbydyje IpeICcTaBHUKE PA3IMIUTHX OPTaHU3AIUOHIX
jenVHHIA pagy CBEOOYXBATHOT MPUCTYIIA TIPOIICHH.

Kibyuynu kpuTepujymMu 3a npoiueHy mpetme - [Ipema wiany 30. 3akoHa 0 TajHOCTH
rojiaTaxa, MpoleHa ce 3aCHUBA Ha cieiehuM KpuTepujymuma:

=

Crenen TajHoct — oapel)yje HUBO 3amITHTE.

IIpupona fokymMeHTa — aHAIM3UPA CE CaJPIKaj JOKYMEHTA.

3. IIpomena mpeTmHu — MISHTU(HKY]Y CE U3BOPU PU3UKA U TIPEIUIAXKY Mepe
CMamembha.

n

PykoBanan TajHUX MogaTaKka nMa BaKHY YIIOTY Y:

e  OmnepaTHBHOM yIpaBJbakby MOAAIMMA Y CKIIaay ca 3aKOHOM.
e [Ipahemy npumene 0e30€JHOCHUX Mepa 3aIITUTE MTOJATAKA.
e OO0e30ehuBarby HCIPABHOCTH U KOMILIETHOCTH JOKYMEHTAILIH]E.

Jlok je pykoBoIuiall OpraHa oJroBopaH 3a cpoBoljere MPOLeHe, PYKOBAJIAI] TajHUX
HoJaTaka 4ecTo Mpyxa TeXHHUKY U ONEePaTHBHY IMOAPIIKY Y OKBUDPY OBOT IIPOLECa.

YHyTpauma KoHTpoJa - [Ipema Unany 84. 3akoHa 0 TajHOCTH MoJaTaKa:

e  1Ma 3aJaTaK Ja [paTu U mposepasa crposoheme [IporeHe mperme 3a
6e30eIHOCT TajHUX TMoaaTaka (CaMoIpoIleHe) U IPYTUX Ge36eHOCHIX
npouenypa.

e  Omna ce ¢okycupa Ha uneHTHU(PUKAIH]y MOTYHUX HeoCTaTaKa U peiaKe
KOpEKTHUBHE Mepe Kako Ou 00e30eamia yckiiah)eHOCT ca mporucuMa.

OAroBOpHOCT 3a YHYTpalllhy KOHTPOJIY UMa PYKOBOJMJIALl OpraHa jaBHE BJIACTH, a
y ompeheHnM opraHMMa jaBHE BiAacTH (HIpP. MHHHCTAPCTBA YHYTpAIIBUX IOCIOBA,
ombpane, wnn be3deqHocHO-MHPOpPMATHBHA areHIMja), MOCTOje MOCEOHO 3aIy)KeHEe
OpraHU3al{oHe jeIMHHMIIC 32 OBE 3aJaTKe.

O6pa3zoBame u 00yka: OCHOBHH eJleMeHTH 3alTHTE TAjHUX MOAATAKA -
TIPE/ICTaBIba KJbYIHY KOMIIOHEHTY Y U3TPaibi CBECTH 3aIIOCJICHHX O 3aLITUTH TajHUX
ToiaTaKka 1 pa3Bojy 6e30eHOCHE KyIType:



1. PasymeBame nponeaypa: OOyka 1onpuHOcH 00JbEM ITO3HABAKY U
TIPUMEHH MTPOTHCAHUX TPOLENypa Y paay ca TajHUM HojaluMa.
2. Ymameme JbyACKHX rpemaka: CteueHa 3Hama U BelITHHE oMoryhaBajy
3arociIieHIMa J1a:
o Ilpeno3Hajy u n30eTHy OMACHOCTH.
o AJCKBaTHO pearyjy Ha MpeTHhe.
o Ocurypajy ncnpaBHO MOCTyNAkE ca MoJanuma.
3. CnpemHocT u oaroBopHoct: be30ejHOCHA aKTUBHOCT TTOIpa3yMeBa:
o CnpeMHOCT JiefioBama y CKJIaly ca yCBOjeHHM 3HambHUMa,
BEIITHHAMa U BPEIHOCHUM CTaBOBHMA.
o llpeno3HaBame MPETHU U PearoBame Ha HUX.
O  AHraxxoBame HaJUIC)KHUX OpPTaHa y Cly4ajy moTpeoe.

KonTunyupasna odyka: KibyuHne 061acTH - yKby4yjy:

e Paj ca rajuum noganuma: PazymeBame 0e30€HOCHUX MPOLIEAYPA.

e Hudopmanuony kyatypy u cBect: IIpakce 3amture nadopmanuja u
yIIpaBJbatba PU3NIHMA.

e  Opranmsanmony 6e3deqHocT: Pa3Boj 3ajeHMUKIX BPEIHOCTH M CTaHAAP/A.

e Cajoep xurujeny: OnpxaBame qUruTaiHe 6€30eJHOCTH KPO3 MPEBEHIIN]Y U
3alITUTY CUCTEMA.

3Hayaj ¥ HWbEeBM - JONPHHOCE 3AIUTHTH KJbYYHUX BPEIHOCTH:

Hanuonaane 0e30e1HOCTH.

OndpaHe U YHYTpalImbUX NOCJI0BA.
Jbyackux cjiodo1a u nmpasa.
IoBepsuBOCcTH MHGOPMALMja U TOAATAKA.

3a eaykanmje, o0yke W TpeHHHre y Be3H ca NMpPUMeHOM 3aKOHA O TajHOCTH
nogataka Hauie:xkHa je Kanuenapuja CaBera 3a HanMoHaJHY Oe30egHOCT U
3aIITUTY TAjHUX MOJATAKA.

Texnosomka noapumka - Ynorpeda caBpeMEHHX TEXHOJIONIKUX ajaTa Kao LITO CY:
e  Eunxpunuuonu copraepu
e Cucremu 3a npaheme

OBu amaté omoryhapajy Mpenn3HU]y HICHTH(UKAIM]Y TpeTHH. YckialeHocT ca
MmeljyHapoaHuM cradgapauma kao mro je 1ISO/IEC 27001 nonpuroCcH ycrnocTaBibamy
HajOO0JBHX MpaKcH y IpUMEHe Mepa HHpopManroHe 6e30eJTHOCTH TajHUX M0JaTaKa.



CamonpoineHa no 3aKoHy 0 HHCHEKIHjCKOM Haa30py - O0yxBara:

e PenoBHo npahemwe npoueaypa
e MHpenTuduxanujy HenmpaBUJIHOCTH
¢ Kopekuujy axo je norpedHo

HNHcneknmjcKku ¥ CTPYYHH HAA30P - CIIPOBOJIE:

e  MHuUHHCTAPCTBO MPaBJie — HHCICKIN]CKA HA30P.
o Kannenapuja CaBera 3a HAUMOHAJHY 0€30€THOCT U 3aAIUTHTY TajHUX
nogaraka (KCHBu3TII) — ctpy4Hy HAaA30p KOjU YKIbYyUYje:
o Koutpony pana ca TajHum nogauuma.
o  VYHyTpalimky KOHTPOJIY Y CKJIaJy ca CTaHIapauMma.

IIpumena y npakcu:

IIpumep 1: YyBame u odpaga tajuux nmoaaraka ("'Crporo nmosepssuso'’) Opran
JaBHE BJIACTH KOjU PajM ca JOKyMEHTUMA Y ManupHOj (OPMHU OTKPHUO je HEAOCTaTKe y
npuMeHHu Mepa ¢u3nuke 6e3denHoctu. Mepe kopekuuje:

e  MHcranauuja Buaeo-Han3opa.
e  OrpaHuYCHE NPUCTYIIA CAMO OBIANCHUM JTHITHMA.
e 3amena ceda BUIIMM HUBOOM 3aIITHTE.

Ipumep 2: JururajnHa pa3MeHa y3 cTpaHe cramgapme OpraHd jaBHE BilacTd
MPUIMKOM cripoBoljera Mepa mHpopmaimoHe 0e30eqHOCTH KopHcTe Tuardopme ca
HEaKTyeJIHUM IIPOTOKOoINMa. Mepe KopeKuuje:

e [Ipenasak Ha mnardopme ycknaljene ca HajHOBUjuUM Mel)yHapogHUM
crangapanMa (arp. ENISA npenopyxe).

e (OOyka ciy>kOeHHKa 3a MPaBWIHO KOpUIINEHe JUTHTATHIX alaTa.

o  KontnaynpaHo npaheme eQUKaCHOCTH CHCTEMA.

e Capanma ca MelhjyHAapOZHNM eKcTiepTuMa 3a HH(QOpMAaIHoHy 06e30eTHOCT.

3akpyuak

[Iporiena mperme 3a 0e30eMHOCT TajHOr MOAATKA WM CAaMONPOIIEHA HHUjE CaMo
naeHTH(UKaNMja HENpaBWIHOCTH, Beh M KOHTHHYHMpaH Tmpomec yHampelema.
Komb6uHamnmja pemoBHe mporieHe, OOyKe, TEXHOJOIIKUX pellemha, YHYTpPAIlbe
KOHTpOJI€ U HAaJ30pa OCHI'YpaBa HajBUILH HIBO 3aITHTE.



JINCTA 3A TIPOLIEHY BE3BEJJHOCTH OPTAHA JABHE BJIACTH 3A
PAJl CA TAJHUM MOJAIIIMA (CAMOIIPOIIEHA)

OBa JmcTa CIIy)KM 32 IPOICHY Oe30eTHOCHUX KallalliTeTa OpraHa jaBHE BIIACTH Y
CKIIaMly ca MpPOMHCHMa O 3allITHTH TajHUX I[0JaTaka M HHCIEKIIMjCKOM Haa30py
(camomporiena). IIponeHa ce BpIIM Kpo3 MOSHCKO H ONICHO OLCH:HBAaE, KaKo OU ce
10010 jacaH yBUI y cTame 0e30eTHOCTH M 00IacTH Koje je MOTpeOHO YHApenuTH U
caynIbaBa je caM OpraH jaBHE BJACTH, KA0 MHTPYMEHT 3a MMIUIEMEHTALHjy 3aKOHa O
TajHOCTH MOJIATAKA.

Konrunynpano mnpaheme u mnobospliame 0e30eqHOCHMX Mepa je KIbYYHO 3a
yckiaheHOCT ca MPOIMCHMa M CMambeHhe PU3UKA 0] KOMIIPOMHUTALIH]E H0aTaKa.

Ogaj Mozien1 oMoryhaga Op3y npolieHy 1 UIeHTUHUKALN]Y cIa0uX Tayaka y CUCTEMY
6e36eqH0CcTH. CHCTEMATCKO OlEHhUBAE 3aIITHTE TAjHUX MOAATaKA j€ KIbYJHO 3a
6e36eqHoCT. [IprMeHOM OBHX KPUTEpHjyMa U METO/IOJIOTHje OllCHhHBamba, Moryhe je
oJpeanTH HUBO yckiial)eHocTH u npeny3ern Mepe 3a yHarpeheme.

1. OpranusannoHa 0e30eAHOCT M 3aKOHCKA yckJaaljeHocT

o Jla 11 je MOHET MHTEPHH aKT O 3aIITHTH TajHUX MojaTaka?

e Jla 1 je uMeHOBaHO Jinile 3a 0e30€AHOCT TajHUX NoaaTaka?

e Jla u je ycrocTaBJbeH CHCTEM MHTEPHE KOHTpOJIE Y paly ca TajHUM mojanuma?

e Jla 1u cy 3amoCIeHH YIIO3HATH ca MpoLeaypaMa pyKoBama TajHIM HojanmuMa’?

o Jla 1 mocToju MaH 3a MOCTYIalke Y BAHPEAHUM CUTYaljaMa Koje MOry
YTPO3HTH TajHE momaTke?

2. [lepconanna 6e30eaHOCT

o J[a 11 CBU 3amOCTICHN KOjU MPUCTYIIAjy TajHAM MOAAMa TTOCEeTy]y
onrosapajyhe 6e30enHocHe ceprudukare?

¢ Jla 1 ce BpIIM peoBHA MpoBepa Oe30eTHOCHE TOTOOHOCTH 3aITOCIEeHUX ?

¢ J[a 1 ocTOje mporeaype 3a npujaBy 6e30eTHOCHIX PU3HUKA KOJI 3aIIOCICHUX
(HITp. KOMIIPOMHUTOBAHU KOHTAKTH, (PUHAHCH)CKH TIPOOIEeMM)?

e Jla 11 ocTOjM MpOrpaM eAyKalje U MoA3ama CBECTH O 3aIUTHTH TajHUX
rnogaraka?



3. ®usznuka 6e30eAHOCT

o Jla it oGjexaT y kome ce oOpal)yjy TajHU mogany uMa oaroapajyhe
6e30eqHOCHE 30HE?

e Jla i1 je mepumetap objexTa pusuuku ode3dehen (orpaae, kamepe,
KOHTPOJIMCAHU yiasz)?

o Jla 11 MOCTOjU CHUCTEM KOHTPOJIE MPUCTYIA MPOCTOpHjaMa y KOjuMa ce 1yBajy
TajHU MmoaaIu?

o Jla iu ce mpUMeEHbYjy TIPOLIEAYPE 3aIITHUTE OJT IOXKapa, MOIUIaBa U APYTHX
MPUPOIHHUX OMACHOCTH?

e Jla i1t mocroju 0e30€JHOCHU CUCTEM 3a OTKPHBAH-E HEOBIAIINEHOT IPUCTYTIa
(amapmu, cenzopu)?

4. Undopmanmona 6e30e1HOCT

o JTla mu UKT unbpacTpykTypa uma oaroapajyhy akpeautanujy o cTpaHe
MunucrapcrBa onopane u Kannenapuje CaBera 3a HallMOHaIHY 0€30€JHOCT U
3aIITUTY TajHUX MOAaTaKa?

o Jla 1 je ummmementupan crangapa ISO/IEC 27001 y cknany ca npornrcuma?

e Jla i1 mocroju cucteM 3a yrpaibame npuctynom UT cucremuma koju caupike
TajHe nopaTke?

e Jla tu ce BpLIM pellOBHA aHATIM3a PAIbMBOCTU M TECTHPame 0e30eaHOCHNX Mepa?

o Jla i1 nocroju MexaHu3am 3a npaheme 1 eBUICHTHPAE IPUCTYIIA TajJHUM
HOalluMa y JUTHTAIHOM O0JIUKY?

e Jla 1 mocToju npoleaypa 3a ypaBibambe HHIUICHTHMA y 00J1acTh
uHpopmanmone 6e36enHoCTH?

5. AaMunucTpaTUBHA 6e30eIHOCT

o Jla nu je ycrioctaBibeH (DYHKIMOHATAH PyKOBAJIAIl TAJHUX MOIaTaKa?

e Jla 1u je ycHOCTaBJbEH CUCTEM YHYTPALIe KOHTPOJIE Hall PYKOBAEmEM TajHIM
nomarmma?

¢ J[a m1 ocTOj€ Tporenype 3a O3HaYaBamke, YyBAkEe U AUCTPUOYIIH]Y TajHUX
nojaraka?

e Jla mu ce mpUMeEbYjy Mepe 3alITUTe MPUINKOM apXUBHPAKka U YHHUIITABAhA
TajHUX JOKyMeHara?

6. be30eHOCT KOMYHHMKALHMja

o Jla i1t ce kKopHcTe 000peHN KPUNTOrpa)CKH CHCTEMH 33 KOMYHHKAIH]Y TajHUX
rnogaraka?



e Jla 1 cy KOMYHHMKAIIMOHH KaHaJIH 3alITHNeHN Off IPUCITYIIKABAmha 1
HeoBamheHor mpucryma’?

o Jla 11 IOCTOjM MONIMTHKA yIpaBJbamba MOOMITHUM ypehajuMa 1 IpeHOCHUM
MeaujuMa KOju MOTY Cap’KaTH TajHe MojaTKe?

e Jla 11 IOCTOJU CUCTEM 3ALITUTE O] €EKTPOHCKOT Haa30pa U MPUCITYIIKHBamba?

7. YupaBbamwe 0e30eJHOCHUM MHIMAEHTUMA

o Jla i1 mMOCTOjU TpOLEypa 3a PHjaBy, aHATM3Y U peliaBambe 0e30eJHOCHHUX
HHIMeHaTa?

o Jla 1 cy 3amociieHr 00y4YeHH Ja MPENo3Hajy U mpujaBe 0e30eIHOCHE
UHIUIeHTE?

o Jla 1 mocToju MIaH KOHTHHYUTETA MOCIIOBamka Y Ciiydajy 0e30eJHoCHOT
UHIUAeHTa?

o Jla i1 cy mpeay3ere Mepe 3alliTUTE O MHCA)IEPCKUX MPETHH?

8. Munycrpujcka 6e30eaHoCT

e JTa 11 ce moBepsbHBe HabaBKe ca HU3NYKUM U [IPABHUM JIMLKMA BpILIC Ha
OCHOBY ToceOHHUX 0e30eHOCHHX TMporeaypa’?

o Jla 1 ce nmpoBepaBa 0e30eaHOCHA MOOOHOCT MPUBPEIHUX CyDjekara ca Kojuma
ce CKJamnajy yropopu?

o Jla 1 mocToju CHCTEM 3allTHTE TAjHUX MOJaTaKa y IpoLecy jaBHUX HaOaBKU?

YIIYTCTBO 3A TIPOHEHY

Meroj00THja OlICHUBaHA:
1. TIloencka ouena (1-5)

1 - Hema uMIieMeHTanuje

2 - JIenMMUYHO UMILIEMEHTHPAHO

3 - OCHOBHU HHBO UMIUIEMEHTAIIH]E
4 - JToOpa UMIIIEMEHTAIH]ja

5 - TloTmryna uMIIeMeHTaImja

2. OnucHa ouneHa

- Kparak onmc TpeHyTHOT cTama
- Kipyunn uzazoBu n npobiaemu
- IIpenopyke 3a yHampeheme



OCHOBHM KpUTEPHjyMH

e [IpaBuaHocT o3HauyaBama TajHUX MoaaTaka: [Iposeputyn 1a Jim je HUBO
TajHOCTH MPABIJIHO ofipeljeH y CKIay ca 3aKOHOM O TajHOCTH MOfATaKa.

e  Mepe pusnuke 3amrute: OLewkyje ce na i cy 00e3dehenu oarosapajyhu
YCIIOBH 32 CKIIAUIITEHE U PYKOBAHE TAJHUM MOJallHMa.

e Kourtpoua npucrtyna: Hcnutyje ce ia Ji je OrpaHHYeH MPUCTYIT CaMO
oByaihieHuM JIUIHMA.

e  Oo0yka 3anociaenux: [IporieHa HUBoa 00YIEHOCTH 0CO0Jba KOje pyKyje
TajHUM TOJALIUMA.

o Tlocryname y ciay4ajy nHuuaenTa: EdukacHocT Mepa 3a 0JroBop Ha
KOMIIPOMHUTAIIH]Y TTO]aTaKa.

OnucHe npenopyke 3a ynanpeheme

Ha ocHOBY M3BpILIEHOT OlleHkhUBambha, Npernopyuyjy ce cieiaehe Mepe 3a moOosbIIamke
3aIITUTE TajHUX HOJaTaKa:

1. Yuanpehemwe o3HauaBamka TAjHUX MOJATAKA

e  Ocurypati Aa ce 03HaKe TajHOCTH JOCIEIHO IPUMEEbY]y Ha CBa JOKyMEHTa
y CKJIajly ca 3aKOHOM O TajHOCTHU MOfATaKa.

e  CrpoBecTH penOBHY KOHTPOIY MPABHITHOCTH O3HAYaBAba M YCKIIUTH
HenocTajyhe o3Hake.

2. Jauame pu3NUKe 3aLUTUTE

e JloGospIIaTH CKIaJUIITEHE TAJHUX MOJaTaka MPUMEHOM CaBPEMEHHX
0e30eIHOCHUX OpMapa U IPOCTOpHUja ca KOHTPOIHCAHUM MPUCTYIIOM.

e lHcranupaTH H0oJaTHE CUCTEMeE HaJl30pa U aJlapMHE CHCTEMeE Y CKJIay ca
pr3HIHAMA.

3. CTpoka KOHTpoJa MpHCTYyNa

e [IpuMeHHTH MPUHITAI ,, MUHIMAaJTHAX OBIamhema‘ Kako Ou ce mpUCTyI
TajHUM TOJAIIIMa OTPaHUIHO CaMO Ha JINIIA KOjIMa je TO HEOIXOIHO.

e PeBuaupaty u aXXypupaTH JUCTY OBJAINEHUX JINIA U PEIOBHO BPIIUTH
poBepy 0e30eTHOCHNX cepTuduKara.

4. Tlobdo/bmame 00yKe 3aM0CIeHUX
e  OpranuzoBaTy 00aBe3HEe 00YKE 3a CBE 3aI0CIeHE KOjH PYKY]y TajHUM

MO/AIMMa, Ca TIOCEOHNM HarIackoM Ha MOCTYIAamhe Yy BAHPEIHUM
CHUTyaljama.



e  PasBuTH npupydHuKe U MaTepHjaie Koju he OUTH TOCTYITHU 3arocieHnMa 3a
Op3y pedepeHiry.

5. Jauame npoueaypa y ciiy4yajy HHIHAEHTA

e  VYCIOCTABUTH jaCHE U TOKYMEHTOBaHE MPOIEAYPE 3a TOCTYMAKBE Y CIIydajy
KOMITPOMHUTAIIMj€ TajHUX MO/aTaKa.
e  CnpoBoauTH peloBHE cUMyJaiyje 0e30eTHOCHUX UHITHICHATA PaIH
MpOBepe CIPEMHOCTH 3aTOCIICHUX M CHCTEMA.
6. PemoBHa peBu3mja u yHampeheme 0e30eTHOCHIX Mepa

e  VYCIOCTABUTH MEXaHM3aM 3a MEPUOJNYHO OlCHUBame 6e30eJHOCHUX Mepa U
yckiahjuBame ca HajOOJBUM Mpakcama.

e  CrnpoBoauTH He3aBHUCHE Oe30eIHOCHE MPOBEpE Kako OU ce YyTBpIuie
cnabocTu 1 GIaroBpeMeHO UCTIPABHIIE.

duHaTHA OLIeHA:

e 80-100% - Bucox HuBO 06e30e1HOCTH (CHCTEM Y NMOTIYHOCTH ycKialeH ca
nponucuMa, Maia rnorpeda 3a yHanpehemem)

e 60-79% - Cpenmu HUBO 0e30eTHOCTH (UCITYH-EHU KJbY4HU 3aXTEBH, il
NOCTOj€ 00JIaCTH KOje Tpeda yHAIIPEAUTH)

e 40-59% - Huzak HMBO 0e30eJHOCTH (3HAYAJHU HENOCTALU, HEOXOJHO
yHanpelemwe y BuIlie 00aacTH)

e 0-39% - KputuuaH HUBO 0e30eTHOCTH (XUTHO Mpey3UMarbe Mepa 3a
yckialjeHocT ca npornucuMa)

Oga merozonoruja omoryhasa 6p3y 1 00jeKTUBHY HPOLeHy 0€30€JHOCHUX KanaluTeTa
OopraHa jaBHE BJACTH, WACHTU(HKAILM]Y CIa0MX Tadyaka M Tpeny3uMarme Mepa 3a
oOOJBIIAE.

OUHAJIHA OLHEHA - ITIOEHCKA CKAJIA

VYxynan 6poj nutama: 40
Munnmanan Mmoryhu 6poj moena: 40 (ako ce cByma mobuje 1)
Maxcumanan moryhu 6poj moena: 200 (ako ce cByzna nobuje 5)



IIpouenar Tloenckn
pon Huso 6e30egnocTu

yckiaahenoctn omcer
80-100% 160 — 200 |(|Bucok HEBO 0e30€THOCTH (CHCTEM Y MOTIYHOCTH
MoeHa yckialeH, Mana morpeba 3a yHanpehemem)
120 — 159 Cpenmu HUBO 0e30emHOCTH (MCIYH-EHU KIbYYHH
60-79% 3aXTEBH, QM TIOCTOje o0NacTH Koje Tpeda
noeHa
YHaTpeIuTH)
40-59% 80 -119 Huzak HuBO 0e30eqHOCTH (3HAYajHU HEJOCTAIIH,
moeHa HEOIXOHO YHamnpeheme y BUIlIe 00J1acTH)
Kputnuan HHUBO 6e36eHOCTH (xutHO
0-39% 40179 npeAy3uMame  Mepa 3a  yckialjeHocT  ca
noeHa
npornucuma)

IIpumepu onewnBama

OBM IpUMepH MOKa3yjy KaKo ce oliehYyje HUBO 0e30eIHOCTH MHCTUTYIIM]E U KOje Mepe
je HEONXOJHO TpeAy3eTH 3a yHampehewme 3amTuTe TajHUX  [OJaTaka.

IIpumep 1 — Bucoka ouena (5)

Opranu3anyja je y NOoTIIYHOCTH PUMEHMIIA CBE MEpe 3allITUTE, YKIbY4uy]jyhu:
e  KopekTHO 03HaYaBam-e TajHUX MOAATAKA.
e [lIpenusHo neduHKCaHE IpOLEAype 32 PYKOBambe MOAAIIMA.
e CaBpemeHe cucreme (pU3MUKe 3amTUTE (CO0E Ca KOHTPOIHCAHIM
MPUCTYIIOM, IIPOTHUBIIPOBAIIHE OpMape).
PenoBHy 00yKy 3aII0CIIEHUX.
Bbp30 u epukacHo nocryname y ciay4dajy 0e30eTHOCHOT HHIUICHTA.

IIpumep 2 — Cpeama ouena (3)

Oprannzanyja je ycrocTaBiiia OCHOBHE Mepe 3alliTUTe, alli UMa cliefehe HemocTaTke:
e (O3Hake TajHOCTH HHUCY YBEK JAOCIETHO IIPUMEH-CHE.
e Hucy cnipoBezieHe cBe penopydyeHe Mepe (pU3NUKe 3alTHTe.
e JlocTyn 3amocieHNMa HUje YBEK OrpaHIYeH Y CKIIaly ca IPOIUCHMA.
e (OOyke HUCY pEIOBHE.

Mpumep 3 — Hucka ouena (1-2)

Opranmuzanyja nMa 030MJbHE HEIOCTATKE Y 3aIITHTH TajHHUX IOJaTaKa!
e O3Hake TajHOCTH Cy YECTO HETauHE MM MX HEMa.
e [lomamu cy cauyBaHM y Hea/JIeKBaTHUM YCIIOBHMA.
e [lpucrtym Huje orpanuyeH oBirantheHnM JTUInMa.




e Henocrarak o0yke 1 IpoIeAypa 3a PearoBame y CIydajy HHITHICHTA.
I[Ipumep onemUBama ca Mpenopykama
Ipumep 1 — Cpenbu HUBO Oe30eaHocTH (145 moena / 72,5% yckaalhenoctu)

Ouena: Mucturynumja je mocturia 145 ox moryhnx 200 moeHa, ITo 3HAYH Ja j€ HUBO
ycknahenoctu 72,5%. OBo je cpenmu HUBO 0€30€THOCTH, IITO yKa3yje Ha TIOCTOjamhe
onpeljeHUX HepocTaTaka KOju MOT'Y YTUIIATH Ha 3aITHTY TajHHUX MOIATaKa.

Kibyune ciaéocTu:

e  (O3Hake TajHOCTH HHUCY YBEK JOCIEIHO MPUMEEHCHE (YECTH TIPOMYCTH Y
03HAYaBAGY MOjeIMHUX JTOKYMEHATA).

e  Du3NyKa 3aIITUTA HUje Ha ONTHMAITHOM HHUBOY (HEKH JTOKYMEHTH CE UyBajy
y HeoAiroBapajyhum ycioBuma).

¢ KoHTpoJa npucTyna HHje y MOTIIYHOCTH Y CKJIay ca mponucuma (TIojequH
3aroClIeH! MMajy IUPH MPUCTYI HETO IITO j& HEOMXOHO).

e  OOyke 3aII0CIEHHX CE OZIPXKAaBajy MOBPEMEHO, ajli HUCY CUCTEMaTH30BaHe.

e HepnocraTtak opMann30BaHUX MPOLEAYPA 32 PEaroBame y CIydajy
0e30e1HOCHOI UHIIMICHTA.

IIpenopyke 3a ynanpeheme:

1. Tlo6o/bmaTu 03HAYABAH-€ TAjHUX MOJATAKA KPO3 yBOhEHe HHTEpHE
KOHTpOJIE O3HA4YaBama 1 CIpoBoherme 00yKe O MPaBHIIHOM O3HAYABAY
JOKyMeHaTa.

2. OjauaTn UMUKy 3aINTUTY HAOABKOM OJroBapajynux MpOTHBIIPOBATHUX
opMapa u yBohemeM ToJaTHIX 0e30€THOCHHX Mepa 3a CKIAJUIITEHE TajHUX
nojiaTaka.

3. OrpaHuYuTH NPUCTYN TAJHUM MOJAIMMA CAMO HA JIMIIA KOjHMa je
NPUCTYII HEOXO/IaH 3a 00aBJbamke MOCHIA M PEIOBHO aXKYPUPATH JIUCTE
oBJIantheHux JINIA.

4. 'YcBojutu popmasn3oBaHu Mporpam odyke, koju hie ce ogpxaBati
HajMambe [Ba IyTa TOOUIIKE Ca MPAKTUYHUM BeKOaMa U TECTHPAmbEM
3aI0CIICHHUX.

5. Pa3BUTH M UMILUIEMEHTHPATH MPOLEYPe 32 pearoBame y cay4ajy
0e30eJHOCHOT MHIMACHTA, YKIbYdyjyhu cumynammje moryhux crenapuja
Kako OM 3arociieHn Ouiu 00Jbe MPUNPEMIbEHH.



Ipumep 2 — Huzak HuBo 6e36equoctu (85 moena / 42,5% yckiaalhenoctu)

Ouena: NMucturynyja je ocBojuna 85 ox Moryhux 200 moeHa, IITO 3HAYX Ja je HUBO
ycknahenoctn 42,5%. OBo ykasyje Ha HM3aK HMBO 0e30eHOCTHM, IITO 3HAYH 11
MOCTOje 3HAYajHU HEJOCTalll KOjU MOTY JOBECTH JO KOMIIPOMHTAIMje TajHUX
rojiaTaxa.

Kibyune cia6octu:

e Belinna mokyMeHaTa HHje aJIeKBATHO O3HAYCHA TajHOIINY, IITO CTBapa
PH3HK 071 HeoBaIheHor MPUCTYIA.

o Tlonmamu ce uyBajy y HeaJleKBaTHUM IpocTopuMa 0e3 oarosapajyhe ¢pusnuke
3alITHTE.

e He mocToju cucTeMcKa KOHTPOJIA MPUCTYIIA TajHAM MOAIiMa — 3aT0CICHN
6e3 oaropapajyhux osnaihema MOTy 10hH y KOHTaKT ca TIOBEPJbUBUM
uHpopmanujama.

e OOyke 3aIoCIeHNX HICY OPTaHW30BaHE, a CBECT O BAYKHOCTH 0e30€IHOCTH
HoJiaTaka je Ha HICKOM HHBOY.

e He nocroje npoueaype 3a NOCTyNname y Cly4ajy MHIWACHTa, HUTH je uKaia
CIIpOBe/ieHa CUMYJIalija 6e30eIHOCHOT HHIUICHTA.

IIpenopyke 3a ynanpeheme:

1. XuTHO yBecTH NPAaBHJIHO 03HAYABAH-€ TAjHUX MOJATAKA Y CKIaNy ca
3aKOHOM U YCIIOCTaBHTH MEXaHH3aM KOHTPOJIE HCTIPAaBHOCTH O3HaYaBamba.

2. (O0e30enuTH aIeKBATHO CKJIATUIITEH-€ TAjHUX NMOAATAKA, YKIbY4yjyhn
Ha0aBKy 0e30€JHOCHUX OpMapa 1 3a0paHy 4yBama Mojaraka y
HEaJeKBATHUM YCIOBHMA.

3. YcnmocTaBUTH CTPOT CHCTeM KOHTPOJIe MPUCTYNA, YKIbYdyjyhn n3naBame
NPUCTYITHUX JI03BOJIA CaMO OBJamIfieHHM JIMLHMA U PEIOBHY PEBU3H)Y JICTE
KOPHCHHUKA.

4. OpraHu3oBaTH HHTeH3UBHe 00yKe 3a 3amocjeHe, ca TOCCOHIM HATTIaCKOM
Ha OCHOBHE NPHUHIMIIE 3aLITHTE TAjHUX MOJaTaKa ! ITOCIeIHIIE IPOITyCTa.

5. Pa3BUTH M NPUMEHUTH jacHe NMpoUeaypPe 32 MOCTyNae y Cay4dajy
0e30eTHOCHOI MHI[UAEHTA, Y3 00aBE3HO CIIPOBOl)eHE TECTUPamka ’
CHMYIIaIlija Kpo3 IMpaKkTHIHE BexOe.

6. PemoBHO cipoBOIMTH He3aBHCHE (0e30eTHOCHE PeBH3Hje Kako Ou ce
UIeHTHU(UKOBAJIC KPUTHYHE clIabOCTH U Mpeay3ene KOPEKTUBHE Mepe.



PEI'ICTAPCKHU CUCTEM

PykoBame TajHUM momanmmMa je mpeaBuleHO caMo y ypeheHoM cuctemy, Koju Mopa
OWTH YCIIOCTAaBJBCH Y CKIAAY Ca MPOIMCHMA W CTaHAApIuMa W3 OOJIACTH 3allTHTE
TajHUX TMojaTaka. Tako ypeleH W aKkpeaUTOBaH CHCTEM IMPEICTaBJba PETUCTAPCKH
CHCTEM.

OcHOBHE (DYHKIMje PETHCTApCKOI CHUCTEMAa Cy IPHjeM, CBHACHTHPAIE, PYKOBAIbE,
mucTpuOynja W yHHWINTAaBamke TajHUX TNonataka. HasexeHe ¢yHKnuje ce
YCIOCTaBJbajy YHYTap jEAMHCTBEHOI CHCTEMa pErucTpa, IpU 4YeMy ce OJpikaBa
KOMITapTMEHTAJIM3allja TajHUX IoJ[aTaKa, WM CE€ YCIIOCTaBJba CHUCTEM OJIBOJEHHX
MOApETUcTapa 1 MPUCTYMHUX Tadyaka.

Peructpu, momperucrpu M NPHUCTYIHE TadyKe AENYjy Kao OATOBOPHE YHYTpAIHhe
LIEJTMHEe OpraHa jaBHE BJACTH 3a TNpPHjEM W OTIPEMY TajHHX MOjaTaka, Boheme
€BHUJICHIIM]a O CBUM TajHHUM IOAAIMMa M3 HbUXOBE HAJIOKHOCTH, IIPABHIIHO PYKOBAHE
U 4yBame TajHUX I0/IaTaka W3 HUXOBE HAICKHOCTH W JTUCTPUOYLHU]Y TajHHUX
nofaTaka yHyTap CHCTeMa OpraHa jaBHE BIACTH.

CBaku opraH jaBHE BIIACTH, NpeMma NOTpeOH, Tpebda aa YCIOCTaBH perucrap,
HOJPErucTap WIKM MPUCTYIHY Tauyky 3a KiacudukoBaHe noxatke. OHH ce MOry
YCIIOCTABUTH HA HUBOY MUHHCTAapCTBA, YIpaBa, KaHIENApHja, arcHIHja M OCTAIUX
opraHa jaBHe BIACTH. Perncrapcku CHCTEM Ce MOXKE YCIIOCTABHTH 3a TajHE ITOAATKE
KOju Cy Yy manupHoj (opMH, Kao M 3a MOAATKE Y EIEKTPOHCKOM OOIHKY, KOjH Cy
3arucaHy Ha OMJI0 KOM MEJHjy.

YcnocraBibamke PErucTapekor CHCTeMa MMa 3a IHJb Ja OCUTYpa HOTIYHY KOHTPOIY
Ha/l TaQjHAM TMOJATKOM H 32 HETOBO YCIIOCTaBJbAHE HEOMXOMHO je 00e30equTh
MHUHHUMAJIHE YCIIOBeE:

*  aJeKBaTaH NPOCTOpP KOJH HCIYHAaBa CBE 3aXTEBE 3a PECTPUKTUBHU IPUCTYII
TajHAM TIOJIAIIMA;

*  ycmocTaBJbambe (PyHKIMja oBnamheHux uia u oapehuBame auia OroBOpHHX 3a
pYKOBame W 3allTHTY TajHHX IIOJaTaka — pPYyKOBAola TajHUM IIoJalMa M
PYKOBaoIIla peTHCTPa TajHUX IOJaTaKa;

*  INIPONHUCHBAKE MOJUTHKE 3AIITUTE TAJHUX MOJAaTaKa U MpoLenypa 3a MoCTylname
ca TajHUM TIOJAIIMA;

*  YCIOCTaBJbaHe CHCTEMa €AyKallhja 3alloCcICHHX 3a paj] ca TjHUM MNojaluMma y
PETHCTApCKOM CHCTEMY;

*  OpraHM30BambE CUCTEMa HAJI30pa U KOHTPOJIE Pajia PErHCTapCKOT CUCTEMA;

*  W3BpIIEH cTpy4yHH Hag3op of Kannenapuje Casera;

Hauenna opranmsammja permcrapckor cucrema Tpeba aa oMoryhw 3amuTHTy TajHHUX
MojiaTaka, y CKJIaay ca MUHMMAJHHM yCIOBHMa W CTaHAapAMMa KOju Mopajy OHTH



WCIYH-EHH, y ONHOCY Ha CTENEH TajHOCTH KOju je ompeheH pamu 3aliTuTe TajHOT
TI0/IaTKa y CBUM MarucTpanama cucrema. Takole, cucrem Tpeba 1a omoryhu HeomeraH
MIPUCTYTI TajHUM TNOJAalMMa, KOPHUCHUIMMA KOjU Cy OBJamheHHW Ja TpHUCTYNEe U
ocTBape YBH Y TajHU IMoJaTaK, Ha ocHoBY npuHiwmna ,,/JIOTPEBHO JIA 3HA®.

YcnocrapbambeM OCHOBHUX (DYHKIMja W TPONHACUBAEHEM MTOJUTHKE 3aINTHTE TajHUX
mojjaTaka M Iporeaypa 3a MOCTYIamhe ca TajHUM MOIalliM, OPTaHHU KOjH YCIIOCTABIba]y
PETUCTApPCKU CUCTEM Tpeda Jla peryJIuiny:

*  onpehuBame HajBHIIEr CTENEHA TajHOCTH TajHUX IOJaTaka KOjU HACTajy y paxy
opraHa jaBHe BJIACTH, OJHOCHO KOj€ OpraHa jaBHE BIACTH pa3Memyje ca OCTaIuM
OpraHuMa y Jp>KaBH;

*  Hu3paxy aHaNW3e PH3MKA, OJHOCHO IPOLEHY YIPOKEHOCTH TajHHX IOJaTaka y
OpraHy jaBHE BJIACTH;

* JIOHOWIEHE OmIyka O oJpehuBamy MOCEOHMX aJMHHHCTPATHBHUX W
0e30eJHOCHUX 30Ha, 332 paj ca TajHUM IOJAllMMa, Y OKBUPY 30HE pa3MellTaja
opraHa jaBHE BJIACTH;

*  JIOHOILICHE OMTyKe O OBIAMNECHNM JIMIMMA 32 Paj Y HABSJCHUM 30HaMa;

*  mpomucuBame Mepa obe30eherma aaMiuHNCTpaTHBHE U 0€30€JHOCHE 30HE;

*  YCHOCTaBJbalkhe¢ M aKpeuTaluja cucTeMa (PU3NYKO-TEXHUYKE 3aIUTHTE TajHHX
HoflaTaka y perucTapcKoM CHCTEMY, Y CKJIaay ca u3pa)eHoOM aHaJIM30M PHU3UKA U
MPOITMCaHUM Mepama 00e30eherma;

*  IIIaH 3alUTHTE TajHHUX IOJaTaKa y PErHCTapCKOM CHUCTEMY;

*  IIIaH 3aIUTUTE TajHUX [I0JaTaKa Y PETUCTAPCKOM CUCTEMY Y BAHPEAHUM U XUTHHM
clydajeBUMa,  OJHOCHO  CiydajeBUMa  HpyllaBamka  0e30emHocTH U
KOMIIPOMHTOBama TajHUX MOAATAKA;

*  YCIOCTaBJbamE CHCTEMa KPHIITO3ALITHTE 33 3alUTHTY TajHUX IMOJAaTaka KOjH ce
pa3sMemyjy eIeKTPOHCKUM ITYTEM;

*  CHCTeM eBHICHTHpamha IIOCTYyIaKa M N3BPIICHNX MPOLeaypa 3a paja i Kopuiheme
PETHCTapCKOT CHCTEMA;

* CHCTEM OCTBapWBama MPHUCTYIa M YBHIOA y TajHE MOAATKE KOjU ce UyBajy y
PETHCTapCKOM CHCTEMY, 3a oBlamheHe KOPUCHUKE;

*  cHCTeM KOHTpOJIe M Haa30pa HaJl OpraHW3allMOHMM M YCIOCTaBJbEHHM Mepama
3aIITHTE TajHUX MOJATAKa;

*  mporpaM oOyke oBiantheHNX JIUIA 1 3aII0CTICHAX Y OPTaHy jaBHE BIIACTH 32 pajay
perucrpuma.

[IpaBmitHO ycrIOCTaBJbAE PETHCTAPCKOT CHCTEMa oMoryhaBa cMameme pH3HKa Off
HeoByamheHor NMPHUCTyNa TajHUM IOJAalliMa ¥ KOMIIPOMHTOBAHE TAjHHUX IIO/IATaKa,
Kao u obOe30ehuBame crpeuaBama W OTKpHBamba HEOBNAMNEHUX palibu KOje MMajy
Wb HapylaBame 0e30€JHOCTH TajHNX MOo/IaTaKa.



EBUJIEHINJE 3A PAJl CA TAJHAM MOJALIMMA

EBunennuja pemema u ceprudukara crenena TtajHoctu "TIOBEPJBHBO",
"CTPOI'O IIOBEPJBMBO" u "IPKABHA TAJHA", 3a nuna koja y oprany
jaBHe BJjacTH 00aBJbajy (QYHKIIHjy WIHA Cy 3allocieHa, OJHOCHO 3a JIAIa Koja
00aBJbajy MOCIIOBE, Y CKIIAAY ca 3aKOHOM KOjuM ce ypelyje TajHOCT moaTaka.
Jlucra opnantheHUX JHIA 32 MPUCTYI TAJHUM MOJAAIMMA Y OPTaHy jaBHE BIACTH
EBunennyja tajHUX nojaraka y opraHy jaBHE BJIACTH (II0 CTETIEHY TajHOCTH)
EBujeHIMja KOoNMpamba 1 YMHOXKABamkha TajHUX T0/]aTaKa

EBunennyja Hocaya TajHMX HojaTaka

EBujieHIMja OCTBapHBamba YBHA Y TajHE MOAATKE

EBu/IeHIIN]a YHUIITCHUX TajHUX MOJATAaKa

EBunennuja neyara 1 noMohHuX mraMOusba

EBuzeHnyja n3natnx 0e30€AHOCHHUX IPOIYCHUIIA 32 yja3ak y 0e30eTHOCHY U
a/IMUHUCTPATUBHY 30HY, OJJHOCHO PETHCTap TajHHUX MojJaTaKa

EBunieHIMja KJby4eBa 3a IPUCTYI TajHUM TOJALMa Yy OpPraHy jaBHE BJIACTH
EBuznennuja 3amene mmdapa 3a NPUCTYN TajHUM TOAAllMMa y OpraHy jaBHE
BJIACTU

EBunennyja ynaszaka y perucrap TajHHX 1Mojaraka

EBunennuja yBexx0aBama IOCTyNama y Cllydajy HapyliaBamba 0e30eIHOCTH
TajHUX MOJaTaKa, BAHPSJHUM M XUTHUM CllydajeBuMa

EBuneniyja nHapymaBarma 6e30€JHOCTH WIIM KOMIIPOMHUTOBaba TajHUX MOJIaTaKa
EBuneniyja koTpose GU3NIKO-TEXHUYKHX Mepa 3allTHTE TajHUX To/laTaKa

- EBUJIeHIIM]ja MHCTIEKIIH]a

* JleraspHHjE TOTIenaTH cKpunTy CHCTEM 3aIITUTE TajHUX MOJaTaKa

(https://nsa.gov.rs/extfile/sr/1776/Sistem zastite tajnih podataka-skripta).pdf)

IMEPCOHAJIHA BE3BE/JTHOCT

Mepe u aKTHBHOCTH KOj€ C€ CIIPOBOIE Y JOMEHY IepcoHaiHe 0e30eMHOCTH hMajy

BEOMa BaXXHY YJIOTY Y MPOLECY 3alITUTE TajHUX TO/IaTaKa.

Omne o0yxBaTajy HHU3 TIPOIEYpa YHjH je OCHOBHH IWJb JIa CE YTBPIH J1a JIM HEKO JIUIIE
Moke Outm oBnamheHo Aa JOOWje MPUCTYN TajHMM TOoAalnMa, a Ja IpHU TOME He
TIPE/ICTaBJba HENPUXBATIBHUB PU3HUK 32 HALIMOHAIHY 0e30eTHOCT.

Jlnmia ynje myxHOCTH NpeBul)ajy IpUCTYTI TajHUM MOAALMIMA ITPETXOAHO MOpajy OUTH
MOJABPTHYTa oOAroBapajyhoj 0e30emHOCHO] MpoBepHM Mpe HEro MmTO WM Ce H3/a
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onpelhieHn 0e30eHOCHU CpeTHU(UKAT/IO03BOMA KOjU hie BaKUTH TOKOM Oq00peHOT
Tpajarba TOr IPUCTYIIA.

[ocenoBame Oe30eaHOCHOT cepTU(HKATA je IPBH KOPAK M HYXaH YCIOB 32 IPHUCTYII
TajHUM TojJarMa. Y CIIOBH 32 U3/1aBame cepTudukara yrBphyjy ce kpo3 6e30eTHOCHY
MpOBEPY KOjy BpIe HaJIeKHE CIyxOe, Ha 3aXTEB OpraHa jaBHE BJACTH, & TPEKO
Kannenapuje Caera 3a HallnOHaJIHY 6€30€THOCT U 3aIITUTY TajHUX MOJATaKa.

Be30emHOCHOM MPOBEpOM BpILIM Ce TPOICHA 0e30SHOCHOT pH3MKA HAPOYHUTO O]
MPUCTYTIA ¥ KopuIiihema TajHUX ToaTaka. Y OKBUpY 0e30eIHOCHE POBEPE HaLIEKHU
OpraH ca acmekra 0e30eHOCTH OlCHhyje HAaBOAC y MOMYEHEHOM 0e30€THOCHOM
yIUTHUKY. Hajute)xHu opraH y Be3dW Ja HaBoguMa W3 0e30eJHOCHOT YITUTHHKA
MPUKYIUbA JIMYHE U JPYyre MOJaTKe O JIMIA Ha KOje Ce TH MOAIM OIHOCE, O IPYTUX
opraHa jaBHE BJIaCTH, OpraHHM3allfja W perucrapa, eBHICHIIMjA, JaTOTeKa W 30UPKU
noaTtaka Koje ce BoJic Ha OCHOBY 3aKOHa.

be3benHocHu cepTuduKar je JOKyMEeHT Koju nmoTBphyje 1a uiie Ma npaBo MPUCTyIa
U Kopuinhewa TajHUX ToJaTaka ojrorapajyher crerneHa TajHOCTH, a Yy CKJIaay ca
npuHIMIOM ,,JToTpedno na 3Ha“.Ilpe u3maBama cepTrdrkaTa, OJHOCHO J03BOJIC, JTHIIE
KOME ce HM3/1aje cepTU(HKAT AY)KHO je Aa MOTIHIIEe H3jaBy KojoM motBphyje na he
MIOCTYIIATH Ca TajHUM IMOJaIMa y CKIaly ca 3aKOHOM. AKO JIMLE He IOTIHIIE H3jaBy
U He TIpey3Me cepTH(HHKAT 3a NPUCTYII TAjHUM IOJallIMa OJHOCHO J03BONTY, OCTYIAK
n3JaBama ce 00ycTaBIba.

INOCEJOBAIBE PEHIEIbA BE3 U3JATOI' CEPTU®PUKATA HE 3HAUYU
MOI'YRHOCT INPUCTYIIY TAJHOM HNOJATKY. HE NPEY3UMAIBE
CEPTU®UKATA MNOIAPAZYMEBA VYI'OXKABAIBE HALNMWOHAJIHE
BE3BEJHOCTH PEINIYBJIMKE CPBUWJE, IINTO YJEJHO MOXKE
MNPEACTABJ/BATHU U BE3BEJJHOCHY CMETHY ITIPUJIMKOM HOBE
ITPOBEPE.

[omm3ame 6e30eTHOCHE KYITYype M CBECTH KOPHCHUKA TajHUX IOaTaKa CIIPOBOIH Ce
KpO3 KOHTHHYHpPaHY 00YKY U3 00JacTH 3aIITUTE U pajia ca TajHUM IIOAINMa, KOja ce
CIPOBOAM HAa CBHUM HHBOMMA, Ka0 W Kpo3 penoBHe OpudumHre m nedpuduure o
obaBe3amMa Koje Ipor3miia3e u3 CTUIama 6e30eTHOCHOT cepTudrKaTa.

3APABCTBEHO-MEJIMIIMHCKHU ACIIEKT BE3BE/JHOCHUX ITPOBEPA

3paBCTBEHO-MEANIIMHCKA MPOIIEHA y OKBHPY Oe30eIHOCHHX IpoBEpa MMa 3a IWJb
yIBphHUBame 1a 1M JUme rmoceayje Ncuxodu3ndke CIOCOOHOCTH HEONMXOAHE 3a



TIPUCTYTI, PYKOBAkhE M 3aIUTHTY TajHUX mojaaraka. Iloctymak Mopa OUTH y cKiIagy ca
CTaHAapIMa HalMoHATHE 0e30€THOCTH, HAIMOHAIHUM 3aKOHOAABCTBOM, Al H
YCTaBHHMM IIpaBUMa I0jeINHIIA.

Kibyune obsiacTu npouene

1. KoruutuBHe cmocodHOcTH - lcnuTyje ce CIOCOOHOCT JIOTMYKOI MUIILBEHA,
namhiera, KOHIIEHTpalje U TpoleHe cutyarmje. [IpucycTBO HEYpOTOIIKUX UITH
OpraHckux omrehema Mo3ra, JeMEHIIM] e TN 030U/FHIX HEYPOJIOIIKIX 000JhCHha
MOJKe OUTH MpemnpeKa 3a u3iaBame 0e30eTHOCHOT cepTu(hHUKaTa.

3. Ilcuxmuka cradmuaHocT - Oco0e ca TEMKUM TICHXHUjaTPHjCKUM JTHjarHo3aMa
Kao mTo Ccy mwu3odpeHuja, TEMIKH OONMMIM OuronmapHor mopemehaja ca
NICUXOTUYHUM eNu3o/iama Wi rnopemehaju TMYHOCTH KOJU JIOBOJIE Y TIHTAE
pacyhuBame M MOY3JaHOCT, MOTY CE CMaTpaTH HENOY3JaHUM 33 PYKOBaHHE
MIOBEPJHUBUM TOJIAIINMA.

4. 3aBHCHOCTH - AKTHBHE 3aBHCHOCTH O] aJIKOXOJIa, HAPKOTUKA WIIU APYTHX
IICUXO0aKTUBHUX CYIICTAHIM CE CMaTpajy 030MJbHHM pH3UKOM. TakBa cTama
JMPEKTHO yTUYy Ha CHOCOOHOCT pacyhuBama, CaMOKOHTpojie H
OATOBOPHOCTH.

5. Topemehaju maxkme u ummnyJcuBHocTH - Temku obOnuiu nopemehaja
naxme W xunepaktuBHocTH (ADHD), ykomuko 3HayajHO yTHUYy Ha
MOHAIIAFbe M KOHTPOJY HMITyJIca, MOTY JIOBECTH IO OrpaHHYema WU
OJIarama y IpoLecy U3aBama cepTudukara.

Ipouenypa

*  AHayiM3a 3IpaBcTBeHe JoKyMeHTanuje: OpraHy Ha/UIeKHH 32 BPILICHE
0e30eTHOCHE TIPOBEPE MOT'Y 3aXTEBAaTH MEIUIIITHCKE U3BEINTaje, YBEpEHa O
3[PaBCTBEHOM CTarby WM MUIUBCHE HAIUISKHOT IICUXHjaTpa WK HEypoJIora.

¢ Ilcuxosomka U NICUXUjATPHUjCKa MPOLUEHA: YKOIUKO MOCTOjU CyMEba HITH
MHIMKal{ja Ha MEHTAJIHO 37]paBCTBEHE moTemkohe, iauie ce odaBe3Ho ymyhyje
Ha JIeTaJbHy NPOLIEHY WM BEIITAYCHE.

*  MeauuuHCKO BelITauyeme: Y CIOKEHUJUM CITydajeBUMa CIPOBOIH Ce
BEIITAYCHE O]l CTPaHE KOMHCH]E, Y3 IPIMEHY CTPYYHHX CTaHAAp/a U eTHIKUX
Hayerna.



I[IpaBHa ocHOBa 3a o0paay 3apaBCTBeHHX momataka - OOpana 3IpaBCTBCHHUX
rojaTaka y OKBHpY Oe30emHOCHE NpoBepe BpIIM C€ HCKJbYYHBO Y3 MNHCAHY
CarJIACHOCT JINLA — KAHIMJIATa 3a u3fAaBame 0e30emHocHor ceprudgukara. Opu
TTOJTAIIN C€ MPUKYIUHA]y, 00pal)yjy U 4yBajy y CTPOT0j 3aKOHCKO] IIPOLIEAYPH, Y CKIIaTy
ca HaI[MOHAJTHMM U €BPOIICKMM IPONKMCUMa KOj! IITHTE MPUBATHOCT U JbYZACKA IPaBa.

IIpaBHM ocHOB 32 0By 00pany o0yxBara:

*  3akoH o TajHocTh nogaraka (,,Cimyxxoenu riacauk PC”, 6p. 104/2009),

*  VYpenba o obpacuuma 6e30emHocHUX yruTHUKA (,,Cayx0Oenu rimacauk PC”, Op.
30/2010),

*  3aKoH 0 3amTuTH nojaraka o audHocTH (,,Cinyx6enu riacauk PC”, 6p. 87/2018),

e Ommry ypendy o 3amtutu mojataka — General Data Protection Regulation
(GDPR), Perynarusa (EY) 2016/679 EBponckor napnamenta u Casera o 27.
anpuna 2016. rogune.

Yy CKJIaly ca HaB€/I€HMM IponMcuMa:

. O0pana oceT/bUBHUX IOAATaKa 0 3paB/by Moryha je caMo Ha OCHOBY
U3pUYUTOr mnpucTanka Jjupa: OOpaga momaTaka O 3IpaBby y KOHTEKCTY
0e30eJHOCHUX MPOBEPa MOXE C€ BPIIUTH UCKIbYUUBO Y3 CI000IHO, HHPOPMHUCAHO U
HEJBOCMHCIICHO IIPUCTajambe JIMIA, Y CKIaAy ca 3aKOHOM O 3alUTUTH MOAaTaka o
nmmuHocTd 1 OmmroMm ypendom o 3amruti nogataka (GDPR). bes takBor npucraHka,
00pasia HHje JO3BOJbEHA, OCHM aKO HHje JPyrayrje MpOoMcaHO 3aKOHOM.

. CBpxa oOpage Mopa OUTHM jacHO Ae(pMHHCAHA M OrPaHMYeHA Ha
0e30enHocHy mpoueny: [lomaTke o 31paBIby je JO3BOJEHO 00OpalBaTH HCKIBYIUBO
y yHanpen oapeheHny cBpxy 6e30eIHOCHE MPOLIeHe — OJJHOCHO TPOIieHe TICHX0(hU3nIKe
CIIOCOOHOCTH JIMIIA 32 TPHUCTYI TajHUM MOJAINMA, Y CKIaay ca IIOCEOHNM IPOIMCIMa
U IPUHLMIIOM MUHUMAJIH3allyje oJaTaKa.

. IMogauu ce KopucTre MCK/bYYHMBO O CTpaHe oBjamheHMX opraHa, y
CTPOro KOHTPOJMCAHUM ycjoBuMa: [lpucTyn ocersbMBHM momanmMa MMajy camo
HAJISKHU OPTaHU KOjU Cy U3PUYUTO OBJIAMNEHN 32 BUXOBY 00pay, U TO Y OKBHPY
cTporo aAehHHMCAHMX TPONEAYpa W Mepa 3allTHTe, IITO YKJbYdyje TEXHHUKE,
OpraHM3aIllMOHE U KaJpOBCKe Mepe 6e30eaHOCTH.

. Jlune uma mpaBo Ha uHoOpMAalHUje, YBHI, HCIPABKY, OrPaHHYEHE
o0page u apyra mpaBa rapanroBana 3akoHoM U GDPR-om: Cako smie mma
TIpaBo:



o nma Oyne 00aBeIITEHO O TOME Ja Ce HeroBH Nozany oopal)yjy 1 y Kojy CBpXy,
0 J1a 3aTPakdl TIPUCTYII CBOJUM MOJALNMA,

O  J1a TpaXH UCHPABKY HETAYHUX HJIHM HEMOTIYHHX MOJaTaKa,

O  [1a 3aTpaxku OrpaHH4YeHe obpane y oapeheHnM ciaydyajeBuma,

O  Kao U Ja YIOXKH IIPUTOBOP N XKAIOy HAJUISHKHOM OpTaHy.

IIpaBo Ha 6pucame (,ipaBo Ha 3a00paB/LEHOCT”) TaKOhe NPHUIAIA JIUILY, YKOITHKO
Ccy UCIymeHH ycnoBH u3 wia”a 17. GDPR-a — Ha mpumep ako mojany BHIE HUCY
HEOIIXOJHU 3a CBPXY 300r Koje Cy NPUKYIUbEHH, aKo JIMLE MOBYYe CarjaCHOCT, UIH
aKo cy nozjanu oopahenu nezakonuto. Mnak, oBo mpaBo MoXke OUTH OrPaHUYEHO aKO
IIOCTOjU JIETUTUMAH IpPaBHU OCHOB 3a 3aJipKaBame I0JaTaka, Kao LITO je obaBe3a
YyBamba pajy 3allTUTE HalMOHaHEe 0e30€HOCTH WM NPYrHX jaBHUX WHTEpeca, y
CKJIaJly Ca 3aKOHOM.

PesyntaTu 6e30eqHOCHEe MpoOLeHe:

ATICOTTyTHE CMeTHbe: YKOJIMKO Ce MPOIIEHOM YTBPJHM Jia JIMIE HUje NMCUXOPH3HIKH
CHOCOOHO 33 PYKOBamke TajHUM MHOJAIMMa, H3/laBame 0e30eHOCHOT cepTuduKara ce
onouja. OBa oIyKa moapa3yMeBa MOCTOjalbe TPAJHUX U HECIOJUBUX OKOJHOCTH ca
MIPUCTYIIOM TajHUM ToJanumMa. ATICOyTHE CMETHE MOJpa3yMeBajy TpajHa WK TellKa
3JIpaBCTBEHA CTamba KOja MPECTaBJbajy HECIOjUBOCT ca 00aBJbaEM I10CIOBA KOjU
yKJbY4yjy TPHCTYI TajHUM T[oJalnuMa. TakBa crama OOWYHO YKJBYUYjy: —
mm3odpenujy (F20) u cpoane ncuxoruuHe nopemehaje, — Gunonapuu ageKTHBHH
nopemehaj (F31) ca HecTaOMJIHMM TOKOM M YECTHM €MHM30JaMa, — OPraHCKe
MeHTajHe mopemehaje (F00-F09), ykmyuyjyhu cBe ¢opme nemeHuuje, —
eNMUJIencujy ca 4ecTMM ryOMTKOM cBecTH WJIM TellkuM Hamaguma (G40), —
AHTHUCOLUjaTHH, TAPAHOMIHYU WU TELIKH rpann4Hu nopemehaj suunoctu (F60),
— aKTHBHY 3aBHCHOCT o ncuxoakTuBHuX cyncraniu (F10-F19) wiu Hecrabuiny

peMucHjy, — TellKe KOTHHUTHBHE AeUUUTe WIH MeHTAIHy perapaaumjy (F70-
F73).

PesiaTHBHe cMeTH-€: YKOJIMKO MOCTOj€ MPOJIa3HE WM KOHTPOJIHNCAHE OKOMHOCTH —
Kao IITO je 3[PaBCTBEHO CTame KOj€ j€ IO TEPaIijoM U PEIOBHUM HA/I30pOM — MOTY
ce Mpedy3eTH Mepe Kao INTO Cy: — O/UIarame OUTydHBama, — JI0AATHA MEIUIMHCKA
BEINTaueHa, — MOHOBHA MPOIEHa 3/[PAaBCTBEHOI CTama HAKOH OJpel)eHOr BpeMeHa.
PenatuBHe cMeTie MOry ykibydmBatu: — aempecujy (F32-F33) mox koutpomnom, —
ankcuo3ue nopemehaje (F40-F41) 6e3 nopemehaja y moHamamy, — KOHTPOJIMCAHY
enujencujy, ca ypenanm EEI HamasuMa W peoBHOM TepamujoM, — OJIaKH
HeypoTHYHH nopemehaju, 6e3 yrunaja Ha pacyhuBarme 1 CTaOMITHOCT TIOHAIIAA.



IIpenopyke 3a (popmyucame CTPYYHOT MHIILUBbEHA (BemTavyema) - CTpydHa Iuna,
Hajuemhe cCHENUjaJuCTH IICUXHUjaTpUje WM HEYpOICHXMjaTpHje, aHTa)XKOBaHA Y
MocTynky  Oe3bemHocHe — mpoBepe, 00aBe3HO  cauyHMmaBajy ~ NMHCMEHO
CTPYYHONICHXHjaTPHjCKO BelITaueme, Koje MPeACTaBiba jeaH O KIbYUHHX JI0Ka3a
y IIOHOUIEHY OJUTYKE O TI0I00HOCTH JIMIIA 3a MPHUCTYI TajHAM NojanuMa. bes TakBor
BEIITaueHka, HHje JO03BOJBEHO JIOHOUICH€ HEraTHBHOT pellema (ondujame
0e30eTHOCHOT CepTU(HKATA).

Bemraueme MoOpa aa caap:Ku caenehe ejemenre:

1. Jledpmuucana nujarnosa - HaBoau ce mpemnysHa aujarHosa y ckiiaay ca Bakehom
Mehynapoanom kinacupukaijom 6onectu (ICD-10 wiu ICD-11), ca mudpom u
OIICOM CTama.

2. Tponena kiamHuuKe cradbuiaHocTH - CTpyurbak TpeOa ja HaBee /1a JIH je CTambe
CTa0WIIHO, TOJ TEepamnujoM, y PEMHUCHJH WM Ca YECTUM pElMIMBHMA.
dopmynanuja Moxke OuTH, Ha pumep: ,,CTame 1ol cTaOMITHOM TeparnujoM, 0e3
peunauBa y nocneamux 12 mecenu. KontponHu nperyiean pefoBHu, Oe3 3HaKOBa
JIe30pTraHI30BaHOr TIOHAIIAMkA.

3. IlpoueHa kamauuTeTa 3a pyKOBame TajHUM nogauuMa - OneHa NCUXUYKE U
KOTHUTUBHE CIIOCOOHOCT JHMIA Ja pa3yMmMe, 4yBa M MPaBWIHO IOCTyma ca
MIOBEPJBUBHUM CaJApXKajuMa, y3 IPOLEHY: — HUBOA HNaXHEe M KOHIIEHTpaluje, —
KPUTUYHOCTU Y Pa3MHILbaby, — MOIyiHOCTH NpeaBHlamba MOCIEeIUNa CBOjJUX
MOCTYIaKa, — CTAOMITHOCTH a)eKTa U CAaMOKOHTPOJIE.

4. TIlpemopyka o cMeTHH - CTpy4mak y BelITayehy MOpa HEABOCMHCICHO HABECTH
Jla I Cce paayd O: — alcoJyTHO] CMETHHU (CTambe je HECHOjUBO ca 00aBJbAKEM
MOCJIOBA O] 3Hauaja 3a 0e30eIHOCT U TajHE MOJATKE), WK — PEJIaTUBHO] CMETHHU
(crame je moA KOHTPOJIOM W HE TPENCTaBJba TPajHy MpemnpeKy). Y ciaydajy
pelaTHBHE CMeTHe, Tpeba MaTH: — jacaH MHTEepBaJl 32 MOHOBHY IPOIEHY (HIIP.
,TIIPETIOpydyje ce TIOHOBHO BEIITauehe 3a 12 Mecenu’), — ycaoBe moj KojiuMa ce
MOK€ Pa3MOTPHUTH IO3MTHBHA OLeHa (HIp. ,,y3 HACTAaBaK PEIOBHE Tepanuje H
TICHXHUjaTpHjcKor npahema*).

5. ITornuc u meyar - Bemraueme Mopa OWTH TOTIIMCAHO Of CTpaHe OBiANTheHOr
CTpy4Hbaka, y3 Ha3UB 3PAaBCTBEHE YCTAHOBE M JATYM.

IIpobsiemu y Be3u ca CTPYYHHM MHUILUbEH-eM H IPUMeHOM 3aK0HA 0 3[paBCTBEHOj
3aIUTUTH - Y TOCTYNKY 0e30eIHOCHE MTPOBEpE YECTO CE 3aXTEBa CTPYIHO MUIILJBECHE
0 NCUXO(pU3NYKO] CHOCOOHOCTH JIMIA 32 PYKOBame TajHUM mojanuma. MehyTum,
MojelnHe 3aKOHCKe oJpende OorpaHuyaBajy MOTYhHOCT yKJbydMBama KOHKPETHHX
JMjarHO3a y JOKYMEHTAIH]y KOja Ce JI0CTaBJba OPraHNMa BaH CHCTEMa 3[]PAaBCTBEHE
3amrrute. [Ipema uianoBuma 45. 1 46. 3akoHa 0 3ApaBCTBEHO] 3AIITHTH, 3PaBCTBCHN



pamHUIM HEe CMEjy Yy H3BEIITaje KOjU Ce KOPHCTE HM3BaH 3JPaBCTBEHOr CHCTEMa
YHOCHUTH JIUjarHo3y U udpy 00IecTr, OCHM YKOIHUKO JIHIE Ha TO HUje Jajl0 MHCMEHY
uHpopmucany carnacHoct. Opa 3a0paHa ¥Ma 3a LIUb 3aLUTHTY TPHBATHOCTH U
MEIUIMHCKHX MMOJATaKa JIMIa, ajld y UCTO BPEeMe MPENCTaB/ba M3a30B y MOCTYMIIMMA
KOjH 3axTeBajy INPOIEHY IMCHXO(U3NUKE CIIOCOOHOCTH Kao MTO je Oe30emHocHa
poBepa.

VKOINUKO IIHIe @ MUCMEHY CarjacHOCT, CTPYYHO MHUIIUBCEHE MOXKE CaapKaTH
avjarnosy u mmgpy 6onectu nmpema Baxehoj kiacupukanuju 6onectu (Hip. F32.1 —
yMepeHH JeTIpecBHU nopeMehaj). Y oBakBUM CilydajeBHMa MHUIIIBEHE JIeKapa MOXKe
JIMPEKTHO yKa3aTH Ja JH Ce Pajd O AafcCOoNyTHOj WM PElaTUBHO] CMETHH 3a
6e30emHOCHU cepTU(UKAT, y3 MPEAJIOr WHTEpPBaja 3a MOHOBHY MPOIEHY. Y KOJIHUKO
cariacHoCT HUje JiaTa, JeKap He cMe HaBOJMTH JWjarHo3y wiH mudpy Oconecty, Beh
ce ymecTo Tora u3pal)yje onucHO CTpy4HO MHUILIIBbEHbE. T0 MUIITBEHE CaJIPKH MPOLIEHY
CTaOMJIHOCTH 3[PAaBCTBCHOI CTambha M EHErOBOI YTHI@ja HAa CIIOCOOHOCT Juma 3a
OJI'OBOPHO PYKOBame TajHUM mopanmMa. [Ipumep dopmynanuje koja ce y mpakcu
KOPHCTH TJIaCH: ,,3JPaBCTBEHO CTalbe je CTAaOWITHO, MO PEJOBHUM Hama3opoMm. Hema
eJieMeHaTa Koju OU y OBOM TPEHYTKY MPeCTaBIballd PH3HK N0 0e30€IHOCT Y TOrIey
pYyKOBama TajHUM Tojxanmma.

Y cBakoM ciy4ajy, HEONXOJHO je Ja IMOCTOjH YPEIHO BEIITAa4YeHe Kao OCHOB 3a
JIOHOIICHC HEraTUBHE WIIHM [O3UTHBHE MPOLICHE, jep ce 6e3 MUIILIbeha CTPYUmhaKa He
MOXKE YTBP/UTH [a JIM [OCTOj€ allCOTyTHE WM pellaTHBHE cMeTbe. [locTyname Mopa
6utn yckiaheHo kako ca nponrcuma o 0e30€IHOCHO] TIPOBEPH, TAKO U ca 3aKOHOM O
3JIPaBCTBEHOj 3alITUTH, BoJiehn pauyHa 0 3allITUTH OCET/HMBHX MOJATaKa JIUIA KOoje je
IpeaMeT IpoBepe.

IIpaBuu u eTnuku okBUP - [locTynak 6e30emHOCHE IPOBEpE MOpa OUTH CIIPOBE/CH
y cKJlay ca Bakeh¥M IpaBHHM MPONKCHMA M €THYKUM IIPUHLIHUITIMA, Y3 MOIITOBAKE
JbYICKUX TIpaBa W OCHOBHHX clIoOona JuIma Koje je mpeamer mposepe. [loceGHo je
Ba)KHO IMOIITOBAKE Hayesa MPOIOPIOHAITHOCTH, OHOCHO Ja Ce Mepe U OrpaHHYeHha
Mpeay3uMajy caMo y MepH y KOjoj Cy HEOIXOQHa paad 3amTure 0e30eTHOCHIX
uHTepeca. [IpaBo Ha MPUBATHOCT, YKJbY4YjYhH W 3alITUTY JIMYHHUX M 30PaBCTBEHHX
mojataka, Mopa Omtm 00e30eheHO TOKOM MENIOKYITHOT IIOCTYINKA. YKOJHKO Y
NOCTYNKY Oyze JoHeTa HeraTHBHA OJUIyKa, JIMIIE MMa NPaBO Ha YBHA y PENCBaHTHY
JOKyMEHTAIjy ¥ Ha TTOJHOLICH:E JKaJl0e HaUIS)KHOM OpraHy, y CKilaay ca 3aKOHOM O
OIMIITEM yIpaBHOM MOCTYNKY. JKanba ce mogHocn MuHHCTapCcTBY MpaBjie, KOje BpIIn
KOHTpOJTY HaJl CIPOBOlEHEM MOCTYIKa U 3aKOHUTOIINY TOHETE OJUTyKE.



CropoBoljerse MOCTynKa y CKIaay ca MPAaBHUM M ETHYKAM OKBHPOM MPEICTaBIha
MPEenyClIOB 332 OYyBame JICTHTUMHOCTH 0e30eIHOCHE MpoBepe M MOBepema y
WHCTHUTYIIH]E KOje je CIIPOBOJIE.

Obaact Omnuc Moryhu yrunaj Ha 6e30elHOCHH
npoueHe cepruduKar

Koruurusne ITamheme, noruuxo pacyhusame, AIcoyTHa CMETHA Y CIIy4ajy MpHCyCcTBa

CIOCOOHOCTH KOHIICHTpaLlKja, CIOCOOHOCT IPOLICHE X | TEIIKKX HEYPOJIOLIKUX opemehaja koju
JIOHOLICH:A OMJIyKa. oHeMmoryhaBajy oy3iaHo pyKOBame

TajHUM HOJALHMa.

Mcuxuuka Ipucycro nopemehaja kao mTo cy Moske OBECTH 10 0/10Ujarba H3/IaBamba

CTa0MIIHOCT mm3odpeHnja, GunosapHu apeKTHBHH cepTU(UKATA HIH 10 TPUBPEMEHOT
nopemehaj, Temku o6 nopemehaja ofJIarama paay H0JaTHE MPOLeHe 1
JIMYHOCTH. Jieucwa.

3aBucHOCTH VYrnorpeba niu 350ynorpeda ankoxosna, VYriaBHOM NpeCcTaBba AlCONYTHY
JIpora H IpyrHX MCHXO0aKTUBHUX CMETHY, OCUM Y ClTydajeBUMa CTabuiIHe
CYICTaHLH. afCTHHEHIUje MOTBphene of1 cTpane

CTPYYHHX CITy>KOH.

KonTtpoaa CuMNTOMH K20 IITO Cy UMITYJICHBHOCT, | PenaTuBHa cMeTma; yTHIAj ce IpoLemyje

umny.ca / XUIEPaKTHBHOCT, opemehaj naxme, y CKJIaJy ca TeKHHOM CTamba,

ADHD HEa/IeKBaTHO COIHjaIHO TIOHAIIAKE. crabuiHouhy ¥ TEPanujCKUM OIr OBOPOM.

Ipouenypa VBuA y 31paBCTBEHY JOKYMEHTALH]Y, O0aBe3Ha je KOjl CBHX KaHJUJIaTa 3a Koje

npoueHe HHTEPBjy ca MCUXHjaTPOM/TICHX0IOTOM, | HOCTOje MEIHIIMHCKE HHIMKALK]e UIH Ha
[ICHXOJIOLIKO TECTHPAHE, CBEHTYAITHO OCHOBY 0€30€{HOCHOT YIIHUTHHKA.
JOJATHO BEIITAYCHE.

IIpaBHa O6paja mogaTaka o 3ApaBJby CE BPLIU 3aKOH 0 3aLITUTH [TOJAaTaKa O JUMYHOCTH

0CHOBa Y3 H3pHYUT NPpUCTaHaK Juna 1 y ckaany | (Ca. rmacauk PC, 6p. 87/2018); 3akon o

ca pelIeBaHTHUM IIPOIHCHMA.

tajHoctn noxaraka (Cu. rmacuuk PC, 6p.
104/2009); Ypenba o 6e36eaH0CHOM
ynuthuky (Ci. rimacuuk PC, 6p. 76/2010,
103/2013); Oniura ypenba o 3alITUTH
noxaTtaka — GDPR.

IIpaBa 1una

Jluie nMa IIpaBo Ha IPHCTYII
uHbpopMaIjama, yBuJ, UCIIPABKY,
orpaHuyeme odpase, xanoy u, y
onpehenum crmydajeBuma, Opucame
rojaTaxa.

IIpaBa ce ocTBapyjy y ckiamy ca 3aKOHOM
0 3aIITHTH [O/ATaKa O JNYHOCTH
GDPR-oMm, ykJpy4yjyhu nmpaBo Ha mpaBHY
3aIITUTY U Hag30p [loBepenuka.
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INPOLEC U3JIABAIBA CEPTUOUKATA
)
DU3NYIKO JHLE Jaje YIIUTHUK OPI'AH JABHE
MHCAHY CarJacHOCT 3axTeB 3a npoBepe ) BJIACTH

\4

KAHIETTAPAJA
H3IAJE CABETA )
BE3BEJJHOCHHU I
CEPTU®UKAT |  ______ | _____ - A 4
Sopp W3BELITAJ CA | IPOBEPE
\_ _TPEIIOPYKOM _ | | (cayw0e Ge3beanocts u
AN

A
Jas e e y )

YCJIOBH 3A TPUCTYII TAJHOM INIOJATKY

BE3BEJIHOCHU «| = | JIO3BOJLEH
[ CEPTI/Iq)I/IKAT} + [’HOTPEB HO ZTA SHA ] | mpuctvI

IOBEP/bMBO U BUIIIE
O3BOJLEH
_TIOTPEBHO JIA 3HA| == | A
[ BPUOUHI }-l-[ it }_ PHCTYI
HUHTEPHO

Be3bennocHa KyaTypa U cBecT - 6e30€lHOCHA aKTHBHOCT KOja M3pakaBa CIPEMHOCT
JIe0Batha M MOHAIAKkA Y CKIIAly Ca CTCYEHHM 3HaFUMa U BEIITHHAMA, Kao U y CKIIaly
ca npuxBaheHUM BpeAHOCHUM cTaBoBMMa. Orjena ce y Mpero3HaBamy ONAaCHOCTH,
pearoBamby Ha HHX H30eraBameM OIACHOCTH, OTKIAHbameM ONACHOCTH HIIH
ynyhuBameM Ha OHe cy0jekTe Koju he mpodecmoHalHO pearoBaTH W CadyBaTH
YTPOXEHE BPEIHOCTH. 3HAFE W CTaB KOjU WIAHOBH OpraHU3allfje UMajy y MOTIeay
3amTHTe ofjpel)eHIX BPeIHOCTH — HAIMOHAIIHE 0e30eHOCTH, og0paHe, YHYTPaTmhIX
U CHOJBHUX IOCIIOBA, JBYICKHX CII000Ia W MpaBa, Kao U (pU3NUKe U WHTEIEKTyalHe
MMOBHHE, a TIOCEOHO WH(OpMamHja W MOAaTaka KOjIMa pacIioiiayke OpraHu3aIuja
(opraH jaBHe BacTH, MIPABHO JIHIIE FIIH KOMAITHHU]A).

HNudopmanuona KyJTypa H CBeCT - [Ipakca OCUrypama HHpOpMaIrja U yIpaBibama
pU3MIMMa BE3aHUM 3a ynoTpedy, o0pany, CKIaIMIITEHe, NMPEHOC M apXHBUPAE
nHdopmanmja. Madopmanmona KynTtypa W CBECT yKJbydyje 3alTUTY MHTETPUTETA,
JOCTYITHOCTH, AYTEHTHYHOCTH, HEMOBPIIEHOCTH W TIOBEPJBMBOCTH KOPHCHHKA.
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OOyxBara W JWTUTAIHE 3aIITHTe M (U3UUKE TEXHHWKE. YCBajame a/JeKBaTHOT
TIOHaIIama Jla ce npoHaly nHpopmMarmje, kopucrehn nmpurtoM OMIIO KOjU HAUYUH WITH
MeIUjyM , KOju Ha HajOoJpM MOryhM HauMH 3a7l0BOJbaBa rnorpede 3a nHpopmMarjama,
a Koje BOJIE MYZIPOM M €THYKOM Kopumithemy nHpopManuja y ApYIITBY (JUTHTAIHA
MMUCMEHOCT?).

HNudopmanuona 0e30eqHOCHA KYJITypa M CBeCT - JICO y Pa3Bojy HMH(OpMaIoHe
Oe30emHOCTH Koja ce (OKycHpa Ha MPUKYIUbame Ca3Hamba W UCKYCTaBa y BE3H ca
MTOTCHIIMjaJTHUM PU3MIIIMA U MpeTHaMa Koje ce Op30 pa3BHjajy, y BE3U ca JbYICKUM
noHaIameM, kako kopucHuka MKT cucrema, Tako M MOTEHIHjATHUX Hamagada. |
NH®OJIMCT Manudectrje ce y OKBHPY OpraHU3aldje Kpo3 acrekTe 0e30e1HOoCTH
KOjH ce oJHoce Ha: 1) BpeqHOCTH; 2) OHaIame; 3) cTaBoBe; 4) akuuje; 5) akTHBHOCTH
PYKOBOICTBA (MEHIIMEHTA); U 6) (HPU3HMUKO OKPYKEHE.

Opranu3anuoHa KyJTypa W CBeCT - CHCTEM 3ajeJHHYKUX 3Ha4yema U cumbora.
Mopen OCHOBHUX IPETIIOCTABKHU, BPEIHOCTH M HOPMH, KOje je JaTa rpyma pa3Biia Win
oTkpwina ydehm Kako Ja pemiaBa mnpoOieMe eKcTepHe ajanTaiuje W WHTapHe
UHTErpalyje U Koju (yHKIMOHHMINY JOBOJFHO NOOpO na Ou OMIM NpeHeTH HOBUM
YJJAaHOBMMA OpraHHM3alje Kao MCIPaBaH HAaYMH MULLUbEHA U ocehama y Be3H ca THM
npobiemuma. ¢ OOpasall BepoBama, BPEIHOCTH M HAy4eHMX Ha4yWMHA MOCTYIama ca
HCKYCTBOM KOJH CY C€ Pa3BHJIM KPO3 OpraHU3aIMOHY UCTOPH]Y U KOju ce MaHHu(ecTyjy
KpO3 MarepujajiHe 00jeKTe, Kao U MMOHAIIAkhe WIAHOBA OpraHU3alluje.

Cajoep xurujena - ped je o 6e30eJHOCHO] TMpaKCcH KOja YKIbYydyje CBE KOPHUCHHKE
HHTEpHETa, ¥ ca HHTePHETOM I0BE3aHHX CTBApH, CepBHca, allMKaluja, u ypehaja ca
IJbeM 3aIUTHTE CUTYPHOCTH M HMHTErpuUTeTa ITHhEHMX HojaTtaka M CHpedaBarmba
cajoep Hamanma. « OHOCH ce Ha Tpakce Koje MMajy 3a IWb CIpedaBame HHEKInje
Manuiuo3HuM copBepoM (malware), kao u cajoep ymage u TYOJbeHmE WIH
KOpYIIMHUpame MojiaTaka U OIpyKaBarbe 3/IpaBor cajoep OKpyKema.

MehynncTutyunonanna capaama - Kannenmapuja Caera mornmcana je BHIE
Cropa3yma o capaZimy KOji 00yXBaTajy IOCIOBEe yHanpelhema U HHOBAIMje 3HAmka U
BEIITHHA y OOpaJy ¥ 3allTHTH TajHHX IOJaTaKa, Kako MojaTaka o HHTepeca 3a
Penyomuky Cp0Omjy, Tako W CTpaHHX TajHUX IofaTaKka, y IHWbBY CTPYyIHOT
ycaBpllaBama y Ip»KaBHUM H JIpyT'HM OpraHuMa.

Cnopazymu 0 Mel)yHHCTUTYIIMOHAIIHO] CapaiibH NOTIIHCAHH CY ca:

1. JIupexTopaT uuBHIHOT Ba3ayxoruioBcTBa Pemyonuke Cpouje, Cranapcka 23,
11000 beorpan,

2. MunncrapcTBo (puHaHCH]ja - YTIpaBa 3a clipedyaBame pama HoBIa, PecaBcka 24,
11167 beorpan,



Jp>xaBHa peBU30pcKa HHCTUTYIHja, Maken3ujea 41, 11111 Beorpan,

[Tpuspenna xomopa Cpbuje, PecaBcka 13 - 15, 11000 beorpan,

AxpennTanmono teno Cpbuje, Biajkosuhesa 3, 11103, Beorpan,

VYuusepaurer y beorpany, [IpaBau dakynrer, byneBap kpasba Anekcanzpa 67,

11120 Beorpan,

7. VYuusepsuter y beorpany, @akynrer opranmzannonux Hayka, Jose Mnuha 154,
11010 beorpan,

8. VYHusepsurer y beorpany, @akynrer 6e30ennocTH, ['ocriogapa Byunha 50,
11118 Beorpan,

9. KpumuHaIMCTHYKO-TIOIHIMjCKH yHUBep3uteT, Llapa dymana 196, 11080
beorpan,

10. BUA - Akanemwuja 3a HaIMOHAIHY Oe30eaHOCT, Yimia kpaspuie Aue 60, 11000
beorpan,

11. MuHHCTapCTBO CIOJBHUX MOCIOBa - Jummomarcka akanemuja, Kueza Musoria
24-26, 11000 beorpan,

12. Hanuonaina akaznemuja 3a jaBHy ynpaBy Biane Pernyonuke Cpouje, bynesap
Muxajna ITynuna 2, 11000 Hosu Beorpan.

13. MunucrapctBo uHopmucama 1 TenekoMmyHukanuja, [Tapucka 7, 11000 beorpan,

14. Uucruryr 3a nonutuike cryauje, Jodpumcka 11, 11000 beorpan,

15. Peny6nuuku reogercku 3aBoj, bynaeBap Bojeone Mumtha 39, 11040 Beorpaz.

o gk w

* JleraspHuje moryienaT ckpunty CHUCTEM 3allTHTE TajHUX MoJaTaka

(https://nsa.qov.rs/extfile/sr/1776/Sistem zastite tajnih podataka-skripta).pdf)
* Tloctynak u3naBama 6e30eHOCHOT cepThduKaTa

(https://nsa.gov.rs/extfile/sr/1464/Postupak izdavanja BS-skripta.pdf

OU3NYKA BE3BEJHOCT

du3znuka 6e36eTHOCT MOIpazyMeBa MPUMEHY Mepa (pU3NUKe ¥ TEXHHUKE 3aIITUTE Ha
MojeIMHAYHAM JIOKAIljaMa, y 3TpajiaMa Wil Ha OTBOPEHHM MPOCTOpUMa y KOjuMa ce
HaJa3e WM 4YyBajy TAajHM TIOJAIlM KOJU 3axTeBajy B3alITHTy OA TyOJbema,
HeoBNAINEeHOT MPUCTYTIA, KOMIIPOMUTOBAEa HITH 0Tyl erma.

N3bop Mmepa xoje he ce xkopuctutn 3a u3mIKy 0e30€THOCT TajHUX MOJATaKa 3aBUCH
orl crienupUIHOCTH 00jeKTa, Opoja TajHUX IMMOJaTaKa, CTereHa TajHocTH. Ha ocHOBY
OBHX ITapameTapa paJiy ce OIIITa MPOLeHa PU3NKa Ha OCHOBY KOj€ ce PUMEY]y Mepe
¢usnuKo-TexHMUKe 3amTHTe. CBpXa HpOIEHE je /a ce KOOPAWHUPA M ONTHMH3Yje
kopumheme pecypca M Haariaenajy, KOHTPOJIUINY M yMame NMPETHhe KOje MOry Ja
yrpose 6e30eaHOCT.
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Mepe ¢pusnuKor u TeXHUUKOT 00e30ehema Tpeda 1a ce 3aCHMBAjy Ha IPUHIIITY
»0a0paHa mo 1yomHn*,PykoBame 1 4yBame TajHAX MO/IaTaKa BPIIH Ce y
0e30eJHOCHUM M a/IMHUHUCTPATUBHUM 30HAMA.

[IpocTop mnm mpocropuje y kojuma ce odpaljyjy ¥ 4dyBajy TajHH IOAALM CTENEHA
tajaocty ,,JIPPKABHA TAJHA®, ,,CTPOI'O [IOBEPJBMBO*, u ,JIOBEPJbLIBO*
YCIIOCTaBJbEHE Cy Kao 0e30eHOCHE 30He IIPBOT M/UIIH APYTor CTEMeHa.

IIpoctop wim npocropuje y kojuMa ce oopal)yjy ¥ uyBajy TajHU MOJaIX CTEIIeHA
tajaoctu ,, MHTEPHO* ycmocraBipajy ce ka0 aIMUHHCTPATHBHE 30HE.

[Ipocropuje y kojuMa ce 4yBajy, Kopucte, odpal)yjy ¥ yHUIITaBajy TajHU MOJALN
00e30¢eh)yjy ce MPOTUBNMPOBATHUM M MPOTHBMOKAPHUM CHCTEMOM. JeHa o1 Mepa
je U ycrocTaBibame ehUKacHe KOHTPOJI€e MPUCTYNA.

IIpocTop OKO MpOCTOpHja Y KOjUMa Ce 4yBajy, KOpUCTe, 00paljyjy Wiu yHUIITaBajy
TajHU TOJIAIM, Kao U MyT JI0 BUX, 110 PaBuILy, ce 00e30el)yjy Bumeo-Hag3opoMm.

[lpocropuje 'y KkojuMa ce TMOCTaBJbajy TeneOHCKE IIeHTpale U JApyra
TENIEKOMYHUKAIOHA omnpema 3a o0jenumbaBame IEeIOKYTTHOT
UH(OPMALIMOHOTEIEKOMYHHUKAIIMOHOT caoOpahaja, kao M MpocTopuje y KojuMma ce
MOCTaBJbajy LIEHTPAJIHU CepBepU HH(POPMALMOHHUX CHCTEMa, 10 TpaBHily, Cy 0e3
npo3opa. Ako IIpocTopHje uMajy Ipo3ope, paiu Mpeay3rMama mepa oaroBapajyhe
TeXHHYKE 3amrTure, yrpahyjy ce cpeacTBa 3a NPOTHBHPOBAIHY 3aIUTHTY
(HeTeKTOpW TNOKpeTa M JOMa CTAKJa), CHTYPHOCHe MeTajlHe pelleTKe Yuju
nonoxaj oHemoryhaBa oTBapame Mpo30pa, Kao M CHENUjaJHa CTaKJIa Koja
oHemoryhagajy morien y yHyTpallsboCcT IPOCTOpHje.

be36eqHOCHO TeXHMYKA ONpeMa, OJJHOCHO OJroBapajyha cpelcTBa TeXHUYKE 3allTUTE
y K0jOj ce 4yBajy TajHH MMOJAIM Cy: MPOTHBIOKAPHA MeTaIHA Kaca ca yrpaljeHom
opaBoMm 3a crenen tajHoctu ,,JIPPKABHA TAJHA”, ,,CTPOI'O IIOBEPJbBO” u
,»I[IOBEPJbBMIBO” n/unu kaHUeIapHjCKH WJIH METAJHH OpMap 3a CTeleH TajHOCTH
LYIHTEPHO”. Kace unu mpocTopuje y KOjoj ce Ta Kaca Halla3d, OIpeMJbeHE Cy
CHCTEMOM jaBJbalha M MOpajy HcmymaBath omarosapajylie SRPS/EN  Texmumuke
cTaHzapze.

3onnpame 1 aKpeIUTALHja MPOCTOPA Y CKJIAAY €a MPOMUCHMA 0 TAjHOCTH
nojaTaka

3onnpame M aKpeIUTALNMja MPOCTOPA TPEACTaBIbajy €0 YHYTPAIImEr CHCTEMa
Mepa 3allTUTe TajHUX IIOfaTaka, NEePHHUCAHUX 3aKOHOM O TAjHOCTH MOAATaKa
(,,Ciryxx6enu rimacauk PC*, 6p. 104/2009), mom3akoHCKHM aKTHMa Koje ToHocH Brana,
kao u ynyrcrBuma Kanuenapuje Capera 3a HauuoHaaHy 0e30eJHOCT M 3aIUTHTY
TajHUX MOAATAKA y CKJIAAy ca ogpeadama wiana 87. 3aKoHa 0 TAjHOCTH MOAATAKA.
IToceGHO BajkaH MO/I3aKOHCKHM aKT y OBOM JIOMEHY je Ypeada o moceGHUM MepaMa
(pu3nuKo-TeXHHUYKe 3amTHTe TajHMX moaartaka (,,Coyx6enu rmacauk PC*, Op.



89/2013). Ilusb 30HMpama 1 aKpeuTanuje, KOji ce CIIPOBOIH MPEKO CTPYYHOT Haa30pa
je obesbehuBame (QU3NUKE W TEXHWYKE 3aIUTHTE TajHUX IoJaTaka y CKIAmy ca
BHXOBHM CTETICHOM TajHOCTH, IPUMEHOM OAroBapajyhinx Mepa u mpoueaypa.

1. 3onupame npocropa

IIpoctopu y kojumMa ce uyBajy, oopaljyjy u mpeHoce TajHu MOAANU Pa3BpPCTaBajy ce y
TPH BPCTE 30HA:

1.1. AIMUHHCTPATHBHA 30Ha

AJIMMHUCTpAaTHBHA 30HAa j¢ HAMCH-CHA 3a 00pagy M YyBame TajHUX MoOJaTakKa
cTreneHa TajHocTH ,, IHTEPHO®.

KapaxkTepuctuke aIMUHUCTPATHBHE 30HE:

e Ogpelyyje ce mpocTop WIIK MPOCTOPHja KOja ce MOXKE HAA3UPATH,
yKJbYuyjyhU yna3, u3ia3 u KpeTame JIMia U BO3uia,

e Ha yna3y y 30Hy Mopa ONTH HCTAKHYTO 00aBelITehe 0 HAA30py MPHCTYNa
U KpeTamy,;

e JIpumemyjy ce oCHOBHE Mepe (PU3NUKO-TEXHUYKE 3aIITUTE, KA0 LITO Cy
eBHJECHIMja MPHCTYNAa, KOHTPOIHCAH YJIa3, U Mepe ClipeyaBama
HeoBJaheHor Konupama, CHIMamka WK U3HOLIeHha JOKyMEHATa;

e IIpocrop Mopa 6utn 06e36elen on HeoBnamhieHor yaacka U Mopa
OMOryNHTH KOHTPOITY IIPUCYCTBA 3aMOCICHUX U [TOCETHIIALA.

1.2. be3oennocHa 3ona II crenena

OBa 30Ha oOyxBaTa MpocTope y KojuMma ce odpalyjy m uyBajy TajHu mogauu
CTerneHa TajHOCTH ,,IloBep/buBO*, ,,CTPOro NoBep/bUBO“ U ,,JIp:kaBHA TajHA*, AN
0e3 HemocpegHe oOpaae — Hajuemhe ce OOHOCH Ha apXWBe, CKIATUINTA WIIH
MIPOCTOpHje y KOjuMa ce JOKYMEHTH CaMO JyBajy.

Crieu¢praHe Mepe y 0BOj 30HU:

Lo

Hanzop u eBuaennmja yaasa u u3jia3a — IOTIIYHA KOHTPOJIA KpeTama;

2. OrpaHu4eH OPHCTYM — 3aII0CIICHA HMa]y IPUCTYII CaMo MoJanuMa
TIOTPEOHMM 32 paj U IO HUBOA 32 KOjU UMajy CepTH(UKAT;

3. IpaTma Juua — imia ca J03BOJIOM 32 IPHUCTYII MOTY Y 30HY CaMoO Yy
TIpaTHY OBIAaheHor 3aI0CIeHOT;

4. 3adpaHa yHOIIeH-a onpeMe — MEXaHWYKH, EIEKTPOHCKH U MarHETHO-

onTH4Kd ypehaju ce yHoce caMo y3 o00per-e oBanmheHor Iumna;



5. ®u3NYKO U MPOTUBNPOBAIHO 00e30el)erbe, Kao 1 MOBpeMeHH MperJiean
NPOCTOPHja 10 3aBPLIETKY PaJHOT BPEMEHA.

1.3. Be30eanocHa 30Ha I crenmena

OBo je HajBUIIN HUBO 0e30€qHOCHE 30HE. Y OBOj 30HHM C€ TajHH MOAANM HAjBHIIMX
crenena (,IloBepbuBo“, ,,CTporo noBepsuBo“, ,,JIp:xaBHa Tajuna‘) HenocpeaHo
o0palyjy — kpo3 paj Ha TOKYMEHTHMA, YHOC Y HH(DOpPMAaIMOHE CHCTEME, TAMITAILE,
VHUIIITABAaEKE U MIPEHOC.

Mepe koje ce IpUMenY]jy YKIbY4Y]y:

e CTpory KOHTpPOJY NpUCTyNa, OUOMETPH]Y WIH ABOPAKTOPCKY
UJICHTUQHKAIH]Y;
Buneo-Han3op u 24-yacoBHo (pu3nuKo ode3deheme;
TEMPEST 3amrury (3amutira ojf eeKTpOMarHeTHOT O/IallNIbaka);
e 3amruty UT cucrema, npucryna 6azama nojaTaka u elIeKTPOHCKO]
KOMyHI/IKaI_[I/I_]I/I;
e Cucreme geTeKnuje ynajaa, aapMe 1 KOHTPOIY IIEpUMETpA.

2. CTpy4YHH HaJ30p - AKpeIuTaIija mpocTopa

Crpy4yHu Haa30p, OIHOCHO akpeauTanuja je ¢opmanHu noctymak yrBphuBama na
ofpeljeHu mpocTop HCIymaBa MPOMICAHE YCIOBE 3a UyBambe W 00paay TajHHX
[oJaTaKa.

IMocTynak odyxBaTa:

e MH3pana unTepHe NpoueHe pu3nKa, kao u [lnana 3amTuTe TajHAX
nogaTaka (mpoueaypa U Mepa 3allTUTe), y CKIIaLy ca yIyTCTBUMA
Kannenapuje;

e Texnuuka npoBepa U CTPY4YHH HAA30pP MpocTopa ox crpane Kanunenapuje;

e li3naBame MOTBpAE 0 AKPeAUTALMUjH, KOja BAXKH 32 KOHKPETAH IPOCTOP,
BPCTY aKTHBHOCTH U CTEIICH TajHOCTH.



3. CamonpouneHa ¥ CTPYYHH H HMHCIICKIMjCKH HAA30P

OpraH Ap)xaBHE yNpaBe WIM JPYTH CYOjeKT KOjU MOCTyma ca TAjHUM MOAaluMa
obaBe3aH je 1a:

®  DEIOBHO BPIIM CAMOINPOLIEHY MPUMeHe Mepa 0e30eIHOCTH;

e  O/p)KaBa eBHIECHIHj€ 0 MPUCTYMY H KpeTamy y 30HaMa;

e [puNpeMa IVIaH paja ca TAJHUM IOJAIMMa, IPOLeHe PU3UKA U Mepe
yHanpelhema,

e oMoryhu u opranuzyje CTpyYHH HAI30P M aKpPeIUTANMjy POCTOPA U
npoueaypa, xoju cnposonu Kannenapuja Casera (pajau ce 1o 3axXTeBy
opraHa jaBHE BJIaCTH)

o OMOFth l/IHCHeKIII/IjCKI/I HaJa30p, KOjI/I CIIPOBOIU HAJIC)KHO MUHUCTAPCTBO.

4. UHcneknmjcKku Haa30p
Hanzop Hax mpuMeHOM 3akoHa U ypende cripoBogy MUHMCTAPCTBO NpaB/e, Koje:

e  KOHTpOJHMIIE YCKIal)eHOCT MpocTopa U Mepa ca U3aTOM aKpeAUTALH]joM;

e  Tperjiena JOKyMEHTAaLHjy U TEXHUUYKY OIpPEMY;

ey ciy4ajy HOpOIycTa, U3pHUe Mepe OTK/Iakbamha HeMPABUJIHOCTH U MOXeE
CYCIICHAOBATH IPHUCTYI WM aKPEIUTALH]Y.

5. 3aBpuHa HanoMeHa
CBu cy0jextu koju o0pal)yjy win 4yBajy TajHE MoJIaTKe AYXKHH CY Jia:

e 00e30eze mpocTope y CKIIady ca MpOMHCaHUM 30HaMa;

e mpubaBe aKpeIUTAIH]y O HAAJIESKHOT OpraHa;

e  KOHTHHYHPAHO CIIPOBOJIE MEpE 3aIUTHTE U NPHjaBJbY]y CBaKy NPOMEHY Yy
OpraHU3aLMjH WK TEXHUIKUM yCIOBUMA.

6. OCHOBHM IMJbeBHU 30HHPaHk-a U aKpeIUTaLNje

OuyBame MOBEPJEUBOCTH, HHTEIPUTETA U JOCTYITHOCTH TajHHX MOJaTaKa
YBoheme 30Ha KOHTPOIHMCAHOT TPHCTYIIA ¥ PH3MIKO-TEXHUIKUX Oapujepa
Yckmahenocr ca nomahnM u MeljyHapoZHUM CTaHAapAUMA

CMmameme pu3nKa o1 HeoBIamheHor IprcTyna Wik KOMIIPOMUTALH]je
[ToBehame 0AroBOPHOCTH M TPAHCIIAPEHTHOCTH YHYTap OpraHa jaBHE BIACTH

ANENENENEN



IIpersuen 30Ha U Mepa 3alITHTE TajHAX MOAATAKA

Crenen TajHocTn Hamena
3ona Kibyune mepe 3amrure
nojaTaka npocrTopa
- Hansop ynasa, u3nasa u
Ob6pana u KpeTama JINIa/Bo3mia
YyBame - ObGaBerTeme 0 HA/I30PY
?{?HD;HHHCTpaTHBHa »~AHTEPHO* nojaTaka Ha ynasy
HIDKET - EBunennija npucrymna
CTereHa - 3abpana HeoramheHor
YHOIIIEHa ¥ N3HOIICHa
rojiaTaka
- IloTnyna koHTpoOna
yia3a 1 u3Jiaza
- IIpucryn camo y3
_TIOBEPJBHBO, cepTudUKaT U 1o
Yysame MPUHLHUITY TOTPEOHOCTH
be30eqnocHa 30Ha »CTPOTO rojlaTaka - Yna3 apyrux nmna camo
II crenena TIOBEP/LUBOT, (ump. apxuse, ||y3 nIpaTmy

AP KABHA ) ’

TATHA® cKiaauiTa) |- 3abpaHa yHoLIEeHa ’
eNIeKTPOHCKHX ypehaja
0e3 103BoJIe
- IIpoTuBnpoBanHO
obe3beheme u npernenn
pocTopa
- Ctpora KOHTpOIa
npucTyna (onomerpuja,
KapTHIIE)

~IIOBEPJBBO®, |Henocpenna ||- Bugeo-Ham3op u

BesGenocka 01a ,CTPOI'O obpana (huzmako obe3oeheme
I crenena IIOBEPJLMBO*, |[momaraka 2417

»~IPKABHA (xaruenapwuje, |- TEMPEST 3amrtuTa

TAJHA* cepBep-cobe) ||- Cucremu 3amrure UT
HHPpACTPYKType

- Anmapmu, KOHTpoOIa
nepuMeTpa, IBOCTpyKa
3amITuTa
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Panne Tauke 3a paa ca TAajHUM NOJaALMMA
— MpenopykKe 3a NOCTyNname y Npejia3HoM Nnepuoay —

Jlo noTnyHe UMILIEMEHTalMje 3aKOHa O TAJHOCTH T0IaTaKa U CBHX OPraHU3aI[MOHHUX U
0e30eJTHOCHUX Mepa, OpraHd jaBHE BJIACTH KOjH Y CBOM pajy MOCTYNajy ca TajHUM
nojanuMa Mory GopMHpaTH MPUCTYIIHE PaJHe TauKe 3a paj] ca TajHAM TOJaliMa, Kao
00JIMK MHTEpHE OpraHM3allije OpraHa jaBHe BIACTH KOjHU jOII YBEK HUCY Y MoryhHocTH
Ja o0e30ene NOTIYHO HCIYHaBamke yCIOBa 3a pajl y PErHCTapCcKOM CUCTEMY U
WIUIeMEHTaIMje 3aKOHa O TajHOCTH IToJaTaKa.

Ilojam panne Tavke 3a paj ca TajHUM MOAALMMA

PanmHa Tauka 3a paj ca TajHUM TOJalMMa Tpe/cTaB/ba GYHKIIMOHATHU ofipeljeHu aeo
pagHOr TPOCTOpa YHYTapopraHa jaBHE BJIACTH KOjH je MOCeOHO OpPraHH30BaH paiu
npujeMa, o0pajie, IpUCTyIa ¥ YyBarma TajHUX 10JjaTaka y OpraHy jaBHE BJIACTH.
PanHa Ta4yKa HE TPEACTaBJba 3BAHUYHO YCIIOCTABJbEHY aAMHUHUCTPATUBHY, OAHOCHO
6e30eqHOCHY 30HY, Beh CIIy>KH Kao IPUBPEMEHO pellierhe 3a pajl ca TajHAM THojaimuma
y KOHTPOJHCAaHMM W 0e30elHMM YCIIOBMMA, /IO YCIIOCTaB/haka 30Ha y CKIAay ca
VYpendom o nmoceOHUM MepaMa PU3MYKO-TEXHHYKE 3aIITUTE TajHUX MojjaTaKa.

III(IJ'I)CBPI ycnocTaB/balkba paaHe TauKe

Ha npBoM MecTy, KpaTKOPOYHH LIMJb YCIIOCTaBJbamha pajHe Tauke je Ja ce oMoryhu
paj ca TajHUM MOJAlMMa y YCIOBHMA OpraHu3alyje paja u pa3MeliTaja opraHa jaBHe
BJIACTH KaJla NyHa UMIUIEMEHTalMja 3aKoHa O TajHOCTH IOJaTaka HUje TEXHUYKH,
OpPTraHM3alMOHO W/WiK (UHAHCHjCKM M3BOAJbMBA, alu 0e3 yMamHBama HHBOA
0e30eJHOCTH TajHUX MOJaTaKa y OHOCY Ha ofipel)eHH CTereH TajHOCTH.

Jlyropo4HH IMJb CE OIVIeAa Y YCIOCTaBJbamkby aIMHUHUCTPATUBHUX U 0e30eIHOCHHX
30Ha mpema Ypenbu o moceOHMM Mepama (HU3MYKO-TEXHHYKE 3aIITUTE TajHUX
MojIaTaka v MyHOj UMIUIEMEHTAIM]U MPOIHKCa O Pajly ca TajHUM MOAAIMMA Y OpraHuMa
jaBHE BIIACTH.

OcHOBHH YC/10BHM 32 YCIIOCTaB/balbe paJjHe Ta4uKe 3a paj ca TajHl/lM nmoganmumMa

Jla Ou ce ycmocraBmia pajHa Tayka, MOTPEOHO je MPWINKOM (OopMUpama UCIYHUTH
MHUHHUMYM TEXHHYKO-OPTaHU3AIMOHHX YCIOBa, KOjU HE CMejy OMTH HIKH O]l OCHOBHUX
yCIIOBa 3a 3aIITUTY TAjHUX IOJATaka KOjU Cy MPOMHCaHW YpemdoM O IOceOHHM
MepaMa (PU3UIKO-TEXHUYKE 3aIITHTE TajHIUX MOJaTaKa:
e Mopajy OWTH CHOpOBeleHEe aKTHBHOCTH M3 Jella aJMHHHCTPATHBHE
0e30eIHOCTH:
» Wzpaljena [IponeHa pus3rka u yrpo)KEHOCTH TajHHX IOJIaTaka,
» JloHera omnyka o onpeljiBamy TajHUX MMOJaTaKa y OpraHy jaBHE BIACTH,
» MWspalen Karanor TajHuX nonaraxa,
» Jlonera omiyka o onpehuBamy oBiramheHHX JHIA 32 KPEHPamke TajHUX
rojiaTaxa,



» Jlonera omyka o onpehuBamy PykoBaoma TajHHX MojaTaka
» YcraHoibeHa Jlucta opnanheHuX JIMIA 33 MPUCTYI TajHUM MOJalHMa Y
OpraHy jaBHE BJIACTH,

» Jloner [1naH 3aIITUTE TajHUX MOJATaKa Y OPraHy jaBHE BIACTH,

» [loner [1naH 3amTUTe TajHUX MOAATKA Y BAHPSTHUM U XUTHUM

cllydajeBUMa, OJJHOCHO CITy4ajeBHMa HapyliaBama 0e30€qHOCTH,
Panna Tauka Mopa OuTH y (PU3UYKH 3aTBOPEHOM | 00e30eljeHoM TpocTopy, ca
3aKJby4aBaleM M OrPaHHUYCHUM MPHUCTYIOM KOjH j€ JI03BOJBEH CaMo
oBaIieHUM JIHIHMA;
Ha ynasy y mpoctop pamHe Tauke, MOCTaBba ce O0aBellTeme O 3abpaHu
HeoBalheHor
yJIacKa U peXHUMY pajia ca TajHUM MOJAIIMa;
YcemocraBiba Cce  CHUCTEM EBHICHTHpAma O TMPUCTYIY MPOCTOPY, Y
ENEKTPOHCKOM OOJTUKY (2yTOMATCKU HJIA PYYHO) WUITH (QDU3HUYKH KPO3 BOherme
eBHJICHIIM]€ Y TAITUPHOM OOJIHKY;
[IpucTym u paj ca TajHAM MOJAIMMA CE T03BOJbaBa HCKJbYUHBO JIUIMMA Koja
cy opnamrhena npema Jluctu oBnamheHnx nuna 3a IPUCTYI TajHUM HOJaLIMa
y OpraHy jaBHE BJIAaCTH M Koja Mocenyjy onroBapajyhum 0e30enHocHH
cepTU(UKAT 3a MPUCTYII TAJHUM MOAALIMA;
VYecmocraBiba ce CHCTEM KOHTpOJE W 3a0paHe yHOIIeHa TEXHUUYKE OIpeMe U
eNeKTPOHCKHX ypehaja (MOOWITHH Tele)OHM U CATOBH, IPEHOCHH pavyyHapH,
ONTOENIEKTPOHCKA CPEICTBA, MEMOPHjCKH ypehaju u cit.);
VYcmocraBiba ce CUCTEM €BUICHTHPama NPUCTYNA TajHAM HOJAlNMa;
Tajuu momamy ce oMax HaKOH 3aBpLIETKa paja ca HBHMa JCHOHY]Yy Hazam y
CUT'YpHOCHE cehoBe W/IIH aKpeAUTOBaHE IPOCTOpE;

YcmocraBiba ce CHCTeM KOHTpoJie Kopulthema paiHe Tauke, Ha Ha9KH 12 j€ J03BOJbEH
pan caMo y TOKY paJHOT BPEMEHa, JOK Ce y BaHpPaJHO BpEMeE YCIIOCTABJba CHUCTEM
oOmita3aka v KOHTPOIIE Off CTpaHe YyBapCKe CIyX0e y opraHy jaBHE BIACTH.

O0aBe3e oprana japHe BJACTH M YHYTpalllibe Mpoleaype

OpraH jaBHE BJIACTH KOjH YCIOCTaBJhba pPaJHy TauyKy JOHOIICHEM HHTEPHUX aKaTa
peryiume:

JIOKaLjy paJHe Tadke, y CKIAay ca NPOLCHOM PH3UKa U LWJbEM yMambHBabha
MIPETHH 10 0€30€THOCT TajHIX MOoAaTaKa,

HUMeHyje OATOBOpHA JIMIA 33 paj pajHe Tauyke W KOHTPOIY W HAA30p Hal
panom ucre,

BpPCTy TajHMX IIOJaTaka M HAjBHINIM CTENEeH TajHOCTH Koju je Mmoryhe
obpahuBatu y pagHoOj Tauky,

JIOHOCH YITYTCTBO 3a paJ paJHe Tauke, KOjUM PEryJuIle CBa IOCTyNama y
BE3M Ca PajIoM Ca TajHUM IOAAINMA Y paJHOj TauKH,



" peryimiie KOHTPOIY MOCTYIama HaJl pajJioM Cca TajHUM TIOIalMa y PajiHoj
TayKH,

®  COpPOBOAM TMOCTYNAaK HWHIWBUAYaldHE MPOIEHE HCIYyHEHOCTH YCIoBa 3a
3aIITUTY TajHUX TTO/IaTaKa.

Kannenapuja CaBera 3a HaIlMOHATHY O€30CTHOCT ¥ 3aIITHTY TajHUX IOJaTaKa, 0
YCIIOCTaBJbatha MyHE HMIUIEMEHTAIMje MPOMKca 3a 3allTHUTy TajHUX IogaTaka y
OpraHMMa jaBHE BJACTH, MOXE TPYXKHTH CTpy4dHy momMoh kpo3 o0e30chuBame
CTaHIapAU30BAHOT YITYTCTBA O PAJHUM TayKaMma U aBarmbe CMEPHUIIA 32 UCTTYEHaBabhe
MUHHUMAJTHUX OPTaHU3alHOHMX U TEXHUYKUX YCIIOBA.

* HeTa.]'I)HI/Ije norjieaaTu CKpuITe CI/ICTeM 3allITUTEC TajHI/IX rnogaTaka
(https://nsa.qov.rs/extfile/sr/1776/Sistem zastite tajnih podataka-skripta).pdf)

* [Ipupyunuk OcHOBe 00pajie U 3aIITHTE MoAaTaKa

(https://nsa.gov.rs/extfile/sr/4326/0Osnove obrade i zast TP .pdf)

AIMUHHUCTPATUBHA BE3BE/ITHOCT

AnMunucTpaTHBHA 0€30€qHOCT MpeacTaB/ba CKYIl Mepa, IONUTHKA, Mpolenypa H
NpakcH Koje Cy YCMepeHe Ha ouyBame Oe30emHocTH HH(pOpManuja, pecypca u
omepalyja yHyTap opranusaiuje uii cucrema. OBa 00acT ce OJHOCH Ha yIPaBIbambe
pU3MLIMa, 3aIUTUTY [O4aTaka W HH(OpMalMja, YIpaB/baibe HPHUCTYIIOM, OOYKY
3aI0C/ICHUX M CIIHYHE aKTHBHOCTH KOjeé MMajy 3a Iib O4yBarbe MOBEPJHUBOCTH,
MHTETPUTETA U JOCTYITHOCTH HH(POpPMAILIH]a.

AnMuHHCTpaTUBHA 0e30eHOCT TajHMX TOoJaTaka TMpeAy3uMa ce Yy IbY
00e30ehuBama BbUXoBe ehuKacHe MPaBHE U MOTIYHE 3aIITUTE TIPH PYKOBAhY HCTHM,
Kao M CMamemha WIN OTKIamamba MOTryhHX pH3MKa Of HeoBiallheHOr MpUCTyHa M
OTKpHBamkba HEOBJIAINECHUM JIMIIIMA.

AnvuHHCTpaTHBHA 0€30€IHOCT TajHMX IIOaTaka YCIIOCTaBjba CE€ OJf TPEHYTKa
JIOHOIIEeka OUTYKe O onpehrBamy TajHOCTH MONATKa U Tpaje M0 TPEHYTKa HEroBOT
(PM3MYKOT YHHUIITEHA WU CKUJamha 03HAKE TajHOCTH.

[Nomamm xoju MOAJIeKY O3HAYABAKY CTETIEHA TAJHOCTH W KOJH CY 3aIITHNCHH jeTHUM
Ol 3aKOHOM YTBphEHHWX CTeneHa TajHOCTH Cy u3 cienehmx oOmacTw: 3amThTa
TEPUTOPHjaTHOT UHTETPUTETA U cyBepeHocTH Permrybnuke CpOuje, 3amTuTa yCTaBHOT
TIOPEeTKa, JbYAICKNX M MABMHCKHX 1TPaBa M cl1000/1a, HAallMOHATHA U jaBHa 6e30eqHOCT,
on0OpaHa, YHYTpAaIIbM U CIIOJFHH TOCIOBH, OJHOCHO aKTHBHOCTH 0e30€THOCHHX
o0aBeITajHuX CIY)KOM, eKOHOMCKH MHTepecH M Mel)yHaponHu nonoxaj PemyOmnnke
CpOwuje u capaama ca IpyruM IpxkaBaMa B Me)yHapOJHHUM CyOjeKTHMa.
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Tajau moxarax ce oapelyje n 03HayaBa CTENEHOM TajHOCTH Y 3aBUCHOCTH O] IIPOLICHE
030MJFHOCTH HAcTaHKa Moryhe mrete mo uHTepece Pemybmuke Cpbuje, y ciaydajy
EECTOBOT OTKPHBatha HEOBJNAIIICHOM JIUILY, BEroBe 3JI0yNoTpede il YHUILTABAbA.

Tajuu ogatak MoXe Jia Kperpa caMo OpraH jaBHE BIIACTH, OMHOCHO OBIamheHo JInie
y OpraHy jaBHE BJIACTH KOje IMa oAroBapajyhu 6e30eJHOCHH CepTU(UKAT 32 MIPUCTYI
TajHAM II0JlalliMa M Koje TpeMa CBOjUM JIy)KHOCTHMa U 3aJaluMa Tpeda aa Kpewpa
TajHE MOATKE, Tj. JIa PYKYje TUM MOIAIIMA.

TajHuM MOAATKOM HE CMaTpa Ce MOJATaK KOjH je O3HAUYCH Kao TajHa Paj MPUKPHBAha
KPUBUYHOT JIeJia, IpeKopadeka oBtamhema WK 3JI0YIoTpede CIyKOSHOT mojioxkaja
WITH JIPYTOT HE3aKOHUTOT aKTa MM TOCTyNamha OpraHa jaBHe BIIACTH.

JIuna xoja pyKyjy TajHUM mojanuma (KpeaTopu ¥ KOPUCHUIIN), Y CKIIaay ca 3aKOHOM
0 TajHOCTH MOJIATaKa, TPEAY3UMajy Mepe U pajiibe 3a aJ]MUHIUCTPATHBHY 0e30e1HOCT,
KaJI TOJl TIOCTOjU 1MOTpeda 3a PyKOBamEM U YyBaHEM TajHHUX IOATaKa.

Mepe 1 akTHBHOCTH 32 aIMUHUCTPATHBHY 0€30€HOCT TajHHUX MoJaTaKa Ipeay3uMajy
OpraHH jaBHE BJacTH (Ap>KaBHU OPTaHH, jaABHE YCTAHOBE U CIyXkO0e, OpraHH jeluHHIA
JIOKAJIHE CaMOYIIPaBe) U Jpyra rnpaBHa 1 (pu3nyKa Jula, y by ooe3belema 3amrure
1 3aKOHHTOT ITOCTYIakbha ca TajHUM IOJalMa Kao IITO Cy: * MPaBWIHO YTBphUBamE U
03HauYaBame CTENEHA TAjHOCTH I10JaTaKa;
* TpUjeM U EBUICHTUPAE Y KEbUT'e EBHICHIIH]E;
* 00e30ehuBame MpaBUITHOT YyBamka U PyKOBabha;
* mpaBWIHA JAUCTpUOYyLHMja, MpHUIIpeMa KOIHWja, MpeBoJa M W3BOJAa M3 TajHOT
MojilaTka M peanu3alifja KOHTPOJe NUCTPHOYLHUje MO KpajibMX KOPUCHHKA MO
npuniuny ,,JIOTPEBHO A 3HA®;

*  CIpeyaBame CBAKOT MOKYIIIaja HeoBIamheHor MpUCTyIa U PYyKOBama O CTpaHe
HeoBJamheHnx JIuIa;

* mpaBWIaH 0Jabup apxmBCKe Tpalje, ka0 M MPaBUIHO W3/IBajarbe M YHUILITABAIHC
omabpaHe HermoTpebHe apXUBCKe rpalje.

[IpaBUIIHOM MPUMEHOM aJMUHHCTPATUBHHUX 0e30eTHOCHMX Mepa M aKTUBHOCTH Y
BEJIMKO] MepHu ce oMoryhaBa cMamele pU3nKa O] HEOBJIAMNEHOr MPUCTYIa TajHUM
moJaMa, Kao M JIaKIle OTKPUBamke HapyIaBama 0e30eIHOCTH TajHIX MOAaTaKa.

IMPOLEAYPA 3A O3BHAYABAIE U O/IPEBUBAILE CTEITEHA
TAJHOCTHU ITIOJATAKA

IIpouenypa 3a o3HauaBame U oapeljuBame cTemeHa TajHOCTH mNoJaTakKa
TIPE/ICTaBJba KJbYYHN KOpPAK Y 3AIUTHTH OCETJbMBHX MH(OpManuja, TOKyMeHaTra H
TojiaTaka, Kao M o4yBamy HHTepeca Pemybmnke Cpouje. OBa npouenypa uMa 3a b



Ja 00e30emu 6e30eTHOCT 1To/1aTaKa, y3 TPAHCIIAPEHTHOCT U OJITOBOPHOCT OpPTaHa jaBHE
Biactu. Kao TajHu mojaTak MOXKe ce ONpPEIUTH MOAATaK ON MHTepeca 3a PemyOnuky
CpOujy unjum O OTKpUBaKk-EM HEOBJAMINCHOM JIMIY HAcTajia IITeTa, ako je morpeda
3amTuTe nHTepeca Pemydmmke CpOuje mpeTexkHuja o1 MHTepeca 3a CII000JaH MPUCTYIT
nHdopmanujama ox jaBHOr 3Hayaja. [locTymak o3HayaBama M onpeljuBama crereHa
TajHOCTH y OpraHuMa jaBHE BiacTH y PemyOnmunm CpOuju peryiaucaH je 3aKOHOM O
TQjHOCTH MOJIaTaKa M MOM3aKOHCKUM aKTUMa, 1 o0yxBata cienehe Kopake:

1. loHomeme (hopMaTHe OMIYKE 0 TAjHOCTH:

OpraH jaBHe BJacTH je y 00aBe3u Jia JJOHece FeHepUYHY WM TOjeIMHaYHy HCMEHY
O/NIyKy O ojpehuBamy CTeleHa TajHOCTH [MOfaTaka, y3 MpOIEHY yTHIaja |
MOTEHIIMjaJlHe IITeTe 1Mo uHTepece Pemybmuke CpOuje y cliyyajy OTKpHBambma,
3n0ynoTpede WK YHHIITEHha MojaTaka. TajHOCT mojaTKa, Mo YCAOBHMA M Ha HAYMH
yTBpl)eH 3aKOHOM O TajHOCTH MojaTaka, oapehyje opnamrheno nuie. [Ipu onpeluBamy
CTeleHa TajHOCTHU NofiaTKa, oBnamheHo Juie oapel)yje HajHHKH CTeIeH TajHOCTH KOjH
cripeyaBa HacTaHak mreTe ro uHrepece Pemy6nuke Cpouje. Opnamhena Jmna koja
UMajy TIpaBo Ja ofpelyjy CTeHmeH TajHOCTH IojaTaka mpema wiaHy 9. 3akoHa o
TajHOCTH TIOJIaTaKa Cy: TpecenHuk PemyOnuke, mpence/HuKk Brame, pyKoBoamall
opraHa jaBHE BJIAcTH, M3a0paHH, IOCTaBJ/bEHU WIM MMEHOBAHM (YHKLHOHEP OpraHa
jaBHE BIIACTH KOjH je 3a oapehuBame TajHUX MoAaTaka opiamheH 3aKOHOM, OHOCHO
MPOIIMCOM JIOHECEHHMM Ha OCHOBY 3aKOHA, WJIM Ta je 3a TO NHCMEHO OBJACTHO
PYKOBOJIMJIAI] OpPraHa jaBHE BJIACTH, KA0 U JIUIE 3aII0CIICHO Y OPraHy jaBHE BJIACTH KOje
j€ 3a TO MMCMEHO OBJIACTHO PYKOBOJMJIALl TOI OpraHa.

2. UnenTnduxanmja kaTeropuja nogaraxa:

Iomauyu ce ananu3upajy kako OW ce YTBPAWIO Jia JIM HCIyHaBajy YCIOBE 3a
03HaYaBame Kao TajHU, YKIbYy4dyjyhu npomucuma npepuljeHe KaTeropuje rnojaaraka,
Kao W TpoleHy Moryher yTWiaja Ha HalMOHANHY 0e30eJHOCT, jaBHU HHTEpec,
TEPUTOPUjalITHU HMHTETPUTET W EKOHOMCKE HHTepece. Y OBOM KOpaKy ce Takobe
pasMaTpa | OIIIITH 3HAa4aj MoJaTaka, Kao M MOCIEAnle Koje OU HIXOBO OTKPHUBAIHE
MOIJIO UMATH Ha paJi OpraHa jaBHe BIIACTH.

3. OapehuBame cTeneHa TajHOCTH:

Ha ocHOBY mporiene, mogamm ce pa3BpCcTaBajy WIH KaTErOpuIly y jeqaH of ciemehux
CTelleHa TajHOCTH Y3uMajyhm y o003up O030MJBHOCT TIOTEHIMjallHEe INTeTe I10
HapymaBame uHTepeca Pemybmmke CpOmje HAacTamo Kao MOCIEANIy HeoBiamheHoT
NPUCTYIIA, OTKPUBaMKa, YHHINTABAaKa M 3JI0YNOTpede TajHUX MOjaTaka WM Kao
TIOCIIEINITY ApYTe pajame 00paje TajHUX MoaTaka y CKIagy ca ypeadama o OIrmKuM
KpUTepHjyMHMa 3a ofpehuBame cTerneHa TajHOCTH ,JIpJKaBHA TajHA™, ,,CTPOTO
TIOBEPJBUBO®, ,,IOBEPJEUBO™ U ,,MHTEPHO  (,,CirykOenn rmacHuk Penmyonuke Cpouje
6poj 46/2013, 70/2013, 86/2013, 105/2013, 66/2014 n 79/2014):



* JIP7’KABHA TAJHA - xoju ce onpelyje paau cnpedaBama HACTaHKA HEOTKIIOEUBE
Telke mreTe no uaTepece Pemyomke Cpouje;

* CTPOI'O MOBEPJ/BUBO - xoju ce onpehyje paau cripedaBama HACTAHKA TEIIKE
mrete 1Mo uaTepece Pemyonuke Cpowuje;

* [IOBEPJBUBO - koju ce oapelyje paau cipeyaBarma HaCTaHKA LITETE 110 HHTEPECce
Peny6nuke CpOuje; win

* MTHTEPHO - xoju ce oapel)yje paau cripeyaBama HaCTaHKa LITETE 32 pajl, OHOCHO
00aBJpam-e 3a1aTaka U I10CJIOBA OPraHa jaBHE BJIACTH KOjH UX j€ OPeHo.

4. Os3nauaBamb€ MmoaaTaKa:

[Nomamym nobujajy jacHy O3HaKy KoOja YKJbydyje CTEleH TajHOCTH, HAUYWH IPEecTaHKa
TajHOCTH, MOJATKE O OBJANINECHOM JIHILY, JaTyM O3HAuaBama, Ha3WB OpraHa KojH je
JIOHEO OMIYKy W TpaBHY ocHOBY. O3Haka Mopa OWTH BHJbMBA W Y CKIamy ca
NPONUCAaHUM CTaHJapAuMa y YpenOu o HauMHy M TOCTYIKY O3HauaBarmba TajHOCTH
nojaTaka, omHOCHO aokymeHTa (,,CiayxOeHu riacHuk Pemybmuke CpOuje 0poj
8/2001). JlokyMeHT KOju caJgpKHM TajHM IOJaTak oO3HayaBa ce OoArosapajyhum
CTEMEHOM TajHOCTH, U3HA/ Ha3WBa JOKYMEHTa, HA BPXY CBaKe CTPaHHMIIE, HA CPEIUHH.
OsHaka onroBapajyher crerneHa TajHOCTH Ha JOKYMEHTY HCIUCYje Cce TaMHHjUM
crnoBuma Beher opmara ox cI0Ba TEKCTa JOKyMEHTa. AKO JOKYMEHT CapiKH BHUIIE
CTpaHHIA, CBAKA CTPAHHMIIA CC O3HAYABA PEIHUM OpOjeM CTPaHHULIC Y OHOCY Ha yKyIaH
0poj cTpanuia. CBaku JOKYMEHT MOpa UMaTH O3HAKY CTEleHa TajHOCTH Ha BPXY MPBE
CTpaHe U CIIOJBHE CTPaHEe MpEIbUX KOPHLA aKo OHE IOCTOje MM Ha BPXY HACIOBHE
crpaHe. AKO JOKyMEHT HEMa HACIOBHY CTpaHy, IpBa CTpaHa lie ce cMaTpaTH Kao
HacioBHa. [IpuinKoM oO3HauyaBama JOKyMEHTa He cMme JONHM A0 YHHUIITCHA HWIH
omrrehema TajHOT MOJAaTKa, OJTHOCHO IOKYMEHTa Ha KOjeM ce OH HaJa3u.

5. EBuaeHuuja u KOHTpoJa:

Tajau moganu ce ynucyjy y perucrap u eBUACHIIN]jY TajHUX IMoaTaka paau npahema u
KOHTpoJIe. EBUIeHIINja 0 TajHUM MToJaMa BOIX C€ 0/IBOjEHO O/ OCTAINX €BHICHIIN]a
opraHa jaBHe BIacTH. EBWIeHNM]a caapku: penHu Opoj, HA3WB OpraHa jaBHE BIIACTH,
HAa3WB YHYTpAIIkhE OpTraHU3alNOHe JEIHUIIC OPTaHa jaBHE BIIACTH KOja je oJpeania
CTeTIeH TajHOCTH, Cajpikaj MpeaMera, IaTyM IpHjeMa TpeaMeTa, Kiacu(uKarmoHa
O3HaKa MpenMeTa, IOJAaTKe O YCTYNamy MOKYMEHTa IPYroM OpraHy, MOIaTKe O
MIPOMEHU CTENeHA TAjHOCTH, HAYMH W JaTyM MPECTaHKa TajHOCTH, IOJATaK Kaja je
IpeMeT apXuBHpaH W HamoMmeHy. OpraH jaBHE BIacTd je y obaBe3m ma oOe30emn
aJIeKBaTHY aIMUHUCTPATUBHY, GU3NUKY H HHPOPMAIHOHY Oe30eTHOCT.

6. PeBu3mja u a:xkypupame:

Os3Hake TajHOCTH Ce MEPUOJUYHO NPEUCTINTY]Y ¥ PEBUANPA]Y KaKo OM ce yTBPAMIO J1a
JU je TOTpeOHO 3aapiKaTH, NPOMEHWTH WIM YKHHYTH CTeleH TajHOCTH, 300T



BPEMEHCKOT OrpaHHUYeiha, MPECTAHKA TAjHOCTH YTBPHUBAEM JaTyMa, HACTYIIAmbEM
onpeheHor morahaja u uctekom poka. OTyKa 0 OIO3HMBY TajHOCTH MOAATKA JOHOCH CE
aKO HACTYIC YHIGCHHUIIC W OKOJHOCTH YCJeN KOjuX TOjaTak ImpecTaje aa Oyae of
uHTepeca 3a Penyonuky Cpowujy.

7. Tlocnenauie HeNMOIITOBaWA MPoOLEAypa:

HemomroBame MpoNuCcaHuX MpoIeaypa O3HAuaBama M 3allTHTE TAajHUX IOJaTaKa
MOXKE JOBECTH 10 030m/pHHX mochenuiia. OBe mochequiie He 00yxBaTajy caMo
aJIMUHUACTPATUBHE M OpraHU3AIMOHE oceauniie, Beh Mory OMTH U 030UJbHE MTPaBHE U
KPUBHUYHE MPUPOJIE. Y 3aBHCHOCTH OJ1 BPCTE MPEKPIIIaja M TEXHMHE MOCTYIIKA, MOT'Y C€
MPUMEHUTH Pa3JIMUUTE Ka3HEHE Mepe, YKIbYuyjyhu CaHKIMje MPOTHB OpraHa jaBHE
BJIACTH Y OJITOBOPHUX JIMIIA, KA0 M OMACHOCT o 0e30eaHocT Pemyonuke Cpouje.

Ka3znene mepe: ¥ ckiaay ca 3aKkOHOM O TajHOCTH [OJIaTaKa, HEMOIITOBAKE IPOLIENypa
O3HauaBama, YyBama M 0Opaje TajHUX MOAATaKa MOXE NOBECTH 1O PA3IHMUUTHX
Ka3HEHUX Mepa:

IIpexpmajue canknuje ce Mory m3pehu y cirydajy kaja OATOBOpPHA JIMIA HE HCIyHE
obaBe3e y MOIJIeAy O3HaYaBama, UyBamka WIK pa3MeHe TajHUX MoJaTaka, Wid ako gohe
JI0 BUXOBOT HeoBnamheHor oTkpuBama. [Ipexpmaju Mory o0yxBaTHTH:

e HeanexBaTHO O3Ha4aBambe CTENEHA TajHOCTH.

o HeoBOJbHY 3alITUTY TajHUX MOAATAKA.
e HeormnpaBjaHo oTkpuBame nojaTaka 6e3 oJ00pema Win ojIyKe oBiaiheHor Juia.

KpuBnuHe cankuuje cy 030M/bHIj€ ¥ IPUMEHIBUBE Cy Y CIIy4ajy KpIIekha Mpoleaypa
KOje MOTy JIOBECTH JI0 3HauajHe mTere o 6e30enHocT Pernyonuke Cpouje. Unan 98.
3aKkoHa 0 TajHOCTH IOJIaTaKa MPOIIICYje KPUBUYHO JIENO KOje YKIby4yje:

e HeoBaamheHno oTkpuBambe TajHHX noaaTtaka: Jlune xoje 6e3 opnamhema oTkpuje
TajHe MMOJATKE WM UX KOPUCTH Y HE3aKOHUTE CBPXE, MO)KEe OUTH KPUBUIHO TOHjEHO.

¢ 310ynorpeda TajHux moxartaka: Jluie Koje 3moymoTpedu TajHe mojaTke, OWiIo 1a
UX Jend, Npojaje WIM Ha HEKH APYTM HayMH KOPHCTH NPOTHB HAIMOHAJHE
6e30emHOCTH, MOXKe OUTH OCyl)eHO Ha Ka3HE 3aTBOpA.

e HeponymreHna u3MeHa WiM YHUIITABam-€ TAjHUX MoaaTaka: Jlina xoja yHuIre,
M3MEHE WU Ha HEKH HAYMH OMETajy O9yBarh¢ TAjHUX IMoJaTaKa, Kao ¥ JHIa Koja He
npenysMy IpoMMcaHe Mepe 3alliTHTe IloJaTaka, MOry OWTH KpPHBHYHO
CaHKIMOHHUCAHA.

VY cknany ca wianoM 98. 3akoHa, KasKibaBame ce Moske n3pehn ka3zHoMm 3aTBOpa 10
5 romuua, 3aBUCHO Ol MpHpPOJE Jeia. YTBphUBame KazHe 3aBHCH O] TOra Ja JIU je
JIONUTO 710 030MIpHE mTeTe 1Mo 6e30enHocT Penmybnmke CpOuje, OMHOCHO Jia M je JIeo
JIOBEJNIO JI0 HApYIIaBamka HallHOHATHE 0e30eTHOCTH.



YrpoxkaBpame 0e30eqnoctn - HenomroBame mnporenypa O3HadaBamkba U 3aIUTUTE
TaQjHAX TO/aTaKa MOXKE IUPEKTHO YIPO3WTH HalMOHaIHY O0e30€IHOCT, IITO MOXE
JOBECTH [J0:

o Illtete mo 0Oe30exnoct Pemybsimkxe Cpouje: OTkpuBame, 37m0ymorpeda WIH
VHUIITaBalke TajHUX IoJlaTaka MO)XK€ HaHeTH O30M/pHY MITeTy oJ0paHw,
JUTUIOMATCKUM U IOJIMTUYKHUM OJHOCHUMA WJIM €KOHOMCKUM UMHTCpPECUMA 3EMJIBLE.

e OTKpUBamk€e MOIATAKA O BOJHOI WJIH 00aBemTajHOr 3HA4Yaja: AKo Johe 1o
OTKpHUBama TOJaTaka KOji Ce OHOCE Ha BOJHE OIepalldje, 00aBelTajHy aKTUBHOCT
WK CTpaTteruje ojbpaHe, TO MOXE JOBECTH JO JUPEKTHE MPETHE MO0 CHI'YPHOCT
3eMJbe U beHUX rpabaHa.

¢ 31oynorpeda uHpopmamuja: HeosnamhieHn NpUCTym TajHUM TMOmAIUMa MOXKE
JIOBECTH JI0 M3B0O3a OCETJHHBHX HMH(pOpMaIHja 1 kopuihema o] CTpaHe CTpaHaka Koje
UMajy Helpujaresbcke Hamepe npema Cpouju.

I'youtak noBepema - Hemocrarak ajgekBaTHE 3alTUTE TAjHUX TMOJATAKA MOXKE
JIOBECTH JI0 3Ha4ajHOr T'yOMTKa MoBepema y opraHe jaBHe Biacti. Kaga rpabhanmu,
NpaBHU CYOjeKTH WM Mel)yHapomHM TapTHEpH ca3Hajy Ja ce IMOAAl KOjUu Cy Of
BEJIMKOT 3HAa4aja 3a HAIIMOHAJIHY 0e30eTHOCT HEe YyBajy Ha aJIeKBaTaH Ha4KH, TO MOXE!

e Hapymmrtu yrien oprana jaHe Biaactu: OTKpHUBambe MPOIYCTa Y 3alITHTH TajHUX
HojiaTaka MO)Ke JIOBECTH 110 HETaTHBHUX PEaKIija JaBHOCTH M IIaPTHEPCKHX 3eMaba,
LITO HApyIIaBa KPeAUOWIUTET BIACTH.

e Hapymmtn oaHoc ca mehynaponnum naprHepuma: HenoBosbHa 3amrura
rojaTaka MO)KE JOBECTH NO Kpllema MeyHapomHHX cropa3yma, LITO OTe)XaBa
capamby ca HHOCTPAHCTBOM.

e [loropmame yHyTpammer noBepema: MHcTuTyrmMa u rpahaHnma Moxe OHTH
M3Ty0JHEHO TMOBEPEHE Yy CIOCOOHOCT OpraHa jaBHE BIIACTH Ja aIeKBATHO YIIPaBIbajy
TajHUM TOJAIMMa U J1a TAPaHTYjy HalHOHATHY 0e30e1HOCT.

IIpaBHe nmMmiMkanuje - Kaga nohe mo kpuiewa mpouenypa o3HauyaBama W 3alITUTE
TajHUX [TOJATaKa, MOTY C€ IOKPEHYTH U IPABHU IOCTYIIH IIPOTHUB O OBOPHUX JIMIIA:

e Cyacku mocTymuu: AKO ce YIBpAM [a je TOCTYIIaK O3HayaBama WIH oOpane
nojataka OMO HE3aKOHHUT, MOTY C€ MOKPEHYTH LUBMIHH TTOCTYIILH, TAE CC MOXKE
3aXTEeBaTH OATOBOPHOCT 3a INTETYy KOjy Cy OpraHH jaBHE BIACTH WM IHUXOBU
3aI0CJICHH HaHEeIH.

e [IpexpimajHu mocTynuu: YKOJIHMKO j€ TOUIIO IO MPEKPIIaja y CMUCTY HENPaBHIHOT
YyBara WIN MOCTYIAmka ca TajHUM IOAAIlMMa, MOT'y ce u3pehn HOBYaHe Ka3HEe WU
Jpyre Mepe Kao IITO Cy YIIO30PEHh-E¢ NN jaBHA OTIOMEHA.



o [TocTynuu 300r noBpeaa pagne nucuumimie: OroBopHa JHIa Koja Cy MpeKpIImia
MpoLeAype MOry OWTH TpeaMeT AWUCHUIUTMHCKUX Mepa, Kao IITO Cy OIOMEHa,
CyCIEH3Hja WIN OTKa3.

IlomTroBame mpoueaypa 03Ha4aBama M 3aIUTHTE TAjHAX NMOJATaKa HHje CaMO
3aKoHcKa o0aBe3a, Beh W MopagHa W mnpodecHOHATHA OATOBOPHOCT CBHX
3aMoC/IeHHX Yy OPraHuMa jaBHe BJACTH. AJIEKBaTHA NPUMEHa OBHUX MEpa je OCHOBa
3a jadame MoBepema rpahana, ouyBame HallMOHATHE 0€30CTHOCTH W HHTETPHUTETA
JpKaBHUX WHCTHTYIMja, Kao W 3a 3aITHTY OJ] ONAacHOCTH KOjeé MOTY YIpO3HUTH
untepece PenyOnmuke CpOuje. CBako Kpiueme OBHX Mpomeaypa HNpeacTaB/ba
3HaYajaH PM3UK KOJH MOXe JOBeCTH 10 030M/bHMX MOCJeIUNa, YKJby4dyjyhn
YrpokaBame CHTYPHOCTH 3eMJbe, eKOHOMCKOI WHTerpurera W melyHapoanmx
onHoca. JlocmemHocT y TNpUMEHM Mepa 3alliTUTE TajHUX [oJaTaka OCHI'ypaBa
crabunHocT, moBehaBa MehyHapomHu KpeauOMIUTET W jadya 0e30€qHOCT ApKaBHHUX
UHCTHUTYLIMja, YUME C€ CTBapa YBPCT OCHOB 3a aJIeKBATHO PEAroBame Ha IPETHE
HallMOHAJHO] Oe30eTHOCTH.

INOCTYHAIBE Y CJIYUAJY UHIIMJIEHTA
CA TAJHUM IOJALIUMA

be3beqHOCHN MHLIMACHT y pajy ca TajHUM MOJAlMMa TpejcTaB/ba CBakd jorabaj,
paimy WM MPOIYCT KOJU MOXE Yrpo3uTH WiM Beh yrpoxaBa 06e30€IHOCT TajHUX
nogataka. OBM WHIMAEHTH O0YyXBaTajy CHTyallMje Kao IITO Cy ryourtak, kpaba,
omrreheme M HeoBnamheHo OTKPUBAKE TOaTaKa, aJld M OJICTyHamka O IPOITHCAHNX
Mepa 3amTuTe. Y TakBUM CllydajeBUMa, 00aBe3a MpHjaBe HHIMACHTA O CTPaHe CBUX
JIMIA KOja pajie ca TajHUM MoJaluMa je of KJby4He BaKHOCTU. Peakiyja Ha MHIUIEHT
YKJbydyje TPOIEHY pH3HKa, TPHMEHUBAKC Mepa caHalfje U O00aBelITaBame
HaJUISKHUX OpraHa, Kako OW ce cIpedmie Jajbe IMOCIEAWIe M YHAIPeIHo CHCTEM
3aIITHTE TI0JaTaKa.

Jepununmja Oe30eqHOoCHOr HMHUOHMIeHTA - Be3denHocHM WHIMIEHT y paay ca
TajHUM mofauuMa oOyxBaTa CBaku jorahaj, paamy WIH TPOITYyCT KOjU TOBOAX WA
MOXKE JOBECTH JIO0 YrpOKaBama, KOMIPOMHTALMje WM HEeoBJIamNeHOr MpUCTyIa
TajHUM TomamuMa. To yKIbydyje CHUTyallje y KOjuMa Iojla3u 1Mo TyOuTKa, Kpabe,
omrehema, yHAIITeHa WM HEOBNAaMTheHOT OTKpUBamka JoMahnX WM CTpaHUX TajHUX
nozaraka. be30eTHOCHIM HHIMICHTOM CE CMaTpa U CBaKO OJICTYHAke OJ1 IIPOIUCAaHHX
Mepa 3alTHUTe YTBPHEHWX 3aKOHOM, IIO/3aKOHCKMM aKTHMa, 0e30eIHOCHUM
MONMTHKaMa ¥ WHTEPHUM mpouenypama. OBakBH MHIMICHTH MOTY HAaCTAaTH YcCIe[
HaMEpHUX paJbH (Kao IITO Cy MNHjyHaXa WM 3J70yrnoTpeba oBnamhema) HIN
HEHAMEpHHX IpoITycTa (HexaT, HeMap, TEXHHUKE TPEelIKe), a y 00a cirydaja mocie/ e
Mory OUTH 030MJbHE M TIO/IO’KHE TIPABHO] OJITOBOPHOCTH. YTIO3HABAE Ca ITOJMOM U



MCXaHU3MHUMa IOCTYyIIakba y cnyqajy 6636€I[HOCHOF HWHIUJACHTA NPEACTaB/ba KJIbY4YHU
CEIMCHT CHUCTEMaA 3allITHUTC TajHI/IX ImoJaraka.

ObaBe3a o6aBemTaBama - CBa JMIa Koja Ha OMJIO KOjU HAa4WH pajie ca TajHUM
mojjariMa UMajy HeOoJTIOKHY 00aBe3y Ja MpHjaBe CBaKu 0c30€IHOCHH WHITUICHT WU
CyMbY Ha TIoBpeny Mepa 3ainture. O0aBelTaBame ce BPIIU HEMOCPEAHO HaapeheHoM,
oBnamheHOM JMIly 3a 3aIUTHTy TajHUX MOAaTaka WM PyKOBOJHWOLY opraHa. Y
3aBUCHOCTH OJ] TSKMHE W TIPHUPOJC WHIMICHTA, obaBermraBajy ce u KaHrenapuja
Cagera 3a HaITMOHAITHY 0€30€THOCT U 3aITHTY TajHUX MMOJaTaka, Ciryx0e 6e30eTHOCTH
(BUA wmm BBA y cknany ca HaUIe)KHOCTHMA) WIM HaUIOKHO TyxuiaamTso. Oba
obaBe3a ce 3acHMBa Ha WwiaHy 35. craB 3. 3aKoHa O TajHOCTH IMOATaKa U OJHOCH Ce Ha
CBa JIUIIA KOja Cy:

*  3aIloCiieHa, aHTKOBaHa WK OBJalheHa 3a pyKoBambe TajHUM MOAaIMa;

*  mpeHocwia, oOpahuBana wiaK yyBana mojaTKe, 4ak ¥ BaH CIIyKOSHUX POCTOpHja;

*  youwsia IOBpeay Mepa Kao Jeo 0e30eJHOCHOT, TEXHMYKOT WM OpraHUu3al[MOHOT
cucTeMa;

*  NpUMWIA [IPUjaBy WIN CAMOCTAIHO OTKPHIIA MHIUIEHT Kao OBJIaheHo JInIe.

OJIJ'IaFaHaC, MPUKpUBAKLEC WA HerI/IjaBJ'bI/IBaI-be MHOUJCHTA CMaTpa C€ TCIIKOM
MOBPEZOM 00aBe3a U MOXE BOJUTH JUCHUILTMHCKO]j, MPEKPILIAjHO] WIK KPHUBUYHO]
OATOBOPHOCTH.

Knacudukanmja nauuaenara - Y ckiany ca oapendama 3akoHa 0 TajHOCTH [0JaTaka
(,,Cn. rmacuuk PC*, Op. 72/2009), MHIMICHTH y CHCTEMY 3allITUTE TAjHUX MOJaTaKa
KIacu(UKyjy ce ImpeMa CTeleHy pH3HKa Ho 3aiuTuhieHe MHTepece W BPCTU HOBpene
3aKoHa. Y HajIIUpEeM CMHCIy, CBaka KOMIpOMHTalMja TUhEeHUX TmojaTaka
nozxpazymeBa HeoBiamheH NPHUCTYII, OTKPHBabe, M3MEHY, YHHUIITABAKE WIN TyOUTAK
nojiaTaka, IITo MpeiCTaB/ba MOBPey OCHOBHUX IPHHIIUIIA 3aIITHTE U MOXE JOBECTH
IO O030WPHUX IIOCTeIuIla IO jaBHE OpraHe, MpaBHA JUIA WIH II0jCIIHIIE.
KomnpoMuranmja mMoke HacTaTH, Ha MpuMep, Kaga je ced ca TajHUM MHOAanmuMa
OCTaBJbEH OTBOPEH U 0e3 Ha/30pa, KaJa HeoBIamheHo JINIe IMa YBUL Y CalpiKaj, ako
ce MoJaIy MpeHoce IpeKo HeOe30eqHNX KaHata KOMYHHKAIUje WM ce W3HOCE BaH
cryxOeHnX TpocTopHja 0e3 amexBaTHe 3amTuTe. [loBpeaa MoXke HacTaTH U aKo ce He
TIOIITY]j€ MPOIICAaHa MPOIEAypa 33 YHUINTABAKE TajHUX ITOIaTaKa.

Hajuemrhn y3pouy nHIMIEHATA CY JbYICKE TPEIIKE H HEMap 3alloClICHUX, HeTOBOJbHA
00y4eHOCT IMIa Koja pyKyjy TajHHM TMonammMma, cajoep Hamaad, 3Joyrmorpeda
JIO/IEJHEHOT TIPHUCTYNA, KAa0 M TEXHWYKU TPOIYCTH y Mepama (pu3nuke M TeXHHUUKE
3amrute. KOHKpeTHH pu3uIM YKJbydyjy HEHaMepHa OoTKpuha mojaTaka JuMiuMa Koja
HeMajy IpaBo J1a NX 3Hajy, HOrPeLIHy KOHPUTypaIyjy CucTeMa, HaMepHe 3710ynoTpede
MoNyT caboTake, IMIMHjyHa)ke WM XaKePCKUX Hamaja, Kao W ryouTak ypehaja xoju
campke TajHe momatke. Kracuukanuja WHOWAEHaTa BpIIM c€ Yy OJHOCY Ha



MIOTEHIMjaTHy WJIM HACTaly IITeTy no nHrepece Penyonmnke CpOuje, Kao M HA yTHIA]
Ha MHTETPUTET M JIOCTYMHOCT rojataka. CBpxa Kiacu(uKalyje je npoleHa pusiKa 1
TIPUOPUTH3ANHMja Mepa OJIr0BOpa.

IIpBU HUBO TpEACTaBIbA MOBPEAY PAJHE AUCIMIUIHHE, KaJla MOCTYIAmhe HIje J0BEIO
JI0 KOMIIPOMHUTAIH]jE MOAATaKa, allk je OMIO HeCABECHO HMIIM HE3aKOHHUTO, Kao IITO je
HETIOIITOBAKE MPOLeNypa, HEeMap y MPUMEHH 3alITHTHUX Mepa, HEelpUjaBJbUBAE
ryOuTKa IojaTtaka WIM TPHCTYH Oe3 OCHOBe y ciyxOeHo] (yHKuMjH. Y THM
clyvajeBUMa MPUMEIbY]y Ce TUCIMIUTMHCKE Mepe y CKIIaay ca 3aKOHOM, KOje MOTY
YKIbYUUTH YII030PCHE, CMAkEHhe MIaTe, MPEMEINTaj, pa3pelieke uin otkas. JApyru
HUBO TMO/Ipa3yMeBa MPEKPIIIaj, KaJa HHIMACHT HHje 0BEO J0 KOMIIPOMHUTAIIU]E, alu
yKasyje Ha 030UJbHE MPOIYCTe Y MPHUMEHH Mepa 3aiTiTte. TakBHU ClydajeBd YKIbYayjy,
u3Mel)y 0CTajor, HeMpaBHJIHO O3HAYABAKE TAjHOCTH, HW30CTaHAK 00pas3oKema O
onpehuBamy TajHOCTH, HeENpeay3UMame Mepa Off CTpaHe pyKoBaola, Kao W
JIOCTaBJbamhe MojlaTaKa HeoBnalhieHnMa 0e3 OTKpHBama cajpkaja. 3a oBe MpeKplaje
3aKkoH mpensuha HoBuaHe kaszHe y pacrioHy ox 5.000 no 50.000 aunapa. Tpehm u
HAjTe’KM HHUBO jecTe KPUBMYHO JI€7I0, KajJa je IoUUIo WiM je Moriio jaohu 1o
KOMITPOMUTALIMj€ TajHUX MOJaTaka, OUII0 HeOBJIAINeHNM CaOMIITaBakheM, TYOUTKOM,
OTKpHBAkEM WM NPHOaBIbamkeM MojiaTaka 0e3 ofo0pema. 3aKOoH pa3iiuKyje Ka3He y
3aBUCHOCTH OJ CTEleHa TAajHOCTH: 3a IOJaTKe O3HAueHe Kao ,,MHTEPHO* WM
,,[IOBEpJHMBO™ TpezBul)eHa je Ka3Ha 3aTBopa of 3 Mecena 10 3 TOAHHE, 3a ,,CTPOro
TOBEPJBUBO 071 6 Mecel 10 5 roiuHa, a 3a ,,ApkaBHy TajHy™ on 1 mo 10 roguna. ¥
TEKUM OOJNMIMMA, Ka0 IITO Cy KPHBHYHA JeNa NOYMIEHAa M3 KOPUCTOJbYOiba, y
HWHOCTPAHCTBY WM Yy yCIIOBHMA PaTHOr CTama, kKa3He Mory poctuhu u 1o 15 roauna
3aTBOpa. AKO je JIeio YIHIEHO U3 HexaTa, CaHKIuje cy Onaxe u kpehy ce 0/ HOBYaHUX
Ka3HH JI0 TIeT TOJIMHA 3aTBOPa, 3aBUCHO Of] cTerneHa TajuocT. OBakBa kinacudukamja
oMoryhaBa jocienHo pearoBame, NMpHMEHY oArorapajyhux Mepa u yHampeleme
6e30eTHOCHE KyNATYpe Y CUCTEMY 3aIlTHTE TajHUX MOAaTaKa.

IIpouena okonHOCTH U NMpaBHA KBaqMpuKanuja - Y ckiany ca 3aKOHOM O TajHOCTH
mogaraka (,,Cin. rmacauk PC*, 6p. 72/2009), "HIUACHTH y CHCTEMY 3aIlTUTE TajHUX
mojaTaka KiIacu(puKyjy ce mpema CTeleHy pHU3HKa 10 3amTiuheHe WHTepece U BPCTH
noBpene 3akoHa. KommnpomuTanuja nonpazymeBa HeonamheH IPHUCTYII, OTKPHBAE,
W3MEHY, YHUIITaBaWke WIM T'yOHTaK IMMoAaTaka, INTO HAapylllaBa OCHOBHE HPHHIIUIIE
3alITHTE ¥ MOKE MMAaTH O30WMJbHE IMOCICAMIIC II0 jaBHE OpraHe, NMpaBHA JIMLA WU
nojenuHne. Ilpumepn KoMIpoMuTanuje yKjbydyjy OCTaBJbare OTBOpeHOr ceda ca
TIOBEPJPMBHM TIOJAIMMa, YBHJ HeoBIAIIheHHX Wi, Kopuinheme HeOe30emTHIX
KaHaJla KOMYHHKaIlFje WM HENOIITOBAE MPOIHNCAHNX IMPOIEAypa 332 YHUIITABAHE
nojaTtaka. Y3pomnu Hajuemthe MpoMcTHYy M3 JbYICKE Tpellke, HeMapa, HeIOBOJbHE
o0y4eHoCTH, 3JI0ynoTpede MpHCTymHa, cajoep Hamaja WIM TeXHWYKHX MpOITyCTa Y



Mepama 3amrture. MHIUICHTH ce MpolekhYjy U IpaBHO KBanuuKyjy kao: — [ToBpena
panHe JHMCUHUIUIMHE, KaJa HUje JOIUIO 10 KOMIPOMUTAIHje, ajlk je MOCTyName 0o
HECABECHO WIIM MPOTHB3aKOHHUTO (HIP. HEMONITOBAaKC IMPOLEAypa, MPUCTYHn Oe3
ocHOBa); — [lpekpiaj, ako je MpeKpIIeH 3aKOH WIM NponHcaHa Ipoueaypa 0e3
JIMPEKTHE KOMIIPOMHUTAIIH]E, alli ca 030M/FHUAM TPOIYCTUMA Y TIPUMEHHU Mepa 3allTHTE
(HOp. HEMOTIYHO O3HAYABaE MM MPOMYCT Y MOCTYNamby pykoBaona); — KpuBuuHo
Je70, Kaja je JONUI0 WM je Morjio aohm 10 o030mJbHE KoMmIpomuTtanuje (HIIp.
HeoBJAIeHO OTKpUBame, TYOUTAK, MpHOaBJbamke MmojaaTaka 6e3 onoopema).

O TeXMHU HUHIMJICHTA OJUTyYyje BHUIle (haKTOpa: BPCTa M CTEMEH TajHOCTH MoJaTaka,
HaMepa U3BpIIKMOI, HAcTana Wid Moryha mrTera W TOTEHIHUjadHH YTHIA] Ha
HaIMoHaIHy Oe30emHoct. IlorpemHa mpaBHa KBalU(HUKAlWja MOXE JJOBECTH JO
MpoIycTa y MOCTYIamky U 030MJBHHUX MOCHeuIa. Y 3aBUCHOCTH Of KBalupuKalyje,
NPUMEHY]Y C€ PA3IUYUTH MEXaHH3MH: — 3a JUCIHUIUTHHCKE TTOBPEe — HHTEpPHE Mepe
(ymosopeme, paspelieime, 0TKa3), — 3a IpeKpliiaje — HoBYaHe Ka3He, — 3a KPHBUYHA
JieNa — Ka3He 3aTBopa y PACIOHY O] TPH Mecelia 0 JeceT ToAuHa, a y TEKHM
ClydajeBUMa | JI0 TIETHACCT roauHa. [IpolieHa pU3KKa U TIOCIEAUIA je CYIITHHCKA 3a
pasymeBame crerneHa yrpokeHoctd. OHa Mopa OOyXBaTUTH HE CaMO KOHKpPETHY
mTeTy, Beh u Moryhe nMIunkanyje mo ap>xaBy, IpaBa MojeAMHALa UK Mel)yHapoaHe
OJIHOCE.

Mocryname y caydyajy uHumaeHra - Y ciydajy ryoutka, kpale, omrehema,
YHHIITEHA WIH HeoBnamNeHOr OTKpHBama TAJHUX WM CTPAHMX TajHHX II0OJaTaka,
oBrnanrheHo JIMiie WK CTapelinHa OpraHa jaBHe BIACTH 00aBE3HO:

*  XHTHO yTBplyje OKOIHOCTH MHIMACHTA U BPIIH HPOLEHY LITETE;

*  mIpUMElYje Mepe CaHalluje U ClIpevaBamba CIMYHUX CIy4ajeBa;

* cacraBjba H3BEIITA] Yy CKIaay ca wiaHoBuMa 36. u 84. 3akoHa O TajHOCTH
[OJaTaKa;

*  UHULOHMPA YHYTPALIby KOHTPOJIY paau yTBphHBama y3poKa U OATOBOPHOCTH.

CBaku TakaB MHIMICHT ce cMaTpa 0e30eTHOCHIM PHU3UKOM BHCOKOT HUBOA W 3aXTEBa
Op3y, KOOpIUHICAHY U JTOKYMEHTOBaHyY peakuujy. IlotpebHo je ommax o0aBeCcTUTH:

1. opraH of KOT je moJaTak IoTeKao;

2. HamiexHo TyxunamtBo U Kanrenapujy Casera 3a HalimoHaIHy 6e30€1HOCT U
3aIITHTY TajHUX [O/IATAKA;

3. besbennocHo-uHMGOPMATUBHY areHIIM]y, aKO je HHIUICHT O/ IIHper 3Ha4aja.

W3Bemtaj 0 MHIMAECHTY MOpa Aa CaapXH OIHC Jorahaja, aHaIH3y y3poKa, IIPOLEHY
pU3HKa U pexy3eTe Mepe.
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IIpenopyuene mepe - Kannenapuja CaBera 3a HaloHanHY 0€30€IHOCT M 3aIITUTY
TajHUX TIoJaTaka MNperopydyje Ja CBaKA OpraH YCTAHOBU CHCTEMCKE Mepe 3a
TIPEBEHIU]Y ¥ Op3 OATOBOP:

*  penoBHe 6e30€THOCHE IPOBEPE U AHAIN3E PU3HKA;

*  KOHTHHYHpPaHY €IyKall{jy 3aroCIeHHX;

*  Mpenu3He MpOoIeaype 3a PyKOBAHE TajHUM IMOAIIMA;

e TexHMYKe U opranuzanuone Mepe y UKT u ApyruM KpUTHUHUM CEKTOPHMA.

PykoBanan TajHMX mogaTaka y OpraHy jaBHe BJIACTH WM CTapelllMHA OpraHa
Urpajy KIby4HY YJIOTY Y yIIpaBJbamby HHIUICHTOM. IbuxoBe obaBese ykibyuyjy:

*  YrBphuBame YNHEHUIA: Y CAPAIHHU Ca CTPYUHAIIUMA HICHTUDHKY]Y Ce
Y3POIIM ¥ OKOJHOCTH MHIIUICHTA (HIIP. JbY/ICKA IPEIIKa, TEXHUYKH MPOIYCT MK
3noynorpeba);  [Iponena mrere: yrBphyje ce 00MM U mociienIe HHIUACHTa
no 6e30eaHOCT, crcTeM U MeljyHapojHe 00aBese;

*  XuTHe Mepe: TeXHUYKA U OPraHU3AIMOHA CaHAINja, 00yCTaBJbatbhe MPUCTYIIA,
U30JIallija CUCTEMA;

* CrnpeuaBame NOHAB/bAA: PEBU3Hja TIPOIIEAYPA, TOMATHE 00YKE, jauarne
KOHTPOITHMX MEXaHU3aMa;

*  M3BemrraBame: 1octaBba ce n3Beniraj Kanmenapuju CaBera 3a HallMOHATHY
0e30eJHOCT ¥ 3alITUTY TajHUX MOJATaKa O CBMM MepaMa M 3aKJbydliuMa.

ws je cucremcku mpuctyn, yckiaheH ca 3akoHoM, koju o0e30ehyje mnoyzmany
3aIITUTY MOfATaKa U jayarse 0e30€AHOCHE KYAType Y HHCTHTYIIHU]H.

KonTpoana jucra y cayqajy mHumaenTa - Opranu jaBHe BJIaCTH M IIpaBHA JIMLA ce
oxpabpyjy Jia IpuMemYjy yHanpes AeUHUCAHY JTUCTY 3a MPOBepy, Kao ajar 3a Op3o
1 epUKacHO pearoBame y ciy4ajy uHimaenta. Jlucra tpeba aa o0yxBaTu:

*  Mpelu3Hy UAeHTUPHUKANHU]Y U oJpeluBame BpcTe 1 030MIbHOCTH UHIUICHTA,;

*  OmaroBpeMeHO 0OaBeIITABAE CBUX PEJICBAHTHUX aKTepa M CTPYKTYPA;

*  [eTaJbHY aHANH3Y, MOTHYHY JOKYMEHTAIH]y Ioralaja i MporeHy HacTaje IITeTe;

*  Ipeay3uMame KOPEKTHBHUX Mepa paau OTKIambamka MOCIeNuNa, Kao 1
NPEBEHTUBHUX MEpa pay ClipeuaBama MOHABJbabha CIMYHIX WHIMICHATA.

Tume ce o00e30ehyje KoOpAWHMCAH W CHCTEMATCKH TIPUCTYII Yy YIPaBJbamby
WHIUICHTHAMA.



Ha xpajy - EdukacHo ynpaBibame UHIIHIECHTAMA Ca TajHUM IOJaluMa MpeICTaBiba
HE caMO TeMeJb Oe30emHOCHEe KynType, Beh W KJBYYHH e€IEMEHT y OdYyBamy
WHTETPUTETAa U TOBepema y Oe30enHocHe cructeme. CBU MHITUACHTH MOpPajy OUTH
obpaljern y crporom Ckiamy ca 3aKOHOM, y3 Op3y, ajlil MaXJbUBY peakuujy, u
O[UTYYHOCT OpraHu3allyje la MUHIMU3upa HacTary mrery. [lopen Tora, HEOMXOAHO je
CIPOBECTH CBEOOYXBAaTHY TPOIEHY M TPUMEHHTH aJeKBaTHE KOPEKTHBHE U
MIPEBEHTUBHE Mepe KOje HE CaMo Jia CIIpeuaBajy TOHOBHO HAaCTajamke HHIMICHATa, Beh
U cranHo yHampelyjy cuctem 3amTure, ynHehW ra OTIIOPHUjUM W CPHUKACHUJUM Y
Ooynyhaoctn

NHO®OPMAIIMOHA BE3BEJHOCT

Hudopmanmona 6e30emHOCT TajHUX TMoOAaTaka o0yXBaTa MHTEIPHCAHU CKYII
Mely3aBUCHHX Mepa M aKTUBHOCTH YCMEPEHMX Ha 3allITUTY TajHUX I0JiaTaka Koje ce
obpabyjy y UKT cucremuma (MKT- unpopManuoHo KOMYHUKaLMOHE TEXHOJIOTH]E).
I[Ipounecom 6e36ennocHe axpenuranuje UKT cucrema yrBplhyje ce ma mu je cuctem
MOCTHTA0 aJeKBATaH HUBO 3aIITUTE TajHUX MOAATaKa.

beszbennocna Bepudukamumja UKT cucrema 06e30ehyje:

* TMOTBpAY JAa Ju Cy mwianupane mepe Oesbemnoctn MKT cucrema mpaBHIHO
CIIPOBEJICHE;

* TOTBpAY Ja je oarosapajyhuM TecTHpameM IOCTUTHYT 3aXTeBaHH HHUBO
0e30eHOCTH;

* JIOKyMEHTOBame pe3ynrara Bepupukanuje 6e30ennocHe umiuiementanuje UKT
cucrema; OBO mOTBphyje Oa Cy HCIOMTOBAaHM MHHUMAIHH 0e30€IHOCHH
craagapau UKT cucrema 3a 00pany, dyBame B pa3MeHy TajHUX MOAaTaka.

[Iponierom Moryher HapymaBama 0e30eTHOCTH TajHUX ofaTaka u 6e3dequoct KT
cHCTeMa, OJIHOCHO MPOIIeHOM Oe30exHOoCcHOT pu3KKa, yTBphyje ce BepoBaTHoha na he
onmpeljeHa PamUBOCT TOT CHCTeMa OWTH MCKOpWINheHa W JOBECTH /0 HapyllaBama
0e30€IHOCTH CUCTEMA.

[Iporena Ge30€THOCHOT pU3MKA CIYXKH 32 yTBphHBame 0e30CIHOCHHUX pPH3HKA, Tj.
npersu U pamuBocTa WKT cuctema, yrBphuBame BUXOBE BENMYHHE, Kako OM ce
naeHTnUKoBasIe 00IacTH y KojuMa je moTpeOHa 3amrTuTa TajHux nojaraka y UKT
CHCTEMY.

[Tpumenom mepa 6e36equoctu pamu 3amrure MKT cucrema moctmky ce cneaehm
eeKTH:



* wuacHTU(HUKAIHja 0coba KOje IPUCTYIIA]y CHCTEMY;
* KOHTpPOJAa W EBUICHIMja TPHUCTYIIa HA OCHOBY MJATOr NpaBa MPUCTYNa W3
neduHucane 6ase mojaraka;

* 00e30ehuBame Moy3naHOT HAYMHA /1A C€ YKa)Ke Ha CTETICH TajHOCTH;

* uaeHTU(UKALMja  KOPHUCHHUKA u noy3JaHa eBH/JICHIIM]ja
OIITaMIaHOT, KOIMPAHOT, MOJAM(UKOBAHOI WIM H30pHCAHOr TajHOT
MOJaTKa;

¢ 3alTUTa BaXXHUX TEXHUYKHUX W IIPOrpaMCKHUX €JIE€MEHaTa H q)yHKHI/IOHaJ'IHOCT
CUCTEMA,

* KOHTpOJAa U YIPaBJbake PyKOBambEM U IPEHOCOM HOocaua [oflaTaka Ha KojuMa ce
4yBajy TajHH TOJAIIH;
*  IUIAaHHMpame, KOHQUTypHCambe, YIIPaBJbahe U KOHTPOJIa MPeXHUX ypehaja.
Oge Mepe 3ajenHo yrHe ocHOBY 3a 3amtuty MKT cucrema of pa3iuuuTuX MpeTHH,
QTN je BAKHO KOHTUHYHPAHO MPATHTH HOBE TPEHAOBE W TEXHOJOTHje Kako Ou ce
OCHTYpaJIO JIa Cy CUCTEMH YBEK 3aIITHNeH! O/l HAJHOBUJHUX MPETHH.

Kpunrorpagcka 3amrura UKT cucrema y kojuma ce oOpalyjy TajHu mojganu je aeo
nHdopmanmone 6e3dennoct. [IpumeHoM KpunrTorpadckux CpeacTaBa U MeETona
00e30ehyje ce curypan u 3amruhen nmpeHoc Tajuux noparaka y UKT cucremuma
n3Mel)y nBe Tauke Kpo3 HEKOHTpOJMCaHM MpocTop. Tume ce 3HavajHO mosehasa
0e30eJHOCT TajHUX IMOJaTaka U CMamyje MOryhHOCT HHUXOBOI KOMIIPOMHTOBamba U
HaHOLICHHA LITETE.

Kpunrorpadcke Merome W CcpeAcTBa TNpPHUMEHYjy €€ Ca [WbEM O4YyBarmba
ayTEHTUYHOCTH, HHTETPUTETA U JOCTYIIHOCTH TajHUX Nojaraka. [IpuiukoM mpeHoca
TajHux noxaataka, cBaku KT cucrem koju oOpaljyje TajHe mopaTke cTeneHa TajHOCTH
LIIOBEPJbUBO“ wu Bume tpeba nma Oyae 3amruheH ox KoMmmpoMuTyjyher
ellekTpomMarueTHor 3padema (KEM3).

[Ipema pesynTatnMa Mepema CHpPOBENCHMX Y3 MoMoh oxaroBapajyhe ompeme 3a
30HHpamke 00jekaTa U Mepema eJIeKTPOMAarHeTHOT 3payuema oapelyjy ce 6e3d6eqHocHe
30He y OOjekTMMa y Kojuma ce o0pal)yjy TajHH momamu. Y CTBapH, TO 3HAYU
olpehBambe MPOCTOpHja IPeMa CTEIeHY 3aIUTUTE OJ1 eJICKTPOMAarHeTHOT 3padekha.

Ha ocHOBy pesynrata koju Cy OOOHMjeHH MepemnMa, Mpeay3nMmajy ce onpeheHe
0e30eTHOCHE Mepe 3a CMameHe eNeKTPOMArHETHOI 3pavyerma BaH KOHTPOJIMCAHOT
MIPOCTOpa YCTaHOBE, UNME ce m30eraBa MOryhHOCT OTHIamkha TajHUX TO/IaTaka IyTeM
KOMITPOMUTYjyher elnekTpOMarHeTHOT 3paderha OlpeMe.

VY obnactn emucnoHe 6e30e1HOCTH, MEpema ENEKTPOMAarHeTHOT 3padeka BpIIe ce Ha
orpemu koja he ce KopuCTHTH 3a 00paay TajHMX mojaraka. Ha ocHOBY moOwjeHHX
pe3ynTara yrBphyje ce Bpcra orpeMe Koja he ce KOpuCTUTH y oaroBapajyhum 3oHaMa



0e30emHoCcTH. OBa BpcTa 0e30€IHOCHUX Mepa je HEOIXOIHA, jep Ce CyoyaBamo ca
BEJIMKVM PHU3UKOM OJT KOMIIPOMHUTOBamka TajHUX MojaTaka koje emuryje KT ompema.

AKPEJUTAIUJA UKT CUCTEMA 3A PAJl CA TAJHUM NOJALIUMA Y
PEINIYBJIMIIM CPBUJHA

Axpenutanmja UKT cucrema 3a pax ca TajuumM nopampMa y Penyommun Cpouju, naxko
noctoje onpehene HejacHohe y mpommcuMa, obaBba Ce y CKIQAYy ca 3aKOHOM O
TajHOCTH ITO/IaTaka U 3aKOHOM O MH(pOPMAIIMOHOj 0e30eTHOCTH, Ka0 U MO3aKOHCKIM
aKTUMa JIOHETHM Ha OCHOBY OBa JBa 3akoHa. IIporiec akpemuranuje oOyxBaTa IBe
BpCTE:

1. Be3deanocHa akpeaurtanuja - OBo oOyxBaTa (U3WYKY M aJMHHHCTPATHBHY
3alITUTY MOJaTaka, Kao IITO Cy KOHTpoJa MHPHCTyIa, oOyKa 3aloCiIeHUX H
npumeHa Mepa 3amrture. Cnposoau je Kannenapuja CaBera 3a HallMOHAITHY
0e30eJHOCT ¥ 3alITUTY TajHUX MOAATaKa U JIpyre MHCTUTYLIM]E, Y 3aBUCHOCTH O/
BPCTE CHCTEMa.

2. Texnosiomka akpenutanuja - Qokycupa ce Ha TEXHUYKE acleKTe Kao IITO Cy
3allTUTA O]l KOMIIPOMHUTALIMje elleKTpoMarHeTHuM 3padereM (KEM3) u npumena
cneuuduyHnx 0e30€IHOCHUX Mepa, Ha OCHOBY MPOIHKca 0 0J0paHy, YKJby4dyjyhu
EY u NATO crangapze.

Y Penyomuiu CpoOuju, mocroje MKT cucremu koju ce peryiuiny HOCEOHHM
mporucuMa y odonactuMa 0e30eIHOCTH U 0JI0paHe, YHYTPAIBHX U CIIOJBHUX TOCIIOBA.

KipydHu xopamu y mpouecy akpeauranyje:

e [Ipouena pusnka: uaeHTUHUKALN]a IPETHU U CIA00CTH CUCTEMA.

e [IpojexroBame 1 UMIUIEMeHTalUja 0e30eJHOCHIX Mepa: YCIIOCTABIbakE Mepa
3aITUTE Kao IITO Cy KpUnTorpaduja u KOHTpOIa MpUCTyIA.

e JlokyMeHTaIja ¥ IIOJHOLICHC 3axXTeBa: IOAHOIICHE TOKyMEHTaluje
HaJUISKHUM HHCTUTYLHjaMa.

e Uucnekuuja u BepuduKamuja: TpoBepa YckiIaeHOCTH ca TMPOMHUCAHUM
CTaHJapIuMa.

e 1I3maBame akpeaWTaIMje: YKOJIWKO je CHCTeM yCKial)eH ca TeXHOIOIIKUM H
0e30elHOCHAM 3axTeBUMa, KOjH C€ CIPOBOOM KpO3 CTPYYHH HaI30p
Kannemapuje CaBera 3a HammoHadHY O0e30€OHOCT W 3aIlITUTY TajHHUX
nojiaTaka.

e Hamsop u peBusnja: perymnapHe mnpoBepe 6e30eTHOCTH U MOTYRHOCT OIo3wBa
aKpeIuTanyje.

Henocrarak nponucaHnx ycjioBa, Npoueaypa 1 aKpeAUTAIIHOHUX TeJia
Yci10BH 32 cTeneHe TajHOCTH



VYcnosu 3a  cremene Tajuoctu L, JIPPKABHA TAJHA®, ,,CTPOI'O
[NOBEPJbMBO* u ,JIOBEPJBMBO* Hucy neTasbHO peryinucaHu Bakehnm
MIPOITUCHMA.

Crangapa SRPS ISO 27001 je moBosbaH caMo 3a HajHW)KH CTEIIEH TajHOCTH
LAHTEPHO®. Bummn HHBOM TajHOCTH 3aXTeBajy HONATHY DPETYJIaTUBY U
ycknaljeHocT ca crienubuuHIM 0e30eTHOCHUM 3aXTCBHMA U CTaHIAP IIMA.

Henocrarak nponeaypa 3a akpeauTanujy

Y BaxehuM mponucuMa HE TOCTOjU JeTajbHO ypeheHa mpoueaypa
akpeautanuje KT cucrema 3a pajn ca TajHUM Homanmma.

[Iponucu mpykajy camo OIIITa Hayela Koja YKJbY4dyjy HpPOIEHY PHU3HUKa,
npuMeHy 0e30eJHOCHUX Mepa U OCHOBHE KOpaKe Yy akpeIHuTalHju.

Henocrarak AKpeAUTAIIMOHUX TeJ1a

VY Peny0nuiu CpOuju He nocroje oaropapajyha akpeauraiyona tena koja Ou
ce 0aBmiIa CepTU(HKAIM]OM OIIPEME U CUCTEMa 3a Pajl ca TajHUM IMOAAIIMA.

Penyonmuka CpOuja je y BEeIMKOj MepU OCIOIEHa Ha yBO3 U yCKIlahuBame ca
cTaHzapu3anujom npema crpanum Tenuma, nomyt NATO SDIP u EVY nucre.

KEM3 u TEMPEST: IlITa je KEM3 y ognocy na TEMPEST?

KEM3 (Komnpomuraiyja eJIeKTpOMarHeTHUM 3pauebeM ) TIPEJICTaBiba IUPU
KOHIIENT KOju 00yXBaTa TEXHHYKE M OpraHHU3aIMOHE Mepe 3a CIpeyaBarmbe
Lypema IoJaTaKa IyTeM eJIeKTPOMarHeTHUX EMHCH]a.

TEMPEST je cranaapiu3oBaHM CKyIn TEXHHKA M TECTOBa 3a CIpeyYaBambe
kommpomutanmje. JJok KEM3 o3nauaBa cBe mepe 3amrure, TEMPEST je
KOHKpPETHO OpHjEHTHCAH Ka CepTU(QHKALUju W Tectupamy ypehaja (HOp.
NATO SDIP-27).

3onnpame

30HUpake MPEACTaBba CHCTEMATCKY MOJAETY MPOCTOPHja y 30HE Pa3IMIUTHX HUBOA
6e30emHOCTH Yy CKiIagy ca 3aKOHOM O TajHOCTH TOoAaTaka, YpenboM O MmoceOHUM

Mepama

3a0ITUTE TAjHUX I[ofaTaka y WH(POPMAIMOHO-TEIEKOMYHHKAIIIOHNM

cucreMuMa U YpendboMm o moceOHMM Mepama (U3NUKO-TEXHHUKE 3aITHTE TajHUX
nojiaTaka:

3one BHcoke 0Oe3dennoctm — canpxxe TEMPEST mepe, xpunrorpadeky
orpeMy u ¢pusnuke dapujepe (0e30eqHOCHE 30HE 1. M 2. cTEneHa).



e KonTtpoancane 30He — IpocTopHje ca OrpaHMYECHIM IPUCTYIIOM U JOAATHAM
Mepama 3aIuThTe (aIMUHUCTPATHBHE 30HE).
e Omnmre 30He — IPOCTOPH]j€ Ca OCHOBHUM Mepama 0e30eJHOCTH.

3akbydak

IIporec akpemurammje y Pemyonwmmm CpOuju, wako jomr yBek Huje ypeheH y
MOTITYHOCTH, j€ BakaH 3a 0e30emMHOCT W ycarjamiaBame ca Mel)yHapoaHuM
cranaapauMa. Mako ce ocamaMo Ha CIIoJbHE CTaHaap/e, pa3Boj qoMahux Kamnamnurera
3a aKpeauTaIjy U cepTU(HKAIM]Y je KJbyyaH 3a OynyhHocT u Behy Oe30emHoCT U
CHUT'YPHOCT TajHMX ITOJIaTaKa.

VY ckmagy ca TpPEHYTHHM TMPONMHCHAMA, MPOIEC aKpeauTaldje YKJbydyje Kako
0e30eMHOCHE acrekTe y CKIaay ca TMPOMMCHMa O TajHOCTH MOJaTaka, Tako |
TEXHOJIOIIKE acleKTe y CKIaay ca MpomucuMa o WH(OpManuoHOj 0e30eqHOCTH.
Melhyrum, norpeOHO je 3HauajHO yHampehewme y Aeny HpoIHCHBamba JeTalbHUjUX
npouenypa u redruHucama KOMIIETSHIMja aKPEUTAIIMOHHX TeJla Koja Ou Ouna y cramy
Ja cepTU(UKYjy OpeMy U CHCTeMe 3a paj ca TajHUM mojanuma. PaszBoj momahmnx
Kananurera 3a akpeaurauujy u cepruduranujy WKT cucrema kipydaH je 3a
yHanpeheme 0e30eHOCTH TajHUX MOJAaTaka M CMAambCHE 3aBUCHOCTH Of CTPaHHX
pErynaTopHUX Tella U CTaHAapAa.

[pouec akpeauTanuje, nako GopMaHO HUje IpenBUl)eH NPOICUMa O pajy ca TajHUM
nojanMa 1 nHpopmanuonoj 6e3dennoctu, y Penyonuim CpOuju cipoBoau ce Kpo3
crpyunun Hag3op Kannenapuje CaBera 3a HalmoHaNHy 0€30€THOCT U 3aIUTHTY TajHHX
rojiaTaka, Kpo3 OLeHy HCIYEBEHOCTH YCIIOBa 3a Ppajl ca TajHUM HoJanuMa.

* JleraspHHjE TOrIenaTH cKpunTy CHCTEM 3aIITUTE TajHUX MOJaTaKa
(https://nsa.gov.rs/extfile/sr/1776/Sistem zastite tajnih podataka-skripta).pdf)
* IIpupyaank OcHOBe 00paje U 3alITUTE IMoJaTaKa
(https://nsa.gov.rs/extfile/sr/4326/0Osnove obrade i zast TP .pdf)

58


file:///C:/Users/Nenad/Desktop/(https:/nsa.gov.rs/extfile/sr/1776/Sistem_zastite_tajnih_podataka-skripta).pdf
https://nsa.gov.rs/extfile/sr/1424/Osnove_obrade_i_zastite_podataka-prirucnik.pdf
https://nsa.gov.rs/extfile/sr/1424/Osnove_obrade_i_zastite_podataka-prirucnik.pdf
https://nsa.gov.rs/extfile/sr/1424/Osnove_obrade_i_zastite_podataka-prirucnik.pdf

NHAYCTPUJCKA BE3BEJJTHOCT

Ilosokaj mHAycTpHjcKe 0e30eIHOCTH y CHCTEMY 3AIUTHTE TAjHUX IOJATAKA Yy
Penry6mumn CpOuju mpesicTaBiba moceOaH JIe0 CUCTeMa 3alliTUTE TajHUX IOoAaTaka u
ypehena je 3akoroM o TajHOCTH TomaTaka (,,Ciryx0enu rnacauk PC*, 6p. 104/09). Ona
ce MpUMemYje Ha TpaBHA JIMIA U MPEIY3eTHUKE KOjU Y OKBUPY ITOCIOBHE capajiibe ca
OopraHuMa jaBHE BJIACTH NPHCTYIAjy TajHUM MojpanuMa, oopalyjy ux Wi ux 4yBajy.
Hups  wHAycTpHjcke 0€30€MHOCTH je CIpeYaBame HEOBIAINCHOT TPHUCTYIIA,
OTKpHBama, 3J0ynoTpede WiIM ryOuTKa TajHHX IoJlaTaka Kaja ce OHU Haja3e BaH
HerocpeHe KOHTPOJIE OpraHa jBHe BJIACTH, OJIHOCHO KOJI MPaBHUX JIUIIA.

O0aBe3e npaBHUX JHLA Yy 00J1aCTH HHIYCTPUjcKe Oe30eaHocTH - [Ipema 3akoHy o
TajHOCTH ToJaTaka W TpaTchuM NpPONMMCHMA, TpaBHA JiMIa Koja oOpalyyjy TajHe
TO/IaTKeE JTy’KHA CY Ja:

®  YCIOCTaBE MHTEPHHU CUCTEM OPraHM3alIOHMX, TEXHUYKHX U 0e30€JHOCHUX Mepa
3aIITHTE TajHUX IOJaTaKa;

®  uMajy 3aIociieHe KOjU Cy NOABPTHYTH 0e30€THOCHO] TPOBEPH;

e qpuMeHe Mepe (U3UUKO-TEXHHYKE 3allTUTEe IpocTopa U HH(POPMALMOHHX
CHCTEMa;

®  ypele MUCMEHUM IyTeM ca OpraHOM jaBHE BJIACTU Ha KOju hie HAYMH pajiuTu ca
TajHUM IIOJAlIMa U Kako he ucTe npeHocuTH,;

e nocenyjy Baxehu Cepruukar 3a mpaBHo Jmue, koju u3naje Kanuenapuja
Cagera 3a HalMOHAIIHY 0€30€IHOCT M 3aIITHTY TajHUX MOJIaTaKa.

OBH ycIIOBH Cy JieTajbHUje ypelieHH Y peaoom o moceOHMM Mepama 3allITHTe TajHIX
1oaTaka Koje ce ogHoce Ha yTBphHBame HCIYHEHOCTH OPraHM3ALUOHUX H
TeXHUYKHUX YCJI0Ba MO OCHOBY YroBopHor ogHoca (,,CiryxOenu riacauk PC*, 6p.
63/2013).

Yiora oprana japHe BjacTu - OpraH jaBHE BJAaCTH KOjH YCTyINa TajHE ITONATKE
obaBe3aH je ma:

®  MPOLEHM PU3UK Y MOMJIEAY yCTylama TajHUX MM0JaTaKa;

®  MPOBEPHU HCIYHECHOCT YCIOBa KOJ MPABHOT JIMIA Y CKJIAAY ca 3aKOHOM O TajHOCTH
TI0/IaTaKa;

e  HaJ3upe crpoBoleme Mepa 3allTUTE TOKOM Tpajarma YTOBOPHOT OJHOCA.

Ha Taj HaunH ce 06e30el)yje KOHTHHYHTET y IPUMEHH MPOTIHCa 1 OJJpKaBa BUCOK HUBO
6e30eJHOCTH MoJjaTaka M BaH HETIOCPEAHE KOHTPOJIE JIPXKaBe.

OaHoc npemMa IpyruM nponucuma — 3aKoH 0 0A0paHU M 3aKOH O MPOU3BOAIBLH U
NMpoMeTy HAOpyKamba U BojHe onpeme - HnycTpujcka 6e36eaHocT je y Pemyommmn



CpOuju y motmyHocTH neduHHCaHa 3aKOHOM O TajHOCTH monaraka (,,Ciay:xOeHu
rimacauk PC*, 6p. 104/2009). OBaj 3akoH TpencTaB/hba TEMEJBHH akKT Koju ypehyje
CHCTEM 3aIUTHTE TAjHUX MOJAaTaka, YKJbydyjyhu M OHe mojaTKe KOju ce OJHOCE Ha
MIPOM3BOJIHY M IPOMET HAOpYXKama U BOJHE OTIpeMeE.

Wako Heku TajHH TOJaly MOTy GUTH J0JaTHO KBATH(UKOBAHHU KA0 MOAAIM Off 3Hayaja
3a on0paHy, HBHXOBa 3alTHTa He Mpou3wiaasu u3 3akoHa o onbpanu (,CayxOeHH
rimacauk PC*, Op. 116/2007, 88/2009, 88/2009 - ap. 3akon, 104/2009 — ap. 3akoH,
10/2015 1 36/2018), Beh uckiby4IrBO U3 3aKOHA O TAJHOCTH MOJATaKa. 3aKOH O O0OpaHH
1 oArosapajyhu moJ3akoHCKH aKTH caMmo Orke onpel)yjy kareropuje TajHAX mojaraka
U TPOMHUCYjy MoceOHEe Mepe MOCTyMama y OKBUPY CHUCTeMa Of0paHe, alnu He yBOJe
noce0aH WK napaienaH pexxum 3amrure. Ha taj HaunH, y Penryonmuu Cpouju nocroju
JjeMUHCTBEH, HHTETPUCAH CUCTEM 3aIITUTE TajHUX MOJIATAKA, KOjH Ce MPUMEIbYje Ha CBE
OpraHe jaBHe BJIACTH, PUBPEIHE CyOjeKTe U Ipyra JIKIa, y3 MOryAHOCT IPOMHUCHBAha
JIOIATHUX crieuduKaImja y CKiIaay ca lbHXOBUM JICJIOKPYTOM paja.

[ToceOHO y obnacTu MpPOU3BO/HE U TIPOMETA HAOPYXKama M BOJHE onpeMe, 3aKOH O
NPOU3BO/IIbH U IIPOMETY HaopyKama U BojHe omnpeme (,,Cimyx0enu rinacauk PC*, 6p.
36/2018) npeuusupa nojaMm MHAYCTpUjCKe 0€30€THOCTH MPOM3BOME HAOPYXKaAka U
BojHe ompeme. IIpema TOM 3aKOHY, MHAYCTpHjcka Oe30SZHOCT y OBOM KOHTEKCTY
noapasymeBa:

HHIycTpHjcka 0e30€IHOCT MPOHM3BOAILE HAOPYXKarkha W BOJHE ONpPEME je CHCTEM
0e30eJHOCHO-3alITUTHIX Mepa U MIOCTyNaKa KojuMa Ce UCITYhaBajy OpraHi3aluoHl U
TEeXHUYKHU YCIIOBH 32 YyBame TEXHHYKE JOKYMEHTALM]E 38 POM3BOIbY HAOPYKabha U
BOjHE ONpeMe M JPYruX TajHUX IOJaTaka, W CIpedyaBa yHHINTEHe Win omrteheme
KarnaluTeTa 3a MPOM3BO/bY HAOPYKama U BOJHE ONpeMe, yrpoxKaBame 0e30eJHOCTH
JbYACKHUX pecypca, YHULITEE, omTehemhe Wik oTyl)embe HaopyKarma 1 BOjHE OTIpeMe 1
TEeXHUYKE JOKYMEHTalWje 3a IPOU3BOIY HAOpyKamba U BOjHE OIIpeMe, Kao U OlaBambe
TajHUX MOAaTaka O MPOU3BOALY HAOPYKamka U BOjHE ompeme.

OBa peduHUIIM]ja HE YBOJM HOBH MPABHU PEXKUM 3aLITUTE TajHUX MojaTaka, Beh y
CKJamy ca 3aKOHOM O TajHOCTH MOAaTaka, KOHKpeTH3yje moceOHe Oe30emHocHe U
TEXHHYKE Mepe K0je ce MPUMEY]y Y 00JIacTH IPOU3BOAGE U MIPOMETa HAOpYyKama 1
BOjHE OIIpeMe.

[Ipema TOMe, cBe 0e30€THOCHO-3AINTUTHE AKTUBHOCTH y BE3HW Ca HHAYCTPH]CKOM
6e30emHOImINY y CEKTOPY onOpaHe, Kao U y JIPYTUM CEKTOpPHMa TJIe Ce PYKYje TajHIM
mojanyMa, Mopajy OMTH 3aCHOBaHE Ha ONIITHM HadelnMa U o0aBe3ama IpOIHUCAHUM
3aKOHOM O TajHOCTH TOJaTaka, y3 MpPHMEHy NOCeOHMX Mepa AeHUHUCAHHX
CEKTOPCKUM IPONHCHMA, Kao IITO Cy 3aKOH O OA0paHH M 3aKOH O NMPOM3BOAH U
MIPOMETY HAOpYKarba U BOjHE OIpeMe.



Cepruduxkar 3a mpaBHa JHMIA — NPEAYCI0B 3a NPUCTYN TAJHHM INoJanmuMa -
CepTudukar 3a mpaBHa JHDA TPEACTaB/ba 3BAHWYHY MOTBPAY JAa je oapeheHo
MPABHO JIMIIE CIIOCOOHO Jia TIPHMERYje Mepe 3allTUTE TAjHUX MOJaTaKa y CKIaay ca
3akonoM o TajHoctH momataka (,,CmyxOenm rtimacauk PC“, Op. 104/2009) u
MMOJ3aKOHCKMM aKTuMa Koju Ommke ypehyjy oy obmact. Ceprudurar usmaje
Kannenapuja CaBera 3a HauMoOHAJHY 0e30eJHOCT M 3aIUTUTY TAjHUX MOAATAKA,
HAKOH CITPOBEJICHOT MTOCTYIIKA M3/IaBama cepTudukara u 0e30eTHOCHE TIPOIICHE, Koje
Bpie HaexHu opranu (BUA wim MYII — y 3aBHCHOCTH 01 HaUIS)KHOCTH).

3axTeB 3a M3aBalb-e CEPTUPHUKATA MOXKE MOAHETH HCK/bYYHBO OPTaH jaBHE BJIACTH
KOjH IUIaHUpa Ja ¢a MPaBHUM JIMIIEM 3aK/bydd YrOBOP KOjH MOJpa3yMeBa MPHUCTYII
TajHUM Tofanuma. [IpaBHa JTuIa He MOT'Yy CaMOCTAJIHO MOHOCUTH 3aXTEB, OCUM aKO
HMajy CTaTyC OpraHa jaBHE BJIACTH — IITO Ce J0Ka3yje MHUIUbEeheM MHUHHCTapCTBA
npaene. TakaB W3y3eTak BaXkH, Ha MpHUMeEp, 3a jaBHa mpemy3eha u Apyre cydjekTe
OCHOBaHE O] CTpaHe ApKaBe.

OpraH jaBHe BJIACTH KOjU TIOJHOCH 3aXTEB JYXKaH je Ja ce y caMOM 3axXTEBY jaCHO
U3jacHU Jia JH je MPABHOM JIMIly MOTpe0aH KamaureT 3a o0paay M YyBame TajHHX
nojiaTaka y CBOM CeOMINTy WiM he ce T Tomanu oOpahuBaTtu HCKIBYYHBO Y
npocropujama oprasa jaBHe Biactu. OBa nHdopManuja je o1 CylITHHCKOI 3HAYaja
3a yrephuBame norpede 3a aKpeAUTALMjOM IPOCTOPA y NPABHOM JIMILY. Y3 3aXTEB
ce mpwiaxke IMpoNHcaHa IOKyMEHTallWja, y CKIaay ca MOJEIOM KOju 00jaBibyje
Kannenapuja, ykbyuyjyhu u nonysmen 6e30e1HOCHH YITUTHUK 32 oBinatheno suiie. [To
3aBpleTKy 6e30e1HoCHE poBepe, KaHienapuja J0HOCH peliehe U U3/1aje cepTU(HKAT
KOjU Ba)KM y CKIIQJly Ca HajBUIIMM CTEIIEHOM TajHOCTH IToJaTaka kojuma he mpaBHO
JHLE TPUCTYNaTH. Y MpPakCH, IIOCTOje JABe CUTyaluje y KojuMa 3amocjeHu y
MPABHOM JIMLY NPUCTYNAjy TAjHUM MOAALUMA:

1. Kaga ce tajuu nmomamm odpalyyjy u 4yyBajy y mpocropujama caMor
NMpaBHOI JIMIA — Y OBOM CIIy4ajy, MOTpeOHO je Ja MpaBHO JHIE HUMa
aKpeIUTOBAH MPOCTOP, ONHOCHO 00e30el)eHe U TEXHIMUYKH [TPOBEPEHE YCIIOBE
3a YyBame W PYKOBambE TAjHUM MOAAIMMA, Ka0 W MHTEpHE IpOLEeaype 3a
BHUXOBY 3aLUTHTY.

2. Kapga 3anociaenu y npaBHoM auiy oopal)yjy TajHe mogaTke HCKIbYYHBO y
NMpocTOopHjaMa OpraHa jaBHe BJACTH — y TOM CIIy4ajy, HHje MOTpeOHa
aKpemuTallfja IMpocTopa y TpaBHOM iy, Beh ce ¢oKyc cTaB/ba Ha
6e30eTHOCHY TIPOBEPY U MOY3JaHOCT CaMor JIHIa kKoje he mMaTtu mpucTyr.

VY oba cnydaja, ogoOpeme y BUAY cepTudUKaTa 3a MpaBHO JIHIE je 00aBe3HO, Kao U
HCIYEH-EHOCT CBUX YCIIOBA Y CKIIATy ca 3aKOHOM U TPOIMMCAHUM MPOIEAypaMa.

Opran jaBHe BJIaCTH KOjU YCTyIIa TajHE TOaTKe NMa obaBesy Ja:



e  3Bpmm npoleHy pru3nKa y Morieay ycTynama TajHIX ImojaTaka.

e VYBepHu ce Ja MpaBHO JIMILE HCIYHaBa CBE YCIOBE MPONHMCAHE 3aKOHOM O
TaJHOCTH IoJaTakKa.

o KonTtpouuie cipoBoheme Mepa 3alITUTE 3a BpeMe Tpajama
YrOBOPHOT OJIHOCA.

Ha oBaj HaunH, KOHTUHYHPAHO Ce O/Ip>KaBa BUCOK HUBO 3allITHTE TajHUX MojaTaka, 6e3
0031upa Ha TO JAa JIU Cy IIOJ HEIOCPEIHOM KOHTPOJIOM OpraHa jaBHE BJIACTH WIH CY
YCTYIUbEHH TpehuM mnmma.

Ceprudukar ce MOXe ONO3BATH YKOIHUKO C€ YTBpAE HOBE OKOJIHOCTH KoOje
IpencTaBibajy 0e30€AHOCHU PU3UK WM YKOJIUKO MPaBHO JIMIIE HE TOCTYNA Y CKIagy
ca NpoNmUCcaHUM MepaMma U obaBe3ama 3allTHTe TajHUX mofartaka. IIpaBna muia 0e3
Ba:keher ceprudgukxara He Mory mpucrynartu, oopaluBaTtu, HUTH YyBaTH TajHe
NMojaTKe KOjU TOTHYY O]l OpraHa jaBHE BJIACTH, HUTH MOTY Y4YECTBOBaTH Yy
NOBEpPJHbMBUM YrOBOPHHM aKTHBHOCTHMA KOj€ IMOJpa3yMeBajy PYKOBAamE TaKBUM
nojanyMa.

WUnpycTpujcka 6e30eTHOCT, Ka0 CaCTaBHH JIEO CUCTEMa 3allTUTE TajHUX I0JaTaKa,
oMoryhaBa Jia nmpaBHa JiMiia BaH CHCTEMa jaBHE yIpaBe, [0l YCIOBUMA Ne(uHUCAHUM
3aKOHOM, IIPUCTYMajy, 00palyjy u uyBajy TajHe MojaTke, aju UCKJbYYUBO HA OCHOBY
npeTxo/He 0e30eJHOCHE poBepe U y3 MoceoBambe Baxeher cepriudukara 3a nmpaBHO
muue. [IpaBHu ocHOB 3a oBakBo ywenihe cyOjexara BaH jaBHE ympaBe YTBpheH je
UCKJbYYUBO 3aKOHOM O TajHOCTH MojaaTaka, Koju o0e30ehyje jenuHcTBeH
CBeOOyxBaTaH HOPMATUBHH OKBHp, 0e3 MOryhHOCTH TperinTama Wid AyIUIHpamka
HAJUISKHOCTH Ca APYIHM 3aKOHUMA.



INOJHOIIEKE 3AXTEBA 3A CEPTUOHUKAIINJY ITPABHUX JINIIA
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* JleraspHuje nornenaT ckpunty CHUcTeM 3aIUTHUTE TAjHUX MOJaTaKa
(https://nsa.gov.rs/extfile/sr/1776/Sistem zastite tajnih podataka-skripta).pdf)
* Tloctynak u3naBama 6e30emHOCHOT cepTrduKaTa
(https://nsa.gov.rs/extfile/sr/1464/Postupak izdavanja _BS-skripta.pdf)

YHYTPAIIIIbA KOHTPOJIA

YHyTpalmba KOHTPOJIa OCMHIILBEHA je ca IUbeM J1a 00e30eau:

*  yCarJamIeHOCT ca 3aKOHCKHM WM HHCTHTYLIMOHAITHAM 3aXTEBHMa;

* peanmu3alyjy KOHIIENTA ,,3aIITUTE HalMOHATHE Oe30emHoCcTH |

* IIOCTH3aHe BUCOKUX CTaHAapAa KBAJIUTETa KOPIOPATHBHOT YIPaBJbamba,

*  aJeKBATHO ITOHAIIAKE 3aMI0CIICHUX;

* OOrOBOPHOCT Yy pajay C TajHAM TOJAAIlMMa; * JOOpEe CHUCTEME 3aIlTHUTE TajHUX
nojiaTaka.

VHyTpamma KOHTpOJIa TpelcTaB/ba IPOBEPY 3aKOHUTOCTH W TPABHIIHOCTH
MOCTyNaka yHYTap OpraHa jaBHE BIIACTH Y CIy4ajeBIMa KajJa ce yKazyje Ha
3nmoynorpede M Impekopauemhe opianhema, OMHOCHO Ha KpIIeHhe MpoIeaypa pajaa ca
TAQjHAM TIOAAIIMa, a THUME W Ha YIrpOKaBame OpraHM3alMOHE M HAIMOHAIHE
6e36eqHOCTH.
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IU/BEBU YHYTPAIIILE KOHTPOJIE

* IPAREIBE IOTITYHE UMIVIEMEHTAIUJE 3AKOHA O TAJHOCTH
IIOJATAKA
* IIOY3JJAHO U3BEHITABAIBE PYKOBOJUOIA JABHE BJIACTHU

PAJl YHYTPAIIIBLE KOHTPOJIE

VHyTpalba KOHTPOJIa Koja ce CIPOBOIM Haj PajioM ca TajHHM MOfalliiMa He CacToju
Ce CaMO Y KOHTPOJIH 3aKOHHTOCTH, Beh 1 y KOHTPONH IIENUCXOHOCTH pajia, KOHTPOIN
00y4eHOCTH, ONPEeMJBEHOCTH M IPHIPEMIbEHOCTH 3aIMOCIICHNX, PYKOBAOIA TajHUM
nopanuMa, nocrynama ca MKT cucremuMa 3a paj ca TajHUM NOAAIMMa, OJrOBOPHOT
TpOLICha HAMEHCKHX CpEICTaBa, ONarOBPEeMEHOCTH, MOTIYHOCTH M TAYHOCTH
uHdopMHCamba PYKOBOJACTBA, Kao M obaBe3a y o0yacTu CJIO0OTHOT TMpHCTYIa
uH(popMaIjama oJ jaBHOT 3Ha4aja.

VYHyTpalllby KOHTPOILY Yy OpraHy jaBHE BJIACTH MOXe 00aB/baTH M YHYTpallmba
OpraHM3allOHa jeJIMHHIIA Yy OpraHy jaBHE BIIACTH, Koja je 3a Te mociioBe ozpelheHa
aKTOM O yHyTpauimheM ypehemy U cucTeMaTH3alijyd paJHuX MecTa Y OpraHy jaBHe
BJIACTH, @ HEMOCPEIHY KOHTPOILY MOXe 00aBJbaTH 3aIOCIEHH y TOj YHYTPALIbO]
OpraHM3alMOHOj jEJMHHMIM IO YCIOBOM Ja WMa oxaroBapajyhu ceprudukar 3a
npuctyn TajHuM nopanuMa. Kannenapuja CaBera 3a HalMoHanHy 0e30eJHOCT U
3alITUTY TAjHHUX MOJAaTaKa BPIIM OOYKY JIMIA OBNAIINEHHMX 32 MOCIOBE YHYTPAIIHE
KOHTpOJIE.
BPCTE YHYTPAIIBLE KOHTPOJIE

YHYTPAIIBA KOHTPOJIA
mnpeMa 00uMy

[ I[NOTITYHA } [ JEJIMMINYHA }

IToTmryHOM KOHTpOJIOM BPIIH C€ MPUMEHA CBHX ITPONHCAHUX MEPA 3a 3aALITUTY
TajHMX MOJATaKa, a ISTMMUYHOM KOHTPOJIOM jeTHE MITM BHIIIE Mepa.

HajaBsbena yHyTpama KOHTpOJIa BPIIM c€ HA OCHOBY TOJHIILET TUIAHA pajia OpraHa
jaBHE BIIACTH, a HEHAjaBJbEHA HA OCHOBY OJJIYKE KOjy JAOHOCH PYKOBOAMIIALl OpraHa
JjaBHE BIACTH.



YHYTPAIIKBA KOHTPOJIA
IpeMa HaurHy BpLIeHa

HAJABJBbEHA [HEHAJABH)EHA]

HakoH u3BpIIieHe YHYTpPAIIHe KOHTPOJIE OBIAIINCHO JIUIE CAYHi-aBa 3aMUCHUK 1
HajKacHUje Y POKY OZ TPH JlaHa MOJHOCH PYKOBOJIHOLYy OpraHa M3BEIITaj O
YHYTpAIL0j KOHTPOJIH 32j€/IHO Ca 3aITHCHUKOM.

YHYTPAILIIbA KOHTPOJIA JE BA’)KHA 36OTI™:

* yrBphuBama ycknaheHocTu ca BaxehnM 3akoHMMa U ITpONUCcHUMa;

* MPOMHCHOT U3BPIICHA MOCIOBA U HAJISKHOCTH OpTraHa jaBHE BIIACTH;

® PCICBAaHTHOI U IMOy3JaHOI' U3BCIITaBamba O paay ca TajHI/IM noaanuMma y oprany
jaBHE BJIACTH;

* HENpPUCTPAacHHUX aHain3a 0e30eHOCHUX MHIIMACHATa ¥ Bakehux mpouenypa;

* Ipeaiarama Mepa 3a yHanpeheme crama 0e30eJHOCTH TajHUX HoJaTaka.

HemojTe camo aa “wtukampaTte” noKymeHTa

a UcnuTajTe
n3nYyKe
Ynotpeburte s
AoKase
mMawTy

Kopucture

wupe
CxBaTtute

; 3Hame

moTmuBauujy

HeMijE €amo npoaasumu Kpos saxmeese.

Ko mozxe 06aB/baTl YHYTpalllby KOHTPOJIY? — YHYTpPaLllby KOHTPOJIY Y Oprany
jaBHE BJIACTH MOXKE 00aBJbATH U YHYTPAIIHha OPraHN3allioHa jeANHUIA Y OpTaHy
jaBHE BIIACTH, KOja je 3a Te TOCIIOBe ofipel)eHa akToOM O yHyTpallmkeM ypehemy u
CHCTEMaTH3aLHj! PaJHUX MECTa, a HEIOCPEAHY KOHTPOIY MOXe 00aBJbaTH
3aIl0CIICHN Y TOj YHYTPAIIk0j OPraHU3aIMOHO] jEAMHUIIN IO/ YCIIOBOM Jla NMa
oxrosapajyhu ceprudukar 3a NpUCTYN TajHAM MOJaMa.
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CmaTpaMo /1a y OpraHy jaBHE BJAacTH aKO HEMa YCIIOCTAaBJbEH CHCTEM YHYTPAIImbhe
KOHTpoJie y cmuciy wiaHa 84. craB 2. (MuHucrapctBo on0paHe, MHHHCTapCTBO
VHYTpaIIbUX MOCJIOBA, MuHuCTapcTBO CIIOJBHUX TI0CJIOBA,
BezbennocHOMHpOpPMaTHBHA areHIja W CIWYHO) TOTPEOHO je NPOUIMPHUTH
HaJJIeKHOCTH HHTepHE peBmsuje win PYK-a (Ounancujcko Yupasmbame KoHTpose)
y cerMeHTy 0e30eaHoCcTH MH(pOpMAIHja - YHYTpalllkhe KOHTPOJIC 3a paj ca TajHUM
Toayma.

HapagHno, ia 61 ce ycriocTaBuiia yHyTpalima KOHTpoJIa MOTPEOHO je OTIIOYETH MPOLeC
UMILIEMEeHTalMje 3aKOoHa O TajHOCTH I101aTakKa, OJpeIUTH PYKOBAOIa TajHHUX I0IaTaKa
U JIOHETHU CBE IOTPEeOHE OJTyKE.

PykoBanarl TajHIM moJanuMa HUKaKo HE MOXKE OUTH U YHYTpaIllkha KOHTPOJA.

VYka3yjeMo J1a je pyKOBOMIAI] OpraHa jaBHE BJIACTH YjeJIHO M YHYTpallliba KOHTPOIIa
JIOK HE YCIIOCTABU CHCTEM YHYTPAIIEhEe KOHTPOJIE.

Ca JnIa ykJpydeHa y Ipolec pajia ca TajHuM TojanuMa Ouo aa 00aBibajy MociaoBe
PYKOBAOIIa WK YHYTPAIIHE KOHTPOIIE HITH JIa Cy CaMO KOPUCHHUIIM TajHUX MOJATAKA ¥
OopraHy jaBHE BJIACTH MOpajy TMocelnoBaTH onroapajyhu ceprudukat u npohu
ellyKalyje 3a paj ca TajHUM MOoAaIMa.

* JleraspHuje noryienaT ckpunty CHUCTEM 3allTHTE TajHUX MoJaTaKa
(https://nsa.gov.rs/extfile/sr/1776/Sistem zastite tajnih podataka-skripta).pdf)

* [Ipupy4HUK YHYTpallllhba KOHTPOJIA HAJl PaJIOM Ca TajHUM HojaluMa

(https://nsa.gov.rs/extfile/sr/1761/Unutrasnja_kontrola nad radom sa tpl .pdf)

CTPYYHU HAA30P

Ha ocuoBy un. 86 3akona o TajHocTH mogaTtaka Kanmenapuja CaBera 3a HaIMOHAIIHY
0e30eHOCT W 3alITHTy TajHUX MOJaTaka FMa y HAIJISKHOCTH oapeheHe mocimoBe
crpoBolera M KOHTPOJIe IIPUMEHE OBOT 3aKOHA M Ha/(30p Hal CIPOBOheHmeM 3aKOoHa.

Crpy4yHH Haq30p ce BPIIM HA 3aXTEB/MONOY OpraHa jaBHE BJACTH KOjU CE MHUCAHUM
myreMm ynyhyje Kannenapuju CaBera 3a HaloHaIHY 0€30€IHOCT W 3aIITUTY TajHUX
nojiaTaka.

Hacrao je kao pesynrat morpebe opraHa jaBHE BIACTH Ja BEpUDHUKY]Y CBOjE pe3yaraTe
Y IMIDIEMEHTANHjU 3aKOHA O TajHOCTH IOAATaKa.

OH JIOTMYKH ¥ METOJOJONIKY Tpeba Ja cie/I HaKOH ITyHe HMIUIEMEHTalHje 3aKoHa O
TAjHOCTH ¥ HAKOH M3BPILIECHE YHYTPALIHE KOHTPOIIE.
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He npencraBiba MHCHEKUMjCKH HaI30p — HMHCIEKLHMjCKH HAA30p je y LEIHHU Y
HaJJIeKHOCTH MUHMCTapCTBa NpaBJe.

Crpyunn Hagzop Kannenapuje CaBera nMa 3a IIUJb J1a YTBPAM Jd JIU j€ U Y KOjOj MEpH
y OpraHy jaBHE BJIaCTH HMMIUIEMEHTHUpPAH 3aKOH O TajHOCTH MOjaTaka, Ja JIU Cy Y
OpraHy jaBHE BJacTH Ha aJeKBaTaH Ha4yWH INPUMEHEHE OMNIITE W IoceOHe Mepe
3alITUTE TajHUX MoJ[aTaKa Kao 1 Ja Jia OAroBapajyhe npernopyke 3a yHanpeheme crama
3allITUTE TajHHUX M0J[aTaka y OpraHy jaBHE BIIACTH

[IpunukoM BpIIema CTPYYHOT Haa3opa IEHH ce (QYHKIMOHHCAHE IIEIOKYITHOT
CHCTEMa 3allTUTE TajHUX I0JaTaKa y OpraHy jaBHE BJIACTH ca HAIJackKoM Ha:

CraTyc MMILICMEHTAIIMje 3aKOHA y OpPraHy jaBHe Biactu — (moapasymeBa u3Mehy
ocTajor u JoHolewme Omiyke o onpehuBamy pykosaoria, Omayke o onpehusamy TTI
, Omyke o onpeluBamy yHyTpallme KOHTpoie u JIncre moTpeOHO 1a 3Ha, a Ha OCHOBY
rofuimer M3BemTaja), mepcoHad 3a pPyKOBame MOmaluMa, HHPPACTPYKTYpy 3a
CMEINTA] U YyBalbe MMOJaTaKa, TEXHHYKE CHCTEME 3a 3allITUTY W 00pamry MojaTaka,
peryaaTHBY 3a 3allTUTY T0aTaka.

Hakon crpoBeneHor Haa3opa, yrBphyje ce YHMICHHYHO CTalbe M JIOHOCH OIIITH
3aK/bydaKk O H3BPLICHOM CTPYYHOM HAJ30py MO CETMEHTHMA, Ca KOjUM Ce YIIO3HAjy
JIMIIA y OpraHy jaBHE BJIACTH M MO3MBajy ce Ja (0K Tpaje Haa30p) Aajy oaroapajyhe
KOMEHTape YKOIMKO MX MMajy. Ha OCHOBY dek JmcTe M KOMEHTapa cacTaBjba Ce
W3Berirtaj 0 M3BpILICHOM HAA30pY KOjU CE€ I0CTaBJba OpraHy jaBHE BJIACTH Y3 ITO3UB J1a
ce npumehenn HemoCTaluy OTKIOHE.

Hanomumemo n1a opraH jaBHE BJIAacCTH HE MOXKE€ CaMOCTaJHO YTBphHUBATH 1a Ju
UCITyH-aBa 3aKOHOM IIpelBHl)eHe yCIOBe 3a paj ca TajHUM HOJalliMa, OXHOCHO TO je
TexuinHn 3ajgartak Kannenapuje CaBera 3a HalMOHAJIHY 0€30€HOCT W 3alUTHTY
TajHUX TOJaTaka KOjU Ce W pealn3yje BPIICHEM CTPYYHOTI HAA30pa M KOHTPONIE y
CMUCITY WiaHa 86 3aKOHa O TajHOCTH MOJAaTaKa.

MMOAN3ABE BE3BEJHOCHE KYJITYPE U CBECTH

BE3BEJHOCHA KYJITYPA U CBECT

Be3zbenHocHa akTHBHOCT KOja M3pakaBa CIIPEMHOCT JICJIOBaba M MOHAMIAka y CKIALY
ca CTEYEHUM 3HamKMa M BEIITHHAMA, Kao M y CKIay ca nmpuxBaheHHM BpeIHOCHUM
craBoBuMa. Orjena ce y Iperno3HaBamy OMacCHOCTH, PearoBamy Ha BUX H30eraBameM
OITaCHOCTH, OTKJIAFhalbeéM OIAaCHOCTH WM ynyhuBameMm Ha OHe cyOjekre koju he



npo()eCHOHATHO PearoBaTd M CayyBaTH YIPOXKEHE BPETHOCTH. 3HAE U CTaB KOJU
YIAHOBM OpraHu3alyje uMajy y Morieay 3alture oapeheHHUX BpPEIHOCTH —
HaloHasHe 0e30eMHOCTH, OJ0paHe, YHYTPAIIBUX U CIIOJPHUX MOCIOBA, JbYICKHX
c1o0o/1a ¥ paBa, Kao U (PU3NYUKE U HHTENIEKTYaTHe UIMOBHHE, a OceOHO HH(OpMaIHja
Y TojlaTaka KojuMa pacroliaxke opraHu3aiyja (OpraH jaBHE BJIACTH, IPABHO JIUIIE WU
KOMaITHHja).

NHO®OPMAIIUMOHA KYJITYPA U CBECT

[Ipakca ocurypama mH(pOpMaIMja ¥ yIpaBjbamba PU3MIFIMa BE3aHHM 3a YIOTpeOYy,
o0pamy, CKIATUINTCHE, NPEHOC W apxuBHpame wuHpopMmaruja. HHpopmanuona
KYATYypa U CBECT YKJbYUyje 3alITHTy HHTETPHUTETA, JOCTYIMHOCTH, AyTEHTHYHOCTH,
HEMOBPIICHOCTH W TOBEPJPMBOCTH KOpUCHHKA. OOyxXBaTa W JWTHTAITHE 3aIlTUTE U
¢u3nUKe TeXHUKE. Y CBajame aJCKBaTHOI IMOHAIIama Ja ce npoHaly mupopmarimje,
kopuctehu mpuToM OHMJIO KOjU HAYMH WIIM MEHMjYM , KOjU Ha HajOOJpH MOryhn HaumH
3aJI0BOJbaBa NOTpede 3a nHopMalrjama, a Koje BoJie MyIpOM U €THYKOM Kopulhemy
uHpOpManyja y APYIITBY (AUTUTATHA IIMCMEHOCT?).

NHOOPMALIMOHO BE3BEJJHOCHA KYJITYPA U CBECT

JHeo y pa3Bojy uHpopmarmone 6e30enHOCTH Koja ce (oKycHpa Ha NMPUKYIUbaHE
ca3Hama U MCKYCTaBa y BEe3U ca MOTEHIIMjAIHUM PH3HIMMAa U MPETHhaMa Koje ce 0p30
pasBHjajy, y Be3u ca JbYIACKHM MOHaIIameM, kako kopucauka UKT cucrema, Tako u
MOTEHIMjaJJHUX Hamajaya.

Manudectrje ce y OKBHpY OpraHu3aiuje Kpo3 acrekTe 0e30eHOCTH KOjU ce OJHOCE
Ha:

1) BpenHoCTH;

2) moHaIame;

3) craBoBe;

4) akuwmje;

5) akTUBHOCTH pYKOBOJCTBA (MEHIIMEHTA); U

6) GU3NIKO OKPYKEHE.

OPTAHMU3AIIMOHA KYJITYPA 1 CBECT
CucreM 3ajeqHUYKHIX 3HAUYEHa U CHMOOIIa.

Monen 0OCHOBHUX IPETIOCTABKH, BPEIHOCTH H HOPMH, KOj€ je AaTa rpyma pa3BHiia Win
orkpmna ydyehn kako Ja pemaBa mpoOiieMe eKCTepHe amanTandje W HHTEpHE
MHTETpalyje n Koju (yHKIMOHHIIY TOBOJGHO NOOpPO na OM OWIM TPEHETH HOBHM
YWIAHOBMMA OpPTaHM3allMje Kao MCIpaBaH HAuYMH MHIIBEHA U ocehama y Be3n ca THM
npobseMuma.



OOpa3zar BepoBama, BpEeHOCTH U HAyYEHHX HAaUYMHA ITOCTYIama ca HCKYCTBOM KOjH CY
ce pa3BWIN KpO3 OPraHU3aLMOHY HUCTOPH]Y M KOjH ce MaHU]ECTY]y Kp0o3 MaTepHjaIHe
00jexTe, Kao 1 MOHAIIAE YWIaHOBA OpraHu3allije.

CAJBEP XUTMJEHA

Peu je o 0e30eqHOCHOj TpakCH Koja YKJbYYyje CBE KOPHUCHHKE WHTECpPHETa, W ca
WHTEPHETOM TIOBE3aHUX CTBApH, CEPBUCA, alUTMKaNUja, U ypehaja ca IuJbeM 3aIiTHTe
CHUT'YPHOCTH U MHTErpUTETA IMTHhEHNX MOoaTaka U ClipeuaBama cajoep Hamasa.

OpmHoOcH ce Ha Tpakce Koje MMajy 3a IWb ClpeyaBambe MHGEKIUje MaTUIHO3HUM
codBepoM (malware), kao u cajoep ymajze u Iry0Jbermhe WIH KOPYIMUPAE T0AaTaka U
OJpKaBambe 3/IpaBor cajoep OKpyKema.

CMEPHMIIE 3A OBYKY 3ANIOCJIEHMX O 3AIITUTH TAJHAX
MOJATAKA

CMmepHHIle TIpe/CTaBibajy 3BaHWYaH CKYN MpEnopyka, Kopaka M HajoosbMX Mpakch
OCMHIIUBEHHX KaKo OU ce 00e30eMII0 MPABUITHO U OJITOBOPHO PYKOBaHe ITHIEHUM
uHdopmanujama, a noceOGHO TajHuM mopanuMa. OHe ciyKe Kao OCHOBA 3a Pas3Boj U
crpoBolere 00yKa 3aroCclIieHnX y OpraHuMa jaBHe BJIACTH U IPYrMM OpraHu3anujama,
ca nubeM yHarpelema 0e30eJHOCHE KyJIType, CBECTH M BEIUTHHA y o0paju CBUX
mruheHux mojaraka, OMHOCHO 3aIUTHTH TajHUX mnoziaraka. CMepHHIE YKIbY4Y]y
JICTAJbHO JIeUHUCAHE 1UJbEBE, METOJOJIOTH]E M pecypce KOjH MOJPKABA]y HUXOBY
NPUMEHY, a TOCeOHO ce OClamajy Ha 3aKoHe, MPOIHCe M HajHOBHje CTaHAapae Y
00JIaCTH 3aIlTHTE TAJHUX MO/ATAKA.

IIpenopyke 3a pa3Boj u cnpoBoljeme nmporpama odyke

Pa3Boj u cripoBol)eme mporpama o0yke 3a 3alITUTY TajHUX MTOIaTaKa j& 0J] CYIITHHCKOT
3Ha4yaja 3a OCHUTypame Ja CBU 3allOCIIEHH pa3yMejy cBoje obaBe3e M IMPHUMEHYjy
HajO0ope Tpakce y pykoBamy mTHheHMM UH(OpMalijamMa, a MoceOHO TajHUM
mogarmMa. Kanneaapuja CaBera 3a HalMOHAJIHY 0€30€HOCT M 3aIITUTY TajHHUX
nojgaTtaka npyxa OpojHe pecypce KOju MOTY IIOMONH Y Kperpamy 1 IMIUIEMEHTAITHj I
OoBakBUX mporpama. OBe CMeEpHHIC INPEACTaBbajy BakaH KOpaK y IIOIU3ABY
0e30eHOCHE CBECTH M KYNType 3aloCiCHHX, Kao KJbYYHOI acleKTa 3alliTHTe
nH}opManyja u mogaTaka y OpraHuMa jaBHe BJIACTH.

MubeBU cMepHULIA

e OcurypaTy Aa CBH 3aII0CIICHH pa3yMe]jy 3Hauaj 3aIITHTE TajHUX I0/1aTaKa.



O06e306eUTH KOHTHHYHPaHY enyKalljy O MpaBWINMa W Tpolexypama
PYKOBamba TajHAM MOJAINMA.

PasButu cructem 3a peoBHY eBaTyaldjy U yHampeheme nporpama ooyke.
Ocrioco0uTH yHyTpalime TpeHepe Koju he crpoBomuTn OOyKe y CBOJUM
opraHuzanyjama.

[Moncrahu m3rpagmy KyaType 0e30€THOCTH yHyTap OPTaHU3aIH]jc U IPUMEHY
Haj0OJbUX MPAKCH Y 3AIITUTH OCET/HHBUX TOATAKA.

KibyuHe KOMIIOHEHTe nporpama odyke

1. Teopujcko 3Hame

VYKJbyduTH A€TaJbHy OOYKY O MPaBHUM W PETYIaTOPHUM OKBHpHUMa (HIIp.
3aKoH O TajHOCTH MOATaKa).

OOjacHUTH  pa3nM4MTe HHUBOE O3HAuYaBawma TajHOCTH  (,,MHTEpHO™,
,»TIOBEPJBHUBO", ,,CTPOTO MOBEPJHUBO™, ,,IP’KABHA TajHA") U KaKO MX MPABUIIHO
NPpUMEHUTH.

[IpencraBuTy NpakTHYHE NPUMEPE U3 PEaTHOr )KUBOTA Kako O 3arociieHH
pa3ymeny 3Hauaj MOIITOBaka PEryaTHBE.

2. [IpakTHYHA NpUMeHa

OpranuzoBaTu BexOe KOje CHMYJIHPAjy YIPaBJbalbe MPUCTYIIOM TajHUM
nofanuMa (HIp. pasMeHy JOKyMEHAaTa ca OrPaHHYCHUM IIPUCTYIIOM).
YKIbY4UTH CLIEHApHjE 33 pearoBame Ha UHIMJICHTE Ilypemha HHpopMalja, ca
HaTrJIaCKOM Ha yTBpljUBame c1abux Tavaka.

Homatn mpuMepe XHUIOTETHYKUX MPOMyCTa paad OoJser pasyMeBama
MOCTIeINLIA.

3. AHAIUTHYKE BEIITHHE

YBectu anare 3a MpoIEeHy pU3HKa (HIIP. ajtaTke 3a yrBphuBame BepoBaTHONhE
U yTHUIIaja IPOITYCTa).

Omoryhuti cumyrnanyje y KojuMa YYeCHUNH NpOUeHYjy Oe30emHocHe
M3a30B€ M OCMHUIIIbABA]y CTPATETH]j€ 32 FhHXOBO PellIaBambe.

4. Kputnuko pazMunubame

OpraHn30oBaTH paIUOHHIIE Ca €THYKAM AMIeMaMa y 00pajIi TajHUX ToIaTaka
(amp. cutyanmje cykoba MHTEpeca WU MOHAIakha y CIIOKEHNUM YCIIOBAMA).
[oacthmaTn auckycrje O MOTEHIMjaJHAM IOCieaunama Heoarosapajyher
PYKOBama IMOBEpJbUBUM HH(pOpManmjama.



Kibyunn kxopanu y pa3sojy nporpama odyke

1. Ananu3a norpeda 3a 00yKom

Wnentndukosatu crienupuyHe NoTpede OpraHu3alije y Be3H ca 3aIllTHTOM

TajHUX TOJIaTaKa.

[Ipu ananusu notpeda, y3eT y 003up cienehe Teme oOyke:

» CucTeM 3allITUTE TAjHUX MMOJaTaKa

* [InaH 3amTHTe TajHUX TOAATAKA

* Tlepconanna 6e30emHOCT (TOCTyIaK U3AaBama cepTH(dUKaTa GU3NIKAM U
NpPaBHUM JIUIIUMA)

* YMamemhe HHCAjIepCKe PETHEe

* Unnycrpujcka 6e30emHocT (yuemhe mpaBHHX JHMIA y IOBEPJHUBHM
HaOaBKaMa)

» Ousnuka 6e30eaHOCT

* Nudopmarmona rapaHuuja

* AZIMUHHCTpaTUBHA 0e30eTHOCT

* VHyTpallsha KOHTPOJIa Koja ce CIIPOBOIH YHYTAp OpraHa jaBHE BIACTH

» CTpyuHH HaJ30p U KOHTpoIa koje obaBiba Kannenapuja Caera

Kopucrutn Boquy 3a uMniieMenTanujy 3aKoHa o TajHOCTH MOaTaKa KOjU
Ipy)Xka CMEpHHLE 32 YCIOCTaBJbalke CUCTEMa 3aIUTHTE TajHUX IOJaTaka y
OpraHMma jaBHE BIIACTH.

2. Pa3Boj HacTaBHOr IJIaHA U MaTepHjaJjia

[punaromutu caapxaj oOyke Ha OCHOBY UIEHTU(HKOBAHUX MOTpeda.

Kopuctutu npupy4HuKe Kao LITo Cy:

 CucreM 3alITUTE TajHUX [IOAATAKa — CKPHIITA

» Nndopmarmona 6e36equoct y UKT cucremrmMa 3a paj ca TajHIM
MofialiiMa — CKpPHIITa

* [loctynak m3naBama 0e30eTHOCHOT CepTU(PHKATA — IIepCOHATHA
6e30emHOCT (CKpUITa)

* NanycTpujcka 6e30eMHOCT — CKpHIITa

Pa3Butn noce6an mporpam ,,TpeHHHTa 3a TpeHepe.*

Pa3BuTH HHTEpAaKTHBHE MOJYIIE, TECTOBE, KBU30BE H CUMYJIalllje KaKo Ou

o0yka Omiia mTo eprKacHUja ¥ 3aHUMJBUBH]A.

3. CrnpoBoleme 00yke

OpFaHI/IBOBaTI/I PEAOBHE O6yK€ 3a CBEC 3aIl0CJICHC.



Uckopuctutnn  aktyenne o0yke koje Hyan Kanmemapuja Casera
(xouTakTHpaTH Ha: obuke@nsa.gov.rs).
CrOpoBOIUTH TPEHMHT 3a TPeHepe pajy U3rpaikhe HHTSPHUX KaraluTeTa 3a
KOHTHHYHpPaHY O0YKY.
Pa3BuTH HacTaBHE MeTOIe 32 MPEHOUICHE 3HAha  00YKY HOBUX 3aIIOCIICHHX.
O0e36eanTH KOHTHHYHPAHO yCaBplllaBambe TPEeHepa Kpo3 MoceOHe mporpame
o0yKe.
OpraHu30BaTH peIOBHE paJIoHHIIE U pa3MeHy UCKycTaBa m3Mel)y TpeHepa.
YBectu cucteM cepTudUKaIje 3a 3arocieHe KOji YCIEIIHO 3aBpiie 00yKy:
» Ceprudukare uznaje cam oprat japHe iaact i Kanneaapuja CaBera
32 HAIIUOHAJIHY 0€30€IHOCT M 3aIUTUTY TAjHUX MOAATAKA.
* Ceptudukaty TOTBphyjy KOMIIETEHIMje W MOTY C€ KOPHCTHTH 3a
OLICHUBAE JIPIKABHHUX CITY)KOEHHMKA M HAaMELITeHHKA.

4. YJora MeHallMeHTa

PykoBonmuorm Tpeba Ja NMPOMOBHIIY 3HA4aj 3alITUTE TajHUX MOJaTaka U
aKTHBHO TO/IpJKaBajy nporpame o0yke.

O0e30eanTH 1a MEHAIMEHT PEIOBHO IPaTH MPHUMEHY Mepa 0e30eHOCTH U
Hpyxa IpuMep 3arocIeHIMa.

Wnrerpucatu 6e30eJHOCHY KYATYPY M CBECT y IPOLIECE AOHOIICHA OTYKa.
O6aBe3zaTH pykoBoIMoLEe Aa IEPHOOUYHO Ipoja3e HampenHe oOyke o
0e30eJHOCHUM IOJIMTUKAMa U Pajy ca TajHUM MoJanuma.

Ocuryparu na ce 6e36eqH0oCHe cMepHuIle u3 [1naHa 3amTuTe TajHUX MojaTaKa
NPUMEbY]y y CBAKOJHEBHUM PaIHUM aKTHBHOCTUMA.

5. EBanyanuja u ynanpeheme

HakoH cnipoenene o0yke, IPUKYIUTH IIOBPAaTHE HH(OPMAIHje O YISCHHUKA.
PenoBHO axxypupatu mporpam oOyKke Ha OCHOBY HOBHX TIPOIHCA U HAjOOIBHIX
TIPaKCH.
JeduHncaty nokaszarespe YCIEIHOCTH 00yKe, Kao MITO CY:
* [IporeHat 3al0CIeHNX KOjU YCHEIIHO Mpojia3e TECTUpame HaKOH OOyKe.
* bpoj HOeHTUPUKOBAHNX MPOITYCTa y PYKOBAKY TajHAM ITOAalnMa Tpe 1
mocye oOyKe.
* CreneH NpuMeHe HaydeHUX Mepa y TIPaKCH.

JdonaTtHn pecypcu

Ofpacun u Mojenan odyka: 3a WMIUIEMEHTAIMjy 3aKOHA O TajHOCTH
rojaTaKa.

Mpupyununm: 3a 101aTHO yCaBpIIaBame U Pa3yMeBambe MPUHINIIA 3aIITUTE
TajHUX TOJIaTaKa.



e OmnuajH KoHcyaTanuje: 3a 10JaTHY NOJAPUIKY, 3aKa3UBAKE IIYTEM €-TIOLITE.

WHTerpamyjoMm oBHX KOpaka, OpraHU3allije MOTY YCIIOCTaBHTH e(pHUKacaH Mporpam
o0yke KOjU OCHI'ypaBa Ja 3aloClieHH NpaBWIHO pPYKYyjy TajHHUM TMOAanuMa |
TIPU/IP’KaBajy Ce CBUX PEJIEBAaHTHHX IPOITHCA.

JonpuHoc oprann3anuje HACTAaHKY IITeTHOT Joralhaja ca TajHUM moganuMa 4ecto
je pe3yiaTaT TMpomycTa KOjU Ce€ jaBJbajy Ha CHCTEMCKOM, OICPAaTHBHOM WIIH
enyKaTUBHOM HHBOY. OpraHuzaldje Koje He YCIOCTaBe LENOBUT M (YHKIHOHAJIAH
CHCTEM 3allITUTE TAjHUX MOJaTaka y CKJaly ca 3aKOHCKMM o0aBe3amMa, M3Jaxy ce
3HAYajHUM 0e30eTHOCHIM PU3HIMMA U MOTCHIIHjaTHUM MPABHUM TOCIIEUIIaMa.

Hajuemhyn cucreMckm mpomycTH YKJbYdyjy OJCYCTBO 3BaHMYHO ycBojeHor [lmana
3aIITUTE TAjHUX II0JaTaka, HENOCTAaBJbAIEC DPYKOBAOLA TAJjHUX IMOJATAaKa, Kao
OpraHM3alOHe jeANHHIE WIH JIMIA OATOBOPHOTL 33 PyKOBOHECH:E CHCTEMOM 3allTHUTE,
Kao0 U HEAOCTATaK jacHO AeMHMUCAHNX YHYTPAIIBUX akaTa U IPOLeaypa 3a PyKOBambe
U yIpaB/bamke TajHUM IOAAIMMA. Y3 TO, YECT jeé M HEAOCTaTaK JOKYMEHTaluje O
NpUMEHH Mepa 3alThUTe TajHUX noxartaka. Jloma TexHmuka u  (u3uuka
uH}ppacTpyKTypa — Kao IITO Cy HpOCTOpuje 0e3 KOHTPOJIE MPHUCTYIA, HEMPOIHCHO
CKJIaUIITEeH¢ ATMPHUX WM €IEKTPOHCKUX MojaTaka — J0AaTHO oBehaBa pu3UK of
HHLMJEHATA.

IIpeBeHTUBHE Mepe ce y MHOTHM OpraHu3alijaMa — OpraHUMa jaBHE BIACTH WIIH
NpaBHUM JIMIEMa, HEJIOBOJBHO MpHMEHmYjy WM ce (opManHo crpoBone 0e3
CYIITHHCKE KOHTpOJie, KaKO YHYTpalllhe Tako U crojbalHe. HeycmoctaBibame
IUIAaHOBA YIIPaBJbaha PU3UKOM, H30CTaHAK PELOBHHX MPOLEHa 0e30eIHOCHNX NPETHH
U HEIOCTOjame J0CIIe/HE epcoHaiHe 6e30eJHOCTH, Koja 00yxBaTa Kako 6e30eIHoCHe
MIpOBEpe JINIIA KOja MPUCTYIA]y TajHAM MOAanMa, TaKo ¥ TOCeI0Bame OAToBapajyhnx
cepTU(UKaTa 3a MPHUCTYN TajHUM MOAANKMA, IMPEICTaBJbajy O30MJbHE IPOITyCTE.
INopen Tora, kopuiheme HeaKPEAUTOBAHUX HJIH JIOLIE OAP>KAaBAHUX HMH(POPMALHOHO-
KOMYHHUKAIIMOHMX CHCTEMa 3a PaJl ca TajHUM IIOJAIFIMa KOjU HE MOCeyjy aJeKBaTHE
kpunrorpadcke Mepe, Kao HU IOJIUTHKE aXKypHpama W TEXHUYKE KOHTPOJIE, 3HATHO
yMamYyje HUBO 3aIlTHTE.

HenoBosbHa 00y4eHOCT 3aM0CIeHHX je decT pakTop pusnka. OpraHusalmje 9ecTo He
opraHu3yjy obaBe3He To4eTHE OOyKe MpH TpPHjeMy Y pamHH OTHOC, HE CIIPOBOIE
TeproindHe 00yKe y CKiIaay ca MPOMEHOM MpOITICa WM TEXHOIOIIKAM HOBHHAMa,
HUTH TpaKkTHYHE BeXOe cuMmynanuje WHouaeHata. lM3ocTaHak CrenMjann30BaHUX
elyKallfja 3a JINIA ca MOCEOHNM NPHUCTYIIOM (PyKOBAOIH, YHYTpaIlkha KOHTPOIA, JIMLA
3a TPOIEHY PHU3MKA) JOBOAM 0 TOra Jia MOCTOjH 030MibaH aucOanaHc y 3Hamy U
komrereHImjama. HeBoheme eBmaeHImje o moxahamy u caapxkajy oOyka 3a pan ca



TajHI/IM noganyuMa J04aTHO OHCMOI‘yhaBa ypaBJbalkb€e KaIpOBCKUM KallallUTCTUMa U
KOHTPOJIY CTPYYHOCTH.

Peaknuja Ha wWHIUAEHTEe je 4UYeCTO HeaJeKBaTHa 300r HENOCTOjamba jacHO
JebUHUCAHNX YHYTPAIIBHUX MPOIEAypa 3a NpHjaBy, PearoBame, UCTPaKHBAHE H
CaHMpame WHIOUJACHATA y pajy ca TajHUM IojanuMa. Y IIpakcu, MpOIyIITa ce
IOyOWHCKa aHamW3a y3poKa HMHIHJEHATa, He (GopMHpajy ce KOMHCHje 3a IPOLEHY
niTeTe, a €BHWJCHIMja WHIMJCHATA Ce HE BOJAM CHCTEMaTH4HO. HempujaBibuBame
MHIU/ICHATA HA/UISKHUAM JPXKABHUM OpraHMMa, Kao M OJICYCTBO Mpeay3uMarbha Mepa 3a
yOraxkaBarme MOCIEINIA, YTPOXKaBa HHTETPUTET CUCTEMA 3allTHTE U CTBapa PU3HK Of
MOHABJbAKA UCTHX MPOITYCTA.

OnroBopHOCT 4YecTo HHUje jacHO yTBpheHa HM Ha JIMYHOM HU Ha (PyHKIMOHAJIHOM
HMBOY. YHYTpallllbK aKTH He NpenBulajy MexaHu3Me 3a yIBphUBame AUCIUIUINHCKE,
IPEKpIIajHe WM KPUBHYHE OATOBOPHOCTH Yy CIy4ajy KpIIeHkha MpaBuia O 3allUTHTH
TajHAX TMojaraka. be3 jacHO Ae(HHUCAHOr CHCTEMa CaHKIHMja W KOHTPOJIHUX
MexaHH3ama, MpPOIYCTH OCTajy HECAaHKIMOHHCAHH, IITO oxpabpyje HeOe30emHo
IOHaAamke U HOBehaBa PU3HUK O TOHOBHOI' HACTAHKAa MHIHJICHATA.

Tonepucame Kyarype HeGe30eqHOr MOCTyIHama Ca TajHUM IOJAalKMa IMPEICTaBIba
ay0oKo ykopemeH npobieM. OBakBO OKPYKEHE Ce KapaKTepHUIle 3aHEMAapHBAKEM
nporenypa, pyTHHCKUM 3200HIa)KeheM PaBia, HEAOBOJBHOM CBEIIlly 0 pU3HLMMA,
Ka0 M OfICYCTBOM CHCTEMa 33 aHOHHMHO IIPHjaBJbUBAGE NPOMYCTa U HEPABUIHOCTHL.
3arocieHl y TaKBOM cucteMy He oceliajy JIMYHY OATrOBOPHOCT, IITO JOBOIH 10 Majaa
0e30eJHOCHE KYJIType U MoBehiaHe yuecTalocTH UHIU/ICHATA.

Pemema 3a oBe mpoOieme Mopajy OWTH cucTeMcka M JocienHa. KibydHe mepe
YKIBYUYjy: YCIOCTaBJbamke jaCHO Ne(PUHHUCAHOT W () YHKIMOHATHOT CHCTEMA 3aIlTUTE
TajHUX [oJaTaka, yBoheme pEemoBHHX H 00aBe3HMX O00yKa, HMMIDIEMEHTALH]y
nporeaypa 3a pearoBame W aHAIM3y HHIUICHATa, T€ MPOMOBHCAKE KYIType
OIrOBOPHOCTH M TIOMITOBama mpaBmina. JlumepctBo y obmactu Oe3dbeqHocTH U
TPaHCHAPEHTHOCT y IOCTYyIamky MOpajy OUTH MOAp)KaHW MEXaHHM3MHUMa KOHTpOJIE,
peBU3Mje U U3BEIITABamka Kako OU crcTeM (PYHKIIMOHHCA0 e(hUKACHO M OIPIKUBO.
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Oouact npomnycra Kbyunu npobiaemu

Cucremcka Hemocraje miaH 3aiiTute TajHUX MMOJaTaKa, PyKoBasall TajHuX

opraHu3anmja rmojiaTaka, OJrOBOPHA JUIIA, MPOLEAYpe, TEXHWYKa/QHu3mika
3aITHTa

IIpeBenTHBHE Mepe Hema mpouene pmsmka, ceprudukara 3a TPHCTYH TajHUM
nmonanuma, akpeauroBanux MKT cucrema 3a pax ca TajHUM
rojaryMa

O0yka u exykanmja HenoBossHOo wim  dopmanuo cmpoBoheHe oOyke, 06e3

eBUJICHIM]E W CIICIIH]jan3alje

Peakuuja Ha uHuuaente | Hema mnocTynka 3a mnpujaBy W aHaIW3y WHIHUJCHATA,
HETIpHjaBJbHBambe HA/UTS)KHIMA

OarosopHocT Hemocrojame MexaHn3ama 3a TUCIUIUIMHCKY, TIPEKPIIajHy WITH
KPHBUYHY OJI'OBOPHOCT, HECAHKIIMOHUCAHH TPOITYCTH

Be3bennocna Kyarypa Tonepume ce HeOe30eqHO TMOHAIIAKkE, 3aHEMApyjy ce
mpolenype, HeMa cHcTeMa 3a IpujaBe (HeraTHBaH KOHTEKCT
»»[IMHKapeme™)

MPUMEPH JIOLIE MPAKCE CUCTEMA PAJIA CA TAJHUM
MOJALIMMA

1. Tlpucryn TajuuM mojanuMa 0e3 HHCTUTYLHOHATIHOTI OKBHpPA M OpPraHH3alHOHE
0e30eJHOCTH -KPUBUYHO N0 U3 WiaHa 98. 3akoHa 0 TajHOCTH MoJIaTaKa

2. Tperupame TajHUX IMOJaTaKa M JOKyMEHATa Ka0 OTBOPEHUX M JIMYHUX II0JaTaKa
- KpUBUYHO €710 U3 wiaHa 98. 3akoHa 0 TajHOCTH IojaTaka

3. 3amocnenu 0e3 ceprrduKaTa MPUCTYIA]y TAJHUM HOJAIMMA - KPUBHYHO JENO U3
yiana 98. 3akoHa 0 TajHOCTH MOAATaKa

4. Jluma Ge3 oBnamhema cTapelIinHEe OpraHa jaBHE BIACTH KPEHUPa]y TajHE MOIATKe
- mpekpiaj u3 wiana 99. tauka 11. 3akoHa 0 TajHOCTH MOaTaKa

5. Hemocrojame mporemypa WMIUIEMEHTaIlje 3akoHa O TajHOCTH IMojaTaka -
mpekpinaj u3 wiana 99. tauka 11. 3akoHa 0 TajHOCTH IMoaTaKa

6. Papx ca tajauMm noganmma Ha MHGOPMAIIIOHUM CHCTEMUMA KOjH CY PUKJbYIECHH
Ha MHTEPHET- MpeKpiaj n3 wiana 99. rauka 11. 3akoHa o TajHOCTH HOfaTaKa



7. HeycrocraBipame npocropa (0e30e1HOCHUX 30HA) 32 UyBame TajHUX MOJaTaka
1 HeHaOaBJbame oroBapajyhe onpeme - mpekpiiaj u3 wiaHa 99. tauka 11. 3akoHa o
TajHOCTH ITOJaTaKa

8. CmpoBoleme noBeppMBHX HA0AaBKK 0e3 yTBpleHe mpoueaype paia ca TajHAM
MoflalliMa W YCTyMame TajHUX MoJaTraka MpaBHUM JMIUMa 0Oe3 oaroBapajyher
ceprudukata (0e30eTHOCHE aKpeauTaIlje MPOCTOpa M 3alOCICHUX) - KPUBHYHO
Jerno n3 wiana 98. 3akoHa 0 TajHOCTH IMojaTaka; mpekpiraj u3 wiana 99. tauxa 11.
3akoHa 0 TajHOCTH TOaTaKa

9. OO0jaBpbUBame TajHUX MOAATaKa y MeaujuMa 0e3 MpoleAype CKUIama O3HaKe
TajHOCTH- KPUBUYHO JIEN0 13 wiana 98. 3akoHa 0 TajHOCTH TMo/aTaKa

10. Henocrojame (yHKIMOHAIHOI pYKOBaola TajHUX IojaTaka M CHUCTeMa
YHYTpallibe KOHTPOJIE paja ca TajHUM [OlalliMa Y OpraHy jaBHE BJIACTH - IIPEKpIIaj
u3 wiana 99. rauka 16. 3akoHa 0 TajHOCTH MoOZATaKa; MPeKpInaj U3 wiana 99. tauka
11. 3akoHa o TajHOCTH IojaTaka (Be3yje ce 3a wiaH 32. craB 1. Tauka 5. 3akoHa 0
TajHOCTH MOJAaTaKa)

11. HenponucHo o3Ha4yaBame TajHUX MojaTaka, O0e3 oaroBapajyhe omnyke u 06e3
KpuTepujyma 3a ofpehuBame TajHOCTH — Npekpliaj u3 wiana 99. tadyka 3. 3akoHa o
TajHOCTH IoJaTaKa

12. HeycnocraBibame cucTeMa eAyKaluja y pajay ca TajHUM IMoJalyMma Ha HUBOY
opraHa jaBHe BJACTH - npekpiiaj u3 wiana 100. 3akoHa 0 TajHOCTH MOAATaKa

13. Hecucrematu3oBame pajHMX MECTa KOja MMajy MPHUCTYI TajHUM HojaluMma y
OopraHy jaBHE BJIACTH - TIpeKpInaj u3 wiana 99. tauka 11. 3akoHa 0 TajHOCTH MMoJaTaKa

14. TlpocnehuBame TajHUX TOHaTaka JPYTUM OpTraHUMa jaBHE BIACTH 0e3
onrosapajyhe npouenype ,,JIOTPEBHO ITOAEJIMTU CA* u 6e3 Kypupcke 1octaBe
- mpekpmaj u3 wiana 99. tauka 11. 3akoHa 0 TajHOCTH MoJaTaKa (Be3yje ce 3a WwiaH
32. craB 1. Tauka 3. 3aKOHa O TajHOCTH MOJATaKa )

15. Pa3roBop o TajHUM TOAanMMa ca JIMIFIMa Koja HHUCY cepTH(HUKOBaHA W W3BaH
onrosapajyhe Oe3bemHOoCHE 30HE (HIp. y pecTopaHy, Ha YIHIH, Y XONHUKY WIH
TOAJIeTy...) - KPpUBHUYHO JEN0 13 Wwiana 98. 3aKoHa 0 TajHOCTH MmojaTaKa

16. VBolheme crpaHux ApkaBjbaHa y aMHHUCTPATHBHE Wi Oe30e1HOCHE 30HE 0e3
OIUTYKE CTapelIiHe OpTraHa jaBHE BIACTH - KPUBHYHO JieNio u3 wiaHa 98. 3akoHa o
TajHOCTH ITOJaTaKa

17. Ycryname TajHUX TIOAaTaka HEMTO3BAHMUM JIMINMA, Oe3 oaroBapajyhe mpomuenype
1 OJTyKa — KPUBUYHO JIEN0 U3 WiaHa 98. 3akoHa 0 TajHOCTH MOAATaKa



18. YHomeme MOOMIHUX TenedoHa, JIaNTONoBa, YcO-0Ba U CIMYHO Y 0€30€IHOCHE
30He 0e3 mpoleaype U omoOpema - mpekpmaj w3 wiaHa 99. Tauka 11. 3akoHa o
TajHOCTH [TOJATaKA.

INPUMEPH JIOHWIE IIPAKCE IIOPEJ] KPUBHUYHOI' JEJA M
INPEKPINAJA IIPEJACTABJBAJY U YI'POXKABAILE HAIMOHAJIHE
BE3BEJHOCTHU PEIYBJIMKE CPBUJE.

roviimbu U3BEILLITAJ O PAY CA TAJHUM NIOJALIUMA Y
PEITYBJIMIIM CPBUJHA

Tomnummky u3BewITaj 0 pagy ca TajouM noganuMma y Pemy6aunu Cpouju
HEOIXOIHO je 1a caap:ku ciaenehe:

1. Craryc umruiemeHTaiuje 3akoHa O TajHOCTH MOJIaTaKa y BAIllO] OpraHU3alujH;
BUJICTH BHUILE -
https://nsa.gov.rs/extfile/sr/3945/Neophodni_koraci_za dobijanje_sertifikata PL
-pdf

2. bpoj kpeupaHuX TajHMX TIOJAaTaka y OpraHy jaBHE BJIACTH Y
W3BEIITAJHOM TIEPUOY, ITO0 CTEIICHNMA TajHOCTH;

3. AKTHBHOCTH Baller opraHa y ckiany ca wianoM 94. craB 2. u 3. 3akoHa O
TajHOCTH TIOJIaTaKa - M3BEIITa] KOjU Calp)kKu OpojuaHe Mmoka3aresbe O pa3MeHH
TajHUX MOJaTaKa ca CTPAHOM JPXKABOM WITH Mel)yHapoIHOM OpraHU3alujoM.

Opranu jaBHe BJIACTH y CBOM U3BEINTajy Tpeba Ja HaBemy y Kojoj je ¢a3u
MMIUIEMEHTaIja 3aKoHa O TajHOCTHU MMOJaTaKa y lbUXOBOM OpTaHy, OOHOCHO KOjH Cy
KOpaLM IpeIy3eTH Kako O ce 3aKOH UMIUIEMEHTHPao. To ce MPBEHCTBEHO OJJHOCH Ha
JOCTaBJbahe IMOJaTaka O ypeheHWM HHTEpHUM HOPMATHBHHM H 0e30eIHOCHUM
mporexypama (u3mel)y ocranor, JOHETe OIIyKe o oapehmBamy pyKoBaola TajHUM
nojlaliuMa, OJuIyKe o onpehHBamy CTeleHa TajHOCTH IOKyMEHaTa Kao M CauyhibCHE
mucre ,,JIOTPEBHO JA 3HA), cX0qHO TO3UTHBHOM 3aKOHOJIAaBCTBY KOJUM j€ ypeheH
pax ca Tajanm nopanumMa y Perryommm Cp6uju. Takohe, moTpebHO je HaBeCTH /1a Jid je
(opMupaHa yHyTpalllha OPTaHU3AHNOHA jeIHHUIIA 32 BPLICHE YHYTPAIIHe KOHTPOJIE
Y OpraHy jaBHE BJIACTH, T€ J]a JIU Cy BpILEHE YHYTPAIkhe KOHTPOIIE.

YKOIMKO y BalleM OpraHy HHje MMIUIEMEHTHPaH 3akoH, HHje paljeHo ca TajHuM
MoaliMa OJHOCHO HHje BpIIEHa pa3MeHa TajHUX I0JaTaka, MOTpeOHO je 1a To
HaBeJeTe y BalleM JOmuCy. Takohe, yKOIMKO cMaTpare Ja IOCTOjH 1moTpeda aa ce y


https://nsa.gov.rs/extfile/sr/3945/Neophodni_koraci_za_dobijanje_sertifikata_PL.pdf
https://nsa.gov.rs/extfile/sr/3945/Neophodni_koraci_za_dobijanje_sertifikata_PL.pdf

OynyhHOCTH pajy ca TajHHM IOJAIMa y BallleM OpraHy, IMOTPEOHO je Ja OIpeiuTe
KOHTakT oco0y kako Om Bam Kanmemapuja CaBera mpyxuia HEONXOJHY CTPYYHY
rmoMoh y MMIUIEMEHTALMji 3aKOHA M TOJ3aKOHCKHMX aKara KOjH PeTYJIHILy o00jacT
3alITUTe TajHUX nojaraka y Penyomumu Cpouju.

300r morpebe ma ce aJeKBaTHO MpaTH paj] ca TajHUM mojanuMma y PemyOmumm
CpOuju, y ckitaay ca 3aKOHOM, TTOTPEOHO je JTa CBaKK OpraH jaBHE BIIACTH TOCTaBH
0poj TajHUX TOIaTakKa Koje je KPeHpaH y OpraHy, OJHOCHO Jia ce HCKaxke Opoj
JIOKyMEHATa Ha KOjU je CTaB/beHA O3HAKa TAjHOCTH, IO CTEMCHHMA TajHOCTH.
YKOIUKO OpraH jaBHE BIACTH HHje KPEHpao TajHe MojaTKe, TOBOJHHO je Ja ce TO
KOHCTaTyje y U3BElITajy.

VmmemeHTanuja 3akoHa U YCIIOCTABIbakhe jeJMHCTBEHOT CHCTEMA Pajia ca TajHUM
noJaniMa Ha HAIIMOHATHOM HHBOY, TPEAYCIOB je 3a paj ca CTPAHHM TajHUM
noanuma.

KO JE Y OBABE31 JA JOCTABU I'OJAUIIIIBU U3BEILTAJ

CxomHo 3aKOHY O TajHOCTH Tonaraka ['oquIku M3BEIITa] O paay ca TajHUM
nogaiMa cy y o0aBe3sd [a [OCTaBe CBU OpraHW jaBHE BIACTH, OPraHH
TEpUTOpHUjaJIHE ayTOHOMHje, OpraHd jeJAWHHIE JIOKAJIHE CaMOYIIpaBe,
OpraHM3alfja Kojoj je HOBEPEHO BPILECHE jaABHUX OBlalllieha, Kao 1 IPaBHO JIIE
KOje OCHHBA AP)KABHU OpTaH WK ce (PHMHAHCHPA y LEIUHU, OTHOCHO Y MPETEKHOM
neny u3 Oylera, a Koja Y4ecTBY]y y M3paau W peanusauuju [lnana onbpane
Penyonuke Cp6uje.

»HenomroBame W HeHMILIEeMEHTaNMja 3aKoHA O TAjHOCTH MOAATAKA
NpeAcTaB/ba KpLIemhe HALMOHAJHEe 0e30eIHOCTH M HAHOIIEH€ IITeTe
unrepecuma PenyOauke Cpouje®



10.

11.

INOJMOBHHUK O PAJY CA TAJHUM IIOJAIIUMA

INOJMOBHHUK O PAY CA TAJHUM IIOJALIUMA

AJIMUHHCTPATHBHA 0€30€IHOCT je aJcKBaTHA U erKacHa Kiacudukanuja u
3aIlTUTa 3BAaHWMYHUX WH(OpMAIMja Koje 3aXTeBajy 3alllTUTy Yy HHTEpECy
HalMoHAITHe 6e30eJHOCTH Kao W HHXOBa JeKIacH(UKalija Kajga BUIIEC HE
3axXTEBajy 3alITUTY.

AJMUHUCTPATHBHA 30HA j¢ POCTOP WM MPOCTOPHja Y KOjoj ce obpalyyjy u
4yBajy TajHH Nojxany crenexa tajaoctu ,, UIHTEPHO”.

Akpenuranuja uKT cuctema noapazymena a1a KT cuctemu xoju oopalyjy
TajHe MOJAaTKe MOpajy OWTH aKpeIWTOBaHW Of cTpaHe MUHHCTApPCTBA
onbpaHe y Be3M Ca TEXHOJOIIKAM AacleKTHMa W KPHITO OMPEMOM.
Kanuenapuja CaBera 3a HamoHaIHy 0€30€IHOCT M 3aIITHTY TajHUX MOAaTaKa
Bpuu Oe30eaHocHy akpeauTanujy Tux UKT cucrema kako Ou ce ocurypaio
Jla Cy Y CKJIaJly ca HajBHIINM 0e30€IHOCHUM CTaHIapuMa

AxTuBHpame containment mepa: OBe Mepe noapazymMeBajy Op3y peakiujy
Kako OM Ce MHIIMACHT H30JI0BO M CIIPEYHIIO Iajbe IHPErhe ommTehiermha.
Anapmun ypehaju cy ypehaju koju cinyxe 3a o0e36ehuBame objekra U
npeaMeTa, Tako LITO 3ByYHHM WM CBETJIOCHHM CHTHAJIOM YIIO30paBajy Ha
HEZO03BOJbEHY AaKTHBHOCT. Mory OHTH MEXaHHYKH, €JEeKTPHYHH |
€IIEKTPOHCKH.

ATicoTyTHe cMeTH-e (HEeroCpenHu pasJior 3a yckpahuBame cepTudukara) -
OBo cy 3/1paBCTBEHH MPOOIEMH KOjH AyTOMATCKH IUCKBaIH(UKY]y 0co0Y, jep
MIPE/ICTaBIbajy TPAjaH MM TEXKAK PH3HK MO 0e30€IHOCT.

ApxuBcka rpala jecte menuMHa IOKyMeHaTa WM 3aIllica HACTAJIHX MM
NPUMJBCHUX  JENIOBakeM M pajoM cy0jekata y W3BOPHOM WM
PETpoIyKOBaHOM OOJIMKY JOKyMeHTa, 0e3 o03upa Ha dopmy u dopmar
Oerexerma, Kao U IPOIMCAHE EBUICHIIH]E O FEMY.

AYTeHTHYHOCT je CBOjCTBO KOj€ 3HAUH Ja je Moryhe MpOBEpPHUTH U MTOTBPAUTH
Jla je moJaTak CTBOPHO WIIM IIOCTIA0 OHAj 3a Kora je JeKJIapucaHo Ja je Ty
palby U3BPILHO.

Accountability (,,onroBopHocT u npaheme nocrynama*) — cBako JIuIie Koje
PYyKyje TajHUM TojamMa Mopa OWTH Yy MOTIYHOCTH OITOBOPHO 3a CBOje
MIOCTYTIKE y BE3H ca THUM TOallMa, a OpTaH je y 00aBe3u a 00e30eau cucrem
Hax3o0pa, npahema U eBUICHTUPakba aKTHBHOCTH.

Be30eanocHa akpenutanmja - oOyxBaTa (U3HYUKY W aIMUHHUCTPATUBHY
3alITHTY HOJaTaKa, Kao IITO Cy KOHTPOJIA MPHCTYNa, 00yKa 3aIlloCIeHuX U
npuMeHa Mepa 3amrtute. CrpoBonu je Kannenapuja CaBera 3a HAMOHAITHY
0e30e1HOCT M 3alITUTY TajHUX MOAATAKA U PYTe HHCTUTYLH]E, Y 3aBUCHOCTH
O BPCTE CUCTEMA.

Be3boennocHa akpeautanuja - OBo o0yxBara QU3NIKY W aIMUHUCTPATHBHY
3alITHTY HOJaTaKa, Kao IITO Cy KOHTPOJA MPHCTYNa, 00yKa 3aloCiIeHuX U
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npuMeHa Mepa 3amrtute. Crpoonu je Kannenapuja CaBera 3a HAIMOHAITHY
0e30eIHOCT U 3alITUTY TajHUX MOAATAKA U JPYTre HHCTUTYIIU]E, Y 3aBUCHOCTH
O BPCTE CUCTEMA.

Be30ennocHa 30na I cremeHa je MpOCTOp WM TPOCTOPHja Y KOjoj ce
00pal)yjy u 4yBajy TajHU Mojany cTeneHa tajaocty ,,JIPPKABHA TAJHA”,
,CTPOI'O [IOBEPJbMBO” u , JIOBEPJBMIBO”. CamumM ynackoM y OBy 30HY
cMaTpa ce Jia je OCTBapeH MPUCTYI TajHUM MOJaIMa.

Be3oennocna 30Ha Il cremeHa je mpocTop WJIM MPOCTOpHja y KOjoj ce
o0paljyjy u 4yBajy TajHU monmaiy crerneHa tajaoctH ,,JIPPKABHA TAJHA”,
,CTPOI'O TTOBEPJbUBO” u ,,JIOBEPJbIBO”.

Be30eanocHa KyaTypa je 6e30eHOCHA aKTUBHOCT KOja H3paXkaBa CIIPEMHOCT
JIeNIOBarha U TMOHAIIAKA Y CKIIAY Ca CTEUCHUM 3HAKHMA U BEIITHHAMA, Kao0 U
y ckmaay ca mnpuxpalieHMM BpeqHOCHHM craBoBuMma. Oriema ce y
Npero3HaBay OMACHOCTH, PearoBamy Ha WUX H30eraBameM OMACHOCTH,
OTKJIaharkeM ONMacHocTH win ynyhuBambeM Ha oHe cyOjekre koju he
TpO(EeCHOHATHO PEaroBaTH U Ca4yBaTH YTPOKEHE BPESIHOCTH.

Be3beqnocHa mpoBepa je MocTynak Koju Npe H3/aBama cepThdukarta 3a
NPUCTYNl TajHAM TMOJallMMa CIPOBOAM HAJIGKHM OpraH, y IHIbY
NPUKYIUbamka NojaTaka o Moryhum 0e30eJHOCHUM PH3HIMMA U CMETHaMa y
TIOTJIe /Ty TTOY3aHOCTH 32 TMPUCTYIT TAjHUM ITO[alliMa.

Be30ennocHa cBecT noapa3ymMeBa 3HambE U CTaB KOjU WIAHOBH OpraHU3aLIje
UMajy y TOrJedy 3allTuTe onpeheHux BpeAHOCTH — HaIlMOHAJIHE
0e30eqHOCTH, OA0OpaHe, YHYTPALIBUX M CHOJBHHX MOCJIOBA, JbYICKHX
cinobozia M mpasa, Kao ¥ (QU3MYKE W MHTEICKTyallHe UMOBHHE, a TOCEOHO
uHdopmalMja U nojaTaka KojuMa pacrojiiaxke opraHusanuja (opraH jaBHe
BJIACTH, MPABHO JIULE WM KOMAIHHja).

Be3bennocHa cMeTH:a MPEACTaB/ba YHHLEHULY KOja OHeMOryhaBa H3aBame
ceprudukara.

Be30ennocHe mpouexaype cy mponycaHa paBuiia 3a MOCTYIIAkE JINIA Y pagy
ca TajHUM MOJalUMa.

Be30eanocHu OpuduHI MpeacTaBba YIIO3HABAKE ca MPOMUCHMA KOjuMa ce
ypehyje TajHOCT momaTaka W MOCIHeIWIlaMa HEOBNAIINEHOr MPUCTYNa U
Kopumhema TajHUX MoIaTaka.

Be30ennocHM MHIMAEHT JellaBa ce Kaja IIOCTOJU CTBAapHH MM
NOTEHIHWjaJJHA PU3UK 3a IuThheHe MojaTKe M Jajbe KaTeropucaH Kao
KPHBUYHO €0 WIH NPEKPIa;.

Be30eaHocHu pH3MK je cTBapHa MOryhHOCT HapymaBama 0e30emHOCTH
TajHUX TO/IaTaKa.

be30eaHOoCHM YNUTHMK je CAacTaBHU J€0 MOKYMEHTAaIlje y IIOCTYIKY
M3/IaBamka CepTU(HUKATA 32 PUCTYI TAjHUM MTOJAIMA.

Be30eqnocT o3HauaBa crame HEKOr cyOjekra (TojeAnHIa, Tpyne JbYIH,
3ajeflHUNE, WHCTHUTYIMjE) KOjé KapaKTepuIle OACYCTBO HEBOJba, Opwra,
Hecpeha, omacHOCTH M IPYTHX 371a.
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Baokaga mpucryna: 3a crnpevaBame AajbHX oOmnTehierma, HEONXOAHO je
OrPaHMYHTH MPUCTYI YTPOKESHUM TIOJALIMMA U MIPETY3ETH TEXHUUKE Mepe Kao
wito ¢y lock-out 1 moBIaYemHe TOKyMeHaTa.

Bomnu 3a moctymame y ciay4yajy MHIUACGHTa ca TajHAM IOAanMMa
MpeNncTaBba KIbyYHH HHCTPYMEHT 3a aJICKBATHO YIPAaBJbamhe CUTYyalHjama
Koje yrpokaBajy 0e30elHOCT ¥ HHTErpuTeT 3alTHhEeHNX 1mojlaTaka y OKBUPY
OpraHa jaBHE BIIACTH W MPABHUX JIUIIA.

I'yourak nmoBepema - Hemoctatak anekBaTHE 3alTUTE TAJHHX MOAATaKa
MOKE TOBECTH IO 3HAYAJHOT I'yOUTKa TIOBEPEeH-a Y OPraHe jaBHE BIACTH.
Data Breach/Komnpomurtamuja momataka je 0e30€IHOCHM WHLIUJICHT y
KOME Ce OCETJbHBH, 3aIITHiCHH WK TIOBEPJHUBH MOMAIM KOMHPA)y, MPEeHoce,
riienajy, Kpajay Wid KOPHCTE OJl CTpaHe IOjeMHIa KOji je HeoBiamheH 3a
OPHUCTYI TUM TOfIAIMA.

JebpuduHr noxpasyMeBa yIo3HaBambe ca MPONUCHMA M oOaBe3ama IO
OpecTaHKy mnoTpede 3a MPUCTYOM TajHHUM MOAAllMMa MO Pa3IUYUTHM
OCHOBaMa.

JdupexTuBa 488/2001/E1] EBponckor napjamenTa u CaBera 0JHOCH CE Ha
3amTuTy KinacudukoBaHux uHpopmanmja Koje ce crBapajy u obpalyjy y
EBpoIICKOj YHU)H, U TIPECTaBIba MPaBHU OKBUP 32 perylucame 6e30enHocTr
U pasMeHe Kiacu(UKOBaHMX Tojaraka wu3Mel)y JpxkaBa wiaHWIA |
uncruryurja EY. OBa mupekTuBa 1nocraBiba CTaHIAp/e KOjU ce OfHOCE Ha
o0pany kinacupukoBaHUX MHpOpMaIMja y Ap)KaBama 4ilaHWIama, Kao U Ha
NOCTyIIKEe Be3aHe 3a 0e30eqHOCT, KOMYHHMKALM]y M pa3sMeHy THX
undopmanmja. Jfupextrna mponucyje npaBuia 3a MpUCTYIl KiIacku(puKoBaHUM
undopmanmjama, IITO TMOApa3ymMeBa Jia ocode Koje HMajy MPUCTYII
KJIacu(pUKOBaHUM MOJanuMa Mopajy npohu 6e30eJHOCHE MpoBepe.
JIOKYMeHT je CBaKd HOcad IToJaTKa (IIarmup, MarHeTHH WM ONTHYKH MEJH],
auckera, ¥ Cb MeMopuja, cMapT KapTHIa, KOMIIAKT JUCK, MUKPO(HIM, BUIEO
W ayaHo 3aIlucC U Jp.), Ha KOME je 3aIllMcaH WM MEMOPHCaH TajHH MOJaTak.
JoHomemwe ¢opmaHe oxiayke o Tajuoctd - OpraH jaBHe BIACTH je y
00aBe3n [a JOHece TI'CHEpUYHY WM II0jeAWHAYHy NHCMEHY OIJIYKy O
ofpehuBamy cCTelmeHa TAJHOCTH TMOJaTaka, y3 TMPOICHY YTHIAja |
MOTEHIIMjajTHe mTeTe 1Mo naTepece Penmyonuke CpOuje y cydajy OTKpHUBama,
370ymoTpede WK YHUIITEHha Hojxataka. TajHOCT MoJaTka, MO YCIOBHMA H
Ha HaYMH yTBpEeH 3aKOHOM O TajHOCTH mojaraka, oapelyje opnamheno nuiie.
JlocTaBHHMIA je MMOTBpAa O TOME Ja je JMYHO WIJIM TOCPEIHO NOCTABIbAME
W3BPLICHO KOja CalpXXM JIMYHO MME W JIpecy JIMIa M IOJaTKe KojuMa ce
AACHTUPHKYjE YPYICHO MUCMEHO.

EBunennuje moapasyMeBajy Ja OpraH jaBHE BIIACTH Mopa BOIUTHU
eBUJICHIIH]E O ofpel)eHNM CTEeTIeHIMa TajHOCTH, IPUCTYITY TajHUM HOAannMa,
00ymIM 3amocieHnX, HWHIWACHTHMAa BE3aHUM 3a 0e30emHOCT, peBH3MjamMa
6e30eJHOCHMX Mepa 1 YHUINTAaBaKky TajHUX ITOaTaKa.

EBujeHnujy KOpPHMCHMKA TajHMX MOJAaTaKa je EBHACHIMjA KOjy BOIHU
pyKOBaJIall TajHAM MOAALMMA Y OPraHy jaBHE BIACTH.
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ETtuuku acnektn 0e30eJHOCHHX TMpPOBepa MeJIMUMHCKHX MOAATAKA
YKJbYUY]y 3alITUTY NPUBATHOCTH, N30eTaBame TUCKPHUMUHALIN]E, OCUTYPamhe
nH(OpPMICAHOT NPUCTaHKA, jJaCHE U MPaBeIHE HUJbEBE, KA0 1 MUHUMU3ALN]Y
HMHTEpBEHIIH]E.

/Kanba je mpaBHO Cpe/ICTBO y YIIPaBHOM IOCTYIIKY KOje C€ MOXKE H3jaBUTH
MIPOTUB YIPABHOT aKTa Tj. IPOTHUB IPBOCTEIICHOT peNICHa.

3aBucHocT 01 MH(OPMANUOHO-KOMYHUKANMOHUX TexHoJsoruja (UT) -
rmozipa3yMeBa IPEKOMEpHY YHOTpeOy AWIWTAHUX ajlata, Kao MITO Cy
MOOWJIHM Tene(OHHU, padyHapH, JAPYLITBEHE MpEXe WM BHUAEO UIpe, Koja
Moxe jioBecTH 10 16 nopemehaja KOHIIEHTpalyje, CMambeHE MPOAYKTHBHOCTH
WITY YaK TCHXOJIOUIKHMX MpoliemMa.

3aBHCHOCT 071 KOlKe (MaTajbuje) - MOoXe OMTH MpoOJieM KOju yTHYe Ha
NOjeIMHIIA Y Pa3IMYUTHM aclieKTHMa >KUBOTA, YKJbYUyjyhu M HeroB pajHu
yYMHAaK M TIOHAIlalke Yy CHUTyalldjaMa Koje 3axTeBajy BHCOK HHBO
OIIFOBOPHOCTH ¥ TaXe, Kao IITO je pax ca Kiacu(puKoBaHUM
uHpopmanujama.

3aBHCHOCT 0 CeKca WM CeKCYaJHa 3aBMCHOCT, KOja ce KapakTepHile
NPEKOMEPHOM U HEKOHTPOJIMCAHOM MOTPEOOM 3a CEKCYaTHUM aKTHBHOCTHMA
KOja MOX€ OMTH ICUXOJIOMIKYA U (PM3UYKH IITETHA, MOXKE CE pa3MaTpaTH Kao
¢dakTop y Oe30eqHOCHUM IpoBepaMa 3a MPUCTYN KiIacH(PUKOBaHHM
uHpopmaljama, ay Kao U KOJ JPYTrUxX 3aBUCHOCTH, HEH YTHIA] 3aBUCH O]
030MJBHOCTH U MIOCIIEANIA KOje OHA MMa Ha M0jeANHIIA.

3amTHTa NMOAAaTAKa je CKyN passIMuMTHX TEXHONOMIKHX METOJa KOjUMa ce
JUTUTAIHKU TIOJALH INTHTEe TOKOM IIpolieca JUIUTAIHOr MpeHoca MOoAaTaka
WM AUTUTAJIHE KOMYHHUKALH]e.

3n10ynorpe6a unpopmanmja - Heornamhenu mpuctyn TajHUM mHojpaluma
MOXe JIOBECTH 0 U3B03a OCETJbUBUX MH(pOpMaIHja 1 Kopuiihema o1 CTpaHe
CTpaHaKa Koje uMajy HerpujaTesbcke Hamepe npema CpOuju.

3n10ynorpeda TajHuxX moxaTtaka - Jluie Koje 31m0ynoTpedu TajHe MoaaTke,
OwIio ma UX AeNH, NMpoJaje WIM Ha HEKH IPYTH HAaYWH KOPUCTH NPOTHUB
HaIMOHATTHEe 0e30eJHOCTH, MOXKe OUTH Oocyl)eHO Ha Ka3HE 3aTBOpA.
3oHupame - TpencTaBba CHUCTEMATCKy IIOJeNy IIPOCTOpHja y 30HE
Pa3TUYUTHX HUBOA 0e30€IHOCTH Y CKJIaay ca 3aKOHOM O TajHOCTH ITOAaTaKa,
Ypenbom o moceOHUM MepamMa 3allITHTE TajHUX MMoJaTaka y HHPOPMAIMOHO-
TENeKOMYHUKALMOHUM CHCTEMHMa H YpendoM o ToceOHMM Mepama
(DM3MYKO-TEXHUYKE 3aIITHTE TajHUX IMOAaTaKa.

Hnentudukamnuja kareropuja nogaraxa - [lomamm ce aHamimnpajy Kako 0u
ce YTBPOWIO Ja I WUCIIYHaBajy yCIOBE 3a O3HA4YaBamke Kao TajHH,
YKIBpy4dyjyhu TporcuMa mpenBul)eHe KaTeropyje momaTaka, Kao u IpOoIeHy
Moryher yTuraja Ha HalMOHAIHY 06€30eTHOCT, jaBHI HHTEPEC, TEPUTOPHjaTHI
MHTETPUTET M EKOHOMCKE MHTEpece. Y OBOM KOpakKy ce Takolje pazmarpa u
OIIITH 3Ha4aj MOJIaTaKa, Kao 1 MOCJIEANIIE KOje OU IHXOBO OTKPHUBAHHE MOTJIO
HMATH Ha paJi OpraHa jaBHe BJIACTH.

M3jaBa uymHM cacTaBHU [0 NOKyMEHTAallMjeé Ha OCHOBY KOje je H3aaT
cepTUdUKAT 3a IPUCTYM TajHUM MOJANMMA, OAHOCHO JI03BOJIA.
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HHaaycTpujcka 6e30eMHOCT MpeCcTaBiba MPUMEHY Mepa pamu o0e3dehema
3alITHTE TajHUX TOJaTaka, O CTpaHe H3Bohaya WM MoAu3Bohada, y
MPEroBOpUMa KOjH TPETXOJC 3aKJ/bYYHBAWky yroBopa U TOKOM LEJOT BeKa
Tpajara TajHUX/TI0BEPJEUBUX YroOBOPA.

Hucajnep (enr. insider - "Hexo yHyTpa") je Ha3uB 32 0co0y KOja je IPHITaJHIK
HeKe JpYIITBEHe TIpymne 300r dyera pacroiaxe oapeheHuM ca3zHambHUMa
HEJIOCTYITHUM IIHPOj jaABHOCTH.

Huterpurer  3HaYM OYYBAaHOCT HW3BOPHOI caapXkaja M KOMILUICTHOCTH
T0/1aTaKa;

HNHuTepHa KOHTpOJIA TIpe/CTaB/ba Mepe MaXKIE YCMEpEeHE Ha CIpeuaBambe
rpelraka, MPeKOMEPHUX TPOIIKOBA WM TIpeBape, NpoBepaBa U 00e30ehyje
MoYy3JaHOCT UH(pOopManuja.

HWudopmanTu cy uIa Koja crydajHO ¥ IPUTOJHO ca3Hajy 3a IUTaHHpaHa Win
U3BpIlICHA KPUBUYHA JIeNla U IHXOBE YUHHHOIIE.

HWudopmaropu (1oy3aHMK, BUTHIAHT M areHT INPOBOKATOp) Cy ocole
CIIPEMHE J]a Ty’)Ke BpeMe TOJHUIIM]HU NPYKajy KPUMUHATHUCTHYKA U KPUBHYHO
npaBHE pelieBaHTHe MH(OpMalje, NpU YeMy Ce HUXOB HJCHTHTET 4yBa y
TajHOCTH.

HUndopmanmona de3deqHOCT TpencTaBba CKyln Mepa Koje omoryhapajy aa
nojany KojuMa ce pyKyje IyTeM HKT cucTeMa Oyny 3amTuheHd of
HeoBJ1amheHor NPUCTyIa, Kao U Jla Ce 3alITHTH HHTETPUTET, PAacOI0KUBOCT,
AQyTeHTUYHOCT W HENOPENMBOCT TUX IIoJaTaka, Aa OM Taj CHCTeM
(yHKIIMOHMCAO KaKo je mpeaBuleHo, Kaaa je nmpeABul)eHo U MO KOHTPOJIOM
oBnamheHux nuuma.

HNupopmanuona 6e30eIHOCT TajHUX MoAaTaka oOyxBaTa WHTETPHUCAHU
CKyIl Mely3aBHCHMX Mepa M aKTHBHOCTH YCMEPEHHX Ha 3alITUTy TajHHX
nHdopmanmja koje ce o00palyjy y KOMYHHKAI[MOHO-HH(OPMAIIOHUM
cuctemuma — KHC.

Hudopmanuona rapanumja npeacraBsba rapaHIyjy O CTpaHe OpraHa jaBHe
BJIACTH WIM MPaBHOI JHIAa Ja he aJeKBaTHO IUTHTHT MOJATKEe Of
HeoBNAIMNEHOr TPHUCTyMNa, Kopuinhema, [ejbeha WIH 3JI0yrmoTpede V3
MIOIITOBAK-E TIPOIKCA M CTAaHAap/a 3a 3alITHTY IT0JaTaKa.

ISO/IEC 27001 je melhyHapomru cTaHmapX 3a yhpaBibame Oe30emHomhy
nHpopmanuja.  JletaJbHO ~ ommcyje  3aXTeBE 3a  YCIOCTaBJbAmE,
UMIUIEMEHTAIWjy, OJApXKaBamke W KOHTHHYHPAaHO ITO0OJbIIAKE CHCTEMA
ynpaBJbama 0e30exnonthy uadopmarija (ISMS) — unju je musb 1a TOMOTHE
opraHu3aIjaMa na yauae 6e30e1H1joM HHPOPMAIIMOHY UMOBHHY KOjy JIpIKe.
JaBHM mojgamm cy KOHIlENT y KoMme onpeheHu momamm Tpeba ma Oymy
CII000MHO JOCTYIHH CBHMa Ha KOpHIINEHe W TMOHOBHY ymoTpely, 0e3
AYTOPCKUX HJIM OMJIO KAaKBUX JIPYrUX OrpaHHYCH:A.

Kem3 (Komnpomuranuja ejeKTpoMarHeTHUM 3pavyereM)- IPEACTaBba
OIMPU  KOHLENT KOju o0yxBaTa TEXHWYKE M OpraHH3alMOHE Mepe 3a
CIIpedaBame [ypema MoJaTaKka IyTeM eJICKTPOMAarHeTHIHX EMHCH]a.
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KEM3 (KomnmpoMuTanuja ejJeKTPOMarHeTHHM 3pavyemeM) MpeCTaBJba
IIMpH KOHIENT KOju Oo0yXBaTa TEXHHYKE M OpraHW3alllioHe Mepe 3a
CIIpevaBame ypemba MoJaTaka IMyTeM eIeKTPOMarHeTHIX eMHUCH]a.
Knacupukamnuja nHOuaenara - Y ckiiay ca oapeadama 3aKkoHa O TajHOCTH
noxataka (,,Ci. rmacaux PC, 6p. 72/2009), HHIMIEHTH y CUCTEMY 3aIUTHTE
TajHUX ToJ[aTaka KIACH(HKY]y Ce NpeMa CTENeHy pH3HMKa 10 3amThheHe
UHTEpece U BPCTH IOBpele 3aKoHA. Y HajIIMpeM CMHUCIY, CBaka
KOMITpOMHUTaNMja mMTuheHnX mojaraka moapasymeBa HeoBiamheH MpUCTYI,
OTKpHUBambe, U3MEHY, YHUINTABAKE WM I'YOUTAK IoJlaTaka, ITo MpecTaBba
TOBpEAY OCHOBHHMX IIPHHIMIIA 3aIITUTE M MOXKE JIOBECTH A0 O30MIBHHX
HoCJIeAUIIa TI0 jaBHE OpraHe, IpaBHA JIMIA WIH TI0jeAUHIIE.
KomnpomuTtanuja TajHOr mogaTka mnpecraBjba yMUILJbajHO, HEXaTHO WIIU
HEMapHO OTKPHBAIkC TajHUX IIOJaTaKka HENO3BaHMM W HeoBJamheHuM
JUIUMA.

Komnpomuranmmja mruhennx mopataka y HajumpeM cMHCIY (TajHHX
nojaraka, JUYHHUX IoflaTaka, OaHKapcke TajHE, OpecKe TajHe, OCIOBHE U
npodecroHaNHe TajHe) HacTaje Kaaa Johe 1o HeoBnamheHOr OTKpPHBama,
NpUCTyMa, U3MEHE, YHHIITeHha WM T'yOMTKa IMojaraka, YuMe Ce YrpokaBa
bMX0BA MMOBEPJHUBOCT, UHTETPUTET HJIM AOCTYIMHOCT. TakBu norahaju mory
IPOY3POKOBATH O30MJbHY IITETYy IO OpraH jaBHE BJACTH, IIPaBHO JIHUIIE,
OpraHu3alyjy Win I0jeAHHIIA.

Komnpomuryjyhe esextpomarnerHo 3pauvewe (KEM3) mnpencraspa
HEHaMEpHE eJICKTPOMAarHeTHEe eMHCHje INPWIMKOM IIpeHoca, o0pale WM
4yyBamba M0JaTaka, YHjUM IPUjEMOM U aHAIIU30M CE MOXKE OTKPUTH CaJIpiKaj
THX IIOflaTaKa.

KonTpoana jucra y ciryyajy unuuaenta - Oprany jaBHe BJIaCTH U IIpaBHA
JUIna ce oxpabpyjy /a MpuMemyjy yHarpes AehHHUCAHY JHCTY 32 IPOBEpY,
Kao ayart 3a 0p30 1 epUKACHO pearoBame y Cilyuajy UHIHJICHTA.
KonTpao6aBemTajHa 3amrura je noce0aH Buj 00aBellITajHe aKTUBHOCTH
YMjU je LWb 3alliTUTa TajHUX MOJaTaKa CONCTBEHE Jp)KaBe, 3allTHTa
BUTAIHUX Jp)KaBHUX OpraHa M WHCTUTYLHja, CIpeYaBame JeNIOBAba
MIPOTUBHUYKUX 00aBEIITajHUX CIYKOU Ha TEPUTOPHUjU CBOj€ 3€MIBE U APYTO.
KopucHuk TajHor moaaTtka je ap>xaBspanud Pemyonuke CpOuje uim npaBHO
nmune ca cegumreM y PemyOmuim CpOuju, kome je m3maT cepTHdHKar of
CTpaHe HaUISKHOT OpraHa, OHOCHO CTPaHO (PM3HUKO MIIH IIPABHO JIULE KOME
je Ha OCHOBY 3akJbydeHOr MelyHapomHor crmopa3dyma m3nara Oez0emHocHA
JIO3BOJIA 332 MPUCTYH TajHAM IIOAIMMa, Ka0 M (YHKIMOHEp OpraHa jaBHE
BJIACTU KOjU Ha OCHOBY OBOTI 3aKOHa MMa IIPaBO INPUCTyNa M Kopuinhema
TajHUX ToIaTaka 0e3 M3/aBama CepTU(HKATA.

KpuBuuno nejo (KpuBuuna oaroBopsoct): MHINAECHT KOjH je 10BEO WK
MOrao JOBECTH A0 KOMIPOMHTAIMje TajHUX IMOAaTaka, yKJbydyjyhu: e
HeoBamheHo CaolIITaBamke, Npeaaja Wik oMoryhaBame MPUCTYNA TajHUM
MO/IaINMa, ® TYOHTaK, YHHIITEHE HIH OTKPUBAKE TOKYMEHATa KOjU ca/ipike
TajHE MoJIaTKe, ® MpHOaBIbakbe TAJHUX MojaTaka 0e3 onodpema.
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KpuBuuHo neso je 0c30€IHOCHHM WHITUACHT KOjU OM pa3syMHO MOrao Ja
JIOBEJie WIHM jecTe JOBEO IO T'yOHTKa HIM KOMIIPOMUTOBaWme MMITHhEHUX
MofiaTaka W 3aXTeBa HCTPAry pajd Jajbe aHAIU3C U MOKPETaka KPHUBUYHOT
TIOCTYTIKA.

Kpunrorpadgcku npounssoa je coptBep wim ypehaj myremM kora ce BpIIN
KPHITO3AIITHTA.

Kpunrozamrura je mnpuMeHa MeToja, Mepa M IIOCTyNaka paad
TpaHcopMHucama NoaTaka y 00JIMK KOjU HX 3a oapel)eHo Bpeme 1iiH TpajHo
YMHH HEJOCTYITHIM HEOBNAINEHUM JTUIUMA.

JIncra “IIOTPEBHO JJA 3HA” npencrassba Mel)yHapoHU IpUHIMN paja
ca TajHUM TofaIMMa KOjH MOJpa3yMeBa CIHCaK JIMLa U paJHUX MecTa KOju
UMajy MPUCTYI TajHAM TOJalMa y OKBUPY OpraHa jaBHE BIACTH/ MPHHIIUI
JIBOCTPYKOT KJby4a MPHUCTYITY TajHAM IMOJalnMa.

Jlucra “IIOTPEBHO MNOJAEJIUTHU CA” mnpexacraBba MeljyHapoaHu
NPUHLMI pajia ca TajHUM IOAalMa KOj! T0/Ipa3yMeBa CIIMCaK OpraHa jaBHe
BJIACTH KOJU MeljycOOHO pa3Mmemyjy TajHe MmojaTke.

JIMYHHU NI01aTAK je CBaKH NOJAaTaK KOjUu c€ OJHOCH Ha (DPU3HUKO JIMIIE YUjH je
UICHTUTET HEMOCPEIHO WJIM MOCPEIHO ompeheH WM OApeauB-IOCCOHO Ha
OCHOBY O3HaKe WJeHTUTeTa. JIMuHM mojarak je ceaka MH(pOpPMalMja Koja ce
OJIHOCH Ha (PU3MYKO JIMIE KOje Ce Y HEKOM TPEHYTKY MOKE HICHTH()UKOBATH;
TO je KapaKTepUCTHYHA 0COOMHA CBaKe MOjeAMHAYHE 0CO0e.

JlojanHocT je 3Haueme M3BENCHO INPEKO CHHOHMMA: OHAaHOCT, BEPHOCT,
UCIPABHOCT, IOAAHWYKA BEPHOCT, YECTUTOCT, YacCHOCT, IPHBPIKEHOCT,
HOBEPJEUBOCT, [IOCTOjaHOCT, HEIPOMEHIBUBOCT, HCKPEHOCT, IOILTEIHE.

Mepe 3amture UKT cuctema cy TeXHHYKE M OpraHM3allMOHE MEpe 3a
yIpaBibambe 0e30eqHocHuM pusuiMa UKT cucrema.

Mepe 3amTuTe cy ommre W rmocebHEe Mepe Koje ce Mpemy3uMmajy paau
clIpedaBama HaCTAaHKa IITETe, OAHOCHO Mepe KOjé Ce OAHOCE HA OCTBAPUBAE
aJIMHUHHUCTPAaTHBHE, HH(POPMATHYKO-TEIEKOMYHHKALIOHE, IE€PCOHAIHE U
¢dusnuke 6e30€MHOCTH TaJHUX TOJIATaKa ¥ CTPAHUX TajHUX TOJaTaKa.
HapnexxnocT npencraBiba IpaBo W IY)KHOCT JOHOIIEHa OMIyKa Koje ce
OZIHOCE Ha YNpaBJbambe JIENETHPaHUM pPecypcuMa (JbYICKHM, OYLIETCKHM,
TEXHUKOM U TajHUM IIOJAIFIMa) 1a OM ce OCTBAPWIIN LWJEBU HAIIMOHAIHE U
opraHu3aiione 6e30eIHOCTH, OMHOCHO CHCTEMa 3IITUTE TajHUX MOJaTaKa.
HATO crangapa C-M (2002) 49 mompazymeBa ma Ge30emHOCHE TpoOBEpe
o0yxBaTajy pasmUuuTe acmeKkTe KaHauaata, VKpydyjyhu: ¢ Kpusmany
ucropujy. * Ilcuxonomke nporene. * MenuIimHCKe IpoIIeHe.

Heponymrena u3MeHa Wid YHHIITABAaI-€ TajHUX moaaraka- Jluma koja
VHUIITE, U3MEHE WM Ha HEKH HaYWH OMETajy O4yBarhe TajHUX IoJaTaka, Kao
W JIMIa KOja He Mpeay3My NpoIicaHe Mepe 3allTHUTe IoJaTaka, Mory OHTH
KPHBUYHO CAHKIMOHHCAHA.

Heosiamheno oTkpuBame TajHux nogaraka- Jlume koje 6e3 opmamhema
OTKpHje TajHe MOJAaTKE WIIM MX KOPHUCTH y HE3aKOHHTE CBpXE, MOXe OHTH
KPHUBUYHO TOH-CHO.
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HenoBo/bHa mctopuja y pagy ca TajumM moaaumma — Panuje moBpene
MpaBWila O 3alITUTU TajHUX IOJaTaKa WIM HEOATOBOPHO IIOCTYIAmE ca
MOBEpJFUBUM HH(OpMaIijama (IOCJIOBHA TajHa, MpodecHoHalHa TajHa...)
HenopenmBocT mpesicTaBiba CHOCOOHOCT JIOKAa3WBamba Ja CE JIOrojria
oznpelena panma WK Aa je HacTynuo oapehenn noralaj, Tako /1a ra HAaKHAIHO
Huje moryhe mopehu.

Hemnoy3aaHocT BJacHMYKe CTPYKTYpe — AKO c€ YTBPIM Jia CY BJIACHUIIU
WJIN OCHUBAYM TPaBHUX JIMIIA TTOBE3aHH Ca PU3UYHHUM CyOjeKTUMa, CTPaHUM
YTUIIAjeM WA KPUMHHAIHUM TpyrnaMa.

Henoy3nanoct u Hectabmanoct — [IporeHa na xaHaugat HHje JTOBOJHHO
OZIrOBOpaH, (PMHAHCH]CKM CcTaOWIIaH (IyroBH, YecTe MPOMEHE paJHUX MecTa),
WIM J1a MMa Jpyre JIMYHE KapaKTePUCTHUKE KOje Ta YWHE MOMIOKHHM
NPUTHCKY WJIH YIICHH.

O6aBe3a odaBemraBama - Cpa JUIa KOja Ha OWJIO KOjU HAYMH paje ca
TajHUM TIOJalliMa UMajy HEOJTIOKHY 00aBe3y Jia MPHjaBe CBaKu 0e30¢THOCHU
MHIUJIEHT WIK CYMIbY Ha ToBpeny mepa 3amrure. O0aBelTaBambe ce BpIIn
HerocpeaHo HajapeheHoM, oBnamheHoOM JIUIlY 3a 3allTUTY TajHUX MojaTaka
WM PYKOBOJIMOIY OpraHa. Y 3aBHCHOCTH OJ1 T&XXHHE U MPHUPOJIC UHIUJICHTA,
obapemraBajy ce u Kannenapuja CaBera 3a HalMOHaiHy 0e30€IHOCT U
3allITUTY TajHUX MojaTaka, ciyxoe 0e3oennocty (BUA uim BBA y cknany ca
HaJJIEXHOCTUMA) MM HaJUISKHO TY)KUJIAILITBO.

Ooe30eheme je miaHcka NpUMeHa W KOpUIINEHE OIMepaTUBHO-TAKTUYKHX
MeTozia, Mepa, palibh, CPEACTBA M CHara paayl 3allTHTE Ol YrpoKaBamba
oapeheHHX JMYHOCTH, JbYOH, MAacOBHHMX CKYyIIOBa, MMOBHHE, OTBOPEHOT-
3aTBOPEHOr poCcTOpa, (GadpUUKUX Xaja, MaralyHa Wid Ipyrux oojexara.
O0pana noxaraka je reHepaiiHo, "MPUKYIUbake U yoTpeda mojaraka paau
CTBapama cMucieHe uadopmarnuje".

Osnamheno June 3a onpehuBame TajHocTH mMojaTtaka (mpoumsBolau)
MOZIpa3yMeBa Jia KpeaTop TajHUX IoJaTaka MoXKe OUTH CBaKo JIMIIE KOje MMa
onrosapajyhu 6e30eqHOCHU cepTH(UKAT U KOje IpeMa CBOjJUM IyKHOCTUMA
1 3amanmma Tpeda 1a Kpeupa, Tj. pyKyje TajHIM mojanuma - iHpopMarmjama.
OaroBopHoOCT Kajma je y NMUTaly CHUCTEM 3alllITUTE TajHUX IOJaTaka M
opraHu3aIiona 6e30eIHOCT, IpeAcTaBiba 00aBe3y 1a ce JaBaolly oBiamhema
OIroBapa 3a WCIymaBamke THX OBJamhema (o0aBe3a TIOCTYIama).
OnroBopHocT o0yxBaTta W JaBambe HHpOpMAIMja W 00pasjoKema 3a
cpoBoheme onpeheHnx mocTymaka, aKTUBHOCTH WJIM ONJyKa, Kajga je y
MUTaky paj ca TajHAM MOJalNMA.

Opiyka o ogpeluBamy pykoBaouna TajHHM MOJanHMMa Y OpraHy jaBHe
BJIACTH je OmIyKa KOojoM ce oapehyje ce pykoBajam TajHUM IOJAIiMa y
OpraHy jaBHE BIIACTH.

Onnyka o ogpehuBamy TajHux mogaraka y OpraHy jaBHe BJacTH je
olTyKa KojoM ce onpelyjy ce Tajuu mogamu y OpraHy jaBHe BIAcTH IITO
YKJbYdyje ¥ YyTBphHBame CTeneHa 1 poKa TajHOCTH.
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OnapehuBame TajHUX MOAATAKA je TIOCTYIAK KOjUM CE MOAATAK, Y CKIaay ca
OBHM 3aKOHOM, ofpehyje kao TajHM W 3a Koju ce yTBphyje cTermeH u pok
TajHOCTH.

O3HauaBame mogaraka - [lomamu mo0ujajy jacHY O3HaKy Koja YKIbydyje
CTeIeH TajHOCTH, HAYUH MPECTaHKA TAJHOCTH, MOJAaTKe O OBJIAMNCHOM JTHILY,
JIATYM O3HAuYaBarba, HA3MB OpraHa KOjH je JOHEO OJUTYKY U MPAaBHY OCHOBY.
O3HauaBame CTENMEHA TAJHOCTHU je O3HAYABAKE TAJHOT MOJATKa O3HAKaMa:
"IIPYKABHA TAJHA", "CTPOI'O IIOBEPJBMBO", "TIOBEPJbUBO" unu
"MHTEPHO".

OpraH jaBHe BJIACTH je IP>KaBHU OpPTaH, OpraH TEPUTOPHjaTHEe ayTOHOMHUjE,
OpraH jeIWHUIIC JIOKAJTHE CaMOyIpaBe, OpraHu3alrja Kojoj je IOBEpEHO
BpIICHE jaBHUX OBMaIlierha, Kao U MPaBHO JIHIIE KOje OCHHUBA JPYKaBHU OpraH
WK ce (PMHAHCHPA Y IEJIMHHU, OJHOCHO Y MPETEXXHOM JIeNy U3 OyleTa, a Koju
MOCTYTA Ca TajHUM TOJaIllMMa, OJHOCHO KOjH WX CTBapa, MpubaBJba, 4yBa,
KOPHUCTH, pa3Mebyje WU Ha JPYru HAUuH oopalyyje.

OpraHu3anuoHe Mepe 3allITUTE TPEACTABIbAjy OPTaHU3allHjy 3allTHTE
npoiieca pajaa 1 GQyHKIHOHUCaka HHPOPMAITHOHO-KOM yHHKAI[MOHOT CHCTEMa
y PEIOBHUM OKOJHOCTUMA U BAHPEIHUM CHTYalHjama.

OpraHu3anMoHN YCJI0BH OJHOCEe CE€ HAPOYNTO Ha OpPTaHM3aIMjy mpoleca
pana, 3alITUTY HOpPUCTYIA TajHI/IM noganuMa, 3alITHUTY O HeOBHaLHheHOF
kopuiihema TajHuX mojaTaka, oapehBame 0AroBOPHOr JIHIIA 33y’KEHOT 3a
cripoBohjere Mepa 3alliTUTE, Kao W yTrBphHUBame IOCTyNKa Yy Ciydajy
BaHPEAHHUX U XUTHUX OKOJHOCTH.

IMonarak o JIMYHOCTH je CBAaKU MOJATAK KOjU C€ OJHOCU Ha (PM3HUYKO JIHILIE
YMjU je HMIEHTUTET ojpeheH WM oOxpeauB, HEMOCPEIHO WM MOCPEIHO,
10ce0OHO Ha OCHOBY O3HAKE HIACHTUTETA, KAo IITO je UMe U UISHTH(HUKALIOHN
Opoj, Tmojaraka O JIOKalMju, WAEHTU(PHKATOPA Y  EIEKTPOHCKUM
KOMYHHKAIIMOHUM MpeXaMma X jeIHOr, OQHOCHO BHUIIE o0enexja HmeroBor
¢r3HIKor, (PM3HUONONIKOT, TEHETCKOT, MEHTATHOT, eKOHOMCKOT, KYJITYPHOT 1
JPYIITBEHOT HICHTUTETA.

IaTtponupame je ycayra o6e3dehema kojy Bpire ciyxOeHunm ooe3dehema
kpehyhu ce y ompeheno Bpeme m3mely Bumie MmeljycoOHO pa3aBOjeHHX
MecTa/objekara.

Ilepumerap je neo ¢puznuke 0e30eTHOCTH KOjH c€ MOpa MOCTABUTH OKO
objekata y KojuMa ce Hajla3e IITUhEeHW TOojaaly, Kako OM ce CIpedmyio
HeoBIamheH IpUCTYII.

100.TTepcoHaiHa §e30eAHOCT MPEACTABIbA HU3 MPOLEIYPA YUjU j& OCHOBHH IHJb

101

Jla ce YTBPAM [1a JIM HEKO JIUIe MOoke OMTH oBiamheHo Aa 1o0Hje MPHCTYII
TajHUM MOJAlMMA a Ja MPHU TOME HE NPE/CTaB/ba HEMPUXBAT/HUB PU3UK 32
0e30€IHOCT.

. Ilnan 3amITuTe TAjHUX NMOJATAKA Y OpPraHy jaBHE BIACTH — jeé OCHOBHH CTYO

opraHu3aiyone 6e30eJHOCTH y CBaKOM oprany jaBHe Biactu. OH omoryhasa
TIPAaBUITHO YIIPABJbathe TAJHUM MOAIMMA U OCUTypaBa lbHUXOBY 3aIITUTY, ILTO
j€ oI KJbYYHOr 3Hayaja 3a OuyBame HalMoHaimHe Oe30emHoctH. Mako cam
[Tnan HUje AMpPEKTHO MponrcaH 3aKOHOM O TajHOCTH ITOJaTaka, OH Ce cMaTpa
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HUMIUTMIUTHO O0aBE3HUM Kao J1e0 KOMIUICTHOT CHCTEMa 3aIITUTE TajHUX
nojiaTaka, Koju Mopa OUTH y CKIany ca BaxkehuM 3aKOHUMa U TIPONUCUMA.
Ilian moctynmama y BaHIPeIHUM CHTyalujamMa OOyxBaTa MpoOLEAype U
Mepe Koje Tpeba Mpemy3eTd y Ciydajy Hamajna, 3710ymoTpede WU JPYTH]
BaH/IpEIIHUX CHUTYallHja Koje YrpoXkaBajy 0e30e1HOCT rmojaTaka.

MMoBpena paane qucuumiaune (Iucuuminncka oaroBopuoct): MHuuaeHt
KOju HE IOBOJM 10 KOMIIPOMHTAIMj€ TajHUX IOJaTaka, ajli Npe/CTaBiba
HE3aKOHHUTO WJIM HECABECHO MOCTYIAE Y BPIICHY CITY)KOEHE Y)KHOCTH.
IomaTtak on uHTepeca 3a Pemy6iamky CpoOmjy je cBaku MmomaTak WA
JOKYMEHT KOJUM pacriojake OpraH jaBHE BJACTH, KOjU c€ OJHOCH Ha
TEPUTOPHjaJIHU HHTETPUTET U CYBEPEHOCT, 3AINTHUTY YCTABHOT MOPETKA,
JbYJCKHX M MambHHCKHX IIpaBa M ClI000/a, HAIIMOHAJIHY U jaBHY 0e30eHOCT,
on0paHy, YHYTpaIllbhe MOCIOBE U CIIOJbHE MTOCIIOBE.

IMocnoBHa TajHa je mogaTak KOju MOXe Jla UMa eKOHOMCKY BpenaHocT. OBa
BpCTa ToJlaTaKka HHUje OIMIITE [T03HATa HUTH JIAKO JOCTYIHA Tpehum nuipMma.
bankapcka TajHa je mpuMep MOCIOBHE TajHe, ali HheHa Crelu(UIHOCT jecTe
Jla UCTa Mpeliasy y BUllle KaTeropuja (mpodecnoHanta TajHa, JIMYHH OoaIH).
IMoctynuu 360r moBpena pagHe aucuuniaune: OAroBOpHa JMIA Koja Cy
NpEeKpIINIIa MPoLeaype MOTY OUTH MPEAMET JTUCLIUILIMHCKUX Mepa, Kao LITO
Cy OIIOMEHa, CyCIIeH3H1ja WIIN OTKa3.

IIpaBne ummiukanmje - Kana nohe 1o kpiiema npoueaypa o3HayaBamba U
3alITHTE TajHUX HOaTaKa, MOTY Ce MOKPEHYTH U IPaBHU MOCTYIIIN IPOTHB
OATOBOPHUX JIMIIA.

IIpaBHO JMue MMa PETHCTPOBAHO CEOUIITE Ha TEpUTOpHjU PemyOimke
CpOuje;00aBibame AENaTHOCTH Yy BE3W ca MHTEpeCMMa U3 4iaHa §. OBOT
3aKOHa; TMOCTOjalbe oarorapajyhe Oe30eqHOCHE NpOBEpe; aKo HHje Y
MOCTYNKY JIMKBUJAIMjE WIM CTe4aja;, HUje KaKihaBaHO MepoM 3abpaHe
BpLIEHa [AeNaTHOCTH, OJHOCHO Ja My HHje H3peueHa Ka3Ha IpecTaHKa
MPaBHOI JIMIIa WIH Mepe Oe30eqHOCTH 3abpaHe oOaBibamba onpeleHux
PETHCTPOBAHUX JENATHOCTH WM IIOCIIOBA,YPEAHO H3MUPEHE MOPECKUX
obaBe3a U IOMPHUHOCA;

I[IpaBoBpeMeHO, TPAaHCHAPEHTHO M CHCTEMATH30BAHO MOCTyName Y
cJay4ajy MHIOMAEHTA TIpEICTaBJba jedaH O OCHOBHHX CTyOOBa CHCTEMa
3aITHTE TajHUX mMomgaTtaka. OBakBe mpomexype Mmopajy outé meo [lmana
3aIITHTE TAjHUX TOJaTaka, YKJbY4Iyjyhu W €BHICHIHN]Y CBUX IPHjaBJbEHIX
WHIWJCHATa, aHajiW3a Y3pOKa W H3BEIITAaBakbe MpeMa HaIIe)KHHM
WHCTHUTYLHjaMa.

IIpaheme cTama cepTudukara odyxsara npaheme n3gaTux ceprudukaTa 3a
(¢u3nMUKa ¥ MpaBHA JIAIA, YKIBYTYjyhu MpoBepy BajbaHOCTH cepTu(duKara y
KOHTEKCTY FbMXOBOT IIPHUCTYIIA TajHAM ITOJALIMA.

Mpexpmaj (IIpexpmajua oarosopuoct): MHIMIEHT KOju HUje T0BEO 10
KOMIPOMHTALMjE TajHUX IIOJaTaKa, aji yKa3yje Ha MpOIycTe y IPHUMEHHU
MPOIHMCaHUX Mepa 3aIlTHTE.

Ipexpmaj je Oe30eMHOCHW WHIWACHT KOjU HE IOBOAM 1O TYyOWTKa,
KOMIIPOMHTOBaMa WM CYME-e Ha 0€30€THOCHN HHIUICHT.
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Mpexpmajun moctynmuu: YKOIHMKO je IONUIO IO MpeKpIlaja y CMHCITY
HETIPaBIITHOT YyBarha WX TOCTYIamka ca TajHUM ToJanuma, Mory ce nipehu
HOBYaHE Ka3HE WM JAPYTe Mepe Kao IITO Cy YIO30pehe WK jaBHa OIIOMEHa.
IIpoBepa MeAMIIMHCKUX MOJATAKA je KJbyJaH aclekT 6e30eIHOCHE TIpoBepe
jep oMoryhaBa mpoleHy Jia JIn KaHIugaT UMa MEHTaJIHe, HeYpOJIOIIKEe MITH
Jpyre 3IpaBCTBEHE CMETH-E KOje MOT'Yy YTHIATH Ha HETrOBY CIIOCOOHOCT Ja
TI0Yy3/1aHO, CBECHO M OATOBOPHO PYKYj€ TajHUM IoJanuMa 1 nHdopmanujama.
IIpoBepa MeAMIIMHCKUX MOAATAKA je KJby4aH acrekT 6e30eIHOCHE TIpoBepe
jep oMoryhaBa mpolieHy Jia JIn KaHIuJaT UMa MEHTaJIHE, HEYpPOJIOIIKE HIIH
Jpyre 3IpaBCTBEHE CMETH-E KOje MOT'y YTHIATH Ha HETrOBY CIIOCOOHOCT Ja
MOY3/1aHO, CBECHO U OITOBOPHO PYKYj€ TajHUM TOAaIuMa U HHpopMaIrjama.
[IpoBepa MeqUIMHCKUX TOJIaTaKa je HEONXOIHA Pajy 3allTUTE HAIIMOHAIHE
6e30eJHOCTH, TajHUX MojJaTaka W CTAOMITHOCTH JIMIA KOje pajie ca TajHUM
nojanuMa. HeonmxomHO je ocurypaTd Ja HHjenqHa ocoba ca TelKuM
ncuxogu3nYKuM rnopeMehajuma He 100Mje MPUCTYII TajHUM Ioanuma jep ou
TO MOTJIO JOBECTH JI0 030MIbHUX 0€30€JHOCHUX PU3UKA.

Ilpodecuonanna Ttajua je momarak koju npodecHoHanal y KOHTAaKTy ca
KJ'II/IjeHTOM ca3Ha O JIMYHOM MJIU TOPOAUIHOM XKHUBOTY KHI/IjeHTa, a IITO HE CME
6utn nocrymHo npyruM ocobama. ITpodecnonanna TajHa y cebu caapxu
JIMYHM TIOZIaTaK, OJHOCHO JINYHE IMOJAATKe, KOjU Cy MOBE3aHH ca MpaBUIINMa
CTpYKe.

IIpouenypa 3a o3HauaBame U oApehuBame cTeneHa TAjHOCTH NMOAATAKA
NpeNCTaB/ba KJbYYHM KOpaK Yy 3alliTUTH OCeTJbUBUX HH(opMalyja,
JOKyMEHaTa ¥ To/laTaka, Kao M ouyBamy nHrepeca Penyonuke Cpouje. OBa
mpouenypa uMa 3a Wb Ja o00e30emu  6e30eqHOCT momaTaka, 3
TPaHCIIAPEHTHOCT M OATOBOPHOCT OpraHa jaBHe BiacTH. Kao TajHHM momartak
MOXeE Ce OAPEIUTH MojAaTak of uHTepeca 3a Penydmuky CpOujy unjum Ou
OTKpHMBam-eM HeoBJIalheHOM JIMIy HacTaia LITeTa, ako je MoTpeda 3amTuTe
uHrepeca Pery6nuke CpOuje npeTexHuja oj] MHTepeca 3a cI000/JaH MPUCTYIT
nHpopManurjama off jaBHOT 3HaUaja.

IIpouena OKOJHOCTH HACTAHKA 0e30eHOCHOI MHLMUIEHTA y paiy ca
TajHUM MNOAAIUMA, KA0 M IEroBa MpaBHA KBanu(pUKANHUja, jedaH je of
HajBAXXHUJUX KOopaka y oOpaau u oapehuBamy Jajber MOCTyIama Y CKIaTy ca
nponucuMa. Y 3aBHCHOCTH O BPCTe MHIMICHTA, Pa3iIMInToO fie ce pearoBaTu
HAJUISKHU OpTaHU M IIPUMEHHUTH OAroBapajyhy mpaBHI MEXaHH3MHU.
IIpouena mperme 3a 0e30eTHOCT TAjHOI MOAATKA (CAMOMPOIEHA) - IO
3aKoHy O TajHOCTH TOJAaTaKa TpeNCTaBhba 0€30€THOCHY MPOIECHY Koja ce
mpuMeByje Y paay ca TajHUM mopamma. llpomeHa nperme 3a 6e30emHoCT
TajHOT TIOAAaTKa WM CaMONpOIleHa HHje caMmMoO WACHTH(]HKammja
HENpaBWIIHOCTH, Beh W KOHTHHYMpaH mporec yHampehema. KomOunammja
peIoBHE TpoLeHe, 00yKe, TEXHOJOMKUX pellckha, YHYTPALllkhe KOHTPOIE
HaJ30pa OCUTypaBa HajBHIIM HUBO 3AIUTHTE.

IIpouena pu3uka je onpehuBarkbe KBaHTUTATUBHUX M KBAIUTATHBHUX
BPEAHOCTH PH3UKA KOjU C€ OJHOCE Ha KOHKPETHY CHTYyalMjy W MPU3HATO
TpeTe (Ha3uBa OMAcHOCT).



121.

122.

123.

124.

125.

126.

127.

128.

129.

130.

IIpouena yrunaja ¥ pu3uKa o HHIMICHTA y pajy ca TajHUM IOJalUuMAa
Ba’KaH je KOPaK y pa3yMeBamy CTEIEeHa yrpoXkaBama KOju je HacTymuo. To
Mofipa3yMeBa He caMoO MNPOLEHY HAacTaHKa MaTepujaiHe IuTeTe, Beh H
MOTEHIUjaJIHe TOCIequIle M0 HAIMOHAJIHY O0e30eIHOCT, MpaBa JHIA HIH
opranmanujy. Kama ce mpouemyje Ja JH je WHIMICHT MOTao0 WMATU
Mel)yHapoiHe UMIUTHKALU]e, BaXKHO je Y3eTH Y 003Up CTENeH OCETJhUBOCTH
nojiaTaka, Kao ¥ MOryhHOCT Jia ce moBpe/ia H3a30Be MPEKO TPAHHUIIA.

Paj ca mpaBHHUM JUIUMA OJHOCHHU Ce€ HA YIPaBYy M Capajiiby ca MPABHUM
JUIMMa KO MOBEPJBUBHX HaOaBKH, MOCEOHO y 00JacTH HWHIYCTPHUjCKE
0e30eTHOCTH, KOjU YKJbY4yjy ©Oe30emHocT nHpOpMaIHja U TEXHOJIOTHja Y
NPOM3BOTHUM M CEPBUCHHUM TMPOLIECUMA.

Pagna Ttauka 3a pajg ca TajHHM NOJANMMAa TpENCTaBba (YHKIMOHAIHU
onpelyeHu Jeo pagHOr MPOCTOpa YHYTAp OpraHa jaBHE BJIACTH KOjH je TOCeOHO
OpraHH30BaH pajy MpHujemMa, odpaje, MPUCTYNa U YyBamba TajHUX MojaTaka y
OpraHy jaBHe BiacTh. PajiHa Tauka He MPEICTaBJba 3BAHHYHO YCIIOCTABILEHY
a/IMUHHCTPATUBHY, OJIHOCHO Oe30€HOCHY 30HY, Beh CITy)XH Kao MPUBPEMEHO
peliewme 3a pax ca TajHUM TOJalMMa y KOHTPOJMCAHUM U 0Oe30emHuM
YCIIOBHMa, 10 YCIIOCTaBJbamba 30HA Y CKIIaLy ca Y perdoM o oceOHNM Mepama
(U3NUKOTEXHUYKE 3aLITUTE TajHUX [TOaTaKa.

Pacnono:xkMBoCcT je CBOJCTBO KOje 3Ha4M Jia je TomaTak JOCTylaH |
yrnoTpeOJbHB Ha 3aXTeB OBNAIINEHHX JIHIA OHZA Kaja UM je oTpedaH;
PeBusuja u axxypupame - O3HaKe TajHOCTH C€ MEPUOJUYHO MIPEUCINUTY]Y U
peBHIMPAjy KaKko OM ce yTBPIMJIO Ja JIM je MOTPeOHO 3apiKaTH, MPOMEHUTH
WM YKUHYTH CTENeH TAjHOCTH, 300I BPEMEHCKOI OrpaHH4YeHba, MPecTaHKa
TajHOCTH yTBphUBamkeM laTyma, HacTynameM ozapeheHor gorahaja u ucrekom
poKa.

Perucrapckn cucrem mpencraBiba ypeljeH cucrem koju Mopa jaa Oyne
pean3oBaH y CKJIaIy ca MponucuMa u craaaapauma us odmactu 3TIL.
PesniaTuBHe cMeTH-€ (TIPOLICHA MOjeIMHAYHOT cirydaja) - OBO cy cTama Koja
HE MOpajy ayTOMaTCKH BOJUTHU JTUCKBaTH(DUKAIIN]H, A1 MOTY MPECTaBIbaTh
0e30eIHOCHH PHM3HK y 3aBHUCHOCTH O] TeXHHE, y4ECTalOCTH CHMIITOMa U
HayMHa Je4eHha.

Pememe mpeacTaBjba YIpaBHU aKT HAJUISKHOT OpraHa KOJUM je pelleHa
yIpaBHa CTBap Koja je Omia mpeaMeT yIpaBHOT MOCTYIIKA.

Pusuk  MHpOPMALMOHO-KOMYHMKAIIMOHOI  CHCTEMa  IIOApa3yMeBa
MOTyhHOCT HapyIIaBama nHpopManroHe 6€30eTHOCTH, OJHOCHO MOTYNHOCT
HapyllaBamka TajHOCTH, HHTEIPUTETA, PACIIONIOKUBOCTH, ayTEHTUIHOCTH HUITH
HEMOPELMBOCTH TMOJaTaKa WM HapyllaBama HCIPAaBHOI (YHKIMOHHCama
UKT cucrema;

PykoBasan TajHUM NOJATKOM je (W3MYKO JIHIE WIM OpraHM3allloHa
JenVHMIIA OpraHa jaBHE BIACTH, KOjH TpEAy3HMa Mepe 3aIUTHTe TajHUX
rojiaTaka y CKiiaxy ca onpendama oBOr 3aKOHa.

131.Caboraxka onmncyje HaMepHE paJibe KOjuMa ce HAaHOCH LITeTa (HH3MUYKO] WIN

BHPTYeNHO] WH(PacTpyKTypH OpraHusanydje, ykbydyjyhu HemomroBame
nmpoueaypa onpxasama nnd WT, KOHTaMHHHpame YHCTUX MPOCTOPA,
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¢usmuko omreheme objekaTa Hin Oprcame Kojia paii clipedaBarmba PeIOBHIX
omneparyja.

Cajoep 0e30eqHOCT ITpecTaBIba IPUMEHY TEXHOJIOTH]€E, Polleca U KOHTPoJIe
pamu oxOpaHe padyHapa, cepBepa, MOOWIHHX YypeDhaja, eNeKTpOHCKHX
crcTeMa, MpeKa U IoJjaTaka oJ] cajoep Harmaja.

Cajoep mpeTma yKJbyUyje Kpaly, IINKjyHAXY, HACHIBE U Ca0OTaXXy CBera
LITO je TIOBE3aHO Ca TEXHOJOTHjOM, BUPTYEIIHOM CTBapHOIINY, pauyHapuMma,
ypehajuma wiu HHTEpHETOM.

CepTuduxar 3a NIPUCTYN TajHUM MOAANMMA je JOKYMEHT KOju MoTBphyje
Ja JWIle ¥Ma TMpaBO MpPHUCTyNa W Kopumhewma TajHUX [oJaTaka y
oaroeapajyhoj Mepu Mo MPHUHIUIY ,,II0Tpeda a 3Ha™.

CeptuduxoBame npuBpeaHux cydjekara omoryhaBa mBHX0BO ydelrhe Ha
pacmicaHuM TeHJepuMa y ApkaBama ca kojuma Permybnmka CpOuja mma
3aKJbydeHE U paTuUKoBaHe Mel)yHapoaHe criopazyme 0 pa3MEeHH U y3ajaMHO)]
3alITUTH TajHUX TIOJaTaKa.

CucTeM MOHMTOPHMHIA W peBH3Hje je crcTeM 3a mpalierbe U PeBU3Hjy KOjH
OCHT'ypaBa Jia Ce CBE Mepe 3allTUTE MPUMEIbY]y Ha aIeKBaTaH HAUHH.
CkpuBame mogaraka — Jliie HaMepHO WIM HEHAMEPHO HE TPHjaBU CBE
peneBanTHe uWH(pOpManWje Yy CBpXY Bplemha Oe30eIHOCHEe MpoBepe
(HeTpHjaBJbUBAKE KOHTAKATA CA CTPAHUM JPXKABJHAHNMA, CKPHBAFHE PAIHOT
WM KPUMHHAJIHOI [OCHjea,CKpHBambe MEIMLMHCKUX I0JaTaka, JaKUpPame
uHdopmanmja o 00pa3oBamy..).

Cuyx6a 0e30eqHocTH je ciyx0a 0e30€JHOCTH y CMHUCIY 3aKOHa KOJHUM Ce
ypeDyjy ocHoBe Oe30enHOCHO-00aBemTajHOr cucrema Pemy6nuke Cpouje.
CrtpaHu TajHu noxarak je nojarak koju Pernyonmim CpOuju nmoBepu crpaHa
IpkaBa wiau MehyHaponHa opraHu3ainuja y3 o0aBe3y Ja ra 4yBa Kao TajHH,
Kao0 W TajHU MO/IaTaK KOju HacTaHe y capanmu Pemybnnke CpOuje ca ipyrum
IOpxaBama, MehyHapomHuMm opraHmzanmjama u Ipyrum  MehyHapomHuM
Cy0jeKkTHMa, y CKIIaJy ca 3aK/bydeHUM MeljyHapoJHUM CIOpa3yMOM KOjH je
ca CTpaHOM JpXaBoM, MeljyHapoIHOM OpraHM3alUjoM WIH JPYTUM
MehyyHapoaaum cydjexrom 3akipyunia Pemyonuka Cpouja;

Crpann yrtunaj — YecTn KOHTakTH WIM IOPOXMYHE Be3e Ca CTPAHUM
JpKaB/baHUMa KOjU Ce MOT'Yy cMaTpaTu 6e30eTHOCHUM PHU3HKOM.

CTpy4yHH HAI30p Yy CHCTeMY 3alTUTe TajHUX MOJATAKA IIPEICTaBIba
MpoLIeC CTPYYHE MpolleHe W BepudHKanuje NpuMeHe 3aKOHA O TajHOCTH
mojaTaka KoJ OpraHa jaBHE BJIACTH, Ca IMJbEM OCHIypama YycKiaheHOoCcTH
mpornmica W epuKacHOocTH Mepa 3amrtuTte. OBaj mpomec omoryhasa
AACHTU(UKANN]Y TOTSHIMjaTHUX PHU3UKa M CIaboCTH, mpyxkajyhu crpydne
TIperopyKe 3a yHampeheme cucTeMa 3alTHTe TajHIX ToaTaka.

142.Cyncku moctynuu - AKO ce YTBP/IH J1a je MOCTyIaK O3HaYaBama Ui odpaje

rojaTaka OMO HE3aKOHWT, MOTY C€ MOKPEHYTH IMBWJIHM TIOCTYIIH, TAE ce
MOXE 3aXTeBaTH OATOBOPHOCT 3a HITETY KOjy Cy OpraHH jaBHE BJIACTH WIIH
bUXOBH 3a0CIEHY HAHEIH.

143.Security breaches/kpumeme 0e30eAHOCTH TIPEACTaBJbA HEOBIAIINEHH

mpucTyn uH(pOpMalMjaMa Ha Mpexama, cepBepuMma Wik ypehajuma,
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3a00MIaKEemhe CUTYPHOCTH Ha THM CHCTEMHMa, INTO Ha Kpajy pe3ylTHpa
OTHIIAK-EM MJIM KOMIIPOMHTAIIN]OM TT0JaTaKa.

Tajun momaTak je momatak oj umHTepeca 3a Pemyomuky CpOujy koju je
3aKOHOM, PYI'M MPOIMCOM HJIM OJTYKOM HaJUIeKHOT OpraHa JJOHECEHOM Y
CKJIQJIy ca 3aKOHOM, ojipel)eH u 03HaueH onpel)eHnM CTereHOM TajHOCTH.
Tajuu momatak o3nayeH creneHom TajHoctu “JIPAKABHA TAJHA“
TIPE/ICTaBJba IIOJATAK YHjUM OU OTKPHBAEM HEOBJIATheHOM JIUITY, Fher OBOM
37I0yIOTpeOOM WIIM YHHIITABAKEM HACTasla HEOTKIOHUBA TEIIKa IITeTa IO
nnrepece Pemyonuke Cpouje.

Tajun nopatak o3HaveH creneHoM TajHoctn “UHTEPHO* nmpencrassba
nojiaTak YMjuM OW  OTKpUBAaKEM HEOBNAINEHOM JIMIY, HErOBOM
370ynoTpeOOM WIM YHMINTABAamEM HAcTaja IITeTa MO pajJ, OJHOCHO
o0aBJbame 3a1aTaka U I0CJI0Ba OpraHa jaBHe BJIACTH.

Tajum  nomarak o3HayeH creneHoM TajHoctn  “IIOBEP/BUBO“
NpeNCTaBiba MOJaTaK YHjUM OU OTKPHBaHk-eM HEOBJIaINeHOM JIHILY, FheTOBOM
3710ynoTpeOOM WM YHMINTAaBambeM HacTaja IITeTa 1o MHTepece Pemybnuke
CpOuje.

Tajuu mogarak o3HaveH creneHoM TajHocTn “CTPOI'O IIOBEP/BUBO“
NpeNCTaBJba MOJATaK YHjUM OU OTKPHUBAHHEM HEOBJIAIINEHOM JIHITY, FheT'OBOM
37I0ynoTpeOOM WM YHUINTABambeM HacTaja Tellka IITeTa 0 HHTepece
Penyonuke Cp6uje.

TajHocT je cBOjcTBO KOje 3HAuM Ja MoJaTaK HUje TOCTyIaH HeosiamtheHnm
JULMA.

Texnuuka 3amrura je o0e30eheme JiMila U MMOBHHE KOje C€ BpIIH
TEXHHYKUM  cpeicTBUMa U ypehajuma, HHXOBUM  IUIAHHUPAHEM,
MIPOjEKTOBAbEM, YIPAIHOM H OPIKABAEM.

TexHn4Ke Mepe 3aIUTUTE NIPEACTaBIbAjy 00e30elerme 1 3aIITHTY [ToAaTaka 1
uHpopmanmja u JAPYrux eneMeHaTa WH(OPMAIMOHO-KOMYHUKAIMOHOT
CHCTEMa, KOJU CE OCTBapyjy NMPUMEHOM MOCEOHMX TEXHHYKO-TEXHOIOIIKHX
mporeca paja WWIM CHOpoBohemeM (H3NYKO-MAaHHUIYJIATHBHHX Mepa
3amTHTe y OMIito xKo0joj mporenypu y oksupy pana UKT cucrema.

TeXHHYKH YCJIOBH OIHOCE C€ HAPOYUTO Ha (PU3MYKO-TEXHUUYKY 3AIUTHTY
MpPOCTOpa, OAHOCHO TIPOCTOpPHja y KOjEMa C€ 4UyBajy TajHH MOAAIH,
NPOTHBIOKAPHY 3AIUTHTY, 3aIITUTY TAjHUX MTOAATaKa MIPUIMKOM IIPEHOIIECHa
¥ JOCTaBJbamka HM3BaH IIPOCTOpPHja y KOjOj Ce UyBajy, TPAHCIOPT TajHUX
mojaraka, 00e3oehuBame 1 3amTUTY HH(OPMAITHOHO-TEIICKOM YHHKAIIMOHUM
cpelcTaBa KojuMa ce BPIIM NPEHOLICHE U JOCTaBJbamkhe TajHUX IOJaTaKa U
cripoBol)ere IPONHUCAHUX Mepa KPHUIITO-3aIITHTE.

TexHonomka akpeautanuja - Goxycupa ce Ha TEXHUUKE acleKTe Kao IITO
Cy 3aIlTHTa O KOMIIPOMHTAIje eJIeKTpoMaraeTHIM 3padeteM (KEM3) u
npuMeHa cnenudraanx 6e30eIHOCHIX Mepa, Ha OCHOBY IIPOTMCa O 00paHy,
yxipyayjyhn EY u NATO crannapne.

TexHonomka akpeauTanuja - Gokycupa ce Ha TEXHUUYKE acleKTe Kao IITO
Cy 3aIllITUTa Ol KOMIIPOMHUTAIMje elNeKTpoMaraeTHuM 3pademeM (KEM3) u
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npuMeHa cnenuduaanx 6e30eIHOCHIX Mepa, Ha OCHOBY IIPOTIMCa O 00paHHy,
yxipyayjyhu EY nu NATO crannapze.

TEMPEST je cranmapamu3oBaHu CKYyIl TEXHHKa M TECTOBA 3a CIIPEYABAME
kommpomutanyje. JJok KEM3 o3nauaBa cBe mepe 3amrure, TEMPEST je
KOHKpPETHO OpHjEHTHCAaH Ka CepTUQUKANUjU W TecTHpamy ypehaja (Hmp.
NATO SDIP-27).

YroBop je JOKYMEHT KOjU IOApa3yMeBa MOCEOHE Mepe 3alllTUTE TajHUX
rojiaTaka Koje ce IpUMeRYjy Ha CBE OpraHU3alMOHE U TEXHHYKE YCIIOBE 3a
YyBamk€ TajHUX IOJ[aTaka y MOCTYIKY 3aKJbydema yroBopa m3Mel)y opraHa
jaBHE BIIACTM W TPaBHOI WM (DM3MUKOr JIMIIAa HA OCHOBY KOjEr C€ TajHU
TMIO/IAIM J1OCTaBJba]y OBUM JIUIINMA.

157.YuyTpammba KOHTPOJIA je MPOIEC YCTAHOB/BEH M CIPOBONEH ON CTpaHe
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PYKOBOJMOI]A OpraHa jaBHE BJIACTH, OPTaHU3AIMOHE jEAMHUIEC WIH
oBJanrheHor mojeInHIA.

YipaBHH MOCTYNAK je TIOCTYaK JOHOINICHA YIpaBHUX akata. llox
YIOpaBHAM IIOCTYIIKOM MOJIpa3yMeBajy Ce MpoleaypaiHa MpaBHA MpaBHiIa
KOja ce IPUMEHbYjy y BE3H ca JJOHOIIEHEM O/TyKa Y YIIPaBHUM CTBapUMa.
YcariameHocT ca cTaHAapAuMa 0e30eIHOCTH NIPEACTaBIba 00aBe3y opraHa
Jla Ce ycarjacH ca Hal[MOHATHUM M Mel)YHapoIHUM CTaHAapAuMa y obiacTu
uHpopmanmone 6e30emHOCTH, ToceOHO y obnactu 6e3denuoctn UT cucrema
koju 00palyjy TajHe moaarke.

duznuka (e30eHOCT/CUTYPHOCT TIpE/CTaB/ba MPUMEHY Mepa (HU3HUKE U
TEXHUYKE 3alITHTE Ha I0jeAMHAYHIM JIOKalijaMa, 3rpajama i OTBOPEHUM
NpocTOpUMa Ha KOjUMa C€ Halale WIM 4YyBajy IITHheHH mojanu
(undpopManmje) Koje  3axTeBajy 3alUTHTy OJ T'yOJbema, HeoBJalheHor
MPUCTYIIa, KOMIPOMHTOBAbA WX 0Tyhema.

duznuka 3amrTuTa je ycnyra obe3dehema koja ce mpyxka NpPBEHCTBEHO
JIMYHUM TIPUCYCTBOM M HEMIOCPEIHOM aKTHUBHOIINY ciry)kOeHuKa 00e30ehema
y oapeheHOM TpPOCTOPY M BPEMEHY Y CKIaay ca IuiaHoM obOe30ehema,
MIPUMEHOM Mepa U oBinainhema ciyxOennka odezoehema;
Du3MYKO-TeXHMYKA 3aIITUTA je 00e30elere nria 1 IMOBHHE IPUMEHOM
¢br3HUKe 3amTUTe U KOpHUIThemeM CpeacTaBa TEXHUYKE 3alITHTE.
duHaHCHjcka HecTa0WIHOCT — Bemmku nyroBm, moma (uHAHCHjCKa
CHTYyaLllja WIIM HEPEryJIapHO MOCIOBambe, MMOKPETAke JIMKBUAAIH]jE OXHOCHO
CTeJaja MpaBHUX JIUIIA.

XOopHu30HTAIHA M BePTHKAJHA KoopauHanuja - [InaHupame u mpuMeHa
Mepa 3alITUTe TajHUX MOoAaTaka Moxpa3yMeBa capalwby n3Melhy pasiimauTix
HHBOA PYKOBONEHA M CEKTOpa YHyTap OpraHa jaBHE BJIACTH. XOpPH30HTAJHA
KoopauHaImja o0yxBaTa pa3MeHy mH(popMmaija W yHU(POPMHY NIPUMEHY
Mepa Oe3bemHocTH Mel)y pasTMUMTHEM CEKTOpMMa, JOK BEpTHUKAIHA
KOOpJMHAIIHMja OCUTypaBa jacHY MOJPIIKY W HaJ30p PYKOBOhEHba.

Mudpa je npecnukaBame (TpaHchOpMaIyja, MPAaBUIO) KOJUM CE TajHA
TIOpyKa MpeciiiKaBa y Hepa3yMJbHB HHU3 3HAKOBa (ci1oBa, Opojese...)

IInujyn - (yxona, IOYIIHKUK, 10CTaBJhad, MOTKA3MBay, Bpebad, KOup...)
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HMInujyHaxka je MpUKpUBEHA WIM HEI03BOJbCHA IpaKca IINHjyHUPama 3a
morpede cTpaHe Biajle, OpraHu3allije, CHTUTETa WM 0co0e pajy Jo0ujama
MOBEPJBbUBUX HWH(OpPMANHMja pagyl BOjHE, MOMUTHYKE, CTPATCIIKE TN
(MHAHCHjCKE KOPUCTH.

ITera je HapymaBame nHTepeca Pemmydnuke CpOuje HacTaio Kao mociaeauna
HeoByamheHor MPUCTYIa, OTKPHBamka, YHUINTABaka U 3710yNOTpede TajHHUX
rojiaTaka WIM Kao TOCIeAWIa Ipyre pajmbe oOpale TajHAX MojaTaka U
CTpaHMX TAJHUX MOJATAKA.

ITnhern mpocTop je 00jeKaT WIM MPOCTOp HAa KOjeM Ce BpIIE YCIyre
00e30ehema.

OBPACIHU, MOJAEJIA OJJVIYKA U 3AXTEBA 3A UMILVIEMEHTAIIMJY

3AKOHA O TAJHOCTHU IOJATAKA

Moneau oxIyKa Koje Cy HEONXOAHE 32 MMILIEMEHTAIMjy 3aKOHA O TajHOCTH
MoJaTaKa y OpraHy jaBHe BJIACTH

Omnyka o ofpehuBamy TajHUX MO/IATaKa y OpraHy jaBHE BIACTH
Omnyka o oapehuBamy pykoBaolia TajHIM MojanuMa

Omnyka o oapehuBamy yHyTpallllbe KOHTPOJIE Y OpraHy jaBHE BJIACTH
Jlucra ,,ITorpedHo na 3Ha™

Jlucra ,,ITorpebHo nogenuru ca“

Inan 3amTuTe NOJATAKA 32 BaHAPCAHE M XUTHE CIIydajeBe

VYIyTcTBO 32 paj ca TajHAM IoAaluMa

OO0pacuy ¥ ynyTcTBO 32 NONyHhaBame 0e30eJHOCHOT YIIUTHUKA

O0pa3zarl 6e30eAHOCHOT YITUTHUKA 32 (PU3UUKA JTUIIA
O6pa3arr 0e30eTHOCHOT YIIUTHUKA 32 IPaBHA JIUIIA
YIyTcTBO 32 IONyHaBame 0e30€THOCHOT YITUTHHKA
UzjaBa

Mopnesin 3axTeBa 3a UMILIEeMEHTANHjy 3aKOHA O TajHOCTH MOJATAKa y OpraHy
jaBHe BJIaCTH

Mopnen 3axTeBa 3a U3aBamke cepTU(HUKATa 3a OpraHe jaBHE BIIACTH

3axTeB 3a MaBamke MUIDBEHa MUHHICTapCTBA TIpaB/Ie (CTaTyCc opraHa jaBHE
BIIACTH)

Mopen 3axTeBa 3a U3/1aBambe cepTU(UKaTa 32 paBHA JIUIA

Mopen 3axTeBa 3a OpraHM3alHjy CaCTaHKa Ha TEMY UMIUIEMEHTALH]e
3aKkoHa O TajHOCTH IO/IaTaKa



Mopnesn otyKa

Mopnen ouryke o oBiantheHOM JIMITY 3a ofpeliBame TajHOCTH MmojaTaka
Mognen omtyke o ogpehuBamy AIMUHICTpAaTUBHE 30HE

Mopnen omtyke o onpehuBamy bezbeanocHe 30He

Mogen ojuTyKe 0 MPOMEHH CTEIICHA TajJHOCTH

Mopen o[uTyKe O ONO3HBY TajHOCTH — IIEPUOINYHA MPOIIEHA

Mopen ouTyKe 0 IpecTaHKy TajHOCTH HCTEKOM pOKa

Mopen u3BenITaja NPUINKOM JOCTaBJbaba W3BENITaja O paay ca TajHUM
nojianuMa

Monen Akta 0 nH(GOpPMAIMOHO] 6e30eTHOCTH

EBuzeHmuje 3a panx ca TajHUM MoanuMa

Mopeau odopa3zana

O0pa3zarl 0e30e1HOCHE HATIOMEHE IPUITUKOM JIOCTaBJbakha TajHOT MOJIaTKa
JPYyroj Ip>KaBH WM Mel)yHapoaHO] opraHu3aiuju

OOpa3zal 0 KOIuju JOKyMEeHTa

OOpazan 0 03HayaBamwy JOKyMEHATa KOJU CaJP)KH TajHE MOJAaTKe CTereHa
tajuoctu AT, CIL [Tu U

OO0pa3ail oTBp/Ie O NPUjeMy TajHOT MMOJATKA

JeTa/bHuje MoraegaT Ha cajTy

https://nsa.gov.rs/tekst/577/obrasci.php
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KATAJIOTI TPOITNUCA 3A PAJl CA TAJHUM NOJALTUMA

3aKoH 0 TajHOCTH MOAAaTaKa

YPE/JIBA o 6mkuM KputepujymuMa 3a oapelhuBame cTeneHa TajHOCTH
»JAPXKABHA TAJHA” u ,,CTPOI'O TIOBEPJbUBO” - "Cnyx0eHu rIacCHUK

PC", 6poj 46 on 24. maja 2013.

YPEJIFA o OmmxkuM KpuUTepHjymMHMa 3a onpehuBame CTEleHa TajHOCTH

I IOBEPJbUBO” n ,, MHTEPHO” y opranuma jaBHe BiacTH - "Ciry)kOeHH TIIaCHUK

PC", 6poj 79 on 29. jyna 2014.

YPEJIBA o OmmxuM KpuTepujymMuMa 3a oapehuBame CTEleHa TajHOCTH

I IOBEPJbBUBO” u ,MHTEPHO” y MunucrapctBy oxdpane - "CiyxOeHu

riacHuk PC", 6poj 66 ox 29. jyna 2014,

YPEJIBA o OmmwkuM KpuTepujyMuMa 3a ofpehuBambe CTeNneHa TajHOCTH

-IIOBEPJbBUBO” u ,,MHTEPHO” y MuHucTapcTBy YHYTpallBbHX MOCIOBA

"Cayxx06enu rnacuuk PC", 6poj 105 oz 29. HoBemOpa 2013.

YPEJIBA o OmmwkuM KpuTepujyMuMa 3a ofpehuBambe CTeNneHa TajHOCTH

LI IOBEPJbBUBO” u ,MHTEPHO” y be30enHocHO-MH(GOPMATUBHO] areHIUjH

"Cayx0enu rnacuuk PC", 6poj 70 on 7. aBrycra 2013.

YPEJIBA o OmmwkuM KputepujymMuma 3a ojpehuBambe CTeNeHa TajHOCTH

LIIOBEPJbBUBO” u ,,MHTEPHO” y Kanuenapuju CaBera 3a HalMOHAJIHY

6e30eHOCT U 3aITHTY TajHUX nojaraka "Ciyx6enu rinacauk PC", 6poj 86 ox 30.

centemOpa 2013.

YPEJIBA 0 moceOHMM Mepama 3allITHUTE TAjHHX MOJaTaka Koje Ce OIHOCEe Ha

yTBphUBame HCIYHEHOCTH OPraHM3alMOHMX M TEXHHYKHX YCIOBAa II0 OCHOBY

yroBopHor oxnoca "Ciyx6enu rnacuuk PC", 6poj 63 ox 19. jyna 2013.

YPEJIBA o moceOHuM Mepama (DU3UYKO-TEXHUYKE 3alUTHTEe TAjHUX MOjaTaKa

"Cmyx6enu rnacauk PC", 6poj 97 ox 21. menem6pa 2011.

YPEJIFA o moceOHUM Mepama HaI30pa Hal MOCTYIAameM ca TajHHM ITOJAIliMa

,,Ciryxx6ern rmacauk PC*, 6poj 90 ox 30. HoBemOpa 2011.

YPEJJBA o rmoceOHMM  MepamMa  3aIlITUTe TAajHHX  IMOJaTaka y

WHPOPMANMOHOTEIEKOMYHUKAIMOHUM cuctemMuma "Ciryx0enn rinacauk PC", 6poj
53 ox 20. jyna 2011.

YPEJIFA o0 HaumHy W TOCTYNIKYy O3HauaBama TAjHOCTH IIOJaTaKa, OTHOCHO
nokymenata "Cmyx6enu rmacauk PC", 6poj 8 ox 11. debpyapa 2011.

YPEJIBA o canpxuny, 00MUKy M HAUMHY Bol)era eBUACHIIN]A 3a IIPUCTYIT TajHUM
nomarmMa "Ciyx6enu rmacauk PC", 6poj 89 ox 29. HoBemOpa 2010.

YPE/JIBA o canpxuHH, OOJIHKY ¥ HAYMHY JOCTaBJbambha CepTH(UKATA 38 TPUCTYII
TajHAM noganuma ,,Coryxxoenn rmacuuk PC*, 6poj 54 on 4. asrycra 2010.



* VYPEJIBA o ysehamy miare apkaBHHX CIy)KOCHHKa W HaMEIITEHHKa KOjH
00aBJbajy ITOCIOBE Y BE3U Ca 3aIITUTOM TajHHUX Tonaraka y Kannenapuju Casera
3a HaMOHAJIHY 0€30€HOCT M 3aIUTHTY TajHHUX MojaTaka i MUHHCTApCTBY MpaB/e
"Cmyx0enu rmacauk PC", 6poj 79 ox 29. okrobpa 2010.

*  VPEJIBA o obpacuuma 6e30eqHocHnx ynutHuKa "Ciayx0enu riacauk PC", 6poj
30 ox 07. maja 2010.

* -[IPABUJIHUK o ciry:x0eH0j JeruTUMAaLMj1 1 HAaYMHY paJia Jinia opiamheHnx 3a
BpIIeke Haazopa "Coiayxoenu rinacauk PC", 6p. 85 ox 27. cenrembpa 2013, 71 ox
11. jyna 2014.

OCTAJIA ITPOIIUCH

* Crpareruja HaloHaIIHe Oe30eTHOCTH

* Crpareruja onopaHe

* 3akoH 0 ocHOBama ypelhema ciyx0u 6e30enHocTH

* 3axoH o onOpanu u 3akoH o Bojciu

* 3aKOH O MOJIUIHUJU

* 3aKOH O CIIOJbHUM IOCJIOBUMA

* 3akoH 0 be3denHOCHO-MH(POPMATHBHO] areHIUjH

* 3akoH 0 BojHoOe36enHoCcHO] areHnuju 1 BojHooOaBemITajHOj areHuju

*  3aKOHHK O KPHBUYHOM IOCTYIKY X KpHBHYHH 3aKOHHK

* 3aKkOH O OpraHM3allji W HAUIGKHOCTH JIpKaBHUX OpraHa y cy3Oujamy
OpraHU30BaHOT KPUMHUHAA, TEPOPU3MA U KOPYIILHje

* 3aKoH O ApXKABHUM CIyXOCHUIIMA

* 3akoH 0 HH(}OPMALMOHO] 0e30eTHOCTH

* 3akoH o jaBHIM Ha0aBKama u Ypenda o jaBHUM HabOaBkama y oOmacTu ofgOpaHe
u 6e36ennoct "Ciyx6enn rmacauk PC", 6poj 93 ox 1. jyma 2020.

*  3aKoH O eNeKTPOHCKIM KOMYyHHUKAITHjaMa

* 3aKoH O OPECKOM IIOCTYIIKY U IIOPECKO] aIMHUHUACTPAIIH]jH

* 3aKoH O 3aITHUTH y30ymhUBada

* 3akoH 0 IpUBaTHOM 00e30ehemy



KAHIIEJTAPUJA CABETA 3A HAIMOHAJIHY BE3BEJHOCT

N 3AIITUTY TAJHUX ITIOJATAKA

Anpeca CJICEKTPOHCKE IMOIITE 32 3aKa3UBALE¢ OHJIHHE KOHCyJITaIIl/Ija:

online.konsultacije@nsa.gov.rs

Allpeca CJICEKTPOHCKE MOIITE 32 3aKa3UBabE¢ aKTYC/THUX oﬁyka:

obuke@nsa.qov.rs

Anpeca eJIeKTPOHCKe MOLITe 32 3aKa3uBame Opu¢uHra:
termini.sertifikati@nsa.gov.rs
Web:

WWW.NSa.gov.rs
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O AYTOPY

Hupektop Kanmemapuje Capera 3a  HaIlMOHATHY
0e30elHOCT W 3aITUTYy TajHUX IoJaTaka PemyOnuke
CpOuje, BaHpeanu mpodecop 3a obmact 0e30emTHOCT
Yuusepsurera YHUOH — ,,HUKOJIA TECJIA’’ u cTanuu

CYJICKH BEINTAaK 3a 0e30eHOCT HH(pOopMaIHja.

VY4ecTBOBaO je y Mpolecy u3paje Ipeiora BUIIe 3aKoHa,
Crpareruje 3a CynpoTCTaB/bale H OOpOy TPOTHB
TepopusMma, CTparerdje HalnuoHANHE O0€30eMHOCTH U
Crpareruje onbpane u y pamy Pamaux rpyma Brage
Penyoiimke CpOuje 3a UMIUIEMCHTAIM]y aKIIMOHHUX
LIpogp. dp I'opan Mamuh mwiaHoBa 3a nornasika 10, 24 m 31 3a mpycryname
Peny6nuke Cp6uje EV.

Opn 2015. 1o 2019. rogune pykoBonuo je CTaqHOM MENIOBUTOM PaJHOM TPYIIOM 3a
60pOy mpotuB Tepopusma (CMPI') — popmupane ognykom bupoa 3a koopauHauujy
pana ciyx0u 6e3dennoctu, ox 2019/2021. roguHe 00aBbao M IYKHOCT 3aMEHHKa
HaIOHAJTHOr KoopauHatopa Harmonamnor koopauHamuonor Ttena (HKT) 3a
crpeuaBame 1 00pOy npotuB Tepopusma Penyonuke Cpouje.

VY oxBupy MmeljyHaponHe capaaie Pernyonuke CpOuje Ha 1uiaHy 3allTUTE TajHOCTH
MojilaTaka y4ecTBOBAO je Kao Iied Jeneranuje y MperoBopuMa 3a moTnucuBame 14
Mel)yHapopHuX criopasyma u OMO MOTIHCHHUK Bulle criopadyma koje je P. Cpbuja
noTnycana ca MehyHapomgHUM TeluMa M CTPaHHM Op)kaBaMa y OOJNacTH 3allTHTe
TajHUX mojaraka. Takohe, ca Mucujom OEBC-a y beorpany y4ectBoBao je y Buile
MpojekaTa OKO 3allTHTEe TAjHUX MojaTaka, cajoep 6e30emMHOCTH 1 00paje W 3alITUTe
JUYHUX TI0AaTaKa y CeKTopy 0e30emHoCTH u on0paHe.

Ogn 2012. rogune yuectByje y paxy Popyma qupeKTopa HallMOHATHUX 0e30eTHOCHIX
opraHa 3a 3allTUTY TajHHUX mojaraka 3emasba Jyroucroune Espore (SEENSA), kao u
y okBupy MHunumjartuse ,,6S’’ Koja OKyIJba AUPEKTOPE HAIIMOHATHHX O€30€IHOCHHUX
opraHa 3eMaJba PeruoHa.

Aytop je Buie 00jaBJbeHIX HAYYHHUX U CTPYYHUX PAZOBa W YUCCHHK BHIIE HAYIHHUX
KoH(epeHnrja, ka0 W HayyHe MoHorpadwuje ,IloNUTHYKH HENWKTH — aTeHTaT |
moOyHa’® W KoayTrop Kmure , [akThka W METOAWKa JeloBama 00aBeITajHO-
6e30eqHOCHUX ciyk0on’’ y n3gamy Menuja nearpa Onbpana y beorpany, n ,,OcHoBH
6e36eqHOCTH’’ Y M3amy PakynTeTa 3a MOCIOBHE CTyAM]je B paBo y beorpan
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[IpenaBau je Ha OCHOBHHMM akaJIeMCKHM cTyaujama BojHe akajnemuje YHHBep3uTera
onoOpane n Ha dakynTery 3a MOCIOBHE CTy/AWje U paBo YHuBep3uTera Hukoma Tecna
VYuuon y beorpany.

locryjyhu je mpenaBau Ha Dakynrery 6e30emHoCcTH N DaKyNTETy OpraHU3ANMOHUX
Hayka YHuBep3urera y beorpany, kao m Ha KpuMHHaIHCTHYKO-TIONWIM]CKOM
YHUBEP3UTETY, AKaJeMHju 3a HalMOHaJIHY Oe30emHOCT M Ha Bucokum crynmujama
Oe30eqHOCTH M onOpaHe TpH YHuBep3uTeTy ondpane y beorpamy. Ilopex Tora
Ipe/aBady je Ha KpaTKuM CTPYKOBHHMM cryaujamMa Ha @akynarery O6e30emHOCTH:
"3amTHTa TajHUX TOAATaKa M IMOCIOBHE TajHe" M "3allTHTa JMYHHUX MojmaTaka" of
2022. romuue. buo je rocryjyhu mpegaBad Ha Mactep cryaujama YHHBEp3HWTETa Y
Beorpany — Tepopu3zam, opranu3oBaHu KpUMHHAT U 0e30enHocT 10 2024, ronuHe

AxpenuToBaHH je npenaBad HalmoHanmHe akaaeMuje 3a jaBpHy yIpaBy. YUecTByje je y
pany MoceOHMX CTPYYHHX Tella T€ MHCTUTYILHje, U TO Kao wiaH CranHe mporpamcke
KOMHUCHjE 3a eNIeKTPOHCKY yrnpaBy W aumrutanmzanujy (2022-2023) u Cranne
IporpaMcke KOMHCHje 3a jaBHy yrpaBy (2023-2024).

Unan je McruTHe KoMucHje 3a JAp)KaBHU HCIUT (BHCOKO OOpa3oBame) NpPXKaBHUX
ciyxOeHHKa 1 32 KOMYHAJTHE MUJTUIIMOHEPE Y OKBUPY MHUHUCTApCTBA Ip>KaBHE yIIpaBe
U JIOKaJIHE CaMOYIIpaBe.

Ipencennuk je Casera ,,CAMKDB — Cpricke aconujanpje MeHayepa KOpIopaTuBHE
6e36equoctn’’ y beorpany; unan ynpyxema ,,UT Bewrak’’ y beorpany u ,,Y npyxema
3a MmeljyHapoaHo kpuBuuHO mpaBo’’ y beorpany. ¥ IlpuBpennoj komopu Cpbuje u
IMpuBpennoj xomopu beorpaga Buime romMHa W3BOAM eAyKallMje HA TeMy
KOpropaTHBHE 6e30€HOCTH U 00pajie ¥ 3alTUTe ToIaTaKa.

W3naBau

WuctuTyT 32 monuTHYKe cTyauje, beorpan

Kannenapuja CaBera 3a HaIMOHAIHY 0€30€THOCT U 3aIITUTY TajHUX MOJATaKa.
ISBN 978-86-7419-417-1.
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