IPUHIMAII HYJITOI IIOBEPEIHA
Y PAAY CA TAJHUM ITOJAIIUMA

HNudopmanuona 06e30eqHOCT y pagy ca TajHUM MOJANHMMA MPEACTAB/bA jelaH 0] K/bYYHHX
KOHIENATa 3alITHTe HANMOHAJIHHX, KOPNOPATHBHHUX M WHCTUTYHHOHAJIHHX BPEIHOCTH.
CaBpemenu MH(OPMAITMOHU CHCTEMH KOjU YIPaBJbajy TajHUM MOJAalMMa MOpPajy OUTH OTHOpPHH Ha
MOTEHIMjaJIHE TIPETHE U KoMIpoMuTanujy. [IpuHIMI HYJATOr MoBepema je 6e30eIHOCHH MPUCTYI
KOju eJUMHHHUINE NOAPA3yMeBAHO TMOBepemeé M 3aXTeBa KOHTHHYMPaHY Bepudukanujy
HWIEeHTUTETA U MPUCTYNA. Y paay ca TajHUM MOAAlMMa, 0Baj Mo/1eJl OCUTYpaBa a camMo oBJiamheHu
KOPUCHUIIM MOTY MPUCTYNUTH TAjHUM MoganumMa u uandopmanujama. [I[puHIUI HYATOT TOBEpEHA
Ce 3HAYajHO pa3lMKyje OJ TpPaaUIMOHATHUX Mojena 0e30eAHOCTH, MOCeOHO O] MePHUMEeTaAPCKOr
npuctyna (,,castle and moat®), koju nmpeTnocTassba 1a Cy KOPUCHUIIA YHYTap MPEXKE MOYy3I1aHH.

NPUHLIMUITI HYJITOI IOBEPEIHA

1. Hukaga He Bepyj, YBeK NpoBepaBaj — CBaKW 3aXTEB 3a NPUCTYN ce Bepudukyje 0e3 oO3mpa Ha
JIOKaLlMj]y KOPUCHUKA.

MuHUMAJHA HPUCTYH — KOPUCHUIIM JOOH]jajy CaMO OHOJIMKO IPUBUIIETHja KOJMKO UM j€ HEOITXOJTHO.
3. KonTuHynpano npaheme — aKTHBHOCTH KOPHUCHHUKA C€ aHAJIU3UPA]y y pEalHOM BpEMEHY paJu
JETCKIM]e TIOTSHIUjATHUX TIPETHHH.

HIndpoBame nogaTaka — TajHU NOJALM CE YyBajy U IpeHOCEe Y MHU(POBAHOM OOJIHKY.

CUrypHd KOMYHUKAUHMOHHM KaHaiau — ymnorpeba VPN-a, mmdpoBaHux e-mopyka u 0e30emaHHX
1aTopMH 3a pa3MeHy TajHUX MojaTaka U HHpopMaruja.
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MpuHuun HyJaTOr MOBepema vs. TpagunuoHaHu 6e30eTHOCHN MOJIeJIH Y Paay ca TajHUM MOJAaIMa

Kapakrepucruka TpaanunonaaHu Moges IIpuHIMI HYJITOT MOBEpema
03B0JbaBa MPUCT .

A Sl 3axTeBa BepU(PHKaIU]y 3a CBAKU

IIpucryn KOPUCHMIIMMA YHYTap
IIPUCTYTI

Mpexe

3acHOBaHa Ha JIOKAIUjH Kontunyupana ayrentudukanuja u
KonTtpoJsa npucryna g YHpe yr uranyj

KOPHCHHKA ayropusanuja

@oKyC Ha 3aIUTUTY
CurypHocr nogaraka udpoBame 1 MUHUMAIHUA IPUCTYI

nepuMeTpa

Kopucaunn ynyrap mpexe
Ce cMarpajy Moy3JIaHuM
OrpannyeH Haa30p

IIpernocraBka o noBepemy Huxko Huje noy3naH no nepuHULNJU

MoHUTOPUHT Kontunyupano npaheme u ananmnsa
AKTUBHOCTH
. CranmapaHu KaHaIu
3amTuTa KOMYHHKAIUje ) [udpoBaHu U CUTYpPHH KaHAIIN
KOMYHHKAI]je




CiangHocTH

e Orpannyen npuctyn — O6a Mozies1a OrpaHu4aBajy IPUCTYIl TaJHUM MTOJAIMMa U MHPOpMaLIHjaMa caMmo

Ha oBJanheHe KOPUCHUKE.

e  Munumanuu npuctyn — KopucHunu 1o6ujajy caMo OHOJMKO MPUBUIIETH]a KOJUKO UM j€ HEOMXOIHO
3a 00aBJbamk-€e I0CIIA.
e 3amruTra TajHux mogaraka — O6a Molena uMajy 3a Wb CIpeyaBamke HEOBJIAINEHOT MpHCTyNa U

KOMIIPOMHMTAIIH]j€ TajHUX MOAaTaka U HH(OpMaIHja.

MNPUHIUAII HYJITOI IOBEPEIHA
Y PALY CA TAJHUM NIOJALINMA

Need to Know u I[TpuHmmMm HyJITOT MOBEpema Cy J1Ba NpUHIIHIA 0e30eIHOCTH KOjU CE TIPUMEHbY]Y
y pay ca TajHUM IoJanyMa, ajld UMajy pa3InduTe MPUCTYIE U IUIbEBE.

Pazinuke
Kapakrepucruka Need to Know IIpuHIUI HYJITOT MOBEpema
Doxyc IIpucTyn noganuma 3aCHOBAaH Ha Kontunynpana Bepudukanmja cBakor

YJI03U KOPHUCHUKA

npucTyna

IIpernocraBka o
NnoBepemy

KopucHuiu koju umajy o100peme
ce CMaTpajy Moy3JaHuM

Huxko Huje moy3naH mo qeuHAINjU

KonrtpoJa npucryna

JlepuHucaHe aucTe NpUCTYyNa Ha
OCHOBY IIOCJIOBHUX NOTpeda

JuHaMuuka ayTeHTH(QHUKALNUja U
ayTopu3aimja

MoHUTOPHHT

[Tepuoauune npoBepe npucTyna

Kontunynpano npaheme 1 ananmsza
AKTUBHOCTHU

3amTuTa KOMYHUKaNuje

@oKyc Ha MHTEpHE NpoLEeype U
KOHTPOJLY MPUCTYIIa

udpoBanu U CUrypHH
KOMYHUKAIIMOHU KaHaJIH

IIpumena y uH(popMaIMOHUM CHCTEMHMA

e Need to Know ce xopucTi y KiIacH4YHMM 0€e30€THOCHUM CTPYKTypaMa, Kao IITO Cy BOjHE U JP)KaBHE

WHCTUTYITH]E, TJe ce MPUCTYI MOoJalliiMa 3aCHIBA Ha XUjEPAPXHjH U yJorama.

o IIpunHmun HyaTor noBepema je norojaa 3a mogepue UKT cucreme, moceGHo y cloud okpyxemnma,

i€ Ce MPUCTYII MolalliMa Mopa IMHaMUYKH KOHTPOJIMCATH U BepU(UKOBATH.

[IpuHIIMT HYNITOT MTOBEpPEHA j€ €BOJTYIHja 0€30€JHOCHOT MPUCTYIIA, jEp STMMUHHMIIIE TTOAPA3yMEBAHO
MIOBEPE:-E U MPUMEbYje cTpore Mepe Bepudukanuje. Y komounanuju ca Need to Know, moxxe 3HauajHO

YHaMNpeIUTH 3aITUTY TajHUX M01aTaka y MHPOPMAIIMOHUM CUCTEMHUMA OJ1 TOCEOHOT 3Havaja.
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INPUHIMAUII HYJITOI IIOBEPEIHA
Y PAAY CA TAJHUM ITOJAIIMMA

Kako umniiementuparu [IpuHIMn HYJITOT IOBepema y paay ca TajHUM noaanuma?

</ Ctpora KOHTpoJia npucTyna — jerHucamke MpaBuia MPUCTYIA U IPUMEHA MYJITH(PAKTOPCKE
ayTeHTU(UKaLyje.

7 ludposame nogaraka — kopuinherme Kpunrorpaduje 3a 3a0ITUTY MOBEP/LUBHUX HHPOPMAIIHja.
</ CUrypHH KOMYHHKAIIMOHH KAHAJIM — U30€raBame jaBHUX Mpeka u kopumheme VPN-a.

</ Kontunyupano npaheme u anaian3sa — npumena cucrema gerekuuje ynana (IDS) u 6e36e1HOCHUX
uHpopmannonux cucrema (SIEM).

< Exykanmja 3amocjaenux — o0yka 3a IIperno3HaBambe cajoep IPEeTHhH | COLMjaATHOT HHKCHEPUHTA.

[TpuHIMIT HYATOT TIOBEpEHkA j€ MaealaH MOCI 3a 3aTUTY TajHUX 0IaTakKa, jep SMMHHHUIIE PU3HK O]
HeoBJIaTheHOT MPHUCTYIa U OCUTypaBa Jia ce CBaKH 3aXTEB 3a MPHUCTYI CTPOT0 KOHTPOJIHIIIE.

KAHIEJAPUJA CABETA 3A HAIMOHAJIHY BE3BEJTHOCT
N 33ALITUTY TAJHUX IIOJATAKA

e-mail: office@nsa.gov.rs, kontakt@nsa.gov.rs

web: www.nsa.gov.rs
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