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HEOIIXOJHHU KOPAIIN

NwmrutemenTarija 3akoHa 0 TajHOCTH I0/IaTaka y OpTaHy jaBHE BIACTH

(opranmzanuona 6e30eaHOCT)

N A WNE

10.
11.

12.

Ipornena crama u 6e30egHOCTH

JloHomIeme HOPMATHBE 3a pajl ca TajHUM MoJanuMa

OnpehuBame pykoBaola TajHUX MOJaTaKa

YcmocTaBibame U CpoBoljerbe YHy Tpalimhe KOHTPoJIe

Kpenpame nmcre «noTpedHO 1a 3Ha) 32 3aI0CIeHe

[pouec ceprudukanuje GU3NIKUX U IPaBHUX JIKIA (TOBEpJbUBE HAOABKE)
YcnocTaBibame OMMITHX U TOCEOHMX Mepa 3aIITHTE TajHUX MoJaTaKa
dopmupame perucTpa 3a pan ca TajHUM IoJaruMa (CTpaHUM TajHUM
nojialMa)

YcnocraBibame cUCTEMa HHTEPHUX eyKallije 3a pajl ca TajHUM MoJanuma y
OpraHy jaBHE BJIACTH

VYcnocrasmame UKT cucrema 3a paj ca TajHIM HogaImMa

Hamzop (ctpyunm) ox crtpane Kannenapuje CaBeta 3a HaIlMOHATHY
0e30eTHOCT ¥ 3alITUTY TajHUX MOoJaTaKa

Wucnexuujcku Han3op MUHKCTapCTBa NpaBie

MNPUPYYHUIIU U CKPUIITE:

OcHoBe 00pajie 1 3aITUTe MoJaTaka
(https://nsa.gov.rs/extfile/sr/4326/Osnove_obrade i_zast TP .pdf)

CucrteM 3alITUTE TajHI/IX rnogaTaka
(https://nsa.gov.rs/extfile/sr/1776/Sistem_zastite tajnih _podataka-
skripta).pdf)

IMoctymak nzmaBama 6e30€THOCHOT cepTU(HIKATA
(https://nsa.gov.rs/extfile/sr/1464/Postupak izdavanja__BS-skripta.pdf)

YHyTpamH,a KOHTpPOJIa HaJl paaoM ca TajHI/IM noaganuma
(https://nsa.gov.rs/extfile/sr/1761/Unutrasnja_kontrola_nad radom sa tpl
-pdf)

YMamuBame NHCAjICPCKE MPETHE
(https://nsa.gov.rs/extfile/sr/1485/Umanjivanje_insajderske pretnjeskripta .

pdf)
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CUCTEM 3AIITUTE TAJHUX IOJATAKA

CucrteM 3alITUTEe TajHUX MOJaTaka OCMHUIIJBEH je TPBEHCTBEHO ca IIJBEM l1a ce
o0e30eaM ycarjalleHOCT ca 3aKOHCKUM M MHCTHTYLHOHAJHUM 3aXTEBHMa, la Ce
pean3yje KOHIENT ,,3aIITHTE HAIIHOHATHEe 0e30eTHOCTH U ycrocTaBu Mel)yHapoaHa
capajama, Kao M BHCOKHM CTaHJAapAu KBalIWTETa KOPIOPAaTHBHOI YIpaBbamka M
a/ICKBaTHOT TOHAIIaka, TE Ja C€ OCHIYpa CTBapHa OJIIOBOPHOCT M JIOOPU CHCTEMH
3alITUTE TajHUX [I0JaTaKa.

CUCTEM 3AIITUTE TAJHUX ITIOJATAKA OBYXBATA:

PETCTAPCKU CUCTEM;
INEPCOHAJIHY BE3BEJIHOCT;
AIIMUHUCTPATHUBHY BE3BEJIHOCT;
OU3BNYKY BE3BEJHOCT;
NHO®OPMAIIMOHY BE3BEJIHOCT;
NHAYCTPUJCKY BE3BEJHOCT;
KOHTPOJIY 1 HAZI30P.

No o h~wdhPRE

PETUCTAPCKHN CUCTEM npexaBulja pykoBame TajHUM IOJalIMa CaMo y
ypeheHoM crucTeMy Koju MOopa OUTH yCIIOCTaBJbEH Y CKIIaIy ca MPOIHCUMA
CTaHJapAuMa U3 o0JIacTH 3aIUTUTE TajHUX IOJaTaKa.

MEPCOHAJIHA BE3BEJHOCT o0yxBarta HH3 IpoOIeaypa YdjH je OCHOBHH IHJb
Jla ce YTBP/M Jia JIM HEKO JIMIe Moxe OuTH oBnamheHo a 1o0uje MPUCTYN TajHUM
nojanyMa, a Ja Ipu TOME He IMPe/CTaB/ba HENPUXBATIBUB PHU3UK 32 HAMOHAIHY
0e30€IHOCT.

AIMUHUCTPATUBHA BE3BEJHOCT je anekBatHa U  edukacHa
Ki1acuduKanyja M 3alTUTa 3BaHMYHMX HH(OpMalMja Koje 3aXTeBajy 3allTHTy Yy
MHTEpecy HaluoHaiHe 0e30€HOCTH Kao U BUXO0Ba Jiekiacu(uKanyja Kajia BUIIe He
3aXTeBajy 3aIITHUTY.

OU3NYKA BE3BE/JTHOCT mpezacraBba npuMeHy (QU3NYKUX M TEXHUYKHX Mepa
3aIlITHTE pajiy CIpedaBama HeoBIaheHOT MPUCTYNA TajHUM NOAALMMA U Y CYIUITHHHU
mpecTaBiba KOMOWHAIHN]y 6€30€THOCHUX MPOIeAypa U TEXHHYKHUX CTaHAapAa KOju ce
3aCHUBAjy Ha MPErnopyKaMa, IPOIEHN U IPAKCH.



HUHO®OPMAIIMOHA BE3BEJHOCT npezacrasiba ckyn Mepa koje oMmoryhasajy
Ja nogaiy kojuma ce pykyje nyreM UKT(MKT- nHpopmannono KoMyHUKaIMOHE
TEXHOJIOTH]je) crcTeMa OyIy 3amTulieHH o HeoBJIamheHOT PUCTYTIa, Kao U 1ia ce
3aIITHTH HHTETPHUTET, PACTIOI0KHUBOCT, Ay TCHTUYHOCT M HETIOPELIUBOCT THX
mojiaTaka, a ou taj cucteM (GyHKIIMOHHCAO0 KaKo je mpensul)eHo, kKaja je npensuljeHo
1 0] KOHTPOJIOM OBJIAITheHUX JIHIIA.

HUHAYCTPUJCKA BE3BEJHOCT mnpencraBiba npuMeHy Mepa paau ooe3oehema
3alITUTE TajHUX MMOJaTaka oJ1 CTpaHe u3Bohaua win moausBoljava y mperoBopuma
KOjH MPETXO/IC 3aJbYINBAGY YTOBOpA U TOKOM IIEJIOT BeKa Tpajarba
TajHUX/TIOBEPIJPUBUX YTOBOpa. M3BpIlEhe MOBEPIFMBOT YTOBOPA TOpa3yMeBa CBe
pajmbe mpeay3eTe HaKOH HBEeroBOT 3aKjbyueHa [0 U3BPIICHa YTOBOPHUX 00aBe3a,
OJIHOCHO JI0 ITPECTaHKa HErOBOT BAXKEHha.

KOHTPOJIA U HAZI30P — mnoapa3zymeBa moceOHe Mepe Haa30pa Ha/l OCTYMAkEeM
ca TajHUM NojalUMa y opraHy jaBHe BiacTu. [loceOHe mMepe Ham3zopa oOyxBarajy
HEToCcpe/iaH yBU/, o/iroBapajyhe nposepe u pazmarpame MoJHETHX U3BEIITaja y BE3U
ca crnpoBohemeM CBHX Mepa 3alliTUTE TajHUX II0JlaTaka MWIH jeqHe, OJHOCHO
onpeheHHX Mepa 3alUTHTE TajHHX IOJAaTaKa M CIIPOBOJE CE Y OKBHUDPY YHYTPAIlkbe
KOHTpOJIC OpraHa jaBHE BIIACTH.

O VYHYTPALIBA KOHTPOJIA — pykoBoAniall OpraHa jaBHE BJIACTH a y CIIy4ajy
notpede cucreMaTHsyje ce MoceOHO PajHO MECTO WM ce 3aayXKyje HoceOHa
OpTaHM3aIlOHa jeJUHUIIA Y cacTaBy OpraHa jaBHE BIACTH

O KOHTPOJIA U CTPYUYHU HAJI3OP - Kannenapuja CaBera 3a HallMOHAITHY
6e30eTHOCT ¥ 3aIlITUTY TajHUX MOoJaTaKa

O KOHTPOJIA U UHCIIEKHINJCKH HAJI3OP - MuHHCTapCTBO HAIJIEKHO 32
MOCJIOBE TpaBocyha.

WH®OPMALMOHA WHAYCTPUICKA
TAPAHUMWIA BE3BEQHOCT

GUINYKA A,EIMMHVIC'TPATMBHA KOHTPONA W HAL3OP

BE3BEEAHOCT BE3EEAHOCT
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O0aBe3e Koje mpon3njaase U3 3aKOHA 0 TAJHOCTH MOJATAKA - 3aKOH O TajHOCTH
nojaTtaka Koju je crymnuo Ha cHary 2010. roauHe, yHeo je y mpaBHH cucTeM Perry0iike

CpOuje jemaH HOB CHCTEMCKH IPHUCTYN yTeMeJbeH Ha 0e30eIHOCHMM, NMpPaBHUM U
TEXHHYKHM CTaHIApANMAa Koju ce mpuMemnyjy y EBpomckoj yamju, HATO, Pyckoj
Oeneparju, CAJl, Haponroj Peny6mumm Kuamn, anm u 3eMibama y OKpyKembY Koje ¢y
ra IMIJIEMEHTHpAJIC y CBOje PaBHE CHCTEME.

CaMm 3akoH O TajHOCTH TOJaTaka je HaMeTHyo onpeleHe oOaBe3e opraHnMa jaBHE
BJIACTH KOje ce orienajy y cienchem:

1

2)

3)

4)

5)

6)

7)

8)

IpUMeHa IOA3aKOHCKE peryiaThBe o ojipehuBamy KpHUTEpHjyMa 3a CTEleH
tajaocti Uatepro (M) u Iloepssuso (II), kao u Ctporo mosepssuBo (CII) u
JpxasHa Tajua (1T);

NpUMEHa IT0J3aKOHCKE perysiaTHBe Koja ce OJJHOCH Ha II0jeJiHEe MoceOHe Mepe
3aLITUTE;

ycariaiaBambe CHCTEMCKHMX M PECOPHUX MpoIHca ca 3aKOHOM O TajHOCTH
mojaTaka KOjH ce OJHOCe Ha paln ca TajHUM mnojanuMa (MHQpOpMamuoHa
6e30emHOCT, 010paHa, YHYTpallbU [TOCIOBH, KPUBUYHO 3aKOHOAABCTBO, YIIPAaBHU
MOCTYIIIH, TpaBocyle, okamHa caMomypaBa, jaBHa npeayseha, KaHIEIapHjCcKo
MOCJIOBAEk-€ U CIINYHO);

U3MEHE 3aKJbYYeHHX MelhyHapOoIHHX CIopasyma KOjH IOIpa3yMeBajy pa3MeHy
TajHUX [oJaTaKa u GopMHpame NOCEOHUX PErHcTapa 3a paj ca CTPaHUM TajHUM
MOJAIMMa, a 32 T HaMEHE;

M3MEHE aKaTa 0 YHYTpalllib0j OpraHu3alliji U CHCTEMaTH3aldji Win (GOopMaIHju,
yBol)eleM CTEleHa TAajHOCTH KOME JIMIEe MMa HPHCTYNI Y O00aBJbamy CBOjHX
NOCTIOBa, Ka0 M 00aBe3e MoceloBama oAroBapajyhier ceprudukara 3a NpHCTYI
TajHUM TogarmMa (6e30eTHOCHN KPUTEPHjyMH);

u3paja MHTEPHHUX aKaTa O MPEHOCY TajHHUX MoAaTaka (KypUPCKOM CIyKOOM HITH
JTUTUTATHO), TPUMEHU OINIITHX M IOCEOHMX Mepa W CIu4HO (popmupame
PETUCTAapPCKOT cUcTeMa, 0e30eTHOCHUX 30Ha, YCTPOjaBamke MOCCOHIX CBHUICHIIM]ja
Y CIIMYHO);

olpeluBamy pykoBaolia TajHUX NOAaTaKa U yHYTPalllie KOHTPOJIE y OpraHy jaBHe
BIacTH W (OPMHUpPAEE PErHCcTapCKOr CHUCTEMa 3a paj ca TajHUM MOoJaluMa
Penybnmuke CpOuje (mo motpebu M perucrapa 3a paj ca CTPaHUM TajHUM
MoJIalMa);

OpPTraHM30BaKy CHCTEMa MEpMaHEHTHE eayKaldje W3 00JacTh 3aIlTHUTE TajHUX
nonaraka y: Kannenapuju CaBeta 3a HalMOHATHY 0€30€HOCT U 3aIITUTY TajHUX
nojaraka, HammonanHoj akageMuju 3a jaBHy ynpaBy, OpraHMMa jaBHE BIIACTH U
Ha BUCOKOIIKOJICKAM yCTaHOBaMa Kpo3 ojroBapajyhe mporpame;



9)

11)

12)

Bohewy moceOHHMX CIIy)KOGHUX EBHJCHIMja Y CKJIAay ca 3aKOHOM O TajHOCTH
nojaraka (Koje He cHajxajy y OIIITe KaHLEeJapujcko mnocioBame);  10)
YCIIOCTaBJbamke HEMTOCPEIHE capaimhe U KoMyHuKaluje ca Kannenapujom CaBera
3a HalMOHaIHY 0e30€JHOCT M 3alUTUTY TajHHUX I0JlaTaka OKO MMIUIEMEHTaLM]je
IPONKCa O 3aLITUTH TajHUX MOJATaKa;

JIOHOIICHEM YHYTpalIbe peryJiaruse 0 nHpopMaTHIKOj
cUrypHOCTH/0e30eTHOCTH Yy pady ca TajHHUM IMojanmMa (akT o HH(OPMAIHOHO]
0e30eqHOCTH 32 paj ca TajHUM IOJAIMa) H YMpPEeXKaBame ca APYTHM OpraHuMa
jaBHe BiIacTH y3 oxaromapajyhe TexHomomke M 0e30eIHOCHE aKpeIHTaIlH]je
olpeMe, CHCTeMa U CIIMYHO;

omoryhaBamy crnpoBohema yHyTpalllkbe KOHTpOJe, Haa30pa Ol CTpaHe
Kannenapuje CaBera 3a HallMOHaIHY 0e30€IHOCT M 3aIUTHTY TajHUX I10/aTaKa,
MHCIEKIMjCKOT Haa30pa o] cTpaHe MUHHCTapCcTBa NpaBJie, Kao M OpraHu3anuja
U JpXKaBa ca KOjUMa IOCTOje MelyHapoaHH cIopasyMH O pa3MEHH TajHHX
MoJaTaKa.

Ko moske 0uTH pykoBajan TajHUM MOAALMMA - PYKOBAJIAIl TajHUM ITOJATKOM (TUI.

2. tauka 10. 3TII) je ¢u3MUKO JUIC WIM OPraHU3AINOHA jEIUHHIA OpraHa jaBHE
BJIACTH, KOJH MpeIy3uMa Mepe 3allTUTE TajHHUX MOJaTaka y cKilaly ca oApeadama dil.
34. 3akona o TajHocTH mojataka Mopen Omnyke o oxapehuBamy pykoBaoiia u
PykoBasiall TajHUM noAanuMa — HHGOOJHUCT.

Jluite xoje je oianihieHo Kao PyKOBaJIAI] TajHUM ITOAI[Ma, HE MOYKE UCTOBPEMEHO

6utH U JuIe Koje je opiamhieHo aa 00aBsba U MOCIOBE YHYTPAIIhe KOHTPOJIE.
[penopyka 3a ojpehuBame pyKoBaolia TajHUM MMOJaluMa:

Y wmuHucrapctBuma oxapelyjy ce cekperapujatH (CBEHTyaaHO KaOWHETH
MUHUCTPA).

VY jenuHUIIAMa JOKaJTHE caMOyTIpaBe oApelyjy ce opraHu3alnroHe jeIMHUIIE Koje
Cy 3aJyXKeHe Ha MOCJIIOBMMA IUIaHUpama 0J0paHe (€BEHTYyallHO CeKpeTapHjaTH
OpTraHU3AIMOHUX jeINHUIIA).

VY cynoBuma opeljyjy ce cekpeTapu cyaoBa.

VY tyxunamruma ojpel)yjy ce nnia Ha OCHOBY OJUTyKE TJIaBHOT TY>KHOIIA.

V jaBHuUM nipeny3ehnma onpehyjy ce opraHuzanmone jeUHNIE KOje Cy 3aayKeHe
Ha MOCJIOBMMa IUTaHHpama oa0paHe.

Omtyka o oapehuBamy pyKkoBaola TajHUM MoJaluMa He TI0pa3yMeBa UCTOBPEMEHO

1 opnamheme 3a Kpenpame TajHUX Mo1aTaka.



PykoBoaunan oprana jaBHe BJIacTH Ha OCHOBY (D)yHKIMje KOjy 00aBiba MMa 00aBe3y
BpLICHa AY)KHOCTH PYKOBaolla TajHUM IOAalMMa 10 CTynama Ha cHary OJuiyke o
oJpehuBamy pyKoBaola TajHAM MoJaluMa.

VY opraHnMa jaBHE BIIACTH YHja OpTaHU3AIMOHA CTPYKTypa MoJpazyMeBa Mamu Opoj
3alOCIHUX JIMIa PYKOBOIMJIALl OpraHa jaBHEe BIACTH MHCTOBPEMEHO o0aBjba M
(yHKIHjy pyKOBAoIa TajHUM IIOaIlIMa.

* JletaspHHje ToTAenaTH CKpunTy CHCTEM 3aIlTHTE TajHUX MOJaTaKa
(https://nsa.qov.rs/extfile/sr/1776/Sistem zastite tajnih podataka-skripta).pdf)

IIVIAH 3AIITUTE TAJHUX NIOJATAKA Y OPTAHY JABHE BJIACTH

[lnaH 3amTHTe TajHAX NOAATaKa y OpraHy jaBHE BJACTH je KJbYYHH HOKYMEHT
opraHu3aiioHe 6e30eJHOCTH KOjU Je(QHUHHUIIE CBE MEpPE U MOCTYIIKE 3aINTUTE TajHUX
mojaTaka Koje opraH nocenyje mwin oopahyje. Kao takas, oH je mpecyaH 3a o4yBame
MHTETpUTeTa MHPOPMaL¥ja U HallmoHamHe 6e30eaHocTu. [linan nma 3a iUk 1a ocurypa
Jla ce TajHu nmojaim oopalyjy, 4yBajy, IpeHOCe ¥ YHHIITABA]Y Y CKJIAy Ca HajBUIINM
crangapauMa Oe36ennoctd. OH je OCHOBHH CTyO OpraHu3ainuoHe 0e30eIHOCTH Y
CBaKoM oprany jaBHe BiacTH. OMoryhaBa npaBHJIHO yIpaB/bamke TajHUM NOAALMMA U
OCUTypaBa HBUXOBY 3alITUTY, IITO je OJl KJbYYHOT 3Hayaja 3a O4YyBame HallMOHAJHEe
6e36e1HOCTH.

OCHOBHH eJIeMEHTH IIaHa YKIbYYYjy:

1. OpnpehuBame oaroBopHux Juma: Y IUlaHy ce IepuHHITY ocole Koje Cy
OJIrOBOpHE 3a oJpehuBame TajHUX MoJaraka, pyKoBajal TajHHX [0JaTaka,
Kao ¥ JIMIE OJTOBOPHO 3a BpIIEHkE YHyTpallmbe KoHTpoie. Takohe, oBa nuna
Cy OATOBOpHA M 3a HA/I30p HaJ MOCTYILMMA 3alITHTE TajHUX NOAaTaKa U
NpUMEHBHBAbE Mepa Y CKIIALy ca M3MeHaMa y 3aKOHOAABCTBY U TEXHOJIOTH]H.

2. IIpouexaype: Ilnan ykipydyje npoueaype 3a IpaBUIHO oApehuBame cTeneHa
TajHOCTH MOJAaTaKka y CKJIaAy ca 3aKOHOM (MHTEpHO, NOBEPJHHBO, CTPOTO
NOBEPJBUBO, P)KAaBHA TajHa), Kao M onpehuBame HaunHa oOpaje, YyBamba U
VHHINTAaBaka TajHUX IMOJaTaka, M 0e30eHOCHE Mepe Koje ce Mpemy3uMajy
IIPU CBAKOM KOPaKYy.

3. Ilpomena pm3uka 3a pajg ca TajHUM nogamuMa: Y OKBUPY HU3pane
PEIOBHOT aXypHUpamba IUIaHa 3alITUTE TajHUX MOojaTaKa, OpraH jaBHE BIACTH
MOpa peIOBHO BPIINTH MPOLIEHY PU3HMKa KOJU yrposkaBajy 6e30eTHOCT TajHUX
nozaraka. [Iponena pusuka ykibydyje cBe HOTEHIUjaTHE IPETHE, Kao IITO CY
Hamagu Ha WMHQOpPMAIMOHE CUCTeMe, 3JI0yHnoTpeba MpHUCTyIa WM JIolla
MpUMEHa Mepa 3allTHUTe, Kao W MPOLEHY BUXOBOT yTHIaja Ha 6e30eAHOCT U
MHTETPUTET T0/IaTaKa.


https://nsa.gov.rs/extfile/sr/1776/Sistem_zastite_tajnih_podataka-skripta).pdf

10.

11.

12.

Mepe pusuuke, TeXHHYKe M Opranu3anuoHe 3amrure: ONNCyjy ce MeToze
KOje ce MpHuMemyjy 3a 0e30eqHOCT IpocTopa y KojuMa ce 4yBajy TajHHU
nojanwm, kao u 3amruta UKT cucrema koju obpalyyjy Ttajue momatrke. OBo
yKJbY4yje puznuke Gapujepe, Kao IWTO Cy Orpaje U MPUCTYITHE KOHTPOJIE, Kao
U TEXHOJIONIKE Mepe, Kao IITO Cy KPHUITOBAamke IOJaTaka, JBOCTPYKa
ayTeHTH(UKaIHja 1 6e30eTHOCHH MTPOTOKOIHN 32 KOMYHHUKAIIH]Y.
Axpeautanuja UKT cucrema: UKT cuctemu koju obpalyjy TajHe momaTke
Mopajy OWTH aKpeIHTOBaHM OJ CTpaHe MHHHCTapCTBa OA0paHe y BE3HW ca
TEXHOJIOIIKMM aclleKTUMa W Kpunrto ompemoM. Kannenapuja Casera 3a
HAIIMOHANHY O0e30eTHOCT M 3aIITUTy TajHUX IojJaTaka BpIIH 0e30eaHOCHY
akpeautaunjy Tux UKT cucrema xako Ou ce ocurypaio Ja cy y Ckiiaay ca
HajBHIINM 0e30€IHOCHIM CTaHIapAuMa.

Oodyka m cBect: I[lman mpensuha oOyKy CBUX 3alOCIEHHX KOjU UMajy
NPUCTYII TajHUM TOJalluMa, Kako OM OMIIM YIIO3HATH ca CBOjUM oOaBezama y
BE3U Ca 3aIUTHTOM TajHUX I0/IaTaKka, Ka0 M ca HAjHOBHjUM IMpeTHama U
Meronama ondpaHe. OOGyka ce peoBHO aXypHpa Kako O oIpakaBaja HOBE
n3a30Be y obmactu 6e30emHoCTH HH(DOpMAITHja.

Cankuuje 3a Kpuemwe 3amrure: [lmaHupame CcaHKOWja y Caydajy
HeoBJalieHOT NPHUCTYNA WM OTKpUBamba TajHUX mojaraka. CaHKIWje ce
OJJHOCE Ha KpIIeHa IpaBUiia pajia ca TajHUM IoJanMa, OUIo 1a ce paau o
¢m3mukum npocropuma i UT cucremuma.

Iliian mocrynama y BanapeanuMm curyanmjama: OOyxBara mporeaype u
Mepe Koje Tpeba mpeay3eTd y ciydajy Hamana, 3J0ynoTrpede Wid IpyrHj
BaHJIPCIHUX CHTYallMja Koje YrpokaBajy 0e30eHOCT mojaTaka.

IIpahemwe crama ceprudurara: ObyxBaTa npaheme U3IaTUX cepTUPUKATa
3a (M3MYKa U IPaBHA JIMIA, YKIbY4yjyhu IpoBepy BaJbaHOCTH cepTHUKaTa y
KOHTEKCTY H-MXOBOT ITPUCTYIIA TajHUM HOAAIIMA.

Pag ca npaBHMM JuuuMa: YopaBa M capaimba ca NPaBHUM JIMIEMa KOJ
MOBEPJHUBHUX Ha0ABKH, MOCEOHO Y 00NACTH HHAYCTPHjcKe 0€30€THOCTH, KOjH
yKIByuyjy Oe30emHOCT WH(MOpMAIWja W TEXHOJNOTHja Y TPOW3BOJHHM U
CEPBHUCHUM TIPOLIECHMA.

EBunenumje: OpraH jaBHe BJIaCTH MOpa BOJMTH €BHACHUHje O oapeheHrM
CTCMEHUMA TAjHOCTH, MNPUCTYIy TajHMM MOJAIMMa, OOYIM 3arOCICHHX,
WHIUICHTAMa Be3aHUM 3a 0e30eIHOCT, peBu3njama 0e30eHOCHUX Mepa U
YHUIITaBaky TAjHUX [10JaTaKa.

Askypupame miaHa: HamomeHa je ma ce HOHETH IUIaH 3alITHTE TajHUX
MojlaTaka MoOpa PpEIOBHO aXYPHPATH Yy CKIaay ca M3MeHama U JIolyHama
NpOMNKCa, TEXHOJOMIKAX CTaHJap[a, HAay4YeHHX JIeKIHja y paay ca TajHHUM
NojalliMa M HOBOHACTAJMM IpeTHhaMa W pH3MIHMa 32 pajx ca TajHUM
HoAaIMa.



OobaBe3e koje npousuinase u3 [lnana:

1. VYcarnamenocTt ca crtangapauMa 0e30egnoctu : OOaBe3a opraHa Ja ce
ycarjjaci ca HalMOHAJIHMM W MelyHapoIHMM cCTaHaapauMa y o0JlacTu
nHpopmanmone 6e30eaHOCTH, ToceOHO y obiacTu 6e30enqHocT UT cucrema
Koju oOpalyje TajHe monaTke.

2. XopH30HTAJIHA M BepPTHKAJIHA KoopAamHanmja : IlnaHupame U mpuMeHa
Mepa 3alITHTE TajHUX MoJaTaka MoApa3yMeBa capaimy u3Mely pasnnunTux
HHMBOA pyKoBoljela U CEeKTOpa YHyTap OpraHa jaBHE BJIACTH. XOPH30HTAIHA
KoopanHanuja o0yxBaTa pa3MeHy HH(popMandja ¥ YHHPOPMHY NPHUMEHY
Mepa Oe30emHocTH Mel)y pasiIHIUTHM CEKTOPUMA, OK BEpTHKAIHA
KOOpJWHAIIM]ja OCUTYpaBa jacHy MOJPIIKY U HaJ30p pyKoBOhema.

3. ObaBe3Ha o0yka : PenoBHa 00yKka 3al0CI€HHX KOjU UMajy TMPUCTYII TajHUM
mojanuMa, Kako OM ce OCHrypaio Oa Cy CBH yCKiIal)leHH ca HajHOBHUjUM
Mepama 1 npoueaypama. Konrunyupana koMmyHukanuja namel)y oprana japae
BIaCTM M CBHMX YYECHHKa Y IpOLECy 3allTHTE TajHUX IOJaTaka je Of
u3y3eTHor 3Hauyaja. OOyka CBHX 3amocieHHX Tpeba yKJ/byuHMBAaTH HE CaMo
MpaBJbEHC U MPUMECHY IUIaHA, Beh u pazyMeBamk-€ CBUX acClekaTa pU3WKa U
KOOpJMHAIIMje Y OKBHPY OpraHa jaBHE BIACTH.

4. Cucrem monuTopunra u pemusuje : Cucrem 3a npaheme U peBU3Njy KOjU
OCHI'YypaBa Jla ce CBe Mepe 3alITUTE NpPUMEHYjy Ha aJeKBaTaH HAuMH.
PeBuznja u axxypupame IIaHa y CKJIaLy ca HOBUM MPETHaMa, TEXHOJIOMIKHM
HampeauMa ¥ IpOMeHaMa y 3aKOHOIABCTBY.

Iliian 3amITHTE TajHUX MO/IATAKA HUje AMPEKTHO MpomnucaH 3aKOHOM 0 TajHOCTH
MOAATAKA, AU Ce OH Ce CMaTpa UMIUIMLIUTHO 00aBE3HHM Kao 1e0 KOMILIETHOT
CHUCTeMa 3allTHTE TajHUX oJIaTaKa, KOju 00jeIUbYje CBe Mepe U MPOoIeIype 3aIlTHTE
TajHUX IIOJlaTaKa y OpraHy jaBHE BIACTH M KOJH MOpa OWTH y CKIany ca Bakehnm
3aKOHMMa W MPONUCHMA, KAKO O TajHOCTH IOAaTaKa, TAKO M O HH(POPMAIHOHO]
0e30eIHOCTH W KaHIIETAPHjCKUM IIOCIOBamEM, Kao M OIroBapajyhum cexTopckum
(pecopHUM) IpoNMcUMa y CKJIAJly ca HaJUISKHCOTHMA M OCIIOBHMA Koje 00aBJba opra

jaBHE BIIACTH.

HAIIOMEHA : CBE MOJEJIE OBPA3AILIA, OJJIYKA U EBUJIEHIINJA
KOJE CY CACTABHHU JEO IIJIAHA 3AIITUTE TAJHUX INOJATAKA
MOXETE TIPOHARM HA CAJTY KAHIEJAPUJE CABETA 3A
HAIIMOHAJIHY BE3BEJHOCT U 3AIITUTY TAJHUX ITOJATAKA

https://nsa.gov.rs/tekst/577/obrasci.php



https://nsa.gov.rs/tekst/577/obrasci.php

IMPOIEHA ITPETIHE 3A BE3BE/JTHOCT TAJHOTI IOJATKA NJIA
CAMOITIPOLEHA 110 3AKOHY O HHCIHEKIINJCKOM HA/I30OPY N
3AKOHY O TAJHOCTH TIOJATAKA

IMpoueHa nperme 3a 0e30eAHOCT TAajHOr mMoAaTKa (caMOMpoleHa) mo 3aKoHy 0
TajHOCTH MOJIaTaKa TIpeIcTaBJha 0e30eTHOCHY IPOIIeHY KOja Ce IPUMEYje y pady ca
TajHIM nogarmMa. OHa oOyxBara:

e  AHaju3y U IpoleHy Mepa 0e30eTHOCTH
e Wnentudukanujy puzuka
e YcarsjameHocT ca NpPONUCcHMA

OpraHu jaBHe BJIACTH JIy>XHH Cy Ja peJOBHO U3BpIIaBajy IIporeHy mpeTme 3a
6e306eIHOCT TajHOT MoJaTKa (CaMOIPOLCHY) Paji OCUTypamha 0e30eHOT OCTyNamba
ca TajHUM NojanuMa. 3a cripoBoleme caMonpoIieHe WITH IPOLICHE IIPETHHE 3a
0e30eqHOCT TajHOT OJaTKa OITOBOPAH je cTapellnHa opraHa jaBue Biaactu. OH
UMa KJbYYHY YJIOTY Y HHHLHMPAby U HaATJIeAamby poleca CaMOIpOLCHe.

Paznuka wusmelly Ilpouene mnperme 3a 0e30eJHOCT TAjHOI NOJATKA KOJA
oapehuBama mepa 3amrTure TajHux nogaraka (wiadH 30. 3akoHa 0 TajHOCTH
noaaraka) u Ilpouene moryhe mrere mo murepece PenyOiukxe CpoOuje kox
onpehuBama crenena tajHoctu mogaraka (wian 10, craB 3. 3akona o TajHocTH
nojaaraka):

| Kpurtepujym H IIpoueHa nperme || IIpouena moryhe mrere
[MoTtennujannae nocieauie
AHanu3a pu3uKa u ) . AU
Dokyc OTKpHBama TajHUX I0/IaTaKa 0
06e30eTHOCHUX Mepa
HHTEpece ApKaBe
3amryTa rnojaraka, [MpouemuBame nocieanIa Mo
Capxa npeny3uMame Mepa 3a 6e36eHOCT, 0O10paHy, CIIOJbHE
0e30emHoCT OJTHOCE
[MpoueHKTH yTHIIA] HA HALIMOHAIH
Kibyune OrneHuty MoryhHOCTH port YT ! Y
6e30eqHOCT U 0JJHOC ca APYTHM
AKTUBHOCTH 3aIITHTE TTO/IaTaKa
3eMJbama

Oga pa3znuka u3mely npornena n3 wiana 30. 1 wiana 10. cTaB 3. 3akoHa n1exH y Qokycy
U cBpcH npoueHe. [IporeHa npetme 3a 6e30e1HOCT TajHOT MmoJaTka 00yxXBarTa aHaU3Y
pusuka u 0e30eqHOCHMX Mepa, kao M MoryhHoctu 3amTure nogaraka. Ca npyre
cTpaHe, InpoleHa Moryhe mrere pa3MaTpa INOTEHIHjaJIHE IMOCIEAMIE OTKpUBamba
TajHUX TMOJaTaka Mo WHTepece JApkaBe, Kao mTo ¢y 0e30eaHoCcT, oa0paHa U CTIOJbHU
OJTHOCH.



Ko cnpoBoau npoueny npetme 3a 0e30eJHOCT TAjHOT NMOAATKA HJIN CAMOIIPOLEHY ?

e CrapemHa opraHa jaBHE BIIaCTH MOJKE J1a OJJPeIH:
o 3amocjeHOr HJIM IPYIy 3aM0CJeHUX Ca CTPYYHHUM 3HameM Koju he
JUPEKTHO OUTH 3aIy>KSHU 3a CIIpoBoherme cCaMoIpoIieHe.
o Komucujy xoja ykspydyje npeicTaBHUKE Pa3IMIUTHX OpPraHU3alMOHUX
jeAVHHIA pagy CBEOOYXBAaTHOT NMPHUCTYIA IPOLICHH.

Kibyunu kpuTepujymu 3a npoueny nperme - [Ipema unany 30. 3akoHa o TajHOCTH
HojaTaKa, IpoIeHa ce 3aCHUBA Ha clieiehuM KpuTepujyMumMa:

1. CreneH TajHoctu — onpeljyje HUBO 3aIITHTE.

2. [Ilpupona nokymeHTa — aHAIM3Mpa Ce CAAPKaj JOKyMEHTA.

3. IIpouena mpeTmHu — UASHTU(UKY]Y Ce U3BOPU PU3UKA U MPEIIAXy Mepe
CMambeHa.

PyxoBaJial TajHHX MoAaTaKa MMa BaXHY yJIOTY V:

e OnepaTHBHOM yIpaBJbaiby NOJAIMMA Y CKJIady ca 3aKOHOM.
e Ilpahewy npumMene 6e30eJHOCHHX Mepa 3alITUTE MOAATaKa.
e  (OO0e30chuBamy NCTIPABHOCTH W KOMIICTHOCTH TOKYMEHTAIIH]€.

Jlok je pykoBoamian opraHa oAroBOpaH 3a CHpoBoleme MpoueHe, pyKoBanal] TajHuX
MOJIaTaKa YecTo Mpy>ka TEXHUUKY U ONIEpPATHUBHY MOJPIIKY y OKBHPY OBOT IpoOIleca.

YHyTpamma koHTpouia - [Ipema Unany 84. 3akoHa 0 TajHOCTH MoJlaTaka:

e  1Ma 3aJaTaK Ja IpaTH U nposepasa ciposoheme IIporeHe npeTme 3a
6e30eIHOCT TajHUX TMofaTaka (CaMOTPOIIeHE) U APYTUX Ge30eTHOCHHX
nponeaypa.

e Ona ce Qoxycupa Ha uaeHTH(UKAIM]y MOryhux HeJocTaTtaka U npeyiaxe
KOpEeKTUBHE Mepe Kako Ou 00e30eamna yckinal)eHOCT ca MponrcuMa.

OAroBOpHOCT 3a YHYTpalllhy KOHTPOJY UMa PyKOBOAWIALl OpraHa jaBHE BJIacTH, a
y oapeheHMM opraHMMa jaBHE BJIACTH (HIP. MHHHCTapCTBA YHYTpAIIBUX IOCIOBA,
onopane, win be3denHocHo-MH(OPMATHBHA areHIMja), MOCTOje TMOCEOHO 3ay)KeHe
OpraHM3aIlOHE jeIMHUIIE 3a OBE 3aJIaTKe.

Oo0pa3zoBame U o0yka: OCHOBHHM eJleMEHTH 3alITHTE TAjHUX TMOJATaAKa -
Mpe/ICTaBba KIbYYHY KOMIIOHEHTY Y U3TPajibi CBECTH 3aMOCICHHUX O 3aIITUTH TajHUX
rmoJiaTaka u pa3Bojy 06e30eTHOCHE KyIType:



1. PasymeBame npoueaypa: OOyka 10npruHOCH O0JbEM MTO3HABALY H
NPUMEHH MPONUCAHUX MPOLEIypa y Paay ca TajHUM MoJannuma.
2. Ymameme JbyACKHX rpemaka: CreueHa 3Hama U BelITuHe oMoryhasajy
3arociIeHnMa Jia:
o IIpemo3najy u n30eTHy OMacHOCTH.
O  AJIEKBAaTHO pearyjy Ha IpeTHe.
o Ocwurypajy UCTIpaBHO IOCTYIAKE Ca MOIAIIMa.
3. ChnpemHOCT 1 0AT0OBOpHOCT: be3dbeqHOCHa aKTHBHOCT MO/Ipa3yMeBa:
o CrpeMHOCT AeIoBamka y CKIIAAY Ca yCBOjCHUM 3HAFbHMa,
BEIITHHAMA U BPETHOCHHM CTaBOBHMA.
o Ilpeno3HaBame NPETHH U PEaroBambe Ha HUX.
O AHraxoBame HaJJIC)KHUX OpraHa y cliy4ajy moTpeoe.

KonTunyupana odyka: Kibyune 061acTu - yKibyayjy:

e Papg ca tajuum moganuma: PazymeBame 0e30eIHOCHUX TPOIIEAypa.

e Hudopmanuony KyJaTypy u cBect: [Ipakce 3amrute nHpopManmja u
yIpaBJbama PU3UIAMA.

e  Opranmu3anuony 6e36exHoct: Pa3Boj 3ajeJHHYKUX BPETHOCTH U CTaHAAP/A.

e Cajoep xurnjeny: OnpxaBame JUrHTaIHE 0€30€IHOCTH KPO3 MPEBEHIIHN]Y U
3aITUTY CUCTEMA.

3Haqaj U IUBbEBH - JOIIPUHOCE 3aIITUTH KIBYYHUX BPEIAHOCTH!:

Hanuonanine 6e30eqHOCTH.

OndpaHe U yHyTpalIlbUX OCJI0BA.
Jbyackux cio0oaa u npasa.
[oBepbuBocTH HHGOPMALMja U IOAATAKA.

3a eaxykauuje, o0yke M TpPeHMHIe Y Be3M €a NPUMEHOM 3aKOHA 0 TajHOCTH
noaaraka HajjexHa je Kanuesapuja CaBera 3a HauuoHaJHY 0e30eIHOCT U
3alITUTY TAjHUX MOJATAKA.

TexHo01IKA MOAPIIKA - YTIOTpeOa CaBpeMEHHNX TEXHOJIOIIKUX ajaTa Kao IITOo Cy:
e Enkpunumnonn codpreepn
e Cucremu 3a npaheme

OBu amatu omoryhaBajy Tpenm3HHjy HISHTH(UKAIH]y MpeTmH. YckiaheHocT ca
meljyHapoHuM cranaapanma kao mto je ISO/IEC 27001 nonpuHOCH yCIOCTABIBAY
HajO0OJPUX MPAKCH y MPUMEHE Mepa HHopMaIrone 6e30eTHOCTH TajHUX MOJIaTaKa.



CamonponeHa no 3aKoHy 0 HHCIIEKIIHjCKOM Ha/a30py - O0yxBara:

e PenosHo npahemwe npouenypa
e MWnentndukanmjy HempaBHUIHOCTH
e Kopeknujy ako je norpe6Ho

HMHcneknmjcKu U CTPYYHH HA/I30P - CIIPOBOJE:

e  MuHMCTAPCTBO NpaB/e — HHCICKLI]CKU Haa30p.
e Kanunenapuja CaBera 3a HAaIMOHAJIHY 0€30€HOCT M 3aIUTHTY TajHUX
noaataka (KCHBu3TII) — crpy4yHn Ham30p KOjH YKIbydyje:
o KoHnTpony pazna ca TajHUM mojanyMa.
o  VYHyTpalkby KOHTPONY Y CKIaJy ca CTaHgapIuMa.

IIpumena y npakcu:

Ipumep 1: UyBamwe u odpana tajuux nogaraka ("Crporo mosep/buso') Opran
jaBHE BJIACTH KOjU paIy ca JOKyMEHTHUMA Y MalUPHO] POpPMHU OTKPHO je HEJOCTaTKE Y
npuMeHn Mepa ¢pusndke 6e3denHocTn. Mepe Kopeknmje:

e lHcrananuja BUmCO-HAA30DA.
e  Orpanudere TIPHUCTYIIA CaMo OBJAITNEHUM JIUIHMA.
e 3ameHa ceda BUIITUM HABOOM 3aIlITHTE.

Ipumep 2: JururanHa pa3MeHa y3 crpaHe craHgapae OpraHu jaBHe BIAcTH
NPWIAKOM crpoBolema Mepa mHpopMaImoHe 0e30eTHOCTH KOpHCTE IutaThopMe ca
HEaKTyeJIHUM NpoTokoiauMa. Mepe Kopekumje:

e [Ilpena3zak Ha miathopme yckinaljeHe ca HaJHOBUjUM Mel)yHapOTHUM
cranaapanma (Hnp. ENISA mpenopyke).

e OOyka cnyx0OeHHKa 33 MPABUITHO KOpUIhiehe JUTHTATHIX ajaTa.

e KouTtunynpaHo npaheme eQuKacCHOCTH CUCTEMA.

e Capanma ca MeljyHapoJHUM ekcriepTuMa 3a HHHOPMAIMOHY 6e30€aHOCT.

3akbyyak

IIponiena mperme 3a Oe30eqHOCT TajHOr MOAATKA WIJIM CaMOTIPOIICHA HHje caMo
uaeHTH(UKAIMja HEMPaBWIHOCTH, Beh H KOHTHHYHpaH Tpolec YyHampehema.
KombOunamnmja penoBHe ImporieHe, OOyKe, TEXHOJOMIKHX pEeIIeHka, YHYTPAIIbhe
KOHTPOJIE U HaJ30pa OCUTypaBa HajBUIIN HIBO 3aIITHTE.



JINCTA 3A ITIPOLEHY BE3BEJJHOCTHU OPT'AHA JABHE BJIACTH 3A
PAl CA TAJHUM NIOJALTUMA (CAMOITPOLIEHA)

OBa JHCTa CIIy’XKH 3a IpoleHy 0e30eTHOCHMX KalaluTeTa OpraHa jaBHE BIACTH Yy
CKJIQJly Ca IPOIHMCHMAa O 3alUTUTH TajHUX I0JaTaka M WHCIEKIHjCKOM Ha/a30py
(camomporniena). [IporieHa ce BpIIM Kpo3 TTOSHCKO W OMUCHO OICHUBAabe, Kako Ou ce
0010 jacaH yBUA y cTame 0e30eMHOCTH U 00JIacTH KOje je MOTPeOHO YHAIIPEAUTH U
CauMmbaBa je caM OpraH jaBHE BJIACTH, KA0 MHTPYMEHT 32 UMILIEMEHTAlM]jy 3aKOHa O
TajHOCTH IO/IaTaKa.

Konturynpano mnpaheme u molOospmame 0e30€THOCHHX Mepa je KIbYyYHO 3a
yCKJIaljeHOCT ca IPONHCHMa U CMakbCHe PU3UKA O KOMIIPOMHUTALH]jE MOIaTaKa.

Ogaj Mmozmen omoryhasa Op3y MPOIeHY U HACHTU(PHUKALN]Y CTa0UX Tadyaka y CHCTEMY
6e30eqHOoCcTH. CHCTEMATCKO OIICHUBAKE 3AIITUTE TAjHHUX MOIaTaKa j¢ KJbYUHO 32
6e30eaHOCT. [IpuMEHOM OBUX KPUTEPHjyMa U METOMOJIOTH]E OllCHhHBamba, Moryhe je
OJPEIUTH HUBO YCKIal)eHOCTH U IpeIy3eTH Mepe 3a yHanpeheme.

1. Opranuszannona 0e30eHOCT M 3aKOHCKa yckJaleHoer

e Jla i1 je JOHET MHTEPHH aKT O 3aIUTUTHU TajHUX MoJaTaKa?

o Jla i1 je UMEHOBAHO JIKIIE 32 O€30€HOCT TajHHUX MmogaTaKa?

o Jla 111 je ycrocTaBJbeH CHCTEM UHTEpHE KOHTPOJIE y pajly ca TajHUM rojanuma?

e Jla i1 Cy 3aIOCIICHH YIO3HATH ca IpolieAypaMa pyKOBama TajHUM rmojanumMa’?

e Jla 111 moCTOjH IJIaH 32 MOCTYIAke y BaHPEIHUM CHTyalljaMa Koje MOry
YIPO3UTH TajHE HoAaTKe?

2. llepconanna 6e30eqHOCT

e Jla ;i1 CBM 3aIOCJICHU KOjH MPUCTYIIA]y TajHUM TOAaKMa TOCELY]y
onrosapajyhe 6e36enHocHe cepTudukare?

e Jla 1 ce BpIIHM peloBHA MpoBepa Oe30e1HOCHE 000HOCTH 3aII0CIeHUX ?

o J[a 1 mocToje mpolieAype 3a npujaBy 0e30€JHOCHUX PU3UKA KO 3aMIOCIEHIX
(HTIp. KOMIIPOMHUTOBAHU KOHTAKTH, (PMHAHCH]CKU TIPOOIEeMH)?

e Jla 11 mocTojM MporpaM exyKaryje 1 MoJu3amka CBECTH O 3alTUTH TajHUX
nojaraxa?



3. ®usnuka 6e30eqHOCT

o Jla mn o6jexat y kome ce oOpal)yjy TajHU momaiy nMa oarosapajyhe
6e306eHOCHE 30HE?

e Jla 1m je nepumMeTap objexra pusnuku ooe30ehen (orpaae, kamepe,
KOHTPOJIMCAHH yIia3)?

o Jla 111 TOCTOjM CHCTEM KOHTpPOJIE PUCTYIA IPOCTOpHjaMa Y KOjuMa ce 1yBajy
TajHU moanu?

e Jla i ce IPUMEBYjy IPOLEAYpe 3AIUTUTE O TI0kKapa, MOIUIaBa U IPYTHX
TIPUPOAHUX OTIACHOCTH?

e Jla 11 moctoju 0e30€JHOCHU CUCTEM 3a OTKpUBambE HeoBIamheHoT NpucTyna
(anapmu, cenzopu)?

4. Unpopmanmnona 6e30eqHOCT

e Jla 1u UKT undpacrpykrypa uma oaroapajyhy akpeanTanujy o crpaHe
Munncrapcrsa ogbpane u Kannenapuje Caera 3a HannoHanHy 0e30€IHOCT U
3aIITHTY TajHUX IoJaTaKa?

o Jla mu je ummiementupan crangaapa ISO/IEC 27001 y ckiany ca nmpomnucuma?

e Jla 1 mocToju cucTeM 3a ynpasibame npuctynom UT cucremuma koju caapxe
TajHE moxaTke?

e Ja 1 ce BpIIM pellOBHA aHANIM3a PABUBOCTH U TeCTUpame 0e30eTHOCHUX Mepa?

e Jla 1m mocToju MexaHu3aM 3a rnpahiemne U eBUACHTHPAE IPUCTYIIA TajHUM
MOJallMa Y AUTHTAITHOM O0IHKY?

e Jla 1t moCcTOjM IpoIieIypa 3a yIpaBJbame HHIIMACHTAMA Y 00J1acTh
nHpopmanmone 6e36eaHoCcTN?

5. AnMuHHMcTpaTHBHA 6e30e1HoCT

e Jla i1 je ycriocTaBJbeH (DyHKIMOHAIAH PyKOBAIAll TAjHUX MoAaTaka?

e Jla 111 je yCIOCTaBJbeH CHCTEM YHYTpAIIbe KOHTPOJIE HaJl PyKOBabEeM TajHUM
nojganyumMa?

e Jla i1 IOCTOje MpOLEype 3a O3HAYABAKE, YyBabhe H TUCTPUOYIIH]Y TajHHUX
rnojaraka?

o J[a 1 ce mpUMeERYjy Mepe 3alITUTE TPUITNKOM apXHBHPaka U YHUIIITABaHbha
TajHUX JOKyMeHaTa?

6. Be30eqHOCT KOMYHHMKaLHja

o Jla mu ce kopucTe 0J0OPEHU KPUITOrPAPCKU CHCTEMH 32 KOMYHHUKAIIH]Y TajHUX
rojaraxa?



e Jla 11 cy KOMYHHMKallMOHH KaHAJIH 3aIUTHNEHN O/ IPUCITYIIKUBaba 1
HeouaitheHor npucrtymna?

e Jla 111 TOCTOj ¥ MTOJTUTHKA yTIpaBJbarkba MOOWITHEM ypehajuma 1 mpeHOCHUM
MeIujuMa KOji MOTY Caip>KaTy TajHe moaaTke?

e Jla 1M1 TOCTOjM CHCTEM 3aIUTUTE OJ] €JIEKTPOHCKOT Ha/130pa U MPHUCIYIIKUBamba?

7. YupaBbamwe 0e30eHOCHUM MHUHMIEHTHMA

e Jla tu mocToju mporeypa 3a MpujaBy, aHAU3Y U pellaBamke 0e30¢THOCHUX
HHIAAeHaTa?

o Jla 1t cy 3amociieHr 00yUeHH J1a MPET03Hajy U npujaBe 0e30eAHOCHE
UHIUACHTE?

e Jla 1 OCTOjU MJIaH KOHTHHYUTETA MOCJIOBAbA Y CITy4ajy 6€30€IHOCHOT
HHIUaeHTa?

e Jla tu cy mpemy3eTe Mepe 3allTHUTE O] HHCAjACPCKUX MPETHH?

8. Unaycrpujcka 6e30eaH0CT

e Jla i ce moBepJbHBE HaOaBKe ca (GU3UYKUAM M IPABHUM JIHIIUMA BPIIE Ha
OCHOBY TIoceOHUX 0e30eTHOCHUX mporeaypa’?

e Jla mu ce mpoBepaBa 6e30e1HOCHA [TOTOOHOCT MPUBPEAHUX CyDjeKaTa ca KojuMa
Ce CKJIamajy yroBopu?

e Jla 71 MOCTOjU CUCTEM 3AINTUTE TAJHUX MOJIATAKA Y MPOIIECy jaBHUX HabaBKu?

YIOYTCTBO 3A ITIPOLHEHY

MeTom010THja OlICHUBAA!
1. Toencka ouena (1-5)

1 - Hema uMIuieMeHTAIH]€

2 - JlenmMMUYHO UMILIEMEHTHPAHO

3 - OCHOBHHU HHMBO MMITJIEMEHTAIIN]E
4 - JloGpa uMIIeMeHTaIrja

5 - [lornyHa uMIuIeMeHTanKja

2. OnucHa oneHa
- Kparak onuc TpeHyTHOT cTama

- Kipyunn n3azoBu u npobiaeMu
- IIpenopyke 3a yHanpeheme



OCHOBHH KpHUTEpPHjyMH

e IIpaBujHOCT 03HAYaBaIa TAjHUX MoAaTaKa: [IpoBepuTH l1a U je HUBO
TajHOCTH MPaBMIHO ojpeljeH y ckiiaxy ca 3aKOHOM O TajHOCTH MOJIATaKa.

e Mepe ¢puznuke 3amrure: Ouemyje ce 1a au cy odezdehenu onrosapajyhu
YCIIOBH 3a CKJIAIUIITSE:E U PYKOBAbhE TajHUM MOAAINMA.

¢ KourpoJa npucryna: cnuryje ce 1a v je OrpaHUYeH IPHUCTYI CaMO
opmaicHUM JIUIHIMA.

e O0yka 3anociuenux: [Iporena HEBoa 00ydeHOCTH 0C00Iba KOje PYKYje
TajHUM IOIAIMa.

o Tlocryname y cayyajy unmmaenrta: EpukacHocT Mepa 3a oAroBop Ha
KOMIPOMHTALY]Y MOAATaKa.

OnucHe npenopyke 3a yHanpeheme

Ha ocHOBY M3BpIICHOT OllekHBamba, Ipenopydyjy ce cienelie Mepe 3a nodosblIame
3alITUTE TajHHUX [0JaTaKa:

1. Yuanpelheme o3HauaBama TajHUX NoJaTaKa

e  Ocurypartu Ja ce 03HaKe TajHOCTH JIOCIETHO IPUMEHY]jy Ha CBa IOKyMEHTa
y cKJIaJly ca 3aKOHOM O TajHOCTH I0JiaTaKa.

e CmpoBecTd PeOBHY KOHTPOIY IPAaBUIHOCTH O3HAYaBamba U YCKIaJUTH
HenocTajyhe o3Hake.

2. Jauame pusuuke 3amTHTE

e [loGospmIaT CKIAANIITEHE TAJHUX 110/1aTaKa IIPUMEHOM CaBPEMEHHX
6e30eTHOCHHX OpMapa U MPOCTOPHja ca KOHTPOJIIMCAHUM HPUCTYTIOM.

e HHcTanuparu nopaTHe CHCTEME HAA30pa M alapMHE CHCTEME y CKIIafy ca
pHU3UIMMA.

3. CTposka KOHTPOJIA MPUCTYIA

e [lpuMeHHTH IPUHIIUI ,,MUHUMAJHUX OBNanhema’“ Kako OU ce MPUCTYI
TajHUM MOJAaIMMa OTPAaHIYHO CAMO Ha JIMIa KOjUMa je TO HEOIIXOIHO.

e  PeBuaupaTy M @XXypUpPATH JHCTY OBJAIINEHHX JIULA U PEJOBHO BPLIUTH
npoBepy 0e30eTHOCHUX cepTHdUKaTa.

4. TloGosbmame 00yKe 3aM0OCTEHUX
e  Opranms3oBatu 006aBe3He 00YKe 3a CBE 3aI0CIeHE KOjU PYKYjy TajHUM

MOJaIMMa, ¢a IIOCCOHNUM HArJIaCKOM Ha MTOCTYMAKkE Y BAHPSIHUM
CUTyalyjama.



e  Pa3BuTH npupydYHHKE U MaTepujaie Koju he OuTH HOCTYMHH 3aM0C/ieHIMa 3a
Op3y pedepeHiry.

5. Jauame mpoueaypa y ciiy4ajy MHIHIEHTA

e  VCIOCTaBUTH jaCHE M JOKYMEHTOBAHE IPOLELYPE 32 MIOCTYNAkE Y CIydajy
KOMIIPOMHTAIIH]E TajHUX MOJaTaKa.
e CnpoBoauTH peioBHE cuMyJanyje 0e30eTHOCHNX HHIHICHATA Paan
MPOBEPE CIIPEMHOCTH 3aMIOCICHUX U CHCTEMA.
6. PenoBHa peBu3mja u yHanpeljeme 6e30eHOCHIX Mepa

e  VYCIOCTaBUTH MEXaHW3aM 3a IIEPHOJIUYHO OleHhUBame 0e30€JHOCHIX Mepa U
ycknahuBame ca HajOOJFUM Ipakcama.

e  CnpoBoauTu He3aBUCHE 0e30€HOCHE MPOBEpE KaKo OM ce yTBPIHIIE
CJ1aboCTH 1 0JIArOBPEMEHO HCIIPaBHUIIC.

dunaHa oLeHA:

e 80-100% - Bucox HuBO 0€30eAHOCTH (CHCTEM y MOTIYHOCTH ycKial)eH ca
MpoNHCcHMa, Maya IoTpeda 3a yHamnpehemeM)

e 60-79% - Cpenmu HHUBO 0e30eTHOCTH (MCIYHCHU KIbYUYHH 3aXTCBH, alld
MOCTOje 00J1aCTH KOje Tpeda YHAIpeuTH)

e 40-59% - Hu3ak HuBO 0e30e1HOCTH (3HAYAJHU HEIOCTALM, HEOIIXO/HO
yHamnpeleme y Bullie 001acTH)

e 0-39% - KpuTuuan HuBO 0e30eTHOCTH (XUTHO Mpeay3HMarme Mepa 3a
ycknal)eHOCT ca mpomnucuma)

Oga meTozooryja omoryhasa 6p3y u 00jeKTHBHY IPOIIeHY 0e30eTHOCHUX KamaluTera
OpraHa jaBHE BIIACTH, MJCHTU(HKAIM]y ClabuX Tayaka W IpeAy3uMame Mmepa 3a
MOOOJBIIAGE.

OUHAJIHA OIIEHA - ITIOEHCKA CKAJIA

VYkynan 06poj nurama: 40
Munnmanan moryhu 6poj nmoena: 40 (ako ce cByna noouje 1)
Maxcumanan moryhu 6poj noena: 200 (ako ce cByna noduje 5)



IIpouenar Ioencku
pout Hugo 0e30eqnocTH
yekaaleHocTn omncer
80-100% 160 -200 |Bucok HHBO 0e30€IHOCTH (CHUCTEM Y MOTITYHOCTH
nmoeHa yckialeH, Masa norpeba 3a yHanpehemem)
120 — 159 Cpenmu HUBO 0e30€THOCTH (MCITYyHEeHH KIBYYHHU
60-79% HOCH 3aXTEBH, ald TIOCTOje OO0NacTH Koje Tpeda
YHAIPEIUTH)
40-59% 80-119 Husak HMBO 0e30eqHOCTH (3Ha4YajHU HEIOCTALH,
nmoeHa HEONXOJHO yHanpelheme y Buiie 00J1acT)
40 — 79 Kpurnuan HHUBO 0e30eqHOCTH (XHTHO
0-39% HoeHA mpeqy3uMame Mepa 3a  yckiaeHocT  ca
MIPOITHCHMA)

IIpumepu ouem-uBama

OBu puMepH TOKa3yjy Kako ce OIewkyje HIBO 0e30eTHOCTH HHCTUTYIIH]E U KOje Mepe
je HEONXOMHO TpeAy3eTH 3a yHampeljele 3allTUTe TajHUX  [oJaTaka.

IIpumep 1 — Bucoka ouena (5)

Opranuzanyja je y NoTIyHOCTH IPUMEHHIIa CBE Mepe 3allTUTe, YKIby4dyjyhu:
e KopekTHO 03HauaBame TajHHUX MOJaTaKa.
e IIpeumsHo neduHMCaHE NPOLEAYPE 32 PYKOBabE MOAALMMA.
e (CaspemeHe cucteMe (usmyke 3amTuTe (COOE Ca KOHTPOIUCAHUM
HPUCTYIIOM, IPOTUBIIPOBAIHE OpMape).
e  PenoBHY 00yKy 3aI0CIICHHX.
e bBp3o u epukacHo moctyname y cirydajy 0e30€IHOCHOT MHIIHICHTA.

IIpumep 2 — Cpenma ouena (3)

Opranusanyja je ycrocraBiia OCHOBHE Mepe 3allTUTe, alli uMa ciienehe HepocraTke:
e (O3Hake TajHOCTU HUCY yBEK JOCITEIHO MPUMEHEHE.
e Hucy cripoBenieHe cBe NpernopyyeHe Mepe (pu3nuKe 3allTHTE.
e JlocTyn 3amocieHrMa HUje yBEeK OTpaHWYeH y CKJIaqy ca IMpoIicuMa.
e OOyke HHUCY pE/IOBHE.

IMpumep 3 — Hucka ouena (1-2)

Opranmnzanyja nMa 030MJpHE HEJOCTAaTKE Y 3alITUTH TajHUX IOJaTaKa:
e  (O3Hake TajHOCTHU Cy YECTO HETAYHE WJIA UX HEMA.
e Tlomanu cy cauyBaHHU y HEaJleKBATHUM YCJIOBHMA.
e [lpucryn Huje orpaHUYeH OBJIaIheHUM JIMIIMA.
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e Hepocrarak 00yke u mporeaypa 3a pearoBame y CIy4ajy WHIU/ICHTA.
IIpumep onemuBama ca npenopykama
IIpumep 1 — Cpenm-u HuBo 0e30eqHocTu (145 noena / 72,5% yckiaalhenocru)

Ouena: Uuacrutynyja je nocturia 145 ox moryhux 200 moeHa, MITO 3HAYH J1a j& HUBO
ycknahenoctu 72,5%. OBo je cpeamn HUBO 0€30€JHOCTH, IITO yKa3yje Ha MOCTOjame
onpeleHnX HemocTaTaka KOjU MOTY YTHIIATH Ha 3aIITUTY TajHUX MOJaTaKa.

Kibyune ciadocTu:

e  O3Hake TajHOCTH HHUCY YBEK JOCICIHO IPUMEHEHE (YECTH MPOIYCTH Y
03HAYaBambYy MOjCMHUX JIOKYMEHATA).

e  duznuka 3alITHTAa HUjE HA ONITUMAIIHOM HUBOY (HEKU JIOKYMEHTH CE 4yBajy
y Heoarosapajyhum ycioBuma).

e KoHTpona npuctyna HUje y NOTIYHOCTH Yy CKIaay ca mpornucuma (TojenHu
3aI0CJIeHH UMajy IIMPHU IMPHUCTYI HETO MITO je HEOIXOIHO).

e  OOyke 3al0CICHUX CE OJPKaBajy OBPEMEHO, ajli HUCY CHCTEMaTH30BaHe.

e Henocrarak gopmani3oBaHuX OpOLEIypa 3a PearoBambe y Clydajy
0e30eIHOCHOT MHIMICHTA.

IIpenopyke 3a yHanpeheme:

1. Tlobo/pmIaTH 03HAYABAKHE TAJHUX MOAATAKa Kpo3 YBolewe HHTEpHE
KOHTpOJIE 03Ha4YaBarbha U CIpOBoljerbe 00yKe 0 MPaBUITHOM 03HAYaBaY
JIOKyMeHara.

2. OjauyaTu Ppu3MUKy 3aIITHTY HAOABKOM OATOBapajyhHuX MPOTHBIPOBATHUX
opmapa U yBoljermeM oaaTHix 0e30eIHOCHUX Mepa 3a CKIAANIITEHhE TajHIUX
nojiaTaxa.

3. OrpaHm4YMTH OPHCTYN TAjHUM MOJAIMMA CaMO Ha JIUIA KOjuMa je
MPUCTYTI HEOTIXO/1aH 32 00aBJbabE IOCIIa U PEIOBHO aKypHPATH JIHCTE
oByamreHnx JINIA.

4. Ycpojutu popMain30BaHu nporpam odyke, koju he ce ogpxkaBatu
HajMame /IBa ITyTa TOUIIbHE Ca IPAKTHYHUM BeX0aMa M TECTHPABEM
3aM0CIICHHX.

5. Pa3BUTH M HMILUIEMEHTHPATH NMPOLIEAYPE 32 pearoBame y ciayuajy
0e30eqHOCHOT MHIMAEHTA, YKIbY1yjyhn cumynamuje moryhux crieHapuja
Kako O 3arociieHu OMii 00Jbe PUIIPEMIBEHH.



Ipumep 2 — Huzak HuBo 6e36eqnoctu (85 moena / 42,5% yckiaalhenocrun)

Ouena: Uucturynuja je ocBojmwia 85 o moryhux 200 nmoeHa, mMTO 3HAYM /13 j¢ HUBO
ycknahenoctu 42,5%. OBo ykasyje Ha HM3aK HHBO 0e30€HOCTH, IITO 3HAYM Ja
MOCTOje 3HA4YajHH HEJOCTallM KOjH MOTY IOBECTH J0 KOMIIPOMHUTANHjE TajHIX
MoJaTaKa.

Kibyune ciadocTu:

e Behuna gokymeHaTa HUje aJeKBaTHO O3HAYEHA TajHOIINY, IIITO CTBApa
PH3HK 0]1 HeoBJIaheHOT PUCTYIA.

e [lomanum ce uyBajy y HeaJleKBaTHUM IpocTopuMa 6e3 oarosapajyhe dusuuke
3aIITHTE.

e He nocroju cucteMcka KOHTpOJIA IPUCTYIIA TAJHUM OAalMa — 3aII0CIICHU
0e3 oaroeapajyhux osnamhema Mory 1ohH y KOHTAKT ca MOBEPJHUBUM
nHpOpManrjama.

e OOyKe 3aMOCIICHUX HUCY OPTaHU30BaHE, a CBECT O BAXKHOCTH 6e30eTHOCTH
rojiaTaka je Ha HUICKOM HUBOY.

e He nocroje mpouenype 3a NOCTylambe y CIydajy HHIMICHTA, HUTH je HKaaa
CIpOBeJicHa CUMyalyrja 0e30€IHOCHOT HHIUICHTA.

IIpenopyke 3a yHanpeheme:

1. XwuTHO yBecTH NPaBHJIHO O3HAYABA-€ TAJHUX MOAATAKA Y CKIIaIy Ca
3aKOHOM M YCIIOCTaBUTH MEXaHH3aM KOHTPOJIE HCIIPAaBHOCTH O3HAYaBaba.

2. O0e30enuTH aIeKBATHO CKJIAANIITEHE TAJHUX NMOJaTaKa, YKIbY4yjyhu
Ha0aBKy 0e30eTHOCHUX opMapa u 3a0paHy dYyBamba MoJaTaka y
HEaZieKBaTHUM YCIIOBUMA.

3. YcnocTtaBHTH CTPOT CHCTeM KOHTPOJIEe MPUCTYNA, yKibyuyjyhu n3nasame
MPUCTYITHUX JI03BOJIAa CaMO OBJAIINEHUM JIMIMA U PEIOBHY PEBU3H]Y JIUCTE
KOPHCHHKA.

4. OpraHu3oBaTH HHTEH3HBHE 00yKe 3a 3aMocjieHe, ca MoceOHNM Harjackom
Ha OCHOBHE ITPUHIIMIIE 3aIITHTE TAjHUX MOJAaTaKa U IOCIIeIUIIe POy CTa.

5. Pa3BUTH M NPUMEHNTH jacHe MPoOLEAYPe 3a MOCTyName y CIy4dajy
0e30eTHOCHOT MHIIUAEHTA, y3 00aBE3HO CIIPOBOh)eHE TecTHpama U
cUMyJialyja Kpo3 NpakTHIHe BexOe.

6. PemoBHO cIpoBOIMTH He3aBHCHe 0e30€THOCHE PeBU3Hje KaKo Ou ce
NACHTH(HUKOBAJIC KPUTHYHE CI1a00CTH U Npey3erie KOPEKTHBHE Mepe.



PEI'’MCTAPCKHU CUCTEM

PykoBame TajHMM ToJanuMa je mpeasuljeHo camo y ypeheHoMm cucTemy, Koju Mopa
OWTH YCHOCTaBJBECH Yy CKJIAAy Ca MPOMHCUMA W CTaHAAapauMa U3 OOJIACTH 3allTUTE
TajHUX TojaTaka. Tako ypeheH U akpeaUTOBaH CHCTEM NPEACTaB/ba PErHCTAPCKU
CHCTEM.

OcHOBHE (YHKIIMje PErHCTapCKOr CUCTEMa Cy NPHUjeM, CBHACHTHPAE, PYKOBAIbE,
qucTpuOynuja W yHUINTaBame TajHMX nojataka. HasexeHe ¢yHkumje ce
YCIIOCTaBJbajy YHyTap jEIUHCTBEHOI CHCTEMa pPETHCTpa, IPH 4YeMy ce OJpiKaBa
KOMITapTMEHTaJIM3alfja TajHUX I0JaTaKa, WIN CE YCIIOCTaBJba CHCTEM OJIBOjEHHX
HOJperucTapa u NpUCTYITHUX Tayaka.

Peructpu, mojaperucTpu M IPUCTYIIHE Tayke JeNyjy Kao OJArOBOPHE YHYTpallibe
LEJIMHE OpraHa jaBHE BIIACTH 3a IPUjeM M OTIpEeMy TajHHX IojaTaka, Boleme
€BHJICHIIM]a O CBMM TajHUM NOJAallUMa W3 BbUXOBE HAIJIGKHOCTH, TIPABUIHO PYKOBAaHE
U 4YyBamke TajHUX NOJaTaka W3 HHUXOBE HAIJICKHOCTH W TUCTPUOYLHJY TajHHX
HoJiaTaka yHyTap CHCTeMa OpraHa jaBHe BJIACTH.

CBaku oOpraH jaBHE BJIACTH, IpeMa MOTpeOu, Tpeba 1da YCIOCTaBH pErucrap,
NOJApErHcTap WIM MPHUCTYNHY TadkKy 3a KiacupukoBaHe mnoaatke. OHM ce MOTy
YCIIOCTAaBUTH Ha HMBOY MUHHCTAapCTBa, yIpaBa, KaHLENapHja, arcHUuja ¥ OCTaJMX
opraHa jaBHe BJACTH. Perucrapcku cucTeM ce MO)KE YCIIOCTaBHTH 3a TajHEe MOAATKe
KOjH Cy y mamupHOj (OpMH, Kao W 3a IOAATKE Yy EIEKTPOHCKOM OONHKY, KOjU Cy
3anvcaHy Ha OWIIO KOM MEIHjy.

YcnocraBibame PerucTapckor CHCTEMa MMa 3a I[IJb J1a OCHTYpa HOTIYHY KOHTPOIY
HaJl TajHAM TIOJaTKOM U 3a IHErOBO YCIIOCTaBJbahEe HEOMXOAHO je 00e30eauTh
MHHHMAJIHE YCJIOBE:

*  aJieKBaTaH MPOCTOP KOjU WCIYHaBa CBE 3aXTE€BE 3a PECTPUKTHBHU IMPUCTYII
TajHUM MOIAlNMa;

*  yCIOCTaBJbake (PyHKI[Hja OBIAIINCHUX JIMIA U OJpeljuBarbe Jriia OArOBOPHUX 32
PYKOBale W 3alITUTYy TajHUX II0JlaTaka — PYKOBAaollda TajHUM IMojaluMa M
PYKOBaoIIa pErHCTPa TajHUX ITOIATAKa;

*  NOPOIMHUCHBAIE MOJUTHKE 3alITUTE TAjHUX MOJATAKa U MPOIEAypa 3a MOCTYIambe
ca TajHUM IO/IallMa;

*  YCHOCTaBJhaKE CHUCTEMA eJyKallhja 3aloCICHUX 3a Paj] ca TjHUM MOoJaluMa y
PETHCTAPCKOM CHCTEMY;

*  OpraHM30BambE CHCTEMa HAI30pa M KOHTPOJIE Pajia PETUCTAPCKOT CHCTEMA,;

*  W3BpIIeH cTpy4yHH Ha3op ox Kanmenapuje Cagera;

Hauenna opranmsanuja perucTapckor cucrema tpeba ga oMoryhu 3amrTuTy TajHHX
MojaTaka, y CKiIagy ca MHHHUMAJHHM YCJIOBHMAa M CTaHAApIuMa KOjH MOpajy OWTH
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UCIyH-CHH, Y OJIHOCY Ha CTEIeH TajHOCTH KOju je ojpeheH paau 3aliTure TajHOT
HOJIaTKa y CBUM Marucrpaiama cucrema. Takole, cucrem Tpeda na omoryhu HeomeTaHn
NPUCTYIl TajHUM IIOJAIlMMa, KOPUCHUIMMAa KOjU Cy oBjamheHW Aa mpuctyne u
OCTBape yBHJ y TajHU MoJiaTak, Ha ocHoBYy npuHimmna ,,[IOTPEBHO JIA 3HA®.

YcnocraBbambeM OCHOBHHUX (DYHKIMja M MPONUCHBAKEM MONUTHKE 3AIUTHTE TajHUX
NoJIaTaKa H Mpoleaypa 3a MOCTYIake Ca TajHUM MOAAIUM, OPTaHH KOjH YCIIOCTaBIbajy
pETHCTapCKH CHCTEM Tpeba Jja Peryuiy:

*  oapehuBame HajBHIIEr CTENEHA TajHOCTH TAjHHUX MOJaTaKa KOjU HACTajy y pany
OpraHa jaBHE BJIACTH, OJIHOCHO KOje OpraHa jaBHE BJIACTH pa3Memyje ca OCTalIM
OpraHuMma y IpiKaBu;

*  U3pajay aHaIM3€e PHU3MKa, OJHOCHO NPOLEHY YIPOKEHOCTH TajHHUX IOJaTaka y
OpraHy jaBHE BJIACTH;

* JOHOIIEHE OmIyka o oapehuBamy MOCEOHMX AJAMHHHCTPATHBHUX |
0e30eHOCHUX 30HA, 3a paj] ca TajHUM NOJAlMMa, Y OKBHPY 30HE pa3MellTaja
OpraHa jaBHE BJIACTH;

*  JIOHOILICH-E OJUTyKe O OBJAIINCHHM JHIMMa 32 Pajl y HaBeICHUM 30HaMa;

*  IpommcHBamke Mepa 00e30ehema anMUHUCTpaTHBHE B Oe30eTHOCHE 30HE;

*  YCIOCTaBJbalE W aKpemuTalMja CUCTeMa (PU3MYKO-TEXHHUYKE 3aIITUTEC TajHUX
MOJIaTaKa y PerucTapckoM CUCTEMY, Y CKIIaly ca n3pal)eHoM aHaJIU30M pU3UKa U
MpOMHCaHUM MepaMa obe30ehermna;

*  IUIaH 3aIUTHTE TAjHHUX MOJATaKa y PErHCTaPCKOM CHUCTEMY;

*  IUIaH 3alITUTE TAjHUX M10JIaTaKa y PErMCTApCKOM CUCTEMY Y BAHPEJAHUM M XUTHUM
cllydajeBUMa,  OJHOCHO  CJydYajeBUMa  HpylIaBama  0e30€qHOCTH U
KOMITPOMHTOBAA TajHUX 10J1aTaKa;

*  YCIOCTaBJbaE€ CHCTEMa KPUITO3AIITHTE 33 3aLITUTY TajHUX MOAATaKa KOjU ce
pa3Memyjy eIEKTPOHCKHUM ITyTeM;

*  CHCTEeM eBHJICHTHpAHa NOCTYyNaKa U U3BPIICHUX NPOLEAypa 3a pajl i Kopuihemne
PErHCTapCKOT CUCTEMA;

*  CHCTEM OCTBapuBama IPUCTyNla W yBHUJIA Yy TajHE NOJATKE KOJU CE€ 4YyBajy y
PETHCTAPCKOM CHCTEMY, 3 OBJalifieHe KOPUCHHUKE;

*  CHCTEM KOHTpOJIE M Ha/J30pa HaJ OPraHu3allMOHUM M YCIIOCTaBJbEHHUM Mepama
3aIITUTE TAJHUX MOJATAKa,

*  mporpam oOyke oBiamheHNX JMIa ¥ 3al0CJICHUX y OPTaHy jaBHE BJIACTH 3a Paja y
perucTpuma.

[IpaBuiiHO ycrOCTaBJbame PETHMCTAPCKOr cHCTeMa oMmoryhaBa cMameme pH3HKa O]
HeoBJamNeHOT MPUCTYIa TajHUM IOJAIlIMa M KOMIIPOMHTOBAHE TajHUX II0/IaTaKa,
Kao 1 obe30ehuBame crpeyaBama U OTKpUBama HEOBNAIINEHUX Palmbu Koje uMajy
IIWJb HapylaBame 0€30€HOCTH TajHUX 10/1aTaKa.
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EBHJIEHIINJE 3A PAJ] CA TAJHAM MOJALIMMA

- EBugennuja pemema u ceprudukara crenena TtajHoctu "TIOBEPJBUBO",
"CTPOI'O IIOBEPJBUBO" u "IPXXABHA TAJHA", 3a nuua koja y opraHy
jaBHe BiacTH 00aBibajy (PyHKLHMjy WIM Cy 3aIlocieHa, OJHOCHO 3a JIMla Koja
00aBJpajy MOCIIOBE, y CKIIay ca 3aKOHOM KOjUM ce ypelyje TajHOCT moaraka.

- Jlucra opnamheHunx iHIa 3a MPHUCTYTI TAjHAM IOAALMa Y OpTaHy jaBHE BIACTH

-  EBuneHnuja TajHUX moJaTaka y OpraHy jaBHE BIACTH (TI0 CTENCHY TajHOCTH)

- EBupennuja xonupama M yMHOXKaBama TajHUX I0/1aTaKa

- EBuzneHnmja HOCaya TajHUX MOAAaTaKa

- EBupgennuja octBapuBama yBHAA Y TajHE MOJATKE

- EBupeHnuja yHUIITEHUX TajHUX MOJaTaKa

- EBupnennuja mevara u moMohHMX mTaMOnIba

- EBupennmja m3matux 0e30eIHOCHUX MPOITyCHHIA 32 yiazak y 0e30eqHOCHY H
aJIMIHUCTPATUBHY 30HY, OHOCHO PETHCTAp TajHUX MOJaTaKa

- EBupennuja kjpydeBa 3a NpUCTYI TajHUM IOAAIMIMa Y OpraHy jaBHE BJIACTH

- EBupennuja 3ameHe mmdapa 3a HOPUCTYN TajHUM MOJAalMa y OpraHy jaBHE
BIIACTH

- EBupenmuja ynazaka y perucrap TajHHX IojaTaka

- EBunennmja yBexOaBama IOCTyIama y CIIydajy HapyliaBama 0e30€THOCTH
TajHMUX MOAATaKa, BAHPEAHUM U XUTHHM CIIydajeBUMa

- EBupenuuja HapymaBama 0e30€JHOCTH WIM KOMIPOMHUTOBakA TAjHUX MOJATaKa

- EBupgennuja koHTpose GU3MUKO-TEXHUYKHX Mepa 3alITUTE TajHUX [oJaTaKa
- EBunennmja nHcneknymja

* JleraspHH]jE TOTTIeAaTH CKpUNTYy CUCTEM 3aIITUTE TajHUX MOIaTaKa
(https://nsa.qov.rs/extfile/sr/1776/Sistem zastite tajnih podataka-skripta).pdf)

INEPCOHAJIHA BE3BEJJTHOCT

Mepe U akTHBHOCTH KOje CE CIIPOBOJIE Y JOMEHY IepCcOHanHe 0e30eHOCTH HMajy
BEOMa BaXXKHY YJIOTY Y IPOLIECY 3aITHTE TajHUX [0/aTaKa.

One 00yxBaTajy HU3 MPOLIEypa YHjH je OCHOBHHU LIWJb Jia C€ YTBPJIH Jia JIM HEKO JIMIE
MOXKe OWTH oBJantheHo 1a J0o0Wje MPHUCTYN TajHUM TOJAIMa, a Ja IPH TOME He
MpeZcTaBjba HEIIPUXBATIBUB PU3HK 32 HAIIMOHAIHY 0€30€IHOCT.

JIunia umje xy>KHOCTH NpeiBul)ajy MpUCTYI TajHAM MOAAIMMa NIPETXOAHO MOpajy OUTH
noABpruyTta ojrosapajyhoj 0e30eqHOCHO] TpOBepH Ipe HEro IITO MM Ce H3Ja
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onpehenn Oe30emHOCHM cpeTH(UKAT/I03BONA KOju he BaXKHUTH TOKOM OJ00pEHOT
Tpajara TOT MPUCTYIIA.

[ocenoBame Oe30eqHOCHOT cepTHU(HKAaTa je TPBU KOPAK M HY>KaH yCJIOB 32 MIPUCTYII
TajHUM MOZALMMa. Y CIIOBH 3a H3JlaBame cepTuduKaTa yTBphyjy ce kpo3 6e30e1HOCHyY
MpoBEpy KOjy BpIIe HAIUIeKHE CiIyk0Oe, HAa 3aXTeB OpraHa jaBHE BJIACTH, a MPEKO
Kannenapuje CaBeta 3a HanmoHaHy 0€30€THOCT ¥ 3aIITHTY TajHHUX IT0/1aTaKa.

Be3beqHocHOM TpOBEepOM BpIIM ce MpoleHa 0e30eqHOCHOT pH3MKa HApOYUTO OJ
HpUCTyMa ¥ Kopuihieka TajHUX To/1aTaka. Y OKBHPY 0e30eTHOCHE IPOBepe HaIIC)KHU
opraH ca acmekra 0e30eZHOCTU OLEYyje HaBOJEC Yy IOMYHEHOM 0e30eIHOCHOM
ynuTHUKY. HajnexxHu opran y Be3un Ja HaBoAuMa u3 0e30€IHOCHOT YIHTHHKa
NPUKYIUbA JIMYHE U APYre MOaTKe OJ1 JIMLA Ha KOje Ce TH HOAALM 0JJHOCE, O IPYTHX
OpraHa jaBHe BJIACTH, OpraHM3allMja U perucrapa, eBUJACHIIMja, NAaTOTeKa U 30MPKU
nojiaTaka Koje ce BoJe Ha OCHOBY 3aKOHa.

Be3bennocHu cepTuduKar je TOKyMEHT KOjH MTOTBphyje Aa JIrile IMa IpaBo MpUCTyIa
n xopuinhema TajHUX THoAaTaka oaroBapajyher cremeHa TajHOCTH, a y CKIamy ca
npuHIHIOM ,,[loTpeOHo na 3Ha“ Ilpe n3gaBama cepTuduKaTa, OHOCHO JO3BOJIC, JIHLIE
KOME ce HM3/1aje cepTU(HKAT AYKHO je Ja MOTMHIIE H3jaBy KojoM moTBphyje ma he
HOCTYIATH Ca TajHUM MOJAllMa y CKJIay ca 3aKOHOM. AKO JIMLE He HOTITULIC H3jaBy
Y HE TIpey3Me CepTU(UKAT 3a MPUCTYTI TajHUM MOJJalliMa OJHOCHO JIO3BOITY, OCTYHAaK
u3JaBama ce 00ycTaBiba.

IMOCEJOBAIBE PEHIEA BE3 U3JJATOI' CEPTU®UKATA HE 3HAYUN
MOI'YRHOCT HNPUCTYIIY TAJHOM IIOJATKY. HE NPEY3UMAIBE
CEPTUD®UKATA TMOAPAZYMEBA VYI'OXABAIBE HAIIMOHAJIHE
BE3BEJHOCTHU PENYBJIUMKE CPBHJE, HITO YJEJHO MOXE
MHNPEJCTABJ/BATHU U BESBEJHOCHY CMETHY INTPUJIMKOM HOBE
ITPOBEPE.

IToamzame 6e30€THOCHE KYITYpe B CBECTH KOPUCHUKA TajHUX TOJ]aTaKa CIIPOBOIM CE
KPO3 KOHTHHYHpPaHy 00yKy U3 00J1aCTH 3allITUTE U paja ca TajHUM MOJaluMa, Koja ce
CIPOBOJM HAa CBUM HHBOMMA, Ka0 W KpO3 peJoBHe Opuduure m nedpuduure o
obaBe3ama Koje Mpor3miIa3e U3 CTHIamka 0€30eTHOCHOT cepTuuKaTa.

3APABCTBEHO-MEJUIINHCKU ACIIEKT BE3BEJTHOCHHUX ITPOBEPA

31paBCTBEHO-MEANIIMHCKA NPOLIEHA Y OKBHPY Oe30eHOCHHMX IpoBepa MMa 3a b
yrBphHUBame 1a Jm JMIe mocenyje ICcMxo(u3uuke CroCOOHOCTH HEONXOJHE 3a



NPUCTYTI, PyKOBambe U 3alITUTY TajHUX nozaaraka. [loctynmak Mopa OMTH Yy CKiIady ca
CTaHzapJ¥Ma HalMoHaJlHe 0e30e1HOCTH, HAlMOHAIHMM 3aKOHOZABCTBOM, alll M
YCTaBHMM IMpaBUMa MOjeNHIIA.

Kiby4He o0J1acTu npoueHe

1. KoruutuBHe cmocodHOCTH - lcmmTyje ce CIIOCOOHOCT JIOTHYKOT MHUIIJBEHHA,
namhemwa, KOHIEHTpaLyje U IpoleHe cutyanuje. [IpucycTBo HeypoOJIOMKUX WiIn
opraHckux omrehema Mo3ra, IeMEHIIH]je WK 030UJbHUX HEYPOJIOIIKUX 000JbeHha
Moyke OMTH Tpernpeka 3a u3gaBame 0e30e1HoCHOT cepTudrKaTa.

3. Ilcuxmuka cradmiaHocT - OcoOe ca TEIHIKUM MICUXUjaTPHjCKUM JHjarHo3aMa
Kao WTO cy mH30(ppeHHja, TEIIKM 00IMuIM OunonapHor nopemehaja ca
MCUXOTHYHUM €IH30/1aMa Ui opeMehaju INYHOCTH KOjU TOBOJIE Y MTUTAbe
pacyhuBame M MOY3JaHOCT, MOTY C€ CMaTpaTH HEMNOY3JaHUM 33 PYKOBAambe
MOBEPJFMBHM I0OJAIIMMA.

4. 3aBuUCHOCTH - AKTHBHE 3aBHCHOCTH O]l aJIKOXOJIa, HApKOTHKAa WIH APYTHX
MICUXO0AaKTUBHUX CYIICTAHIIM C€ CMATpPajy 030MJbHUM PH3UKOM. TakBa crarba
JUPEKTHO yTU4Yy Ha CIOCOOHOCT pacyhuBama, CaMOKOHTpoOJEe U
OJITOBOPHOCTH.

5. Iopemehaju naxmwe m umnyacuBHocTH - Temku obnuuu nopemehaja
naxme u xunepaktuBHocTH (ADHD), ykonmko 3HaYajHO YTHYy Ha
MOHAIIalke M KOHTPOJY HMILyJICa, MOTY JIOBECTH /O OrpaHHYea WIH
oJularama y Ipolecy n3aBama cepTuduKara.

IIpouenypa

*  AHaju3a 31paBcTBeHe JOKyMeHTanuje: OpraHu HaJUIe)KHU 3a BPIICHE
6e30eqHOCHE IPOBEpE MOTY 3aXTEBaTH MEIUIITHCKE N3BEITAje, YBEpEHa O
3[JPaBCTBEHOM CTamby WM MUIbEH-E Ha/UIEXKHOT IICUXHUjaTpa HIH HEypoJora.

* Ilcuxosnomka U NCHXHjaTPHjCKa MPOLEHA: YKOJINKO MOCTOjU CyMEba TN
WHWKAIFja Ha MEHTAJIHO 37]paBCTBEHE MoTenIkohe, iuiie ce 00aBe3Ho ymyhyje
Ha JICTaJbHY MIPOIICHY I BEUITAYCHE.

*  MeannuHCKO BemITaueme: Y CI0KEHUJUM CllydajeBUMa CIIPOBOJIH CE
BEIITa4YeH-E Of] CTpaHEe KOMHUCH]E, Y3 MPUMEHY CTPYYHHX CTaHAap/a ¥ eTHIKHX
Hauerna.



IIpaBHa ocHOBa 3a o0paay 3IpaBCTBeHHMX momataka - OOpanma 30paBCTBCHHX
nojaTaka y OKBHUPY Oe30eIHOCHE MpOBEepe BPIIM CE€ HUCKJBYYHBO Y3 MHCAHY
CarJIaCHOCT JIMNA — KAHIHJIATa 32 u31aBame 0e30emHocHOr ceprudukara. Opu
MOJIAIIM e MPUKYILIBAjy, 00pal)yjy U 4yBajy y CTPOroj 3aKOHCKO] MPOIEAYPH, Y CKIIATy
ca HAlMOHAITHUM M €BPOIICKHM MPOIMKCUMA KOjH IITHTE MPUBATHOCT U JbYICKA MPaBa.

IIpaBHH oCHOB 32 0BY 0o0paay o0yxBaTa:

*  3axoH o TajHoCcTH nogaraka (,,Ciry>x6enu rmacauk PC”, 6p. 104/2009),

*  VYpenda o obpacuuma Oe30emHocHUX ynuTHHKA (,,Cnyx6enu rmacauk PC”, Op.
30/2010),

*  3aKoH 0 3aIITHTH MoaTaKa o TMIHOCTH (,,Ciyx0enu rmacauk PC”, 6p. 8§7/2018),

*  Onmry ypenby o samrtutu mogataka — General Data Protection Regulation
(GDPR), Perynarusa (EY) 2016/679 Esponckor nmapnamenta u Casera on 27.
anpuia 2016. ronune.

Yy CKJIaJly Ca HABCACHHUM Ipomnmucuma:

. O0Opaga oceT/bMBHMX NOJaTaka o 3ApaB/by Moryha je caMo Ha OCHOBY
W3pHYHMTOr mpHcTaHka Jjuna: OOpaza mojgataka O 37ApaBJbyY y KOHTEKCTY
0e30eTHOCHHX ITPOBEPa MOXKE C€ BPIIUTH UCKIBYUHBO y3 CII000AHO, HMHOOPMHUCAHO U
HEJBOCMHCIICHO NPUCTajambe JIMIA, Y CKIaay ca 3aKOHOM O 3alTUTU NOJaTaka o
nmmgHOCTH 1 OmmToM ypendom o 3amtuty mogataka (GDPR). bes takBor npucranka,
00pasa HUje 103BOJbEHA, OCHM aKo HHje Jpyradrje IPOIHCaHO 3aKOHOM.

. Cepxa oOpage Mopa OMTH jacHO Je(PMHHCAaHA M OrpaHMYeHa Ha
6e36enqHocHy npoueny: [TogaTtke o 31paBby je JO3BOJBEHO 00palBaTH MCKIBYIUBO
y yHarpen oapeheHy cBpXy 0e30eJHOCHE IPOLIeHE — OAHOCHO MPOLIeHe NCUXOPU3NUKE
CIIOCOOHOCTH JIMIA 32 IPHUCTYII TajHUM [OAALNMA, y CKIIay ca HOCEOHHM MIPONMICUMa
Y IPUHIMIIOM MHUHHMAITH3aLHje T0JaTaKa.

. IMoganmm ce kopucTe MCKIbYYHMBO 0 CTpaHe oBiauheHux opraHa, y
CTPOTO0 KOHTPOJHCAHHM YycJ0BHUMA: [IpUCTYI OCET/BHBHM IOJAIlIMAa MMajy CaMmo
HAJIJIOKHU OPTaHU KOjH Cy U3PUYUTO OBJIAMINCHH 32 BUXOBY 00pay, H TO Y OKBHPY
cTporo aedWHHCAHHUX TPOLEAypa M Mepa 3aIlTHUTe, IITO YKIJby4dyje TEXHHYKE,
OpraHu3aIlMOHe U KaJAPOBCKE Mepe 0e30eHOCTH.

. Jlune mma mnpaBo Ha uHopMaunuje, YBH], HCIPABKY, OrpaHUYeHe
o0pase W Apyra mpaBa rapaHTtoBaHa 3akoHoM W GDPR-om: Cpako nuie nma
HpaBo:



o naOyzne 00aBeIITEHO O TOME J1a C€ BeroBH nojaaiy oopal)yjy u 'y Kojy cBpxy,
0 J1a 3aTpaki MPUCTYII CBOjUM MOJALMIMa,

O  J1a TpaXXH MCIPaBKy HETAYHUX WM HEMOTITyHUX IOJIaTaKa,

O  Jla3aTpaxku orpaHuueme odpaze y oapeheHnM ciydajeBuMa,

O  Kao M Jia YJIOKH IIPUTOBOP WIH kKaJI0y HaJJIe)KHOM OpraHy.

IIpaBo Ha Opucame (,ipaBo Ha 3a00paB/LEHOCT”) Takole MpHUMaga JHITy, YKOIHKO
cy ucnymeHn ycioBu u3 wiaHa 17. GDPR-a — ma mpumep ako momany BUIle HUCY
HEOTXOHHU 3a CBPXY 300T KOje Cy NMPHKYIUbEHH, aKO JHIE MOBYYE CarIaCHOCT, WIN
aKo cy mojai oopahenn HezakoHHUTO. ak, 0BO MpaBo MOKe OMTH OTpaHIMYEHO aKo
MOCTOjH JISTUTUMAH TIPaBHU OCHOB 3a 3aJp)KaBame IMoJaTaka, Kao IITo je oOaBe3a
4yyBama pajy 3allITUTEe HalMOHaJHE 0e30€JHOCTH WM JPYTMX jaBHUX WHTEpeca, y
CKJIaJy ca 3aKOHOM.

Pe3ysaraTu 0e30eqHOCHE IpoLeHe:

ArcoJIyTHe cMeTHe: YKOJINKO C€ MPOIICHOM YTBPAM Ja JIUIE HUje NMCHUXODU3NIKU
CHocOo0HO 32 pyKOBamke TajHUM MOJalnMa, H3aBame 0e30eTHOCHOT cepTrdukara ce
onduja. OBa omyka moJpa3yMeBa MMOCTOjakbe TPAjHUX M HECIIOjUBUX OKOJIHOCTH Ca
MPUCTYTIOM TajHHUM IOJalliMa. ATICOJTyTHE CMETH:E I0JIpa3yMeBajy TpajHa MM TEIIKa
3IpaBCTBEHA CTama KOja MPEICTaBIbajy HECIIOJHBOCT ca 00aBJhAEM ITOCIOBA KOjH
YKJbY4yjy TPHCTYN TajHHUM mojJauuMa. TakBa cTamba OOWYHO YKIBYUYjy: —
mu3odpennjy (F20) u cpoane ncuxornune nopemehaje, — Gunosaapuu ageKTHBHA
nopemehaj (F31) ca HecTaOWJIIHUM TOKOM M YECTHM €MH30]aMa, — OPraHCcKe
meHtasHe mopemehaje (F00-F09), yxmyuyjyhu cBe dopme aemenHuuje, —
eMUJIeNncujy ca 4ecTHM TIyOMTKOM CBeCTH WJIM TemlkuM Hamaguma (G40), —
AHTHCOLUjAJTHM, NAPAHOMIHM WJIU TelIKH rpannyHu nopemehaj imunoctu (F60),
— aKTHBHY 3aBHCHOCT 0/ ncuxoakTuBHux cyncranuu (F10-F19) win Hecrabunny
peMHcHjy, — TellIKe KOTHUTHBHe AeduuuTe Wi MeHTadHy perapaauujy (F70—
F73).

PesaTtnBHe cMeTHe: YKOJHMKO IOCTOj€ MPOJIa3HE WM KOHTPOJINCAHE OKOJHOCTH —
Kao IIITO je 3JJPaBCTBEHO CTamke KOje je 0] TepaIijoM U PETOBHUM HAJI30POM — MOTY
ce Mpey3eTd Mepe Kao IITO Cy: — OJUlarame OJUTydHBama, — J0JaTHa MEIUIIMHCKA
BEIlITa4YeHa, — MOHOBHA IPOIIEHA 3PABCTBEHOT CTaka HAKOH OJpeljeHor BpeMeHa.
PenatuBHe cMeTibe MOry ykibyunBati: — aenpecujy (F32-F33) mox konTposiom, —
ankcuosHe nopemehaje (F40-F41) Ge3 mopemehaja y nmonamamy, — KOHTPOJIHCAHY
enuiencujy, ca ypennuMm EEI Hanasuma W penoBHOM TepamujoM, — OJIaKH
HeypoTH4YHHU nmopemehaju, 6e3 yrunaja Ha pacyhuBame 1 cTaOMITHOCT HIOHAIIAbA.



IMpenopyke 3a opMyJiMcame CTPYYHOT MUIIJbewa (BelTavyewna) - CTpydHa JuIa,
Hajuemhe CHENHjaIMCTH TCHXHUjaTpHje WM HEYPOICHXHjaTpHje, aHTaKOBaHA ¥
MOCTYIIKY 6e3benHOCHE mpoBepe, 00aBe3HO CaunmbaBajy MHCMEHO
CTPYYHOIICMXHjaTPHjCKO BelITauyere, KOje MPeJCTaBiba jeflaH O KIbyYHHX JI0Ka3a
y JIOHOLIECHY OJUTyKe O MOJZOOHOCTH JIMIA 3a MPUCTYI TajHUM MojanuMa. bes TakBor
BEIITa4YCHa, HHUje JIO03BOJBEHO JIOHOIICH,C HEraTHBHOI peliemha (oa0ujame
0e30eIHOCHOT cepTHdUKaTa).

Bemrauewe Mmopa ga caap:xu ciaenehe ejemenre:

1. dedununcana gujaruosa - Hapoau ce mpenmsHa Aujaraosa y ckiiaay ca Baxkehom
MehyrapogaoM Kiracudpukanujom 6oxecta (ICD-10 mwm ICD-11), ca mmdpom u
OIHCOM CTama.

2. TlpoueHa KJIMHHYKe cTAGUIHOCTH - CTpyumak Tpeba 1a HaBee Ja Jiu je CTambe
CTaOWITHO, TMOJ TEPAlujoM, y PEMHUCHjH MJIM Ca YECTHM pELHUIHBUMA.
dopmynamyja Moke OUTH, Ha pumep: ,,CTame 1o cTabMITHOM TeparujoM, 0e3
penuauBa y nocueamux 12 mecenu. KonTposnHu nperienu peoBHu, 6€3 3HaKOBa
JIe30praHu30BaHOT MOHAIIA®kA.

3. TlpomeHa kKamamuTeTa 3a PyKOBame TajHUM moganuma - OleHa MCUXUYKE U
KOTHUTUBHE CIIOCOOHOCT JMIa JAa pa3yme, 4yBa W IPABHIHO IOCTyNa ca
HOBEPJBUBHM CalpiKajiMa, y3 TPOLEHY: — HHBOA NaXHe M KOHIEHTpalHje, —
KPUTHYHOCTH y pasMHUIUbaby, — MOTYRHOCTH TpeaBHlarma MOCiequua CBOjHX
MoCTymnaka, — CTabuiIHOCTH adeKTa U CAMOKOHTPOJIE.

4. TIlpenopyka o cMeTHbM - CTpy4mhaK y BelITaYCHhY MOPA HEBOCMHCIICHO HABECTH
Jla U Ce pagdl O: — allCOJIYTHOj CMETHH (CTame je HECHOjUBO ca 00aBJhambeM
MOCJIOBA O]] 3Ha4aja 3a 0e30€JHOCT M TajHe MOJATKE), WM — PEIaTHBHO] CMETHH
(crame je Mo KOHTPOJIOM M HE IPEACTaBJba TPAjHY Mpenpeky). Y ciyuajy
peraTHBHE CMETHe, Tpeba AaTH: — jacaH WHTepBall 3a NOHOBHY NPOLEHY (HIIP.
,»IIPENopyYyje ce MOHOBHO BelITayeke 3a 12 Meceln ), — yciaoBe MOoj Kojuma ce
MOX€ Pa3MOTPHUTH IO3UTHBHA OlleHa (HIp. ,,y3 HACTaBaK PEJOBHE Tepalnuje u
ncuxujarpujckor mpahema™).

5. Hornuc n meyar - Bemrauewme Mopa OUTH MOTIHCAHO OJ] CTpaHe OBalfieHor
CTpY4Haka, y3 Ha3uB 3[JPaBCTBEHE YCTAHOBE U JATyM.

IIpoGaemu y Be3u ca CTPYYHUM MHUIL/beH-eM H TPUMEeHOM 3aK0HA 0 31PaBCTBEHOj
3aIITHTH - Y TOCTYNIKY 0e30eIHOCHE TPOBEPE YECTO CE 3aXTeBa CTPYIHO MUIIIBEHHE
0 TICUXO(U3NYIKO] CIIOCOOHOCTH JIMIAa 33 PyKOBamke TajHUM mojanmuma. Mehytum,
MOjeZIMHE 3aKOHCKE Ofpeade OrpaHndaBajy MOTYNHOCT yKJby4YHBama KOHKPETHHX
JIMjarHo3a y JIOKyMEHTaIljy Koja ce JI0CTaBJba OpraHUMa BaH CHCTEMa 31paBCTBEHE
zamrure. [Ipema wianoBuma 45. u 46. 3akoHa 0 31paBCTBEHO] 3aIUTHUTH, 3APaBCTBEHU



pamHHLM HE cMejy Yy M3BELITaje KOju Ce KOpUCTE M3BaH 3/APAaBCTBEHOI CHUCTEMa
YHOCHTH JIMjarHo3y ¥ udpy 00JIeCTH, OCHM YKOJIMKO JIUIE Ha TO HUjE Jajlo MMCMEHY
uHdopmucany carmacHoct. OBa 3a0paHa MMa 3a LWJb 3aIUTUTY HPUBATHOCTH H
MEIUIMHCKHX T0JIaTaKa JIMIa, ajli Y UCTO BpeMe MPEACTaB/ba U3a30B y MOCTYIIIHMA
KOjH 3aXTeBajy MpPOICHYy NCUXO(H3WIKEe CIIOCOOHOCTH Kao mTo je Oe3bemHOcHa
npoBepa.

VYKONUKO JIMIe [a IMHCMEHY CarjlaCHOCT, CTPYYHO MHIBEHE MOXE CaApiKaTH
IujarHo3y U mudpy domectu npema Baxehoj kmacudukanuju 6omectn (amp. F32.1 —
yMepeHH JenpecuBHU nopemehaj). Y oBakBHM CllydajeBUMa MHUILBEHE JIeKapa MOXe
JUPEKTHO YKa3aTH Ja JIM Ce pagd O alCoJyTHO] WIIM pEeNaTUBHOj CMETHH 3a
6e30eTHOCHN cepTH(UKAT, Y3 MPEAJIOr MHTepBaja 3a MOHOBHY INPOLEHY. YKOJIUKO
CarilacHOCT HHje JiaTa, Jiekap He CMe HaBOAUTH JUjarHo3y win mmdpy Oonecty, Beh
ce yMecTo Tora uspal)yje onucHO CTPY4HO MHIIJbEE. TO MUIIIBEHE CaAPKU IPOLIEHY
CTaOMIIHOCTH 3[paBCTBEHOT CTamba M HErOBOI YTHIAja Ha CIOCOOHOCT JHIA 3a
OJrOBOPHO PYKOBame TajHUM nopanmma. [lpumep ¢dopmynanuje xoja ce y NmpakcH
KOPHCTH TJacH: ,,3IpaBCTBCHO CTame je CTaOWIIHO, TI0J PEJOBHUM HaazopoM. Hema
elleMeHaTa KOoju OM 'y OBOM TPEHYTKY MPEACTaBIbAIN PU3HUK 10 6e30eTHOCT y Toreny
pPYKOBama TajHIM MoJanmuMa.

VY cBakoM cCiy4ajy, HEONMXOJHO je Ja IMOCTOJH YPEIHO BEIITAYCHE KAao OCHOB 3a
JIOHOIIICH-¢ HETaTUBHE WM TIO3UTHBHE IMPOIIEHE, jep ce 0e3 MUIILJbeha CTPYUhaKa He
MO’Ke YTBPJIMTH JIa JIK TI0CTOje ariCOIyTHE UK PeslaTUBHE cMeTibe. [locTymame Mopa
6utH yckial)eHo kako ca npormicuma o 0e30€JHOCHO] IPOBEPH, TAKO U ca 3aKOHOM O
3[PaBCTBEHO]j 3aIITUTH, BOjiehin padyHa O 3alITHTH OCET/FUBUX MOJIATaKa JIHIA KOje je
npeaMeT IpoBepe.

IMpaBuu u ernuku okBUp - [Toctynak O6e30eHOCHE IPOBEpe MOpa OUTH CIIPOBEICH
y CKJIaay ca Bakehum MmpaBHUM NpOMUCHMA U €TUYKUAM MPUHIMITIMA, Y3 TOIITOBAKE
JbYJICKHX TIpaBa M OCHOBHHX CII000Ha JHIA Koje je mpeamer mposepe. [loceOHO je
Ba)XHO TIOIITOBaKkE Hauela IIPONOPLUOHAITHOCTH, OJTHOCHO JIa CE Mepe U OrpaHHYCHa
Mpery3uMajy caMoO y MepU Yy KOjoj Cy HEONXOJHAa paau 3amThre 0e30eIHOCHHX
uHTepeca. [IpaBo Ha MPUBATHOCT, YKJbYUYjyhH 1 3aIITUTY JTUYHHUX W 3PAaBCTBEHUX
nmojataka, mMopa OuTH 00e30eheHO TOKOM MEJIOKYIMHOT TOCTyMNKa. YKOJIUKO Y
MocTynKy Oyjie JOHeTa HeraTUBHA OJUTyKa, JIUIE UMa MPaBO HA YBUJ y PEIEBAHTHY
JIOKyMEHTAIMjy 1 Ha [TOJJHOIICH:E JKaJI0e Ha JIe)KHOM OpraHy, y CKiIaay ca 3aKOHOM O
OIIITEM YIpaBHOM NocTyTnKy. JKanba ce mogHocn MuHHCTapCTBY NpaBie, KOje BPIIN
KOHTPOJIy HaJl ClipoBol)ereM MOCTYIKa U 3aKOHUTOIINY JIOHETE OIIyKe.
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CropoBolese mocTyrnka y CKJIaay ca HPaBHUM W E€THYKHM OKBUPOM IMPEICTABIba
OpeyCcioB 3a OYyBambe JIETMTUMHOCTH 0e30eqHOCHE MpOBEpe M TOBEpeHma Y
HUHCTUTYIIHjE KOje je CIIPOBO/IE.

ca peJI€BaHTHUM NIPONMHCHUMA.

Obaact Onuc Moryhu yrunaj na 6e36eqnocHI
npoueHe cepruduKar

KoruntusHe [Mamheme, noruuko pacyhusame, ATICOTyTHa CMETHA Y CIy4ajy IPHCYCTBa

CIOCOOHOCTH KOHIIEHTpAIHja, CIIOCOOHOCT NPOLEHEe H | TEeIIKUX HEeypoJIOIIKHX Iopemehaja Koju
JIOHOIICHA OJUTyKa. onemoryhaBajy moy3naHo pyKkoBame

TajHUM MOJALHMA.

IMceuxuuka IpucyctBo nopemehaja kao wTo cy Moske noBecTH 10 oOujamka H3aBama

CcTa0UJIHOCT mm3o¢ppennja, OUnonapHu adeKTHBHA cepTUdHUKaTa WIH 10 IPUBPEMEHOT
nopemehaj, Teniku o6y mopemehaja | oauiaraba paau JOAATHE MPOLCHE U
JIMYHOCTH. Jeuena.

3aBHCHOCTH Ynorpeba uiu 310ynotpeda ajnkoxona, YriaBHOM IpeCTaBsba alCOTyTHY
JIpora ¥ IPYTHX IICHXOaKTHBHUX CMETEbY, OCHM Y Clly4ajeBUMa CTaOWIIHE
CYICTaHIN. arncTuHeHnuje motBpheHe ox ctpamne

CTPYYHHUX CITy>KOU.

Konrpoaa CHUMITOMH K0 ILITO Cy UMITYJICUBHOCT, PenatiBHa CMeTHbA; YTHIIA] CE MIPOLCELY]e

ummyJca / XHIEePaKTUBHOCT, NopeMehaj maxme, y CKJIaJy ca TEKHHOM CTama,

ADHD HEaJICKBaTHO COLMjaJTHO TIOHAIIAE. crabunHomhy U TepanujcKuM 0JIrOBOPOM.

IIpouenypa VYBUI y 31paBCTBEHY JOKYMECHTALH]Y, ObaBe3Ha je Kol CBUX KaHIMIATA 3a KOje

TpoLeHe HHTEPB]y Ca MCHXUJjaTPOM/TICUXOJIOTOM, | MOCTOje MEANIIMHCKE HHANKAIH]e I Ha
TMICHXOJIONIKO TECTHPAEhE, CBEHTYAIHO OCHOBY 6e30€/IHOCHOT yIHUTHHKA.
JIO/IaTHO BEIITA4CHE.

IlpaBna O0paza noaraxa o 37paBjby Ce BPIIH 3aKOH 0 3aLITHTHU MO/[aTaKa O JHIHOCTH

0CHOBa y3 U3PHUMT NpHcTaHak juna u 'y cknaay | (Ci. rmacuuk PC, 6p. 87/2018); 3akon o

tajaoct noxaraka (Ci. riacuuk PC, 6p.
104/2009); Ypenba o 6e36eqHOCHOM
yrmutauky (Ci. rnacauk PC, 6p. 76/2010,
103/2013); Ommrra ypenba o 3amTuTi
noxaraka — GDPR.

IIpaBa simna

JInue nma npaBo Ha IPUCTYIT
uH(popManujama, yBU, UCTIPABKY,
orpaHuyerwe o0pasne, Kaiody u, y
onpeheHnM ciydajeBuMa, OpHcame
ojlaTaKa.

IMpaBa ce ocTBapyjy y cknaxy ca 3aKoHOM
0 3aIITUTHU HOJATaKa O TUYHOCTH U
GDPR-om, ykibydyjyhu mpaBo Ha IpaBHy
3aITUTY U Haj3op [loBepenuka.
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MNPOLHEC U3JABAIBA CEPTU®UKATA

[ DU3NYKO JIMIIE 1aje ]_[ YIIUTHUK { OPI'AH JABHE ]
TMHUCAHY CArJIACHOCT 3axTeB 3a mpoBepe BJIACTHU

\4

KAHIEJAPUJA
W3IAJE CABETA )
BE3BEJJHOCHU I
CEPTU®UKAT |  ______1______ A 4

MN3BEIITAJ CA IIPOBEPE
_ _HOPEIIOPYKOM | (caysx0e Oe30eqHOCTH H

BV AVAEAY
VEYTY)

YCJIOBU 3A TIPUCTYII TAJHOM IIOJATKY

[BE3BEI[HOCHI/I + [”HOTPEBHO JA 3H A“] | JIO3BOJbEH
CEPTUDUKAT MIPUCTYII

_——

MOBEPJbMBO U BUILE
‘ O3BOJBEH \
JIOTPEBHO JIA 3HA® | == A
[ BPUDUHT | o= [ I ] it
MHTEPHO

Be30enHocHa KyJTYpa U cBecT - 6e30eJHOCHA aKTUBHOCT KOja M3pakaBa CIIPEMHOCT
JIeJIOBamba 1 MOHAIIamka y CKJIaly ca CTEYeHNM 3HambUMa 1 BEIITHHAMA, Kao U Y CKIaIy
ca npuxBaheHUM BpeITHOCHMM craBoBnMa. Oriiefa ce y Ipeno3HaBamy OIMACHOCTH,
pearoBalkby Ha MHX H30€raBambeM ONACHOCTH, OTKIABAmbeM ONACHOCTH HIIH
ynyhuBawem Ha oHe cyOjekre koju he mpodecnoHaHO pearoBaTH M cadyyBaTH
YIrpOKeHe BPEAHOCTH. 3HAWE M CTaB KOjH YIAHOBH OpPraHHU3allfje UMajy y IOTIIeay
3amTHTe oapeheHuX BpeIHOCTH — HAIlMOHaIHe 6e30e1HoCTH, og0paHe, YHYTPaIImBIX
U CHOJbHHX IOCJIOBA, JbYACKUX ClI000/a U IpaBa, Kao U (pU3nNYKe U WHTEIEKTYyalHe
MMOBHHE, a ToceOHO MHpOpManMja U MojaTraka KojuMa pacroyiake OpraHu3aiuja
(opran jaBHe BJIaCTH, TIPABHO JIMIIE WM KOMAITHH]Q).

HNHpopManuoHa KyJITypa U CBeCT - IIpakca OCUTypama HHpOpMaIija U yIpaBibamba
pHU3MIIMa BE3aHHM 3a YHOTpeOy, 00pady, CKIAAUIITEHE, NPEHOC M APXUBHPABE
nHpopmanuja. MHPOpManmoHa KyaTypa U CBECT YKJbydyje 3alITUTYy MHTETPUTETA,
JIOCTYITHOCTH, AyTEHTUYHOCTH, HEMOBPLUIEHOCTH U MOBEPJBHUBOCTH KOPHCHUKA.
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OOyxBara M JUTHTIHE 3alITUTE M (U3MYKE TEXHHKE. YCBajame aJeKBaTHOT
HoHalIama Ja ce nponal)y unpopmanuje, kopucrehn npuToM OMIIO KOjU HAUUH WU
MeIujyM , Koju Ha HajooJpu Moryhu HaYMH 3a/10BoJbaBa NoTpede 3a nHdopmanujama,
a Koje BOJIe MYAPOM M €THYKOM Kopuinhemy MH(pOpMaIMja y APYIITBY (IUTHTAIHA
MMUCMEHOCT?).

HNudopmannona 6e36eqHOCHA KYJTYpa M CBECT - JIeO Y Pa3Bojy MHpOpManuoHe
0e30eqHOCTH Koja ce (poKycupa Ha MPHUKYIUbAKE Ca3HaWma M HUCKyCTaBa y BE3H ca
MOTECHIMjJTHUM PU3UIMMa U NpeTHhaMa Koje ce Op30 pa3BHjajy, y Be3H ca JbYICKUM
noHamameM, kako kopucHuka KT cucrema, Tako W MOTCHIMjaHUX Hamagada. 1
NHOOJIMCT Manudectrje ce y OKBHpPY OpraHH3aIlfje Kpo3 acrekre 0e30emHoCcTH
KOjH ce ogHoce Ha: 1) BpenHoCTH; 2) MOHAIIamke; 3) CTaBoOBe; 4) akuuje; 5) aKTUBHOCTH
PYKOBOJIICTBa (MEHIIMEHTA); H 6) GUIUIKO OKPYKCHE.

OpraHu3anuoHa KyJTYpa M CBECT - CHCTEM 3ajeAHMYKHX 3HauYCHha W CHMOoma. ®
Moien OCHOBHUIX TIPETIIOCTaBKHU, BPEIHOCTH U HOPMHU, KOj€ je J1aTa IpyIa pa3sBHia WK
oTkpuna ydehm kako nga pemaBa mnpoOieMe eKCTepHE aJanTaluje W WHTapHe
UHTErpanyje U Koju (QyHKIMOHHITY IOBOJGHO MOOpO na OW OWiIM MPEHETH HOBUM
YJIaHOBUMA OpraHH3allje Kao MCIpaBaH HAauMH MUILBCHA U ocehama y Be3u ca THM
npobiemuma. ¢ OOGpasall BepoBama, BPEAHOCTH U Hay4deHHUX HadHMHA IMOCTyINama ca
HCKYCTBOM KOjH CY C€ Pa3BHJIM KPO3 OPraHU3alMOHY UCTOPH]Y U KOjU ce MaHU(ECTyjy
KpO3 MaTepHjaiHe 00jeKTe, Kao M MoHAlIake YIaHOBA OpraHU3alyje.

Cajoep xurmjeHa - ped je o 0e30€JHOCHO] MPAaKCH KOja YKIJbydyje CBE KOPHUCHHKE
MHTEPHETa, M Ca HHTEPHETOM IOBE3aHUX CTBApH, CEpBHCa, aIUIMKalyja, U ypehaja ca
[MJbEM 3AIITUTE CUTYPHOCTH M HMHTErpuUTeTa MTHNCHUX IoJaTtaka M CIpedYaBarba
cajoep Hamama. * OHOCH Ce Ha MpaKce Koje MMajy 3a IWJb ClpeuaBambe HHPEKIHje
MaJIMIMO3HUM copBepoM (malware), kao u cajOoep yname W ry0Jbembe HWIU
KOpYIIMHpae MoJjaTaka 1 OAp KaBame 3/IpaBor cajoep OKpyKema.

MehynncTurynuonanna capaamwa - Kanunenapuja CaBera mormucana je BHIIE
Criopa3zyma o capajimbi Koju 00yxBaTajy mocjaose yHanpehema 1 HHOBAIM]e 3HAmba U
BEIITHHA Yy OOpaJy W 3alITHTH TAjHUX IOJaTaKka, Kako IMoJaTaka O WHTepeca 3a
Penybnmuky CpOujy, Tako W CTpaHMX TajHMX [OJaTaka, y IMJbYy CTPYYHOT
ycaBpllaBama y Ap>KaBHUM H APYT'HMM OpraHuMa.

Criopazymu 0 Mel)yHHCTHUTYIIMOHATTHOj Capaiib MOTIHCAHH Cy ca!

1. JIupexTopaT HMBWIHOT Ba3ayxoruioBcTBa Pemybmmke Cpouje, Ckamapcka 23,
11000 beorpan,

2. MunucrapcTBo GuHaHCH]a - YTIpaBa 3a clipedaBambe pama HoBLa, PecaBcka 24,
11167 beorpan,



Jp>xaBHa peBu3opcka HHCTHTYLHMja, MakensujeBa 41, 11111 Beorpan,

[IpuBpenna komopa Cpbuje, Pecascka 13 - 15, 11000 Beorpan,

Axpenurannono teno Cpbuje, Biajxosuhesa 3, 11103, beorpan,

Yuusepauter y beorpany, [IpaBuu ¢daxynrer, ByneBap kpassa Anexcanipa 67,

11120 beorpan,

7. Yuusepsuret y beorpany, ®akynrer opranmsanuonux Hayka, Joe Mnmha 154,
11010 Bbeorpap,

8. VYuusepsurer y beorpany, ®akynrer 6e36equocty, ['ocrionapa Byuuha 50,
11118 beorpan,

9. KpuMuHaTMCTHYKO-TIONHMIN)jCKU YHUBep3uTeT, Llapa J{ymana 196, 11080
Bbeorpan,

10. BUA - Akanemuja 3a HaIMOHAIHY Oe30emHOCT, Yiuna kpassuie Axe 60, 11000
Beorpan,

11. MuHHCTapCcTBO CHOJBPHUX TOCHIOBA - Jlumomarcka akaaemuja, Kueza Mutomra
24-26, 11000 beorpas,

12. HammonanHa akanemuja 3a jaBHy yrpaBy Brnage Penyomuke Cpouje, bynesap
Muxajna [Tymuaa 2, 11000 HoBu beorpan,.

13. MunucrapcTBO HHPOPMHUCaAha U TelieKoMyHHKanuja, [lapucka 7, 11000 beorpan,

ook w

14. WucrturyT 3a noautnuke cryauje, Jodpumcka 11, 11000 beorpapn,
15. PemyOmmuku reonetcku 3aBoa, bynesap Bojeoge Mummha 39, 11040 beorpan.

* JleraspHuje morneaaT ckpunty CHCTEM 3alITHTE TajHUX MOJaTaKa

(https://nsa.gov.rs/extfile/sr/1776/Sistem zastite tajnih _podataka-skripta).pdf)
* [Toctynak n3gaBama 0e30eTHOCHOT cepTU(UKATA

(https://nsa.qov.rs/extfile/sr/1464/Postupak izdavanja BS-skripta.pdf

OU3NYKA BE3BEJHOCT

®u3nuka 6e30eJHOCT 1oApa3yMeBa NPUMEHy Mepa (GpU3nyIKe U TEXHHUYKE 3aIITHTE Ha
NOjeIMHaYHUM JIOKaljama, y 3rpajama Wid Ha OTBOPEHUM IIPOCTOPHMA Y KOojuMa ce
Hajla3e WM 4YyBajy TajHH TMOJAIM KOJH 3axTeBajy 3alITUTy OX TryOsbema,
HeoBJIanIheHoT MPHUCTya, KOMIIPOMHUTOBAaka WK OTyhema.

N360p Mmepa xoje hie ce kopucTUTH 3a GU3NIKY 0€30€THOCT TajHUX TOaTaKa 3aBUCH
o]l cennuyHOCTH 00jexTa, Opoja TajHMX NOAaTaka, cTerneHa TajHoctd. Ha ocHOBY
OBHX IapameTapa pajiy ce OIIITa MPOIleHa pU3HKa Ha OCHOBY KOj€ Ce IIPHMEmbYjy Mepe
¢u3nuKo-TexHuuke 3amrtuTe. CBpXa MpoleHe je Ja ce KOOPIWHHpa U ONTHMH3Yje
Kopumheme pecypca W HaATIenajy, KOHTPOJHINY U YMame MPEeTHhe Koje MOTy 1a
yrpo3se 6e30eaHOCT.
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Mepe ¢usnukor u TexHUUKor 0be3oelhema Tpeda 1a ce 3aCHNBAjy HaA IPHHIHITY
»0d0paHa mo 1yonHu“,PykoBame 1 4yBame TajHUX [0JaTaKa BPIIH ce y
0e30¢IHOCHUM ¥ aIMUHUCTPATHBHUM 30HAMa.

IIpocrop mnu mpocropuje y kojuma ce oOpalyjy M 4yBajy TajHU MOJAalU CTeleHa
tajuocty ,,JJPXKABHA TAJHA®, ,,CTPOI'O IIOBEPJBMBO®, u ,JIOBEPJbUBO*
yCIIOCTaBJbEHE Cy Kao 0e30eTHOCHE 30HE MPBOT W/WIH APYTOT CTEICHA.

IIpocTop mm mpocTopuje y KojuMa ce o0paljyjy 1 dyBajy TajHH ITOJAIHN CTETICHA
tajaoctd ,, MIHTEPHO® ycnocraBibajy ce kao aAIMUHUCTPATUBHE 30HE.

[Ipocropuje y xojuma ce 4yBajy, Koprcte, o0pal)yjy ¥ yHUIITaBajy TajHU IOJALN
00e30el)yjy ce MpOTUBNPOBATHMM M MPOTHBIOKAPHUM CHCTeMOM. JerHa o1 Mepa
je u ycnocTaBibame eukacHe KOHTPOJIe MPHCTYNA.

ITpocTop oko mpocTOpHja y KOjuMa Ce 4yBajy, KOpHcTe, 00pal)yjy wiu yHHIITaBajy
TajHU MOJAIH, KA0 U IIyT 1O HUX, 110 MPaBHITY, ce 00e30el)yjy BuIeo-HaA30poOM.

IIpoctopmje y kojuMa ce TIOCTaBJbajy TeleQOHCKE IMEHTpale M JApyra
TENIEKOMYHHUKAIMOHA orpema 3a o0jenumaBame LEJIOKYTHOT
HHPOPMAIMOHOTEICKOMYHUKAIIMOHOT caoOpahaja, ka0 M TpPOCTOpHje y KOojuMa ce
NOCTaBJbajy LEHTPAJIHU CepBepH HMH(OPMAIMOHMX CHCTEMa, MO INpaBiiIy, cy 0e3
npo3opa. AKo MPOCTOpHje UMajy MPO30pe, pajau Mpeay3uMama mMepa oaropapajyhe
TeXHUYKe 3amTure, yrpalyjy ce cpeacTBa 3a NPOTHBHPOBAJIHY 3aIITHTY
(DeTeKTOpH NMOKpeTa W JIOMAa CTaKJa), CUTYPHOCHe MeTajHe pelieTKe YHjH
nosnoxkaj oHemoryhaBa oTBapame Mpo3opa, Kao M CHeNHjaJiHA CTaKJa Koja
onemoryhagajy Horjie1 y yHyTPaIllbOCT IPOCTOPH]E.

Bbe3beHoCHO TeXHUUYKA ONpeMa, OJJHOCHO OJroBapajyha cpescTBa TEXHHUKE 3aIITHTE
y KO0jOj ce 4yBajy TajHH MOJAIH Cy: MPOTHBIIOKAPHA METAJIHA Kaca ca yrpahenom
opaBomM 3a cteneH TajuoctH ,,JIPPKABHA TAJHA”, ,,CTPOI'O ITOBEPJBBO” u
»[IOBEPJBMIBO” u/uiu KaHIeJIAPHjCKH WJIM METAJHH OpPMap 3a CTEIeH TajHOCTH
~AHTEPHO”. Kace mmu mpocTopmje y K0joj ce Ta Kaca HaJa3W, ONpeMJbCHE CY
CHCTEMOM jaBJbalba M MOpajy uchnymaBatu ojroBapajyhe SRPS/EN  rtexHuuke
CTaHIapJe.

3oHupame U aKpeAUTALMja MPOCTOPA Y CKJIAAY €a MPONMCUMA O TAjHOCTH
NMoJAaTaKa

3oHHpame W aKpeAuTaNMja MPOCTOPA IPEICTaBbajy AC0 YHYTpAIber cHcTeMa
Mepa 3aIlliTUTE TajHUX MojaTaka, AeprHUcaHHX 3aKOHOM O TAjHOCTH MOAATaKa
(,,Cayx6enu rnacauk PC*, 6p. 104/2009), moa3akoHCKUM akTUMa Koje ToHocH Bnana,
kao u ymyrcTeumMa Kanuenapuje CaBera 3a HAUMOHAJHY 0e30€IHOCT M 3aIITUTY
TajHUX NOJATAKA Y CKJIAAY ca oapeadama yjiaHa 87. 3akoHa 0 TajHOCTH MoAATAKA.
IToce6HO BajkaH MOJ3aKOHCKH aKT y OBOM JIOMEHY je Ypenda o moceOHUM Mepama
(pu3nuKo-TexHHUKe 3amTHTe TajHux moaaraka (,,CimyxOenu rmacauk PCY, Op.



89/2013). I{usb 30HHMpatba ¥ aKpeIUTaIHje, KOjU CE€ CPOBOJIU IPEKO CTPYIHOT HA30Pa
je obes0OehuBame ¢Gu3MuUKe M TEXHMYKE 3aIUTHTE TajHUX I0OJaTaka y CKiIaly ca
bUXOBHUM CTEIICHOM TajHOCTH, IPHMEHOM OJroBapajyhinx mMepa u mpoueaypa.

1. 3onupame npocropa

IIpocTopu y kojuma ce gyBajy, o0paljyjy u mpeHoce TajHH MOJalH pa3BpPCTaBajy ce y
TPH BPCTE 30Ha!

1.1. ATMHHHCTPATHBHA 30HA

AJZIMUHHCTpaTMBHA 30HA je HaMemheHa 3a 00paay M 4YyBame TajHUX MOJaTaKa
cTeneHa TajHOCTH ,, IHTepHO*.

Kapaxrepuctuke aiMUHUCTPAaTUBHE 30HE:

e Oxpelyje ce mpocTop WK MPOCTOPHUja KOja ce MOKE HAX3HPATH,
VKJbYUyjyhin yiias, u3aa3 u KpeTarbe JINIa U BO3WJIa;

e Ha ynasy y 30Hy Mopa OMTH HCTAKHYTO 00aBelITeHe 0 HAA30py NPUCTyNa
U KpeTamy,

e [IpumMemyjy ce OCHOBHE Mepe (PU3NIKO-TEXHHUKE 3aLITUTE, Ka0 LITO CY
eBH/IeHIHja MPHUCTYIAa, KOHTPOJIHCAH yJIa3, U Mepe clipedaBama
HeoBamheHoT KONHpamka, CHUMamka WK H3HOIIECHA JOKYMEHATa;

e IIpoctop mopa Outu 06e36eheH o HeornamheHor yaacka U Mopa
oMoryhuTH KOHTPOJTY IIPUCYCTBA 3aIll0CIEHHUX U TIOCETHIala.

1.2. Be3oeanocHa 30Ha II crenena

OBa 30Ha oOyxBaTa MpOCTOpe y KojuMa ce oOpalyjy m 4yBajy TajHu momgamm
cTeneHa TajHOCTH ,,IloBepbUBOY, ,,CTPOro NoBep;LUBO* U ,,/IpaxkaBHA TAjHA®, alln
0e3 HemocpenHe o0paae — Hajuemhe ce OAHOCH HA apXMBE, CKIAIWINTA HIIH
MPOCTOpHje Y KOjuMa ce JOKYMEHTH CaMO 9yBajy.

Crneunduyune Mepe y 0BOj 30HH:

=

Hanzop u eBuaeHuja yjaa3a 1 u3j1a3a — OTIyHa KOHTPOJIA KPeTarba;

2. OrpaHnveH NPHUCTYN — 3aII0CIEHN UMa]y MPUCTYII CaMO NOAIIMa
MOTPEOHMM 32 paJl M 10 HUBOA 3a KOjH MMajy cepTH(UKaT;

3. IpaTtma Juna — Jmna ca J03BOJIOM 32 IIPUCTYI MOTY Y 30HY CaMo y
HpaTHHU OBJIAIINEHOT 3aII0CIICHOT;

4. 3a0paHa yHolleHa ONpeMe — MEXaHUUKH, EIIEKTPOHCKH U MarHETHO-

ontudku ypehaju ce yHoce camo y3 o1o0peme oBiIamheHor Iuma;



5. ®u3nyKo M NPOTHBNPOBAIHO 00e30el)eme, Kao 1 MOBpeMeHH NperJean
NMPOCTOPHja 110 3aBPUIETKY PaJHOT BpEMEHA.

1.3. Be3deanocna 3o0na I crenena

OBo je HajBHUIIN HUBO Oe30eqHOCHE 30HE. Y OBOj 30HH C€ TajHH MONAIM HAjBHUIIMX
crenena (,,IloBeppuBo®, ,,CTporo noBepbuBo“, ,,/Ip;kaBHa TajHA*) HeMOCPeIHO
o0palbyjy — kpo3 pag Ha TOKYMEHTHMA, YHOC y HH(GOPMAIMOHE CHCTEME, ITAMIIAGE,
YHHUIITAaBAKE U TIPEHOC.

Mepe koje ce mpuMemYyjy yKIbYdyjy:

e  CTpory KOHTPOJY NpHUCTyNna, OHOMETPHjy WIH TBOPAKTOPCKY
HUICHTU(DHUKALH]Y;

e  Buneo-namzop u 24-yacoBHo pusuuko ooe3deheme;

e TEMPEST 3amtuTy (3alITHTa OJ SIIEKTPOMArHETHOT OJAIINIbamba);

e 3Bamrury UT cucrema, npuctymna 6a3ama noaaraka u eJIeKTPOHCKO]
KOMYHUKAIH]U;

e CucTeMe IeTeKNMje ynaaa, ajapMe U KOHTPOITy IEpUMETPa.

2. CTpy4HH HA30p - AKpeAnTAIHja mpocTopa

Crpy4yHH HaJI30p, OZHOCHO akpeluTandja je ¢opmanHM MOCTyHak yTBphuBama naa
olpeheHn NpocTop WCIyHaBa INPOMMCAaHE YCIOBE 3a 4yBame M 00paay TajHUX
HojiaTaKa.

ITocTtynak odyxBara:

e M3pana unTepHe NpoueHe pu3nKa, kao u [liana 3amrure TajHUX
noxaraka (Ipoueaypa 1 Mepa 3allTUTe), y CKIaLy ca yIyTCTBUMA
Kannenapuje;

e Texnuyka npoBepa U CTPYYHH HAA30p npocTopa ox crpane Kanuenapuje;

e l3naBame MOTBp/E 0 AKPEAUTALM|H, KOja BAXKH 32 KOHKPETaH IPOCTOP,
BPCTY aKTUBHOCTHU U CTENIEH TajHOCTH.



3. CamonponeHa ¥ CTPYYHH M MHCIEKIMjCKH HAA30P

Opras apXxaBHE yTpaBe WIH APYTH CyOjeKT KOjH MOCTYNa Cca TajHUM MoJanuMa
obaBe3aH je ja:

®  PEIOBHO BPIIM CAMOINPOLIEHY MPUMeHe Mepa 6e30eJHOCTH;

e OJp)XaBa eBU/ICHLMje O MPHUCTYIY U KpeTamwy y 30HaMa;

e QpunpeMa IVIaH Paja ca TAjHUM IOalMMa, MPoLeHe PU3NKA U Mepe
yHanpehema;

e omoryhu 1 opraHusyje CTPy4YHH HAI30P U aKPEAUTANMjY MPOCTOPA H
npouenypa, xoju cnpososau Kannenapuja Casera (paau ce 10 3aXTEBY
OpraHa jaBHE BJIACTH)

e omoryhu HHCIEKIMjCKH HAA30P, KOjU CIIPOBON HAIJIEKHO MUHHUCTAPCTBO.

4. UncnekuujcKu HAA30p
Hamsop Hag mpuMeHOM 3aK0HA U ypende cipoBoan MUHHCTAPCTBO NMpaB/e, Koje:

e  KOHTpOJHIIE yCKIa)eHOCT MpOoCcTOpa M Mepa ca U3JaTOM aKpeANUTAIH]OM;

e qperiiena JOKyMEHTAlWjy ¥ TEXHUUKY OIpeMY;

e Yy Cily4ajy MpoOILycTa, U3pHUde Mepe OTKJIAKAaha HENPABUJIHOCTH 1 MOXeE
CYCIEHAOBATH MPUCTYT WIN aKPETUTALH]Y.

5. 3aBpuiHa HAOMeHa
CBu cy0jexTH KOju 00pal)yjy wiiu 4yBajy TajHe MOJATKE TYKHH Cy Ja:

e 00e30eze mpocTope y CKIIaay ca MPONMUCAHUM 30HaMa;

e npubaBe aKpeAMUTALHN]Y OJ] HAJUIE)KHOT OpraHa;

e  KOHTHHYHPAHO CIIPOBOJIE MEpE 3allTUTE U MPHjaBJbyjy CBAKy MPOMEHY Y
OpFaHI/I3aL[I/IjI/I WM TCXHUYKHUM YyCJIOBHUMA.

6. OCHOBHM IIWJbEBHU 30HMPAA U AKpeIuTaLMje

quBaH)e TMMOBEPJbMBOCTH, UHTETPUTETA U TOCTYITHOCTHU TajHI/IX nojaraka
YBolheme 30Ha KOHTPOIIMCAHOT NMPHUCTYTa U (PU3MIKO-TEXHUIKUX Oapujepa
VYcknalhenoct ca nomahnM 1 MeljyHapogHUM CTaHAapaANMA

CMameme pr3HKa 01 HEOBIAMNEHOT MPHUCTYTIA FITH KOMIIPOMHUTAIIH]e
IToBehame 0ArOBOPHOCTH U TPAHCTIAPEHTHOCTH YHYTap OpraHa jaBHE BIACTH

ASANENENEN



IIpernen 30Ha U Mepa 3alITHTE TajHAX NMOJAaTaKA

CreneH TajHOCTH Hamena
3ona KibyuHe mepe 3amrure
nojgaraka npocropa
- Hanzop ynasa, uznasa u
Ob6pana u KpeTama JIUIa/BO31IIa
qyBambe - ObaBemTemne 0 HA/L3OPY
I;)HHN;HHHCTpaTHBHa »~AHTEPHO* ojaraka Haynasy
HIDKET - EBunennuja npucryna
CTeTleHa - 3abpana Heopnauthenor
YHOILICHA 1 H3HOIICHA
MoJaTaKa
- [TornyHa xoHTpOJIA
ynasa ¥ u3nasza
- [Ipuctyn camo y3
_TIOBEPJBUBO, cepTu(UKAT U 110
UyBame NPUHIHUITY TOTPEOHOCTH
be3oenHocHa 30Ha »CTPOT'O rojaTaka - Yna3 apyrux auua camo
II crenena TIOBEPJBUBO, (amp. apxuBe, (|y3 mpaTmby
»JAP2KABHA ’
TATHA® cKkiagumTa) |- 3abpaHa yHOIICHa .
SJIEKTPOHCKHX ypehaja
0e3 103BOJIE
- IIpoTuBnpoBasIHO
o0e30eherme 1 nperienu
IPOCTOpa
- Ctpora KoHTpoJIa
npucTymna (Onomerpwuja,
KapTHUIe)
~IIOBEPJbUBO®, |Henocpeana ||- Buneo-nanzop u
BesGemoca 3o1a ,CTPOT'O oOpana ¢busuuko obe3deheme
I cremena IIOBEPJbBMBO%, |[mogataka 2417
»HIPJKABHA (xanuenapwuje, |- TEMPEST 3amrura
TAJHA* cepeep-cobe) ||- Cucremn 3amrure UT
HHPPACTPYKType

- AJapmu, KOHTpOJIa
HnepuMeTpa, JBOCTpyKa
3alITUTa
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Pangne Tauke 3a paj ca TajHUM moJauUMa
— MpenopykKe 3a NOCTynamwe y Npeja3HoM Nepuoay —

Jlo motnyHe uMIuieMeHTaluje 3aKkoHa O TajHOCTH 10JIaTaka U CBUX OPraHU3alMOHUX U
0e30eTHOCHUX Mepa, OpraHu jaBHE BJIACTH KOjU y CBOM Pajy IOCTYIajy ca TajHHUM
nojanuMa Mory GopMupaTi IPUCTYIIHE paJHe Tauke 32 paj ca TajHUM I10JaluMa, Kao
00JIMK HHTEpHE OpTraHK3allije OpraHa jaBHe BJIACTH KOjU jOII YBEK HUCY Y MOTYHHOCTH
na o0e3bene MOTHYHO HCIYHaBame YCJIOBAa 33 Pajl Y PErucTapCcKOM CHCTEMY H
UIUIEMEHTaIje 3aKoHa O TajHOCTH IT0/1aTaKa.

HOjaM paaHe Ta4YKe 3a paj ca TajHI/lM nmoaganmuma

Panna Tauka 3a pan ca TajHHM ITOJAIlNIMa MPEICTaBJba PYHKIMOHAIHU onpeheHn neo
pagHOT MpOCTOpa yHyTapopraHa jaBHE BIACTH KOjU je MOCEOHO OpPraHW30BaH Paju
npujeMa, o0paje, MPUCTyNa 1 YyBamba TajHUX [0JjaTaka y OpraHy jaBHE BJIACTH.
PaILHa TadyKa HC NpEACTaBJba 3BAHUYHO YCIIOCTAaBJbCHY aAMHWHHUCTPATUBHY, OJHOCHO
6e36e1HOCHY 30HY, Beh CiTy’kH Kao MPUBPEMEHO PEIeHhe 3a Paji ca TajHUM MoJanuMa
y KOHTPOJHMCaHUM U 0e30eTHMM yCJOBHMa, /0 YCIOCTaBjbaka 30HA y CKIaLy ca
Ypendom o moceOHIM MepamMa (PU3MIKO-TEXHUYKE 3aIITUTE TajHUX MOaTaKa.

[nbeBH ycnocTaB/bamba pajiHe TauKe

Ha mpBoM MecTy, KpaTKOPOYHH b YCIOCTaBJbalha pajHe Tauke je Aa ce omoryhu
paj ca TajHUM MOJAIFMa y YCIIOBMMa OpTraHu3allje paja 1 pa3MellTaja OpraHa jaBHe
BJIaCTH KaJia IyHa WUMIUIEMEHTalWja 3aKoHa O TajHOCTH I0JaTaka HUje TEXHUYKH,
OpraHu3aloHO ¥/WiM (UHAHCHjCKM U3BOMJbMBA, and 0e3 yMamHBamka HHBOA
0e30eTHOCTH TajHUX I0JaTaKa y OJHOCY Ha oJpeljeHn creneH TajHOCTH.

JlyropouHu 1ijb ce Orjiesla y yCIoCTaBJbamkhy aJMHUHUCTPATHUBHUX M 0€30€THOCHUX
30Ha mpema Ypeabu o moceOHHUM Mepama (UIMUYKO-TEXHUYKE 3aITHTE TajHHX
MojIaTaKa ¥ MyHOj UMILIEMEHTAIMjU IPOIIKCA O Pajly ca TajHUM MOJalluMa y OpraHuma
JjaBHE BJIACTH.

OCHOBHM YCJIOBH 32 YCIIOCTAB/balb€ PaJHe TAUKe 32 Pa] ca TajHUM NoJanuMa

[a 6u ce ycrnocraBuia pajHa Tauyka, MOTPeOHO je MPHIMKOM (HOPMUPAA UCITYHUTH
MHHUMYM TEXHUYKO-OPraHU3alHOHHUX YCIIOBA, KOJH HE CMEjy OUTH HIKH O OCHOBHHX
yciioBa 3a 3aIITUTY TajHUX MMOJaTaka KOjU Cy MPOMHCAaHU YpPerndoM o MmoceOHUM
MepaMa (PU3HMYKO-TEXHUYKE 3alITHTE TajHUX MOAaTaKa;
e Mopajy OuTH CHOpOBEACHE AaKTHBHOCTH U3 Jea aJIMUHUCTPATHBHE
6e3beqHOCTH:
» W3pahena [IporieHa pu3uka v yrpoKEHOCTH TajHUX MOJaTaKa,
» JloHera omiyka o oapehuBamy TajHUX NOJaTaka y OpraHy jaBHE BIIACTH,
» W3pahen Karanor tajuux nonaraxa,
» JloHera omiyka o oapehuBamy oBnamfieHHX JIMIA 38 KPEHPAbE TajHUX
mojaTaka,



» Jonera omnyka o oxpehuBamy PykoBaoua TajHHX MojaTaka
» VYcraHnossbeHa Jlucrta opnamheHnx JMLa 3a MPUCTYI TAjHUM MOJaLHMA Y
OpraHy jaBHE BIIACTH,

» Jouert InaH 3aiitute TajHAX MOJAaTaKa y OPraHy jaBHE BIIACTH,

» Jouet I1naH 3aiuTuTe TajHAX NOAATKA Y BAHPESIHAM M XHTHUM

ClTydajeBUMa, OMHOCHO CITydajeBHMa HapylaBama 6e30emHoCTH,
Panna Tauka Mopa OutH y pu3HMUKH 3aTBOPEHOM U 00e30el)eHom npocTopy, ca
3aKJ/byYaBaleM M OTPaHUYCHHM IMPUCTYIIOM KOjH je J03BOJBEH CaMo
oBJaITieHUM JIUIHMA;
Ha ynasy y mpoctop pagHe Tadke, IIOCTaBjba ce O0aBEIITCHE O 3a0paHH
HeoBaiheHor
ylacka U pexxuMy pajia ca TajHUM I0JaluMa,;
VYcemoctaBba ce  CHCTEM €BHICHTHpama O MPUCTYIy MpPOCTOpPY, Y
€JIEKTPOHCKOM OOJHKY (AyTOMAaTCKH M PYYHO) WIH (GU3WIKH KPO3 Bohermbe
eBHJICHLIM]E Yy NalMPHOM OOJIHKY;
[puctyn u pazg ca TajHUM MOJALMMA CE J03BOJbABA UCKIJBYYHBO JIMLMMA KOja
cy osnamnhena npema Jluctu oBnamheHNX LA 3a IPUCTYT TAjHAM ITOJallMa
y OpraHy jaBHE BJIaCTH W KoOja TMocedyjy onrosapajyhinm 0Oe30emHOCHU
cepTH(UKAT 32 MPUCTYH TajHUM MOJALUMA;
VYemocTaBiba ce CHCTEM KOHTPOJIE M 3a0paHe YHOIICHha TeXHHYKE ONpeMe H
eJNeKTPOHCKHUX ypehaja (MOOMIHH TeaeOHU U CATOBH, IPEHOCHH padyHapH,
OMTOETCKTPOHCKA CPEACTBA, MEMOPH|CKH ypehaju u ciL.);
VYcnocTaBsba ce CUCTEM €BUJICHTHPAba IPUCTYIIA TajHUM TTOJAlUMa;
Tajun mojaiy ce oAMax HAKOH 3aBpIIETKA paja ca BUMa ICNOHYjy Ha3al y
CUTYPHOCHE ce()OBE W/UIIM aKpeJUTOBAHE POCTOPE;

YcnocraBiba ce CUCTEM KOHTpOJIe KopHiiherma pajiHe TauKe, Ha HA4WH J1a je I03BOJbEeH
paz caMo y TOKy paJHOT BpEMEHa, OK Ce Y BaHPaJHO BPEME YCIIOCTaBJba CHCTEM
obmazaka ¥ KOHTPOJIE O] CTpaHe IyBapcKe Ciiyx0e y opraHy jaBHe BIIACTH.

OobaBe3e oprana jaBHe BJIACTH U YHYTpallibe Npoueaype

OpraH jaBHe BIACTH KOjH YCIIOCTaBJba PaJHY TayKy JOHOIICHEM HMHTEPHUX aKara
perynuie:

JIOKalMjy pajHe TaukKe, y CKJa/ly ca MPOLEHOM PH3MKa H [IHJbEM yMambHBambha
MPEeTHH Mo 0e30€AHOCT TajHUX MOJIaTaKa,

MMEHyje OATOBOpHA JIMIA 3a paJl pajHe TayKe W KOHTPOJy W HAA30p Hal
pazoMm ucte,

BPCTy TajHHX INOAAaTaka WM HAjBHUINM CTENEH TajHOCTH KOju je Moryhe
oOpalhuBaty y pagHOj TauKH,

JIOHOCH YIYTCTBO 3a paJ paJHe Tauyke, KOjUM PETyJHIIe CBa MOCTyIama Y
BE3M Ca PaJIOM ca TajHUM IOJaIMa y PagHOj TAUKH,

42



"  peryJuile KOHTPOJY IOCTyNama HaJl paJioM ca TajHUM NOAALMMa Y PajHO]
TauKH,

"  CIOpOBOAM IIOCTYNaK WHAWBUAYaTHE IIPOIEHE HCIyHEHOCTH YCIOoBa 32
3alITUTY TAjHUX MOJATaKa.

Kannenapuja CaBera 3a HalMoHanHy 0e30€IHOCT M 3aIUTUTY TajHUX II0JaTaKa, 10
yCIOCTaB/batba IIyHE HMMIUIEMEHTAllMje NpONHca 3a 3aIUTHTYy TAjHHX MojaTaka y
OpraHMMa jaBHE BIACTH, MOXE IPYXKHTH CTpy4uHy mnomoh kpo3 o0e30ehuBame
CTaH/IapJIM30BaHOT YIYTCTBA O PaJIHMM TayKaMa U JJaBake CMEPHHMIIA 32 UCITyHaBambe
MHHUMAaJHUX OPTaHU3aIMOHUX U TEXHHYKHUX YCIIOBa.

* JleraspHH]jE TIOTTIeAaTH ckpunte CHCTeM 3aIITUTE TajHUX IOJaTaka
(https://nsa.gov.rs/extfile/sr/1776/Sistem zastite tajnih _podataka-skripta).pdf)

* IIpupyunuk OcHOBe 00pajie U 3alITHTE IoAaTaKa

(https://nsa.gov.rs/extfile/sr/4326/0snove obrade i zast TP .pdf)

AIMUHUCTPATUBHA BE3BE/THOCT

AZIMHUHHCTpaTHBHA 0€30€IHOCT MpEACTaBba CKYN Mepa, MOJNMTHKA, Mpouenypa U
mpakcH KOje Cy yCMepeHe Ha odyBame Oe3bemHoctn mH(popMammja, pecypca u
orepanuja yHyTap opranusanyje win cuctema. OBa o0acT ce OJHOCH Ha yIPaBJbatbe
pH3MLIMMa, 3aIITUTY [ojaTaka M WHGOpPMalHWja, yIpaBJbambe HNPUCTYHOM, OOYKY
3alOCJICHUX ¥ CIMYHE aKTUBHOCTH KOjeé MMajy 3a Wb O4YyBame MOBEPJHUBOCTH,
UHTETPHUTETA U JOCTYITHOCTH HH(pOpMAalHja.

AnMuHHCTpaTHBHAa 0e30eHOCT TajHUX IoAaTaka IIpeay3uMa ce Yy LHby
o0e30ehnBama BUXOBE eUKACHE ITPABHE U TOTITYHE 3aIITHTE IIPU PyKOBabYy HCTHM,
Kao M CMamema WM OTKIamama MOryhux pusnka ox HeoBiamheHOT mpucTyna U
OTKpHBambha HEOBNAIINEeHNM JINIIMMA.

AnMmuHUCTpaTHBHA 0€30€HOCT TajHUX IIOJaTaKka YCIOCTaBjhba CE€ OJf TPEHYTKa
JIOHOIIIEHa OJIyKe 0 oApeliBamy TajHOCTH MOAATKA U Tpaje 10 TPEHYTKa HErOBOT
(bM3MYKOT YHHUINTEHA MU CKUamkha 03HAKE TajHOCTH.

[opmamm xoju MOANIEXKY O3HAYABAKY CTEIEHAa TajHOCTH M KOjH CY 3alITHNECHU jeTHIM
O/ 3aKOHOM YTBpEHHX CTEeNeHa TajHOCTH Cy M3 clefehux objacTu: 3amTuTa
TEPUTOPHjATHOT UHTETPUTETA U CyBepeHocTH Pemybnuke CpOuje, 3amTiTa yCTaBHOT
MIOPEeTKa, JbYACKNX ¥ MabUHCKHX NpaBa U ¢1000/1a, HAlMOHAJIHA U jaBHa 0e30e1HOCT,
on0paHa, YHYTpaIllbK ¥ CHOJBHM IIOCJIOBH, OJJHOCHO AKTHBHOCTH 0€30€HOCHHX
obaBelTajHUX CITy>KOM, eKOHOMCKHM MHTepecH U MeljyHaposaHH mojoxaj PemyGimke
CpOuje u capanma ca IpyruM JApkaBama U Mel)yHapoIHUM cyOjeKTHMa.
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Tajuu noparak ce oapelyje n 03HayaBa CTENEHOM TajHOCTH y 3aBUCHOCTH O IIPOLICHE
030mwbHOCTH HacTaHka Moryhe mrere mo mHTepece PenmyOnuke CpOuje, y ciydajy
HETOBOT OTKPUBAamha HEOBJIAIINEHOM JINILY, FeroBe 3JI0yN0oTpe0e NIl YHHUIITaBamba.

Tajuu nogatak MoKe Jja Kpeupa caMo OpraH jaBHe BJIaCTH, OJIHOCHO OBJaInheHo Jinie
y OpraHy jaBHe BJIaCTH Koje MMa oarosapajyhu 6e30eqHOCHN cepTH(HKAT 32 TPUCTYIT
TajHAM IOJallMMa U KOje IpeMa CBOjUM IY)KHOCTHMA M 3ajaluMa Tpeda aa Kpeupa
TajHE MOJAaTKe, Tj. Ja PyKyje TUM MoJanuma.

TajHAM IMOTaTKOM HE CMaTpa ce II0aTaK KOjH je 03HAUeH Kao TajHa pajy IpUKPHBamba
KPUBHYHOT JeJia, TIpeKopadeka oBIamhema Wi 3J0yIoTpede cIyKOeHOT MmoJioxaja
WM IPYTOT He3aKOHUTOT aKTa WU MOCTYyTamkha OpraHa jaBHe BIIACTH.

Jluna xoja pyKyjy TajHUM nojanuMa (Kpeatopu U KOPHCHHIIN), y CKiIaay ca 3aKOHOM
0 TajHOCTH TI0JIaTaKa, MPeIy3uMajy Mepe U Paibe 3a aJMUHUCTPATHBHY 0€30€IHOCT,
KaJl FOJI IIOCTOjU MOTpeda 3a PyKOBamEM M UyBambeM TajHUX MOAATaKa.

Mepe 1 akTHBHOCTH 32 aIMHHUCTPATHBHY 0€30€THOCT TajHUX MOJIaTaka Mpeay3umMajy
OpraHU jaBHE BIACTHU (Ip>KaBHU OpraHH, jaBHE YCTAHOBE H CIIy>KO€, OpraHd jeIUHUIIA
JIOKaJTHe caMOyTpaBe) U JpyTa IpaBHa U (I3UUKa JIKIa, Y HUJby 00e30ehema 3amrrure
¥ 3aKOHUTOT TIOCTyTIarha ca TajHUM IT0JlalliMa Kao IITO Cy: * MPaBIIHO yTBphHBame U
03Ha4aBamE CTEIICHA TajHOCTH I10JaTaKa,
* TpUjeM U EBUJICHTUPAbE Y KIbHUIe EBUIICHIIN]C;
* 00e30ehuBame MPaBUITHOT YyBama U PyKOBamba;
* MpaBWJIHA JUCTPUOyIMja, TPUNpeMa KOlHWja, NMpeBOJa M HW3BOJA M3 TajHOT
MoJIaTKa M peayn3anyja KOHTPOJIE AUCTPHOYIMjEe A0 KpajlbuX KOPHUCHHUKA IO
npunuuny ,,JIOTPEBHO JJA 3HA®;

* CrpeuaBame CBAaKOT TOKYyIIaja HeoBJIanheHor IpUCTyIla U pyKOBamba Ol CTpaHe
HeoBJIAITheHNX JINIa;

* mpaBwWiIaH 01a0Up apxuBCKe Irpalje, Ka0 M MPABUIIHO W3/[BAjarbe M YHHUIITABALC
onabpane HemOTpeOHE apXuBCKe rpalje.

[IpaBUIIHOM MPUMEHOM aJMHHHUCTPATUBHHUX 0€30€HOCHUX Mepa M aKTUBHOCTH Yy
BEJIMKOj MepHU ce oMoryhasa cMamerme pU3UKa 07 HEOBJIAINCHOT MPUCTYIA TajHUM
MmoJlaliiMa, Kao U JIaKIIe OTKPUBAkE HapyllaBama 6€30€THOCTH TajHUX MOIaTaKa.

HPOLUEAYPA 3A O3HAYABAE 1 OAJPEBUBAILE CTEIIEHA
TAJHOCTHU IIOJATAKA

IIpoueaypa 3a o3HauaBawe H oJpehuBame cTemeHa TAajHOCTH NoJaTaKa
NpecTaB/ba KIBYYHH KOPaK y 3alITUTH OCETJBMBHX WH(OpMandja, JOKyMEHaTa U
nojaTaxa, kao 1 ouyBamy MHTepeca PemyOnuke Cpouje. OBa npoueaypa uMa 3a b



Ja 00e30em 6e30e1HOCT NoaTaKa, y3 TPaHCIIAPEHTHOCT U OITOBOPHOCT OpraHa jaBHe
BiacTH. Kao TajHM mojarak MoKe ce OJIPEAMTH I0JaTaK o MHTepeca 3a PemyOnuky
CpOujy unjum O OTKpHBamkEM HEOBJAMINEHOM JIUITy HACTaja IITEeTa, ako je morpeda
3amtute nHTEepeca Pemybnuke CpoOuje npeTexHuja o] MHTepeca 3a CI000AaH MPUCTYTI
uHdopmanjamMa o jaBHOTr 3Hauaja. [loctynak o3HauaBama W ojpehuBama creneHa
TajHOCTH y opraHnMa jaBHe BiacTH y PenyOmumu CpOuju perynucas je 3aKOHOM O
TajHOCTH MOJJaTaKa U TOA3aKOHCKHAM aKTHMa, U 00yxBara cienehe Kopake:

1. JoHoieme (popMaTHe OITYKE 0 TAJHOCTH:

OpraH jaBHe BJacTH je y 00aBe3u Ja JoHece FeHepUYHY WM I0jeANHAYHY MMUCMEHY
OmIyKy O oxapehuBamy cTelmeHa TajHOCTH TOJaTaka, y3 INPOIEHY yTHIaja |
MOTeHLMjaJHe mTeTe o uHTepece PemyOnmke CpOuje y ciydajy OTKpHBama,
3710ynoTpede WM YHUIITeha NoaaTaka. TajHOCT moAaTKa, MoJ| yCIOBUMAa U Ha HAYMH
yTBpl)eH 3aKOHOM O TajHOCTH Iojaraka, oapelhyje opmamheno nume. [Ipu ogpehuBamy
CTeTIeHa TajHOCTH OIaTKa, OBJIantheHo e oapel)yje HajHIKHU CTeTIeH TajHOCTH KOjU
cmpeyaBa HacTaHaK miTeTe mo uHTepece Pemyomuke CpbOuje. OpnanthieHa nuia koja
UMajy mpaBo Ja oapelyjy CTeNeH TajHOCTH HojaTaka mpeMa wiaHy 9. 3akoHa o
TajHOCTH NOJATaKa Cy: HpelceAHHK PenyOnuke, npencennuk Biane, pykoBoamman
opraHa jaBHE BJacTH, M3a0paHH, MOCTABJbCHH WM UMCHOBaHH (DYHKI[HOHED OpraHa
JjaBHE BJIACTH KOjH je 3a ojapehuBame TajHUX MmojaaTaka oBialneH 3aKOHOM, OJTHOCHO
NPOIMCOM JIOHECEHUM Ha OCHOBY 3aKOHa, WJIHM Ta je 3a TO IIMCMEHO OBJACTHO
PYKOBOJMIIAI] OpT'aHa jaBHE BIACTH, KAO M JIUIIC 3aII0CJICHO Y OPraHy jaBHE BJIACTH KOje
j€ 3a TO IIMCMEHO OBJIACTHO PYKOBOJUIIAIL TOT' OpTaHa.

2. Unentundukanmja kaTeropuja mogaraka:

Ioganu ce aHanu3upajy Kako OWM ce YTBPAWIO Ja JIM WCIYHhaBajy yCIoOBE 3a
O3HauaBame Kao TajHHU, yKIbyuyjyhin mponucuma mnpeasuljeHe KaTeropuje mojgaraka,
Kao M TpoueHy Moryher yTuiaja Ha HalMOHanHy Oe30€IHOCT, jaBHHM HHTEpEC,
TEPUTOPHUjalIH HHTETPUTET U EKOHOMCKE HWHTepece. Y OBOM KOpaky ce Takolhe
pa3marpa M ONIITH 3Ha4aj M0/aTaka, Kao U MOCJIEAMIE KOje OU BUXOBO OTKPUBAME
MOTJIO UIMaTH Ha Paji OpraHa jaBHE BJIACTH.

3. OnpehuBame cTeneHna TajHOCTH:

Ha ocHoBy mporeHe, mojanu ce pa3BpcTaBajy WM KaTeropuuly y jenaan of cienehux
CTeneHa TajHOCTH y3uMajyhm y o003up 030MJbHOCT MOTEHIMjallHE IITETe IO
HapymaBame nHrepeca PenmyOnuke CpOuje Hactano Kao rocjequily HeoBiamheHor
NIPUCTYTIa, OTKPHBamba, YHUINTaBamka M 3J0YNOTpede TajHMX I0JaTaka WIH Kao
TIOCIIEAUITY IPYTe paame 00pajie TajHuX MojaTaka y cKiIagy ca ypeadama o OamkuM
KpUTepHjyMuUMa 3a onpehuBame cCTeleHa TajHOCTH ,JpXKaBHA TajHA™, ,,CTPOTO
TIOBEPJEUBO®, ,,TOBEPJBUBO™ U ,,MHTEPHO  (,,Ciry:xOenu riacHuk PermryOimke Cpouje
6poj 46/2013, 70/2013, 86/2013, 105/2013, 66/2014 u 79/2014):



* IP’KABHA TAJHA - xoju ce oxpelyje paau cipeyaBamba HaCTaHKa HEOTKJIOHUBE
Telke mrete no uurepece Pernyonuke Cpouje;

+ CTPOI'O NOBEPJBUBO - xoju ce onpeljyje panu cripedaBama HAaCTaHKA TEIIKE
urrere mo uHTepece Pemy6nuke Cpouje;

* [IOBEPJBUBO - xoju ce oapelyyje paau cripeyaBama HacTaHKa IITETE 110 HHTEPECE
Peny6mmke CpOwuje; wimm

* MTHTEPHO - xoju ce oapelyje paau cipedaBama HACTaHKA IITETE 32 paj, OJHOCHO
o0aBJbame 331aTaKa 1 I0CJI0Ba OpTraHa jaBHE BJIACTH KOjH UX je OJIPEAHO.

4. O3nHayaBame nmoaaTraka:

[omamm mobwujajy jacHy O3HaKy Koja yKJbYyUyje CTCIeH TajHOCTH, HaYMH ITIpPECcTaHKa
TajHOCTH, MOJATKe O OBJAIINCHOM JIUIlY, 1aTyM O3HauyaBama, Ha3UB OpraHa Koju je
JIOHEO OJJIyKYy W TpaBHY ocHOBy. O3Haka Mopa OWTH BUIJBMBA M Y CKIany ca
NPONMCAHUM CTaHIapAuMa y YpenOu O Ha4WHy ¥ IOCTYIKY O3HAa4aBama TajHOCTH
mojaTaka, OJHOCHO mokyMmeHTa (,,CiayxOeHn rnacHuk PemyOmuke Cpouje 6poj
8/2001). JlokyMeHT Koju CaapKH TajHM TIOJaTaK O3HA4YaBa ce Ojronapajyhum
CTEIICHOM TajHOCTH, M3HAJ HAa3UBa JOKYMEHTA, HAa BPXY CBaKe CTPaHHMIIE, HA CPEIMHH.
Osnaka ofnroBapajyher cTermeHa TajHOCTH Ha MOKYMEHTY WCIIHUCYje C€ TaMHHjHM
cnoBuMma Beher opmara on ciioBa TekcTa JOKyMeHTa. AKO TOKYMEHT CaIp)Ku BHUILE
CTpaHuIa, CBaKa CTPaHMIIA ce 03HaYaBa peAHNUM OpojeM CTpaHUIle y OAHOCY Ha YKyTIaH
Opoj crpanna. CBaKy TOKyMEHT MOPa HMATH 03HAKY CTECIICHa TajHOCTH Ha BPXY IpBe
CTpaHe M CIIOJbHE CTpaHe MpeAbNX KOPHIlA aKo OHE MOCTOje WIIM HAa BPXY HACJIOBHE
cTpaHe. AKO JIOKYMEHT HeMa HaclIOBHY CTpaHy, IpBa cTpaHa he ce cmarpaTu Kao
HacioBHA. [IpHiIMKOM oO3HayaBama IOKYMEHTa HE cMe AOohM 10 yHUINTeHa HIH
omrehema TajHOT MMOJAaTKa, OJJHOCHO JJOKYMEHTa Ha KOjeM Ce OH HaJla3H.

5. EBuaeHunmja u KoOHTpoJIa:

Tajuu nopaiy ce ynucyjy y peructap 1 eBUISHIN]Y TajHUX NojaTaka paau npahemwa u
KoHTpoJie. EBuieHIINja 0 TajHUM NOAAIMa BOJIU CE OJIBOjEHO OJ1 OCTAINX €BUJICHIIN]a
oprasa jaBHe BjacTd. EBH/CHIIM]ja Caap)Ku: peaHu Opoj, HA3MB OpraHa jaBHE BJIACTH,
HA3UB YHYTpAlIkhE OPraHU3aluoOHe JeIMHUIIC OPraHa jaBHE BJIACTH KOja je OJpeansia
CTETeH TAjHOCTH, CajpKaj MpeiMeTa, IaTyM MpHjeMa MpeaMeTa, Kiacu(puKanuoHa
O3HaKa MNpeaMeTa, MOJATKe O YCTyNawy IOKYMEHTa JAPYyroM OpraHy, Mojatke o
IIPOMEHH CTETICHA TajHOCTH, HAYMH M JaTyM IPECTaHKa TajHOCTH, ITOJATaK Kaja je
npenMeT apxXuBHpaH U HaroMmeHy. OpraH jaBHe BiacTH je y obGaBe3u jga obe3bemqu
aJleKBaTHY aMUHHUCTPATHBHY, QU3HYKY U HHQOpMaIHOHY 6e30eTHOCT.

6. PeBusmja m axxypupame:

O3Hake TajHOCTH C€ MEPUOJNYHO MPEUCITUTY]Y U PEBHINPA]Y KaKo OU ce YTBPIHIIO J1a
MU je MOTPeOHO 3ajpXaTd, MPOMCHHUTH WIA YKHHYTH CTEICH TajHOCTH, 300T



BPEMEHCKOT OTPaHUYCHA, IPECTAHKA TaJHOCTH yYTBPHUBAmbEM JaTyMa, HACTYIAEkEM
onpehenor norahaja u uctexkom poka. Ouryka o OIO3UBY TajHOCTH MOJATKA JOHOCH CE
aKo HACTyIle YME-CHHIIE M OKOJHOCTH yCIlieJ KOjUX IoJaTak Ipectaje na Oyme ox
uHTepeca 3a Penyomuky Cpoujy.

7. Tocieanie HeMOMITOBAA MPOLEAypa:

HenomrtoBame npomnucaHux Mpolenypa O3HauaBama M 3alITUTE TAJHUX I0/aTaka
MOXKe IOBeCTH IO 030mpHHMX mociemuma. OBe mocienuie He o0yxBaTajy caMmo
aJMUHUCTPATUBHE M OPraHU3aIMOHE TOCIIE NS, Beh MOry OUTH U 030MJbHE MPaBHE U
KPHUBHYHE MPUPOJIE. Y 3aBUCHOCTHU OJ1 BPCTE NMPEKpIIaja U TEKHUHE MTOCTYIKA, MOTY ce
MIPUMEHHUTH Pa3lu4uTe Ka3HeHe Mepe, YKIbydyjyhn caHKIHje MPOTHB OpraHa jaBHE
BJIACTH ¥ OJITOBOPHUX JIKIIA, Ka0 U OMACHOCT Mo 0e30eaHocT Pemybnuke Cpouje.

Ka3Hnene mepe: Y ckiany ca 3aKOHOM O TajHOCTH IT0/IaTaKa, HEMOIITOBAKE POy pa
O3Ha4aBama, YyBamba M 00paje TajHAX IOAaTaKa MOXKE JOBECTH N0 Pa3THIUTHX
Ka3HEHUX Mepa:

IIpexpmajne cankumje ce Mory u3pehu y ciydajy KaJa oAroBOpHa JHIa HE UCITyHE
o0agese y morieny O3HauaBama, 9yBarka WIN pa3MEHE TajHUX 110JIaTaKa, TN aKo Johe
JI0 BbUXOBOT HEOBJNAIINEHOT OTKpHBama. [IpekpIaju Mory o0yXBaTUTH:

e HeanekBaTHO 03HauaBambe CTEIIEHA TajHOCTH.

e HelloBOJBHY 3alITUTY TajHUX MOJATAKa.
e HeompaBaHo oTKpuBame IojaTaka 6e3 ono0perma Wiu oulyke oBaamheHor JIuna.

KpuBu4He caHKIHje Cy 030MbHIjE M IPUMEHIBHBE CY Y CIydajy KpIliekha MpoIeaypa
KOje MOTY JOBECTH JI0 3HadajHe mreTe 1mo 0e30eqHocT Penmyommke Cpouje. Uman 98.
3akoHa O TajHOCTH I0JaTaKa NPONHCYje KPUBHYHO JEJIO KOje YKIbydyje:

¢ HeoBsamheHo oTkpuBame TajHnx noaartaka: Jluie koje 0e3 opnamhema OTKpPH]je
TajHE MOJIATKE UITH UX KOPHUCTH y HE3aKOHHUTE CBPXE, MOJKE OUTH KPUBUYHO TOHjEHO.

¢ 3oynmoTpeda TajHux moxartaka: Jlume koje 3:10ymoTpeOu TajHEe mojaTke, OWIo na
X Jeid, Mpojaje WM Ha HEKH JPYyrd HAuuH KOPUCTH IIPOTHB HAlMOHAIIHE
0e30emHoCTH, MOXKe OUTH OCcyheHO Ha Ka3HE 3aTBOpa.

e Heponymrena n3MeHa WM yHHIITaABame TAjHAX MogaTaka: JIuna xoja yHuIITe,
M3MEHe WM Ha HEeKH HAYMH OMETajy O4yBame TajHUX MOJaTaka, Kao M JIMIa Koja He
Ipeay3My TpONHCaHe Mepe 3aliTHTe TMofaTaka, MOry OHTH KpPHBHYHO
CaHKI[IOHHCAHA.

V cknagy ca unaHoM 98. 3akoHa, KaxKmbaBambe ce Moske u3pehu kazHom 3aTeopa 10
5 rommHa, 3aBHCHO Of MpHpoJie Aena. YTBphHUBame Ka3HE 3aBHCH O] TOTa Ja JIn je
JIOTILIO 70 030mJbHE mTeTe 1o 6e30eaHocT PemyOimke CpOuje, 0HOCHO 1a Jiv je 1eJo
JIOBEJIO 10 HapylllaBama HallMoOHalIHe 6e30e1HOCTH.



YrpoxaBame 0Oe30eqnoctn - HemomToBame mpoleaypa O3HadaBama U 3alLTUTE
TajHUX II0JlaTaKa MOKE JAMPEKTHO yrpO3UTH HalMOHAIHY 0e30eIHOCT, LITO MOXe
JIOBECTH JI0:

o lliTere mo Ge3doennoct Pemy6amke Cpouje: OtkpuBame, 310ynorpeda wiIu
VHHIITABAaK€ TajHUX I[OJaTaka MOXKE HAHETH O30WJbHY INTETy OJIOpaHH,
JUIUIOMATCKUM M HOJUTHYKHM OJJHOCHMA WJIM €KOHOMCKUM MHTEPECHUMa 3eMJbE.

e OTKpHuBame MoJaTaKka o] BOjHOI MJIM 00aBelITajHOr 3Hayaja: Ako mohe mo
OTKpHUBamba MojiaTaka KOji Ce OJJHOCE Ha BOjHE OIepalidje, 00aBeIITajHy aKTHBHOCT
WIH CTpaTeruje oa0paHe, TO MOXKE JNOBECTH IO TUPCKTHE MPETHC MO CHUTYPHOCT
3eMJbe U BeHHX rpal)aHa.

¢ 3oynorpe6a mnpopmanuja: HeormamheHd OPUCTYI TajHUM MOJAlIMa MOXKE
JIOBECTH JI0 M3B03a OCCTJbUBUX MH(POpMAIIH]ja U KopHUIliemha 01 CTpaHe CTpaHaKa Koje
HMajy HeTpHjaTeJbcke Hamepe npema Cpouju.

I'yéurak moBepema - Hepmocratak anekBaTHE 3allTHTES TajHHX IOJAaTaKa MOXKE
JIOBECTH JI0 3HA4ajHOI T'yOMTKa IMOBepema y opraHe jaBHe BiacTH. Kama rpabanmu,
NpaBHU CyOjekTH win MeljyHapOIHH MapTHEpPH Ca3Hajy Na ce MOJald KOjH Cy Of
BEIIMKOT 3Ha4aja 32 HALMOHAIHY 0e30€HOCT He UyBajy Ha aJleKBaTaH HaYHH, TO MOXKeE:

e Hapymurn yriien oprana jasue Biaactu: OTKpUBambe NPOIyCTa y 3alITUTH TajHUX
rojiaTaka Moe JIOBECTH JI0 HETaTHBHUX peaKiiyja jaBHOCTU U MAapTHEPCKUX 3eMalba,
IITO HapyIlIaBa KpeIUOMINTET BIACTH.

e Hapymutun omHoc ca meljyHapomnum maptHepuma: HenoBosbHa 3amitura
nojiataka MOXe JIOBECTH /O Kpllema MehyHapoIHHX CIopasyma, IITO OTeXaBa
capaJmby ca HHOCTPAHCTBOM.

e [Toropmame yHyTpammer noepema: WHcTHTYyTHMa U rpaljaHuma Moxe OUTH
n3ry0JbEHO NOBEPEH-E Y CIOCOOHOCT OpraHa jaBHE BJIACTH Aa a[JeKBAaTHO yIIPaBbajy
TajHUM TOJIAIFIMa ¥ JIa TapaHTYjy HAIIHOHATHY 0e30eTHOCT.

I[paBHe nmnaukanuje - Kana nohe 1o kpmema npouenypa o3HauaBama U 3alITUTE
TajHUX MOJIATaKa, MOTY C€ IOKPEHYTH U PABHH MOCTYIIIU IPOTUB OATOBOPHUX JIHILIA!

e Cyackn moctynuu: AKO ce yTBpAHM Ja je TOCTyNaK O3HauaBama WIH 00paje
nojiataka OMO HE3aKOHUT, MOTY C€ IOKPEHYTH LMBHWJIHM IOCTYIIIH, TIE Ce MOXXE
3aXTEBATH OJTOBOPHOCT 3a INTETy KOjy Cy OpPraHM jaBHE BJIACTH WIIM FHHXOBU
3aI0CJICHH HAHEIH.

e [Ipexpmajau mocTymuu: YKOJIMKO j€ JOIIJIO 0 MPEeKpIIaja y CMUCIY HEPaBUIIHOT
YyBarba WIN MOCTyIamka ca TajHUM IoJanuMa, MOTy ce u3pehn HoBUaHe Ka3He WM
Jpyre Mepe Kao IITO Cy YIO30PEHe WX jaBHA OTIOMEHA.



e [TocTynum 360r moBpena paane gucuunanHe: OAroBOpHA JIMIA KOja Cy IpeKpIInIa
npoueaype Mory OMTH NpeaMeT AWMCHMIUIMHCKMX Mepa, Kao ILITO Cy OIOMEHa,
CyCIIeH3Hja WM OTKa3.

IMomroBame mpouenypa o3HayaBama M 3alITHTE TAajHUX IOaTaKa HHje caMo
3aKoHCKa o0aBe3a, Beh W MopasHa W mnpodecHOHATHA OATOBOPHOCT CBHX
3aM0C/JeHUX Y OPraHuMa jaBHe BJACTH. AJICKBaTHA IPAMEHA OBUX MEpa jé OCHOBA
3a jagame IOBepema TpahaHa, odyBame HaIMOHAaTHE 0e30eMHOCTH M MHTETpUTeTa
JIpKaBHUX HMHCTHTYLMja, Ka0 W 32 3aIUTHTY OJ ONACHOCTH KOje€ MOTY YIPO3UTH
unrepece PemyOnuke CpOuje. CBako Kpuieme OBHX MNpoleIypa MNpeAcTaB/ba
3HaYajaH PHU3UK KOjH MOKe AOBECTH A0 O030M/BHHMX MOCIeIUNa, YK/bY4yjyhu
yIrpokaBambe CHTYPHOCTH 3eMJbe, €eKOHOMCKOI MHTerpuTera m Melymapomnmx
ogHoca. JlocnegHoCT y NpHMEHM Mepa 3alllTUTE TajHUX II0JaTaka OCHIypaBa
crabmirHOCT, moBehaBa MehyHapomHN KpemuOwmimnuTeT W jada 0e30eqHOCT IpKaBHHUX
MHCTHTYLIHja, YMME C€ CTBapa UBPCT OCHOB 3a aJEKBATHO PEAroBame Ha MPETHE
HAIIMOHAJIHO] 0€30eTHOCTH.

MOCTYHAILE Y CJIYYAJY UHIIUAEHTA
CA TAJHUM NOJALIUMA

be30eJHOCHN MHIUACHT y Pajy ca TajHAM MOJalUMa MpeAcTaB/ba CBaku jaorabaj,
pajlby WM TPOIMYCT KOjH MOXE YrpO3uTH Wik Beh yrpoxkaBa 0e30€IHOCT TajHHX
nojgaraka. OBM MHIMACHTH OOyXBaTajy CHUTyaldje Kao INTO Cy ryburtak, kpala,
omrreherme uin HeoBIaheHO OTKPUBAE MMOATAKA, AlTH U OJICTYIakha 0J1 IPOMUCAHUX
Mepa 3aiTuTe. Y TaKBUM CilydajeBuMa, 00aBe3a MpHjaBe WHIUAEHTA O] CTPAHE CBHX
JIMIIA KOja pajie ca TajHUM MoJanuMa je oJ KJbyuyHe BaKHOCTH. Peakiija Ha HHIIUACHT
yKJbydyje TpOLEHY pH3UKa, NPUMEHHBAKE Mepa caHaluje ¥ o00aBellTaBame
HaJUIC)KHUX OpraHa, Kako OW ce crpevmsie Aajbe MOCIEAMIE W YHANPEIHO CHUCTEM
3alITUTE 10/IaTaKa.

Jepunnumja O0e30enHOCHOr HHIUAeHTa - be30egHOCHM UHUUIEHT y paay ca
TajHAM moAanuMa oOyxBaTa cBaku jaoraljaj, paamy WIH IPOMYCT KOjU TOBOAH WA
MOXE JOBECTH JI0 YIpOKaBama, KOMIIPOMHTAIMje WM HEOBIAMNEHOT MPHUCTYIIA
TajHUM ToganuMa. To yKJpydyje CHTyaldje y Kojuma Joja3u Jo ryoutka, kpabe,
omteherma, yHAIITEHA WIN HEOBIAheHOT OTKpHBamka JoMahuX WK CTpaHUX TajHUX
nojaraka. be30eJHOCHIM MHIMACHTOM CE CMAaTpa M CBAKO OJCTYIAKkE O MPOITHCAHIX
Mepa 3amTuTe YTBpHEeHMX 3aKOHOM, TOJ3aKOHCKMM akTuMa, 0e30eqHOCHUM
IMOJIMTUKaAaMa W UHTEPHUM Ipoucaypama. OBaKBI/I WHIUACHTU MOTY HaCTaTH YCJIE[Q
HAMEpHHUX pajmu (Kao INTO Cy IIMUjYHAXXa WIM 3joynorpeda opnamhema) TN
HEHaMEepHHUX MPOIycTa (HeXaT, HeMap, TeXHIUYKE IPelIke), a y 00a ciydaja mocieaune
MOTY OUTH 030HMJbHE W MOJJIOKHE MPABHO] OJTOBOPHOCTH. YTIO3HABAKE Ca IMTOjMOM U



MEXaHU3MHMa MOCTyIamka y cnyqajy 6636€L[HOCHOF HWHIUACHTA MPCACTaB/ba KIbYyYHU
CEIMCHT CUCTCMaA 3allTUTC TajHI/IX rnoJjarakxa.

Oo6aBe3a ofaBemTaBama - Ca numa Koja Ha OWJIO KOjH HAa4WH pajie ca TajHUM
HojaMa UMajy HeoUIOXKHY 00aBe3y Jia pHjaBe cBaku 0€30€JHOCHU MHIMJICHT WU
CYyMBbY Ha IoBpeay Mepa 3amrtute. O0aBelnTaBame ce BpIIU HeloCpeaHo HaapehernoMm,
opramheHOM JIMIy 3a 3aIITUTY TajHUX I0JaTaka WM PYKOBOAMOLY oOpraHa. Y
3aBHCHOCTH OJ TEXWHE W TIPUPOJE WHIMICHTa, oOaBemTaBajy ce u Kanmemapuja
Cagera 3a HallMOHAIHY 0€30€/THOCT ¥ 3aIUTHUTY TAjHUX IOJIaTaKa, ciyx0e 6e30eHOCTH
(BUA umn BBA y ckiany ca HaalneKHOCTHMA) WM HaJUIEXKHO TyxuiamTso. OBa
obaBe3a ce 3acHHBA Ha WwiaHy 35. craB 3. 3aK0HA O TajHOCTH MOJAaTaka U OJHOCH CE Ha
CBa JIUIIA Koja Cy:

*  3amociicHa, aHTa)KOBaHA WM OBJamifieHa 3a pyKOBabE TajHUM IMOIallMa;

*  mpeHocuia, oOpaljuBania win dyyBania MoJaTke, 4ak U BaH CIykOeHUX TPOCTOpHja;

*  youuIsa MoBpeay Mepa Kao aeo 0e30eTHOCHOT, TEXHHUYKOT MM OPraHu3allMOHOT
CHCTEMA;

*  OpUMMIIA IPHjaBy WIIK CAMOCTAIIHO OTKPHJIA HHIIUICHT Kao OBIAaIheHo JIuIie.

Opnarame, NPUKPUBAKGE MM HENPHjaBJbUBAE HHIUACHTA CMAaTpa C€ TEIIKOM
MOBpeIOM 00aBe3a M MOXKE BOJTUTH JUCHHUIUIMHCKO], MPEKPIIAjHO] WM KPUBUYHO]
OJITOBOPHOCTH.

Knacudukanuja naumaenara - Y ckiaay ca oapedama 3akoHa O TajHOCTH MMOgaTaka
(,,Cit. tmacuuk PC*, 6p. 72/2009), HHIMACHTH y CUCTEMY 3aIlITHTE TajHUX IOJaTaKa
KIacH(QUKYjy ce TpeMa CTeleHy pU3HKa 10 3amTuheHe MHTepece W BPCTH TOBpPEe
3akoHa. Y HAjIIMPEM CMHCITy, CBaka KOMIIPOMHUTaIMja ITHhEHNX TomaTaka
nojipasyMeBa HeoBIalheH MPUCTYII, OTKPUBAIhE, U3MEHY, YHUIITABAE WK I'yOuTaK
MojiataKa, nITo MpeCTaB/ba MOBPEIY OCHOBHUX MPHUHIIMIIA 3alITUTE U MOXE JJOBECTH
O O030WJBHHMX TOCIeQWIla 10 jaBHE OpraHe, TpaBHA JHIA WIH II0jeINHIE.
Komnpomuranuja MoXxe HACTaTH, Ha MpUMEp, Kaaa je ced ca TajHMM MoJaruMa
OCTaBJbECH OTBOPEH U 6e3 HaI30pa, Kajia HeoBnantheHo JInie UMa YBUIT Y CapiKaj, aKko
ce MoJIalM MPEHoCce TPEKo Hebe30eMHNX KaHaia KOMYHHKAIWje WM Ce M3HOCE BaH
ciy)0OeHuX mpocTopHja 0e3 ajekBaTHe 3amTuTe. [loBpeia MOKe HACTATH U aKO Ce HE
TOIITYj€ MPOIKCaHa MPOLEIYPa 33 YHUIITABAE TAjHUX MOJaTaKa.

Hajuemrhn y3ponu nHumzaeHara cy JbyAcKe TpeliKe U HeMap 3aIloCiIeHHX, HeJIOBOJbHA
0o0y4eHOCT JiMma Koja pyKyjy TajHHUM Iojanuma, cajOep Hamaau, 31oynorpeda
JIOICJbEHOT MPHUCTYIA, KA0 M TEXHWYKU MPONYCTH Y Mepama (DU3UUKe U TEXHUUYKE
3amrute. KOHKpeTHH pU3WIM YKIJbY4yjy HeHaMepHa oTKpuha mojaTaka JHIuMa Koja
HEeMajy MpaBo /1a nX 3Hajy, MOrpelHy KOH(Urypanujy cucremMa, HaMepHe 3J10y1orpeode
MoIyT caboTake, IMINMHjyHAaXe WM XaKepCKUX Hamajaa, Kao W ryourak ypehaja xoju
caapxe TajHe monmatke. Kiacudukamuja wWHIMIEHATa BpIIM Ce€ y OJIHOCY Ha



NOTESHIMjaIHy WJIM HacTally WTeTy 1o uHrepece Penybnuke CpOuje, kao U Ha yTHLA]
Ha MHTETPUTET M JIOCTYIHOCT nojaraka. CBpxa kiacudukalyje je npoleHa pusnuka u
NPHOPHUTH3ALMjA Mepa Or0BOPA.

IIpBu HUBO NpeaCcTaBsba MOBPELY pPaJHE AUCIMIUIMHE, Ka/la OCTYNamhe HUje TOBENIO
JI0 KOMIIPOMUTAIKje TToJaTaKa, aji je OMI0 HeCaBeCHO WIIM HE3aKOHHUTO, Kao IITO je
HETOIITOBAkE TPOLEIypa, HeMap y NPUMEHH 3alTUTHUX Mepa, HENpHjaBJbUBAE
ryOuTKa IoaTaka WM TPHUCTYIl 0e3 OCHOBE y ciyxOeHo] (QyHKuuju. Y THM
cllyyajeBUMa MPHUMEY]y ce AMCIMIUIMHCKE MEpe y CKJIaJay ca 3aKOHOM, KOje MOry
YKJbYUHTH YIIO30pEHhe, CMahehe MUIaTe, IPEeMeIITaj, pa3peliebe win otkas. JApyru
HHBO TI0/Ipa3yMeBa MPEKpIlaj, KaJja MHIUACHT HHUje JOBEO 0 KOMIPOMUTAIH]jE, aln
yKa3yje Ha 030MJbHE IPOIYCTe Y MPUMEHH Mepa 3aluTuTe. TakBH CllydajeBU YKIbYUY]jy,
usmel)y ocTanor, HEempaBWIIHO O3HAYaBAIEe TAjHOCTH, M30CTAHAK O0OPa3IOKemha O
onpehuBamy TajHOCTH, HEMpeAy3UMamke Mepa OJ CTpaHe pyKOBaola, Kao U
JIOCTaBJbamhE MojlaTaka HeoBalheHnMa 0e3 OTKPHBamba cajpikaja. 3a OBe MpeKpIiaje
3aKoH npensula HOBUaHe Ka3He y pacmoHy on 5.000 mo 50.000 munapa. Tpehu u
HAajTeKM HHUBO jecTe KPHUBUYHO [eJ0, Kaga je IOUNUI0 WIH je MOrIo nohwm a0
KOMITPOMHUTALIM]€ TajHUX I0JaTaKa, OMiIo HeoBIamheHNM CaONIITaBabheM, I'yOUTKOM,
OTKpHUBamEM WK MpHOaB/bamkeM MojaTaka 0e3 0100pema. 3aKOH pasiuKyje Ka3He y
3aBUCHOCTH O] CTEMEHa TAjHOCTH: 3a IOJATKE O3HAueHEe Kao ,,MHTEPHO WU
,,TIOBEPJBHUBO* TIpeaBul)eHA je Ka3Ha 3aTBOpa OJ 3 Mecela 10 3 roauHe, 3a ,,CTPOro
MOBEPJBHBO™ 011 6 Mecelu 70 5 rojuHa, a 3a ,,ApxkaBHy TajHy oxn 1 g0 10 roguna. Y
TEKUM OOJIMIIMMA, Ka0 MITO Cy KPUBUYHA JieNa MOYHIEHA U3 KOPUCTOJbYOIba, Y
MHOCTPAHCTBY WIIM y YCJIIOBHMA PATHOT CTama, Ka3He Mory joctuhu u g0 15 roauna
3aTBOpa. AKO je JIeJI0 YUHbEHO U3 HeXaTa, CaHKIIMje cy Onaxke U kpehy ce 01 HOBUaHHX
Ka3HH JI0 1T T'OJIMHA 3aTBOPa, 3aBUCHO OJ] cTerneHa Tajuocti. OBakBa Kiacudukaiuja
oMoryhaBa [OCIIeIHO pearoBame, NMPUMeEHY oiroBapajyhux mepa u yHampeheme
0e30eHOCHE KYJITYpPE Y CUCTEMY 3allTHTE TajHUX MOaTaKa.

IIpouena OKOJTHOCTH M MPaBHA KBAJINpUKaANHja - Y CKIaay ca 3aKOHOM O TajHOCTH
nogaraka (,,Ci. rmacauk PC*, 6p. 72/2009), MHOIUACHTH y CHCTEMY 3aIITHTE TajHUX
nojaraka Kjiacu(uKyjy ce mpema CTENeHy pHu3uKa I10 3amrtuhieHe UHTepece U BPCTH
noBpeze 3akoHa. Komnpomuranyja noapasymeBa HeoBnamheH NpUCTYII, OTKPUBAILE,
W3MEHY, YHHIITaBambe WIM TyOMTaK I10/aTaka, IITO HapyllaBa OCHOBHE INPHHIIMIIE
3aIITHTE ¥ MOXKE MMaTH O30MJbHE IOCIEIHle [0 jaBHE OpraHe, IpaBHA JIMLA HIH
nojequHue. IIpumepn xommpoMmuTaldje yKibydyjy OCTaBjbame OTBOpEHOr ceda ca
MOBEPJPMBUM II0JAlMMa, YBHJ HeoBiAmIheHUX Jjuia, kopuinheme HeOe30emTHIX
KaHajla KOMYHHKAllMje WJIM HENOIITOBakhe MPOMHMCAHUX IMPOIEAypa 338 YHUIITABAE
nojataka. Y3ponu Hajuemhe mpoMcTHuy W3 JbyACKE IpeIlKe, HeMapa, HeIOBOJbHE
o0ydeHOoCTH, 370ynoTpede NmpucTyna, cajOep Hamaga WiIM TEXHHYKHX IPOIyCTa y



Mepama 3airure. MHIMISHTH ce NpoLemyjy U IpaBHO KBanndukyjy kao: — IToBpena
paznHe AMCUMIUIMHE, KaJa HHje JIOUUIO JI0 KOMIPOMHUTAIHjE, alli je IOCTyIambe OUIlo
HECaBECHO WM IPOTHB3aKOHHTO (HIIP. HENOLITOBAEmE IpoLexypa, HpUCTYm 0e3
ocHOBa); — [Ipekpiuaj, ako je MpeKpIIeH 3aKOH MWIM IMpoIHcaHa mnpouexypa 0e3
JUPEKTHE KOMIIPOMUTALU]€E, a1 ca 030MJBbHUM MPOIYCTHMA y TIPUMEHH Mepa 3allITUTe
(HOp. HENOTIYHO O3HAaYaBaEkEe WM IPOIYCT Y IOCTYIamby pyKoBaola); — KpueuuHo
JIeNo, Kama je JOUUIO0 WM je MOTJIO AohM 10 030MJbHE KOMIIpOMHTaIdje (HIIp.
HeoBJlalheHO OTKpUBambe, I'yOUTaK, prbaBibame MojaTaka 0e3 0100pema).

O Te)XMHU MHIOWAEHTA OJUTydyje BHIIE (pakTopa: BpCTa U CTENEH TajHOCTH I0JIaTaKa,
HaMepa W3BpINMOINA, HAcTajla Wid Moryha ITeTa W TOTEHIMjalHH YTHIQ] Ha
HanuoHanHy Oe30enHoct. Ilorpemna mpaBHa KBajduduUKalMja MOXKE JOBECTH [0
NpoITycTa y MOCTYyNamy U 030MJBHUX MOciequna. Y 3aBUCHOCTH O]l KBaluduKkanmje,
NPUMERYjy Ce PA3IMYUTH MEXaHU3MHU: — 33 JUCLMIUTHHCKE NOBPEAe — HHTEPHE Mepe
(ymosopeme, paspelieihe, 0Tka3), — 3a MpeKpliaje — HOBYaHe Ka3He, — 3a KPHBUYHA
Jena — Ka3HE 3aTBOpa Yy PAcIoOHy O TpU Mecela A0 AEceT TOJUHA, a y TEXUM
Clly4ajeBHMa U JI0 MeTHaecT roauHa. [IpolieHa pU3HKa U MOCIeNIA je CyLIITHHCKA 3a
pazyMeBame cTeneHa yrpoxkeHoctH. OHa Mopa OOyXBaTHTH HE caMO KOHKPETHY
mrety, Beh u Moryhe uMmIuikanuje o ap>xaBy, Ipasa nojeAnHana uin Mel)ynapoaue
OJIHOCE.

IMocTtyname y ciy4yajy wHOHaeHTa - Y ciydajy ryOuTka, kpalje, omrehema,
VHHUIITEHA WM HEOBJAIINEHOT OTKpPHBambha TajHUX WIM CTPAHHMX TajHUX MO/aTaka,
oBnantheHo JMIile WK CTapelliiHa OpraHa jaBHe BJIaCTH 00aBE3HO:

*  XUTHO yTBplyje OKOJIHOCTH MHIUACHTA U BPIIH NPOLIEHY HITETE;

*  IpUMEHYje Mepe caHalluje U ClipevaBarba CIMYHHUX CIly4yajeBa;

*  cacTaB/ba M3BCIITA] Yy CKIamy ca 4wiaHoBuMa 36. U 84. 3akoHa O TajHOCTH
Mo/IaTaKa;

*  MHUIMpa yHYTpaIllky KOHTPOIY paau yTBphHUBama y3poKa U OATOBOPHOCTH.

CBaku TakaB MHIWJCHT ce cMaTpa 0e30eTHOCHUM PHU3MKOM BHCOKOT HHBOA U 3aXTEBa
Op3y, KOOPAWHUCAHY W JOKYMEHTOBaHY peakiujy. [lorpeOHO je oqmax 00aBecTHTH:

1. opran o KOT je rmojarak MoTekao;

2. HamiexHo TyxmitamTso u Kanienapujy Capera 3a HallHOHAIHY 0€30€HOCT U
3aIITUTY TajHUX T0/1aTaKa;

3. besbennocHo-nH(GOpPMATUBHY areHIM]y, aKo je MHIMACHT OJ] IIMPEer 3Hadaja.

M3BemTaj 0 MHIUACHTY MOpa Ja caap)ku omuc jgorahaja, aHanmusy y3poka, MpoleHy
pH3HKa 1 pey3eTe Mepe.
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IIpenopyuene mepe - Kannenapuja CaBera 3a HauMoHaIHY 0e30€IHOCT W 3aIUTHUTY
TajHAX T[oJaTaka Npernopyyyje Ja CBakM OpraH YCTaHOBM CHCTEMCKE Mepe 3a
TIPEBEHIIN]Y U Op3 OZIrOBOP:

*  penoBHe 0e30eHOCHE IPOBEPE U aHATTU3EC PU3UKA;

*  KOHTHHYMpaHy eIyKallljy 3all0CIICHHX;

*  Ipenu3He MPOoUEeAype 3a PyKOBaHE TajHUM IIOAAIIMA;

*  TexHuuke U opranuzaunone Mepe y UKT u npyrum KpuTHUHUM CEKTOpUMA.

PykoBasianl TajHuX mojaaTtaka y opraHy jaBHe BJIACTH WJIM CTapelIHHAa OpraHa
Urpajy KJbY4HY yJIOTY Y yIpaBJbaby HHIMICHTOM. IbrxoBe o0aBese yKIbyUyjy:

*  YrBphuBame UMHm-eHHIA: y CapaJIbH Ca CTPYUhallUMa UACHTUDHKY]Y ce
Y3pOLIU M OKOJHOCTU MHIMICHTA (HITP. JbY/ICKA IPEIIKa, TEXHHYKH MPOIYCT WIH
3nmoynotpeba); * [lpouena mrere: yTBphyje ce 0OMM U IMOCTIEAUIE HHITHICHTA
o 6e30exHOCT, cucteM 1 Mel)yHapoaHe oOaBese;

*  XwuTHe Mepe: TEXHUYKA M OpraHU3alliOHa CaHalrja, 00yCTaBJbambe MPUCTYIA,
U30JIallKja CHCTEMa;

+ CopeuaBame NOHAB/BAIbA: PSBU3H]ja IPOLIENYPa, JOJATHE O0YKE, jadarbe
KOHTPOJIHUX MEXaHU3aMa;

*  M3BemraBame: nocTasiba ce u3BemnTaj Kannenapuju CaBeTa 3a Hal[HOHATHY
0e30eIHOCT ¥ 3aIITUTY TajHUX MOAATaKa O CBUM MepaMa M 3aKJbY4IHMa.

lwb je cucteMcku mpucTyn, yckiaheH ca 3akoHOM, koju 00e30ehyje moysnmany
3alITUTY MOJaTaKa U jayame 0e30€HOCHE KyJIType Y HHCTUTYLH]H.

KonrpoaHa jimcra y ciay4ajy unuuaenta - Opraiu jaBHe BIaCTH U PaBHA JIUIA CE
0xpabpyjy a IpUMEYjy yHampe AeGrHUCaHy JIUCTY 3a MPOBEPY, Kao ajar 3a 0p30
U e()MKaCHO pearoBame y cilydajy MHIMAeHTa. Jlucra Tpeda na o0yxBaTu:

*  NpeluM3HY HACHTU(HKALHU]Y U oApehuBambe BPCTE H 030M/bHOCTH HHIIW/ICHTA;

*  OmaroBpeMeHO 00aBeIITaBame CBUX PEIEBAHTHHUX aKTepa U CTPYKTypa;

*  JleTaJbHY aHaIM3Y, MOTIyHY JOKYMEHTalHjy forahaja u nporeHy HacTaje IITeTe;

*  mpeay3uMame KOPEKTHBHUX Mepa pajv OTKIAmarha MOCIeANIa, Kao 1
NPEBEHTHBHUX Mepa pajiy ClpeyaBara MOHaBJbamkba CIMYHUX HHIUICHATA.

Tume ce o00e30ehyje KOOpPAMHMCAH ¥ CHCTEMAaTCKd NPHUCTYIl Yy YIPaBibamby
UHIUICHTHMA.



Ha xpajy - EduxacHo ynpasibame HHIMICHTUMA Ca TajHUM I10JalMa MpeCTaBiba
HE caMO TeMeJb 0Oe30eiHOCHE KyiType, Beh M KIbyYHHM €JIEMEHT Yy O4YyBamy
HHTETpUTETa U ToBepema y Oe3bemHocHe cructeme. CBH HMHIMACHTH MOpajy OWTH
obpahjenn y crporoMm ckiaay ca 3aKOHOM, y3 Op3y, ajiM NaXJbUBY peakuujy, u
OJUTyYHOCT OpraHu3alyje Ja MUHUMH3HMpa HacTaly mTeTy. [lopen Tora, HEONMXOAHO je
CIIPOBECTH CBEOOYXBaTHy IPOLEHY W NPUMEHHTH aJeKBaTHE KOPEKTHUBHE U
TIPEeBEHTHBHE Mepe KOje He CaMo J1a CIIpeyuaBajy MOHOBHO HACTajamke WHIMACHATa, Beh
U cranHo yHampelyjy cuctem 3amTure, ynMHehr ra OTIOPHUJUM U CPUKACHUJUM Y
OynyhHoctn

NHO®OPMAIIMOHA BE3BEJJHOCT

HNudopmanmona 0e30€qHOCT TajHUX IoJaTaka oOyxBaTa WHTETPUCAHH CKYI
Meljy3aBUCHUX Mepa M aKTHBHOCTH YCMEPEHHUX Ha 3alUTHTY TajHHX MOAaTaka Koje ce
o0palyjy y UKT cucremuma (MKT- uHpOpMAIIHOHO KOMYHHUKAITHOHE TEXHOJIOTH]E).
IIpomecom 6e30ennocHe akpenutannje UKT cucrema yTBphyje ce ma m je cucreM
MOCTUTa0 a/IeKBaTaH HUBO 3aIUTHTE TajHUX MOAATaKa.

besbennocHa Bepudukaimja KT cuctema o6e3oelyje:

* MOTBpAY Ja nu cy ruaHupane Mepe 6e3bemnoctn MKT cucrema mpaBHiIHO
CIPOBEJICHE;

* TMOTBpAY /Ja je oaroBapajyiuM TecTHpameM IOCTHTHYT 3aXT€BaHW HHBO
0e30eHOCTH;

* IIOKYMEHTOBame pe3ynTara Bepudukanuje 6e30emnocHe nmmiemenranuje MKT
cucrema; OBO MOTBphyje ma Cy WCIOIMITOBAaHM MHHHMAaTHH 0Oe30eTHOCHU
craugapau UKT cucrema 3a 00pajy, yyBame U pa3MeHy TajHUX MOJaTaka.

Iporierom moryher HapyiaBama 0e30€JHOCTH TajHUX NoaaTaka u 6e30eanoctu UKT
cHucTeMa, OJIHOCHO MpolLieHOM 0e30eaHOCHOT pu3nKa, yTBphyje ce BepoBaTHoha na he
onpeheHa pamUBOCT TOI CHCTeMa OWTH MCKOpHIufieHa M JOBECTH 10 HapyllaBarba
6e30eHOCTH cHCTEMA.

[Ipouena 6e30eMHOCHOT pU3MKa CIy’XH 3a yTBphuBame 0e30€IHOCHUX pHU3UKA, Tj.
npetsu U pamuBoctn UKT cucrema, yTBphruBame BHUXOBE BEIHMYHHE, Kako OW ce
uaeHtudukopane o0JacTu y KojuMa je moTpeOHa 3amrTuTta TajHux nogataka y MKT
CHCTEMY.

ITpumenom mepa 6e36enHoctn panu 3amrure MKT cuctema moctmxky ce cinenehu
edexrtu:



* wuaeHTU(UKAIM]a 0c00a KOje MPUCTYIIAjy CUCTEMY

* KOHTpONa M EBHICHIMja NPHUCTyNAa HAa OCHOBY IATOT IpaBa MPHUCTYyIa M3
neuHucaHe 0a3e moaaTaka;

* 00e30ehuBame Moy3gaHor HAuUMHA J1a c€ YKa)XKe Ha CTETeH TajHOCTH;

* wugeHTHQUKAIMja  KOPHCHHKA u moy3Jana eBUICHITH]a

ONIITAMIIAHOT, KOIHUPAHOT, MOMU(PUKOBAHOT WM W30pHUCAHOT TajHOT

HOJIaTKa;

*  3aIITUTA BaXHUX TEXHUYKHX U MPOIPAMCKHX eJIeMEHaTa M (YHKIHOHATHOCT
CHCTEMA;

* KOHTpOJA M YIPaBJhake PYKOBAKHEM U IPEHOCOM HOCa4a [T0AaTaKka Ha KOjUMa ce
4yBajy TajHU TOJALH;
* IUIAHHpamke, KOHQUTypHCcabe, yIpaBJbakbe U KOHTPOJIa MpeKHUX ypehaja.
Oge Mepe 3ajeqHo YnMHE OcHOBY 3a 3amrtuty MKT cuctema o pasnu4uTHX NpeTHH,
alli je Ba)XHO KOHTHHYHPAHO IIPATHTH HOBE TPEHIOBE W TEXHOJOTHje Kako OH ce
OCHTYPAJIO Jia Cy CHCTEMH YBEK 3aIITUNEHHU 01 HAJHOBUjUX TPETEHH.

Kpunrorpadcka 3amrura KT cucrema y kojuma ce obpal)yjy TajHu mogamu je neo
uHpOopManmone Oe3z0emHocTu. [IpumeHoM KpunTorpadcKux cpeicraBa M MeToa
00e30ehyje ce curypan u 3amruher nperoc tajuux momataka y MKT cucremuma
u3Mel)y IBe Tauke Kpo3 HEKOHTPONMCAaHH mpoctop. Tume ce 3HauyajHo mosehara
0e30eqHOCT TajHHUX MOAaTaka W CMamyje MOTYhHOCT HBHUXOBOT KOMIIPOMHUTOBama U
HaHOILeHa LITETe.

Kpunrorpadcke MeTose U cpeicTBa NpUMEBYjy CE€ Ca LWBbEM OdYyBamba
AyTEeHTHYHOCTH, MHTETPUTETa U JOCTYIHOCTH TajHHUX mojaTaka. [Ipuinkom mpeHoca
TajHUX mojaaraka, cBaku KT cuctem koju obpaljyje TajHe momaTKe CTEEeHa TajHOCTH
»IIOBEPJBUBO*“ u Bume Ttpeba ma Oyae 3amruhien ox kommpomutyjyher
enekTpomMaruetHor 3pauema (KEM3).

Ilpema pesynraTumMa Mepema CIPOBEACHHX y3 MOMOh oxroeapajyhe ompeme 3a
30HHUpamke 00jeKkaTa M Mepema eIeKTPOMarHeTHOT 3pauera onpel)yjy ce 6e30emHoCHe
30He y OO0jekTHMa y KojuMa ce oOpalyjy TajHM momamu. Y CTBapu, TO 3HAYU
oJpehuBame MpocTopyja NpeMa CTErNeHy 3allTHTE 0J1 eIEKTPOMAarHeTHOT 3paveHha.

Ha ocHoBy pesynrara koju cy J00OHjeHH MepemnMa, Mpeay3uMajy ce oapeheHe
6e30eqHOCHE Mepe 3a CMambemhe EIEKTPOMArHeTHOT 3padera BaH KOHTPOJIHMCAHOT
MPOCTOpa yCTaHOBE, YMME ce n30eraBa MOTyhHOCT OTHIamka TajHUX MOJaTaKa IMyTeM
KOMITPOMHUTYjyher eleKTpOMarHeTHOT 3paueha OlpeMe.

VY obmactu emMucuoHe 6e30eTHOCTH, MEpPEemha eIEKTPOMArHeTHOT 3pavyeha BpIle ce Ha
omnpeMu koja he ce kopucTuTH 3a 00paay TajHHX Tonataka. Ha ocHOBY moOujeHHX
pesynrata yTBphyje ce BpcTa onpeme koja he ce KOpuCcTUTH y 0AroBapajyhuM 30Hama



6e36emHocTH. OBa BpcTa 0€30€HOCHUX Mepa je HEONXOJHa, jep Ce CyodyaBaMo ca
BEITMKAM PU3HKOM OJ1 KOMIPOMHUTOBAA TajHUX Hojaaraka koje emutyje UKT omnpema.

AKPEJIUTAINUJA UKT CUCTEMA 3A PAJl CA TAJHUM NNOJALIUMA Y
PENTYBJIMIIN CPBUJA

Axpennranuja UKT cuctema 3a paxg ca tajuum nonparmMa y Pemy6mmi CpOuju, maxko
nocroje onpehene HejacHohe y mpomnmcuma, o0aBiba ce y CKJIaay ca 3aKOHOM O
TajHOCTH MMOJIaTaKa u 3aKOHOM 0 HH(OPMAIIMOHOj 0€30eTHOCTH, Ka0 ¥ MO3aKOHCKIM
aKTHMa JIOHeTHMM Ha OCHOBY OBa aBa 3akoHa. IIpomec akpexuranuje oOyxBara JIBe
BpCTE:

1. Be3dennocna axpemuranuja - OBo oOyxBaTa (DU3NMUKY M aIMHUHHCTPATHBHY
3aIUTHTY IIOJaTaka, Kao INTO Cy KOHTPOJA NMpPHUCTyHa, 0OyKa 3amoCICHUX H
npuMeHa Mepa 3amtute. CnpoBoau je Kannenapuja CaBeTa 3a HallMOHATHY
0e30eTHOCT W 3aLITUTY TajHHUX MOJATaKa U Ipyre MHCTUTYIIM]jE, Y 3aBUCHOCTH O]1
BPCTE CUCTEMA.

2. TexHosomka akpeauranuja - @okycupa ce Ha TEXHHUKE acleKTe Kao IITO Cy
3alITUTA 0J1 KOMIIPOMHTAlIKje eleKTpoMarHeTHIM 3padeteM (KEM3) u npumeHa
cnenuduyHnX 0e30€JHOCHUX Mepa, Ha OCHOBY TPOMHKca 0 00paHy, YKIby4yjyhu
EY u NATO crannapze.

Y Penyommmu Cp6uju, mocroje MKT cucreMum koju ce perymumry MOCeOHUM
mpornucuma y obsactuma 0e30€JHOCTH U 0J0paHe, YHYTPAIIBUX U CIIOJbHUX MTOCIOBA.

Kipy4HH KOpal y mpouecy akpenuranyje:

e IIpoueHa pusuka: UICHTH(UKALMjA IPETHH U CIA0OCTH CUCTEMA.

e [IpojexToBame 1 UMILIEMeHTalja 0e30eIHOCHUX Mepa: YCIOCTaBIbambe Mepa
3allITUTE Kao LITO Cy KpUnTorpaduja u KOHTPOJIA MPHUCTYIA.

e JIoKyMeHTalMja ¥ TIOJAHOLICHE 3aXTeBa: IIOJHOIICHE JIOKYMEHTalHje
HaIJIC)KHUM HHCTHTyL[HjaMa.

e llncnekuuja W BepuduKanpja: npoBepa yckia)eHOCTH ca IPONUCAHUM
CTaHAapIuMa.

e lI3naBame akpequTalnMje: YKOJIHMKO je CHCTEM YCKial)eH ca TeXHOJIOMIKUM U
0e30eTHOCHIM 3aXTeBHMMa, KOjU C€ CIOPOBOAM KpO3 CTPYYHH HAA30p
Kannenapuje CaBera 3a HanmoHanHy 0e30€IHOCT M 3alITUTY TajHUX
rojiaTaxa.

e Hamsop u peBmsmja: perynapse mposepe 6e30e1HocTH 1 MOTryNHOCT 0mo3nBa
aKpeauTaIyje.

HegocraTak nponucaHnx ycJioBa, mpoueaypa H aKpeAuTAIIHOHUX TeJa
Yci0BM 32 cTeneHe TajHOCTH



Ycmoeu 3a  cremene Ttajuoctu L, JIPPKABHA TAJHA®, ,,CTPOI'O
[NOBEPJBMBO* u ,JIOBEPJbBMBO® Hucy neTassHO peryimcanu Baxehum
HpOIHCHMA.

Crangapn SRPS ISO 27001 je noBosbaH caMo 3a HajHHIKH CTEIEH TajHOCTH
HAHTEPHO®. Bummu HHBOM TajHOCTH 3axTEBajy AONATHY PETYJIATHBY H
ycknaljeHoct ca cnennuaHIM 6e30€THOCHAM 3aXTeBUMA U CTaHAapInMa.

HepocraTak npouneaypa 3a akpeauTanujy

Y BaxehmM mnpommcuMa He TIOCTOjH JeTaJbHO ypelheHa mporemypa
akpenuranuje UKT cuctema 3a paj ca TajHUM MOAaMMa.

[Iponucu mpyskajy camo OMIINTa Haveda Koja YK/bY4Yjy IPOIICHY PH3HKA,
npuMeHy 0e30€JHOCHUX Mepa U OCHOBHE KOpPaKe y aKpeIHuTalluju.

Hepnocrarak akpeIuTAIMOHUX TeJia

VY Penyomunu Cpouju He ocToje oAropapajyha akpeJuraldoHa Teia Koja ou
ce OaBmiIa cepTU(UKALIN]OM OIPEME M CHCTEMA 3a Paj ca TajHUM MoJannMa.

Pemry6nmka CpOuja je y BENUKOj Mepu OCTIOl-EHa Ha YBO3 U yCKiIahiBame ca
CTaH/apu3alujoM npema crpanuM tenuma, nonyT NATO SDIP u EY nucre.

KEM3 u TEMPEST: IlllTa je KEM3 y onnocy Ha TEMPEST?

KEM3 (Kommnpomurtaiyja erekTpoMarHeTHAM 3padeeM) MpecTaBba IIHpU
KOHIENT KOji 00yXBaTa TEXHWYKE M OPraHM3allMOHE Mepe 3a CIIPevyaBarbe
Iypema ojiataka MmyTeM eJIeKTPOMarHeTHUX eMUCH]a.

TEMPEST je cranmapau3oBaHH CKyNl TEXHHKAa W TECTOBA 3a CIIPEYaBAE
komnpomutanuje. JJok KEM3 o3nagaBa cBe mepe 3amrtute, TEMPEST je
KOHKPETHO OpHMjEHTHCAaH Ka cepTU(QHKaluju U Tectupamy ypehaja (Hmp.
NATO SDIP-27).

3oHupame

30HUpame NpeCcTaBba CUCTEMATCKY MOJEy NMPOCTOpHUja Y 30HE Pa3jIMIMTHX HHBOA
6e30eHOCTH y CKiagy ca 3aKOHOM O TajHOCTH IojaTaka, YpeadoM o MmoceOHUM

Mepama

3alITUTEC Taj HUX TIogaTaka 'y I/IH(I)OpMaHI/IOHO-TeHeKOMyHI/IKaHI/IOHI/IM

cUCTeMHUMa B YpemadoM O MmoceOHMM MepaMa (PH3MYKO-TEXHHYKE 3aIITHUTE TajHUX
nojaTaKa:

3one BHcOke Oe3degHocTHm — caapke TEMPEST wmepe, kpunrorpadeky
ompemy u pusnuke 6apujepe (06e30emqHOCHE 30HE 1. U 2. cTeneHa).



e KoHTpoancaHe 30He — IPOCTOPHjE Ca OTPAaHUYECHUM ITPUCTYIIOM U JI0JJaTHUM
Mepama 3alTHTe (aJMUHICTPATUBHE 30HE).
e  Omnmre 30He — IPOCTOPHje ca OCHOBHUM Mepama 0e30eTHOCTH.

3akbyuak

Ipomec akpemuramuje y Pemyommmm CpOuju, mako jom yBek Huje ypeheH y
MOTIYHOCTH, je BakaH 3a 0e30eJHOCT M ycarjamaBame ca MelyHapoIHuM
cranpapauMa. Mako ce ocinamaMo Ha CrioJbHE CTaHnapze, pa3Boj JoMahux kananurera
3a aKpeAWTalHjy ¥ cepTUPHKANMjy je KibydaH 3a OyayhaocT u Behy Ge3bemHocT u
CHI'YPHOCT TajHUX ITOJaTaKa.

VYV ckmagy ca TpPeHYTHHM TPOMHCHMA, MOPOLEC aKpeauTandje YyKIbydyje Kako
0e30eIHOCHE acCIeKTe y CKJIaay ca MpONHCHMa O TajHOCTH TOJaTaka, Tako H
TEXHOJIOIIKE AacCleKTe y CKIaay ca npomucuMma o WH(OpPManuoHoj 6e30eqHOCTH.
MehyTtum, noTpebHO je 3HauyajHO yHampeheme y Aely NpONUCHBama JeTabHUjUX
nporienypa u neMHICamka KOMIIETCHIIN]a aKPSIUTAIIMOHUX Tea Koja Ou Ouiia y cTamy
a cepTuUKyjy OmpeMy M CHCTEME 3a paj ca TajHUM mojanmMma. PazBoj momahmx
Karmanurera 3a akpegutandjy W ceprudukanmjy UKT cucrema kibydaH je 3a
yHanpeheme 0e30eHOCTH TajHHX MoJaraka U CMamemhe 3aBUCHOCTH Of CTPaHUX
peryJaTopHUX Teja M CTaHaap/a.

[porec akpemuranyje, Hako GOpMaiHO HUje MpeaBul)eH MPONICcHMa O pary ca TajHIM
nojanuMa u nHGopMmaonoj 6e36eanocty, y Pemyomuiu Cpouju cipoBou ce Kpo3
ctpyunu Hag3op Kannenapuje CaBera 3a HanoHa Hy 0€30€IHOCT U 3alITUTY TajHUX
Ho/IaTaKa, Kpo3 OLEHY HCIYHhEHOCTH YCIIOBA 33 pajl ca TajHUM ITOoJaliMa.

IMPUHIMUITI HYJTOT IOBEPEIBA Y PALY CA TAJHUM IIOJALTUMA

HNndopmanmnona 6e30e1HOCT y pagy ca TajHMM NOJALMMA NPEACTAB/bA jelaH O
K/bYYHHX  KOHIeNaTa  3alTHTe  HANMOHAJHHMX, KOPNMOPATHBHHUX U
HHCTHTYHHOHAJHUX BpeaHoctn. CaBpeMeHM WH(POPMAIMOHNW CHCTEMH KOjH
yOpaBJkajy TajHUM THOJalMa MOpajy OWTH OTIIOPHU Ha MOTCHIMjaTHE MPETHC H
komIpomuTanyjy. IIppHOMI HyJATOr moBepema je 0e30eTHOCHHM MPHCTYN KOjU
eIMMUHMIE TOAPAa3yMeBaHO TOBepeme W  3aXTeBa  KOHTHHYHPaHY
BepuduKaNMjy MIEHTHTETAa M NpPHUCTYyHa. Y paay ca TajHUM NoAaluMa, OBaj
MO/IeJ1 OCUTypaBa ja caMo oBJaliheHd KOPHCHHIIM MOTY NPHCTYNUTH TajHUM
noganuMa u uHgopmanujama. [IpiHHIMIT HYITOT MOBEPEHA CE 3HAYAJHO PA3IIUKYje
0]l TPaJUIMOHATHHUX Mojena 6e30eTHOCTH, TOCEOHO OJ1 MepuMeTapCKOr MpPUCTyNa
(,,castle and moat®), koju peTOCTaBIba J1a CYy KOPUCHUIN YHYTAp MpPEKe TIOy3JaHH.



MNPUHIUII HYJITOI IOBEPEA

Hukana He Bepyj, yBek mpoBepaBaj — CBAaKM 3axTEB 3a IPHCTYI ce
Bepudukyje 6e3 003upa Ha JOKaIHjy KOPUCHHKA.

MuHUMAJTHH OPHCTYN — KOPUCHHUIHN T00Hjajy caMO OHOJIMKO IPHBHIIETHja
KOJIMKO MM j€ HEOIXOIHO.

Kontunynpano mpaheme — aKTUBHOCTM KOpDHCHHKA CE aHAIU3UPA]y Yy
peaTHOM BpeMeHY Paau JETeKUHje IOTCHIU]aTHIX IPETHH.

IlIndpoBame mnogaTaka — TajHU MOJald ce 4YyBajy M MpeHOce Y
mU(pPOBAHOM OOJIHKY.

CHrypHH KOMYHMKAIMOHM KaHaau — ynotpeba VPN-a, mm¢ppoBanux e-
mopyka © 0e30emHMX IUIaTGOpMH 3a pasMeHy TajHUX TOoAaTaka W

uHpOopManyja.

IIpuHuun HyJaTor nosepema vs. TpagunuonanaHu 6e30eHOCHE MOJeJIH Yy paay ca TajHUM

noganuMa
KapakTtepucruka TpaauuuoHa N MoaesT IIpuHIMD HYJITOT MOBEpemha
Jlo3BoJbaBa npucTyn | 3axTeBa BepHHKaLHMjy 3a CBakH
Hpucryn KOPHUCHHUIIMA YHYTap MPUCTYTT

Mpexe

KonTtposa npucryna

3acHOBaHAa Ha
KOPHCHHUKA

JIOKAIHjU

KonTnnynpana ayteHTH(HKaLMja H
ayTopH3alyja

CHrypHocT nogaraka

DoKyc Ha 3aIUTUTY
nepuMeTpa

Iudpoarmbe 1 MUHUMAIIHA TPUCTYTT

IIpernocraBka o noBepemy

Kopuchunu yHyTap Mpexe
ce cMaTpajy Moy3aaHuM

Huxo Huje noysnan no nedpununmju

MounuTopHHT

OrpaHuyeH Haa30p
AKTHBHOCTH

Konrunyupano npaheme u aHaiauza

3amTuTa KOMyHUKaNuUje

Crangapaau
KOMYHHUKaIuje

KaHalmm

IlnudpoBanu 1 CUTypHH KaHAIN




Know n IlpuHnHMm HyJaTOr moBepema Cy JBa NpuHUMNA 0e30€IHOCTH KOju ce
NpUMEBY]y y pajy ca TajHUM [10JalluMa, ajld UMajy pa3induTe IPUCTYIIC U IIUJbEBE.

CangHocTH

e Orpanuyen npuctyn — O6a Mojena orpaHNYaBajy MPUCTYII TajHAM MOJanuMa 1
uHpopmanmjamMa camo Ha ojamrheHe KOPUCHHUKE.

e Munumauau npucryn — Koprucaunm no0ujajy caMo OHOJMKO IPUBUIIETHja KOIHUKO
UM je HEOIXOJHO 3a 00aBJbambe MOCHA.

e 3amTuTra Tajumx mnogaraka — (OO6a Monmema mMajy 3a IIWUb CIIPEUaBarbC
HeoBJanTheHoT MPHICTya M KOMIPOMHUTAIIH]E TajHUX [To1aTaka v HH(popMaImja.

Pa3znuxe
Kapakrepuctuka Need to Know IIpuHIMD HYJITOT MOBEpemha
[Mpuctyn nonanuma 3acHoBan | KontuHymnpaHa Bepudukaija
dokyc Ha yJIO3U KOPUCHHUKA CBAKOT IIPHUCTYTA
Kopucuumu  xoju  umajy | Huko HHje moy3max
IIpeTrnocraBka o00peme ce cMatpajy | mo medpuHULMjH
noBepemy MIOY3J[aHUM

Jledunucane nucre npuctyna

JluHamuuka ayTeHTH(HKALH]ja

KonTpoaa npucryna Ha OCHOBY MOCIOBHUX | U ayTopH3aluja
notpeba
[epuoanune nposepe | Konrunyupano npaheme
MonuTOpHHT IpHUCTYyNa 1 aHaJIN3a aKTHBHOCTH
Ddokyc Ha untepHe | Iludposanu u
3amTuTa npoueaype ¥ KOHTPOIY | CUT'ypHH
KomyHnKaunje IpucTyma KOMYHUKAIIMOHU KaHAJIK

IIpumena y undgopManMoHUM CHCTEMHMA

o Need to Know ce xopucti y KJIacHYHUM (e30eTHOCHHM CTPYKTypama, Kao IITo
Cy BOjHE U Ap’KaBHE HHCTHUTYIIH]jE, TA€ Ce MPUCTYII IMOJallMa 3aCHIBA Ha XHjepapXuju
H yJorama.

e [IpuHuun HyJTOT MOBepema je noroxad 3a mogepue UKT cucreme, mocebHO y
cloud oxpyxemuma, TIIe ce MPUCTYI TMOAAIMMA MOpa TUHAMHUYKH KOHTPOJHMCATH U
BepHU(HUKOBATH.



[IpuHIMD HYyJTOTr MOBEpema je eBolynrja 0e30eIHOCHOT IPHUCTYIIA, jep eIMMHUHHMILIEC
HOAPa3yMEBaHO ITOBEPEHE U IPUMEbYje CTpore Mepe Bepupukanuje. Y KoMOMHAIN]U
ca Need to Know, moxe 3Ha4ajHO YHAmNpeAWTH 3AlITUTYy TAjHUX MOJAATaKa y
MH()OPMALMOHNM CHCTEMUMA OJ] TOCEOHOT 3Hauaja.

Kako wumniementupatu IIpuHOMI HYJTOr IOBepema y paay ca TajHUM

nogamuma?

v' Crpora koHTposa mpucryna — jaeduHHCae MpaBuia PUCTYNa M IPUMEHA
MynTH()AKTOPCKE ayTeHTH(HUKAIIH]C.

v' Illupposame nogaraka — kopumihierme Kpunrorpaduje 3a 3alTUTy NOBEPJEUBUX
uHpOpManuja.

v' CHrypHH KOMYHHUKAIIMOHU KAHAJIM — N30€raBame jaBHUX Mpexa 1 Kopumherme
VPN-a.

v' Kourunyupano npaheme u aHajau3a — npuMeHa cucrema gereiuje ynana (IDS)
u 0e30enHOCHUX HHPOpManuoHuX cuctema (SIEM).

v' Eaxykauuja 3anocjeHux — o0yKa 3a Nperno3HaBarmbe cajoep IMpeTHhH M COLMjaJHOor

WHKCHEPUHTA.

[IprHIMD HyNTOT MOBEpema je WAeaJaH MOJEN 3a 3alITUTY TajHUX II0JaTaKa, jep
SJIMMHHUIIE PU3MK O HEOBJAIINEHOT MPHCTYIIAa U OCHTypaBa Jia CE CBAKH 3aXTEB 3a
MPUCTYII CTPOT0 KOHTPOJIHIIIE.

* JleraspHuje norneaaT ckpunty CHCTEeM 3alITHTE TajHUX Mo/1aTaKa
(https://nsa.qov.rs/extfile/sr/1776/Sistem zastite tajnih podataka-skripta).pdf)

* [Ipupyuruk OcHOBe 00pajie U 3aIITHTE OAaTaKa
(https://nsa.qov.rs/extfile/sr/4326/0snove obrade i zast TP .pdf)
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HNHAYCTPUICKA BE3BEJHOCT

ITono:xxaj muAycTpHjcke 0e30efHOCTH y CHCTeMy 3alITHTEe TajHHX MOJATaKa Y
Peny6muin CpOuju mpecTaBiba MoceOaH €0 CUCTeMa 3allTUTE TajHUX MOJaTaka W
ypeljeHa je 3akoHOM 0 TajHOCTH moaTaka (,,Ciyx6enu rmacauk PC*, 6p. 104/09). Ona
ce NMpHUMembyje Ha MpaBHa JIMLA U IPEAy3eTHUKE KOjU Y OKBUPY IOCIOBHE capalibe ca
OpraHMMa jaBHE BJIACTH NMPHUCTYIAjy TajHUM HojanuMma, obpalyjy uX wim ux 4yBajy.
Hus wHAycTpHjcKe 0€30€qHOCTH je CIpedaBame HEOBIAMINCHOT TPHUCTYTIA,
OTKpHBamka, 3JI0yIoTpede WM TyOWTKa TajHHX TOJaTaka KaJa ce OHM Halla3e BaH
HEToCpeiHe KOHTPOJIE OpraHa jBHE BJIACTH, OJHOCHO KOJI IIPaBHUX JIUIIA.

(O06aBe3e mMpaBHHX JHIA Y 001aCTH HHIYCTPHjcKe 0e30eqHoCTH - [Ipema 3akoHy 0
TajHOCTH TOAaTaka W mparehmM IpomicuMa, NpaBHA JHuna koja oOpaljyjy TajHe
MOATKe Jy’KHA Cy Ja:

®  YCIOCTaBE UHTEPHH CUCTEM OPraHM3allMOHUX, TEXHUYKHX 1 0e30€HOCHUX Mepa
3aIUTHTE TAjHUX I0JIaTaKa;

e  1Majy 3alocicHe KOjH Cy OABPTHYTH 0e30€THOCHO] TIPOBEPH;

e mpuMeHe Mepe (GHM3MYKO-TCXHUYKE 3allTHTE MPOCTOpa M HHPOPMALMOHUX
CHCTEMa;

e  ypene NHCMEHHM IIyTEM ca OPraHOM jaBHE BJACTH Ha Koju he HA4MH paguTH ca
TajHUM IOJaluMa U Kako he ucre NpeHoCUTH;

e mocenyjy Baxehu Ceprudukar 3a mpaBHO JmIe, Koju usnaje Kannenapuja
Cagera 3a HaI[OHAIHY 0€30€IHOCT U 3alITUTY TajHHUX MOJaTaKa.

OBu ycIoBH Cy AeTajbHHjE ypeheHn Ypeadom o moceOHUM MepaMa 3alTHTe TajHUX
NMoJaTaKa Koje ce OJHOce Ha yTBphuBame MCIYHeHOCTH OPraHU3ALUOHUX H
TeXHHYKHX YCJI0Ba MO OCHOBY YroBopHor oxuoca (,,Crnyx6enu riacauk PC*, Gp.
63/2013).

VYiora oprana jasHe Biactu - OpraH jaBHE BJAaCTH KOjH yCTyla TajHE MOJATKE
obaBe3aH je ja:

®  TPOLCHHM PU3MK Yy MOTJIEy yCTyIlamka TajHUX 110]JaTaka;

®  TIPOBEPHU HCITyHEHOCT YCIIOBa KOJ| PABHOT JIMIA Y CKJIaay ca 3aKOHOM O TajHOCTH
H0/1aTaKa;

e  HaJ3UpE CIPOBOheme Mepa 3allTUTE TOKOM Tpajara yrOBOPHOT OJHOCA.

Ha Taj HaumH ce 06e30el)yje KOHTHHYHTET Y IPUMEHH ITPOIIHCa ¥ OJpKaBa BUCOK HUBO
6e30e1HOCTH 1o/1aTaKka ¥ BaH HETOCPEJHE KOHTPOJIE APKaBe.

OnHoc nmpeMa ApyruM nponucuMa — 3aKoH 0 0A0paHu U 3aKOH O MPOU3BOALH U
NMpoMeTy HAOpyKamka H BojHe onpeme - HaycTpujcka 6e36eaHocT je y PeryOmmnn



CpOuju y mormyHocTH AeduHHCaHa 3aKOHOM O TajHOCTH moxaataka (,CiayxOeHu
rnacauk PC*, 6p. 104/2009). OBaj 3akoH mpencTaB/hba TEMEJBHU aKT KOju ypehyje
CHCTEM 3aIlITHTE TajHHUX I0JaTaka, YKJbydyjyhn M OHE IoJaTKe KOjH Ce OJHOCE Ha
MPOU3BOJIbY M IPOMET HAOpY>Kamka U BOJHE OIpPEME.

Waxo Heku TajHU MoJany Mory OUTH JOAATHO KBaJM(UKOBAaHH Kao MMOJaly O 3Havaja
3a on0paHy, HUXOBa 3alITUTA HE Npou3wiasu u3 3akoHa o onopanu (,,CimyxOeHn
rnacauk PC*, 6p. 116/2007, 88/2009, 88/2009 - nmp. 3axon, 104/2009 — ap. 3akoH,
10/2015 1 36/2018), Beh uckibyurBO U3 3aKOHA O TajHOCTH MOAATaKa. 3aKOH 0 0J0paHu
¥ oJrosapajyhu mo3akoHCKH akTH caMo Orke oJpelyjy Kareropuje TajHuX mojaraka
U TpoIHcyjy noceOHe Mepe MOCTylama y OKBHPY CHCTEeMa ol0paHe, ajli He yBOJE
nocebaH WK mapajuenad pexum 3amrure. Ha taj Hagus, y Peny6mmmm CpOuju noctoju
JeIMHCTBEH, MHTETPICAH CUCTEM 3aIITHTE TAjHUX IT01aTaKa, KOjH ce IPIMEIbYje Ha CBE
OpraHe jaBHe BIIACTH, IPUBPEIHE CyOjeKTe U Apyra JIMIA, Y3 MOTYRHOCT MPOITHCHBAba
JOJIAaTHHX CrelU(pUKAIMja Y CKIALy ca FbUXOBUM JCIOKPYTOM paja.

ITocebHO y 0bOmacTy MpOHU3BOAKE M MPOMETAa HAOpyKamka M BOJHE ONpEMeE, 3aKOH O
MPOM3BOIBY M IPOMETY Haopykama U BojHe omnpeme (,,Ciyk6ern rmacauk PC*, 6p.
36/2018) npernu3upa mojaM HHAYCTPHjCKe 0e30€IHOCTH MPOU3BOAKHE HAOpPYKamba U
BojHe ompeme. [Ipema ToM 3aKoHy, MHAYCTpHjcKa 0€30€JHOCT y OBOM KOHTEKCTY
HoApa3yMeBa:

»AHIycTprjcka 0e30eAHOCT TPOM3BOIKC HAOPYXKama M BOJHE OIpEME je CHCTEM
0e30eIHOCHO-3AIITUTHUX Mepa U MOCTYIIaKa KOjHuMa Ce HCITyhaBajy OpraHH3allMOHH U
TEXHUYKH YCIIOBH 32 YyBabhe TEXHUYKE JOKyMEHTALM]je 3a IIPOM3BOIbY HAOpYKabha 1
BOjHE ONpeMe M JAPYrHX TajHUX MOJAaTaka, ¥ CIpevyaBa yHUINTEHE WIH olTeheme
KaraluTeTa 3a POM3BO/IbY HAOpYXKama U BOJHE ONpeMe, yrpoxkaBame 0e30eHOCTH
JbYJICKHX pecypca, yHUIITee, oliteheme mim oryleme Haopykarwa 1 BOjHE olpeMe 1
TEXHUYKE JIOKYMEHTAIIUje 32 IPOU3BO/ihY HA0PYIKama U BOjJHE ONPEMe, Kao H 0/1aBambe
TajHUX MOJaTaKa O MPOU3BOHH HAOPYKamka M BOjHE ompeme.

OBa seduHUIIMja HE YBOJIM HOBH IPaBHU PEXHMM 3allTUTE TajHUX MojaTaka, Beh y
CKJIaay ca 3aKOHOM O TajHOCTH TMOJaTaka, KOHKpETH3yje moceOHe Oe30emHOCHEe U
TEXHHUYKE MEpe KOje ce MPUMEYjy y 00IacTH POU3BO/IERE U IIPOMETA HAOPY KA U
BOjHE OTIpeMe.

IIpema TOMe, cBe 0Oe30eIHOCHO-3aIITUTHE AKTUBHOCTH y BE3W Ca WHIYCTPHjCKOM
6e30eqHomNy y cekTopy oaOpaHe, Kao M y APYTHM CEKTOpHMa Te ce PyKyje TajHUM
nojanMa, Mopajy OUTH 3aCHOBaHE Ha OIIITUM HadejguMa U 00aBe3ama MPOIHUCaAHUM
3aKOHOM O TajHOCTH TIO/aTaka, y3 IMpPHMEHy IIOCeOHHX Mepa IePHHHCAHUX
CEKTOPCKHUM TPOIKCUMA, Kao IMITO Cy 3aKOH O OJ0paHu W 3aKOH O MPOU3BOIBH U
MPOMETY Haopy>Karma U BOjHE OIpeMe.



CepTudukaTr 3a NpaBHa JIMIA — NPeAYyCI0B 3a NPUCTYN TajHUM MoJamuMa -
CepTndukar 3a mpaBHa JHMIA TpeJCTaB/ba 3BaHUYHY MOTBPAY Ja je onapeheHo
MIPaBHO JIMIIE CIIOCOOHO J1a MPUMEHYje Mepe 3alllTUTe TajHUX HoJaTaka y CKIaay ca
3akoHoM o0 TajHocTH moxmartaka (,,CimyxkOenu rmacuuk PC“, Op. 104/2009) n
MOA3aKOHCKUM aKTHMa Koju Omwke ypehyjy oy obOmact. Ceprudukar usnaje
Kanuenapuja Capera 3a HAHOHAJHY 0e30€IHOCT M 3alUTHUTY TajHUX MOAATAKA,
HAaKOH CIIPOBE/ICHOT MOCTYIIKA M3/IaBama cepTudukara u 6e30eJHOCHE MPOoILeHe, Koje
Bpie HajuiexxHu opranu (BUA unu MVII — y 3aBUCHOCTH 0] HaJUIEKHOCTH).

3axTeB 3a uU3AaBame cepTU(UKaTa MOKE MOAHETH MCKJbYYHBO OPraH jaBHEe BJIACTH
KOjM IUIaHWpa Ja ca MPaBHUM JIMIEM 3aKJbydd YrOBOP KOjU IMOJpa3ymeBa MPUCTYII
TajHUM nojanuma. [IpaBHa nMIia He MOTY CaMOCTAJHO MOJHOCHTH 3aXTEB, OCUM aKO
MMajy CTaTyCc OpraHa jaBHE BJAaCTH — LITO C€ JI0Ka3zyje MUIIJbeHeM MUHHCTapcTBa
npasze. TakaB M3y3eTak Bak, HA NpHMEp, 3a jaBHa mpexy3eha u apyre cyOjexre
OCHOBAHE O] CTpaHe JAp’KaBe.

OpraH jaBHE BJIACTH KOJU MOJHOCH 3aXTEB AY)KaH je la CE y CaMOM 3aXTEBY jaCHO
W3jaCHU J1a JIH je TPaBHOM JIMIy MOTpeOaH KamanuTeT 3a o0paigy W dyBame TajHUX
MojaTaka y CBOM CemuIuTy wiu he ce T momamu oOpahuBaTé HCKIBYYHBO Y
mpocToprjamMa opraa japHe Buactu. OBa HHoOpMAaIHja je 01 CyIITHHCKOT 3Ha4aja
3a yrBphuBame norpede 3a aKkpeaMTALMjOM POCTOPA Y IPABHOM JIMLY. Y3 3aXTEB
ce TpWIIaXe IMPOIMCaHa NOKyMEHTaIdja, y CKJIagy ca MOJIEIOM KOju 00jaBibyje
Kannenapuja, ykspydyjyhu u monymeH 0e30eTHOCHN YIIUTHHK 32 oBamtheHo mume. [1o
3aBpIieTKy 0e30enHoCHe IpoBepe, KaHiienapuja 1oHOCH peliethe 1 n3aaje cepTudukar
KOJM BaXXH Y CKJIaJly Ca HajBUIIMM CTENCHOM TajHOCTH Iojaraka KojuMma hie mpaBHO
JMLE TPHUCTYNatu. Y IpakcH, IMOCTOje /Be CHTyaluje y KOjHMa 3amocjaeHd y
NPAaBHOM JIMIYy MPUCTYNAjy TAjHUM MOAALUMA;

1. Kaga ce Tajuu moaauu oOpalyyjy u uyBajy y mpocropujama camor
NMPaBHOI JIMA — Y OBOM CiIy4ajy, MOTPEOHO je Ja MpaBHO JIMIE HUMa
aKpeNTOBaH MPOCTOP, OJJHOCHO 00e30eljeHe 1 TEXHUYKH NPOBEpEHe yCI0BE
3a YyBame M PYKOBame TajHUM IOJAlMMa, Ka0 U MHTEPHE Mpoleaype 3a
BUXOBY 3alITUTY.

2. Kapna 3amocieHu y npaBHOM JuIy oopal)yjy TajHe mogaTke HCK/bYYHBO y
NMpoCTOpHjaMa OpraHa jaBHe BJACTH — Y TOM Ciydajy, HHje HoTpeOHa
aKpemuTandja TMPOCTOpa y TpaBHOM iy, Beh ce ¢Qokyc craBjba Ha
6e30eTHOCHY ITPOBEPY M MOY3/1aHOCT CaMor JIMIa Koje he uMaTu npucTyI.

VY o6a ciyuaja, ono0peme y BUIy cepTU(UKaTa 3a IPaBHO JHIE je 00aBe3HO, Kao U
HCITyHE€HOCT CBHX YCJIOBA y CKJIAJy ca 3aKOHOM M IPOIHCAHUM PO lypaMma.

Opras jaBHE BIAaCTH KOjH yCTyTIa TajHE MOJAaTKe MMa 0baBesy na:



e  3Bpmu npoLeHy pu3HKa y MOMJIedy yCTyamba TajHUX HoAaTaKa.

e VBepu ce Ja IPaBHO JIMLE UCIYHaBa CBE YCIOBE IPONHUCcaHe 3aKOHOM O
TajHOCTHU MOJIAaTaKa.

o KonTpomuiie cipoBoheme Mepa 3allITUTE 32 BpeMe Tpajamba
YTOBOPHOT OJIHOCA.

Ha oBaj HaunH, KOHTUHYHPAHO CE OpKaBa BUCOK HUBO 3aIlITHTE TajHUX MoJaTaka, 0e3
003upa Ha TO Jia JIM Cy II0Jl HEMOCPEIHOM KOHTPOJIOM OpraHa jaBHE BJIACTH WIIU Cy
YCTYIJCHHU TpehnM Tunuma.

Ceprudukar ce MoOKe ONMO3BATH YKOJIMKO C€ YTBpJE HOBE OKOJHOCTH KOje
Npe/CcTaBbajy 0e30€IHOCHH PU3UK WM YKOJIHMKO IPABHO JIMIE HE MOCTYyNa y CKIamay
ca IpOIMCaHUM MepaMa M o0aBe3aMa 3alITUTE TajHUX Nojaraka. IIpaBHa immia 0e3
Bazkeher ceprudgukaTa He MOry mpucTynaTtu, oopahuBaTu, HUTH YyBaTH TajHe
NMoJaTKe KOju NOTHYY OJf OpraHa jaBHE BJIaCTH, HUTH MOTY Y4YECTBOBATH Y
MOBEPJPMBUM YTOBOPDHHM AaKTHBHOCTHMA KOj€ IIO/IPa3yMEBajy PYKOBAmE TAKBHM
HoAAIMa.

MNunycTpujcka 6e30€eHOCT, Ka0 CACTaBHU JI€0 CHCTEMa 3aIlTHTE TajHUX I10JaTaKa,
oMoryhapa ja mpaBHa JIMIIAa BaH CUCTEMa jaBHE yIpaBe, 0] YCIOBUMA Te(UHUCAHUM
3aKOHOM, TIPHUCTYMAjy, 00pal)yjy u 4yBajy TajHE MOJATKE, ald NCKJFYYHBO HAa OCHOBY
npeTxoaHe 0e30eHOCHE MPOBEPE U Y3 MOCEI0Bamke Bakeher cepTU(HKATa 3a IPABHO
quie. [IpaBHU OocHOB 3a oBakBo yuemihie cy0jekara BaH jaBHE ympaBe YTBpHEH je
UCKJPYYMBO 3aKOHOM 0 TAjHOCTH MOAAaTaKa, Koju o0e30ehyje jenwHCTBeH U
cBeoOyxBaTaH HOPMATHBHU OKBHp, 0€3 MOTyNHOCTH MpeIluMTama HIN AYIUIHpama
HaJUIS)KHOCTH Ca APYTHM 3aKOHHMa.



INOJHOHIEILE 3AXTEBA 3A CEPTUOHUKALINJY ITPABHUX JINIIA

[TEHI[EP — YI'OBOPHHA OI[HOC] [ IMPABHO JIUIIE ]

4 )\
3AKOHCKHU 3ACTYITHUK
AXTEB —
L > ) [IPABHOT JIMLIA
A\
4 \ (
| PYKOBOJIUJIALL OPTAHA
| TTPOTIPATHH AKT | IABHE BIACTIL
A\ J

* JleraspHuje norneaaT ckpunty CHCTEM 3alITHTE TajHUX Mo/aTaKa
(https://nsa.qov.rs/extfile/sr/1776/Sistem zastite tajnih podataka-skripta).pdf)

* [Noctynak u3gaBama 0€30¢THOCHOT CepTH(HUKATA
(https://nsa.gov.rs/extfile/sr/1464/Postupak izdavanja BS-skripta.pdf)

YHYTPAIIIIbA KOHTPOJIA

YHyTpanmba KOHTPOIa OCMHIIJBEHA je ca INJBEM J1a 00e30eu:

*  ycarjiameHOCT ca 3aKOHCKHUM M MHCTUTYIIHOHAIHUM 3aXTEBUMA;

* peanm3andjy KOHIENTA ,,3aIITHTE HAIIMOHAIHE Oe30eaHoCTH™ |

*  IIOCTH3aE-€ BHCOKMX CTaHIAapAa KBAJUTETa KOPIOPATHBHOT yIIPaBIbamka;

*  JIeKBaTHO MOHAIIAMKE 3aMI0CICHUX;

* OJrOBOPHOCT y pajy C TajHUM IIOJaliMa; * Jo0pe cUcTeMe 3aIUTHTE TajHUX
nojiaTaxa.

VYHyTpaiimha KOHTpOJNAa IPEACTaBba MPOBEPY 3aKOHHTOCTH M IIPABUIIHOCTH
MOCTyIlIafba YHYTap OpraHa jaBHE BJACTH y CIy4yajeBUMa Kaga ce yKaszyje Ha
370ynoTpede U Impekopauerme opiaihiema, OJHOCHO Ha KpIIeHe Hpoleaypa pajia ca
TaQjHAM TNOAalMa, a THME W Ha Yrpo)kaBame OpraHM3allMOHE W HalUOHAIHEe
6e36eqHOCTH.
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INJ/BEBU YHYTPAIIIILE KOHTPOJIE

« IPAREIGE IOTYHE UMILIEMEHTAIIAJE 3AKOHA O TAJHOCTH
MOJATAKA
- IOY3JIAHO U3BEIITABAIGE PYKOBOINOIIA JABHE BJACTH

PAJl YHYTPAIIILE KOHTPOJIE

YHyTpamma KOHTpoJIa Koja ce CIIPOBOIHM HAJ PaioM ca TajHAM IOAalnnMa He cacToju
ce caMo y KOHTPOJIH 3aKOHUTOCTH, Beh 1 y KOHTPOJIH LIEITUCXOAHOCTH pasia, KOHTPOJIH
00YyYeHOCTH, OMPEMJBEHOCTH M MPHIPEMIBCHOCTH 3aMOCICHUX, PYKOBAOIa TajHHUM
nojanuma, nocrynama ca UKT cucremMnma 3a paji ca TajHUM MOAAIMMA, OATOBOPHOT
TpOLICha HAMEHCKHX CpelCcTaBa, OJarOBPEeMEHOCTH, TMOTIYHOCTH M TadyHOCTH
uHdopmucamba pPYKOBOACTBA, Kao W obaBe3a y o001acTH CI000JHOT TNPHCTyHa
uHdopManjaMa o1 jaBHOT 3Ha4aja.

VYHyTpalkby KOHTPOJIY Yy OpraHy jaBHE BIIACTH MoOXe 00aBJbaTH M yHYTpallmba
OpraHM3aINOHa jeIWHHIIA Y OpTaHy jaBHE BIACTH, KOja je 3a Te IOCIoBe oapeheHa
aKTOM O YHyTpallleM ypeljermby W CHCTeMaTH3alUjH PagHUX MECTa y OpraHy jaBHe
BJIACTH, a HENOCPEIHY KOHTPOJY MOXKE 00aBJhaTH 3aIOCICHH y TOj YHYTPAIIEbOj
OpPTraHU3AIMOHO] jeNWHUIM TIOA YCJIOBOM Ja WMa oxroapajyhm ceprudpumkart 3a
npuctyn TajHUM noganuMa. Kanuenapuja CaBera 3a HanuoHaiIHy 0e30emHOCT U
3alITUTY TAjHHUX IOJIaTaKa BPIIM OOYKY JiMIa OBJAMINEHUX 32 MOCIOBE YHYTPALIHE
KOHTpOJIE.
BPCTE YHYTPAIIIBE KOHTPOJIE

YHYTPALIHA KOHTPOJIA
npemMa ooumy

[ IIOTIIYHA ] [ JAEJIMMUYHA ]

IToTyHOM KOHTpPOJIOM BpILHU C€ IIPUMEHA CBUX IIPOIIMCAHUX MeEpa 3a 3alUTUTy
TajHUX MOJATaKa, a AETMMHUYHOM KOHTPOJIOM jeJTHE MJIM BUILIE Mepa.

HajaBibeHa yHyTpalma KOHTPOIIA BPIIN C€ HA OCHOBY T'OJMIIILET IIJIaHA pajia OpraHa
jaBHE BJIACTH, a HEHajaBJbeHAa HAa OCHOBY OJUIyKE KOjy JOHOCH PYKOBOJAWJIAIl OpraHa
jaBHE BJIACTH.



YHYTPAIIHA KOHTPOJIA
IpeMa HaulHy BpIIeHa

A A 4

HAJABJBEHA [HEHAJ ABJ])EHA]

HakoH u3BpIIeHe YHYTpallke KOHTPOIIe OBIaieHo JIULE Cauylib-aBa 3aHCHHUK 1
HajKacHH]j€ y POKY O TPH JAaHA IIOJHOCH PYKOBOAHOITY OpTaHa U3BEIITaj O
YHYTPAaIIKk0] KOHTPOJIH 3ajeTHO Ca 3aIIUCHUKOM.

YHYTPAIIIIbA KOHTPOJIA JE BA’KHA 3BOTI':

* yrBphuBama yckialjeHocTH ca BaxkehnM 3aKOHMMa U MPOIHCUMA;

*  MPONHUCHOT M3BPILEHa I0CJI0BA U HAAJIGKHOCTH OpraHa jaBHE BIIACTH;

* peNIeBaHTHOT U IOY3JaHOT M3BEIITABaKka O PAJIy ca TajHUM MOJAIMMA y OpTaHy
jaBHE BIIACTH;

*  HENPHUCTPACHHX aHaNKM3a 0e30eTHOCHUX WHIMICHATA U Ba)KehnX mpouenypa;

* Tpemiarama Mepa 3a yHanpeheme cTama 0e30eTHOCTH TajHUX MoJaTaka.

HemojTe camo aa “wtuknmparte” noKymeHTa

4 UcnuTtajTe
N3nNYKe
Ynotpeburte ®
AoKase
mawTy

Kopucture

wupe
CxBaTtute

; 3Hame

moTuBaumjy

Hemojme €amo npoaasumu Kpos saxmeese.

Ko Mo:ke 06aB/baTH YHYTPALIY KOHTPOJY? — YHYTPalIby KOHTPOJIY Y OpraHy
jaBHE BJIACTH MOXKE 00aBJbaTH M YHYTpAIllha OpraHU3alHoHa jeIMHULA Y OpTraHy
jaBHE BJIaCTH, KOja je 3a Te MOCIIOBE OJJpel)eHa akToM O YHYTpallllbeM ypehewy n
CHCTeMaTH3allUj1 PaJHUX MECTa, a HEIIOCPEHY KOHTPOIIy MOXe 00aBbaTn
3aM0CJICHH Y TOj YHYTPAIlkh0j OpTraHU3aI[MOHO] JeIMHUIIN TI0]] YCJIOBOM Ja UMa
onrosapajyhu ceprudukar 3a nIpuCTyN TajHAM MOJaluMa.
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CmarpaMo s1a y opraHy jaBHE BJIAaCTH aKO HEMa YCIIOCTaBJbEH CHCTEM YHYTPAlIHbe
KOHTpoJie y cMmuciy wiaHa 84. ctaB 2. (MuHucTapcTBo oxbpane, MuHUCTapcTBO
YHYTpALIBUX MOCJIOBA, MuHuCTapCcTBO CIIOJBHUX TI0CJIOBA,
besbenrnocHOMH(pOpPMaTHBHA areHldja M CIWYHO) MOTPEOHO je MPOILHPHUTH
Ha/JIe)KHOCTH MHTepHE peBmsuje wm O YK-a (PunancHjcko Ynpasmpame Kortpose)
y cerMeHTy 0e30eqHOCTH MH(pOpMaIHdja - YHyTpaIllbe KOHTPOJE 3a pajg ca TajHUM
HOAAIMa.

HapagHo, na 6u ce ycrocTaBuiia yHyTpalllbha KOHTPOJIa HOTPEOHO je OTIOYeTH IPOLec
MMITIEMEHTalje 3aKOHa O TajHOCTH [101aTaKa, OAPEIUTH PyKOBaolla TajHUX MoJaTaka
U JOHETH CBE MOTpPEOHE OIIyKE.

PyxoBanan TajHUM MoJanuMa HIKAKo HE MOXe OUTH M yHyTpalllkha KOHTPOIa.

VYka3yjemo 1a je pyKOBOAWIAIl OpraHa jaBHE BIACTH YjeIHO W yHYTpallllha KOHTPOJIA
JIOK HE YCIIOCTaBH CHUCTEM YHYTpAIIkhe KOHTPOJIE.

Cpa jMIa yKJby4eHa y IpoIleC paja ca TajHUM oJaliMa 0o 1a 00aBbajy mocioBe
PYKOBAOIIA WIIH YHYTPAIEhe KOHTPOJIE MK JIa Cy CaMO KOPUCHHIIM TajHUX TO1aTaKa y
OpraHy jaBHE BIIACTH MOpajy IMocemoBaTH ojarosapajyhu cepruduxatr u mpohu
eyKaIlyje 3a paj ca TajHUM MOJaluMa.

* JleraspHuje morneaaT ckpunty CHCTEM 3alITHTE TajHUX Mo/aTaKa
(https://nsa.gov.rs/extfile/sr/1776/Sistem zastite tajnih podataka-skripta).pdf)

* [Ipupyd9HUK YHYTpalImha KOHTPOJIA HAJ PaIOM ca TajHUM ITOIAI[IIMa

(https://nsa.gov.rs/extfile/sr/1761/Unutrasnja_kontrola nad radom sa tpl .pdf)

CTPYYHHU HAJ30P

Ha ocnoBy wi. 86 3akoHa 0 TajHoctu mogataka Kanienapuja CaBera 3a HalHOHAITHY
6e30eTHOCT W 3AIUTHTY TAjHUX MOJATaKa MMa y HaJJIe)KHOCTH oipeheHe mocioBe
cripoBol)era ¥ KOHTPOJIE IPUMEHE OBOT 3aKOHA U HaJA30p HaJ| ClpoBolemeM 3aKkoHa.

CTpy4HH HaZ30p Ce BPIIHM Ha 3aXTEB/MOJIOY OpraHa jaBHE BJIACTH KOjU C€ MUCAHHM
nyteM ynyhyje Kannenapuju CaBera 3a HanmoHaiHy 0e30€HOCT U 3aIUTHTY TajHUX
HojaTaxa.

Hacrao je xao pe3ynrar motpebe opraHa jaBHe BIAaCcTH J1a BepU(DUKY]jy CBOje pe3ynrare
Yy HMIDIEMEHTAILIUjU 3aKOHA O TajHOCTH MOJaTaKa.

OH NOTMYKY ¥ METOJOJIOMIKH Tpeba J1a clieln HAKOH ITyHe HMIUIEMeHTaIuje 3aKoHa O
TajHOCTH U HAKOH M3BPIICHE YHYTPAIIHEe KOHTPOJIE.

69


https://nsa.gov.rs/extfile/sr/3702/Vodic%20za%20implementaciju%20ZTP%202024.pdf
https://nsa.gov.rs/extfile/sr/3702/Vodic%20za%20implementaciju%20ZTP%202024.pdf
https://nsa.gov.rs/extfile/sr/3702/Vodic%20za%20implementaciju%20ZTP%202024.pdf
https://nsa.gov.rs/extfile/sr/1776/Sistem_zastite_tajnih_podataka-skripta).pdf
https://nsa.gov.rs/extfile/sr/1761/Unutrasnja_kontrola_nad_radom_sa_tp1.pdf
https://nsa.gov.rs/extfile/sr/1761/Unutrasnja_kontrola_nad_radom_sa_tp1.pdf
https://nsa.gov.rs/extfile/sr/1761/Unutrasnja_kontrola_nad_radom_sa_tp1.pdf
https://nsa.gov.rs/extfile/sr/1761/Unutrasnja_kontrola_nad_radom_sa_tp1.pdf

He mpexacraBba MHCHEKLIMjCKM Hag30p — HMHCIEKLUMCKM Haa30p je Y LEIHHU Yy
HaJJeKHOCTH MUHHCTapCTBa MpaBJe.

Crpyunn Hanzop Kannenapuje CaBera nMa 3a IIMJb J1a yTBPJIU 1 JIU j€ U Y KOjOj MEpH
y OpraHy jaBHE BJIaCTH MMIUIEMEHTHpaH 3aKOH O TajHOCTH IT0JaTaka, Jia JH Cy Y
OpraHy jaBHe BJIACTH Ha aJeKBaTaH HAYWH NPHMEHCHE ONIUTe U HoceOHe Mepe
3aIITHTE TajHUX NOJaTaka Kao U Ja 1a onrosapajyhe mpemopyke 3a yHanpeheme cTama
3aIITHTE TajHUX MOJaTaKa y OpraHy jaBHE BIACTH

[IpunukoM BpIIeHa CTPYYHOT HaA30pa IEHH C€ (PYHKIMOHUCAKBE IIETOKYITHOT
CHCTEMa 3alITHTE TAJHUX I10/1aTaKa y OpraHy jaBHE BJIACTH Ca HArJACKOM Ha:

CraTyc MMIDIEMEHTAIlMje 3aKOHA y OpraHy jaBHE BIacTH — (Hoapa3ymeBa uiMehy
ocTanor u goHoewe Onyke o oapeluBamy pykosaola, Omtyke o onpehusamy TII
, Omyxke o oapehuBamy yHyTpalmbe KOHTpoie i JIncte moTpeOHO 1a 3Ha, a Ha OCHOBY
ropummer M3Bemraja), mepcoHal 3a pyKOBame MOAaluMa, HHGPACTPYKTypy 3a
CMELITaj U YyBame I0JaraKa, TeXHUUKE CUCTEME 3a 3aIUTHTy M 00pany mojaTaka,
perynaTuBy 3a 3alITHTY II0JaTaKa.

Hakon cmpoBeneHOr Haa30pa, yTBphyje ce YMICHHYHO CTalke M JOHOCH OIIITH
3aKJbyYaK O M3BPIICHOM CTPYYHOM HaA30py IO CETMEHTHMA, Ca KOjUM CE YIMO3Ha]y
JIMIIa y OpraHy jaBHE BJIACTH W MO3MBAjy Ce Ja (0K Tpaje Haa30p) majy oarosapajyhe
KOMEHTape YKOJMKO MX uMmajy. Ha OCHOBY Yek JHCTe M KOMEHTapa cacTaBiba Ce
W3Beintaj 0 U3BPIICHOM HA30pPY KOjU C€ IOCTABIba OPraHy jaBHE BIACTH y3 MO3UB Jia
ce npuMehneH! HeI0CTAIlU OTKIIOHE.

HamomumeMo na opraH jaBHE BJIACTH HE MOXKE CaMOCTajlHO yTBphuBaTtu na nu
UCITyHaBa 3aKOHOM ITpeABHl)EHe YCIIOBE 3a pajl ca TajHUM IOAAIMa, OJHOCHO TO je
TeXUIIHA 3anatak Kaxnenapuje CaBera 3a HanMOHAJIHY O0€30€JHOCT ¥ 3alTHUTY
TajHUX II0JIaTaKka KOjH Ce M peasn3yje BPLICHEM CTPYUHOT HaJa30pa M KOHTpOJe y
CcMHCITY WwiaHa 86 3aKOHA O TajHOCTH MOJaTaKa.

HOAN3ABE BE3BEJHOCHE KYJITYPE U CBECTHU

BE3BEJHOCHA KYJITYPA U CBECT

Bbe3benHocHa aKTHBHOCT KOja M3pakaBa CIPEMHOCT JIEIOBamka U NOHAIAkha y CKIaLy
ca CTEYEeHHMM 3HambHMa U BEUITHHAMA, Kao U Y CKJIaly ca npuxBalieHUM BpEIHOCHUM
craBoBuMa. Ornesa ce y Ipeno3HaBamy ONACHOCTH, PEaroBamy Ha BUX H30eraBambeM
OITaCHOCTH, OTKJIAmamkeéM OIACHOCTH WM yIyhnBameM Ha OHE cyOjekTe Koju he



npo(eCHOHATHO PearoBaTH W CadyyBaTH YIPOKEHE BPEIHOCTH. 3HAWKE U CTaB KOjU
YJIAHOBM OpraHM3aldje HMajy Yy TOrJeay 3amThre ojpeheHux BpegHOCTH —
HalMoHaNTHe 0e30emHOCTH, oA0paHe, YHYTPAIIBHX M CIIOJFHHUX IOCIOBA, JHYACKHX
cno0o/ia v npaea, Kao U pU3HYKe U MHTEICKTYaTHEe IMOBHHE, a MOCEOHO HH(popManuja
U T0J[aTaKka KOjuMa pacioiake opraHu3aiiyja (OpraH jaBHE BIACTH, MPABHO JIHIE M
KOMAIHHuja).

HNHO®OPMAILIMOHA KYJITYPA U CBECT

IIpakca ocurypama MHPOpMaIHja U yIpaBJbakba PU3HUIMMa BE3aHHM 3a YyHoTpeoy,
o0pamy, CKIagUIITeHe, NMPEeHOC W apxuBHpame wuHpopMmarmja. HMudopmanmona
KyJITypa ¥ CBECT YKJbydyje 3aIITHTy HHTETPUTETa, NOCTYHNHOCTH, ayTEHTUYHOCTH,
HETIOBPILIEHOCTH M NMOBEPJFUBOCTH KopHcHHKA. OOyxBara M JUIHTAJIHE 3alITUTE U
(u3nUKe TeXHUKe. YCBajarke aleKBATHOT IMOHAIIama fMa ce mpoHal)y mHpopmanwje,
Kopuctehy mpuToM OMII0 KOjU HAYMH WIH MEAHjyM , KOju Ha HajOosbu Moryhu HaunH
3a/10BOJbaBa MoTpede 3a nHpopMalHjama, a Koje BoJIe MyIpOM U €THUKOM KOpHUIIINeHY
nHpOpMaIHja y IPYIITBY (AUTHTATHA THCMEHOCT?).

NH®OPMAIIMOHO BE3BEJTHOCHA KYJITYPA U CBECT

Jleo y pasBojy uH(popmanuoHe 0e30emqHOCTH Koja ce (OKyCcHpa Ha MPUKYILUbAE
ca3Hama M UCKYCTaBa y BE3W Ca MOTEHIMjaTHUM PU3UIMMA U MPETHhaMa Koje ce 0p30
pa3BHjajy, y Be3H ca JbYJICKHM MOHammameM, kako kopucHuka UKT cucrema, Tako u
NOTEHIMjaTHUX Hamaxaya.

Masudecrrje ce y OKBUpY OpraHu3aluje Kpo3 acrekre 0e30eJHOCTH KOjU Ce OJJHOCE
Ha:

1) BpenHOCTH;

2) noHaame;

3) cTaBoBe;

4) akyje;

5) aKTUBHOCTHU PyKOBOJICTBA (MEHIMEHTA); U

6) GU3MYKO OKpYKEHE.

OPI'AHU3ALIMOHA KYJITYPA U CBECT
CucreM 3ajeIHUUKUX 3HaYCHa U CUMOOIIa.

Mozen OCHOBHMX IIPETIOCTABKH, BPEAHOCTH M HOPMHU, KOj€ je JaTa rpyIa pa3Buia in
OTKpuia ydyehm Kkako Ja pemaBa TpoOsieMe eKCTepHe ajanTaluje U WHTEpHE
MHTErpaIyje U Koju (YHKIHOHHWIINY JOBOJHHO N00pO Aa OM OwnM MpeHeTH HOBUM
YWIaHOBMMA OpraHM3allyje Kao UCIIpaBaH HaYMH MUIUbEHka U ocehama y Be3u ca THM
npobiaemMuma.



O6pa3ar BepoBama, BpeIHOCTH M HayYEHNX HaulHa MIOCTYIamba ca HCKyCTBOM KOjH CY
ce Pa3BWIM KpO3 OpPraHM3alMoOHy UCTOPH]Y M KOjU ce MaHU(ECTy]y Kpo3 MaTepHjaHe
o0jekTe, Kao ¥ OHAIIAK-¢ WIAHOBA OpTaHU3AII]e.

CAJBEP XUTTMJEHA

Peu je o 06e30eqHOCHO] TpakCH KoOja yKJbydyje CBe KOPHCHHKE HWHTEpHETa, M ca
WHTEPHETOM IIOBE3aHNX CTBapH, CEPBHCA, aIlUTUKAIlNja, U ypehaja ca muibeM 3aIITuTe
CUTYPHOCTH W MHTErpuTeTa ITHheHNX NojaTaka U crpedaBama cajoep Hamaza.

OpHocH ce Ha Tpakce KOje MMajy 3a Wb ClpeuaBame HH(EKIUje MaTUIHO3HUM
codeepom (malware), kao u cajOep ymane u ry0pembe Wik KOPYIMHUpAhE MoiaTaka 1
oIlpKaBambe 3PaBoOT cajOep OKpyKema.

CMEPHHMIIE 3A OBYKY 3ANIOCJIEHUX O 3AITUTH TAJHUX
HOJATAKA

CMepHHLE MPEeACTaBibajy 3BaHWYAH CKYI HpErnopyka, Kopaka W HajOOJbHX IMpPAKCH
OCMUIIUBEHHUX Kako OM ce 00e30eano NpaBuiIHO U OJITOBOPHO PYKOBame MTHhEHHM
nHpOopManrjama, a moceOHO TajHUM monxanuma. OHe cIyXKe Kao OCHOBA 3a pa3Boj U
CIIpoBojeme 00yKa 3all0CICHUX y OpraHiMa jaBHE BJIAaCTH M IPYTHM OpraHU3aLyjama,
ca mwheM yHampehema 6e30emMHOCHE KYJIType, CBECTH U BCIITHHA y 00paau CBHX
mthheHnx mojaraka, OJHOCHO 3aIUTUTH TajHUX NojaaTaka. CMEpHHUIE YKIbY4YY]y
JeTajbHO Je(UHHCaHe LUJbEBE, METOJOJIOTHje U Pecypce KOjU MOIPKABA]y HHUXOBY
NpUMEHyY, a TOCEOHO ce Ocliamajy Ha 3aKOHe, NPOMKCE W HAajHOBHUje CTaHAapAe y
001aCTH 3alITUTE TajHUX MOJATAKA.

Ipenopyke 3a pa3eoj u cipoBoljeme mporpama odyke

Pa3Boj u cripoBol)ere mporpama 00yKe 3a 3aIITUTY TajHHUX [0[aTaKa j€ O] CYIITHHCKOT
3HaYaja 3a OCHUTYpame Jla CBH 3allOCIICHH pa3yMejy CBOje o0aBe3e W IMPHMEHY]Y
HajOoJbe Tpakce y pykoBamy mTHheHHM wHHQOpMaIyjamMa, a TOCEOHO TajHUM
nonanuma. Kanmnenapuja CaBera 3a HAIMOHAJIHY 0€30€THOCT M 3aIITUTY TajHUX
nojaTaka npyxa OpojHe pecypce Koju MOTy MOMONH Y Kperpamy 1 UMIUIEMEHTAINj 1
oBakBux mnporpama. OBe CMepHHMIE MpPEACTaBJbajy BaKaH KOPaK Yy NOAW3AY
0e30eTHOCHE CBECTH M KYJTYpe 3alloCICHHX, Kao KJbYYHOI aclleKTa 3allTHTe
nHpOpMaIFja U IoJjaTaka y OpraHuMa jaBHE BIIACTH.

Hu/beBu cMepHUIIA

e OcurypaTu Ja CBY 3aII0CIICHH pa3yMejy 3Hayaj 3alITHTE TajHUX MOJaTaKa.



O0e30equTH KOHTHHYUpaHy exyKaljy O NpaBWiIMMa M IpoleaypaMa
PYKOBama TajHUM I0JalnMa.

Pa3Butu cuctem 3a peloBHY eBajyallyjy u yHarpeleme nporpama ooyke.
OcrnocoOuTn yHyTpallme TpeHepe Koju he chnpoBoauTH O0yKe y CBOjUM
OpraHu3aIjama.

[oxcrahm nsrpaamy Kynrype 6e30€JHOCTH YHYTap OpTaHu3aIrje i IPUMEHY
HajOOJBHX MPAKCH y 3aIITHTH OCETJHUBUX MOJATAKA.

KibyyHe KOMIIOHeHTe IporpamMa odyke

1. Teopujcko 3HaB-€

VYKIBYUUTH JA€TaJbHY OOYyKy O NpaBHHM M PEryJaTOpPHUM OKBHpHMa (HIIp.
3aKOH 0 TajHOCTH TO/IaTaKa).

OO0jacHUTH pa3MTUUUTe HUBOE O3HA4YaBama TajHOCTH  (,,HHTEPHO™,
,»[IOBEPJBUBO®, ,,CTPOTO NOBEPJHUBO®, ,,Ip’KaBHA TajHA™) U KAKO UX MPABHIHO
MPUMEHUTH.

[pencraBuTH NpakTUYHE IPUMEPE U3 PEATHOT JKMBOTa KaKo OM 3aroClIeHU
pa3yMeld 3Hayaj MOLITOBAba PEryIaTHBE.

2. [IpakT4YHA NpUMeHa

OpranuzoBatu BexOe Koje CHMYJHMpPajy YIpaB/bamke MPHUCTYIIOM TajHUM
roJauMa (HIIp. pa3MeHy JOKyMeHaTa ca OrpaHHYCHUM IPUCTYIIOM).
VYKJby4nTH CIIEHAPH]E 32 pearoBame Ha MHIMJICHTE Iypemba HHpopMalyja, ca
HAarJackoM Ha yTBphuBame clabux Tayaka.

Honatn mnpumepe XHUNOTETHMYKHX MPOIMyCTa paau OoJber pazyMmeBama
TIOCIIeINTIA.

3. AHAJIMTHYKe BeIITHHE

VYBecTH ajnaTe 3a NPOLCHY pU3nKa (HIp. alaTke 3a yTBphuBame BepoBaTHONE
U YTHI[3ja IPOIyCTa).

Omoryhutu cumynanuje y KOjuMa YYECHUIIH NpOUeHYjy Oe30emHocHe
M3a30BE ¥ OCMHUILIbABAjy CTPATErHje 3a IBHXOBO PEIIaBambe.

4. Kputnuko pazMuibame

OpraHn3oBaTH paJHoOHUIIE Ca eTHYKUM JTiieMaMa y o0paay TajHHUX IMogaTaKa
(amp. cutyanmje cykoba MHTEepeca WU MOHAIIaka y CI0KEHUM YCIIOBHMA).
IMoacrtuuaTu auckycuje O MOTEHLHMjaHAM IIocienunama Heoarosapajyher
PYKOBama IoBEepJbUBUM HH(OpManjama.



Kibyunu kopanu y pa3ssojy nporpama odyke

1. Anaau3a norpeda 3a o0ykom
e UnentuduxoBaru cneunduyHe norpede opraHusalyje y Be3u ca 3aliTUTOM
TajHUX ITO/IaTaKa.
e [Ipu ananmus3u nmoTpeda, y3etn y 003up cienehe teme odyke:
» CucTeM 3alITHTE TajHUX TO/aTaKa
* [lnan 3amrTuTe TajHUX MMOJATaKA
* Ilepconamna 6e30emHOCT (HOCTyMaK M3AaBama cepTH(HUKATa QU3MIKUM U
MPaBHUM JIUIIUMA)
* YMameme HHCAjAePCKE MPETHE
* Uanycrpujcka 6e30emnoct (yuemhe MpaBHUX JHIOA Y [OBEPJHHBUM
HabaBKama)
» dusnuka 6e30eaHOCT
* Nadopmarmona rapanmmja
* AnMuHHCTpaTHBHA 0€30eTHOCT
* YHyTpallmba KOHTPOJIa Koja ce CHPOBOJIM YHYTap OpraHa jaBHE BJIACTH
* CTpy4HH HaJ30p ¥ KOHTpoIa Koje obaBiba Kanuenapuja Casera

o  Kopuctutu Boany 3a umMmjieMenTanujy 3akoHa 0 TajHOCTH IMOAATAKA KOjI
Npy’ka CMEPHHUIIE 32 YCIIOCTaBJbalhe CHCTEMa 3alITUTE TAJHUX IOJaTaka y
OpraHviMa jaBHE BJIACTH.

2. Pa3B0j HACTaBHOT IJIaHA M MaTepujaJjia

e [IpunmaromuTu caapkaj o0yke Ha OCHOBY WACHTHU(PHKOBaHUX MOTpeoda.
e  KopucTuty npupyyHuKe Kao ITo cy:
+ CucTeM 3aIITUTE TAjHUX MOJATaKa — CKPHIITA
* Nadopmarmona 6e36equnoct y UKT cucremuma 3a pajg ca TajHUM
NoJlaluMa — CKpUITa
* [Toctynak u3gaBama 6e30e1HOCHOT cepTU(HKaTa — IepCOHATHA
6e30egHOCT (CKpHUIITA)
* Mupyctpujcka 6e30€HOCT — CKpUNITa
e Pa3Butu nmoceban nporpam ,,TpeHHHIa 3a TpeHepe.*
e  Pa3BuUTH MHTEpPAKTUBHE MOAYJIE, TECTOBE, KBU30BE M CHMYJIalllje Kako Ou
o0yka Owia mrTo eprKacHUja U 3aHUMJBUBH]A.

3. CnpoBolheme 00yke

e  Opranu3oBaTtH peoBHE 00YKe 3a CBE 3aIlOCieHe.



e Uckopuctutu akrtyenHe oOyke koje Hymu Kannemapuja Casera
(rxoHTakTHpaTH Ha: obuke@nsa.gov.rs).
e CnpoBoxuTH TPEHHUHT 3a TPEeHepe paau M3rpaame HHTCPHUX KalmannuTeTa 3a
KOHTHHYHPaHY OOYKY.
e Pa3BuTH HacTaBHE METO/IE 32 IPEHOLICHE 3Hamka U 00YKY HOBUX 3aIIOCIICHHX.
e  (OO0e30eanTH KOHTHHYHPAHO yCaBpIIaBame TPeHEpa Kpo3 noceOHe mporpame
oOyxke.
e  OpraHu3oBaTyu pelOBHE paJOHMIIE U pa3MeHy UCKycTaBa nusMely Tpenepa.
e  VYBecTH cucTeM cepTH(HUKAIHje 3a 3aI0CiIeHe KOj! YCIENTHO 3aBpIIe 00yKy:
* Cepruduxare m3gaje cam oprad japHe BracTu i Kanuneaapuja CaBera
32 HAMOHAJTHY 0e30€eHOCT M 3AIITUTY TAjHUX MOAATAKA.
* Ceprudukaru mnorBpl)yjy KOMIETEHIHMje W MOTy c€ KOPHCTHTH 3a
OLICEHHBAC AP)KaBHHUX CITy>KOCHHKA M HAMEIITCHHKA.

4. Yiora MeHalIMeHTa

e PykoBoauouu Tpeda Ja MPOMOBHUINY 3HAYa] 3AIITUTE TAjHUX MOAATAKA M
AKTUBHO TIOJPXKaBajy mporpame ooyke.

e O0e30enuTH a MEHAIMEHT PEIOBHO MPATH MPUMEHY Mepa 0e30eHOCTH U
npy’Ka OpuMep 3arocieHIMa.

e Hurerpucarn 6e30eAHOCHY KYJITYpY M CBECT Y IpOIece JOHOUICHA OJUTyKa.

e (O06aBe3aT pPYKOBOJWOLIE Ja MEPHUOJUYHO TMpoJiaze HampenHe oOyke o
6e30eTHOCHUM MOJUTHKAMA K PAJIy ca TajHUM MOJaliMa.

e  Ocurypartu 1a ce 6e30enHOCHE cMepHHuIle u3 [11ana 3amTuTe TajHUX MoAaTaKa
NPUMEY]y Y CBAKOJAHEBHUM PaJIHUM aKTHBHOCTHMA.

5. EBanyanuja u ynanpeheme

e HakoHn cripoBesieHe 00yKe, IPUKYIIUTH HOBPAaTHE HHPOPMAILH]jE 0]l YIECHUKA.
e PenoBHO axypuparu nporpam o0yke Ha OCHOBY HOBHX NPOITHCa U HajOOJbUX
MPaKCH.
e JleduHucaTn NokazaTesbe yCIEIHOCTH 00yKe, Kao IITO Cy:
* TIporeHar 3amnociieHnX KOju YCIEUIHO NpoJjia3e TeCTHpame HAKOH 00YyKe.
* bpoj naeHTH(UKOBAHNX TPOIYCTa Y PyKOBalkYy TajHUM IIOJAIlMMa TIpe H
nocye o0yKe.
+ CreneH npuMeHe HayYeHNX Mepa y MPaKCH.

JonaTHu pecypcu
e OOpacuu M MoJeau OMJIyKa: 3a WMIUIEMEHTANHjy 3aKOHAa O TajHOCTH
moJIaTaKa.
o [Ipupyununm: 3a T0JaTHO YCAaBPIIABAKHE U Pa3yMEBabe IPUHIIAIIA 3AIITHTE
TajHUX MOAaTaKa.



e  Omniaju KoHcyJTanmje: 3a JOAATHY NOAPIIKY, 3aKa3UBambe MyTEM e-TOLITe.

WHTerpanujoMm oBHX KOpaka, OpraHH3alldjeé MOTY YCIIOCTaBHTH e(puKacaH Mporpam
o0yke KOjU OCHrypaBa Ja 3alloClieHH NpaBWIHO pPYKyjy TajHHM IoJanuMma u
HPHUIPKaBajy CE CBUX PEJICBAHTHHUX MPOIHCA.

JonpuHoc opranu3ainuje HACTAHKY IITETHOT Joralaja ca TajHMM moaanuMa 4ecTo
jeé pesynraT MpomycTa KOjU Ce€ jaBJhajy HA CHCTEMCKOM, OIIEPAaTHBHOM WIIH
e/llyKaTUBHOM HHMBOY. OpraHuszanuje Koje He yCIlocTaBe IEJIOBUT M (YHKIHMOHAJIaH
CHCTEM 3allTHTE TajHHX IIoJaTaka y CKJIagy ca 3aKOHCKMM o0aBe3aMa, M3JIaxy ce
3Ha4YajHIM 0e30€THOCHUM PU3UIIMA U TIOTCHIIHjaIHIM [IPAaBHHUM TIOCIICANIIaMA.

Hajuenthn cumcremMckn mpomycTH YKJBYYYjy OICYCTBO 3BaHHYHO ycBojeHor [Inmana
3alITUTE TajHAX [OJaTaKka, HENOCTaB/balkbeé pPYKOBAolla TajHUX [OJaTaka, Kao
OpraHu3alMOHe jeJMHUIE WX JIULA OJTOBOPHOT 32 PYKOBOhEHE CUCTEMOM 3allTHTE,
Ka0 M HEIOCTATaK jacHO Ne(MHUCAHUX YHYTPALIBHX aKaTa U MpoLeaypa 3a pyKOBambe
U YIpaBjbake TajHUM IOJalUMa. Y3 TO, YeCT je M HEeJOCTaTaK JOKyMEHTauuje o
NpUMEHH Mepa 3alliTHTe TajHUX Tnojataka. Jloma TexHuyka u  (u3MUKa
UHPPACTPYKTYpa — Kao LITO Cy HpOCcTopHje 6e3 KOHTPOJIE MPHCTYIA, HEPOIUCHO
CKJIAJUIITeH:E TAMMPHUX MIIH SISKTPOHCKUX Mo1aTaka — JOAaTHO noBehasa pu3uK ox
MHIU/ICHATA.

IIpeBeHTHBHE Mepe ce y MHOI'MM OpraHu3alldjamMa — OpraHvMa jaBHE BJIACTH WM
NPaBHUM JIMIHMA, HEIOBOJFHO MPHMEHY]y WM ce (GopMalHO CIpoBojae 0e3
CYIITHHCKE KOHTpOJIE, KaKO YHYTpallllb€ TaKo M croJbaimHe. HeycrmocraBibame
TUIAaHOBA yTIpaBJbarba PU3UKOM, H30CTaHAK PEAOBHUX MpoleHa 0e30eIHOCHHUX MPETHU
1 HETMOCTOjakbe JOCIIeHEe TIepCoHaHe 0e30eHOCTH, K0ja 00yXxBaTa Kako 0e30eIHOCHE
TpoBepe JIUIA KOja MPUCTYTIA]y TajHAM IOAalNMa, TaKO U TIOCEI0Bame OAroBapajyhux
cepTuUKaTa 3a IMPUCTYN TAjHUM IOJalnMa, IMPEACTaBJbajy O30MIbHE IPOITyCTe.
Iopen Tora, kopuiihiele HeaKpEAUTOBAHUX HIIM JIOIIE OAP)KaBAaHUX WHPOPMAIMOHO-
KOMYHHUKAIIMOHUX CHUCTEMa 32 Paj ca TajHUM HOAalMa KOjH He MOCelyjy aJleKBaTHEe
KpunTorpadcke Mepe, Kao HH HOJMTHKE aKypHpama M TEXHWYKE KOHTPOJIE, 3HATHO
yMamyje HUBO 3aIITHTE.

HenoBosbHa 00y4ueHOCT 3amociaennXx je dyect pakrop pusnka. OpraHuzalyje 4ecTo He
opraHu3yjy o0aBe3He IModYeTHE OOyKe MpU MpHjeMy Yy pajHu OJHOC, HE CIPOBOJIE
HeproIndHe 00yKe y CKIlaay ca MPOMEHOM MPOIKCca MM TEXHOJIOIIKMM HOBHHaMa,
HUTH TIpaKTHYHE BEXXOe cuUMylanMje WHIOWAeHara. M3ocTaHak cCrieujann3oBaHuX
elyKalmja 3a JIuIa ca moceOHUM MPUCTYIIOM (PyKOBAOIIH, YHYTpalllikha KOHTPOJIA, JIUIIA
3a TPOIEHY PH3HMKA) JOBOAMU 1O TOTA Ja TMOCTOjH 030MJbaH AWCOANaHC y 3HABY H
komrereHnrjama. HeBoheme eBunennuje o noxahamy u cagpxajy obyka 3a pax ca



TajHAM MOJlallMMa JI0JaTHO oHeMoryhasa yIpaBibame KaJpOBCKUM KalalUuTeTHMa U
KOHTPOJIY CTPYYHOCTH.

Peakumja Ha MHIOMIEHTe je YecTO HeaJeKkBaTHa 300I HEMOCTOjamkba jacHO
nehVHUCAaHNX YHYTpAIlbHX MPOLEAypa 3a IPHjaBy, PEaroBame, HCTPAKUBAE U
CaHWpame WHLOUACHATA y paly ca TajHUM [OJaluMa. Y MPaKCH, MPOIyINTa Ce
NyOWHCKAa aHANM3a y3poKa WHIHUICHATa, He (QopMupajy ce KOMHCHje 3a MPOLCHY
ITeTe, a CBUACHIMja MHIWACHATA CE HE BOAU CHCTeMaTndHO. HempujaBibuBarbe
MHIM/ICHATA HA/UICIKHUM AP)KABHUM OPTaHKMa, Kao M OJCYCTBO IPEIy3UMarha Mepa 3a
y6nakaBarmbe MOCIeINIA, YTPOKaBa HHTEIPUTET CUCTEMa 3aIITUTE M CTBapa PH3HK O]
NOHABJbAhA UCTHUX TPOITYCTA.

OnroBOpPHOCT 4YeCTO HHUje jacHO yTBph)eHa HM Ha JIMYHOM HHM Ha (QYHKIHMOHAITHOM
HHMBOY. YHYTpAIbU aKTH He Npeasulajy MexaHu3Me 3a YTBphUBamke TUCIHUIUTHHCKE,
NpEeKpIIajHe MM KPUBUYHE ONTOBOPHOCTH Y CIIy4ajy KpIIeHa NpaBHia O 3aIUTHTH
TajHUX TMojaTtaka. be3 jacHO AeUHHCAHOTr CHUCTEMa CaHKIMja M KOHTPOJHHX
MeXaHW3aMa, MNpPOIYCTH OCTajy HECaHKIHMOHWCAHW, IITO oxpabpyje Hebe30emHo
NOHAIake U MoBehaBa pU3HUK 0J1 IOHOBHOT HACTAHKA MHIHJICHATA.

Tonepucame KynaType HeGe30€AHOr MOCTyMama ca TajHUM MOAAlMa MpPEACTaBiba
Iy0oKo ykopemeH mnpobiieM. OBaKBO OKpYKEHE Ce KapaKTepHIle 3aHEMapHBAHEM
npoueaypa, pyTHHCKHM 3a00HMIaKeheM TpaBuila, HEJJOBOJLHOM cBelthy 0 pH3HLIMa,
Ka0 U OJICYCTBOM CHCTEMa 32 aHOHUMHO TPHjaBJbUBAE MPOIYCTA U HEMPABUIHOCTH.
3arociieHy y TakBOM cucTeMy He ocehajy JIMUHY OJrOBOPHOCT, IITO AOBOJM JIO MaJjia
06e30e1HOCHE KYAType U MmoBehaHe yuecTaloCTH UHIIUJeHAaTa.

Pemewa 3a oBe mnpobieme Mopajy OuTH cucreMcka W jgocienHa. KibyuHe mepe
YVKJBYUYjy: YCHOCTaBJbAKkE jJaCHO Ne(PUHUCAHOT W (YHKIIMOHATHOT CHUCTEMa 3aIlTHTE
TaQjHUX TIOAaTaka, yBoheme pemoBHHX © 00aBe3HHMX OOyKa, HWMILICMEHTAIH]jY
npoleaypa 3a pearoBalbe M aHalIuW3y WHIWJAEHATa, TE IPOMOBHCAmE KYIType
OJITOBOPHOCTH W TOINTOBama mpaBwia. JlumepctBo y obmactu 0e30emHOCTH U
TPAHCHAPEHTHOCT y TIOCTYyNamby MOpajy OUTH MOIp)KaHH MEXaHH3MHMa KOHTPOJE,
peBU3Hje U U3BEIITaBamba Kako O cucteM (pyHKIIMOHUCAO €(hUKACHO B OJPIKHBO.

77



O0aacT npomycra Kbyunu npobiemu

Cucremcka Henocraje muiaH 3amTuTe TajHUX MOAaTaKa, pyKOBAJAIl TajHIX

opraHu3anuja Hojataka, OJArOBOpHA JIMIIA, NpOLEAype, TeXHWYKa/(pusudka
3aIITUTa

IIpeBenTHBHE Mepe Hema mpomnene pusmka, cepTudukara 3a INPUCTYN TajHAM
nogauuma, akpeautoBanux VKT cucrema 3a pan ca TajHHEM
nojanuMa

O0yka u exykaumja HenoBossHo wmimm  ¢opmanHo cmpoBoleHe oOyke, 06e3

eBUJCHIIM]E U CIEIHjaIn3anuje

Peaknuja na nanuaente | Hema mnocrymka 3a mpujaBy W aHaINM3y HHIUJCHATA,
HETPUjaB/bUBakbE HAATIEHKHUMA

OarosopHoct Henocrojame Mmexannzama 3a IUCIUTUIMHCKY, IPEKPIIAjHY WIH
KPHUBUYHY OJrOBOPHOCT, HECAHKI[MOHUCAHH MPOITYCTH

Be3beanocHa kyarypa Tonepume ce Hebe30enHO TIOHalIame, 3aHeMapyjy ce
mpoIeaype, HeMa CHcTeMa 3a IpujaBe (HEraTHBaH KOHTEKCT
HIMHKapeme )

MPUMEPH JIOLIE MMPAKCE CUCTEMA PAJIA CA TAJHUM
MOJIALIMMA

1. TIlpucryn TajHuMm nojpaiuMa 0e3 MHCTUTYIMOHAIHOT OKBHPA U OpraHH3aluOHEe
6e30eTHOCTH -KPUBHUYHO JeJ10 U3 WiaHa 98. 3akoHa 0 TajHOCTH MojJaTaKa

2. Tperupame TajHUX [OJAaTaKa U JJOKyMEHATa Ka0 OTBOPEHMX M JINYHUX MOJaTaKa
- KpUBHUYHO JIeJ10 U3 4iaHa 98. 3akoHa o TajHOCTH HoJaTaKa

3. 3amocnenu 0e3 ceprudurKaTa IPUCTYIAjy TajHAM HOAAIMMA - KPUBHYHO €O U3
yaHa 98. 3aKoHa 0 TaJHOCTHU MMOJaTaKa

4. Jluna Ge3 onanihema cTapelnInHe OpraHa jaBHe BIACTH KPEUPajy TajHe MoJaTKe
- mpekpiaj u3 wiana 99. tauka 11. 3akoHa 0 TajHOCTH IMOaTaKa

5. Hemnocrojame mporenypa HMILIEMEHTalMje 3aKOHAa O TajHOCTH IOJaTaka -
npekpuraj u3 wiana 99. rauka 11. 3akoHa 0 TajHOCTH MoJaTaKa

6. Pax ca rajuum nonannma Ha MHGOPMALIMOHUM CUCTEMHUMa KOjH Cy NPUKIbYYEHH
Ha MHTEpHET- NMpeKpiaj n3 wiaHa 99. tauka 11. 3akoHa 0 TajHOCTH MoJaTaKa



7. HeycnocraBpame npocTopa (0e30€1HOCHUX 30HA) 32 YyBame TajHUX MOJaTaKa
U HeHabaBJbame o/roBapajyhe onpeme - npekpiuaj u3 wiana 99. tauka 11. 3akona o
TajHOCTH I0JaTaKa

8. CmpoBoheme noBepsprBUX HaOaBKU Oe3 yTBpheHe mpoueaype paja ca TajHUM
nojalyMa W YCTyName TajHUX IoAaTaka NMpaBHUM JHIMMa Oe3 oxarosapajyher
ceptu¢ukara (0e30eqHOCHE aKpeAuTaldje MPOCTopa M 3aroCiIeHUX) - KPUBHYHO
Jeno 3 wiaHa 98. 3akoHa O TAjHOCTH IoJaTaka; npeKpiiaj u3 wiana 99. tauka 11.
3aKkoHa 0 TajHOCTH MMOIaTaKa

9. OG0jaBjpuBame TajHUX IMOJaTaKa y MeIujuMa 0e3 Mporenype CKHAama O3HaKe
TajHOCTH- KPUBUYHO JIeJ0 U3 WiaHa 98. 3akoHa 0 TajHOCTH MOJaTaKa

10. Hemocrojame (yHKIIMOHATHOT pyKOBaola TajHUX TOHAaTaka W CHCTEMa
YHYTpAIlikbe KOHTPOJIE paja ca TajHAM HOoJalliMa Y OpraHy jaBHE BIACTH - MPEKPIIaj
u3 wiaHa 99. tauka 16. 3akoHa 0 TQjHOCTH NOAATaKa; MPEKpIIaj U3 wiaHa 99. Tauka
11. 3akoHa 0 TajHOCTH MojaTaka (Be3yje ce 3a wiaH 32. ctaB 1. Tauka 5. 3akoHA O
TajHOCTH I10JjaTaKa)

11. HempommcHo o3HauaBame TajHUX IojAaTaka, 0e3 oxromapajyhe ommyke u 0e3
KpuTepujymMa 3a oapehuBame TajHOCTH — NpeKpIaj U3 wiaHa 99. Tauka 3. 3akoHa 0
TajHOCTH MOJIATaKa

12. HeycnocraBibamhe cUCTEMa eyKallhja y pajy ca TajHUM MojaliMa Ha HUBOY
opraHa jaBHe BJIaCTH - Tpekpinaj u3 wiana 100. 3akoHa 0 TajHOCTH MogaTaKa

13. HecucremaTtn3oBame pagHHX MeCTa KOja MMajy MPHCTYI TajHHM IIOJaluMa Y
OpraHy jaBHE BJIACTH - TIPEKpIIaj u3 wiaHa 99. tauka 11. 3akoHa 0 TajHOCTH MmoIaTaKa

14. TIpocnehuBame TajHMX TOHaTaka JPYTAM OpraHUMa jaBHE BIACTH 0e3
onrosapajyhe nponenype ,,[IOTPEBHO INIOJEJINTU CA® u 6€3 KypupcKe J0CTaBe
- mpekpimaj u3 wiaHa 99. tauka 11. 3akoHa 0 TajHOCTH MoJaTaka (Besyje ce 3a WiaH
32. craB 1. Tauka 3. 3aKoHa O TajHOCTH IMOJIATaKa )

15. PasroBop o TajHAM HoJanuMa ca JUIMMa Koja HHUCY cepTH(HUKOBaHA W W3BaH
onrosapajyhe Ge3OenHocHe 30HE (HIIP. Y PecTOpaHy, Ha YJIWIH, Y XOJIHHWKY WIIH
TOAJIETy...) - KpUBUYHO JIeJI0 U3 WwiaHa 98. 3akoHa 0 TajHOCTH TOAaTaka

16. VYBoheme cTpaHuX ApkaBjbaHa Y aJIMHHUCTPATHBHE Wi Oe30eaHOCHE 30HE O3
OJUTyKE CTapellnHe OpraHa jaBHE BJIACTH - KPUBUYHO Jel0 M3 4iaHa 98. 3akoHa o
TajHOCTH MOJIATaKa

17. Ycryname TajHUX IOJaTaka HEIMO3BAaHUM JIMIINMA, Oe3 oArosapajyhe npoueaype
M OJJTyKa — KpUBUYHO JeJI0 U3 WwiaHa 98. 3akoHa 0 TajHOCTH MOAaTakKa
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18. YHomiewme MOOWIHUX TenedoHa, IANTONOBa, yCO-0Ba U CIMYHO y Oe30eaHOCHE
30He Oe3 mpoleaype U ofodpema - mpekpmiaj u3 wiaHa 99. tauka 11. 3akoHa o
TajHOCTH IOJIaTaKa.

INPUMEPHU JIOINE TIIPAKCE IIOPEJ KPUBUYHOI' JEJA WU
INPEKPIIAJA TIPEJICTABJ/bBAJY U YI'POXKABAIBE HAIIMOHAJIHE
BE3BEJHOCTHU PEITYBJIMKE CPBUJE.

roJjuimbn N3BEIITAJ O PAY CA TAJHUM ITIOJALIUMA Y
PEITYBJINLIU CPBNJN

Togummu u3BewmiTaj o paay ca TajHuM noaauuma y Peny6amum Cpouju
HEONXO/HO je Aa caap:ku cierehe:

1. Craryc ummieMeHTanuje 3akoHa O TajHOCTH MOJIaTaKa y BAIIOj OpTaHU3AIH]H;
BUJICTH BUIIE -
https://nsa.gov.rs/extfile/sr/3945/Neophodni_koraci_za_dobijanje_sertifikata_PL
df

2. bpoj kpewpaHMX TajHMX IOJlaTaka y OpraHy jaBHE BIACTH Y

M3BEIITAJHOM MEPUO/IY, [0 CTENEHUMA TajHOCTH;

3. AKTHBHOCTH Baller opraHa y ckiiaay ca wiaHoM 94. craB 2. u 3. 3akoHa o
TajHOCTH TOJaTaka - W3BEIITa] KOJU CaAp)Ku OpojuaHe IOKa3aTe/be O pasMEeHU
TajHUX MOJATaKa Ca CTPAHOM APIKABOM HJIH MeljyHapOHOM OpraHU3aItjoM.

Oprann jaBHE BJAacTH y CBOM H3BemITajy Tpeba 1a HaBemy y Kojoj je dasu
UMITJIEMEHTalM]ja 3aKOHa O TajHOCTH I10/1aTaKa y lbUXOBOM OpraHy, OJHOCHO KOjHU Cy
KOpaly Ipeay3eTH Kako Ou ce 3aKOH UMIUIEMEHTHPao. To ce MpBEHCTBEHO OHOCH Ha
JIOCTaBJbame MoJaraka O ypeheHMM HHTEpHMM HOPMAaTUBHHM M 0e30eTHOCHUM
npoueaypama (u3mely ocraior, goHeTe OUTyKe O oxpehuBamby pyKoBaoua TajHUM
NoJlaluMa, OJUTyKe O oJpeljuBamy cTerneHa TajHOCTH OKyMEHaTa Kao M CauHhibCHE
mucre ,,[JIOTPEBHO IA 3HA), cx0/1HO MO3UTHBHOM 3aKOHOJIAaBCTBY KOjUM je ypehen
pan ca tajuuM noganuma y Pemyonuiu Cp6uju. Takohe, moTpedHO je HaBeCcTH Aa Jiu je
(dbopMupaHa yHyTpalllba OpraHu3aloHa jeIMHNIA 38 BPLICHE YHYTPAIIkhEe KOHTPOJIE
y OpraHy jaBHE BJIACTH, T€ J1a JIM Cy BpIICHE YHYTpallkhe KOHTPOJIe.

YKonMKo y BalleM OpraHy HHje MMIUIEMEHTHpaH 3aKOoH, Huje pajeHo ca TajHUM
HojaIiMa OJHOCHO HHUje BpIIEHa pa3MeHa TajHHX Iojaraka, IOTpeOHO je 1a To
HaBezleTe y BameM jonucy. Takole, ykonuko cmarpare aa 1mocroju mnorpeba za ce y


https://nsa.gov.rs/extfile/sr/3945/Neophodni_koraci_za_dobijanje_sertifikata_PL.pdf
https://nsa.gov.rs/extfile/sr/3945/Neophodni_koraci_za_dobijanje_sertifikata_PL.pdf

OynyhHoCcTH pany ca TajHUM MoJanyMa y BallleM OpraHy, HOTpeOHO je aa oapenure
KOHTAaKT ocoOy kako O0u Bam Kannenapuja CaBera mpykuia HEONXOIHY CTPY4YHY
noMoh y MMIUIEMEHTAIlji 3aKOHA M TIOA3aKOHCKHX aKaTa KOjH PETYNHIIy OO0JIacT
3aIITHTE TajHUX Nofaraka y PemyOmmmnum Cpouju.

360r noTpebe na ce aJeKBaTHO MpaTH paj ca TajHUM nojauuma y PemyOnmim
Cpbuju, y ckiragy ca 3aKOHOM, IOTPEOHO je 1a CBaKH OpraH jaBHE BJIACTH JOCTaBH
Opoj TajHUX TOAaTaKa Koje je KpewpaH y OpraHy, OJHOCHO J1a ce HUCKaxke Opoj
JOKyMEHaTa Ha KOjH je CTaBJbeHa O3HaKa TajHOCTH, IO CTETIICHHMa TajHOCTH.
YKoImKo OpraH jaBHE BIACTH HHUje KPEHPao TajHE MMOJNATKE, JOBOJHHO je J1a Ce TO
KOHCTaTyje Y U3BEIITa]y.

VmmiemMenTanyja 3akoHa H yCIOCTaBJbabe jeJMHCTBEHOT CUCTEMA pajia ca TajHUM
HoJalliMa Ha HAlMOHAJHOM HHUBOY, HPEIYCIOB je 3a Paj ca CTPAaHUM TajHHM
HoJauMa.

KO JE Y OBABE3U JA TOCTABU I'OANIIIBU U3BEIITAJ

CxomHO 3aKOHY O TajHOCTH TojaTaka ["OIUIIBLM W3BEIITa] O pajy ca TajHUM
mojaiMMa cy y o0aBe3d Ja JOCTaBe CBH OpraHd jaBHE BJACTH, OpPraHU
TEpUTOpHUjaliHE  ayTOHOMHje, OpraHd jeAWHHIE JIOKAIHE CaMOyIpaBe,
OpraHu3aIyja Kojoj je MoBepeHO BPIICHE jaBHUX OBIAIINCHA, KA0 ¥ MIPABHO JIUIE
KOj€ OCHHBA JIP)KaBHH OpTaH WK ce (PMHAHCHPA Y LICIIUHHU, OHOCHO Y IPETEIKHOM
ey w3 OyleTa, a Koja y4ecTBYjy y W3pamu M peanmsanuju IlmaHa omOpane
Peny6immke Cpbwje.

HHemomropamwe W HeMMILUIEMEHTalHja 3aKOHA O TAJHOCTH IOJATaKa
NpeicTaB/ba KplIewhe HaluoHAaJdHe 0e30eIHOCTH M HAHOLIEeHe IITeTe
uHTepecuma PenyOuke Cpouje“
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IIOJMOBHUK O PAJY CA TAJHUM NNIOJAIIUMA

IIOJMOBHHUK O PAZY CA TAJHUM INIOJALIUMA

AMUHUCTPATHBHA §e30eHOCT je aJileKBaTHA U eUKacHa KiacuuKanmja u
3alITUTa 3BaHMYHMX HMHQpOpMalMja Koje 3aXTeBajy 3alUTHTY y HHTEpecy
HanuoHaimHe 0e30€HOCTH Kao M HBUXOBa JeKiIacuuKanyja Kaja BUILE HE
3axTeBajy 3allTHTY.

AIMMHUCTPATHBHA 30HA je IPOCTOP WIIM IIPOCTOPHja y K0joj ce oOpalyjy u
4yBajy TajHU Mojalm crenexa tajaoctu ,, UIHTEPHO”.

AkpeauTtanuja uKT cuctema noapasymena 1a KT cucremu xoju o6palyyjy
TajHE TOJATKE MOpajy OWTH aKpeOWTOBAaHW OJf CTpaHe MHHHCTapCTBa
on0OpaHe y Be3M Ca TEXHOJIOLWIKAM AacleKTHMa W KPHITO OINPEMOM.
Kannenapuja CaBeTa 3a HallHOHAIHY 0€30€THOCT M 3aIUTHTY TajHUX MOJaTaKa
Bpmu 6e30eaHOoCHy akpenutannjy Tux UKT cucrema kako O6u ce ocurypaio
Jla cy y CKJIaIly ca HajBHIIMM 0e30eTHOCHUM CTaHAapauMa

AxTHBHpame containment Mepa: OBe Mepe Moapa3yMeBajy Op3y peakiyjy
Kako OM ce MHLUICHT M30JI0BO M CIPEYMIIO J1ajhe MInpeme omrehema.
Anapmuan ypehaju cy ypehaju xoju cimyxke 3a obe30ehuBame oOjekTa U
npeaMeTa, Tako IITO 3ByYHHM WIIM CBETJIOCHUM CUTHAJIOM YIO30paBajy Ha
HEJI03BOJbEHY aKTHMBHOCT. Mory OWTH MeXaHW4KH, eJEKTPUYHU U
CIICKTPOHCKH.

ATmcoyTHe cMeTH-€e (HETIOCPETHU pasjor 3a yckpahnBame ceprudukara) -
OBo cy 37paBCTBEHH MTPOOIIEMH KOjH Ay TOMATCKH AUCKBATHU(PHKY]y 0co0y, jep
MPECTaBIbajy TPajaH HIH TeXKaK PH3HK 110 0e30eIHOCT.

ApxuBcka rpaha jecte lenuHa IOKyMeHaTa HJIM 3alllca HACTAIMX HIH
NPUMJbCHUX [JeNIOBalkEeM M pPajoM cy0jekata y W3BOPHOM MU
penpoayKOBaHOM OOJHMKY IOKyMeHTa, Oe3 o03upa Ha (opmy u Qopmar
Oesexera, Kao ¥ MPOINUCAHE EBUJICHIIN]E O HheMY.

AYTEHTHYHOCT je CBOjCTBO KOje 3Ha4H Jia je Moryhe npoBepuTH U MOTBPUTH
Jla je mojaTaKk CTBOPHO WJIM ITOCJIA0 OHAj 3a KOra je JCKJIApHCaHo Ja je Ty
paiby M3BPILIHO.

Accountability (,,onroBopHocT 1 npaheme mocTynama‘“) — CBako JIMIE KOje
pPyKyje TajHUM TojanuMa Mopa OWTH y HOTIIyHOCTH OATOBOPHO 32 CBOje
MIOCTYTIKE Y BE3H ca THM I0J[alliMa, a OpraH je y obaBesu 1a 00e30eau cucrem
HaJ30pa, npahema 1 eBUACHTUPaka aKTHBHOCTH.

Be30oennocHa akpenuramuja - oOyxBara (M3MYKY W aJMHUHHUCTPATHUBHY
3aIUTUTY MOJATaKa, Kao IITO Cy KOHTPOJA MPHCTYyMa, 00yKa 3amoCieHUuX H
npuMmena mepa 3amture. CrpoBoau je Kannenapuja CaBeTa 32 HallMOHATHY
6e30eIHOCT ¥ 3aIUTUTY TajHHUX I0JaTaKa U Jpyre HHCTUTYILIH]e, Y 3aBUCHOCTH
0]l BPCTE CUCTEMA.

Be30ennocHa akpeauTanuja - OBo o0yxBaTa GU3NUKY U AIMUHHCTPATUBHY
3alITUTY T0/IaTaka, Kao IITO Cy KOHTPOJIa MPUCTYMNa, 00yKa 3arocieHUuX U



12.

13.

14.

15.

16.

17.

18.

19.

20.

21,

22,

23.

npumeHa Mepa 3amrture. Crposonu je Kanuenapuja CaBera 3a HalMOHATIHY
6e30e1HOCT ¥ 3aIUTHUTY TajHUX I0JaTaKa U Jpyre HHCTUTYLH]E, Y 3aBUCHOCTH
0]l BPCTE CHUCTEMA.

Be3oennocHa 3oHa I cremeHa je mpocTOp WM TPOCTOpPHja Y KOjOj ce
o0pal)yjy u uyBajy TajHH momanu crenena tajoctu ,,JIPPKABHA TAJHA”,
,CTPOI'O [TIOBEPJbIBO” u ,,JIOBEPJBMIBO”. CaMuM yiiackoM y OBY 30HY
cMartpa ce /1a je OCTBapeH MPUCTYII TajHUM I10/1alliMa.

Be3oennocna 3oHa Il cremeHa je mpocTop WIM IpoCTOpHja y KOjoj ce
o0pal)yjy u uyBajy TajHH momanu crenena tajoctu ,,JIPPKABHA TAJHA”,
,,CTPOI'O [IOBEPJBMBO” u ,,JIOBEPJBMIBO”.

Be36emnocHa KyJaTypa je 6e30eJHOCHA aKTUBHOCT KOja U3pa)kaBa CIPEeMHOCT
JIeJIOBamba ¥ NOHAIIaka y CKIIaay ca CTCYCHUM 3HamUMa U BEIITHHAMA, Kao U
y ckianmy ca mnpuxBahieHMM BpegHocHMM craBoBuma. Orjiema ce y
Npero3HaBamy OINACHOCTH, pearoBamy Ha HUX H30eraBambeM OIaCHOCTH,
OTKJIambamkbeM OIlAaCHOCTM WM ynyhuBameM Ha oHe cyOjekre koju he
podeCHoHaTHO PearoBaTH U cadyBaTH yTPOKEHE BPEAHOCTH.

Be30eqHocHa mpoBepa je MOCTYNaK KOjU Ipe M3/aBama cepTH(HUKaTa 3a
NPUCTYNl TAjHUM T[OJallMMa CIPOBOJAW HAIJICKHH OpraH, y LHJbY
NPUKYIUbamka Mo1aTaka 0 Moryhnm 0e30€JHOCHIM PH3HINIMA H CMETHaMa y
MOTJIEy TOY3JaHOCTH 32 TPUCTYI TajHUM I0JlalliMa.

Be30eqHocHa cBecT MOApa3yMeBa 3HAKE U CTaB KOjU WIAHOBH OpraHu3alyje
uMajy y TOIJIely 3amTuTe oApeheHuX BpemHOCTH — HaIMOHAJHE
0e30eqHOCTH, OAOpaHe, YHYTPAIIBHX M CIOJBHHUX IOCIOBA, JbYICKUX
cioboa ¥ mpasa, Kao M (HU3MYKE U WHTENEKTyalHe WMOBHHE, a MOCEOHO
uHpOpMaIMja U MoJaTaka KOjUMa pacrojiake OpraHusaiija (OpraH jaBHE
BIIACTH, TIPABHO JIMIIEC WJIH KOMAIHUja).

Be3dennocHa cMeTma Ipe/CTaBiba YMHCHUILY Koja oHeMoryhaBa u3liaBame
cepTuduKara.

Be30exHocHe nmpoueaype Cy NpolHcaHa IpaBuiia 3a MOCTYIAkE JINIA Y paxy
ca TajHUM I0JaluMa.

Be30eqnocHu OpudUHT TpeacTaBiba YIIO3HABAKHE Ca IPOMHMCHMA KOjHMa ce
ypehyje TajHOCT TomaTaka M MOCIeAMIIaMa HeoBiamheHor mpucTyna u
Kopumhema TajHUX MMoJlaTaKa.

Be30enqHocHM MHIMAEHT JemiaBa ce KaJa I[IOCTOjM CTBapHU MIIH
MOTEHIMjaTHA PU3MK 3a INTHheHe MoJaTKe M Jajbe KaTeropucaH Kao
KPUBUYHO JEII0 WU TIPEKPIIIA;].

Be30enHocHM puM3MK je cTBapHa MOTryhHOCT HapymaBama 0e30emHOCTH
TajHUX MOJaTaKa.

Be30eqHocHM YNMWUTHHMK j€ CacTaBHM €0 JOKyMEHTalHje y HOCTYIKY
n3/1aBamba cepTU(HUKaTa 3a MPUCTYI TAjHUM HOAAIIMA.

Be30dexnocT o3HauaBa crame HEKOr cyOjekra (TojenuHLa, rpyne JbYIH,
3ajefHHIle, MHCTUTYIHMjE) KOje KapaKTepHIle OJACYCTBO HEBOJba, Opwra,
Hecpeha, ONacHOCTH M IPYTHX 371a.



24,

25.

26.

27.

28.

29.

30.

31.

32.

33.

34.

Buokana mpucryma: 3a crpedaBame JajbUX ouliTehema, HEONXOTHO je
OTPaHUYMTH PUCTYH YTPOKEHUM MOAANMMA U IPETy3€TH TEXHUYKE MEpe Kao
o cy lock-out 1 noBnaueme qOKyMeHaTa.

Boanu 3a mocrynmame y ciay4ajy MHIOHMIEHTa ca TajHUM MOAaluMa
npencTaBjba KIbYYHH MHCTPYMEHT 3a a[JCKBAaTHO YIPaBJbame CHTyaldjaMa
Koje yrpokaBajy 0e30€IHOCT W MHTETPUTET 3alITHNCHUX IT0/IaTaKa y OKBUPY
OpraHa jaBHE BJIaCTH W IPaBHUX JIMLA.

I'yourak moBepema - Hemoctatak amekBaTHE 3alUTHTE TAjHUX IOAATaKa
MOJKE JTOBECTH JI0 3HAUajHOT TyOUTKA ITOBEpEha y OpraHe jaBHE BIACTH.
Data Breach/Komnpomutanuja mogataka je 6e30eIHOCHH MHIUACHT Y
KOME C€ OCETJbUBH, 3aIITHNECHU WM OBEPJHUBH TO/IAIM KONUPAjy, IPEHOCe,
riienajy, Kpaay Wik KOPHCTe OJ CTpaHe IOjeIHHIa KOju je HeoBnaiheH 3a
MPUCTYTI TUM TOJIAlUMa.

JdeOopuduur moapazymeBa yMo3HaBame ca MpomucuMa U obaBe3ama IO
MPECTaHKy MoTpede 3a MNPUCTYNIOM TajHUM MOJAllMMa IO Pa3TUIUTUM
OCHOBaMa.

JupexTua 488/2001/ELl EBponckor napjamenra u CaBera 0JHOCH Ce Ha
3amTUTy KIacu(UKOBaHUX WHQOpManuja Koje ce cTBapajy m oOpahyjy y
EBporickoj yHHjY, B IPEACTaBIba IPABHU OKBHUP 32 peryiucame 0e30e1HOCTH
U pasMeHe KilacMQUKOBaHMX Tonataka u3Mmely JpxkaBa WiaHWANA U
uacTUTYurja EY. OBa qupekTHBa MocTaBjba CTAaHAApIE KOjH CE€ OJHOCE Ha
00pany kimacuUKOBaHMX WH(pOpPMaLWja Y Ap)KaBaMa WiaHHIaMa, Kao U Ha
MOCTyNKEe Be3aHe 3a 0e30eqHOCT, KOMYHHKALMjy M pa3MeHy THX
undopmanmja. JlupexTrBa nponucyje npasuia 3a NPUCTYH KIaCU(PHUKOBAaHUM
uHpOpManMjamMa, I[ITO MOApasyMeBa Ja ocobe Koje HuMajy MpHCTYI
KiIacu(pUKOBaHUM TOJaIMa MOpPajy npohu 6e30eAHOCHE IpoBepe.
JIoKyMeHT je cBaku HOcad 1ojaTka (marnup, MarHeTHH WM ONTHYKH MEH],
nuckera, YCB MeMopuja, cMapT KapTHIa, KOMIAKT AUCK, MUKPO(HUIIM, BUICO
M ayJMO0 3aIicC 1 JIp.), Ha KOME je 3amicad WM MEMOpPUCaH TajHH IoJaTak.
Jonomeme ¢opmManaHe omiyke o TajHoctm - OpraH jaBHE BIACcTH je Y
o0aBe3n [a JOHeCe TI'CHepUYHY WIM I0jeAMHAYHY HHCMEHY OIUIYKY O
onpehuBamy CTENEHa TajHOCTH MOAaTaka, y3 INPOLCHY yTHIAja |
MOTEHIIMjaJIHe IITeTe Mo nHTepece Penyonuke CpOuje y ciayyajy OTKpHBaba,
3510ynoTpede WM YHUINTEHha Mojaraka. TajHOCT MMoJaTka, 1moJi yCloBUMa U
Ha Ha4uMH yTBplEeH 3aKOHOM O TajHOCTH Iojiaraka, oapelyje opnamheHo nuie.
JlocTaBHHIIA je MOTBPAa O TOME Ja je JUYHO MM TOCPEIHO JOCTaBIhaE
M3BPLICHO KOja CaApKU JMYHO MME W ajpecy JIMIA W TMOJATKe Kojuma ce
UACHTUPHKY]jE YPYICHO MUCMEHO.

EBunennuje mnonpasymeBajy Ja OpraH jaBHE BJIACTH MOpa BOJHUTH
eBHJICHIIMj€ O oipel)eHuM cTeneHuMa TajHOCTH, MPUCTYITy TajHUM HOAaIMa,
o0yIM 3amoClieHHX, HWHIMJICHTHMa Be3aHUM 32 0e30eaHOCT, peBU3MjamMa
0e30eIHOCHUX Mepa U YHUINTABaKkYy TajHUX I10aTaKa.

EBunennujy KOpMCHHKA TajHHX IOJaTaKa je CBHICHIMja KOjy BOJIU
pyKOBasal TajHUM I0JalliMa Y OpraHy jaBHE BJIACTH.
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ETuuku acnektH 0e30eJHOCHHX MNpPoOBepa MeIMUMHCKHMX MOJAaTaKa
YKJbY4Y]y 3aIUTUTY NPUBATHOCTH, N30eTaBame TUCKPUMUHALIN]E, OCUTYPamhe
nH(OpMHCaHOT IPUCTAHKa, jaCHE U IpaBeIHE LHJbEBE, KA0 U MUHUMHU3ALH]Y
MHTEPBEHIIH]E.

7Kan6a je mpaBHO CpeACTBO y YIPaBHOM MOCTYIIKY KOjeé CE MOYKE H3jaBHTH
MPOTHUB YNPABHOT aKTa Tj. IPOTHUB IPBOCTENECHOT PEIICHA.

3aBuUCHOCT 01 MH(OPMAIUOHO-KOMYHHUKAIMOHUX TexHosoruja (UT) -
MOApa3syMeBa MNPEKOMEpPHy yHOTpeOy IWTHTATHHX anaTta, Kao IOTO Cy
MOOMITHU TenedoHH, padyHapH, IPYIITBEHE MpEXKe WM BHICO Hrpe, Koja
MOJKe JoBecTH A0 16 mopeMehaja KOHIIEHTpanyje, CMambeHe IPOAYKTUBHOCTH
WJIY YaK MCUXOJIONIKUX IpobiemMa.

3aBHCHOCT 071 KONKe (MaTabHje) - MOXKe OUTH TPoOJeM KOju yTHYE Ha
MOjeIMHIA Y Pa3MuUTHM acleKTUMa KHMBOTa, YKIbYy4dyjyhu U meroB pamHu
YUYMHAaK ¥ T[OHallalke Yy CUTyalujaMa Koje 3aXTeBajy BHCOK HHBO
OJrOBOPHOCTH M TMaXHe, Kao IITO je paa ca KIacu(pHUKOBAHUM
uHpOpManHrjama.

3aBHCHOCT 0] CeKca WJIH CeKCyaJlHa 3aBHCHOCT, KOja Ce KapaKTepuile
MPEKOMEPHOM 1 HEKOHTPOJIHCAHOM ITOTPEOOM 32 CEKCYaIHIM aKTHBHOCTHMA
KOja MOKe OMTH IICHXOJIOMIKY U (PU3MYKH IITETHA, MOXE CE Pa3MaTpaTH Kao
(akTop y 0Oe30egHOCHHM TpoBepaMa 3a TPHUCTYN KIACH(PUKOBAHIM
nH(popManujama, au Kao ¥ KOJ IPYTUX 3aBUCHOCTH, HB-CH YTHIIA] 3aBHUCH O]
030MJFHOCTH U TIOCJIE/IHIIA KOj& OHAa UMa Ha I10jeIUHIIA.

3amTuTa moAaTaKa je CKyN pa3IMYMTHX TEXHOJOIIKHX METOJa KOjuMa ce
JUTHTAIHU Ol IITHTE TOKOM IIpPOLeca JUIHTATHOT MPEHOCca IMojaTaKa
WM TUTHTAHE KOMYHHKAIH]e.

3a0ynorpeda unpopmanuja - Heopnamhenn NpucTyn TajHUM MHOJaruMa
MOXe€ JIOBECTH JI0 N3B03a OCETJbUBHX MH(OpMalrja u Kopuiihema 0] CTpaHe
CTpaHaKa Koje MMajy HempujaTesbcke Hamepe mpema CpOuju.

3n10ynorpeda Tajuux mogaraka - Jlnie Koje 3M0yNoTpeOn TajHe IMoaaTKe,
0o na WX jAenW, mpojaje WM Ha HEKH APYI'M HAUYWH KOPHCTH IPOTHB
HaIlMOHAITHe 0e30eTHOCTH, MOXe ONTH Ocyl)eHO Ha Ka3He 3aTBOpA.
3oHHMpame - TIpelcTaBba CHCTEMATCKy IIOZENy IIPOCTOpHja y 30HE
Pa3IMUUTUX HUBOA 0€30€THOCTH y CKIIaay ca 3aKOHOM O TajHOCTH MOJAaTaKa,
Ypenbom o noceOHUM MepaMa 3alITUTE TajHUX MojaTaka y HH)OPMaIMOHO-
TEJCKOMYHUKAIIMOHUM CUCTEMUMa H YpeadboM o ToceOHMM Mepama
(hM3MYKO-TEeXHUYKE 3AIUTUTE TajHUX [10/IaTaKa.

HNnentundukanuja kareropuja noaaraka - Ilogany ce anamusupajy Kako ou
ce YTBpAWIO Ja JIM WCIYyHaBajy YCJIOBE 3a O3HAuaBame Kao TajHH,
yKJbydyjyhn mpornmcuma npenpul)eHe kaTeropuje nojaraka, Kao M IpoLEeHy
Moryher yTuiaja Ha HalMOHAIHY 0e30€IHOCT, jaABHU HHTEPEC, TEPUTOPH]jATHI
MHTETPUTET M EKOHOMCKE MHTEpece. Y OBOM KOpakKy ce Takohe pasmarpa u
OIIIITH 3HaYaj 10/1aTaKa, Kao M MociIeanLie Koje 01 ’bUXOBO OTKPHBAHKE MOTJIIO
MMaTH Ha paJi OpraHa jaBHE BJIACTH.

M3jaBa umHM cacTaBHM €0 JOKyMEHTallMjé Ha OCHOBY Koje je u3aar
ceptuduKaT 3a MPUCTYIT TAjHUM MOJAIMMa, OJTHOCHO J03BOJIA.
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Huaycrpujcka 0e30eqHoCT mpencraBiba MIPUMEHY Mepa panu obezoehema
3allITUTE TajHUX II0JaTaka, oJ cTpaHe u3Bohaya wim moxau3Bohaua, y
MPEroBopuMa Koju TPETXO0Jle 3aKJbydHBalky YroBOpa M TOKOM IEJIOI BeKa
Tpajarba TajHUX/TIOBEPJHbUBUX YIOBOPA.

HHucajaep (enr. insider - "Hexo yHyTpa") je Ha3UB 3a 0CO0Y KOja je MPUTIaTHUK
HeKke JAPYIITBEHE TIpyme 300T dYera pacrojiaxe onpeheHHM cazHamHMa
HEIOCTYITHUM IITUPO]j jaABHOCTH.

HuTerpurer 3Ha4M OYYBaHOCT H3BOPHOT cCaJpiKaja M KOMIUICTHOCTH
H0/IaTaKa;

HHTepHa KOHTPOJIA NIPEICTaB/ba Mepe IaXHe YCMEpeHe Ha CIpedyaBarmbe
rpelraka, MPeKOMEPHUX TPOIIKOBAa W TpeBape, mpoBepaBa M 00e30ehyje
MOY3aHOCT HH(pOpMaIHja.

HWudopmanTH Cy IMIa Koja CIIydajHO U MPUTOJHO Ca3Hajy 3a IUITaHUPaHa W
H3BpIICHA KpUBUYHA JICJIa U I(bUXOBC YYUHUOILIC.

HNudopmaropu (moy3naHuK, BUTHIAHT M areHT IMPOBOKATOp) cy ocobe
CIIPEMHE J1a [y’)Ke BpeMe MOJIHIHjU MPYyKajy KPUMHHATUCTUYKA H KPUBHYHO
npaBHE pelieBaHTHe MH(pOpMaluje, IPH YeMy CE HHHXOB HACHTUTET 4YyBa Y
TajHOCTH.

HNudopmanuona 6e30eqHOCT MMPeICTaBIba CKYTl Mepa Koje omoryhaBajy ma
mojany KojuMa ce pyKyje IyTeM HWKT cHcTema Oyny 3amrTuheHu of
HeoBJaIieHOT MPUCTYIA, Kao U 1A CE 3alITHTH HHTETPUTET, PACIIOJI0KUBOCT,
AyTEHTUYHOCT ¥ HENOPEUMBOCT THUX I[oJaraka, jAa Ou Taj CUCTEM
(yHKIIMOHKCA0 Kako je mpeaBuleHo, Kaaa je nmpeABul)eHO U MOoA KOHTPOJIOM
oByamheHux JIHIa.

HNupopmanuona 6e30eqHOCT TajHUX MogaTaka o0yxBaTa HHTETPHUCAHU
ckyn Meljy3aBUCHMX Mepa W aKTHMBHOCTH YCMEPEHHX Ha 3alUTHUTY TajHUX
uHpopmanmja koje ce o00pahyjy y KOMYHHKAIHOHO-UH(POPMAIUOHUM
cuctemuma — KUC.

Hudopmanuona rapanumja npeicTaBiba rapaHiijy O CTpaHe OpraHa jaBHe
BIACTH WJIM TpaBHOr JuIa jAa he aJeKBaTHO IUTHTHT MOJATKE OJ
HeoBJalieHOr NpHcTyna, Kopumhema, Iejbelha WIM 3JI0ynoTpede y3
HOIITOBAE IPOIIKCA ¥ CTaHIap/ia 3a 3alITUTY I0oJaTaKa.

ISO/IEC 27001 je melhynapomnu cTaHaaph 3a yhpaBibame 0Oe30eqHouthy
uHpopmanuja.  JlerasbHO  ommCyje  3aXTeBE 32  YCIOCTaBJbaMbE,
UMIUIEMEHTAlM]y, OJp)KaBake M KOHTHHYHPAaHO TMo0OJbIIAke CHUCTEMa
yrnpasibama 6e36eqnomhy nadopmammja (ISMS) — uuju je usb 12 MOMOTHE
opraHuzaljama jaa yauae 6e306e1HujoM nHpopMaIoHy IMOBHHY KOjy pKe.
JaBHH moxauM cy KOHIENT y KoMme oxapeheHrn momamm Tpeba nga Oymy
CJI000ZIHO JOCTYNTHM CBUMa Ha Kopumiheme M ITIOHOBHY YNOTpeOy, Oe3
AYTOPCKUX WM OMJIO KaKBHX JPYTHX OTpaHHUYEHA.

Kem3 (KomnpoMuTanuja eJleKTPOMarHeTHUM 3pademeM)- IIpeJCcTaBiba
IIMpU KOHIENT KOju o0yXBaTa TEXHWYKE M OpraHW3aliOHE Mepe 3a
CIpeyaBarme Iypema MoJaTaka IyTeM eIeKTPOMarHeTHUX eMHUCH]a.
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KEM3 (KomnpoMuTanuja eleKTPOMATHETHHM 3pademeM) IIPeCTaBJba
IIMPYW KOHLENT KOju o0yXBaTa TEXHMYKE M OpraHW3alllOHE Mepe 3a
CIpeyaBame [ypema MoJaTaka IyTeM elIeKTPOMarHeTHUX €MUCH]a.
Knacnpuxanuja nanuaenara - Y ckiaay ca oapendoama 3akoHa O TajHOCTH
nogaraka (,,Ci. rmacauk PC*, 6p. 72/2009), MHINACHTH y CUCTEMY 3aIlITUTE
TajHUX TMoJaTaka KIacH(UKYjy ce IpeMa CTeleHy pU3WKa I0 3amrTuheHe
MHTEpeCe W BPCTH TIOBpEAE 3aKOHA. Y HAjIIUPEM CMHCIy, CBaka
KOMIIpOMHTaNHja ITHhEHNX IoAaTaka ImoApa3yMeBa HeOBNAmNeH MPUCTYII,
OTKpHBambE, U3MEHY, YHUIITABAKE WM I'YOUTAK IOaTaKa, IITO IPEICTaBIba
MOBPEAy OCHOBHMX IPHHIIUINA 3aIITHTE W MOXCE JOBECTH A0 O30MIJBHHUX
MOCJIE/INIIA IO jaBHE OpraHe, paBHa JIMIA WM MOjeAnHIIE.
KomnpomuTanuja TajHOr mogaTKa NpelCcTaBba yMUIIIbajHO, HEXaTHO WU
HEMapHO OTKPHMBamC TajHUX I[0JaTaka HEINO3BaHMM M HEOBJIalNeHUM
JULUMA.

Komnpomuranuja mruhennx mojaraka y HajuimpeM cMHCIY (TajHHX
MoJIaTaKa, JIMYHUX T0/1aTaKka, OaHKapcKe TajHE, MOPECKE TajHE, MOCIOBHE U
npodecroHaTHe TajHE) HAcTaje Kaga aohe mo HeoBmamheHOT OTKpHBama,
NPUCTYTIA, U3MEHE, YHUIITEHa WM T'yOMTKa Mojaraka, 9YuMe Ce yrpokaBa
HIXO0BA MOBEPJHUBOCT, HHTETPUTET WM JOCTYIHOCT. TakBu morahaju mory
MPOY3POKOBaTH O30MJbHY LITETYy IO OpraH jaBHE BIIACTH, NPABHO JHIIE,
OpTaHU3AIN]y M [10jCIUHIIA.

Komnpomuryjyhe enekrpomarsetnHo 3pademe (KEM3) mnpencraiba
HEHaMEpHE €JIEKTPOMAarHeTHEe eMHCHje HPHIMKOM MpeHoca, o0paje WM
YyBama 0jJaraka, Y4juM MPHjEMOM U aHaJHM30M CE MOXKE OTKPHUTH CalpiKaj
THX 10JIaTaKa.

KonTtposana jucra y ciay4dajy mHuuaenta - Opranu jaBHe BJIaCTH U ITpaBHA
JIa ce oxpadpyjy a mpuMemnyjy yHamnpea aeduHUcaHy JUCTY 3a MPOBEpY,
Kao anar 3a 0p30 1 epukacHO pearoBame y clydajy WHIUICHTA.
KonTtpao6aBsemrajna 3amrnra je moceb6aH Buj oOaBemITajHe aKTUBHOCTH
YMju jé NOWJb 3aIUTHTA TajHUX I10/1aTaKa COINCTBEHE Ip)KaBe, 3allTHTa
BUTAJIHUX JApKaBHUX OpraHa W HWHCTHTYLWja, CIIpeYaBame JICJIOBaba
MPOTHBHUYKUX 00ABEIITajHUX CIYKOU Ha TEPUTOPHU)U CBOjE 3€MJBE U IPYTO.
KopucHuk TajHor nogarka je npxxaBbanut PernyOiinke CpOuje wii mpaBHO
quie ca ceaumreM y PemyOnuim CpOuju, KoMe je u3aar cepTudukar of
CTpaHe HaJUIe)KHOT OpraHa, OJHOCHO CTPaHO (PU3UUKO WITH TIPABHO JIUIIE KOME
je Ha OCHOBY 3aKJby4eHOT MelyHapoJHOT cropasyMma u3jara 0e30emHocHa
JI03BOJIa 32 TPHCTYI TajHUM MoJaluMa, kKao u (YHKIHOHEp OpraHa jaBHE
BJIACTH KOjU Ha OCHOBY OBOI' 3aKOHa MMa MpaBO IPHCTyNa W Kopuinhema
TajHMX NojaTaka 0e3 u3/1aBama cepTuduKara.

Kpusuuno neno (KpuBuuHa oaroBopHoct): MHIMACHT KOjU je JOBEO WU
MOrao JIOBECTH A0 KOMIPOMHTAIMje TajHUX Iojaraka, yKbydyjyhn: e
HeoBJlalTheHO caomIITaBame, Mpeaaja Wik oMoryhaBame NpUCTyNa TajHUM
MOoJaIMMa, ® TyONTaK, YHUIITEHE WIM OTKPHBAE JIOKyMEHaTa KOjH calipiKe
TajHE I0/IaTKe, ® NPHUOaBJbakbe TajHUX MojaTaka 6e3 0100pema.
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KpuBuuno neno je 6e30¢IHOCHM HMHIUACHT KOjU OM pa3yMHO MOrao Jna
JIOBE/Ie WJIM jecTe JIOBEO 10 TI'yOHWTKa WM KOMIIPOMHMTOBamE IITHhEHHX
MojiaTaKa M 3aXTeBa UCTPAry paju Aajbe aHalU3e M NOKpeTarma KPUBUYHOT
MOCTYTIKA.

Kpunrorpadgcxu npoussosa je codTsep mwin ypehaj myTeM Kora ce BPIIH
KPHUIITO3AIITHTA.

Kpunro3amTura je npuMeHa MeTola, Mepa M IOCTylaka paau
TpaHCc(hOpMICamka TogaTaka y 00K KOjU UX 3a OfpeeHo BpeMe WITH TPajHO
YMHH HEAOCTYIIHUM HEOBJIaIheHNM JIHIHIMA.

JIncra “IIOTPEBHO A 3HA” npencraBiba MeljyHapOJHH MIPUHIUI paja
ca TajHUM TOJaIMMa KOju MOApa3yMeBa CIIMCAK JIMIA U paJHUX MecTa KOjH
MMajy TPUCTYI TajHUM TIOJallMa y OKBUPY OpraHa jaBHE BJIACTH/ IMPHHLMII
JIBOCTPYKOT KJby4a IPUCTYILYy TajHUM ITOJaIMMa.

Jiucra “IIOTPEBHO IIOJAEJIUTH CA” mpeacrtaBjba MelyHapoIaHu
MPUHITAIT pajia ca TajHUM MoaIiMa KOjH MoApa3yMeBa CIIMCaK OpraHa jaBHe
BJIACTH KOju Mel)ycoOHO pa3sMemyjy TajHe ImoaTKe.

JIn4HU MOJATAK je CBAaKH IOJATAK KOjU CE OHOCH Ha (PM3UUKO JIUIIC YHjH j&
UIICHTUTET HEMOCPEIHO WIIM MOCPEIHO OApeljeH MM oIpenuB-NOCeOHO Ha
OCHOBY O3HaKe MACHTUTETa. JINUHM MOJATaK je cBaka MH(popMalmja Koja ce
OJJHOCH Ha (YU3MYKO JIMIIE KOje ce y HEKOM TPEHYTKY MOXKe HICHTU()HKOBATH;
TO je KapaKTepUCTHYHA OCOOMHA CBaKe IMOjeIHnHaYHE 0Co0e.

JlojasHoCT je 3Haueme M3BEJCHO NPEKO CHHOHMMA: OZAHOCT, BEPHOCT,
UCIIPAaBHOCT, TI0JIaHMYKa BEPHOCT, YECTUTOCT, YaCHOCT, IPUBPIKECHOCT,
MOBEPJFMBOCT, IOCTOjaHOCT, HENPOMEHJBUBOCT, HICKPEHOCT, IOIITEHHE.

Mepe 3amrute UKT cucrema cy TeXHHUKEe M OpPraHU3aIliOHE Mepe 3a
ynpasisame 6e30eqHocHnM pusnimma KT cuctema.

Mepe 3amTure Cy OomnmTe M MocedHe Mepe Koje ce Ipelry3umajy panu
ClpevaBama HACTAHKa LITETEe, OAHOCHO Mepe Koje ce OJJHOCE Ha OCTBAPHUBAHE
aIMHHHUCTPATHBHE, WH(POPMATHYKO-TEIICKOMYHUKALMOHE, IEPCOHAIHE |
(mznuke 6e30€THOCTH TajHHUX TTO/IaTaKa M CTPAHHX TajHUX MOJaTaKa.
HapnexHocT mpeicTaBiba MPaBO W JYXKHOCT JOHOIICHA OMJIyKa Koje ce
OJJHOCE Ha YIpaBJbame ACICTUPAHUM pecypcuMa (JbYACKHM, OYHETCKHM,
TEXHUKOM M TajHHM I0JalluMa) Ja OM ce OCTBApUIIM LIMJbEBH HAI[MOHAIHE U
opraHuzaioHe 0e30eJHOCTH, OJTHOCHO CHCTeMa 3IITHTE TajHUX MOoJIaTaKa.
HATO crangapa C-M (2002) 49 moapasymeBa jaa 6e30eIHOCHE MPOBEPE
o0yxBaTajy pasIMYUTe acHeKkTe KaHaunaaTta, ykipydyjyhu: ¢ KpuBuuny
ucropujy. * Ilcuxonomrke npomneHe. * MeIUIMHCKE MPOLIEHE.

Henonymrena u3MeHa WM YHHIITaBame TajHUX moaarTaka- Jluna xoja
YHUIITE, I3MEHE WIIM Ha HEKH HAauYMH OMETajy OUyBambe TajHUX M0oaTaKa, Kao
W JIMIa Koja He Mpeay3My IpoIicaHe Mepe 3allTHTe MojaTaka, MOTy OWTH
KPMBUYHO CaHKI[OHHCAHA.

Heosaamheno oTkpuBame Tajuux noaaraka- Jlune koje 0e3 opnamhema
OTKpHje€ TajHE MOJAaTKE WIM MX KOPHCTH Y HE3aKOHHTE CBPXE, MOXXE OMTH
KPUBUYHO TOBEHO.
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HenoBo/bHa HcTOpHja y paay ca TajuuM mopanuma — Panuje mospene
npaBWja O 3alITHTH TajHUX I0JaTaka WIN HEOArOBOPHO IIOCTYIAmE ca
MOBEpPJFMBHUM HH(pOpManujama (TI0CJIOBHA TajHa, NpodecHoHa Ha TajHa...)
HenopenuBoct 1pencraBiba CIOCOOHOCT JOKa3uBama Ja Ce JOrojuiia
onpeleHa panma WK 1a je HacTymuo oapehenn gorahaj, Tako ga ra HaKHAIHO
HHje Moryhe mopehn.

Henoy3aaHocT BJIacHMYKe CTPYKType — AKO ce yTBPAU Ia Cy BIACHULHU
WM OCHUBAY{ MPaBHUX JIMIA [TOBE3aHHU Ca PU3UYHHUM CYyOjeKTHMa, CTPAaHUM
yTULAjeM WM KPEMUHAIHAM IpylHama.

Henoy3nanoct u HectabuiHocT — IIporeHa na KaHAWOAT HUjE TOBOJHHO
OJIrOBOpaH, (PMHAHCHjCKH CTaOMiIaH (IyroBH, YecTe MPOMEHE PAJHUX MECTa),
WIM Jla ¥UMa Jpyre JIMYHE KapaKTepUCTUKE KOje ra YUHE IOAJI0XKHUM
MPUTHCKY WU yLIECHH.

O6aBe3a obaBemTaBama - CBa JHIla KOja Ha OWJIO KOjH HAYMH paje ca
TajHUM T0JalIMa UMajy HEOUI0KHY 00aBe3y Jia MpujaBe cBaku 0e30eTHOCHU
MHIUICHT WK CyMIby Ha MOBpeay mepa 3amTute. OGaBelTaBame ce BPIIH
HerocpeaHo HanpeheHoM, oBNaIIhieHOM JIMIY 32 3alUTHTY TajHHX HOJaTaka
WM PYKOBOZMOLYY OpraHa. Y 3aBHCHOCTH O[] T&XXHHE U NPUPOJIC HHLIHMICHTA,
obaBemTaBajy ce u Kanmemapuja CaBera 3a HaIMOHANHY 0€30€THOCT H
3aIITHTY TajHUX Nojaraka, cryxoe 6e30eqnoctu (BMA umm BBA y cknamy ca
HaJJISKHOCTHMA) WM HaJUISKHO TY)KUJIALITBO.

Oo6e30eheme je ruiaHcka MpUMeEHa M KOPHUINTNCHE ONEPAaTHBHO-TAKTHUKHX
MeTolla, Mepa, paimu, CPEICTBa M CHAra pajad 3allTHTE O] yrpoKaBamba
onpeheHUX JIMYHOCTH, JbYAM, MACOBHUX CKyIOBa, MMOBHHE, OTBOPEHOT-
3aTBOPEHOT NMPOCTOpa, habpHUKuX Xaja, MaralHa Win APyrux objexara.
OO6pana mogaTaka je reHepaiHo, "MPUKYIUbakbe U yIoTpeda moaaraka pau
CTBapama CMHUCIeHe nHpopmanuje".

Osiamheno june 3a ogpehuBame TajHocTH mogaraka (mpoussolhau)
Ho/Ipa3yMeBa Ja KpeaTop TajHUX [oJaTaka MOXe OUTH CBaKoO JHMIE Koje MMa
onroBapajyhu 6e30eJHOCHH CepTHU(HKAT U KOje IMpeMa CBOjUM IyKHOCTHMA
W 3aanmMa tpeda Jga Kpeupa, Tj. pyKyje TajHIM Mmojanuma - HHopMalujama.
OAroBOpHOCT Kaja je y MHUTamy CUCTEM 3alUTHTEe TAjHUX MNOAaTaka M
opraHusaiona 6e30eHOCT, MpeIcTaB/ba 00aBe3y Ja ce JaBaolily OBiIamhema
oIroBapa 3a HCIOymaBame THX OBnamhema (00aBe3a MMOCTyIama).
OxproBopHocT o00yxBara M JaBame HH(pOpManUja U OOpasiokema 3a
crpoBoheme onapeheHnX MOCTymaka, akKTUBHOCTH WJIM OJUIyKa, Kaaa je y
MUTalky paj ca TajHUM HoJanuMa.

Onnyka o onpehuBamby pyKkoBaona TajHHM NMOJAalMMa y OPraHy jaBHe
BJACTH j€ OJJIyKa KOjoM ce ojpehyje ce pyKoBaiall TajHAM IojanuMma y
OpraHy jaBHE BJIACTH.

Onnyka o ogpehuBamy TajHux mogaraka y OpraHy jaBHe BjacTH je
oJutyka kojoM ce oapelyjy ce Tajuu nmoganu y OpraHy jaBHe BJIACTH IITO
YKJbYUyje ¥ yTBphHBame CTeNeHa 1 poKa TajHOCTH.
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OnpeluBame TajHUX MOJAaTaKAa je OCTYIAK KOJUM Ce MOJATaK, y CKJIaay ca
OBHMM 3aKOHOM, ojpeljyje Kao TajHM M 3a KOjU ce yTBphyje cTemeH M pok
TajHOCTH.

O3navyaBame moaaraka - [loganu noOujajy jacHy 03HaKy Koja yKJbydyje
CTETICH TajHOCTH, HAYHMH MIPECTaHKa TajHOCTH, IIOIaTKE O OBJIAITNEHOM JIHILY,
JaTyM O3HauaBama, Ha3MB OpraHa KOjH je JOHEO OIJIyKY W IPaBHY OCHOBY.
O3HayaBam-e CTeleHa TajHOCTHU je 0O3HaUaBarkbe TajHOT IOAATKA O3HAKaMma:
"NPXXABHA TAJHA", "CTPOI'O IIOBEPJBMBO", "TIOBEPJbMBO" wnn
"UHTEPHO".

Opras jaBHe BJACTH je Ip>KaBHU OPTaH, OpraH TEPUTOPHjaTHE ayTOHOMHU]E,
OpraH jeIMHUIE JIOKaJHEe caMoyIpaBe, OpraHHM3alja K0joj je IMOBEpPEeHO
BpLICH-E jaBHUX OBJaIhena, Kao 1 NPaBHO JIMIE KOje OCHUBA JIp)KaBHU OpPTaH
WU ce ()MHAHCHUpA Y LIENWHH, OJHOCHO Y IPETEXKHOM JIeNy U3 OyleTa, a Koju
MOCTyIa Ca TajHUM IMOJAIlMMa, OJHOCHO KOjH MX CTBapa, NpuOaBjba, 4yBa,
KOPHCTH, pa3Meryje WM Ha Jpyrd HauuH oopalyje.

OpraHu3anuoHe Mepe 3alUTHTE NPEICTAaBJbajy OPraHU3ALMW]y 3alITHTE
nporeca pajga 1 QyHKIHOHHCamHa HHPOPMAIHOHO-KOMYHHKAIIHOHOT CHCTEMa
Y PEIOBHUM OKOJHOCTHMA M BaHPEIHHM CHUTYallHjaMa.

OpraHu3alMOHH YCJIOBH OJHOCE CE HAPOYMTO Ha OpPTaHM3alHjy mporeca
pana, 3aIUTUTy NPHCTYNA TajHUM MOAAIMMA, 3AIUTHUTY OJ HeoBJIamheHor
KopuIlieha TajHUX IoJaraKa, ogpehrBame 0ArOBOPHOT JHIA 38 y>KSHOT 3a
cnpoBohere Mepa 3alITUTE, Kao W yTBphHBame MNOCTyNKa y Ccly4ajy
BaHPEIHHUX U XUTHUX OKOJIHOCTH.

IMonaTak o JIMYHOCTH je CBakKHW IOJaTaK KOjU ce OJHOCU Ha (PU3MUKO JHIe
YMjU je HISHTUTET oJipel)eH mim onpeauB, HEMOCPEAHO WM IOCPEIHO,
noceGHO Ha OCHOBY O3HAaKe UICHTUTETA, Kao IITO je UME U UACHTH()UKALINOHU
Opoj, monmaraka O JIOKaMju, HACHTH(UKATOpa Y  EJIEKTPOHCKUM
KOMYHHMKAIIMOHMM MpEXaMa WM jeJHOT, OJHOCHO BHLIE 00elexkja HeroBor
(u3HYKOr, (HPU3HOIOIIKOT, FEHETCKOT, MEHTAITHOT, EKOHOMCKOT, KYJITYPHOT U
JPYIITBEHOT HICHTHTETA.

MMaTponupame je ycuyra ob6e3dehema kojy Bpire ciayxOeHunn ode3dehema
kpehyhu ce y onpeheno Bpeme m3mely Bume MmehycoOHO pas3mBojeHHX
MecTa/o0jekara.

IMepumerap je neo ¢pu3nuke 6e30eTHOCTH KOjU CE€ MOpa IOCTABUTH OKO
o0jekaTa y KOjuMa ce Haja3e ITUNEHU MOAald, Kako OU Ce CIPEYHIIO
HeoBJamNeH IPUCTYIL.

100.I1epcoHanHa 6e30€THOCT MPEACTaB/ba HU3 MPOIEAypPa YHjH j& OCHOBHH I[HJb

Jla ce YTBPAH [1a JIM HEKO JIMIe MOXe OMTH oBimamheHo fa 1o0uje MpUCTyI
TaQjHUM TOJAallMMa a Jla TIPU TOME He IpeJCcTaB/ba HENPUXBATIEUB PH3HK 3a
0e30enHOCT.

101. TInan 3amITHTE TAjHUX MOAATAKA Y OPraHy jaBHE BIACTH — j€ OCHOBHU CTYO

opraHuzaione 6e30eTHOCTH y CBaKOM oprany jaBHe Biactu. OH omoryhasa
MPaBWJIHO YIIPaBJbarbe TajHUM MOAAIMMA U OCUTYpaBa BbUXOBY 3aIUTHUTY, LITO
je oI KJbYYHOT 3Hayaja 3a OuyBame HalnuoHaimHe Oe30ennoctu. Mako cam
[Inan HUje AMPEKTHO MpoIKCcaH 3aKOHOM O TajHOCTH TOAaTaka, OH Ce cMaTpa
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UMIUIMLOUTHO 00aBE3HUM Kao 10 KOMIUIETHOI CHCTeMa 3aIUTHTE TajHUX
Hojaraxa, Koju Mopa OMTH y CKiIay ca BakehuM 3aKkOHMMa M pONUCcHMa.
Ilian mocTymama y BaHApPEIHMM cHTyalujama oOyxBara Npoueaype u
Mepe Koje Tpeba mpeay3eTd y clydajy Hamana, 3JI0ynorpede Wid ApYyTH]
BaH/IpETHUX CUTYyallHja Koje YrpoXkaBajy 0e30eIHOCT mogaTaka.

IoBpena pagne mucuuniauHe (JucuuminHcka oarosopHoct): MHIuaeHT
KOjH HEe JOBOIM 1O KOMIIPOMHTAIMje TajHAX MOJaTaka, ajdd IpeICTaBIba
HE3aKOHHUTO MJIM HECAaBECHO ITOCTYIAmhEe Y BPIICHY CIy>KOSHE Iy)KHOCTH.
Monarak ox uHTepeca 3a Pemydauxy CpOmjy je cBaku mMojgaTak N
JIOKYMEHT KOjUM pacliojla)ke OpraH jaBHE BIIACTH, KOjH C€ OJHOCH Ha
TEPUTOPHUjaJITHU HMHTETPUTET M CYBEPEHOCT, 3aIlTUTYy YCTaBHOT IIOPETKa,
JbYJICKMX M MambHHCKHX TIpaBa U clio00/a, HAIlOHAJIHY U jaBHY 0e30eqHOCT,
on0paHy, YHyTpaIllbe TI0CJIOBE U CIIOJbHE MOCIOBE.

IMocnoBHA TajHa je mogaTak KOjU MOXKE Jla UMa €KOHOMCKY BpenHocT. OBa
BpCTa noJaTtaka HI/Ije OIIITE MMO3HATa HUTHU JIAKO AOCTYIIHA TpehI/IM JIMumMa.
Bankapcka TajHa je mpuMep MOCIOBHE TajHE, alld BheHa CICII(PUIHOCT jecTe
Jla CTa TpeNia3y y BUIIE KaTteropuja (mpodeCcruoHarHa TajHa, INIHHU ITOIAIH).
Moctynuu 360r moBpeaa pagHe aucuumiuHe: OATroBOpHA IHUIA Koja Cy
NPEKpIIHIIa IPOLEAYpe MOTY OUTH MpeIMeT TUCLHMIUTMHCKHX Mepa, Kao IITO
Cy OIIOMEHa, CYCIICH3H1ja MK OTKa3.

IIpaBHe uMmnnkanuje - Kaga nohe no kpuiema mnpoueaypa o3HayaBama U
3alITUTE TAjHHUX 110/1aTaKa, MOTY Ce€ IMOKPEHYTH W MPaBHU MOCTYILU MPOTUB
OATOBOPHUX JIHALA.

IIpaBHO JiMIEe WMa pErUCTPOBAHO CEIMIITE Ha TepUTOpUju PemyOnuke
CpOuje;00aBspame MEIaTHOCTH y BE3M Ca MHTEPECMMa W3 uiaHa 8. OBOT
3aKOHA; IMOCTOjame oaroBapajyliec Oe30elHOCHE MpOBEpe; ako HHjE Y
MOCTYNKY JIMKBHJALMje WIM CTeYaja; HUje KaKIkaBaHO MepoM 3abpaHe
BpLICHa JEJTaTHOCTH, OZHOCHO Ja My HHje H3peYeHa Ka3Ha NpecTaHKa
MpaBHOT JHIa WM Mepe Oe30enHocTH 3a0paHe o0OaBibama onpeleHmx
PETHCTPOBAHUX JENATHOCTH WIIM TOCJOBA,YPEIHO HM3MHPEHE MNOPECKUX
o0aBe3a U IONpPHUHOCA;

IIpaBoBpeMeHO, TPAaHCHAPEHTHO W CHCTEMATH30BAHO MOCTyName Yy
ciIy4yajy MHIMIEHTA IpeCTaBiba jelaH O]l OCHOBHHMX CTy0OOBa cucTeMa
3alTUTe TajHUX mojaraka. OBakBe mpoueaype Mopajy outu jeo Ilnana
3alITUTE TAjHUX MOJAATaKa, YKJbY4yjyhin M €BUICHIM]Yy CBHX IPHjaBIbEHHX
MHIM/ICHATa, aHajlh3a Yy3poKa W U3BELITaBambe MpeMa HaJUIe)KHUM
MHCTUTYLHjaMa.

IIpahemwe crama cepTudukraTa 00yxBata npaheme U3AATUX cepTUHUKATA 32
¢u3nuKka ¥ npaBHA JIUIA, YKJbY4yjyhu npoBepy BajbaHOCTH cepTHduKaTa y
KOHTEKCTY H-MXOBOT ITPUCTYIIA TajHUM HOAAIIMA.

IMpexpmaj (IlpekpmajHa oarosopuoct): MHIMAEHT KOju HUje OBEO 10
KOMITPOMHUTAIIMj€ TajHUX MOJAaTaKa, ajll yKasyje Ha IPOMyCTe y MPUMEHH
MPONUCAHNX MEepa 3allITHTE.

Mpexpmaj je Oe30eIHOCHM WHIMICHT KOjU HE IOBOIM MO0 TyOWTKa,
KOMIIPOMHTOBAaMk-a WM CyMIbe Ha 0e30€THOCHH WHITU/CHT.
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IIpexpmajon moctymmu: YKOJMKO je JOLIUIO O HpeKpliaja y CMHCILY
HENpaBUIIHOT YyBarha WM MOCTYIamka ca TajHUM MoJaluMa, MoTy ce u3pehu
HOBYaHE Ka3He WM JIpyre Mepe Kao LITO Cy yIo30peHhe WK jaBHA OITIOMEHa.
IIpoBepa MeTMIMHCKHX MOJATAKA je KJbY4aH aclekT 0e30eIHOCHE TpoBepe
jep omoryhaBa mpoleHy Ja i KaHAWAAT UMa MEHTAJIHe, HEYPOJIOIIKEe WU
Ipyre 3ApaBCTBEHE CMETHE KOje MOTY YTULATH Ha EHEroBY CIIOCOOHOCT 1a
MOY37aHO, CBECHO M OJTOBOPHO PYKYje TajHIM HOoAannuMa 1 HH(QOopMaIlrjamMa.
IIpoBepa MeIMIUHCKUX MOAATAKA j€ KJbYUIaH aclieKT 0e30eTHOCHE TIpoBepe
jep omoryhaBa mporueHy Ja i KaHAWAAT UMa MEHTAJIHe, HEYPOJIOIIKEe MU
Ipyre 3ApaBCTBEHE CMETHE KOje MOTY YTHLATH Ha EHEroBY CIIOCOOHOCT Ia
MOY3/IaHO, CBECHO M OATOBOPHO PYKyje TajHUM Mojannuma u nHdopmanujama.
[IpoBepa MeqUUIMHCKUX T10/1aTaKa je HEOMXO/HA Pajau 3alITUTE HAI[MOHAIHE
0e30eHOCTH, TajHUX IMOJaTaka W CTAOMITHOCTH JIMIA KOje paje ca TajHUM
nojganuMa. HeonmxomHo je ocurypaTd Ja HHjegHa ocoba ca TEUIKUM
ncuxopu3ndKuM nopemehajuma He 100Mje MPUCTYT TAJHUM TT0allMMa jep Ou
TO MOTJIO IOBECTH 10 030MJEHHX 0e30eTHOCHUX pH3HKa.

IIpodecnonanna TajHa je momaTak Koju mpodecHoHanan y KOHTakTy ca
KJIHjEHTOM Ca3Ha O JMYHOM HIJIA HOPOIMYHOM >KHBOTY KJIIMjEHTa, a IITO HE CME
outn goctymHO npyruMm ocobama. [IpodecmonamHa TajHa y ceOM cagpxu
JIMYHH TOJAaTaK, OJHOCHO JINYHE IOJAaTKe, KOjU Cy MOBE3aHU ca IpaBUIIUMa
CTpYKe.

IIpouenypa 3a o3nayaBame U oapeuBame cTreneHa TAjHOCTH MOAATaAKA
Npe/iCTaB/ba KJbYYHM KOPaKk y 3alliTUTH OCETJbUBUX HH(OpMaluja,
JIOKyMEHAaTa U MmojaTaka, kKao u o4yBamy HHTepeca Penyomuke Cpouje. Opa
mpoueAypa ©WMa 3a [OWb Ja o0e30enn 0e30eMHOCT TMojaaTaka, Y3
TPaHCIIAPEHTHOCT M OJrOBOPHOCT OpraHa jaBHe BiacTu. Kao TajHM moparax
MOJKE Ce OJPEAWTH TOAaTaK o uHTepeca 3a PemyOnuky CpOujy uujum Ou
OTKPUBakEM HEOBJAIINieHOM JIMIy HAacTaja LITeTa, ako je moTpeba 3amrTure
uHTepeca Pemryomike CpOuje mpeTexHuja o] HHTepeca 3a cI000IaH MPUCTYTT
nHpOpManjamMa O jaBHOT 3HaYaja.

IIpouena oxoaHOCTHM HAacTaHKa 0e30eHOCHOI MHIUAEHTA Yy paay ca
TajHAM MOAANMMA, Ka0 W HEroBa NpaBHA KBaTU(pHUKAIMja, jemaH je Of
HajBaXXHUJUX KOpaka y o0paau u oapehuBamy najber NocTynama y CKiaay ca
nponucuMa. Y 3aBUCHOCTH O] BpPCTE HHIMACHTA, pa3iuuuTo he ce pearoBaTu
HaJUIe)KHU OpTraHH U MPUMEHUTH 0JroBapajyhu npaBHU MEXaHU3MH.
ITpouena nperme 3a 6e30eTHOCT TajHOr MoJaTKa (CaMONpoOLEHAa) - TI0
3aKkoHY O TajHOCTH TMoOJaTaka IMpeacTaBiba 0e30eqHOCHY TPOICHY Koja ce
npuMemyje y pagy ca TajHuM nojarumMa. IIporeHa mperme 3a 6e30eqHoCT
TajHOr TOJaTKa WJIM CaMOIpolleHa HHje caMo HAeHTH(dUKauuja
HENpaBUIIHOCTH, Beh M KoHTHMHyHpaH mpouec yHanpehema. KomOnHanmja
peloBHe mpolieHe, 00yKe, TEXHOJOWKNX pellekha, yHYTPaIlhe KOHTPOIe U
HaJ[30pa OCUTypaBa HajBUIIM HUBO 3aILUTHTE.

IIpouena pu3mka je oxapehuBambe KBaHTHUTATHBHUX W KBAaJMTAaTHBHHUX
BPEIHOCTH PU3MKa KOjU C€ OJHOCE Ha KOHKPETHY CHTYallljy W IPU3HATO
npeTHke (Ha3uBa OMacHOCT).
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IIponena yrunaja u pu3suka oJ HHIUACHTA Y Pagy ca TAjHUM MOAALMMAa
Ba’KaH je KOpakK y pa3yMeBamy CTEIleHa yrposkaBama KojH je HacTynuo. To
nojipasyMeBa He caMO MpOIeHY HacTaHKa MaTepujanHe IuTtere, Beh u
MOTEHIMjaTHE IIOCIIEIUIE 110 HAIMOHAIHY Oe30eqHOCT, MpaBa JIMIA WU
opranm3amnyjy. Kama ce mporemyje na 1M je WHIOUISHT MOTAa0 WMaTH
MehyHapoaHe UMILIHKAIHje, BaXKHO je y3eTH y 003Hp CTENEeH OCET/BHBOCTH
nojiaTaka, Kao 1 MOTyhHOCT J1a ce IIoBpea H3a30Be PEKO TPaHUIIa.

Paj ca mpaBHUM JIMIMMA OJHOCHH C€ Ha yNpaBy M Capalipy ca IMPaBHUM
JUOAMa KOJ TOBEPJEHBHX HA0aBKH, IMOCEOHO y 0OIacTH WHIYCTPHjCKE
0e30emHOCTH, KOjU YKIBYUyjy ©Oe30emHocT mH(pOpMaIHja W TEXHOIOTHja Y
MPOU3BOJIHUM H CEPBHCHUM IpoOLiECHMa.

Panna tauka 3a pag ca TajHUM NMOJAaNMMa ITPEJCTaBba (YHKIMOHATHU
onpeheHu eo paHOT MPOCTOPa YHYTap OpraHa jaBHE BIACTHU KOjH je MOCEOHO
OpraHHM30BaH pajau npujema, o0paje, MPUCTyIa U YyBamba TajHUX MOoAaTaKa y
opraHy jaBHe BiacTu. PajHa Tauka He NpeaCcTaBba 3BaHUYHO YCHOCTABILEHY
aIIMHHHCTPATHBHY, OJJHOCHO 0€30€IHOCHY 30HY, Beh CIIy)KU Kao IPUBPEMEHO
pelieme 3a paj ca TajHAM IoJaliMa y KOHTPOJIMCAaHMM W 0Oe30emxHHM
YCIIOBHMA, JI0 YCIIOCTaBJbakha 30Ha Yy CKIIay ca Y peaboM o IoceOHHM Mepama
(M3MYKOTEXHUYKE 3aLUTHTE TAjHUX MOJATaKa.

Pacnos10:kMBOCT je CBOJCTBO KOje 3HAYM Ja je MoJaTak AOCTyHaH U
yHOTpeOJbHB Ha 3aXTEB OBNIAIINEHNX JINIa OHJIA KaJla M je oTpedaH;
PeBusuja n axxypupame - O3HaKke TajHOCTH C€ NEPHOANYHO MIPEUCITUTY]Y U
peBUAMPAjy Kako OM ce YTBPIMIJIO Aa JIH je MOTPeOHO 3aapiKaTH, IPOMEHUTH
WM YKUHYTH CTEINeH TajHOCTH, 300I BPEMEHCKOT OTrpaHHYerba, NpecTaHKa
TajHOCTH yTBphHBambeM JaTyMa, HacTynamweM ojpeleHor norahaja u ucrexkom
poxa.

Perncrapckm cucreM mpejcraBiba ypeljeH cucteM koju Mopa ga Oyne
peaT30BaH y CKIIAJy ca MPOINKcHMa U cTannapauMa u3 odnactu 3TIL
PenatuBHe cMeTH-€ (IIPOIICHA TOjeUHAYHOT ciydaja) - OBO cy cTama Koja
HE MOpajy ayTOMaTCK{ BOAMUTH JTUCKBAIHU(DUKALU]H, ATH MOTY TIPEICTaBIbaTH
0e30€IHOCHU PH3HK Y 3aBHCHOCTH O] TEKHHE, YYeCTAIOCTH CHMIITOMAa M
Ha4yMHa Jieyewa.

Pememe mpeacraBba yNpaBHU aKkT HAAJIEKHOT OpraHa KOjUM je pelieHa
yIpaBHa CTBap Koja je Ouiia npeMeT ynpaBHOT MMOCTYIIKA.

Puzuk  uH(OPMANMOHO-KOMYHHMKALIHOHOT  CHCTEMA  II0Jpa3yMeBa
MoryhHoCT HapymaBama nHpopmannone 6e30egHoCTH, 0JHOCHO MOoTryhHOCT
HapylllaBaba TajHOCTH, HHTETPUTETA, PACIIONIOKHUBOCTH, Ay TECHTUYHOCTU HIIH
HEMOpEelNBOCTH MOJaTaka WM HapyllaBamba HCIPABHOT (PYHKIIMOHHUCAHHA
HKT cucrema;

PykoBamanm TajHuM moaaTKoM je (U3MUYKO JIMIE WIM OpraHu3alrdoHa
jeMHHMIIa OpraHa jaBHE BJIACTH, KOjU NpeAy3uMa Mepe 3aliTHTe TajHUX
NojIaTaKa y CKiIajy ca ozpeadama oBOT 3aKOHa.

131.Caboraxka onucyje HaMepHE pajbe KOjiuMa ce HAaHOCH LITeTa (M3MYKOj WIIN

BUPTYEJIHOj MH(PACTPYKTypH oOpraHusanyje, ykbydyjyhu HemomroBame
mpoueaypa ognpxasawa win WT, KOHTaMMHHpame YHUCTUX IIPOCTOpA,
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¢usnuko omreheme objekaTa Ui Oprcamke KOAa pajy ClipevyaBamba peJOBHUX
oreparuja.

Cajoep Ge36emHOCT IpeICTaBIba IPUMEHY TEXHOJIOTHj€E, ITPOIleca U KOHTPOJIE
pamu oxOpaHe padyHapa, cepBepa, MOOWIHHMX ypehaja, eNeKTpOHCKHX
cUCcTeMa, Mpeka U IloJjaTaka oJ1 cajoep Harmaza.

Cajoep mperma yxipydyje kpal)y, MmujyHaxy, HaCHIJbe U caboTaxy cBera
IITO je TOBE3aHO Ca TEXHOJIOTHjOM, BUPTYEIHOM CTBapHOIINY, padyHapuMa,
ypehajuma win HHTEPHETOM.

CepTudukaT 32 NPUCTYN TAjHUM MOJAIMMA je TOKYMEHT KOjH TOTBphyje
Ja JIMIe HMa [paBo MpPUCTyna W Kopumhema TajHUX IOAaTaka Yy
onrosapajyhoj Mepu 1o npuHIMITY ,,I0Tpeda aa 3Ha™.

CepTuduxoBame npuBpeannx cydjexara omoryhaBa mHuxoBo ydemrhe Ha
pacmicaHuM TeHJepHMa y JApkaBama ca kojuma PemyOmmka CpOuja nma
3aKJbYyYCHE U paTU(hUKOBaHE MeljyHapoIHE criopa3yMe 0 pa3MEHH U y3ajaMHO)]
3alITUTH TajHUX MOJIATAKA.

CucreM MOHUTOPHHIA M peBH3Hje je cucteM 3a npahiele U PeBU3Hjy KOjU
OCHTYpaBa Jia ce CBe Mepe 3allTHTE IPUMEHbY]y Ha aJlcKBaTaH HAuUH.
CkpuBame noaaTtaka — Jluie HaMEpHO WJIM HEHaMEPHO HE INPHjaBU CBE
peneBaHTHe wWHpOpMaNHje Y CBpPXy BpIiema Oe30eIHOCHE IMpoBepe
(HempHjaBJEMBakC KOHTAKATA CA CTPAHUM JAPXKaBJbaHUMA, CKPUBAKE PaIHOT
WM KPUMHHAJIHOT JIOCHjea,CKpHBabe MEAMIMHCKUX IOJAaTaKa, JAKHPame
uH(pOpMaIja 0 00pa3oBamy..).

Cay:xba 0e30emHOCTH je Ciiy)0a 0e30eHOCTH y CMHCIY 3aKOHa KOJUM CE
ypeljyjy ocHoBe Oe30eqHOCHO-00aBerITajHOT cucTtema Penyonuke Cpouje.
CTpaHu TajHM MOAATAK je moaarak Koju Pernyomuimm CpOuju moBepu cTpaHa
IpxkaBa win MehyHaposaHa opraHusanuja y3 obaBesy Jia ra 4yyBa Kao TajHH,
Kao W TajHM NOJaTaK Koju HacTaHe y capaimu Pernybonuke Cpbuje ca npyrum
IpxaBama, MehyHapoIHUM OpraHusalyjamMa W JApyruM MelyHaponHum
cyOjexTiMa, y CKIIaAy ca 3aKkJbydeHHM Mel)yHapomHUM criopa3zyMoM KOju je
ca CTpaHOM JpXKaBOM, MeyHapOJAHOM OpraHH3alUjOM WIH JPYIUM
MehyHapogHuM cy0OjekToM 3akspyumia Pemyonmka CpOuja;

Ctpann yruuaj— YecTH KOHTaKTH WM IIOPOAWYHE Be3e ca CTPAHHM
JIp’KaBJbaHUMa KOJU C€ MOTY cMaTpaTu 6e30€JTHOCHUM PHU3UKOM.

CTpyYyHH Ha/J30p y CHCTEMY 3alITUTE TajHUX MOAATAKa MpE/ICTaBJba
MpoIiec CTPy4YHE MpolleHe M BepuHUKaluje MpuMeHe 3aKoHa O TajHOCTH
nojiaTaka KoJi OpraHa jaBHE BJIACTH, Ca LIMJbEM OCHIypama yckialeHocTu
mpormca W eduKacHOCTH Mepa 3amTure. OBaj mpomec omoryhasa
WACHTU(QHKANN]y TOTEHIWjaTHUX pu3nKa U ciaboctu, npyxkajyhu crpyune
npernopyke 3a yHanpeleme cucTeMa 3alITUTe TajHUX 1101aTaka.

142.Cynckn nocerynuu - AKO ce yTBpJIM J1a je MOCTYIaK o3HayaBamba Hiin o0paje

nojaraka OMO HE3aKOHWT, MOTY C€ IOKPEHYTH IUBHJIHU IOCTYIIH, TA€ ce
MOXe€ 3aXTeBaTH OATOBOPHOCT 32 INTETY KOjy Cy OpPraHu jaBHE BJIACTH HJIH
HMXOBH 3aI10CIIEHN HaHEI!.

143.Security breaches/kpmeme 0e30eAHOCTH IIpeACTaBba HEOBJAMINEHH

npucTyn wuH(OpMaIpjaMa Ha Mpexama, cepBepuMma win ypehajuma,
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3a00MJIaKEHE CUTYPHOCTH Ha THM CHCTEMHUMa, LITO Ha Kpajy pes3yiThpa
OTHILIaKEM WM KOMIIPOMHTALIN]OM I10/IaTaKa.

Tajun momaTak je mojmatak oj umHTepeca 3a PemyOmuky CpOujy kxoju je
3aKOHOM, JIPYT'MM HPOIMCOM HJIM OJTYKOM HaJUIe)KHOT OpraHa JOHECEHOM y
CKJIaIy ca 3aKOHOM, ofpeljeH 1 03HaueH oApel)eHNM CTeTTeHOM TajHOCTH.
Tajun momatak o3HaveH creneHoM TajHoctu “JAPKABHA TAJHA“
MpeCcTaBJba IMOIAaTaK YHjUM OM OTKpUBAE-eM HEOBIAIINEHOM JIHITY, FhbeTOBOM
370ynoTPeOOM WM YHHUINTABAKEM HAcTalla HEOTKIOHHBA TEIIKA IITETa IO
uaTepece Permyomuke Cpowuje.

Tajun mogarak o3HaveH crenenoM Tajuoctu “UHTEPHO“ mpencrasipa
NoJaTaK YHjUM OW OTKpUBAaWmEM HEOBJANEHOM JIMIy, HEroBOM
37I0ynoTpedOM WIJIM YHUINTABakeM HAcTana IITeTa 10 paj, OJHOCHO
o0aBJbambe 33/1aTaKka U MOCJIOBa OPTraHa jaBHE BJIACTH.

Tajum mnoparak o3HayeH cTeneHoM TajHoctu “IIOBEP/BUBO“
MpeJcTaB/ba MOJATaK YMjUM OU OTKPUBAH-EM HEOBIANINECHOM JIHITY, FbeTOBOM
3710ynoTpeOOM MM YHHIITABamkbEeM HacTala IITeTa Mo MHTepece PemyOnmke
Cpouje.

Tajuu nogarak o3Ha4veH creneHom Tajuoctu “CTPOI'O IOBEPJBUBO“
Ipe/ICTaBJba MOJaTaK YMjuM O OTKPHBAkEM HEOBIATNEHOM JIMITY, F5ETOBOM
370ynoTpedOM WM YHHINTaBambEM HacTala TeIIKa INTeTa MO HHTepece
Pemry6muke CpOuje.

TajHocT je CBOjCTBO KOje 3HAYH Ja MOJaTaK HUje JOCTYIaH HeoBIanheHuM
JMouma.

Texnuuka 3amTuta je o0e30eheme uIa M MMOBHHE KOje C€ BpIIN
TEXHHYKHUM  CPEACTBMMa ¥  ypehajumMa, HHUXOBHM  IUIAHUDPAHEM,
MPOjEKTOBAbEM, YTPAAHOM U OJIPIKABAHEM.

TexHuuKe Mepe 3alITHTE MIPENICTaBIbajy 00e30eheme 1 3aITUTy TojaTaKa u
nHdopmanMja M ApPYrux enemMeHara HWH()OPMAIMOHO-KOMYHHUKAIMOHOT
cHcTeMa, KOjU CE OCTBapyjy HPHUMEHOM IOCEOHNMX TEeXHHYKO-TEXHOJIOMIKHX
mpoueca paja W/WINM  CIpoBohemeM  (HU3MYKO-MaHWITYyJAaTHBHHX Mepa
3amTuTe y OMio kojoj mpoueaypu y oksupy pana MKT cucrema.

TexHMYKH YCJI0BH OJHOCE CE HAapOYMTO Ha (PU3NYKO-TEXHUUKY 3aIITUTY
MpOCTOpa, OJHOCHO MPOCTOPHja y KOjUMa C€ dyBajy TajHH IOJAllH,
MPOTHUBIIOXKAPHY 3AIITUTY, 3AIUTHTY TajHUX M0JIaTaKa MPUINKOM IIPEHOIICHA
W JI0OCTaB/batba WM3BAaH MPOCTOPHja Y KOjOj Ce 4yBajy, TPAHCIOPT TajHUX
nojaraka, ooe3oehuBame 1 3amTUTY HHPOPMAIMOHO-TEICKOMYHUKAITHOHUM
Cpe/icTaBa KOjuMa ce BPILIY MPEHOUICHE U JI0CTaBJbahe TajHUX I10/1aTaKka U
crpoBol)erse MPONMUCaHnX Mepa KPHUIITO-3aIITHTE.

Texnonomka akpeguTanmja - @okycupa ce Ha TEXHUUKE aclleKTe Kao IITO
Cy 3allTUTa OJI KOMIPOMHTAIMje eleKTpoMarHeTHuM 3pauemeM (KEM3) u
npuMeHa crienuduuHnx 6e30eHOCHUX Mepa, Ha OCHOBY IIPOIKCa O 010paHHy,
ykspydayjyhn EY nu NATO crangapne.

TexHonomka akpeguTanmuja - Pokycupa ce Ha TEXHUUKE aCIEKTe Kao IITO
Cy 3alliTUTa 0JI KOMIPOMHUTAIMje eleKTpoMarHeTHuM 3pauemeM (KEM3) u
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npuMeHa crienuduuHux 6e30eHOCHUX Mepa, Ha OCHOBY IIPOIKCa O 010paHHy,
ykspydyjyhun EY u NATO cranpapze.

TEMPEST je cranmapan3oBaHu CKyIl TEXHHKa M TECTOBa 3a CIpeyYaBame
komnpomutanuje. JJok KEM3 o3nauaBa cBe mepe 3amrute, TEMPEST je
KOHKPETHO OpHjeHTHCAaH Ka cepTH(UKAIUji W TecTHpamy ypehaja (HOp.
NATO SDIP-27).

YroBop je DOKyMEHT KOjH TOApa3yMeBa IOceOHE Mepe 3allTUTe TajHHX
MojIaTaKa Koje ce MPUMERYjy Ha CBE OpPTraHM3allMOHE U TEXHWYKE YCIOBE 3a
YyBame TajHUX MMOJaTaka y MOCTYIKY 3aKJbydema yroBopa m3Mel)y oprana
jaBHE BIACTHM W TMPAaBHOT WIH (PU3MYKOT JIMIAa HA OCHOBY KOjer CE TajHU
MOJAIM JO0CTABJba]y OBHM JIMIIMMA.

157. YuyTpamma KOHTpPOJa je NpOLIEC yCTAaHOBJbEH U CIPOBONEH oJ cTpaHe
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PYKOBOAMOLIA OpraHa jaBHE BJACTH, OpTaHHM3aliOHE jEAMHHLE WU
oBnanrheHoOT OjeMHIIA.

YnpaBHH TOCTYNaK je TOCTYNaK JOHOIICHa ynpaBHUX akata. [lof
YIPaBHAM IOCTYIIKOM MOAPa3yMeBajy ce NpolieAypalHa NpaBHa HpaBHIa
KOja ce MPUMEHbY]y y BE3H Ca TOHOIICHEM OJIyKa Y YIPaBHUM CTBapHUMa.
YcarnameHocCT ca cTaHIapauMa 6e30eJHOCTH TIPE/ICTaBJba 00aBe3y opraHa
Jla ce ycarjacyl ca HallMOHAJIHUM W Mel)yHapoIHUM cTaHAapAnuMa y o0nacTu
nHpopMannoHe 6e30eaHOCTH, ToceOHO y obmactu 6e30emnocti UT cucrema
Koju 00palyjy TajHe momaTke.

du3nuka 6e30eTHOCT/CUTYPHOCT IPEACTaB/ba MPUMEHY Mepa (U3UUKE U
TEXHUYKE 3alITUTE Ha 110jeJMHAYHUM JIOKallljama, 3rpajamMma Wid OTBOPEHUM
IpocTOprMa Ha KOjUMa C€ Haja3e WIM 4YyBajy MITHREeHH ToAanu
(uadopmarmje) Koje  3axTeBajy 3alITUTY O TyOJbewa, HeomianheHor
NPUCTYTa, KOMIIPOMHUTOBaba WU OTyhema.

du3nuKka 3amTHTA je ycayra obe3behema Kkoja ce mpyka MPBEHCTBEHO
JMYHUM TIPHUCYCTBOM U HETTOCPEIHOM aKTHBHOIINY CITy’)kKOeHHKa 00e30ehema
y oxapeheHOM mpocTOpy W BpeMeHy y CKiamy ca IutlaHoMm o0e3oelema,
MPUMEHOM Mepa U oBJamhiema ciryxOeHnka 00e30ehema;
DU3NYKO-TEXHNYKA 3aITUTA je 00e30eheme nruia 1 IMOBHHE TIPUMEHOM
¢bu3HuKe 3aTHTE U KOpUIINEHEM CpeacTaBa TEXHUYKE 3allTHTE.
dunaHcujcka HecTadWiaHocT — Benuwku JyroBu, Jjoma (HHAHCHjCKA
CHUTyalfja WM HeperyJJapHO MOCIIOBake, MOKPETahE JIMKBUIAIN]E OJJHOCHO
cTevaja MpaBHUX JIMIIA.

XOopH30HTAIHA M BePTHUKAJIHA KoopAMHanuja - [lnaHupame u mpumeHa
Mepa 3allTHTe TajHUX MoJaTaka MoApa3yMeBa capajimby u3Mel)y pasznnanuTux
HHBOA PyKOBO)eHa U CEKTOpa YHyTap OpraHa jaBHe BJIACTH. XOPH30HTaJIHA
KoopJuHanuja oOyxBara pasMeHy HH(popManuja U yHHU(DOPMHY NpHUMEHY
Mepa ©Oe3beaHocTH Mel)y pasnMUMTHM CEKTOpHMA, JIOK BEpPTHUKAJIHA
KOOp/JMHAIIMja OCHTypaBa jacHy IOJIPIIKY U HAJ30p pyKoBohema.

Mudpa je npeciaukaBame (TpaHchopMaryja, NPaBHIO) KOJUM CE TajHa
HOpyKa IpeciiiKaBa y Hepa3yMJbUB HU3 3HAKOBa (CII0Ba, Opojese...)

HInujyn - (yxoaa, 10yIIHKK, JOCTaBJbay, MOTKa3uBay, Bpebay, :xOup...)
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HInujynaka je MpuKpUBEHAa WINM HEJO03BOJbEHA IIpaKca IINHMjyHHpama 3a
notpede crpaHe Biaje, OpraHu3annje, eHTUTEeTa WIn 0code paau 1odujama
MOBEPJPMBHX HMH(pOpMAIMja paad BOjHE, NOJUTHYKE, CTpPATELIKEe WU
(hmMHAHCH]jCKE KOPUCTH.

IlTeTa je HapymaBame nHTepeca Pemydnmke CpOuje HacTano Kao mocieanuna
HEeOoBJamINeHOT MPUCTYTa, OTKPHBaKka, YHUIITaBakha U 3JI0yIOTpede TajHUX
nojaTaka WIM Kao IMoCJenuna Ipyre paigme obpale TajHHX Iolataka M
CTpaHMX TajHUX MOJaTaKa.

IItuhenn mpocTop je objekaT WM MPOCTOp HAa KOjeM CE BpIIE yCIyTe
obe3behema.

OBPACIHH, MOAEJIN OJJIYKA U 3AXTEBA 3A UMIVIEMEHTAIIJY

3AKOHA O TAJHOCTHU TIOJATAKA

Mopaean oajyka Koje cy HEONXO/JHe 32 MMILIeMEHTALHUjy 3aKOHa O TAJHOCTH
N0JaTaKa y OpraHy jaBHe BJaCTH

Omnyka o onpehuBamy TajHIX MOJAaTaKa y OpTaHy jaBHE BIACTH
Omnyka o onpehuBamy pyKoBaolia TajHUM MMOAaIUMa

Omtyka o onpeljuBamy yHYTpalllkhe KOHTPOJIE Y OpraHy jaBHE BIACTH
Jlucra ,,ITorpedHO 1a 3HA™

Jlucta ,,Ilotpe6HO monenuTu ca*

[Inan 3amTuTe MOIaTaKa 3a BaHAPEIHE U XUTHE CIIy4ajeBe

YyTcTBO 3a paj ca TajHUM [OJaI[IMa

OOpacuu 1 ynyTCTBO 32 MONywhaBamwe 0e30eTHOCHOI YITUTHUKA

O0pa3zar 6e30€JHOCHOT YIIUTHHUKA 32 (PU3MYKA JTUIIA
O0pa3zar 6e30eJHOCHOT YIIUTHUKA 32 ITPaBHA JIAIA
VYyTcTBO 3a nonymaBame 0e30€AHOCHOT YIIUTHUKA
UzjaBa

Mopenu 3axTeBa 3a MMILUIEeMeHTalujy 3aKOHA O TajHOCTH MOAATAKA y OPraHy
jaBHe BJIaCTH

Moen 3axTeBa 3a H3/1aBamke CepTU(UKATA 32 OPTaHe jaBHE BIACTH

3axTeB 3a JaBame MHUIUbCHa MUHUCTAPCTBA NpaBJe (CTaTyC OpraHa jaBHE
BJIACTH)

Monern 3axTeBa 3a H3IaBamkbe CepTUUKATA 3a IPABHA JTUIIA

Mopen 3axTeBa 3a OpraHu3alijy cacTaHka Ha TeMy UMIUIEMEHTAIje
3aKoHa 0 TajHOCTH ITO/IaTaKa



Mopenu omiyka

Monen outyke o oinamheHoM Juily 3a oxpeluBame TajHOCTH MMojaTaKa
Monen omryke o ogpehuBamy AIMUHICTpPAaTHBHE 30HE

Monen omtyke o onpehusamy bezdennocHe 30He

Mopen ouTyKe 0 IPOMEHH CTENIeHa TajHOCTH

Mozen oJutyKe O OII03HMBY TajHOCTH — IIEPUOMYHA IIPOICHA

Mozen oJutyKe 0 IpeCTaHKy TajHOCTH HCTEKOM pOKa

Mopen w3BemTaja MPUIMKOM JOCTaBJbamha M3BEIITaja O Pangy ca TajHIM
nojanuMa

Monen Axta o uHbOpMaNMOHO] Oe30eTHOCTH

EBunennumje 3a paj ca TajHUM IOJaIiuMa

Mogpenau o6pa3ana

Oo6pa3zai 6e30€IHOCHE HATIOMEHE MTPUIMKOM JI0CTaBJbarha TajHOT MMOIaTKa
JPYTOj Ap>KaBH Wi Mel)yHapoHOj opraHu3anuju

O0pa3zall 0 KOIHju JOKYMEHTa

OO0paszai| 0 03HaYaBamwy JOKyMEHATa KOjU CAIpXKH TajHe MOJATKE CTereHa
tajaoctu AT, CIL, [Tu U

O0pa3zai MOTBp/IE O MPUjEMy TajHOT OJaTKa

Jera/bHUje mOrJieaTH HA cajTy

https://nsa.qov.rs/tekst/577/obrasci.php
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KATAJIOT TPOITIUCA 3A PAJI CA TAJHUM IIOJALITUMA

3aKoH 0 TajHOCTH MOAATaKa

YPEJIBA o 6amxum KputeprjyMuMa 3a oapehuBame creneHa TajHoCTH
LAPXKABHA TAJHA” u ,,CTPOI'O TTIOBEPJBUBO” - "Cny)0OeHU IIacCHUK

PC", 6poj 46 on 24. maja 2013.

YPEJABA o OmmkuM KpuTepujymMuMa 3a onapehuBame CTENeHa TajHOCTH

I IOBEPJbUBO” u ,, IHTEPHO” y opranuma jaBae BiacTH - ""Ciy>kOCHH TI1aCHUK

PC", 6poj 79 ox 29. jyna 2014.

YPEJABA o OmmkuM KpuTepujymMuMa 3a ojapehuBame CTENeHa TajHOCTH

»IIOBEPJbBUBO” u ,MHTEPHO” y MunucrapctBy oadpane - "CiryxOeHH

rnacauk PC", 6poj 66 ox 29. jyna 2014,

YPEJABA o OmmkuM KpuTepujymMuMa 3a ojapehuBame CTeleHa TajHOCTH
»IIOBEPJBUBO” u ,,MHTEPHO” y MuHuctapctBy yHyTpaIllbUX IIOCIOBa
"Cnyx0enu rimacauk PC", 6poj 105 ox 29. HoBeMOpa 2013.

YPEJJBA o OmmkuM KpUTepHjyMHMa 3a oapehuBame CTeleHa TajHOCTH
L[IOBEPJBUBO” u ,,MHTEPHO” y be3beqnocHo-uH)OPMATHBHO] arcHIHjU
"Ciyx0enu rmacauk PC", 6poj 70 ox 7. aBrycra 2013.

YPEJABA o OmmkuM KpuTepujyMuMa 3a ojapehuBame CTeleHa TajHOCTH
»IIOBEPJbBUBO” u ,,MHTEPHO” y Kannenapuju CaBera 3a HalMOHaIHY
0e30eIHOCT M 3alITUTY TajHUX moaaTaka "Ciyxoenu riacauk PC", 6poj 86 ox 30.
cenreMOpa 2013.

YPEJIBA o mocebHMM Mepama 3alITHTe TajHUX IOJaraka Koje ce OJHOCE Ha
YTBphUBame HCIYHEHOCTH OPTaHM3aIlMOHMX M TEXHWYKHX YCJIOBa MO OCHOBY
yroBopHor ogHoca "Ciyx06enu rmacauk PC", 6poj 63 ox 19. jyna 2013.

YPEJIBA o moce6HIM Mepama ()M3HYKO-TEXHHYKE 3aIITHUTE TajHUX IIOJaTakKa
"Cnyx0enu rimacHuk PC", 6poj 97 ox 21. menem6Opa 2011.

YPEJIBA o moceOHMM Mepama Haa3opa Hajll MOCTYMAameM ca TajHUM Iojanuma
,,Ciyx0enu rimacauk PC, 6poj 90 ox 30. HoBeMOpa 201 1.

YPEABA o mocebHUM  Mepama  3alITHTe  TajHAX  MoJaTaka y
nHPOPMAMOHOTEICKOMYHUKAIMOHNM cucTemumMa "Ciryx06enn rimacauk PC", 6poj
53 o 20. jynma 2011.

YPEJIBA o0 HauMHy W TOCTYNKY O3HayaBama TajHOCTH II0JaTaka, OIHOCHO
nokymenara "Ciyx0enn rimacauk PC", 6poj 8 ox 11. dpedbpyapa 2011.

YPEJIBA o canpxuHu, 00JWKY U HAYWHY BOeHa eBUJICHITH]a 3 TIPUCTYII TajHUM
nomanuMa "Ciyx0enu rmacHuk PC", 6poj 89 ox 29. HoBem6Opa 2010.

YPEJIBA o canpxuHH, 00Ky ¥ HAUWHY JI0CTaBJbara CEPTH(UKATA 32 MPUCTYII
TajHUM nojaumma ,,Cirysx6enu rnacHuk PC*, 6poj 54 ox 4. asrycra 2010.



* VYPEJIBA o yBchawmy mnare apkaBHUX CIIy>)KOGHHMKa WM HaMEIITCHHWKA KOjH
00aBJbajy MMOCJIOBE Y BE3U Ca 3alITUTOM TajHHUX nonaraka y Kannenapuju Casera
3a HalJHOHAIHY 0e30€eTHOCT U 3aIUTHTY TajHUX MojaTraka 1 MUHHUCTapCTBY NpaB/e
"Cnyx0enu rnacauk PC", 6poj 79 ox 29. oktobpa 2010.

*  VYPEJIFA o obpacmuma 6e36ennocHux ynutHuKa "Ciryx6enn rinacauk PC", 6poj
30 ox 07. maja 2010.

* -ITPABUJIHUK o cimy>x0eH0] JeTUTUMAIN] I U HAYHHY pajia JIUIa OBIamNeHnx 3a
Bpieme Hag3opa "Ciyx6ern rmacauk PC", 6p. 85 ox 27. cenrrembpa 2013, 71 o
11. jyma 2014.

OCTAJIA ITPOITNCH

» Crpareruja HallMOHATHE 0€30€THOCTH

* Crpareruja ondopaHe

* 3akoH 0 ocHOBaMa ypehema ciryxou 6e30eqHoCTH

* 3akoH 0 o0paHu U 3aKkoH o0 Bojcuu

*  3aKoH 0 MOJHIHjU

* 3aKoH O CHOJEHUM IIOCIOBHMA

» 3akon o be3benHOCHO-HH(OPMATHBHO] arcHINU

* 3akoH o0 BojHoOe30e1HOCHO] areHiuju 1 BojHooOaBenITajHO] areHIj1

* 3aKOHHK O KpUBHYHOM HOCTYNKY 1 KpHUBHYHU 3aKOHUK

* 3akOH O OpraHM3alWjH M HAUIOKHOCTH JAPKABHUX OpraHa y cy30Hjamy
OPraHU30BaHOT KPUMHUHANA, TEPOPU3MA H KOPYIILHje

*  3aKoH O JAP)KABHHUM CITy)KOCHUIIIMA

*  3aKkoH 0 HHPOPMAIIMOHO] 6e30eTHOCTH

* 3akoH 0 jaBHIM Ha0aBKama u Ypenda o jaBHUM HaOaBKaMma y oOJIacTH og0paHe
u 0e36ennoctu "Ciyx0enu rmacauk PC", 6poj 93 ox 1. jyma 2020.

* 3aKkoH 0 eNeKTPOHCKHUM KOMYHHUKAI[HjaMa

*  3aKOH 0 IIOPECKOM IOCTYIKY U MOPECKOj aAMHUHHCTPALIU]H

* 3aKkoH 0 3aIITHTH y30ymHBada

* 3akoH 0 mpuBaTHOM 00e30ehemy

100



KAHIIEJJAPAJA CABETA 3A HAIMOHAJIHY BE3BEJHOCT

N 3AIITUTY TAJHUX IIOJATAKA

Allpeca €JIEKTPOHCKE NMOLITE 32 3aKa3UBAbE€ OHJIMHE KOH0yJITaIIHja:

online.konsultacije@nsa.gov.rs

Anpeca €JIEKTPOHCKE NMOIITE 32 3aKa3UBAILE AKTYC/JTHUX oﬁyxa:

obuke@nsa.qov.rs

A)Ipeca CJICKTPOHCKE IOIITE 32 3aKa3UBabLE ﬁpnqmnra:
termini.sertifikati@nsa.gov.rs
Web:

WWW.Nsa.gov.rs
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O AYTOPY

Hupekrop Kannenapuje CaBeTa 3a  HalHOHATHY
0e30eTHOCT M 3aIUTHTY TajHUX IMojaraka PemyOinke
Cpbuje, BaHpemHu npodecop 3a obmact 0e30eqHOCT
VYausepsurera YHUOH — ,,HUKOJIA TECJIA”’ u ctaman
CYJICKH BEIITAaK 3a 0e30eHOCT HHpOopMaIuja.

VY4ecTBOBaO je y Mpolecy u3paje Npeiiora BUIle 3aKoHa,
Crpareruje 3a CyIpoTCTaBlbatbe U 00pOy MpPOTHB
tepopm3ma, CrpaTteruje HanuoHanHe Oe30egHOCTH U
Crpareruje ombpane u y panmy Pamnux rpyma Bmase
Peny6onuke CpOuje 3a HMIUICMEHTALH]y AKIIMOHHUX
Hpog. op I'opan Mamuh wiaHoBa 3a mornasika 10, 24 u 31 3a mpycrymame
Pemry6muke Cpouje EY.

Ox 2015. mo 2019. roguae pykoBoawo je CTaTHOM MEIIOBHTOM PaJHOM TPYIIOM 3a
60p0Oy mpotue Tepopusma (CMPI') — dhopmupane oamykom bupoa 3a KoOpaHHAIM]Y
panma cimyx6u 6ez6emHocta, ox 2019/2021. ronuHe 00aBJFA0 U TYXKHOCT 3aMEHHUKA
HAITMOHAJHOT KoopauwHatopa HammonamHor koopamHarmoHor Ttema (HKT) 3a
crpevaBame 1 60pOy mpoTuB TepopusMa Pemyoirke Cpouje.

VY okeupy mehyHnaponne capamme PenyOnuke CpOuje Ha IUiaHy 3alliTUTE TajHOCTH
nojaTaka y4ecTBOBao je Kao Imed Jeieraidje y nperoBopuma 3a MoTnucHBame 14
MelhyHapoqHHX cropa3yma W OMO MOTHHCHUK BHINE criopasyma koje je P. CpOuja
MoTIHUCaNa ca Mel)yHapoIHMM TenuMma W CTPaHHM Jp)KaBamMa y OOJAaCTH 3allTHTe
TajHux mnojaraka. Takohe, ca Mucujom OEBC-a y Beorpaay y4ecTBoBao je y BuUIle
IpojeKaTa OKO 3alITHTE TajHUX Iojaraka, cajoep 0e30emHOCTH M 00pale W 3alITHTE
JMYHHUX MOJIaTaKa y CEKTOPY 0e30€HOCTH M O10paHe.

Opx 2012. ropure y4yectByje y paxy PopyMma aupeKTopa HAIIMOHATHUX 0e30eTHOCHUX
OpraHa 3a 3aIlITHTY TajHUX MojaTaka 3emasba Jyroucroune EBpore (SEENSA), kao u
y okBupy MHummjaruse ,,6S’’ kKoja OKyIUba TUPEKTOpE HATMOHATHUX 0e30eTHOCHHUX
Oprasa 3eMajba PeruoHa.

AyTop je Bume 00jaBJbeHIX HAYYHWX M CTPYYHHUX PaJoBa M yUYECHHK BHUILIE HAYUHHX
koH(pepeHIMja, ka0 W HayuyHe MoHorpadwuje ,,JIoNMTHYKM AENMKTH — aTeHTaT H
nodyHa’> ¥ KoayTop Kmure , TakTMKa M METOAMKa JIeloBamba 00aBeIITajHO-
6e30enHOCHUX cayom’’ y m3gamy Menuja nieatpa Oabpana y beorpany, u ,,OcHOBH
6e36eqnocTr’’ y n3gamy DakynreTa 3a MOCIOBHE CTYAHj€ U IpaBo y beorpax
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[IpenaBau je Ha OCHOBHMM aKaJeMCKUM CTyaujama BojHe akanemuje YHuBep3uTera
onopane n Ha Pakynrery 3a OCIOBHE CTyAMje U npaBo YHuBep3utera Hukoxna Tecna
YHuoH y beorpany.

Tloctyjyhu je mpenaBau Ha @axynrery 6e30emHOCTH M PaKynTeTy OpPraHU3AIMOHUX
Hayka YHmBep3uTera y beorpamy, kao m Ha KpHMHHAIACTHYKO-TIONHUIN]CKOM
YHUBEp3UTETY, AKaJeMUju 3a HalMOHaJIHy Oe30eqHocT W Ha Bucokum crynujama
0e3bemHocTr W onbOpane mpu YHHBep3uTeTy onopane y beorpamy. Ilopem Ttora
mpefaBad je Ha KpPaTKUM CTPYKOBHHM cTynujama Ha Pakynrtery Oe30emHOCTH:
"3amTHTa TajHUX TOJaTaKka M MOCIOBHE TajHE" M "3alTHTa JIMYHUX MojaTtaka" o
2022. ronune. buo je rocryjyhm mpenaBad Ha MacTep cTyndjama YHHBEp3HTETa Y
Beorpany — Tepopuzam, oprannzoBaHu KpuMHHAI U 0e30enHoCT 10 2024. ronuHe

AxkpennToBaHU je mpenaBad HarmoHarHe akajieMuje 3a jaBHy yIpaBy. Y4ecTByje je y
pay MOceOHMX CTPYYHHX Tella Te MHCTUTYNHje, M TO kKao wiaH CrajHe ImporpaMmcke
KOMHUCHj€ 32 ENeKTPOHCKY YIpaBy W aurutanmzaudjy (2022-2023) u Cranne
nporpamcke KOMHUcHje 3a jaBHy ynpasy (2023-2024).

Unan je VcnuTHe KOMHUCHje 3a OPXKaBHH HCIUT (BUCOKO 00Opa3oBame) AP:KaBHHUX
cly’)kOCHHKa 1 32 KOMYHaJIHE MIJIHIIHOHEPE Y OKBHPY MHHHCTaPCTBA IP>KaBHE yIpaBe
U JIOKAJIHE CaMOyIIpaBe.

IMpencemuuk je Casera ,,CAMKB — Cprcke aconujarije MeHaiiepa KOpropaTHBHE
6e30ennocTr’’ y beorpany; unan yapyxema ,,IT Bemrak’’ y beorpany u ,,Y apyxema
3a mehyHaponHo kpuBH4HO mpaBo’’ y beorpamy. V Ilpupennoj xomopu CpOuje u
[IpuBpennoj xomopu beorpaga Bume roanHa W3BOAM e€AyKalWje Ha TeMy
KopIiopaTHBHE 6e30e1HOCTH 1 00pasie U 3alITUTe Mo1aTaKa.

N3naBau

WHCTHUTYT 3a ONUTHYKE CTyAuje, beorpan

Kannenapuja CaBeta 3a HalMOHaIHY 0€30€IHOCT ¥ 3alITUTY TajHHUX [MOJaTaKa.
ISBN 978-86-7419-417-1.
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