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HEOIIXOJHHU KOPAIIN

NwmmnemenTaryja 3akoHa O TajHOCTH TOJJaTaKa y OpTaHy jaBHE BIIACTH

(opranmusammona 6e30e1HOCT)

o No bk wdhE

10.
11.

12.

[IporenHa crama u 0e30eTHOCTH

JloHoIIee HOpMaTHBE 3a paj] ca TajHUM MoJannuma

OnpehuBame pykoBaolia TajHIX MOAaTaKa

YcnocraBibame U CIPOBOlEmHE YHYTPAIIBhe KOHTPOJIE

Kpeunpame nucte «rmoTpeOHO a 3Ha» 3a 3alociieHe

[pouec ceprudukanmje GpU3NUKUX U NPaBHUX JIKIA (TTIOBEPIbUBE HAOABKE)
YcnoctaBibame ONIITHX M NOCEOHUX Mepa 3alITUTE TajHUX MoJlaTaka
dopmupame perucTpa 3a paj ca TajHUM MojanmMma (CTpaHHM TajHUM
MO IAIMA)

YcnocraBibame CHCTEMa HHTEPHUX eIyKallije 3a pajl ca TajHUM [ojalnuma y
OpraHy jaBHE BJIaCTH

Ycenocrasbawe UKT cuctema 3a paj ca TajHAM mojanuma

Hamzop (ctpyunu) on crpane Kannenapuje CaBera 3a HalMOHAaJHY
0e30e/IHOCT U 3aLITUTY TajHUX MoJaTaKa

Wucneximjckn Haa3op MuHKrcTapeTBa npasie

MNPUPYYHUIIU U CKPUIITE:

OcHoBe 00pajie 1 3allITHTE oJaTaKa
(https://nsa.gov.rs/extfile/sr/4326/0Osnove_obrade i zast TP_.pdf)

CucreM 3amTuTe TajHI/IX noJaTaka
(https://nsa.gov.rs/extfile/sr/1776/Sistem_zastite tajnih podataka-
skripta).pdf)

[Mocrynak n3naBama 6e30e1HOCHOT cepTudrKara
(https://nsa.gov.rs/extfile/sr/1464/Postupak izdavanja BS-skripta.pdf)

YHyTpamma KOHTPOIa HaJ PaoM ca TajHUM ToJanuMa
(https://nsa.gov.rs/extfile/sr/1761/Unutrasnja_kontrola nad radom sa_ tpl
-pdf)

YMamuBame HHCAjICPCKE TIPETHE
(https://nsa.gov.rs/extfile/sr/1485/Umanjivanje insajderske pretnjeskripta .

pdf)
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CUCTEM 3AIITUTE TAJHUX IOJATAKA

CucteM 3allITUTe TajHUX MOJaTaka OCMHUILBEH je TMPBEHCTBCHO ca IMJBEM Ja Ce
00e30em ycarianeHOCT ca 3aKOHCKMM W WHCTUTYLMOHAJIHUM 3aXTEBHMA, Ja Ce
peanusyje KOHIIENT ,,3aIITHTE HAI[OHATHE 0e30eIHOCTH ¥ ycrocTaBy MeljyHapogHa
capaqma, Kao M BUCOKH CTaHIApAM KBaJHUTETAa KOPIOPATUBHOT YIpaBibama H
aJICKBaTHOT NTOHAIIAka, T Ja CE OCUTypa CTBapHa OATOBOPHOCT M JOOPH CHCTEMH
3alITHTE TAJHUX TO/IaTaKa.

CUCTEM 3AIITUTE TAJHUX ITOJATAKA OBYXBATA:

PEI'ICTAPCKU CUCTEM;
INEPCOHAJIHY BE3BE/IHOCT;
AIMUHNUCTPATHUBHY BE3BEITHOCT;
OU3NYKY BE3BEJIHOCT;,
NHO®OPMAIIMOHY BE3BEJIHOCT;
NHAYCTPUJCKY BE3BEJIHOCT;
KOHTPOJIY 1 HAZI3OP.

No gk owdnE

PEIT’MCTAPCKHN CUCTEM npenguba pykoBame TajHUM MOAIMA CaMO Y
ypeheHoM cuctemy Koju Mopa OUTH YCIIOCTaBJBEH Y CKIIa/ly ca MPOoIUcuMa U
CTaHJapAruMa 13 00JIaCTH 3aIUTUTE TAJHUX T0JaTaKa.

MNEPCOHAJIHA BE3BEJHOCT o0yxBata HHM3 NMpOLEIypa YMjU je OCHOBHH LIUJb
Jla ce YTBpJAM Jia JIM HEKO JIMIe MoXke OuTH oBnamheHo Aa 1o0Hje MPUCTYI TajHUM
nojanyMa, a 1a IpH TOME He NpPEICTaB/ba HENPUXBAT/BUB PU3HK 32 HALMOHAIHY
0e30eqHOCT.

AIMUHUCTPATUBHA BE3BEJHOCT je anmekBatHa W eduKacHa
knacupuKanMja W 3alUTHTA 3BAHUYHUX HH(QOpPMAIMja KOje 3aXTeBajy 3alITUTY Y
WHTepeCy HaloHaIHe 0e30eTHOCTH Kao M HIXO0Ba JeKiIacu(uKanija Kaga BUIIE HE
3aXTEBajy 3aMITHTY.

OU3NYKA BE3BEJHOCT mpencrapiba MpuMeHy (QU3HYKUX W TEXHUIKIX Mepa
3alITHTE PAJM ClIpeyaBamba HeoBNamheHOT IPHUCTYTIA TajHUM IT0JalliMa U Yy CYIITHHH
IIpecTaBsba KOMOMHAIN]Y 6€30eJTHOCHUX MPOLeAypa U TEXHUYKHX CTaH Iap/ia KOjH ce
3aCHMBAj]y Ha MPENopyKaMa, IPOLEHN U MTPAKCH.



NHO®OPMAIIUNOHA BE3BEJJHOCT mpencrasiba cKymn Mepa koje omoryhasajy
na mojany kojuma ce pykyje myrem UKT(MKT- nadopmaiiono KOMyHHKAITHOHE
TEXHOJIOTHje) cucTeMa Oyay 3ainTulieHn ol HeoBnalmheHOT MPUCTYIIa, Kao 1 Ja ce
3alITUTH UHTETPUTET, PACIIONOKHUBOCT, Ay TCHTHYHOCT H HEMOPELUBOCT THX
rmojiaTaka, Ja Ou Taj cucteM (PyHKIIMOHHCAO KaKo je mpensuleHo, Kajaa je mpeasuljeHo
Y 10]1 KOHTPOJIOM OBJNAITNEHUX JIHIIA.

HUHAYCTPUJCKA BE3BE/THOCT mnpencraBiba mpuMeHy Mepa paau ooe3oehema
3alITHTE TAJHUX TOIaTaKa O] CTpaHe U3Bohaua MM Mou3Bolaya y mperoBoprumMa
KOjH TIPETXO/Ie 3aJbyUHBaAY YTOBOPA M TOKOM IIEJIOT BeKa Tpajarba
TajHUX/TIOBEPJLUBUX YroBopa. M3Bpiiemne MoBEep/bHBOT YTOBOPA MOIpa3yMeBa CBe
palmbe mpeay3eTe HAKOH HheroBOT 3aKJbyUeHha 10 U3BPIICHa YTOBOPHUX 00aBe3a,
OJTHOCHO JIO TIPECTAHKA FErOBOT BaXKEHHa.

KOHTPOJIA U HAJI3OP — nonpa3zymeBa noceOHe Mepe Ha30pa HaJl MOCTYIamheM
ca TajHMM MoJallUMa y OpraHy jaBHe BiacTu. [loceOHe Mepe Haazopa oOyxBarajy
HerocpefaH yBUJ, oJrosapajyhe nposepe 1 pa3marpame MOJHETHX U3BEIITaja y BE3U
ca crmpoBohemeM CBHX Mepa 3allTUTe TajHUX MOAATaka WIM jeJHe, OHOCHO
onpeheHnx Mepa 3amITUTE TajHUX IOAATaKa M CIIPOBOJE CE Y OKBHUpPY YHYTPAlImbe
KOHTpOJIE OpraHa jaBHe BJIACTH.

O VYHYTPAIIIBA KOHTPOJIA — pykoBoiIal OpraHa jaBHE BIIACTH a y CIIy4ajy
norpebe cucTeMaTusyje ce MmoceOHO pajHO MECTO WM ce 3ajyXyje moceOHa
OpraHu3alyoHa jeJIMHKIA Y CAcTaBy OpPraHa jaBHE BIACTH

O KOHTPOJIA U CTPYYHU HAI3O0P — Kanrenapuja CaBera 3a Hal[HOHATHY
0e30e/IHOCT U 3alITUTY TajHUX MoJaTaKa

O KOHTPOJIA U THCHEKIIMJCKHU HAJI3OP - MuHHCTapCTBO HAJIEKHO 3a
IIOCIIOBE TIpaBoCyha.

WH®OPMALMOHA WHAYCTPUICKA
TAPAHUMWIA BE3BEQHOCT

GUINYKA A,EIMMHVIC'TPATMBHA KOHTPONA W HAL3OP

BE3BEEAHOCT BE3EEAHOCT
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ObaBe3e koje mpousuiiaze n3 3aKoHa 0 TAajHOCTH MOJATaKa - 3aKOH O TajHOCTH
mo/1aTaka koju je ctymuo Ha cHary 2010. rojmHe, yHEO je y mpaBHH cucTeM PermyOmike
CpOuje jenan HOB CHCTEMCKHM TIPHCTYI yTeMeJbeH Ha 0e30€HOCHUM, MpPaBHUM M
TEXHUYKUM CTaHAapIuMa Koju ce npuMemyjy y EBporickoj yauju, HATO, Pyckoj
®eneparuju, CAJl, Hapomroj Penryomurmm Kunwu, anmi 1 3eMibamMa y OKpYKewY Koje Cy
ra UMIIJIEMEHTHUpAJIE Y CBOj€ TIPaBHE CUCTEME.

CaM 3akOH O TajHOCTH IOJaTaKa je HaMeTHyo ojapeleHe oOaBe3e opraHuMa jaBHE
BJIACTHU KOje ce orienajy y cienchem:

1)

2)

3)

4)

5)

6)

7)

8)

MpUMEHa TOJ3aKOHCKE peryiathBe o ojpehuBamby KpuUTepujymMa 3a CTCNeH
tajHoctn MuTepHo (M) m IosepssuBo (IT), kao u Crporo mosepsbuBo (CII) u
HpxasHa Tajua (IAT);

NpUMEHa IT0J[3aKOHCKE PETyJiaTHBe Koja ce OJHOCH Ha I0je[MHE MoceOHe Mepe
3aIITHTE;

ycarjaiiaBame CHCTEMCKHX W PECOPHHX MpOIica ca 3aKOHOM O TajHOCTH
nojaraka KoOju ce OJHOCE Ha paj ca TajHUM nojanuMa (MH(opmanroHa
6e30e1HOCT, 010paHa, YHYTPAIIbH TOCTIOBH, KPUBUYHO 3aKOHOJIABCTBO, YITPABHU
nocTyni, npasocylhe, JiokajgHa caMmoIypaBa, jaBHa npeay3eha, KaHIEIapHjcKo
MOCJIOBaE U CIUYHO);

H3MeHe 3aKJby4eHHX Mel)yHapoIoHUX criopazyma Koju TOAPa3yMeBajy pa3MeHy
TajHUX MoJaTaka U GopMHUparbe MOCEOHNX perucrapa 3a paji ca CTpaHUM TajHUM
MOJIAIMMa, a 3a Te HAMEH€;

M3MEHe aKaTa 0 yHyTPallik0] OPraHu3alMjy U CUCTeMaTU3alMju WK (GopMaluju,
yBOhEHEM CTeleHa TajHOCTH KOME JIMIIE MMa IPUCTYN y 00aBJbamby CBOJHX
MOCJIOBa, Kao M 00aBe3e MoceoBaba oaroBapajyher ceprudukara 3a mMpucryI
TajHUM nogarmmMa (6e30e THOCHH KPUTEPUjyMH);

M3pajia MHTEPHUX aKata O MPEeHOCYy TajHUX MoAaTaka (KypHpCKOM CIIy>KOOM WiIH
JUTUTAIHO), TPUMEHU OINIITHX M IOCeOHMX Mepa W CIn4yHO (popMupame
perucrapckor cucrema, 6e30e JHOCHUX 30Ha, YCTPOjaBame IMOCCOHNX SBHUICHIIM]ja
U CJIMYHO);

onpehuBamy pykoBaolia TajHUX [TOIaTaKa v YHYTPaIIikhe KOHTPOJIE Y OpraHy jaBHE
BJIAaCTH M (POpMHUpame PErHCTapcKOr CHCTeMa 3a paj ca TajHUM MNojanuma
Perrybmmke CpOuje (o morpebm M perucrtapa 3a paj ca CTpPaHUM TajHUM
IO/IaIIMa);

OpraHM30Bamby CHCTEMa IIEPMAaHEHTHE elyKaluje M3 OOJACTH 3alITHTE TajHHX
nonaraka y: Kannenapuju CaBera 3a HallMOHAIHY 0e30€THOCT M 3aIITUTY TAjHUX
nojaraka, HalmoHaHoj akaJeMHUju 3a jaBHY ynpaBy, OPraHHMa jaBHE BJIACTH H
Ha BUCOKOIIKOJICKMM YCTaHOBaMa Kpo3 oAroBapajyhe nporpame;



9)

11)

12)

Bohemy moceOHUX CIyXOSHNX €BHICHIMja y CKIagy ca 3aKOHOM O TajHOCTH
mojaraka (Koje HEe cCraaajy y ONINTEe KaHIEJIapujcko mocinoBame);  10)
YCIOCTaBJbaE HEMOCPEHE capalbe i KoMmyHHKanuje ca Kannenapujom Casera
3a HAI[MOHANHY 0e30eJHOCT M 3aINTUTY TajHUX MOJATaKa OKO WMIUICMEHTAIH]jS
MPOITHCa O 3aITHTH TAjHUX MOJIATaKa;

JIOHOIIICHEM YVHYTpalIbe perynaTtuse 0 HH)OPMATHYKO]
CUTYPHOCTH/0€30€JHOCTH y paly ca TajHUM MojaruMa (akT O HH(POPMAIUOHO]
6e30eTHOCTH 32 paj ca TajHUM MOJalMa) U YMPEKaBame ca JPYruM OpraHuMa
jaBHE BIAacTH y3 ojropapajyhe TexHoOJolmIKe W 0Oe30eTHOCHE aKpeUTaIlH]je
orpeme, CUCTEMA U CITUYHO;

oMoryhaBamy crpoBohema YHYTpallle KOHTpOJIe, Haa30pa Ol CTpaHe
Kannenapuje CaBeTa 3a HallMOHAIHY 0€30€HOCT M 3alITUTY TajHHUX MOJATaKa,
MHCIEKIM]CKOT Haa30pa 0] cTpaHe MHUHHCTApCTBA MpaBe, Ka0 U OpraHu3almja
U JpXaBa ca KojuMa IocTtoje MehyHapoaHu criopasymMu O pa3MEHH TajHHX
HojIaTaKa.

Ko moke 6uTH pykoBaian TajHUM NOJANMMAa - PyKOBaJall TajHUM MOJATKOM (4JI.

2. tauka 10. 3TII) je ¢u3uuko nuIe WM OpraHM3alMOHA jeIMHUIIA OpraHa jaBHE
BJIACTH, KOjH Tpey3uMa Mepe 3allITHTE TajHUX MoJiaTaka y CKIIay ca ojxpendama wi.
34. 3akoHa o TajHoctH mojxataka Monen Ojuiyke o onpehuBamy pykoBaona u
PykoBamail TajHIM TOJaIiMa — HH(OIHKCT.

Jlune xoje je opnaniheHo kao pyKoBasiall TajHUM MOAAMMa, HE MOYKE UCTOBPEMEHO
OUTH U JIHIIE Koje je oBJiamheHo Aa 00aBJba U MOCIOBE YHYTPAIIHkE KOHTPOJIE.
IMpemnopyka 3a oapelhiBare pyKOBaola TajHUM [O1aIiMa:

Y wmuHHcTapcTBEUMa onpeljyjy ce cekperapujati (€BEHTyaqHO KaOWUHETH
MUHHUCTPA).

VY jenuHuIIaMa JOKaJTHE caMOyIIpaBe oJpelyjy ce opraHu3anroHe jeHHUIE Koje
Cy 3aIy’kKeHe Ha MOCJIOBMMA IUTaHUpama of0paHe (€BEHTYallHO CEKpeTapHjaTu
OpTaHU3ALMOHUX JEIMHUIIA).

VY cynosuma oapelyyjy ce cexperapu cyaoBa.

VY TyxunamTBuMa opel)yjy ce Mia Ha OCHOBY O/UTyKe TJIABHOT TY)XKHOIIA.

V jaBHMM npeny3ehnma oapelyjy ce opraHu3aroHe jeANHUIIEC KOje Cy 3ayKeHe
Ha IIOCJIOBHMA TUTAaHUparba o10paHe.

Omnyka o ogpehuBamy pykoBaola TajHUM TOAAIMMA HE TT0/Ipa3yMeBa HCTOBPEMEHO
n oBiamhemne 3a Kpenpame TajHUX IT01aTaKa.



PyxoBoaunan oprana jaBHe BiacTH Ha OCHOBY (pyHKIHMje KOjy 00aBiba MMa 00aBe3y
BpIIeHa MY)KHOCTH PYKOBaolla TajHAM IOJAIMa 10 CTyrnama Ha cHary OJuryke o
onpehuBamy pyKkoBaola TajHAM I01aiMa.

VY opraHuMa jaBHE BJIACTH YHja OpraHU3AIMOHA CTPYKTYpa MOpa3yMeBa Mambu Opoj
3allOCITHUX JIMIa PYKOBOJAWJIAIl OpraHa jaBHE BJIACTH MCTOBPEMEHO 00aBjba M
(YHKIMjy pyKOBaoIla TajHAM TOAaIlAMa.

* JleraspHUje ToTIIeAaTH CKpUNTy CHCTEM 3aIITHTE TajHUX MOIaTaKa
(https://nsa.qov.rs/extfile/sr/1776/Sistem zastite tajnih podataka-skripta).pdf)

IIJTAH 3AIITUTE TAJHUX [IOJATAKA Y OPTAHY JABHE BJIACTH

[Inan 3amwTWTe TajHUX IOAaTaka y OpraHy jaBHE BJACTH je KJbYYHH HOKYMEHT
opraHu3anuoHe 0e30eJHOCTH KOjU Ie(HHUIIE CBE Mepe U MOCTYIKE 3aLITHTE TajHUX
nojiataka Koje opraH rnocenyje uin oopalyje. Kao Takas, oH je npecyaaH 3a ouyBame
MHTErpuTeTa MH(pOPMaLHja 1 HaloHaHe 6e36eaHocTy. [nan uMa 3a 1usb 1a ocurypa
Jla ce TajHu nojaiy oopalyjy, 4yyBajy, IpeHOCE U YHHUILITABAjJy y CKIIaly ca HajBHIIAM
crangapauma 0Oe3dennocti. OH je OCHOBHM CTyO opraHu3anuoHe 0e30eqHOCTH Yy
CBaKoM oprany jaBHe Biacti. OMoryhaBa mpaBHIIHO yNpaBibambe TajHUM HOAAIMMa 1
OocuUrypaBa BUXOBY 3aIUTUTY, IITO je OJ KJbYYHOI 3Hauaja 3a O4yBarbe HAIlMOHAJHE
Oe30eqHoCTH.

OCHOBHH €JIeMEHTH IUIaHA YKBYYYjy:

1. OppehuBame oaroBopHux Juna: Y 1uiaHy ce JeduHHILY 0cobe Koje cy
OJITOBOpHE 3a ofpeliBame TajHUX MMOJaTaKa, pyKOBajal TajHUX MOJaTaKa,
Kao ¥ JIMLE OArOBOPHO 3a BpLICHE YHYTpallke KoHTpoe. Takohe, oBa auma
Cy OArOBOpHA M 33 HAJ30p HaJ MOCTYNIMMa 3aIITHTE TajHUX IOJaTaKka W
NIPUMEIbHBAEe MEpa y CKJIaay ca M3MEHaMa y 3aKOHOJIABCTBY U TEXHOJIOTHjH.

2. IIpouenype: Ilnan ykipydyje mpoleaype 3a IpaBUIIHO OApehiBame cTeneHa
TajHOCTH IOJ]aTaKa y CKJIady ca 3aKOHOM (MHTEPHO, IOBEPJHHBO, CTPOTO
MTOBEPJBUBO, IpKaBHA TajHA), Kao M oapehuBame HaunHa 00paje, dyBama U
YHUINTaBamkha TajHUX MMOAaTaka, M 0e30eJHOCHE Mepe Koje ce Ipeay3uMajy
IIPU CBAKOM KOPAKYy.

3. Ipouena pusmka 3a paj ca TajHUM NoJanuMma: Y OKBUpPY H3pajae U
PEIOBHOT ayKypHUpama IUIaHa 3aIITUTE TajHUX MOJaTaka, OpTaH jaBHE BIACTH
MOpa peIOBHO BPIIUTH MPOICHY PU3HUKA KOjH YIpokaBajy 0e30€JHOCT TajHUX
nonaraka. [Iporiena pu3rka ykibydyje cBe MOTEHIMjATHE IPETHE, KA0 IITO CY
Hamagu Ha WHQOPMAIMOHE CHUCTEME, 3JI0yNoTpeda MPHUCTyNa WM JIola
MIpUMeHa Mepa 3aIITHTE, Ka0 U NMPOLEHY BUXOBOT yTHIAja Ha Oe30eaHoCT 1
WHTETPUTET MOIaTaKA.


https://nsa.gov.rs/extfile/sr/1776/Sistem_zastite_tajnih_podataka-skripta).pdf

10.

11.

12.

Mepe pu3nuke, TEXHUYKe M Opranu3anuoHe 3amrure: ONKCYjy ce METOIE
KOje ce MpUMEmYjy 3a 0e30eTHOCT MPOCTOpa y KOjuMa Cce 4yBajy TajHH
momary, kao u 3amruta UKT cuctema koju oOpalyjy Tajue momatke. OBO
yKJbYUyje Gpu3ndke Oaprjepe, Kao mTo Cy Orpajie v IPUCTYIIHE KOHTPOJIE, Kao
U TEXHOJOIIKE Mepe, Kao INTO Cy KpPHUITOBaWmE I0JaTaka, JIBOCTPYKa
ayTeHTH(UKaHUja U 6e30¢THOCHH MPOTOKOIH 32 KOMYHHUKAITH]Y.
Axpennranuja UKT cucrema: UKT cucremu koju o0paljyjy TajHe moaatke
MoOpajy OWTH aKpeAUTOBaHM O] cTpaHe MHHHCTapcTBa oJ0paHE Yy Be3u ca
TEXHOJIOIIKAM acleKTuMa W Kpunto ompemom. Kannenapuja Caperta 3a
HaI[MOHAIHY 0e30€HOCT W 3aIlTHTY TajHUX MOJaTaka BpIIH 0c30€THOCHY
akpenutanujy Tux MKT cuctema kako OM ce oCHUTypasio Jia Cy y CKIaay ca
HajBUIIMM 0e30eJHOCHUM CTaHAapuMa.

Oo0yka m cBect: [lman mpensuha 0OyKy CBHX 3allOCIEHHX KOjU UMajy
NPUCTYII TajHUM IOJAlMMa, Kako OM OMIIM YIIO3HATH ca CBOjUM oOaBe3ama y
BE3M ca 3aIITUTOM TajHHUX MOJATaka, Ka0 M ca HAjHOBHUjUM MpeTHaMa H
MmeTozama oaopane. OOyka ce peJIoBHO a)xxypupa Kako Ou ofpakaBalia HOBE
u3a3oBe y obnactu 6e30e1HoCcTH HH(popManmja.

Cankuuje 3a Kpiueme 3amTure: [lTaHupame CaHKIHja Yy CIOy4ajy
HeoByanheHoT MPUCTyNa WM OTKPHBama TajHUX mnonaraka. CaHKiMje ce
OJIHOCE Ha KpINeHa TPaBuiia pajia ca TajHUM MoJanuMa, OHIo 1a ce paau o
¢uznukum npocropuma mim UT cucremuma.

Ilnan mocrynama y BanapeAHuM cutyauujama: OOyxBaTa mpolenype u
Mepe Koje Tpeba mpeay3eTd y ciydajy Hamaja, 3JI0yrnoTpede Wi JpYyrHj
BaHJIPEJHUX CUTYallH]ja KOje YrpokaBajy 0e30eHOCT moJjaTaka.

IIpaheme crama ceprudukara: O0yxBata npahemwe U3gaTux cepTudukara
3a (U3MYKa U TIpaBHA JIHIA, YKIbY4Yjyhu IpoBepy BaJbaHOCTH cepTHduKaTa y
KOHTEKCTY F-UXOBOT IIPHCTYIIA TajHUM ITOJaUMA.

Pajx ca mpaBHMM Juuuma: YrpaBa M capaima ca NMPaBHUM JIMIUMA KOX
MOBEPJbUBUX HA0ABKH, TOCEOHO y 00JIaCTH MHAYCTPUjCKe 0e30eIHOCTH, KOjU
yKIbYdyjy Oe30eaHocT HMHGpOpMAlMja W TEXHOJOTHja Yy HPOM3BOAHUM U
CEpPBHUCHUM IPOLIECHMA.

EBunennuje: Opran jaBHe BIaCTH MOpPa BOAWTH €BHICHIHjE O oapeheHnM
CTeTIEHUMa TajHOCTH, HPUCTYIy TajHUM I[OJAaIMa, OOYIIM 3aIllOCIICHHUX,
MHINICHTAMA Be3aHnM 3a 0e30emHocT, peBm3mjaMa 0e30eTHOCHHX Mepa H
VHUILITABaky TajHUX MOJaTaKa.

Askypupame miana: HamomeHa je na ce NOHETH IUTaH 3allTHTE TajHUX
MoJiaTaka Mopa peIOBHO aXypHpaTH y CKIaay ca U3MeHama M JOoIyHama
MpoIca, TEXHOJOIIKUX CTaHAap/a, HaydeHHX JIeKIHja y paly ca TajHUM
MoJalMa ¥ HOBOHACTAIMM MpeTHhaMa W pU3MLIUMa 3a paj ca TajHHUM
noJarumMa.



OobaBe3e koje npousuinase u3 [lana:

1. VYcarnamenocr ca cranaapauma Oe3deanoctu : OOaBe3a opraHa aa ce
ycarjacH ca HAIl[MOHAIHMM W MeljyHapomHMM CTaHIapauMma y o0iiacTu
nHpopmManrone 6e36eaHoCTH, ToceOHO Y 06acTu 6e30enHocT UT cuctema
Koju oOpaljyje TajHe TOIaTKe.

2. XOpM30HTAIHA M BEPTHKAIHA KoopawmHanuja : [lnmanupame u npuMeHa
Mepa 3alITUTe TAjHUX MoJaTaka Mojpa3yMeBa capaimby u3Mel)y pasnuuuTux
HUBOA PYKOBOheHa U CEKTOopa yHyTap OpraHa jaBHE BJacTH. XOPU30HTAJHA
KOOpJMHaIMja o0yxBaTa pazMeHy MHQoOpManuja W YHH(POPMHY IMpUMEHY
Mepa Oe3bemHOCTH Mehy pa3nMuMTUM —CeKTOpHMa, JIOK BEpPTHUKAIHA
KOOpJMHAIIMja OCUTYpPaBa jacHY MOJPIIKY U HAI30p PyKoBohema.

3. (O6aBe3na o0yka : PenoBHa 00yka 3anociieHUX KOjU UMajy IPUCTYIT TajHUM
nojanyMa, Kako OM ce OCHUTypaslo Jia Cy CBH YCKJIa)leHM ca HajHOBHjUM
Mepama U Ipolenypama. KoHTHHyHpaHa KOMyHHUKalja n3Mely oprana jaBHe
BJIACTH M CBHX Y4YECHHKA Yy IpOIECy 3allTHTE TajHUX I0JaTaka je Of
u3y3eTHor 3Hadaja. OOyka CBHX 3arocieHuX Tpeba YK/byuuBaTH HE CaMo
MpaBJbCHE U MMPUMEHY ILUIaHA, Beh 1 pasyMeBamb€ CBHX acli€KaTa pU3HMKa U
KOOpJHHAIIHje Y OKBUPY OpraHa jaBHE BIIACTH.

4. Cucrem MoHuTOpUHTa U peBusnje : Cuctem 3a npahemwe U peBu3njy Koju
OCUTYpaBa Ja Ce CBe Mepe 3alUTUTE NpPHMEHY]y Ha aneKBaTaH HauMH.
PeBusnja n axypupame IIaHa y CKJIaay ca HOBUM IIPETHaMa, TEXHOJIOIIKIM
HalpeArMa 1 IpoMeHaMa y 3aKOHOABCTRY.

Ili1an 3amTUTE TAjHUX MOJATAKA HHUje TUPEKTHO MPONMHCcAaH 3aKOHOM 0 TajHOCTH
MOaTaKa, aJi Cce OH Ce CMaTpa WUMIUIMIUTHO OOaBE3HHMM Kao 10 KOMILJIETHOT
cUCTeMa 3allITUTE TajHUX MoJIaTaKa, KOju 00je/iiibyje CBe Mepe U MPOoLeype 3allITHTE
TajHUX TOJIaTaKa y OpraHy jaBHE BJACTH M KOjU Mopa OWTH y cKiaay ca Bakehum
3aKOHMMa M TPOIUCHMA, KAKO O TajHOCTH IOJaTaka, Tako M O HMH(GOPMAIMOHO]
0e30eHOCTH W KaHIIETAPH|CKIM IIOCIOBamEeM, Kao M OAroBapajyhnM ceKTopckum
(pecopHUM) IponUCUMa Yy CKJIa Ty ca Ha[JIe)KHCOTIMA U ITOCIIOBHMA KOje 00aBJba OpraH
jaBHE BIIACTH.

HAIIOMEHA : CBE MOJEJIE OBPA3AIIA, OJIYKA U EBUJIEHIIUJA
KOJE CY CACTABHHU JEO IIJIAHA 3AHITUTE TAJHUX ITOJATAKA
MOXETE IPOHARH HA CAJTY KAHIEJAPHUJE CABETA 3A
HAIIMOHAJIHY BE3BEJJHOCT U 3BAIITUTY TAJHUX ITOJATAKA

https://nsa.gov.rs/tekst/577/obrasci.php



https://nsa.gov.rs/tekst/577/obrasci.php

INPOLEHA IIPETIHE 3A BE3BEJHOCT TAJHOI IOJATKA NJIN
CAMOIIPOLIEHA 110 3AKOHY O HHCIIEKIIMJCKOM HAJI30PY "
3AKOHY O TAJHOCTH ITIOJATAKA

IIpoueHa npeTme 3a 6e30eIHOCT TAjHOTr MOJATKA (CaMOMponeHa) mo 3aKoHy 0
TAjHOCTH MOJIaTAKA IIpeJICTaBba Oe30€JHOCHY MPOIIEHY Koja ce IPUMEmYje Y paay ca
TajHuM noganmma. OHa oOyxBaTa:

e  AHaJaM3y M NpoueHy Mepa 6e30e1HOCTH
e MHpentuduxanujy pusuka
e YcariameHocT ca NponucuMa

Opranu jaBHe BJACTH IYXXHH Cy Ja PeJI0BHO U3BpIaBajy [Iporeny npetme 3a
6e30eIHOCT TajHOT mojaTka (CaMOTIPOIIEHY) pajiii OCHTYparba O6e30eTHOT MOCTyNaba
ca TajHUM MojIarMa. 3a CIIPoBOlere CaMOMPOIIeHe HITH MIPOIIEHE TIPETELE 3a
6e30eIHOCT TajHOT MOJaTKa 0JITOBOPAH je cTapelinHa opraHa japHe jiactu. OH
MMa KJbYYHY YJIOTY Y HHULMpAky U HAATIEAAamby IIPOLEca CaMOIIPOLIEHE.

Paziuka wusmel)y IIponene mnperme 3a 0e30eIHOCT TajHOI NOAATKA KOJX
oapehuBama Mepa 3amTuTe TajHuX nojaraka (wian 30. 3akoHa 0 TajHOCTH
noaaraka) u Ilpouene Moryhe mrere mo uHTepece Penybimke CpoOuje koj
oapehuBama creneHa Tajuoctu noaaraka (wian 10, cras 3. 3akoHa o TajHOCTH
nojaTaKa):

Kpurepujym IIpouena nperme IIpouena moryhe mrere

IToreHnMjaIHE MOCIEAULIE
AHanu3a pu3uKa u ) i

®doxyc OTKpUBama TajHUX MOJaTaka
6e30eTHOCHUX Mepa
10 HHTEpece pKaBe
3amTHTa IIoaTaKa, [pouemnBame nocneauma
Capxa Ipeay3uMame Mepa 3a o 6e30eHOCT, 010paHy,
0e30eqHOCT CIIOJbHE OJTHOCE

[Ipomiennty yTHiaj Ha
HaIMOHAHY 0e30eqHOCT U
OJTHOC ca JIPyTrUM 3eMJbama

Onenntu MoryhHOCTH

KibyuHe aKTHBHOCTH
3aIITUTE TTOAATaKa

Oga paznuka n3mMely nporera u3 wiada 30. u amana 10. ctaB 3. 3ak0Ha JIeKH  GOKYCY
1 cBpcH mporieHe. [lporena npetme 3a 0e30€JHOCT TajHOT MoJaTKa 00yXBaTa aHAIN3Y
pusnka u 6e30eTHOCHMX Mepa, kKao W MoryhHocTH 3amTuTe mopartaka. Ca mpyre
CTpaHe, mporeHa Moryhe mTere pa3marpa MOTEHIMjATHE ITOCIEIUIE OTKPUBAMKA
TajHUX TOJaTaKa 0 HHTEpece ApkKaBe, Kao mMTo cy 0e30enHoCT, 0a0paHa U CIIOJbHU
OJIHOCH.



Ko cripoBoau npouneHy nperme 3a 6e30€IHOCT TAjHOT MOAATKA WIH CAMONPOLCHY?

e CrapemmHa opraHa jaBHe BJIaCTH MOXE Ja OPE]IH:
o 3amoc/ieHOT WJIU IPyNy 3amocJeHHX ca CTPYYHUM 3HameM Koju he
JMPEKTHO OWTH 33y KEHH 32 CIIPOBOl)EHE CaMOITpoIIeHE.
o Komucujy xoja ykipydyje npeACTaBHUKE Pa3IMYUTUX OPTraHU3aIMOHUX
JjeIMHMIA paau cCBeoOYXBaTHOT MPHUCTYIIA POLICHH.

Kibyuynn KpuTepujymMn 3a npoueHy nmpetrme - [Ipema wiany 30. 3akoHa 0 TajHOCTH
roJlaTaka, IpoleHa ce 3aCHUBA Ha cieehuM KpUTepHjyMuma:

1. Crenen Tajuoctu — oapelyje HUBO 3amTUTE.

IIpupona noxyMeHTa — aHaIM3UpA Ce CalPkaj JOKYMEHTa.

3. IIpouena mpermu — MIeHTU(DHKY]y CE U3BOPH PU3HKA U MPEIAXKY Mepe
CMambema.

n

PykoBajian TajHHX MoAaTaKa UMa BaXXHY YIOTY y:

e  OmnepaTHBHOM yIpaBibamby MOJALMMa Y CKIIady Ca 3aKOHOM.
e [Ipahewy nprmMeHe 6e30eJHOCHUX Mepa 3aIITHTE MOJIATAKA.
e O0e36ehuBamy HCIPAaBHOCTH M KOMIUIETHOCTH JJOKyMEHTAIIH]E.

Jlok je pykoBojauMIall OpraHa oJAroBopaH 3a crpoBoljeme npoleHe, pyKoBaall TajHIuX
[OZIaTaKa YeCTo MPYKa TEXHUYKY U ONEPaTHBHY HOAPIIKY Y OKBHPY OBOT IIpoLeca.

YHyTpamma koHTpoua - [Ipema Unany 84. 3akoHa 0 TajHOCTH MMOATAKA:

e  1IMa 3aJaTaK Ja [IpaTu U poBepasa crpoBoheme [Ipouene npeTme 3a
6e30eIHOCT TajHHUX TIo1aTaka (caMoIpoIieHe) U IPYTUX 6e30eTHOCHIX
npoueaypa.

e Omna ce poxycupa Ha uAeHTUDHUKAIU]Y MOTYNHX HEJ0CTaTaAKA U TIPEIIaKe
KOPEKTHUBHE Mepe Kako 6u 00e30eiia yckinal)eHOCT ca mponucuma.

OAroBOpHOCT 32 YHYTpaLllby KOHTPOJIY UMa PyKOBOAWIIALl OpraHa jaBHE BIACTH, a
y onpeheHNM opraHMMa jaBHE BIAcTH (HIIP. MUHHCTApCTBAa YHYTPAIIBHMX ITOCIIOBA,
onbpane, wim bezdenmHocHO-MH(GOPMATHBHA areHIMja), MMOCTOje IMOCeOHO 3aayKeHE
OpraHu3alMOHE jeIMHHIIC 32 OBE 3aJaTKe.

O6pa3zoBambe u 00yka: OCHOBHHM ejleMeHTH 3aIlITHTe TAajHUX MOJATAKA -
MIPECTaB/ba KJbYYHY KOMIIOHEHTY Y M3TPAIEbU CBECTH 3alIOCIICHHUX O 3aIITUTH TajHUX
rojlaTaka 1 pa3Bojy 6e30e1HOCHE KyaType:



1. PasymeBame npoueaypa: O0yka 1omprHOCH 00JbEM IT03HABAY U
MIPUMEHH TIPONMCAHMX MPOLEAypa y paly ca TajHUM IOoAaIiMa.
2. Ymameme JbyACKHX rpemaka: CTeueHa 3Hama U BeIITHHE oMoryhasajy
3aI0CIeHNMa J1a:
o [IlIpemosHajy u u30erHy OMacCHOCTH.
o AJCKBaTHO pearyjy Ha IpeTHe.
o Ocurypajy ucnpaBHO ITOCTYIAKkE Ca MoAalMa.
3. CnpemHocT ¥ 0AroBOpHOCT: be30eHOCHa aKTUBHOCT TOApa3yMeBa:
o CnopemHOCT JiefioBama y CKIIaJy ca YCBOjJEHUM 3HambIMa,
BELITUHAMAa U BPETHOCHUM CTaBOBHMA.
o llpeno3HaBame NPETHU U PearoBame Ha HUX.
O AHTaXOBame HAUICKHUX OpraHa y CiIydajy morpeoe.

KonTunyupana odyka: KibyuHe 06J1acTH - yKbyuyjy:

e Paj ca tajunm noganuma: PazymeBame Oe30e1HOCHUX IpoLieaypa.

e Hudopmanuony Kyarypy u cBect: [Ipaxce 3amtute napopmanuja u
yIpaB/bamba PU3HULIMA.

e  Opranmsanmony 6e3deqHocT: Pa3Boj 3ajeIHUUKUX BPEAHOCTH M CTaHAAp/A.

e Cajoep xurujeny: OnpxxaBame qUruTaiHe 6e30eIHOCTH KPO3 MPEBEHLU]Y U
3alITUTY CUCTEMA.

3Hayaj ¥ HWbEeBM - JONPHHOCE 3AIUTHTH KIbYUYHUX BPESIHOCTH!

Hanuonaane 0e30eaHocTH.

OnodpaHe U yHYTpalIlbUX MOCJI0BA.
Jbyackux cjio60aa u mpasa.
IMoBep/suBOCTH HHpOPMALMja U TOJATAKA.

3a eaykanmje, o0yke M TpPeHHHIe y Be3H ca NMPUMeHOM 3aKOHA 0 TAjHOCTH
noaataka Hamie:xkHa je Kanuenapmja CaBera 3a HanuoHaJHy 0e30eIHOCT H
3aIITHTY TAJHUX MOAATAKA.

TexHonomka nogpukKa - Yrnorpebda caBpeMEHHX TEXHOJOMIKUX alaTa Kao MITOo Cy:
e  Eunxpunuuonu coprBepu
e Cucremnu 3a npaheme

OBu amatm omoryhaBajy TIpenm3HHjy HISHTH(UKAIM]y TpeTHH. YckiaheHocT ca
MmelhyHnaponauM crannapauma xao mro je 1ISO/IEC 27001 nonpunocH ycrocTaBibamy
HajOO0JBMX TIPAKCH y IPHMEHe Mepa HH(popManuoHe 6e30€THOCTH TajHUX I01aTaKa.



Camonponena mo 3aKoHy 0 HHCIIEKIHjCKOM Haa30py - O0yxBaTa:

e PenoBHo npahemwe npoueaypa
e MHnpentuduxanujy HenmpaBUJIHOCTH
e Kopekuujy axo je norpedHo

HWHcneknmjcky ¥ CTPYYHHM HAA30P - CIIPOBOJE:!

e  MuHuCTapCTBO MpaB/e — HHCIIEKIH]CKHA HAaI30pP.
o Kannenapuja CaBera 3a HAUMOHAJIHY 0€30€THOCT U 3aAIUTHTY TAJHUX
noxaraka (KCHBu3TII) — cTpyuHu Haa30p KOjU YKIbyUyje:
o Kontpomny pasa ca TajHuM nopanuma.
o  YHyTpaulmy KOHTPOJY y CKJIa/ly ca CTaHAapIMa.

IIpumena y npakcu:

IIpumep 1: YyBame u odpana tajuux nogaraxka (''Crporo noepssuso') Opran
jaBHE BIIACTH KOjH PajJy ca JOKyMEHTHMA Y ManupHOj GopMH OTKPHO je HEIOCTATKE Y
npuMeHu Mepa ¢puznuke 6e3denHocTn. Mepe kopekuuje:

e Mucranauuja BUEO-HA/I30pa.
e  OrpaHuueme MPUCTYIIA CaMO OBIAMINCHUM JIHITHMA.
e 3amena ceda BHIMM HUBOOM 3aIlTHTE.

Ipumep 2: JururajnHa pa3MeHa y3 cTpaHe cramaapae OpraHu jaBHE BJacTH
MIPUJIMKOM CIpoBoljerma Mepa uHpopmaioHe Oe30eaHoCcTH KopHucTe Iatdopme ca
HEaKTyeIHUM IPOTOKOJIMMa. Mepe KopeKuuje:

e [Ipenasak Ha mardopme yckialjeHe ca HajHOBHjuM Mel)yHapoaHuM
cranmapuma (amp. ENISA npenopyke).

e (OOyka ciyxOeHHKa 32 IPABIIHO KOPHITNEHE TUTUTATHUX ajlaTa.

e  Kontunympasno npaheme euKacCHOCTH cucTeMA.

e Capanma ca MehjyHaApOJHUM EKCIIepTHMa 332 HHPOPMAITHOHY 6e30€HOCT.

3akpyuak

[Iporena mpeTme 3a 0e30eMHOCT TajHOT TMOJATKAa WIIHM CaMONpPOIICHA HHjEe CaMo
naeHTH(UKanMja HENpaBWIHOCTH, Beh W KOHTMHYHpaH TIIpomec yHamnpehema.
KomOunammja pemoBHe mpolieHe, OOyKe, TEXHOJOIIKAX pellemha, YHYTPaIlbe
KOHTpOJIE ¥ HAaJ30pa OCHTYpaBa HajBUILIN HUBO 3aIITUTE.



JINCTA 3A TIPOLIEHY BE3BEJJHOCTH OPTAHA JABHE BJIACTH 3A
PAJI CA TAJHUM TOJALIIMA (CAMOIIPOIIEHA)

OBa JmcTa CIIyXH 32 IpOIEHY 0e30eIHOCHMX KaIlalluTeTa OpraHa jaBHE BIIACTH Y
CKJIaJy ca MPOMHUCHMA O 3alITHTH TajHUX MOJAaTaka M HHCICKIHjCKOM HaI30py
(camonporiena). IIponeHa ce BpIIM Kpo3 MOCHCKO M ONMUCHO OLCHUBAIbE, KAKO OU ce
10010 jacaH yBUJ y cTame 0e30eHOCTH U 00JacTH Koje je MOTpeOHO YHAIPEAUTH U
caunmbaBa je caM OpraH jaBHE BJACTH, KA0 MHTPYMEHT 3a HMIUIEMEHTAIjy 3aKoHa O
TAjHOCTH MO/IaTaKa.

Kontunynpano mnpaheme u mnobosbmiame 0e30eIHOCHHX Mepa je KIby4HO 3a
ycknal)eHOCT ca MPOIMHCHMa M CMambehe PU3HKA 01 KOMIIPOMHTALIH]jE [IOaTaKa.

Ogaj mojien omoryhasa Op3y NnpoleHy ¥ WISHTH(UKAIM]Y cllabuX Tayaka y CUCTEMY
6e30emHoCcTH. CHCTEMATCKO OLICHHBAGE 3aIITUTE TajHUX M0JIaTaKa je KJbY4HO 3a
6e30emHOCT. [IprMeHOM OBHUX KpHTEpHjyMa U METOOJIOTH]jE OllehUBamba, Moryhe je
OJIpEJIMTH HUBO YCKIal)eHOCTH U mpely3eTH Mepe 3a yHarpeheme.

1. OpranusannoHa 0e30eAHOCT M 3aKOHCKA YcKiaaleHocT

o Jla v je MOHET MHTEPHM aKT O 3alITUTH TajHHUX MojaTaKa?

e Jla 1 je umMeHOBaHO JUIle 3a 0€30€JHOCT TajHUX MojaTaKa?

e Jla ;M je yCcIIOCTaBJbEH CHCTEM MHTEPHE KOHTPOJIE Y paly ca TajHUM IoJanumMa?

e Jla ;1 cy 3amociieHn yIo3HaTy ca IpolelypamMa pyKoBamba TajHUM Hojanuma?

o J[a 11 TIOCTOjU IIJIaH 32 MOCTYIAke Y BAHPEIHUM CHUTYyaIlHjaMa KOje MOTY
YTPO3UTH TajHE mojaTke?

2. [lepconanna G6e30eIHOCT

o J[a v CBU 3aIrlOCIICHH KOjH MIPHUCTYIIA]y TajHUM TOJaliMa TTOCeyjy
oxarosapajyhe 6e30enHOCHe cepTudukarte?

o J[a mu ce BpIm pefoBHA MpoBepa 6e30eTHOCHE TTOJOOHOCTH 3aII0CIICHIX ?

¢ J[a 1 mocToje mporeaype 3a npujaBy 6e30€ THOCHUX pH3UKA KOJI 3aITOCIICHIX
(HITp. KOMIIPOMHUTOBAaHN KOHTaKTH, (PUHAHCH]CKHU IPOOIEeMH)?

¢ Jla 1 ocTOjM IporpaM eayKalije 1 MoIu3ama CBECTH O 3aITUTH TajHUX
rnogaraka?



3. ®uzuuka 6e3deqHOCT

o Jla 1 oGjexar y xome ce oOpal)yjy Tajun moganm uma oarosapajyhe
6e30eHOCHE 30HE?

o Jla mm je mepumetap objexTa ¢pusnuku obe3dehen (orpane, kamepe,
KOHTPOJIUCAHU yia3)?

o Jla JT1 IOCTOjU CHCTEM KOHTPOJIE TIPUCTYTA MPOCTOPHjaMa Y KOjrMa ce 1yBajy
TajHU ToaIu?

o Jla i ce mpUMebYjy MPOLEIYypPe 3aIITHTE O] OXkKapa, MOIMJIaBa U JPYrux
MPUPOJIHUX OMACHOCTH?

o Jla 1 mocToju 6e30eTHOCHN CUCTEM 3a OTKPHUBAHE HEOBNIAIINEHOT IPUCTYTIA
(amapmu, cenzopu)?

4. Undopmanmona 6e30e1HOCT

o Jla mu KT undpacTpykTypa uMa oarosapajyhy akpeauraiujy oj CTpaHe
MunucrapcrBa on0pane u Kanuenapuje Casera 3a HalyoHainHy 0e30eIHOCT U
3aIITUTY TAQjHUX MToJaTaKa?

o Jla mu je ummnemenTupan crangapn ISO/IEC 27001 y cknany ca nporucuma?

o Jla 1 mocToju cucteM 3a yrpasibame npuctynoM UT cucremuma koju caapixe
TajHe nojaTke?

e Jla 1 ce BpLIM peJOBHA aHAJIM3a PABMBOCTH M TeCTUPambe Oe30etHOCHUX Mepa?

o Jla 1 nocToju MexaHu3am 3a npaherme 1 eBUICHTHPahe NPUCTYIIA TAJHUM
MOJaMa y AUTUTATHOM OOJHKY?

e Jla ;1 mocToju mpoLexypa 3a yIpasibambe HHIUACHTHMA y 0071aCTH
uHpopMairone 0e30eaHoCTH?

5. AnMuHHCcTpaTHBHA (6e30eTHOCT

o Jla u je ycrioctaBibeH (pyHKIMOHANIAH PyKOBAIIAll TAjHUX MOj1aTaKa?

e Jla ;M je yCIIOCTaBJbEH CHCTEM YHYTpAIIEhe KOHTPOJIE HA/l PYKOBAHEM TajHHUM
nogamuma?

¢ J[a 1 moCTOj€ TpoLeaype 3a O3HAYaBaAE, UyBahe U QUCTPUOYIH]Y TajHUX
noxaraka?

o Jla ;i ce npUMerbyjy Mepe 3aIITHTE MIPUIMKOM apXUBHPAKka I yHUIITABAKkA
TajHUX JOKyMeHaTa?

6. be30eTHOCT KOMYHHKAIH]ja

o Jla 1 ce KoprcTe 0100peHH KpUOTOTPpa)CKU CUCTEMH 32 KOMYHHKAIH]y TajHUX
rnogaraka?



e Jla 1 cy KOMYHHMKaIlMOHH KaHaIW 3alITHheHn O MPHUCITYIIKNBamba U
HeoByramheHor mpucTyma?

o Jla 1 mocToju MOJMTHKA YIIpaBJbamba MOOMIHUM ypehajuMa 1 IpeHOCHUM
MeaMjiMa KOjU MOTY CaJp KaTH TajHe mojaTke?

e Jla 11 IOCTOjU CHUCTEM 3ALITUTE OJf €I€KTPOHCKOT HAa/[30pa U MPUCITYIIKUBAba?

7. YupaBbame 0e30eTHOCHUM MHIIMAEHTUMA

e Jla i mOCTOjM MpoLieypa 3a NPHjaBy, aHAIU3Y U pelliaBambe 0e30eTHOCHUX
HHIMUAeHaTa?

o Ja 1 cy 3amociieHu 00yYEHH Jia MPET03Hajy U MpHjaBe 0e30eJHOCHE
UHLUJEHTE?

o Jla 11 mocToju TIaH KOHTHHYHTETA MTOCIIOBamka Y cliydajy 6e30eTHOCHOT
UHIUAeHTa?

e Jla 1 cy npeny3ere Mepe 3allITHTE O HHCAjAEPCKUX MPETHH?

8. Munycrpujcka 6e30eaHoCcT

e JTa 1 ce noBepJprBe HabaBKe ca HU3HYKUM U IIPABHUAM JIMILMA BPILE HA
OCHOBY MoceOHUX 0e30eJHOCHUX Tpolierypa?

o Jla 1 ce nmpoBepaBa 0e30eHOCHA TOJJOOHOCT MPUBPEIHUX CyOjeKaTa ca KojuMa
ce cKiamnajy yropopu?

o Jla 1 mocToju crcTeM 3alITHTE TQjHUX MOAATAKA y TIPOLECY jaBHUX HaOaBKU?

YIIYTCTBO 3A TIPOHEHY

Mertoo510THja OLICHUBAKA:
1. TIloencka ouena (1-5)

1 - Hema nMIuieMeHTaLHje

2 - JIenMMUYHO UMILUIEMEHTHPAHO

3 - OCHOBHHU HHBO UMITJICMEHTAIIH]E
4 - JTobpa uMIIIEMEeHTAIH]a

5 - TloTmyHa UMIUIEMEHTAITH]a

2. OnucHa oneHa

- Kparak ommc TpeHyTHOT cTama
- Kipyunu nzazoBu u npobiemu
- IIpenopyxke 3a yHanpeheme



OCHOBHH KpHUTEpPHjyMH

e [IpaBuanocT 03HauYaBama TajHUX MoaaTaka: [IpoepuTH 1a Ji je HUBO
TajHOCTH MPABHJIHO ofpeleH y ckiamy ca 3aKOHOM O TajHOCTH MOJaTaKa.

e Mepe ¢pusnuke 3amrure: Oemyje ce aa u ¢y o0e30ehern onrorapajyhu
YCJIOBH 32 CKIIAIUIITEHE U PYKOBAhe TajHUM TOIAllUMA.

e Konrpona npucryna: Mcnutyje ce aa i je OrpaHHYEH MPUCTYI CAMO
OBJalNEeHUM JIUIIMA.

¢  O0yka 3anmociaenux: [IporieHa HUBoa 00YYEHOCTH 0C0O0JbA KOj€ PYKYje
TajHUM IoJalnMa.

o Tlocrynmame y ciy4ajy nHuuaenra: EpukacHocT Mepa 3a 0roBop Ha
KOMIIPOMHUTAIIH]Y TOaTaKa.

OnucHe npenopyke 3a ynanpehemwe

Ha ocHOBY HM3BpIIIEHOT OLleHHBamkba, Npenopyuyjy ce cienehe Mepe 3a modobIIakE
3aIITHTE TAjHUX IOAaTaKa:

1. Yuanpeheme o3HauaBamka TajHUX MOAATAKA

e  Ocuryparu Ja ce 0O3HaKe TajHOCTH JOCJICAHO IPUMEIbYjy Ha CBa JOKyMEHTa
y CKJIagy ca 3aKOHOM O TajHOCTH IOJaTaKa.

e  CropoBecTH pemoBHY KOHTPOJY IPABIIHOCTH O3HAYABAbA U YCKIAIUTH
HezocTajyhe o3Hake.

2. Jauame pu3nuKe 3aLUTUTE

e JloGospIIaT CKJIAAUIITEHE TajHUX [10JaTaKa IPUMEHOM CaBPEMEHUX
0e30eJHOCHUX OpMapa H IPOCTOpHja ca KOHTPOJIMCAHUM HPHCTYIIOM.

e lHcTamupaty JoJaTHE CHCTEME HaJ30pa M allapMHE CHCTEME Y CKIIay ca
pHU3HIHMA.

3. CTpo:ka KOHTpOJIa IpUCTYNa

e [IpuMEHHTH NPUHIUN ,,MUHAMAJHHUX OBIamhema” Kako OM ce mpUCTyI
TajHUM MOAAIIMMAa OTPAHUYIHNO CaMO Ha JIUIIA KOjUMa je TO HEOIIXOIHO.

e PeBwmmpaty u axypupaT JUCTy OBIAaTNEHUX JINIA ¥ PETOBHO BPIINTH
mpoBepy 0e30eTHOCHUX CepTUHKATA.

4. TloGommame 00yKe 3aM0CTEHHX
e  OpranuzoBaty o0aBe3He 0OYKE 3a CBE 3arOCieHe KOjH PYKY]y TajHAM

MoJlaiiMa, ca ToCeOHNM HAarJIackoM Ha IMOCTYTIAkE Y BAHPETHUM
CHUTYaIfjama.



e  PasBuTH npupy4HuKe 1 MaTepHjajie Koju he OMTH TOCTYIIHH 3arocieHnMa 3a
Op3y pedepeHiry.

5. Jauame npouexypa y ciiy4yajy HHIHAEHTA

e  VYCIOCTaBHUTH jacHE M JOKyMEHTOBAHE MPOLEAYPE 3a IOCTYNAkE y CIIydajy
KOMITPOMHTAIIM]jE TajHUX MoaTaKa.
e  CropoBoauTH peOBHE CUMYyJanuje 0e30eJHOCHUX UHITHICHATA PaIH
MIpOBEpE CIIPEMHOCTH 3aIIOCIICHUX U CUCTEMA.
6. PemoBHa peBu3mja u yHanpeheme 0e30eTHOCHUX Mepa

e  VYCMOCTaBUTH MEXaHM3aM 3a IIEPUOMIHO OlCHHBahe Oe30eTHOCHIX Mepa U
ycknahuBame ca HajOOJBUM Ipakcama.

e CnpoBoauTu He3aBUCHE 6e30eJHOCHE MMPOBEPE KaKko OU ce yTBpuJie
c1ab0CTH U OJIATOBPEMEHO HCITPABHUIIC.

duHaIHA OlleHAa:

e 80-100% - Bucox HuBO 6e30eAHOCTH (CHCTEM Y IIOTIIYHOCTH YckiaheH ca
nporucuMa, Maia norpeda 3a ynanpehemem)

e 60-79% - Cpenmu HUBO Ge30eTHOCTH (MCITYHEHHU KJbYYHHU 3aXTEBH, U
nocroje 00nacTu Koje Tpeda yHaIpeuTH )

e 40-59% - Huzak HuBO 0e30e1HOCTH (3HAYajHU HEAOCTAIM, HEOXOIHO
yHanpeleme y Buie 00nacTu)

e 0-39% - KpurnuaH HUBO 0e30eTHOCTH (XUTHO MPEay3UMarbe Mepa 3a
yckial)eHocT ca npornucuma)

Oga meTozonoruja omoryhasa 6p3y U 00jeKTUBHY POLIeHY 0e30eTHOCHUX KanaluTeTa
opraHa jaBHE BJACTH, UAeHTH(DUKANM]jy clabuX Tadaka W TNpeay3uMame Mepa 3a
000JBbIIAHE.

OUHAJIHA OLHEHA - ITIOEHCKA CKAJIA

VYxynan 6poj nurtama: 40
Munnmanan moryhu 6poj moena: 40 (ako ce cByna nobuje 1)
Maxcumanan moryhu 6poj moena: 200 (ako ce cByna noouje 5)

IIpumepu ouewnuBama



Iponenar Iloenckm omncer HwuBo 6e30eqH0cTH
yckiaahenocru
Bucok HEBO 0e30eqHOCTH (CHCTEM Y
80-100% 160 — 200 moena | mormyHOCTH yckialeH, Mana morpeda
3a yHanpehemem)
Cpenmu HHUBO 6e30eaHOCTH
60-79% 120 — 159 moena | (MCIYICHH KIbYUHH  3aXTCBH, a/mn
mocroje  obiacTh  Koje  Tpeba
YHAIPeaNUTH)
Huzak HuMBO 0Oe30enHOCTH (3Ha4ajHU
40-59% 80 — 119 moena HEJI0CTAIH, HEOMXOIHO YHarpeheme y
BHIIIEC 00JIaCTH)
Kputiuan HEBO 0e30e1HOCTH (XMTHO
0-39% 40 — 79 moena mpeny3uMame Mepa 3a yckialeHocT
ca MPOIUCHMa)

OBu puMepH MoKa3yjy Kako ce OLekbyje HUBO 0e30eHOCTH HHCTUTYLIMjE U KOje Mepe
jé HeomxomHO Tmpeny3eTd 3a yHamnpeheme 3aliTHTe TajHUX ~ IOJaTaka.

IIpumep 1 — Bucoxka ouena (5)

Opranuzanyja je y moTIyHOCTH IPUMEHHIIA CBE Mepe 3alITUTe, YKIbyuyjyhu:
e  KopekTHO 03HAYaBambe TajHUX [IOAATAKA.
e [lpeuusHo neduHUCaHE MPOLEAYPE 38 PYKOBAKE IOJALMMA.
e (CaBpeMmeHe cucteMe (pu3nuke 3amTuTe (COOE ca KOHTPOIMCAHUM
[PHUCTYIIOM, IPOTHBIIPOBAIHE OpMape).
e PenoBHy 00yKy 3arocieHux.
e bp3o u epukacHo noctyname y ciiydajy 6e30eIHOCHOT HHIU/ICHTA.

IIpumep 2 — Cpeama ouena (3)

Oprannzanyja je ycriocTaBiuiIa OCHOBHE Mepe 3allITHTe, alii nMa cieAehe HeocTaTke:
e  (O3Hake TajHOCTH HUCY YBEK JOCJIETHO MPUMEHCHE.
e Hucy cinpoBeneHe cBe penopydeHe Mepe GU3NUKe 3aIlTHTE.
e JlocTym 3amocieHUMa HUje YBEK OrpaHUYeH Yy CKJIady ca IPOMHCHMA.
e (OOyke HHCY pPeIOBHE.

Mpumep 3 — Hucka ouena (1-2)

Opranusanyja uMa 030MJbHE HEOCTaTKE y 3aIITHTH TajHUX MOAATaKa:
e O3Hake TajHOCTH Cy YECTO HETaYHE WM MX HEMa.
e [loganu cy cauyBaHH y HEaJeKBaTHUM YCJIOBHUMA.
e [lpuctyn Huje orpanuyeH oBramheHnM JHIIMA.
e Henocrarak o0yke u nporeypa 3a pearopame y CiIydajy HHIHICHTA.



I[Ipumep onemuBamka ca MpenopyKama
Mpumep 1 — Cpenmbu HUBO Ge30eanocTH (145 noena / 72,5% yckiaaheHoctu)

Ouena: Muctutyiyja je mocturia 145 ox moryhux 200 moeHa, mITo 3HAYH 1A j& HUBO
ycknahenoctu 72,5%. OBo je cpenmbn HUBO 6€30eJHOCTH, IITO yKa3yje Ha TIOCTOjame
onpel)eHux HeocTaTaka KOjU MOTY YTHIIATH Ha 3aIlITHTY TajHUX MOJaTaKa.

Kibyune ciaadocTu:

e  (O3Hake TajHOCTH HHUCY YBEK JOCIEAHO MPUMEHCHE (YSCTH TPOIYCTH Y
O3Ha4yaBamy M0jeJUHUX JOKYMEHATa).

e  dusnuka 3aIITUTA HUje Ha ONTUMAITHOM HUBOY (HEKH JOKYMEHTH CE 1yBajy
y Heoaroeapajyhum ycioBuma).

e  KoHTposa npucTyna HUje y MOTIYHOCTH Y CKIay ca IpornucuMa (IojeaAnHn
3aI0CIIeHH UMajy LIMPH MPHUCTYI HETO LITO j& HEOIXO/IHO).

e OOyke 3amoOCIIEHHX Ce 0/Ip)KaBajy MOBPEMEHO, aJli HUCY CUCTEMATHU30BaHE.

e Hepocrarak hopMann30BaHUX IPOLEIypa 32 pearoBame y Ciaydajy
0e30eHOCHOT HHIIUJICHTA.

IIpenopyke 3a ynanpeheme:

1. Tlo6o/pmiaTH 0O3HAYABAH-€ TAjHUX MOAATAKA KPO3 YBOhEHE HHTEPHE
KOHTpOJIe 03Ha4YaBama U CIpoBoherme 00yKe O IPABHIHOM O3HAYABAY
JOKyMEHaTa.

2. QOjauaTu GU3NUKY 3aIITUTY HA0ABKOM OJIroBapajyhnx nmpoTHBIPOBATHHX
opMmapa U yBoljemeM 1oJaTHiX 0e30eIHOCHUX Mepa 33 CKIAIUINTCHE TajHUX
MoJjaTaKa.

3. OrpaHu4uTH NPUCTYN TAJHUM MOJAIMMA CAMO HA JIMIA KOjUMa je
MIPUCTYI HEOITXOJaH 3a 00aBJbame I0CTa ¥ PEIOBHO aXKYpHPATH JIUCTE
oBJyiamrheHuX A,

4. 'YcBojutu ¢popmaan3oBaHu nporpam odyke, koju he ce ogpxaBatu
HajMarbe J[Ba ITyTa FOAUIIELE ca MPAKTHYHUM BeXXOaMa M TECTHPABEM
3aI0CIICHHX.

5. Pa3BUTH U HMMIUIEMEHTHPATH NPOLEAYPE 32 pearoBame y ciay4ajy
0e30eIHOCHOT MHIMIEHTA, YKIbyUyjyhn cumymnanmje Mmoryhux creHapuja
Kako OM 3amociieHu Ominn 00Jbe MTPUITPEMIBEHH.



Mpumep 2 — Huzak HuBo 6e30eaqnoctu (85 moena / 42,5% yckiaahenoctu)

Ouena: Nuctutynuja je ocBojuia 85 ox moryhux 200 moeHa, ITO 3HAYH Ja j& HUBO
yckinahenoctn 42,5%. OBo yka3yje Ha HH3aK HUBO 0e30€IHOCTH, INTO 3HAYM JIa
IOCTOje 3HAYajHW HENOCTall KOJU MOTY JOBECTH 1O KOMIIPOMHUTALMjE TajHUX
MoJIaTaKa.

Kibyune ciaadocTu:

e BehunHa qoKyMeHaTa HHje aJeKBATHO O3HAUCHA TajHOLINY, [ITO CTBAapa
PH3HK 071 HeOBJIANEHOT MPUCTYIA.

e Tlomanu ce yyBajy y HeaJleKBaTHHM IIpocTopuMa 0e3 oarorapajyhe dpusmdake
3allITHTE.

e He mocToju cucTeMcka KOHTPOJIa MPUCTYIIA TajHUM MOJAIMMa — 3aII0CICHH
0e3 oarosapajyhux osnamhema Mory 1ohu y KOHTaKT ca IOBEPJEUBHUM
UH(popMalyjama.

e OOyke 3an0C/IeHUX HUCY OpraHU30BaHe, a CBECT O BAXKHOCTH 0e30eTHOCTH
II0aTaKa je Ha HUCKOM HUBOY.

e He nocroje mpoueaype 3a NOCTyNake y CIy4ajy HHIMICHTA, HUTH j€ UKaJa
CIpOBeZieHa cUMyJianuja 6e30eTHOCHOT HHIUICHTA.

IIpenopyke 3a ynanpeheme:

1. XuTHO yBecTH NIPAaBHJIHO 03HAYABAIb€ TAjHUX MOAATAKA Y CKIaTy ca
3aKOHOM U YCIIOCTAaBUTH MEXaHH3aM KOHTPOJIE HCTIPAaBHOCTH O3HAYaBamba.

2. (O0e30eauTH a/IEKBATHO CKJIAIUINTEH€ TAjHUX MOJATaKa, YKIbyuyjyhu
HabaBKy 0e30eTHOCHUX opMapa 1 3a0paHy 4yBama [oJ1aTaka y
HeaJIeKBaTHUM YCJIOBHMA.

3. YcnmocTaBUTH CTPOTr CHCTeM KOHTPOJIE MPUCTYNA, yKIbYdyjyhu u3naBame
MPUCTYITHUX JI03BOJIa CaMO OBJaINeHHM JIMIMMA U PEOBHY PEBH3H]Y JIACTE
KOpPHCHHKA.

4. OpraHu3oBaTH HHTeH3HBHe 00yKe 3a 3amocjieHe, ca TOCCOHNM HarJIaCKOM
Ha OCHOBHE ITPUHIIMIIE 3aLITHTE TAjHUX IOaTaKa U MOCIIEeIHIIE POy CTa.

5. Pa3BuUTH M NIPUMEHUTH jacHe NMpoLeIypPe 32 MOCTYNAame y cay4dajy
0e30eHOCHOT MHIM/IEHTA, y3 00aBE3HO CIIPOBOlEHE TeCTUpaka 1
CHUMYJIallfja Kpo3 MpaKTHIHE BEKOE.

6. PemoBHO cipoBoauTH He3aBHCHE 0e30eTHOCHE peBH3Hje Kako Ou ce
naeHTH(uKoBate KpUTHYHE cI1abOCTH M pey3ere KOPEKTHBHE Mepe.



PETUCTAPCKU CUCTEM

PykoBame TajHuM momanuMa je mpenBuleHo camMo y ypelleHoM cucTeMmy, KOju Mopa
OWTH YCIIOCTaBJbCH Y CKJIATy Ca MPONHCHMa W CTaHAapAuMa U3 00JacTH 3aIlTUTe
TajHUX TonaTaka. Tako ypel)eH M akpeaMTOBaH CHCTEM MpEACTaBJba PETUCTAPCKU
CHCTEM.

OcHoBHE (DYHKIIMjE PETUCTAPCKOT CHUCTEMa Cy NpHUjeM, €BUICHTHPAIE, PYKOBAIbE,
JMcTpuOynMja W yHUINTaBalke TajHUX TNojaraka. Hasenene QyHkuuje ce
YCIIOCTaB/bajy YHYTap jEJUHCTBEHOI CHUCTEMa pETHCTpa, IPH 4YeMy C€ OJpiKaBa
KOMITapTMEHTAJIM3alija TajHAX I0JIaTaka, WIM C€ YCIIOCTaBJba CHCTEM OJIBOJEHHX
MOJIPETUCTapa U MPUCTYITHUX Tayaka.

Peructpu, moaperucTpy M TPHUCTYITHE Tauyke JENyjy Kao OJrOBOPHE YHYTpallmbe
LeJIMHE OpraHa jaBHE BJIACTH 3a IPUjeM M OTIPEeMy TajHUX II0JaTaka, Boleme
€BHJICHIIMja O CBUM TajHUM MOAAIMMA U3 BbUXOBE HA/JIKHOCTH, TPABUIIHO PYKOBAHE
U UyBambe TajHUX NOJaTaka W3 HUXOBE HAJICKHOCTH W NUCTPUOYLH]Y TajHHX
HolaTaKa yHyTap CHCTeMa OpraHa jaBHE BJIACTH.

CBaki OpraH jaBHE BIAacTH, mpema motpebu, Tpeba Oa YCHOCTaBH perucrap,
HOAPETrHCTap WM NPHUCTYIHY TayKy 3a KiacupukoBaHe momatke. OHH ce MOTY
YCIOCTABHTH Ha HUBOY MHMHHCTapCTBa, YIpaBa, KaHLENapuja, arcHIMja U OCTAIUX
opraHa jaBHe BJIacTH. Pernctapcki CHCTEM Ce MOXKE YCIIOCTABHTH 33 TajHE MMOJATKE
KOjU Cy Yy manupHoj (Gopmu, Kao W 3a MOJATKE Y EJIEKTPOHCKOM OOJHKY, KOjU Cy
3arucaHy Ha OMII0 KOM MEJnjy.

YcnocTaBbame PerucTapekor CHCcTeMa UMa 3a Wb J1a OCHIypa HOTIYHY KOHTPOIY
HaJ TajHUM MOJATKOM M 32 HETOBO YCIIOCTaBJbaH€ HEOMXOIHO je 00e30eauTh
MHUHHMAJHE yCIIOBE:

*  aJeKBaTaH IPOCTOP KOjH HCIYHaBa CBE 3aXTEBE 3a PECTPUKTUBHU IPUCTYI
TajHUM MOAAINMA;

*  yCIIOCTaBJbamhe (PyHKIIM]a OBNAIINEHHX JIMIA U OJjpeljiBambe JHIa OITOBOPHUX 32
pyKOBame W 3allITHTY TajHUX HOJaTaka — pPyKOBaola TajHUM IOJalMa MU
pYKOBaola perucTpa TajHHX MOAaTaKa;

*  IIPONHCHBAabE MOJUTUKE 3AIITHTE TAJHUX II0JaTaka M MpoLenypa 3a NOCTyame
ca TajHUM II0/IaIliMa;

*  yCIIOCTaBJhaEKE CHCTEMa eIyKallija 3alloCJIeHHX 3a paj] ca TjHHM IoAaluMa y
PETHCTapCKOM CHCTEMY;

*  OpraHM30BambE CHCTEMa Ha/30pa W KOHTPOJIE Pajia PETHCTApCKOT CHCTEMA,;

*  W3BpIIEH cTpy4HH Ham3op ox Kannenapuje Casera;

Hauenna opranmsammja perucrapckor cucrema Tpeba ma oMoryhw 3amuTuTy TajHHX
rmoJjiaTaka, y CKJIaay ca MHHHMalHUM YyCJIOBMMA M CTaHIapAWMa KOju Mopajy OuTh
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HCIYHEHH, ¥ OJHOCY Ha CTCNCH TajHOCTH KOjU je oapeljeH pamu 3aIllTUTE TajHOT
I0JIaTKa y CBUM MarucTpaiama cucrema. Takole, cucrem Tpeba na omoryhu HeomeTaHn
MIPUCTYII TAjHAM TNOAAIMMa, KOPUCHUIMMAa KOjU Cy oOBjamheHH na MpucTyne u
ocTBape yBHJ Y TajHH No1aTak, Ha ocHOBY npunnuna ,,[IOTPEBHO 1A 3HA.

YcnocraBbameM OCHOBHUX (PYHKITH]a U TPOMKUCHUBAKRCM MOJUTHKE 3aINTHTE TajHUX
o/1aTaka ¥ IIpoIieIypa 3a OCTYIAmkE Ca TajHUM IOJIAIIM, OPTaHHU KOjH YCIIOCTaBIbha]y
PETHCTapCKU CHCTEM Tpeba Jia peryJIuIy:

*  onpehuBame HajBHILIET CTENEHA TQJHOCTH TajHUX IOJaTaKa KOjH HACTA]y y pamry
opraHa jaBHe BJIACTH, OAHOCHO KOje OpraHa jaBHE BJIACTH Pa3sMemYje ca OCTAINM
OpraHuMa y JpyKaBH;

*  Hu3paxy aHamM3e PH3MKa, OJHOCHO IPOLEHY YIPOXKEHOCTH TajHHX IOjaTaka y
OpraHy jaBHE BJIACTH;

* JIOHOUIEHE OJuiyka o ojapehuBamby TOCEOHMX  AJMHHUCTPATHBHUX U
0e30eTHOCHUX 30Ha, 33 paji ca TajHUM IOJAllMMa, Y OKBHUPY 30HE pa3MeliTaja
opraHa jaBHe BJIACTH;

e JIOHOLICH-¢ OUIyKe O OBJIaINeHUM JIMIIMA 32 Pajl y HABEICHUM 30HaMa;

*  mpomnucHBame Mepa 00e30ehema aJIMIHUCTPATHBHE U 0e30eIHOCHE 30HE;

*  YCIIOCTAaBJbAKC U aKpeIuTaluja cucTeMa (DU3MUKO-TEXHHUKE 3alUTHTE TajHHX
[I0JIaTaKa y PETHCTapCKOM CUCTEMY, Y CKJIady ca H3pal)leHOM aHaIM30M PU3HKA U
MIPOIKUCaHUM Mepama 00e30elera;

*  IUIaH 3alUTHTE TajHUX IOAATaKa Y PEruCTapcKOM CHCTEMY;

*  IUIaH 3aIUTUTE TajHHUX [10JaTaKa y PETHCTAPCKOM CHCTEMY Y BAHPEIHUM U XUTHHM
cillydajeBMMa,  OJHOCHO  CIy4ajeBUMa  HpyllaBama  0e30eJHOCTH U
KOMITPOMHTOBAmbA TajHUX [T0JAaTaKa;

*  YCIIOCTaBJbaHE CHCTEMa KPHIITO3AIITHTE 32 3aLUTHTY TajHUX MOJATaka KOjU ce
pasMemyjy eNeKTPOHCKUM ITyTEM;

*  CHCTEM €BHJCHTHpama IIOCTYIaKa H U3BPIICHNX MpoLeypa 3a pax U Kopulnheme
PETHCTapCKOT CHCTEMa;

* CHCTEM OCTBapHWBama MPUCTYNa M YBUJA Y TajHE MOAATKE KOjU C€ UyBajy y
PETHCTapCKOM CHCTEMY, 3a OBNamheHe KOPHCHHKE;

*  CHCTEM KOHTpOJIE M HaJ30pa HaJ OpraHW3allMOHHM M YCIIOCTAaBJBEHHM Mepama
3aIITHTE TajHUX TIOJaTaKa;

*  mporpaM oOyke oBIamheHNX JIUIA 1 3aII0CIICHUX Y OpPTaHy jaBHE BIACTH 32 paay
perucTpuma.

[IpaBmHO ycrmocTaBibamke PErHCTapcKOr cHcTeMa oMoryhaBa cMameme pH3HKa O
HeoBJamheHor MPHUCTYIIa TajHUM I0JlaliMa M KOMIIPOMHTOBAE TAajHUX MOAATaKa,
Kao u obe30ehuBame crpedaBama U OTKPHBamba HEOBIAMNEHUX Paabi KOje UMajy
LIWJb HapyIIaBambe 0e30eJHOCTH TAjHUX MOJaTaKa.



EBUJIEHINJE 3A PAJl CA TAJHAM MTOJALIMMA

EBunennmja pemema u ceptudukara crernena TajHoctn "TIOBEPJBHBO",
"CTPOI'O IIOBEPJBMBO" n "IPKABHA TAJHA", 3a nuna xoja y oprany
jaBHe BJiacTu 00aBJbajy (GYHKIHjy WM Cy 3aIloCiicHa, OJHOCHO 3a JIMIa Koja
00aBJbajy MOCJIOBE, Y CKIIAY ca 3aKOHOM KOjUM ce ypeljyje TajHOCT momaTaka.
JlucTa oBnamheHUX MIa 32 MPUCTYI TAjHAM MOJaI[Ma Y OpPTaHy jaBHE BIACTH
EBunennuja tajHUX MojaTaka y oprany jaBHE BJIACTH (IO CTETIEHY TajHOCTH)
EBujieHIMja KOTMpamka U yMHOKaBamkha TajHUX MMOaTaKa

EBunennuja Hocaya TajHUX MojaTaKa

EBujieHIIMja OCTBapHBamkba YBUIA Y TajHE MOJATKE

EBujieHIIMja YHHUIIITEHUX TAjHUX MMOATaKa

EBunieHIMja neyata u noMohHUX MTaMOUba

EBuzeHimja n3matnx 0e30€JHOCHUX IMPOIyCHHUIA 3a yna3ak y 0e30eAHOCHY U
AIMHUHUCTPATUBHY 30HY, OAHOCHO perucrap TajHI/IX nojatraka

EBuzieHIMja KJby4eBa 3a IPUCTYH TajHUM IIOJaLMa y OpTaHy jaBHE BJIACTH
EBuzennumja 3amene mmdapa 3a NpUCTYN TajHUM IOAAIMMa y OpraHy jaBHE
BJIACTU

EBunennyja ynazaka y perucrap TajHUX rmojaTaka

EBunennunja yBexOaBama IOCTyIama y CIy4ajy HapyluiaBama 0e30eIHOCTH
TajHUX [T0JaTaKa, BAHPSIHUM M XUTHUM CIIy4ajeBUMa

EBunennuja HapymiaBama 6e30€THOCTH WIM KOMIPOMHUTOBAMA TajHUX MOJaTaKa
EBunennuja kouTpose GU3NYKO-TEXHUYKHX MEpa 3allTUTE TaJHUX MOaTaKa

- EBujieH1Mja HHCTIEKIUja

* JleraspHHje TIOTTIeAaTH cKpunTy CHCTEM 3aIITHTE TajHUX MTOaTaKa

(https://nsa.gov.rs/extfile/sr/1776/Sistem zastite tajnih podataka-skripta).pdf)

IMEPCOHAJIHA BE3BE/JHOCT

Mepe 1 aKTHBHOCTH KOj€ C€ CIIPOBOJIC Y IOMEHY IepcoHaimHe 0e30eaHOCTH mMajy
BeOMa BayKHY YJIOTY Y ITpOLeCy 3aIUTUTE TajHUX IoJaTaKa.

Omne o0yxBaTajy HU3 IPOLEAYPa YHjU je OCHOBHY LIWJB J1a CE YTBPAM Ja I HEKO JIUIIC

Moke OuTH oBmamheHo na Jo0Wje TMPUCTYN TajHUM IOJAalKMa, a Ja MPH TOME He
TIPEICTaBIba HETPHXBATIHUB PH3UK 32 HAITMOHAIHY 0€30€JHOCT.

JInna ynje ay>xHOCTH TpeaBuhajy MPUCTYII TajHUM MOJAIMMA ITPETXOJHO MOpPajy OUTH
MOJIBPTHYTa oxaroBapajyhoj 0e30em1HOCHO] MpoOBEpH Ipe HETro MTO MM Cce H3/a
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onpehern Oe30emHOCHH cpeTU(HUKAT/H03BONIAa KOjU he BaKUTH TOKOM OJOOPEHOT
Tpajama TOT MPUCTYIIA.

[MocenoBame 6e30eHOCHOT cepTH(HIKATa je TIPBU KOPAK U HYKaH YCIIOB 32 IIPUCTYII
TajHUM MoJaIMMa. Y CJIOBH 3a M3/1aBame cepTudukata yIBphyjy ce kpo3 0e30e1HoCHY
MpOBEpy KOjy BpIlE HAIUIGKHE CIykOe, Ha 3aXTEB OpraHa jaBHE BJACTH, a MPEKO
Kannenapuje Caperta 3a HallmoHaIHy 0€30€IHOCT M 3aIITUTY TAjHUX MOJATaKA.

Be3beHOCHOM MPOBEPOM BpPIIM Ce MpolieHa 0e30eMHOCHOT PH3UKA HAPOYMTO O]
MPUCTYTIA U KopuiTherba TajHUX MoaaTaka. Y OKBHPY 0e30eTHOCHE IPOBEPE HaIIEKHU
opraH ca acrmekta 0e30eqHOCTH OlEHYje HAaBOJC y IMOMYyEHEHOM 0e30eIHOCHOM
ynuTHUKY. HasjmexxHu opraH y Be3d Ja HaBoOuMa W3 0e30€IHOCHOT YIIMTHUKA
MPUKYIUBA IMYHE U IPYyTe MOJATKE OJf JIMIA Ha KOje Ce TH MOMAIX OJHOCE, O IPYTUX
opraHa jaBHE BJIaCTH, OpraHHM3allfja W perucrapa, BHICHIM]a, 1aTOTEKa M 30UPKH
nojiaTaka Koje ce BoJie Ha OCHOBY 3aKOHa.

be3benHocHu cepTuduUKaT je TOKyMEHT Koju MOTBplhyje a nuie nma npaBo MpucTymna
u xopumhema TajHUX ToOAaTaka ojrosapajyher cremeHa TajHOCTH, a y CKIaay ca
npuHIMoM ,,[lorpedno aa 3ua“. Ilpe n3masama cepTudurkata, OJHOCHO J03BOJIC, JTUIE
KoMe ce u3iaje cepTuduKar Qy»KHO je Jia MOTHHIIe u3jaBy KojoM notBphyje na he
MIOCTYNIaTH ca TajHUM ITOJalliMa Yy CKJIaZy ca 3aKOHOM. AKO JIMLIE HE MOTIHUILE U3jaBy
U He Ipey3Me cepTH(HUKAT 3a MPUCTYI TAjHAM ITOJALIMa OJHOCHO J103BOJIY, TOCTYNAK
n3JaBama ce 00ycTaBiba.

INOCEJOBAIBE PEHIEIbA BE3 U3JATOI' CEPTU®PUKATA HE 3HAUYU
MOI'YRHOCT IIPUCTYIIY TAJHOM HOJATKY. HE NPEY3UMAIBE
CEPTUO®UKATA IOJAPAZYMEBA VYI'OXKABAIBE HAIIMOHAJIHE
BE3BEJHOCTH PENIYBJIMKE CPBUJE, LIITO YJEJHO MOXKE
MNPEACTABJ/BATHU U BE3BEJHOCHY CMETHY ITPUJIMKOM HOBE
ITPOBEPE.

[ommzame 6e30eaHOCHE KYyATYpEe U CBECTH KOPHCHUKA TajHHUX IMOAATaKa CIIPOBOH CE
KpO3 KOHTHHYHpaHy 00yKy M3 00JIaCTH 3allITUTE U pajia ca TajHUM IIOJAINMa, Koja ce
CIIPOBOM HA CBUM HHBOMMA, Ka0 W KpPO3 peloBHE OpuduHTe M AeOpuUHHTE O
obaBe3aMa Koje pom3miia3e u3 CTullama 6e30eHOCHOT cepTrduKaTa.

3APABCTBEHO-MEJIMIIMHCKHU ACIIEKT BE3BE/JHOCHUX ITPOBEPA

3/paBCTBEHO-MEMIMHCKA MPOIIEHa y OKBUPY 0e30eIHOCHHX MpoBepa MMa 3a IHJb
yTBphuBame a 1M JIMIE TOocedyje NCHXO(QH3MUYKE CIIOCOOHOCTH HEONXOIHE 3a



NPpUCTYII, PYKOBAKE U 3aLITUTY TajHI/IX ImogaTaxa. HOCTyHaK MoOpa ouTHn Yy CKi1aggy ca
CTaHAapJMMa HAallMOHAJIHE 6636€ﬂHOCTI/I, HallMOHAaJIHUM 3aKOHOJAaBCTBOM, aJli H
YCTaBHUM IIpaBUMa HOjC,HI/IHHa.

Kibyune odnacTu nmponene

1. KormutuBHe cmocofHOCTH - lcnuTyje ce CrocOOHOCT JIOTHYKOT MUILBEHA,
namherba, KOHIIEHTpAIKje U POIIeHe CUTyaruje. [IpucycTBO HEypOIOMIKUX UITH
opraHckux omrehema Mo3ra, JeMeHIIH]je M 030MJbHUX HEYPOJIOMKIX 000Jberha
MOJKe OWTH MpeTpeKa 3a u3apame 0e30eTHOCHOT cepTrdukara.

3. Ilcuxmuka cradmiaHocT - OcoOe ca TeIIKUM MCUXUjaTPHjCKUM JTHjarHo3aMa
Kao MmMTO cy mu3o(ppeHHja, TEIKH oOmuuM OunonapHor mnopemehaja ca
NICUXOTHYHUM €NH30/amMa WM ropeMehaju IMYHOCTH KOjH JI0BOJIE Y TUTAke
pacyhuBame U Moy3/1aHOCT, MOTY C€ CMaTpaTH HENOY3/IaHUM 33 PYKOBame
MOBEPJFUBHUM IOAIMMA.

4. 3aBHCHOCTH - AKTHBHE 3aBUCHOCTH O] aJIKOXOJa, HAPKOTUKA MU APYTHX
IICUXOAKTHBHUX CYINCTAHIM CE€ CMaTpajy 030MbHUM pH3HMKOM. TakBa cTama
JUPEKTHO YTHYy Ha CHOCOOHOCT pacyhuBarmba, CaMOKOHTpOJlE H
OJrOBOPHOCTH.

5. Topemehaju maxxme u ummyJcuBHocTH - Temiku obmmiu nopemehaja
naxme W xurnepaktuBHoctH (ADHD), ykommko 3HauajHO yTHUYy Ha
MOHANIAkhe M KOHTPOJy HMITyJica, MOTY JOBECTH [0 OrpaHHYeHa WU
oJlarama y Ipolecy u3aBama cepTH(HKATA.

Hpouenypa

*  AHayM3a 3IpaBcTBeHe JoKyMeHTanuje: OpraHy Ha/UIe)KHH 32 BPILICHE
0e30eJHOCHE TIPOBEPE MOTY 3aXTEBAaTH MEIUIIITHCKE U3BEIITAje, YBEpEHa O
3[PaBCTBEHOM CTalby WM MHIUBCHE HAIUISKHOT IICHXUjaTpa WM HEypoJIoTa.

e IlcuxoJiomka U NICUXUjaTPHUjCKA MPOLEHA: YKOINKO ITOCTOJH CyMHba HITH
WHJWKAaINKja Ha MEHTAJIHO 3[paBCTBEHE moTemkohe, mmie ce obaBesHo yiyhyje
Ha JIeTaJbHy MPOLCHY HJIM BeLITaYCHE.

*  MeanuuHCcKo BemiTayeme: Y CI0KEHUUM CIydajeBUMa CIPOBOIH Ce
BEIITAYCHHE O/ CTPAHE KOMHUCH]E, Y3 IPUMEHY CTPYYHUX CTAHAAPAA U €THUKHX
Havera.



I[IpaBHa ocHOBa 3a o0pany 3ApaBCTBeHHX momaraka - OOpana 3IpaBCTBECHHUX
mojaraka y OKBHPY 0Oe30eqHOCHE NpoBepe BpLIM C€ HCKBYYHBO Y3 MHCAHY
CarJIACHOCT JINIA — KAHAMJATa 3a u3AaBame Oe30emHocHor ceprupukara. Osu
TOJIaIM Ce IPUKYTUBa]y, 00palyjy 1 4yBajy y CTPOToj 3aKOHCKO]j POy PH, YV CKIa Ty
Ca HAIMOHAHUM M €BPOIICKUM IIPOITMCHMa KOjH IITHTE MPUBATHOCT U JbYICKa NpaBa.

IIpaBHM ocHOB 3a 0By 00pajay odyxBara:

*  3akoH o TajHocTH nojaTaka (,,Cimy:xoenu rmacuuk PC”, 6p. 104/2009),

*  VYpenba o obpacumma 6e30eqHOCHUX ynuTHUKA (,,Ciyk0enu riaacauk PC”, Op.
30/2010),

*  3aKkoH 0 3aIITUTH NojaTaka o JHIHOCTH (,,Ciry:x0enu rimacauk PC”, 6p. 87/2018),

e Omury ypendy o samrtuti momataka — General Data Protection Regulation
(GDPR), Perynarusa (EY) 2016/679 EBponckor napiamenta u Caseta on 27.
anpuia 2016. rogune.

Yy CKJIaly ca HaBE/ICHUM INponucuma:

. O0paja oceT/bUBHUX NOJATaKa 0 3ApaB/by Moryha je camo Ha ocHOBY
U3PUYUTOr mnpHucTaHka Jupa: OOpaga mogataka O 3IpaBby y KOHTEKCTY
6e30eTHOCHUX ITPOBEpa MOXKE C€ BPILIMTH UCKIbYUYHBO Y3 CI000IHO, HH(QOPMHUCAHO U
HEBOCMHUCIIEHO NPUCTAjame JHIA, Y CKIagy ca 3aKOHOM O 3alITUTH MOJaTaka o
nmma”ocTy u OmnirroM ypeabdom o 3amrutu noaataka (GDPR). be3 takBor npucranka,
00pajia HHje T03BOJbEHA, OCUM aKO HHje JIpyravuje MpOorMUcaHo 3aKOHOM.

. CBpxa oOpage mopa OMTH jacHO JeduHHCAaHA M OrpaHMYeHAa Ha
0e30exHocHy npoueny: Ilogatke o 31paBiby je M03BOJEEHO 0OpahuBaTH MCKIBYYIHBO
y yHatpen onpeheHy cBpxy 6e30eHOCHE MPOIICHE — OTHOCHO MPOIEHE IICUX0(PU3NIKE
CITOCOOHOCTH JIMIIA 32 TIPHUCTYII TajHUM MOJAINMA, Y CKIIAAY ca IMOCEOHIM IPOIcuMa
U IPUHLUIIOM MUHUMaJM3alHje oJaTaKa.

. Hopaum ce xkopucre MCK/bYYHBO OJ CTpaHe opjamheHuX oprana, y
CTPOro KOHTPOJIHCAHUM YycjoBuMa: [IpucTyn oceT/bMBUM MojanmuMa HMajy camo
HaJUIS)KHU OPTaHU KOjU Cy U3PUYMTO OBJAMINEHH 32 BUXOBY 00paay, M TO Y OKBHPY
cTporo ne(uHHMCAaHWX TPOIEAYpa W Mepa 3allTHTE, IITO YKIbYdyje TEXHHUKE,
OpTraHMU3aIMOHE U KaJIPOBCKE Mepe 0e30eHOCTH.

. Jlune uma mpaBo Ha uHOpMAaNUje, YBHI, HCHPABKY, OrPaHHYEH€
odpajge W apyra mpaBa rapanroBana 3akoHoM U GDPR-om: Cako smie mma
IpaBo:



o nma Oyne obaBenITEHO O TOME Jia Ce HeTOBH Mojiany oopal)yjy u y Kojy cBpxy,
0 J1a 3aTpakk PHUCTYII CBOjUM MOJAIUMA,

O J1a TpaXH MCHPABKy HETAUHUX HJIM HEMOTIYHHX TO/IaTaKa,

Jla 3aTPaXKH OrpaHuyerbe 00paze y onpeheHnM ciaydajeBuma,

O  Kao M Ja YJIOXH IIPUTOBOP MM KOy HAJUIC)KHOM OpraHy.

O

IIpaBo Ha 6pucame (,,paBo Ha 32a00paB/LEHOCT™) TaKOle MPHUITA/A JIUILY, YKOJIHKO
Cy MCIIyEBeHHU ycioBU u3 wiaHa 17. GDPR-a — Ha npumMmep ako mojauny BHILE HUCY
HEOIIXOAHHU 3a CBPXY 300T KOje Cy MPUKYMJbEHH, aKO JIMLE IOBYYe CaryIaCHOCT, WK
aKo cy nojamu oopahenu HezakoHuTo. Mnak, 0Bo mpaBo Moxe OUTH OrpaHUYEHO aKO
IIOCTOjU JIETUTUMAaH IPaBHU OCHOB 3a 3aJjpkaBame I0JaTaka, Kao IITO je 00aBe3a
YyBama pajyl 3alliTHTE HalMOHAHE 0e30eJHOCTH WIIM APYTMX jaBHUX HMHTEpeca, Y
CKJIaJly Ca 3aKOHOM.

Pe3ynraTn 6e30eqHOCHE MpOLeHE:

ATICOJIyTHEe CMeTHbe: YKOJIMKO ce TPOLEHOM YTBP/IH Jia JMIE HUje TMCUXOPU3NIKI
CIOCOOHO 32 PYKOBame TajHUM HOJalMa, H3/laBame 0e30eHOCHOT cepTuduKara ce
onouja. OBa otyKa mojpa3yMeBa MoCTOjarkbe TPAJHUX M HECIIOJUBMX OKOJIHOCTH Ca
MPUCTYIIOM TAjHUM IOJalMMa. ATICOITYTHE CMETHE MT0/IPa3yMeBajy TpajHa HIH TellKa
3JIPaBCTBEHA CTambha Koja MPEJCTaBIbajy HECIIOjUBOCT ca 00aBJbAKEM IOCIOBA KOjU
YKJbYYyjy TPHCTYN TajHUM mojanuMma. TakBa cTama OOWYHO YKIBYUYjy: —
mu3o¢ppenujy (F20) u cpoane ncuxotnyne nopemehaje, — Gumosapun ad)eKTHBHH
nopemehaj (F31) ca HecTaOMIHMM TOKOM M 4YECTUM €MU30]aMa, — OPraHcKe
MeHTajHe mopemehaje (F00-F09), yxmyuyjyhu cBe ¢opme aemeHuuje, —
eNMUIeNncujy ca 4ecTMM TIyOMTKOM cBecTH WJIM TellkuM Hamaguma (G40), —
AHTHCOLMjATHU, NAPAHONIHN WIH TellKH rpannyHu nopemehaj nuunocru (F60),
— AaKTHBHY 3aBHCHOCT 0/ nmcuxoakTuBHUX cyneranuu (F10-F19) wmm nectaGriny

peMucHjy, — TelllKe KOTHUTHBHe AeUUUTe WIH MeHTAIHy perapaaumjy (F70-
F73).

PestaTuBHe cMeTH-€: YKOJIMKO MOCTOj€ MPOJNA3HE WM KOHTPOJIMCAHE OKOJIHOCTH —
Kao IITO je 3APaBCTBEHO CTare KOje je TOJT TePaIlijoM U PEIOBHIM HAA30POM — MOTY
ce Mpeay3eTH Mepe Kao HITO Cy: — OJUlarame OTydrBama, — JOJAAaTHA MEIUINHCKA
BEITaueHha, — MOHOBHA TPOIIEHA 3/[PaBCTBEHOI CTamka HAKOH ojpeheHor BpemeHa.
PenatuBHe cMeTHe MOry ykbyunBaTtu: — Aenpecujy (F32-F33) mox koHTpomoM, —
ankcuo3ne nopemehaje (F40-F41) 6e3 nopemehiaja y nmoHamamy, — KOHTPOJIHCAHY
enujencujy, ca ypemauMm EEI HamasuMa W penoBHOM TepamujoM, — OJIa:KH
HeypoTH4YHHU nopemehaju, 6e3 ytunaja Ha pacyhuBame 1 cTaOMIIHOCT IIOHAIIAA.



IIpenopyke 3a popmyTucame CTPYYHOT MHIIUbEHa (BemTavema) - CTpyyHa mna,
Hajuemhe CHEUUjallMCTH IICUXUjaTpHje WM HEypOICHXHjaTpHje, aHTaXoBaHa Y
mocTynky  Oe30eqHOCHE — TIpoOBepe, 00aBe3HO  cauyMmaBajy MHCMEHO
CTPYYHONCHXHjATPHjCKO BelITauyeme, Koje IPe/ICTaBiba jefaH OJ] KIbYUYHHX JI0Ka3a
y IOHOILIEHKY OJIyKEe O MOAOOHOCTH JIMIIA 32 TPUCTYN TajHUM nojanuma. bes takBor
BEIITaueHha, HHjEe JO03BOJFEHO JIOHOIICHE HETaTUBHOI pellema (oa0ujame
0e30eTHOCHOT cepTU(HKATA).

Bemraueme MoOpa aa CaapKu caenehe eemenre:

1. Jedununcana nujarsosa - HaBoau ce npelysHa qujar1osa y ckiaay ca saxehom
Mmehynaponuom xnacudukanujom 6omnectu (ICD-10 umm ICD-11), ca nmdpom n
OIHCOM CTama.

2. Tpouena knmHu4Ke cTadbuiaHocTH - CTpyumak Tpeda 1a HaBe/e Ja JI j& CTame
CTaOMJIHO, MO/ TEPalujoM, y PEMHCHjH WM Ca YeCTUM pelHIUBHMA.
dopmynanuja Moxxe ouTH, Ha ipumep: ,,CTambe 1Mo/ cTabMIIHOM TeparujoM, 0e3
peunauBa y nocieamux 12 mecery. KoHTponHu nperienu peioBHHU, 63 3HaKOBa
JIe30praHU30BAHOT MTOHAIIAkA.

3. IlpoueHa xkamauuTeTa 3a PyKOBame TajHUM nogauuMa - OneHa ICUXUYKE U
KOTHUTHBHE CIIOCOOHOCT JHMIa Ja pa3yMmMe, YyBa M HPaBUJIHO IIOCTyNa ca
MIOBEPJBUBUM CaJpiKajuMa, y3 IPOLEHYy: — HUBOA MaXKHe U KOHIEHTpauuje, —
KPUTUYHOCTH Y pa3MHILbamkby, — MOryhHOCTH mpenBuhama mocieania CBOjux
MIOCTYyIaKa, — CTAOMIHOCTH a)eKTa U CAMOKOHTpOJIE.

4. TIlpemopyka o cMeTH:H - CTpyumak y BelITayelhby MOpa HEJBOCMHCIICHO HABECTH
Jla 1 ce paayd O: — arlCoNyTHOj CMETHH (CTame je HEeCIIOJUBO ca 00aBJbameM
MOCJIOBa OJ1 3Hauaja 3a 6e30e/IHOCT U TajHE MOJIATKE), UM — PENIaTUBHOj CMETHU
(crame je mOX KOHTPOJOM W HE MPEICTaBJba TPajHy MpempeKy). Y ciaydajy
penaTMBHE CMETH-e, Tpebda JaTH: — jacaH WHTEpBaj 3a MIOHOBHY IIPOLEHY (HIID.
,»IIPENIOpyYyje ce MOHOBHO BeIITaueH-e 3a 12 Mecenu*’), — ycIoBe Mo Kojuma ce
MOXe Pa3MOTPHUTH IO3UTHBHA OLCHa (HIp. ,,y3 HACTaBaK PEJOBHE Tepamuje H
TICUXU]jaTpHjCKOT mpahema’).

5. ITormuc u meyart - Bemrademe Mopa OWTH MTOTIIMCAHO O CTpaHe OBJANTheHOT
CTpYYHbaKa, y3 Ha3MB 3IPAaBCTBCHE YCTAHOBE U JATYM.

IIpo6aemu y Be3u ca CTPYYHHM MHUIL/bEH-€M M IPUMeHOM 3aK0HA 0 3paBCTBEHO]
3aIITHTH - Y NOCTYIKY 6e30eJHOCHE IPOBEPE YECTO CE 3aXTE€BA CTPYUYHO MUILBEHE
0 NCcUX0(U3NIKO] CIIOCOOHOCTH JIMIA 32 PyKOBame TajHUM Mojanuma. MehyTum,
MojeZIMHE 3aKOHCKE OJpeade OrpaHn4aBajy MOTYNHOCT yKJbY4MBama KOHKPETHHX
JMjarHo3a y JOKYMEHTAIHjy Koja ce JOCTaBJhba OpraHMMa BaH CHCTEMa 3paBCTBCHE
3amrute. [Ipema unanoBnma 45. u 46. 3aKoHa 0 3ApaBCTBEHO] 3AIUTUTH, 3/]PaBCTBEHU



pamHUIM HE CMeEjy y H3BEINTaje KOjU Ce KOPUCTe HM3BaH 3JIPaBCTBEHOTI CHCTEMa
YHOCHTH JIHjarHo3y U mmdpy 60NeCTH, OCUM YKOJIHKO JIHIE Ha TO HHje a0 MUCMEHY
uHpopmucaHy cariacHocT. OBa 3a0paHa MMa 3a Wb 3aLUTHTY NPHUBATHOCTA U
MeIUIUHCKHUX MMOJaTaKa JUIa, ajld y UCTO BPeMe MPelICTaB/ba H3a30B y MOCTYMIHMa
KOjU 3axTeBajy NpOLEHY IMCUXO(QU3NYKE CHOCOOHOCTH Kao mTO je Oe30emaHOCcCHA
poBepa.

VYKONUKO JIHMIE Ja MUCMEHY CarjJacHOCT, CTPYYHO MHIIUBCEE MOXE CaapKaTd
JjarHo3y U mudpy oonectu npema Baxxehoj knacudukanmju 6onectu (anp. F32.1 —
yMepeHH aenpecuBHu mopeMehaj). Y OBaKBUM CITydajeBUMa MUIIBECHE JIEKapa MOXE
JIMPEKTHO yKa3aTH Ja JH Ce Paad O AalCOJyTHOj WM PENAaTHBHOj CMETHU 3a
6e30eHOCHN cepTU(UKAT, y3 MPEAJIOr HHTEpBajia 3a MOHOBHY MPOIEHY. Y KOIUKO
CaryiacHOCT HHje J1aTa, JeKap He CMe HaBOJIHTH JHjarHo3y win mudpy o6onectu, Beh
ce yMecTo Tora u3paljyje OIMuCHO CTPYYHO MUIIUBEHE. TO MUIIBEHE CAPKH TPOLICHY
CTaOWJIHOCTH 3/PABCTBCHOI CTaa W FHETOBOT YTHIIaja HA CIOCOOHOCT JIMIA 3a
OJITOBOPHO pYyKOBame TajHUM mojanuma. [Ipumep dopmynanuje koja ce y mpakcu
KOPHCTH TJIacH: ,,3JPAaBCTBEHO CTambe je CTAOMIIHO, MO PelIOBHUM Haa3opoM. Hema
eJIeMeHAaTa KOju 01 y OBOM TPEHYTKY MPEICTABIbAIN PU3HK [0 6e30€AHOCT Y MOrieay
pYKOBamba TajHUM Mojarmma.

Y cBakoM cilyuajy, HEOIXOJHO je Ja IOCTOjU YPEIHO BEIITa4YeHe Kao OCHOB 3a
JIOHOLIICH:E HETATUBHE WM MO3UTHBHE MPOLICHE, jep ce 6e3 MUIUbCHba CTPYUIbaka He
MO’KEe YTBPIMTH JIa JIU [OCTOje allCOMyTHE MM pelaTiuBHe cMeTibe. [locTyname Mopa
outH yckial)eHo kako ca mporucuMa o 0e30eJHOCHO] MPOBEPHU, TAKO U ca 3aKOHOM O
3JIpaBCTBEHOj 3aILTUTH, BOjichn pauyHa o 3aIITUTH OCETJHUBHX MOIaTaKa JTUIIA KOje j&
IpeaMeT mpoBepe.

IIpaBuu u eTnuku okBUp - [locTynak Ge36eHOCHE IpOBEpe MOpa OUTH CIIPOBEACH
y cKJIay ca BakehnM mpaBHHM MpOIICUMa M €THYKHM IPHHIMINAMA, Y3 TOLMITOBAKhE
JBYICKHX TpaBa W OCHOBHUX CJI000fa JMIa Koje je mpexmeT mposepe. IloceOHO je
Ba)XHO IOLITOBaE Hayesa MPONOPIUOHATHOCTH, OJHOCHO J]a C€ Mepe U OTpaHUYeHa
Ipeay3uMajy camMO Yy MepH Y KOjoj Cy HEONXOJHAa pamd 3amTute 0e30eTHOCHUX
uHTepeca. [IpaBo Ha IPHBATHOCT, YKJbYUYjyhH M 3aIITUTY JIMYHUX U 3IPaBCTBEHHX
mojataka, Mopa OWTH 00e30eleHO TOKOM IIENIOKYIHOT TIOCTYIKa. YKOJIHKO Y
MOCTYINKY OyJe JOoHeTa HeraTHBHA OJUTyKa, JIMIE UMa MPaBO Ha YBUJ Y PEJICBAaHTHY
JOKyMEHTAI]y 1 Ha ITOTHOIICHHE JKAI0e HaUIE)KHOM OpraHy, y CKIaay ca 3aKOHOM O
OIIIITEM YIIPaBHOM MOCTYIIKY. XKanba ce mogHocn MuHICTapCcTBY IpaBe, Koje BpIIn
KOHTPOJTy HaJl CIIPOBON)EEM ITOCTYIIKA M 3aKOHUTOIINY JOHETE OJUTyKe.



CrpoBoljerbe MOCTyIKa y CKJIAAy ca MPaBHAM U €THYKHUM OKBHPOM MPEICTaBIba
MPEAYCIOB 332 OYYBamke JICTHTHMHOCTH Oe30CJHOCHE MpoBEepe M MOBEpema y
WHCTHUTYIIH]E KOj€ j& CIIPOBOJIE.

Obaact Omnuc Moryhu yTunaj Ha 6e30eHOCHH
npoueHe cepTudukar

Koruutusne ITamheme, noruuko pacyhusame, ATICONyTHA CMETHA Yy CIIy4ajy IIPUCYCTBa

CIOCOOHOCTH KOHIIEHTpAIH]ja, CIIOCOOHOCT MPOLIEHEe U | TEIIKKUX HEYPOJIOMKHX nopemehaja Koju
JIOHOIIIEHA OJTyKa. oHeMoryhaBajy Ioy31aHO pyKOBame

TajHUM HOJALUMA.

IMcuxnuka IpucycTBo nopemehaja kao mwro cy Moske 1oBecTH 10 010Ujamba H3AaBama

cTadmiIHoOCT um3odpenuja, OunoaapHu aheKTUBHH cepTu(HKaTa WIH J0 IPUBPEMEHOT
nopemehaj, Temkn obnuim nopemehaja oJularama pajiu JOAaTHE MPOLEHE U
JIMYHOCTH. Jie4yCma.

3aBucHoOCTH VYnortpeda niu 31o0ynorpeda aakoxoia, VYr1aBHOM MPEACTaBIba alCOIyTHY
JIpora v Ipyrux NCUXOaKTHBHHX CMETHbY, OCUM Yy CITy4ajeBUMa CTaOMIHE
CYINCTaHIIH. aTniCTUHEHLUje oTBpheHe o1 cTpaHe

CTPYYHUX CITy>KOU.

Kontpoaa CHUMIITOMH Kao IITO Cy UMIYJICUBHOCT, | PenaTuBHa cMeTHa; yTUIAj ce IPoLeHYyje

ummy.Jca / XHUIIEPAaKTUBHOCT, nopemehaj naxe, y CKJIaJly ca TeKHHOM CTama,

ADHD HEaJICKBaTHO COLIMjaIHO MOHAIIAE. cTabuinHouhy U TePanujCKUM OJrOBOPOM.

Ipouenypa VYBU] y 3[paBCTBEHY JOKYMEHTALHU]jy, O0aBe3Ha je KoJ CBUX KaHAWAATa 3a Koje

npoueHe HHTEPB]y ca ICHXMjaTpOM/TICUXOIOTOM, | HOCTOje MEAUIMHCKE HHAUKALNjE UM Ha
TICHXOJIOIKO TECTHPAHhEe, EBEHTYaITHO OCHOBY 0€30¢IHOCHOT yIUTHHUKA.
JI0/IaTHO BEIITaYCHE.

IIpaBHa OO0paja nogartaka o 3paBJby C€ BPILIH 3aKOH O 3aLUTUTH [0JaTaKa O JINYHOCTU

0CHOBA y3 U3pHUMT IpHUCTaHaK muna u 'y cknagy | (Ci. rmacauk PC, 6p. 87/2018); 3akon o

ca pesIeBaHTHUM IIPOIIUCHMA.

tajHoctu nopataka (Ci. rmacauk PC, 6p.
104/2009); Ypenda o 6e36e1HOCHOM
ynutauky (Ca. rmacauk PC, 6p. 76/2010,
103/2013); Oniura ypenda o 3amiTuTH
nonxaraka — GDPR.

IIpaBa auna

Jluie MMa IpaBo Ha MPUCTYI
uHpopManujama, yBUI, UCIIPABKY,
orpaHuyewe obpane, xKanoy u, y
ozpelheHNM ciyyajeBuMa, OpHrcambe
rojiaTaka.

IlpaBa ce ocTBapyjy y CKiIasy ca 3akOHOM
0 3aLITHTH [0/aTaKa O JUYHOCTH 1
GDPR-oMm, ykJpydyjyhu npaBo Ha IpaBHY
3amTuTy U Hag3op IToBepeHnka.
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INPOLEC U3TIABAIbA CEPTUOUKATA

DU3NYKO JHIE Jaje YIIUTHUK OPI'AH JABHE
NHUCAHY CArJIACHOCT 3axTeB 3a npoBepe BJIACTH
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YCJIOBH 3A TIPUCTYII TAJHOM INIOJATKY

BE3BEJHOCHU « _‘ JIO3BOJbEH \
[ CEPTUOUKAT ] + [”HOTPEEHO AA SHA ] | mpuctvn

NOBEPJbMBO Y BUILE
03BOJBEH
_TIOTPEBHO JIA 3HA“| == | A
[ bPUGHHL ]+ [ a ] IPECTYII
WHTEPHO

Be30eaHocHa KyJITypa M cBecT - 0e30eJHOCHAa aKTUBHOCT KOja H3pakaBa CIIPEMHOCT
JIeJI0Bamkba 1 MOHAIIAkha y CKIIATy ca CTeYeHHM 3HalMMa 1 BEIITHHAMA, Kao U y CKIIaTy
ca npuxBaheHnM BpeaHOCHMM cTaBoBHMa. Orjena ce y Mpero3HaBamy OMAacHOCTH,
pearopaly Ha HHX H30€raBameM ONACHOCTH, OTKIAKmameM OMAaCHOCTH HIIH
ynyhuBameM Ha oHe cyOjekte koju he TpodecnoHamHO pearoBaTH M CadyBaTd
YTpOKEHE BPEAHOCTH. 3HAFKHE M CTaB KOjU WIAHOBH OPTaHU3AIMje€ UMA]y y TOTJIEIy
3amTaTe opel)eHuX BpeAHOCTH — HalMOHANHE 0e30eJHOCTH, 00paHe, YHY TPAIIBIX
U CIIOJBHUX IOCIIOBA, JBYACKUX €000/ U MpaBa, Kao U (GU3NYKE U WHTCIICKTyaHe
MMOBHHE, a mocebHO mH(pOpManrja ¥ TMoJaTaka KOjuMa paclioyiake OpraHu3alfja
(opraH jaBHE BiIacTH, IPaBHO JIMIE WM KOMAITHH]a).

HNudopmanuona KyJTypa M cBecT - Ipakca OCUTyparma HHPOpMaIrja U yIpaBbama
pU3NIMMa BE3aHUM 3a yImoTpeOy, oOpanry, CKIaJUIITEHE, MPEHOC M apXHWBUPAE
nHpopmanrja. MHdopmanmona KyinTypa M CBECT YKJbydyje 3alITUTY WHTETPHUTETA,
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JOCTYITHOCTH, AyTEeHTHYHOCTH, HENOBPUIEHOCTH W TIOBEPJBMBOCTH KOPHCHHUKA.
OOyxBara W JAWTUTATHE 3alITUTE M (U3MYKE TEXHHWKE. YCBajame aJIeKBaTHOT
MoHaIama J1a ce nponal)y nadopmaryje, Kopuctehn nputoM OMIIO KOjU HAUYMH WU
MEIMjyM , KOjU Ha HajOoJpH MOTYhU Ha4YWH 33a]10BOJbaBa moTpede 3a mH(popMaIijama,
a Koje BOZE MY/POM U €THYKOM Kopuiihewy uH(popMaluja y ApymTBy (AUTUTAIHA
MMUCMEHOCT?).

Hudopmanuona 6e30eqHOCHA KYJITypa M CBECT - IO V Pa3BOjy UH(POPMAIIUOHE
0e30eaHOCTH KOja ce (OKycHpa Ha MPUKYIUbamkhe Ca3Hamba U UCKyCTaBa y BE3H ca
MTOTEHIUjaJTHIM PU3MIIIMA U MPEeTHhaMa Koje ce Op30 pa3BHjajy, Y BE3U Ca JbYIACKHM
noHaimameM, kako kopucHuka KT cucrema, Tako M MOTEHIMjajHUX Hamagada. |
NHOOJIUCT Manudecrtuje ce y OKBUPY OpraHu3ainuje Kpo3 acriekre 0e30eaH0oCTH
KOju ce oHOoce Ha: 1) BpeTHOCTH; 2) MOHAaIIake; 3) CTaBOBE; 4) aKiyje; 5) aKTHBHOCTH
PYKOBOJICTBA (MEHIIMEHTA); U 6) (PU3UUKO OKpYIKEHE.

Opranuzanuona KyJTypa W CBeCT - CHCTEM 33jeJHHUYKNX 3HAa4Yemha M cuMOoia. *
Moien OCHOBHHX MPETIIOCTABKH, BPEAHOCTH H HOPMH, KOj€ je 1aTa Tpyria pa3Buiia Hin
oTkpuiia ydyehu Kako Ja pemiaBa mpoOiieMe eKCTepHE ajanTalyje M HHTapHe
WHTErpalyje U Koju (QYHKIMOHHIIY AOBOJBHO JOOpO Aa OM OMiIM NMpEeHETH HOBUM
YJIaHOBHMA OpraHM3alHje Kao MCIPAaBaH HA4YMH MUIUbCHA U oceliama y Be3H ca THM
npobiemuma. * OOpasal BepoBama, BPSIHOCTH M HAYYCHHX HAaYMHA [IOCTYIama ca
HCKYCTBOM KOJU Cy C€ Pa3BHJIM KPO3 OpPraHU3aIMOHY HCTOPH]Y M KOjU ce MaHU(ECTY]y
KpO3 MaTepujasiHe 00jeKTe, Kao U MOHAIlakhe WIAHOBA OpraHh3alluje.

Cajoep xurujena - ped je o 6e30eIHOCHOj MPAKCH KOja yKJbydyje CBE KOPHCHHKE
WHTEpHETAa, U Ca HHTEPHETOM ITOBE3aHMX CTBApH, CEpBHCA, alUIMKAIIMja, U ypehaja ca
WbEM 3alITHTE CUTYPHOCTH W MHTETPHTETA INTHHEHHMX MOJaTaka M CIIpedaBama
cajbep namaga. « OQHOCH ce Ha TpaKce Koje MMajy 3a IUb CIpedyaBame MH(EKIuje
MaNuIHMO3HUM codBepoMm (malware), kao u cajoep ymage u TyObeme WU
KOpYIIMHUpambe M0JaTaKa U OAPIKaBabE 3IPABOT cajoep OKpyKema.

Mebhyuncrutynuonaina capagma - Kanmemapuja CaBera moTmmcana je BHIIE
Criopaszyma o capaZimy Koju 00yxBaTajy IoclioBe yHarpehema n HHOBAIMje 3HAKka U
BEIITHHA y O0pagu ¥ 3allTUTH TajHUX NOjAaTaka, Kako IoJaTaka o] MHTepeca 3a
Perryommky CpOujy, Tako W CTpaHHX TajHUX I[OaTaka, y WY CTPYYIHOT
yCaBpLIaBama y APKaBHUM M JIpYTHM OpraHuMa.

Crnopazymu 0 Mel)yHHCTUTYIIOHAIHO] CapaAmbK MOTIIHCAHH CY Ca!

1. [Iupekropar nuBHIHOT Ba3ayxorutoBcTBa Pemyommke Cpouje, Cxamapeka 23,
11000 Bbeorpan,



2. MunuctapcTBO HHAHCH]a - YTIpaBa 3a clipedyaBame Ipama HOBIa, PecaBcka 24,

11167 beorpan,

JpxaBHa peBu3opcka HHCTHTYIMja, Maken3ujeBa 41, 11111 Beorpaxn,

[Tpuspeana xomopa Cpbuje, Pecascka 13 - 15, 11000 beorpan,

Axpenurarnmono teno Cpouje, Brnajropuhepa 3, 11103, beorpan,

Yuusepsuret y beorpany, [IpaBau dakynrer, ByneBap kpasba Anekcanzipa 67,

11120 Beorpapn,

7. VYuusepsuter y beorpany, ®akynrer opranuzanronux Hayka, Jose Mimha 154,
11010 beorpan,

8. VYmusepsurer y beorpany, @akynter 6e30ennocty, ['ocnogapa Byunha 50,
11118 Beorpapn,

9. KpuMHHaIMCTHYKO-TIONUIM]CKU YHUBEp3UTeT, L{apa dymana 196, 11080
Bbeorpapn,

10. BUA - Akanemuja 3a HanMOHAJIHY Oe30emHoCT, Yimia kpabuie Axe 60, 11000
beorpan,

11. MuHucTapcTBO CHOJBHUX MOCNOBA - J[umiomarcka akagemuja, Kueza Mustoma
24-26, 11000 beorpan,

12. Haumonanna akaznemuja 3a jaBHy ynpaBy Bnane Penyomuke Cp6uje, Bynesap
Muxajna [Tynuna 2, 11000 HoBu beorpap.

13. MunucrapcTBo nHpOpMICama U TenekoMyHukanuja, [Tapucka 7, 11000 beorpan,

14. Wucrutyt 3a noautnuke cryamje, Jodpumcka 11, 11000 beorpan,

15. PenyOimuku reonetcku 3aBoj, byneap BojBoge Mummha 39, 11040 beorpa.

o 0w

* JleraspHuje mornnenaty ckpunty CucTeM 3allTUTe TajHUX Mo/aTaKa
(https://nsa.gov.rs/extfile/sr/1776/Sistem zastite tajnih podataka-skripta).pdf)
* Tloctynak uznaBama 6e30eTHOCHOT cepTH(HKaTa
(https://nsa.gov.rs/extfile/sr/1464/Postupak izdavanja _BS-skripta.pdf

OU3NYKA BE3BEJHOCT

@u3nuka 6e30eIHOCT IMoApa3yMeBa IPIUMEHY Mepa (PU3UYKE U TEXHUYKE 3aIITHTE Ha
M0je IMHAYHIM JIOKAIljama, y 3TpajilaMa Wi Ha OTBOPEHIM MIPOCTOpHUMA Y KOjuMa ce
Haja3e WIH 4YyBajy TajHA TOJAlM KOJU 3axXTeBajy 3allITHTy O TyOJbema,
HeoBIAMNEeHOT MPUCTYIA, KOMIIPOMUTOBAMka U OTYhermha.

N3bop Mepa koje he ce kopucTuTH 32 Pu3nuKy 6e30eTHOCT TajHUX MOJaTaKa 3aBUCH
on crienuaHOCTH 00jeKTa, Opoja TajHUX IMojaTaka, CTeneHa TajHocTu. Ha ocHOBY
OBHX ITapaMeTapa paJiy ce OIIIITa POIeHa PU3HKa Ha OCHOBY KOje ce IPUMEbY]jy Mepe
¢u3nuKo-TexHnuKe 3amrtute. CBpXa MpOIEHe je Ja ce KOOPAWHWPA W ONTHMH3Yje
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kopuiheme pecypca M HaArIenajy, KOHTPOIUIILY U yMame MPETHhe Koje MOry Ja
yrpo3e 0e30eTHOCT.

Mepe usmukor u TeXHHUKOT 00e30ehera Tpeda 1a ce 3acHUBajy Ha IPUHIHITY
»0I0paHa mo xyounu“,PyxoBame 1 dyBame TajHUX [10JaTaka BPILIH Ce y
0e30e/THOCHMM ¥ aIMUHUCTPATHBHUM 30HAMA.

IIpocTop wim mpoctopuje y kojuma ce oOpal)yjy W dyBajy TajHM TOJanu CTereHa
tajHoctu ,,JIPPKABHA TAJHA®, ,,CTPOI'O ITIOBEPJBUBO*, u ,,JIOBEPJbIBO*
YCIOCTaBJbEHE Cy Kao 6e30eTHOCHE 30He MPBOT M/UITK JPYTOr CTETCHA.

IIpocTop unm npoctopuje y kKojuma ce oopal)yjy 1 uyBajy TajHH MOJAIM CTCIICHA
tajuocty ,, M HTEPHO® ycnocTaBibajy ce ka0 aIMUHUCTPATUBHE 30HE.

[Ipocropuje y xojuma ce 4yBajy, Kopructe, 00pal)yjy U yHUIITaBajy TajHU MTOJALN
00e30¢elhyjy ce MpOTHBNPOBAJIHIM W MPOTHUBIIOKAPHAM CHCTEMOM. JeHa 0] Mepa
j€ ¥ ycrocTaBJbame euKkacHe KOHTPOJIe MPHUCTYNA.

[TpocTop oko mpocTopuja y KojuMa ce uyBajy, kopucre, oOpalyyjy uinm yHuiurasajy
TajHU NOJAIH, KAa0o U YT JI0 BHUX, 110 paBuily, ce 00e30el)yjy Buaeo-naazopom.

[Ipocropuje 'y kojumMa ce TOCTaBbajy TeneOHCKE LEHTpajle U Jpyra
TEJIEKOMYHHKAIMOHA orpema 3a o0jembaBame LEJIOKYITHOT
HMH(POPMAIIMOHOTEIEKOMYHHKAIMOHOT cao0Opahiaja, Kao M MpOCTOpHje y Kojuma ce
MOCTaBJbajy LIEHTPAIHU CepBepH HH(MOPMAIMOHMX CHCTEMa, MO ITpaBuiy, cy 0e3
mpo3opa. AKO MPOCTOpHje MMajy Ipo3ope, paau Npeay3uMama Mepa oaroBapajyhe
TEeXHHYKe 3amrTure, yrpal)yjy ce cpeacTBa 3a NPOTHBOPOBAJIHY 3aLUITHTY
(HeTeKTOpH MOKpeTa W JOMa CTaKjIa), CHTYPHOCHE MeTallHe pelIeTKe Yuju
moyioxaj oHeMmoryhaBa oTBapame Ipo30opa, Kao W CHENHjajdHa CTaKjlIa Koja
oneMoryhaBajy rorues| y yHyTpallbOCT IPOCTOPH]E.

Be3bemHoCHO TeXHIYKA OpeMa, OAHOCHO OATOBapajyha cpencTBa TEXHUUKE 3aITHTE
Y KOjOj Ce 4yBajy TajHH IMOJALH Cy: MPOTHBIOKAPHA MeTATHA Kaca ca yrpalenom
OopaBom 3a creneH tajuoctu ,,JIPPKABHA TAJHA”, ,,CTPOI'O [TOBEPJbMBO” u
»~ IOBEPJbUBO” w/uin KaHeJIapHjCKH WJIH METAJHH OpMap 3a CTENEH TajHOCTH
~AHTEPHO”. Kace mmm mpocToprje y K0joj ce Ta Kaca Halla3W, OIpeMJbeHEe Cy
CHCTEMOM jaBJbalha M MOpajy HchmymasaTH oaroBapajyhie SRPS/EN  Texmmuke
cTaHzapze.

3oHupame U aKpeIUTALHja MPOCTOPA Y CKJIAAY €A MPOMUCHMA 0 TAJHOCTH
noAaTaKa

3oHHMpame M aKpeIUTALMja MPOCTOPA MPEACTaB/bajy N0 YHYTPAIIHEr CHCTEMa
Mepa 3amTuTe TAjHUX IMojaTaka, AeGuHHCaHMX 3aKOHOM O TajHOCTH MOJATaKa
(,,Cimyx6enu rmacauk PC, 6p. 104/2009), mo13akoHCKIM aKTHMa Koje ToHOcH Biana,
kao u ynyrereuma Kanunesnapuje CaBera 3a HaHHOHATHY 0e30eIHOCT U 3aLUITHUTY



TajHUX NOJATAKA Y CKJIAAy ca oapendama yiaHa 87. 3akoHa 0 TajHOCTH MOAATAKA.
[Toce6HO BakaH MOA3aKOHCKU aKT y OBOM JIOMEHY je Ypeada o moceGHMM MepaMa
(pm3nuKo-TeXHNMYKe 3amTHTe TajHuX moaataka (,,CmyxOenu rmacauk PCY, Op.
89/2013). I1uub 30HUpama U aKpeIUTaIHje, KOjU Ce CIIPOBOM MPEKO CTPYIHOT HAI30pa
je obe3behuBame ¢u3nuKe M TEXHUUYKE 3aIITUTE TAjHUX IOJaTaka y CKJIagy ca
BUXOBUM CTEIIEHOM TajHOCTH, IPUMEHOM OAroBapajyhinx Mepa u mpoueaypa.

1. 3onupame npocropa

IIpocTopu y kojuma ce uyBajy, oOpaljyjy v mpeHoce TajHU MOJAIH Pa3BPCTaBajy ce y
TpH BPCTE 30HA:

1.1. AnMUHHCTPATHBHA 30HA

AJZIMUHHCTpaTHBHA 30HA je HaMemheHa 32 00paay M 4YyBame TajHUX MoJaTaka
cTeneHa TajHocTH ,, IHTepHO®.

KapaxkTepuctuke aIMHIHUCTPAaTHBHE 30HE:

e  Ogpehyje ce mpocTop WM MPOCTOPHja KOja ce MOXKE HA3UPATH,
yKIbY4yjyhn yna3, u3na3 u KpeTame Jula U BO3HIa;

e Ha yna3y y 30Hy Mopa OMTH HCTAKHYTO 00aBelITeb€¢ 0 HAI30py NPUCTYNA
U KpeTamy,

e [IpuMmemyjy ce OCHOBHE Mepe (PU3HUKO-TEXHHUKE 3aIITUTE, Ka0 IITO CY
eBHJEHIHja NPHUCTYNAa, KOHTPOJIUCAH YJIa3, U Mepe CIIpeyaBama
HeoBJamheHoT KOMpama, CHIMamba WIN H3HOIIEeHa JOKYMEHATa;

e IIpocrop mopa 6utr 00e30ehen o HeoBnanheHOT ylacka U Mopa
OMOryHHTH KOHTPOJIy IPHUCYCTBA 3aIl0CICHUX U MOCETUIIALA.

1.2. Be3oeanocHa 3oua Il crenena

OBa 30Ha oOyxBaTa MpOCTOpe y KojuMa ce odpalyjy u 4yBajy TajHu moaauu
cTeneHa rajHoctu ,,IloBep/puBo®, ,,CTPOro noBepbUBO“ U ,,JIp:kaBHA TajHA*, AN
0e3 HemocpeaHe o0pajge — Hajuemhe ce OJHOCH Ha apXWBE, CKIAIWIITA WIIH
MIPOCTOPHj€ y KOjIMa Ce TOKYMEHTH CaMO 9yBajy.

Criermnduyase Mepe y 0BOj 30HH:

1. Hanzop u eBHIeHIHja yJ1a3a M U3J1a3a — IOTIIYHa KOHTPOJIA KPETama,
2. OrpaHnveH NpPHUCTYH — 3arI0CICHN UMa]jy MIPUCTYII CaMo MOJANMA
MOTpeOHUM 32 paj ¥ 10 HMBOA 32 KOjH UMajy CepTH(UKAT;



3. TIpaTma JuIa — JIKna ca J03BOJIOM 3a IPHCTYII MOTY Y 30HY CaMo y
MpaTHH OBJAIIEHOT 3aIOCIICHOT;

4. 3a0paHa yHOIIeHa ONIpeMe — MEXaHUYKH, CICKTPOHCKH 1 MarHETHO-
OIITHYKH ypehaju ce yHoce camo y3 0100peme OBamheHor Tuna;

5. ®uU3NYKO U MPOTHBNPOBATHO 00e30eljeme, Kao 1 MOBpeMeHH MperJiean
MPOCTOPHja II0 3aBPIIETKY PAJHOT BpeMEHa.

1.3. be3oeanocHna 3ona I crenena

OBo je HajBuIIM HUBO Oe30emHOCHE 30HE. Y OBOj 30HM C€ TajHU MOJaly HAjBHUIIUX
crenena (,IloBepsbuBo“, ,,CTporo noBep;buBoO*, ,,JIp:xaBHa TajHa*) HemocpeaHo
00palyjy — kpo3 paj Ha TOKYMEHTHMa, YHOC Y HH(GOPMALIMOHE CHCTEME, IITAMITAhE,
YHUIITaBambe U IPEHOC.

Mepe koje ce IpUMemYjy YKIbYUYjy:

e  CrTpory KOHTpOJIy NpUCTYNa, GHOMETPHjy WK TBOGAKTOPCKY
uaeHTHUKanujy;

e  Buaeo-Hanx3op u 24-yacoBHo (pu3MUKO 00e30eheme;

e TEMPEST 3amrury (3amruta of eJIeKTpOMarHeTHOT OJalllNibamba);

e 3amruty UT cucrema, npuctymna 6a3ama rnojgataka 1 eeKTPOHCKO]
KOMYHHUKAIH]U;

e Cucreme AeTeKlMje ynajaa, ajapMe 1 KOHTPOIIy IIepUMeTpa.

2. CTpy4yHH HaA30p - AKpeIuTalija mpocTopa

Crtpy4yHH Ha/J30p, OAHOCHO akpeauTanuja je GopMaliHi MOCTYyINaK yTBphHBama jaa
oapeljeHH TPOCTOp HCIyHaBa IPOMUCAHE YCIOBE 3a 4YyBame U 00pamgy TajHHX
[O/IATaKa.

IMoctrynak o6yxBara:

e MH3papna uHTepHe MpoueHe pu3nKa, kao u [lnana 3amrure TajHAX
noxataka (mpoueaypa u Mepa 3allTuTe), y CKIaay ca yIyTCTBUMA
Kannenapuje;

e Texnnuka npoBepa U CTPY4YHH HAA30pP MpocTopa o cTpane Kanuenapuje;

e lI3naBame MOTBpAE 0 aKPeAUTALHUjH, KOja BAXKH 32 KOHKPETAH IIPOCTOD,
BPCTY aKTHBHOCTH U CTEIICH TajHOCTH.



3. CamonponeHa U CTPyYHH ¥ HHCIICKIMjCKH HAA30P

Opran Ap)kaBHE yIpaBe WIH JPYTH CYOjeKT KOjU TMOCTyNa ca TajHUM MOjalruMma
obaBe3aH je 11a:

®  DPEIOBHO BPIIM CAMONPOIIEHY NPUMeHe Mepa 0e30eIHOCTH,

e  0oJpXXaBa eBHIEHIIHje 0 MPUCTYNY M KPeTamy y 30HaMa;

e [pumIpeMa IJaH paja ca TajHUM MoAANMMA, POIeHe PU3HKA H Mepe
yHanpehema,

e omoryhu u opraHuzyje CTPy4HH HA/I30p M aKpPeAUTANMjy POCTOPa U
npoueaypa, koju cnpooau Kannenapuja Casera (pajau ce 1o 3axTeBy
OpraHa jaBHE BJIACTH )

e omoryhu uHCIIEKIMjCKH HA/I30P, KOjH CIIPOBO/M HAUIE)KHO MHHUCTAPCTBO.

4. UHcneknmjcku HAA30p
Hansop Hax npuMeHoM 3akoHa U ypende cipoBoad MMHMCTAPCTBO NpaBje, Koje:

KOHTPOJIHILE yCKIal)eHOCT mpocTopa U Mepa ca U34aTOM aKpeIUTALV]OM;
nperiiesia JOKyMEHTAlHjy 1 TEXHUUKY OIpEMY;

ey ciydajy IIPOIyCTa, U3pHUe Mepe OTKJIAlaha HeMPABUJIHOCTH U MOXXE
CYCIIEHJIOBATH IPHUCTYII WIH aKpeIUTALH]y.

5. 3aBpuIHa HanoMeHa
CBu cy0jexTu Koju 00pal)yjy winu 4yBajy TajHe MOAATKE TYKHH CY JIa:

e 00e30ene mpocTope y CKIIaay ca MPOMICaHNM 30HaMa;

e mpubaBe aKpeaUTAIH]y O HaICKHOT OpPTaHa;

e  KOHTHHYHMPAHO CHPOBOJIE MEpe 3aIUTHTE U IPHjaBJbYjy CBaKy IPOMEHY Yy
OpraHU3alMj1 WM TEXHHYKAM yCIOBHMA.

6. OcHOBHM INJb€BHU 30HUPaHk-a U aKpeIUTAIHje

OuyBatbe MOBEPIPUBOCTH, HHTETPUTETA U TOCTYITHOCTH TajHUX MOJATaKa
YBoheme 30Ha KOHTPOJIMCAHOT MPHUCTYIIA U (PU3MIKO-TEXHHIKUX Oapujepa
YcknaheHoct ca momahnM 1 MeljyHaApOIHUM CTaHIapANMA

CMmameme pu3nKa o HeoBnamheHoT IPUCTYTIA UM KOMIPOMUTAIH]e
[ToBehame 0rOBOPHOCTH M TPAHCTIAPEHTHOCTH YHYTap OpraHa jaBHE BIACTH

ANENENENEN



IIpersnen 30Ha U Mepa 3alITHTE TAjHUX NMOJATaKa

Crenen

. Hamena Kibyune mepe
3ona TajHOCTH
npocropa 3alITHTE
nogaTaka
- Hamzop ynaza, n3naza
W KpeTama JIMIa/Bo3uiia
S}?ﬁaﬁ[z " - ObaBemTene o
AIMUHUCTPATHBHA _MHTEPHO" HonaTaka Ha/30pY Ha yJasy
30Ha - EBuniennija npucrymna
HYDKET
CTeTeHa - 3abpana
HeoBanfieHor
YHOIIEHa ¥ N3HOUICHa
rojiaTraka
- [ToTmyna konTpona
yJiasa ¥ u3Jiaza
- IIpuctyn camo y3
ceptudukar u o
I IOBEPJbIBO*, Uypame MPUHITAITY
be30eaHocHa 30Ha »~CTPOI'O rmojaTaka noTpedHoCTH
TIOBEPJbUBO*, - Yna3 npyrux nauna
II crenena (amp. apxuse,
»~APKABHA camo y3 MpaTwy
TAJHA* ClCa nITa) - 3abpana yHoIIeHha
€JIEKTPOHCKHX ypehaja
0e3 103BoJIE
- [IpoTuBnpoBanHo
o0e30eheme u
npenIel NpocTopa
- Ctpora KOHTpoJa
npucrymna (OnomeTpuja,
KapTHIie)
»~IIOBEPJbBUBO®, | Hemmocpemna - Buneo-namzop u
BesGeHocHa 3012 ,»CTPOI'O obpana (u3nuko 06ezoeheme
I erenena IIOBEPJEMBO“, | momaraka 2417
»APXKABHA (xarunenapuje, | - TEMPEST 3amrtura
TAJHA* cepeep-cobe) | - Cucremnu 3amrute UT
UH(PACTPYKType

- AnmapMu, KOHTpoJIa
MepUMeTpa, TBOCTPyKa
3aIITUTA




Panne Tauke 3a paa ca TajHUM NoAaMMa
— MpenopykKe 3a NOCTyNamwe y Npejia3HoM NMepuoay —

Jlo moTIyHe UMIJIEMEHTAIH]je 3aKOHA O TajHOCTH MOJIATAKA U CBUX OPTraHU3alMOHUX U
6e30eTHOCHUX Mepa, OPTaHd jaBHE BJIACTH KOjU Y CBOM pajy ITOCTYMajy ca TajHHM
noJIalMa MOTy (OpMUpPATH MPUCTYIIHE PajHE TAYKe 3a pajl ca TajHAM IO/IalUMa, Kao
00K MHTEpHE OpraHU3allije OpraHa jaBHe BIACTH KOjH jOII YBEK HUCY y MoryhHocTH
Ia o0e30eqe NMOTIYHO HCIYHAaBaKke YCJIOBA 32 Paj Y PErHCTAPCKOM CHCTEMY U
WIUIeMEeHTaluje 3aKkoHa O TajHOCTH Io/IaTaKa.

Ilojam panne Tavke 3a paj ca TAjHUM NMOJALUMA

Panna Tauka 3a paji ca TajHUM MOJAMMAa TPeCTaB/ba GYHKIMOHATHN oapeheHn neo
pamHOT MPOCTOpa YHyTapopraHa jaBHE BIACTH KOjH je MOCEOHO OPraHW30BaH paju
npujema, o0paje, MPUCTyIa 1 YyBarba TajHUX [0JlaTaka y OpraHy jaBHE BJIACTH.
Palea Ta4yKa HE MpEACTaB/ba 3BAHMYHO YCIIOCTAaBJbEHY aIMUHUCTPATUBHY, OAHOCHO
0e30e1HOCHY 30HY, Beh ciy)ku Kao MpUBPEMEHO pelliehe 3a paji ca TajHUM IMojanuma
y KOHTPOJMCaHUM U 0e30eJHMM YCIIOBHMA, JIO YCIOCTaB/hama 30HA y CKIay ca
Ypeabom o moceOHUM MepaMa (pU3NYKO-TEXHHUKE 3aIITUTE TaJHUX M0/IaTaKa.

III(IJ'I)CBPI ycnocraB/baba paaHe TauKe

Ha npBom MmecTy, KpaTKOpOYHH IUJb YCIIOCTaBJbamha PajHe Tauke je Aa ce oMoryhu
paj ca TajHUM IOJIAlMMa y YCIOBMMa OpraHu3allyje pajia ¥ pa3Mellitaja opraHa jaBHe
BJIACTH KaJia IyHa MMILJIEMEHTallMja 3aKOHa O TajHOCTH I0JaTaka HUje TEXHUYKH,
OpraHu3alMOHO W/WIK (UHAHCUJCKA W3BOJIJbMBA, alk 0e3 yMamuBamba HHBOA
0e30e/THOCTH TajHUX MOJIATaKa y OJHOCY Ha ojipel)eHu crereH TajHOCTH.

Jlyropounu IiJb ce Orjefa y yCIOCTaB/bamy aIMHHHCTPAaTUBHUX U 0e30€IHOCHUX
30Ha mpemMa Ypeabu o moceOHUM Mepama (UIMYKO-TEXHHYKE 3allTUTE TajHUX
rojiaTaka v IMyHOj IMIUIEMEHTAITNjH IPOMHKCca O paay ca TajHIM IoJanuMa y OpraHiMa
jaBHE BIIACTH.

OcHOBHH YC/I0BH 32 YCIIOCTaB/balh€ paHe TauKe 3a paj ca TajHl/lM nmoaanumMa

Ja 0u ce ycnoctaBuiia pajHa Tayka, TOTPeOHO je MPIIMKOM (OopMHUpama UCIYHUTH
MHUHHUMYM TEXHUYKO-OPTaHH3AIIMOHHUX YCIIOBA, KOjU HEe CMejy OMTH HIKH OJ1 OCHOBHUX
yClIOBa 3a 3alITUTY TajHUX IOJaTaka KOjU Cy IPOMHCaHW YpemdooM o MoceOHUM
MepaMa (PU3NIKO-TEXHUUKE 3aIITHTE TajJHUX MOJaTaKa:
e Mopajy OUTH cHOpoBeIeHEe aKTHBHOCTH U3 Jella aJIMHHHCTPAaTHBHE
0Oe30eqHOCTH:
» Wzpalena [IponeHa pu3nka u yrpoXKeHOCTH TajHUX MOJATaKa,
» JloHera oanyka o oapehuBamy TajHUX MojaTaka y OpraHy jaBHE BIACTH,
» Wspahen Karanor TajHux nojaraka,
» JloHera ojyka o oApehuBamy oBnamheHHNX JUIA 32 KPEHPamke TajHUX
roJlaTaka,



» JloHera oanyka o oapehuBamy PykoBaona TajHuX monataka
» YcraHoibeHa JlucTa opnanhieHuX JIMIA 33 TPUCTYI TajHAM TOAIMa Y
OpraHy jaBHE BJIACTH,

» Jloner [lnaH 3amTHTe TajHUX MMOJATAKA Y OPTaHy jaBHE BIACTH,

» Jloner [lnaH 3amTuTe TajHUX MOJATKA Y BAHPEIHAM U XUTHUM

CJIy4ajeBUMa, OTHOCHO CITy4ajeBUMa HapyllaBama 0e30eJHOCTH,
Panna Tauka Mopa OuTH y (PU3UUKH 3aTBOPEHOM U 00e30eljeHOM mpocTopy, ca
3aKJbyyaBameM M OrPaHWYEHHM IPUCTYIIOM KOjU je JI03BOJEH CaMo
oBJanNeHUM JIHIHMA;
Ha ynasy y mpoctop paaHe Tauke, MOCTaB/ba ce 00aBelTehe O 3abpaHu
HeoBuamheHor
ylacka U peXUMY paja ca TajHUM TOoalnMa;
VYcmocTaBba Cce  CHCTEM CBHJCHTHpama O TMPUCTYIY IPOCTOpPY, Y
€JIEKTPOHCKOM OOJIMKY (ayTOMAaTCKH WJIM PY4HO) MM (pU3NYKK Kpo3 Bolewe
€BUJIEHIIMj€ Y TalIUPHOM OOJIHNKY;
[IprcTym U paj ca TajHAM TIOAIMA CE 103BOJbaBa HCKIbYUHBO JHAIMMA KOja
cy opiamhena npema Jluctu onamheHnx nuna 3a IPUCTYI TajHUM HOAANIMA
y opraHy jaBHe BJAacTH M Koja mocenyjy oaroBapajyhu 06e306emrHOCHM
cepTudUKaT 3a MPUCTYI TAJHUM OJALIUMA;
VYcmocTaBiba ce CHCTEM KOHTpoJie U 3a0paHe yHOLICHha TeXHUYKE OIpeMe U
eJIEKTPOHCKKX ypehaja (MoOWIIHY Tene)OHU U CaTOBH, IPEHOCHH pavyHapH,
OIITOENIEKTPOHCKA CPEJICTBA, MEMOPHjCKHU ypehaju u ci1.);
VYcmocTaBiba ce CHCTEM €BUACHTHPAha IIPUCTYIIA TajHUM ITOJaLMa;
Tajuu momamy ce oaMax HaKOH 3aBpLIETKa paja ca BHUMa JICTOHYjy Ha3aj y
CUTYpHOCHE ce(hOBE U/UIIN aKPEJUTOBAHE MTPOCTOPE;

YcmocTaBiba ce CHCTEM KOHTpoJle Kopulhema pagHe Tauke, Ha HA9WH J1a j€ J03BOJbEH
pan caMo y TOKy paJHOr BpeMEHa, IOK Ce y BaHpPaJHO BpeME YCIIOCTaBJba CHCTEM
obunia3aka ¥ KOHTPOJIE O]l CTPaHE YyBapCcKe CIIy>KOe y OpraHy jaBHE BIACTH.

O0aBe3e oprana jaBHe BJIACTH M YHYTpallllh-e Mpoueaype

OpraH jaBHE BJIIACTH KOjU YCIOCTaBJjba PaIHy Ta4yKy IOHOIICHEM HHTEPHHUX aKaTta
peryimme:

JIOKallKjy paJHe Tauke, y CKIaay ca MPOLEHOM PH3HKa U IJbEM YMambHBabha
MIPEeTHH 10 0e30eTHOCT TajHUX MOIaTaKa,

WMeHyje OJrOBOpHA JIMIIA 3a paj pajJHe Tauyke M KOHTPOIY M HaI30p Haj
panom ucre,

BpPCTy TajHMX II0AaTaka W HAJjBUIIM CTENEH TajHOCTH KOju je Moryhe
oOpaljuBatyl y paHOj TauKH,

JIOHOCH YIYTCTBO 3a paJl paJHe Tauke, KOjUM PETYJHMIIE CBa IMOCTyNama y
BE3M Ca PaJIOM Ca TajHUM HOJAINMa Y PaJHOj TAUKH,



"  peryiWile KOHTPOJy MOCTYyIama HaJll pajJioM ca TajHUM MOJaliMa Y PajHoj
TaydKH,

=  CHOpPOBOAM MOCTYNAaK HWHAUBUAyaJHE IPOLEHE HCIYHBEHOCTH YCIoBa 3a
3aIITUTY TAjHUX MOJaTaKa.

Kannenmapuja CaBeta 3a HalMoOHAJTHY 0e30€HOCT ¥ 3alITUTY TajHUX ITOJAaTaka, 0
yCIIOCTaBJbatha MyHE HMIUIEMEHTAIMje MPOIKCa 3a 3alITHTy TajHUX I10JaTaka y
OpraHMMa jaBHE BJACTH, MOXC INPYKUTH CTPY4YHY MOMON Kpo3 o0Oe30ehuBame
CTaHapAM30BaHOT YITyTCTBA O PaJHUM Taukama U J[aBarbe CMEPHHUIIA 32 UCITYHhaBarbe
MUHAMAJTHAX OPTaHU3aIMOHUX U TEXHUYKUX YCIIOBA.

* HeTa.]'I)HI/Ije norjeaaTu CKprITe CI/ICTeM 3alITUTEC TajHI/IX rnogaTraka
(https://nsa.qov.rs/extfile/sr/1776/Sistem zastite tajnih podataka-skripta).pdf)

* [Ipupyunuk OcHOBe 00pajie U 3aIITHTE M0IaTaKa

(https://nsa.gov.rs/extfile/sr/4326/0Osnove obrade i zast TP .pdf)

AIMUHHUCTPATHUBHA BE3BE/THOCT

AnvuHuctpatuBHa 06e30€[HOCT MpEeACTaB/ba CKyI Mepa, IOJMTHKA, HPOLEAypa H
MpaKkCH Koje Cy yCMepeHe Ha odyBame Oe30eaHocTH uHGpOpMalMja, pecypca U
orepaiyja yHyTap opranusanuje uim cucteMa. OBa 00J1acT ce OZHOCH Ha yIPaBIbathe
pHU3MLMMa, 3aIITUTY ToJaraka ¥ HMH(QopMalja, yHpaBibamke IPHCTYIOM, OOYKY
3allOCICHUX M CIHYHE AKTHBHOCTU KOj€ MMajy 3a IIMJb O4YyBambe MOBEPJHUBOCTH,
WHTETPUTETA U JOCTYIIHOCTH UH(OpMAILIHja.

AnMuHHCTpaTHBHA 0€30€JHOCT TajHMX TMOJaTaka TMpelay3uMa ce y Wby
00e30ehuBama BUXOBe ePUKacHe MPaBHE M MOTITYHE 3AIUTUTE MPH PYKOBAMY HCTHM,
Kao M CMamemha WIN OTKIAbamka MOTYNHX pHU3MKa O] HEeOBNAIINeHOr MpUCTyIa H
OTKpHBamba HeoBIamheHHM JIHIIMA.

AnMuHUCTpaTHBHA 0e30€IHOCT TajHUX IIOaTaka YCIIOCTaBjba €€ OJ TPEHYTKa
JOHOIIIEEHa OJIYKE 0 oApehuBamy TajHOCTH MOJATKA U Tpaje 0 TPEHYTKa FHETOBOT
(PM3UYKOT YHUINTEHA M CKUIAha 03HAKE TajHOCTH.

[Nomarm koju MOUIEKY O3HAYABAKGY CTEIEHA TAjHOCTH M KOjH CY 3aIITHNCHH jeTHIM
O/ 3aKOHOM YTBphEHHWX CTeleHa TajHOCTH cy u3 cileaehmx oONacTH: 3alTHTa
TEPUTOPUjATHOT HHTETPHUTETA U cyBepeHocTn PermyOnuke CpOwuje, 3amrTura ycTaBHOT
MTOPETKA, JbYICKAX N MABMHCKHX ITPaBa M c1000/1a, HAallMOHATHA M jaBHa 6e30e1HOCT,
onOpaHa, YHYTpalllbU 1 CIIOJGHHU TOCIOBH, OJHOCHO aKTUBHOCTH 0e30€AHOCHHX U
o0aBemTajHIX CIyKO0H, eKOHOMCKH MHTepecH W MelyHapomHu nosnoxaj PemyOmmke
CpOwuje u capaama ca IpyruM ApkaBaMa u MelyHapogHuM cyOjekTiMa.
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Tajau monarax ce oapeljyje 1 03HaUaBa CTENEHOM TajHOCTH Y 3aBUCHOCTH OJI ITPOIICHE
030MJBHOCTH HacTaHKa Moryhe mrere mo mHTepece PemyoOmmke CpOwuje, y ciydajy
HETOBOT OTKPHBakha HEOBIAMNEHOM JIMITY, F-er0BE 3I0YIOTpeOe MM YHHUILITABAA.

Tajuu momaTak MOXKe Jia Kperpa caMo OpTaH jaBHE BJIACTH, OJJHOCHO OBJamheHo Juiie
y OpraHy jaBHE BJIaCTH KOje mMa oaroBapajyhu 6e30eJHOCHH cepTUHKAT 32 TPUCTYIT
TajHUM IMOJAIMMa U KOje IpeMa CBOjUM JIy’)KHOCTHMA U 3ajaluMa Tpeba J1a Kpeupa
TajHE MOJATKe, Tj. Ia PyKYje TUM MOJanuma.

TajHuM MOJATKOM HE CMaTpa ce MOAaTaK KOjH je 03HAUCH Kao TajHa paju IPUKPHBAHA
KPUBUYHOT JIeNia, TPEKOpayeha OBIalIiemha WK 3JI0YIoTpede CIIy)KOCHOT MOJI0XKaja
WM IPYTOT HE3aKOHUTOT aKTa WM MOCTYTamha OpraHa jaBHe BIIACTH.

JInna koja pyKyjy TajHUM mojanmma (KpeaTopu ¥ KOPUCHHUIH), Y CKIIaay ca 3aKOHOM
0 TajHOCTH MOJATaKa, TPEIY3UMajy Mepe U Pajiibe 3a aJIMUHUCTPATUBHY 0e30€HOCT,
KaJI TOJ1 IIOCTOjU MOTpeda 3a PyKOBAHhEM M UyBaHEM TajHUX M0/IATAKA.

Mepe 1 akTHBHOCTH 32 aJMUHUCTPATHBHY 0€30€/IHOCT TajHHUX MoJaTaKka Mpeay3uMajy
OpraHu jaBHe BJIAacTH (Ap>KaBHHU OPTaHH, jaBHE YCTAHOBE M CIIy’KO€, OpraHU jeJMHUIIA
JIOKaJIHE cCaMOYIpaBe) U pyra npaBHa U (U3NUKa JHla, Y by 00e30ehema 3amruTe
1 3aKOHUTOT IIOCTYIama ca TajHUM IOJalliiMa Kao LITO Cy: * IPaBUIHO yTBphuBame U
03HAYaBame CTEIEHA TajHOCTH I0aTaKa;
* TpUjeM U EBUJICHTUPAEE Y KIbUIE EBUICHIIN]E;
* 00e30ehuBame MPaBUIIHOT YyBaba 1 PYKOBAbA;
* mpaBWiHA AUCTpUOYIMja, TPHUIpPEeMa KOIHWja, MpeBoJa W W3BOJA M3 TajHOT
MoJiaTKa M peanu3alyja KOHTPOJle IUCTPUOYIHUje IO KPajlbMX KOPUCHHKA MO
npunnuny , ] IOTPEBHO JIA 3HA®;

*  CrpeuaBarbe CBAKOT MOKYIIaja HEOBIAMNEHOT TIPUCTYIA U PYKOBakbha OJl CTPaHe
HeoBJamheHnx JIUIa;

* mpaBWIaH 01abup apXwWBCKe Tpalje, Kao U MPaBIUIIHO U3/BAjalbe U YHUIITABAHE
onmabpaHe HenmoTpeOHe apXUBCKe rpale.

[IpaBUIIHOM MPUMEHOM aJMUHHUCTPATUBHHUX 0€30€IHOCHMX Mepa U AKTHBHOCTH Y
BEJIMKO] MepU ce oMoryhaBa CMameme pU3UKa O] HEOBIAMNECHOT MPUCTYIA TajHIM
MTO/IaIiMa, Kao ¥ JIAKIIe OTKPUBAKhe HapymiaBama 0e30eJHOCTH TajHUX MoIaTaKa.

MMPOLEIYPA 3A O3BHAYABABE U OAJPEBUBAILE CTEIIEHA
TAJHOCTHU ITIOJATAKA

IIpouenypa 3a o3HauaBame U oJpeljuBame cTemeHa TajHOCTH moOJaTaKa
MpeCTaB/ba KJbYUYHH KOpaK y 3allITHTH OCETJbMBHX HMH(OpManuja, JOKyMEeHaTa U
roJlaTaka, Kao M odyBamy MHTepeca Penmyommke Cpouje. OBa nmpoueaypa uMa 3a b



na 00e30e1m 6e30eAHOCT o/IaTaKa, y3 TPaHCIIAPEHTHOCT U OATOBOPHOCT OpraHa jaBHE
Biactu. Kao TajHu momatak Moxke ce OAPEIUTH MOJaTaK oJf MHTepeca 3a PenmyOiuky
CpOujy unjum Ou OTKprBameM HeoBiamheHOM JIMIy HacTajla IITeTa, ako je morpeda
3amtuTe nHTepeca Pemyomike CpOuje mpeTexHuja o] HHTepeca 3a CI0001aH MPUCTYIT
nHpopManrjama oj jaBHOT 3Hayaja. [locTymak o3HayaBama W ojpeluBama CTeneHa
TajHOCTH y OpraHuMa jaBHe BiactH y PemyOmuru CpOuju peryimcad je 3aKOHOM O
TAjHOCTH MOJATaKa M MOA3aKOHCKUM aKTUMa, U 00yxBaTa cieziehie Kopake:

1. JoHomeme popMaTHe OITyKe 0 TAjHOCTH:

Opran jaBHe BiacTd je y o0aBe3u Jia JOHece TeHepUYHY HIIH TMOjeMHAYHy MHCMEHY
ONTyKy O onpehuBamy cTereHa TajHOCTH TMOJaTaka, y3 MpPOLCHY yTHIAja |
MOTEHIMjaTHe IITeTe Mo uHTepece PemyoOmmke CpOuje y ciydajy OTKpHBamba,
310ynoTpebe Ui YHUIITeha MojiaTaka. TajHOCT moJaTka, mojl yCIIOBUMa U Ha HAYMH
yTBpleH 3aKOHOM O TajHOCTH ojaTaka, oapelyje opnarrheno nuue. [Ipu oapehupamy
CTeleHa TajHOCTH MoAaTKa, oBnamheno auie oxpel)yje HajHIKH CTENeH TajHOCTH KOjU
crpevaBa HacTaHak mrTeTe 1o uHTepece Pemybimke CpoOuje. Onamhena nuia koja
UMajy npaBo jaa oapelyjy cTemeH TajHOCTHM NojaTaka mpema uwiany 9. 3akoHa o
TajHOCTH TMOJaTaka Cy: mpeiaceqHuK PemyOiuke, mpeaceauuk Brame, pyxoBomuarg
opraHa jaBHe BJIaCTH, M3a0paHH, MOCTaBJEHH WJIM MMEHOBAHU (DYHKIIMOHEp OpraHa
jaBHE BJIACTH KOjU je 3a oJpehuBame TajHUX mojaraka opjamheH 3aKOHOM, OJJHOCHO
IIPOIIMCOM JOHECEHMM Ha OCHOBY 3aKOHA, MJM Ia je 3a TO NUCMEHO OBJIACTHO
PYKOBO/IMJIAI] OPTaHa jaBHE BJIACTH, KA0 U JIMIIE 3aII0CIICHO Y OpPraHy jaBHE BIIACTH KOje
j€ 3a TO MICMEHO OBJIACTHO PYKOBOAMJIAL TOI' OPTaHa.

2. UnenTnduxanmja kaTeropuja mogaraka:

Ioganm ce aHanu3upajy kako OM ce yTBPOWIO Ja JIM HCIYHaBajy yCIoBe 3a
03HAauYaBame Kao TajHHU, YKIbY4dyjyhu mpomnucuMa npensulieHe kareropuje moaaTaka,
Kao W TpoleHy Moryher yruiiaja Ha HalMOHANHY 0e30eJHOCT, jaBHU HHTEpeC,
TEPUTOPHjaJTHU HHTETPUTET M EKOHOMCKE HHTepece. Y OBOM KOpaKy ce Takohe
pasMaTpa ¥ OIIITH 3HAa4aj MOoJaTaka, Kao W MOCIeauIe Koje OU HIXOBO OTKPHUBAKE
MOTJIO IMATH Ha paJi OpraHa jaBHe BJIACTH.

3. OapehuBame cTeneHa TajHOCTH:

Ha ocHoBy mporieHe, moaary ce pa3BpCcTaBajy MMM KaTETOPUILY y jemaH o cienehmx
CcTereHa TajHOCTH y3uMmajyhm y 003up O030MJBHOCT TIOTCHIMjallHE IITETe I10
HapymaBame MHTEpeca PemyOmike CpOuje HacTamo Kao MOCHemuIy HeoBiamheHor
MPUCTYIa, OTKPUBAMKA, YHHUINTABaWka M 3JI0yNOTpeOe TajHUX MNOAaTaka WM Kao
MOCIEMITy JIpyTe pajame o0pase TajHUX MojaTaka y cKiary ca ypeadama o OmmKuM
KpUTEepUjyMHMa 3a onpehuBame cTerneHa TajHOCTH ,JApXKaBHa TajHA™, ,,CTPOTO
MTOBEPJBUBO", ,,lIOBEPJBUBO™ U ,,MHTEPHO (,,Ciryk0enu rmacHuk Pemyonmke Cpbuje’
6poj 46/2013, 70/2013, 86/2013, 105/2013, 66/2014 u 79/2014):



* IP’KABHA TAJHA - xoju ce oapeljyje paau cipedaBama HacTaHKa HEOTKIOHUBE
Temke mTere o uaTepece PermryOmike Cpouje;

* CTPOI'O MOBEPJBUBO - xoju ce oapeljyje paau cripeuaBamba HACTaHKa TEIIKE
mrrete o uHTepece Pemybmmke Cpowuje;

* [IOBEPJBUBO - koju ce onpelhyje panu cpedaBama HaCTaHKa LITETE 10 HHTEPECe
Pemryommke CpOuje; wu

* MTHTEPHO - xoju ce oapelyje paau cripedaBama HacTaHKa LITETE 3a pajl, OAHOCHO
o0aBJbam-e 3aJ1aTaka U I10CJI0Ba OpraHa jaBHE BIACTH KOjU UX je OJpeuo.

4. Os3nauyaBam€ MoJaTaKa:

INomamu n00Wjajy jacHY O3HAKY KOja YKJby4yje CTCIEH TajHOCTH, HAYMH MPECTaHKa
TAjHOCTH, MOJATKE O OBIAINEHOM JIMIly, JaTyM O3HAuaBara, HA3UB OpPraHa KOjH je
JIOHEO OJUTYyKy ¥ TpaBHY ocHOBY. O3Haka Mopa OWTH BHIJBMBA W Yy CKIagy ca
NPOIMCAaHUM CTaHJapAuMa y YpenOu o HauMHy W MOCTYNKY O3HadaBarbha TajHOCTH
nojiaraka, ojHOCHO nokymeHrta (,,CimyxOenn riacHuk PenyOmmke CpoOuje™ 0Opoj
8/2001). JlokyMeHT Koju CaApXH TajHH IOJaTaK O3HAayaBa ce OoJAroBapajyhum
CTETIEHOM TajHOCTH, M3Ha]] Ha3MBa JJOKyMEHTa, Ha BPXY CBaKe CTPaHHMIIE, HA CPEANHH.
Osnaka oxroBapajyher crerneHa TajHOCTH Ha JOKYMEHTY HUCIHUCYje C€ TaMHHUJUM
crnoBuMa Behier popmara o1 ClIoOBa TEKCTa JOKYMEHTa. AKO TOKYMEHT CapiKu BHIIIE
CTpaHHIIA, CBAKA CTPAHMIIA CC O3HAYABA PEAHUM OpOjeM CTPaHHMIIE Yy OJHOCY Ha YKyIaH
0poj ctpanua. CBaku JOKYMEHT MOpa UMaTH O3HAKY CTEIIeHa TajHOCTH Ha BPXY IPBE
CTpaHe U CIIOJbHE CTPAaHE MPEIbUX KOPHUIA aKO OHE MOCTOje WM Ha BPXY HACIOBHE
cTpaHe. AKO JOKYMEHT HeMa HAClIOBHY CTpaHy, IpBa cTpaHa he ce cMaTpaTd Kao
HacnoBHa. I[IprimkoM oO3HauaBama NOKYMEHTAa He cMe IONM [0 YHHIITeHmA WM
omrehema TajHOT IMOIaTKa, OJJHOCHO JOKYMEHTa Ha KOjeM Ce OH Hajla3u.

5. EBuaeHuuja u KOHTpoJia:

Tajau momany ce ynucyjy y peructap 1 eBUACHIN]Y TajHUX ToAaTaka paau npahema u
KOHTpoJie. EBUIeHIIN]a O TajHAM ITOIaIliIMa BOJIH CE€ OJJBOjEHO O] OCTAJINX €BUCHIIN]a
opraHa jaBHe BIacTH. EBuIIeHIIMja caap Ku: peaHU Opoj, Ha3WB OpraHa jaBHE BIIACTH,
Ha3WB YHYTpPAIIhe OPTaHU3aIMOHE jeANHIIIE OpTraHa jaBHE BJIIACTH KOja je OIIpeIria
CTEIeH TAajHOCTH, Caapikaj MpeaMeTa, JaTyM TpHjeMa IpeaMeTa, KIacH(pIKalroHa
O3HaKa IpexMeTa, MOJaTKe O YCTyNawy NOKYMEHTa JIpyroM OpraHy, MOJaTKe O
MIPOMEHH CTENCHA TAjHOCTH, HAYMH W NTaTyM IPECTaHKa TajHOCTH, IMOJATaK Kaja je
IpeaMeT apxuBHpaH W HamoMmeHy. OpraH jaBHE BIacTé je y oOaBe3u ma 00e30emu
aJIeKBaTHY aJJMIHUCTPATHBHY, (GU3NUKY U HH(POpMAIMOHY 0e30eIHOCT.

6. PeBu3mja u a:xkypupame:

Os3Hake TajHOCTH Ce NEPHOANYHO MPEHCIINTY]y U PEBUIMPa]y KaKo O ce yTBPIHIIO 12
JM je TOTpeOHO 3aapKaTH, MPOMEHWTH WIM YKWHYTH CTEMEH TajHOCTH, 300T



BPEMCHCKOT OTpaHWYCHAa, MPECTaHKa TajHOCTH YTBpHHBAWmEM IaTyma, HACTYIAmEM
onpehenor porahaja u uctexkoM poka. OTyka 0 OITO3UBY TajHOCTH MOIATKA TIOHOCH Ce
aKO HACTYIIC YHELCHHUIIC M OKOJHOCTH YCIIeJ KOjUX MOoJaTak ImpecTtaje ma Oyme of
uHTepeca 3a Penyomky Cpoujy.

7. Tlocneauie HeNMOMITOBAaWA MPOIEAYypa:

Hemnomrropame mpomnucaHux Mpolleaypa O3HAYaBama M 3alITUTE TajHUX I[MOJaTaKa
MOXe JOBECTH A0 030mJbHHMX mocnemuna. OBe Moclequile He 00yxBaTajy camo
aJIMUHUCTPATUBHE M OPTaHU3AIMOHE MMocieuIe, Beh Mory OUTH 1 030MJbHE TPaBHE U
KpUBHUYHE TPUPO/Iie. Y 3aBUCHOCTH OJ] BPCTE MPEKPIIIAja M TEXHMHE MOCTYIKA, MOTY C&
MPUMEHUTH pa3IMuUTe Ka3HEHe Mepe, YKbY4yjyhin caHKIMje MPOTHB OpraHa jaBHE
BJIACTU Y OJTOBOPHUX JIMIIA, KA0 M OMACHOCT Mo Oe30emHocT Pemyomuke Cpouje.

Ka3znene mepe: Y ckiay ca 3aKOHOM O TajHOCTH IOJIaTaKa, HEMOLITOBAE MPOLELypa
O3HauaBama, YyBama M 00paje TajHUX IOJaTaka MOXE IOBECTH IO PasIUUYUTUX
Ka3HEHUX Mepa:

IpexpmajHe caHkumje ce Mory uspehu y ciaydajy kaJa oAroBOpHA JIMIa He HCITyHE
obaBe3e y Morjely 03HauaBama, YyBarma MM pa3MeHe TajHUX MojaTaka, MM ako nohe
JI0 BUXOBOT HeoBJalheHor OTKpuBama. [Ipexpiaju Mory o0yxBaTHUTH:

¢ HeaznexkBaTHO O3HaYaBame CTETICHA TajHOCTH.

e HeoBosbHY 3aIITHTY TajHUX MOJATaKa.
e HeonpaBaaHo oTkpuBame nojgaTaxa 6e3 o100pema Ui OIJIyKe OBlamheHor Juma.

KpuBnuHe cankuuje cy 030MbHU]j€ 1 IPUMEHIBUBE CY Y CIIy4ajy KpIICHa MpoleIypa
KOje MOTy JIOBECTH JI0 3HauajHe 1uTete 1o 6e30eaHocT Pernybnuke Cpouje. Unan 98.
3aKoHa O TajHOCTH TOJaTaKa MPOITUCYje KPUBUYHO JIENO KOje YKIbyuyje:

e HeoBiamheHno oTkpuBame TajHuX nogaraka: Jlume koje 6e3 opnamhema oTKpuje
TajHe IMOIaTKE WM WX KOPUCTH y HE3aKOHUTE CBPXE, MOXKe OMTH KPUBIUYHO TOHjECHO.

¢ 310ynoTpeda Tajuux nogaraka: Jluie xoje 3moynotpedu TajHe moaaTke, Ouio aa
UX JeNy, Npojaje WiIM Ha HEKH IPYr'd HAYMH KOPUCTH HPOTHB HAIMOHAIHE
6e36eqHOCTH, MOXKE OUTH OCyl)eHO Ha Ka3HE 3aTBOPA.

e Heponymrena u3MeHa Win YHUIITABAW-€ TajHUX MojaaTaka: Jluna xoja yHUIITE,
M3MEHE MM Ha HEKW HA4MH OMETa]y OuyBame TajHUX IMoJaTaka, Kao U JHIa Koja He
npemay3My IpONMCaHe Mepe 3alliTUTe IojJaTaka, MOTry OWTH KPHBHYHO
CaHKLHOHNCAHA.

VY cknany ca uranoM 98. 3akoHa, KajKm-aBambe ce Moske n3pehn kazHom 3aTBopa 10
5 roamua, 3aBHCHO O IpHUPOAE Jena. YTBphHBame Ka3He 3aBHCH OJl TOra Ja J je
J01II0 10 030msbHE mTeTe 1o 6e36eanocT Pemy6mike CpOuje, 0MHOCHO 1a 1 je JeTio
JIOBEJIO 10 HapyIlIaBama HallHOHAIHE 0e30€IHOCTH.



YrpoxaBame 0Oe30eqnoctn - HemomrToBame mpoleaypa O3HadaBamka M 3allTHTE
TajHUX IOJaTaka MOXKE IUPEKTHO YTPO3UTH HAMOHAIHY 0e30eAHOCT, IITO MOXe
JIOBECTH JI0:

o Illtere mo 0Oe30eqHoct Pemydnuke CpoOmje: OTkpuBame, 37I0ymoTpeda WM
VHUIITaBaWkEe TajHUX I[oJaTaka MOXKE HaHeTH O30WJBHY INTETYy OA0paHy,
JAUIIJIOMATCKUM U MOJIMTUYKUM OJJHOCUMA NJIM €EKOHOMCKUM MHTCPECUMA 3EMJBC.

e OTKpuBam€e MoAaTaKa O] BOjHOI WJIH 00aBemITAjHOT 3HAYaja: Ako aohe no
OTKpHBama MoJ[aTaka KOju Cce OJTHOCE Ha BOJHE OIepalldje, 00aBelTajHy aKTHBHOCT
WM CTpaterje oadpaHe, TO MOXE JOBECTH 0 IUPEKTHE MPETHE MO CHUTYPHOCT
3eMJbe U HEHUX TpaljaHa.

¢ 3noynorpe6a mHpopmMamuja: HeopnamheHn MpUCTYN TajHUM MOJallAMa MOXE
JIOBECTH JI0 M3B03a OCETJHUBHX HH(OpMaIHja n Kopuihema o] CTpaHe CTpaHaka Koje
uMajy HerpHjaTesbcke Hamepe npema CpOuju.

I'youtak moBepewma - Hemocratak ajekBaTHe 3alITHTE TajHUX MMOJAaTaka MOXeE
JIOBECTH JI0O 3HA4ajHOT I'yOMTKa MoOBepewa y opraHe jaBHe BinactH. Kama rpabhanmu,
npaBHU CyOjeKTH wiM Mel)yHapoJIHHM NapTHEpU Ca3Hajy Aa ce MOoJalu KOjH CY Ol
BEJIMKOT 3Hayaja 3a HAllMOHAIHY 0e30eIHOCT He YyBajy Ha aJJIeKBaTaH HAYMH, TO MOXKE:

e Hapymmuru yriien oprasa japae Baactu: OTKpUBambe IPOIYCTa y 3aIITUTH TajHAX
[0J]aTaKa MOXeE JOBECTHU JI0 HETaTHBHUX PeakLija jaBHOCTH U IIapTHEPCKHUX 3eMaJba,
LITO HAapyIIaBa KPeauOWINTET BIACTH.

e Hapymutu ognHoc ca melynapoauum mnaprHepuma: HemoBosbHa 3amrura
[oJaTaka MOXe JOBECTH 0 Kpllema MehyHapoOHHX cropa3yma, LITO OTeXaBa
capaJmy ca HHOCTPAHCTBOM.

e [loropmame yHyTpaumer mnosepema: MHcTHuTyTHMa 1 Trpahannma Moxe OHTH
n3ry0JBEHO TOBEPEHE y CIIOCOOHOCT OpraHa jaBHE BIIACTH Ja aJIeKBATHO yIIPaBIbajy
TajHUM IOJAINMA U J1a TAPaHTY]y HAIIMOHAIHY 0e30€IHOCT.

IIpaBHe nmmukanuje - Kaga nohe no xpiiema npolenypa o3HauaBama U 3aIITHTE
TajHUX IT01aTaKa, MOTY C€ IIOKPEHYTH 1 IIPAaBHM TOCTYIIN POTHB OATOBOPHUX JIMLIA!

e Cyacku moctymuu: AKO ce YTBpIM Ja je TOCTyImaK O3HadaBama WM 0o0pane
nojiaTaka OMO HE3aKOHUT, MOTY CE MOKPEHYTH LUBWIHH TOCTYIILH, TI€ CE MOXKE
3aXTeBAaTH OATOBOPHOCT 3a INTETy KOjy Cy OpraHH jaBHE BIACTH WM FUXOBU
3aII0CITICHH HaHEIH.

o [Ipexpmajuu mocTynuu: YKOJIHKO je JOIUIO 10 MPEKPIIaja y CMUCIY HEMPaBHITHOT
qyBama WIN MTOCTyIama ca TajHUM IT0/jalliMa, MOTy ce n3pehn HoBYaHe Ka3He I
JpyTre Mepe Kao IITO Cy YIO30pEHhEe WM jaBHA OIIOMEHA.



e [TocTtynuu 300r moBpena paane AucuuminHe: OroBopHa JiMIa Koja cy MpeKpImia
mpoueaype Mory OHTH TpeAMeT IUCHUILIMHCKMX Mepa, Kao INTO Cy OINOMEHa,
CyCIIeH3Hja NI OTKa3.

IlomwroBame mpoueaypa 03Ha4YaBamha M 3aIUTHTE TAJHUX MOJATAKA HHje CaMO
3aKoHcKa o0aBe3a, Beh W Mopaana m npodecHoHATHA OJTOBOPHOCT CBMX
3aM0CIeHHX Yy OPraHuMa jaBHe BJIACTH. AJICKBaTHA IPUMEHAa OBUX Mepa je OCHOBa
3a jayame IroBepema rpahaHa, odyBame HaluMoHATHE Oe30eHOCTH W MHTETpPUTETa
JpKaBHUX HMHCTHTYLMja, Ka0 W 32 3aIUTHTY OJ OMACHOCTH KOjeé MOTY YTPO3UTH
nntepece Penyomuke CpOuje. CBako Kplleme OBHX NpoLeIypa NpeacTaBiba
3HaYajaH PHU3UK KOjU MOKe NOBECTH A0 O030M/bHUX NOC/IeIuNa, YKJby4dyjyhu
Yrpo:kaBame CHTYPHOCTH 3eMJ/be, €KOHOMCKOI HHTerpurera M MeljyHapomHmx
ogHoca. JlocneqHocT y mpHMEHM Mepa 3alliTUTE TajHUX I0oJlaTaka OCHIypaBa
cTaOwiHOCT, moBehaBa Mel)yHapoIHH KpemuOMIUTET W jaya 0e30€THOCT Ip>KaBHHX
WHCTUTYIIMja, YUME CE CTBapa YBPCT OCHOB 3a aJIeKBATHO pearoBambe Ha IPETHE
HallMOHAITHOj 0e30€IHOCTH.

INOCTYHAIBE Y CJIYUYAJY HHIIMJAEHTA
CA TAJHUM TIOJALIUMA

be3beHOCHM MHIMICHT y pajly ca TajHAM MoJaluMa IpelcTaBiba CBaku rorabhaj,
paimy WIM MPOMYCT KOjU MOXE yrpOo3WTH WM Beh yrpoxkaBa 0e30eJHOCT TajHUX
nonaraka. OBM WHIMAEHTH 00yXBaTajy CHTyalMje Kao IITO Cy ryoutak, kpaba,
omreheme wy HeoBnamheHO OTKpUBamE II0AaTaKa, AU M OACTYama O/ IIPONUCAHHUX
Mepa 3amTuTe. Y TakBHM CllydajeBUMa, 00aBe3a pujaBe MHIMICHTA O[] CTPaHe CBUX
JIMIA KOja pajie ca TajHUM IOAaIMMa je 0] KJby4He BaXKHOCTH. Peakiyja Ha HHIIUACHT
YKIJbydyje TMpOIECHY pH3UKa, MPHUMEHHBAKEC Mepa CaHaldje W O0O0aBeITaBambe
HaJUIS)KHUX OpraHa, Kako O ce CIpedwsie Jajbe IOCIeIUIe M YHANpeIHo CHUCTeM
3aIITHTE TO/IaTaKa.

Jedpununmja 6e30eqHocHOr UHIHMIEHTa - Be30eAHOCHM WHIMIEHT y pagy ca
TajHUM mojanuMa oOyxBaTa CBaku jgorahaj, paamy WIH IPOIYCT KOjU TOBOAW FITH
MOXe JIOBECTH JO YrpoXKaBara, KOMIIPOMHTALHje WM HeoBiamheHOr MmpucTyna
TajHUM TojanuMa. To yKJbydyje CHTyalldje y KOojuMa JoNla3d 1o TyOuTKa, Kpahe,
omrehema, yHUIITEHA WM HEOBIAMNEHOT OTKPHBama JOMahnuX WM CTpaHUX TajHUX
nojartaka. be30eJHOCHIM MHITHJICHTOM Ce CMaTpa M CBaKO OJCTYIAkE OJ] IPOIMCAHUX
Mepa 3amTHTe YTBpH)EHMX 3aKOHOM, TIIOA3aKOHCKMM aKTUMa, 0e30eIHOCHUM
MOJIMTUKaMa ¥ WHTEPHUM mponeaypama. OBakBM HMHIMJICHTH MOTY HAaCTaTH YCIeX
HAaMEpPHUX palmbu (Kao IMTO Cy MIMHMjyHaXa WM 370ynorpeda osnamhema) nam
HEHaMepHHX IpoIrycTa (HeXaT, HeMap, TEXHHUKE Ipelke), a y o0a cirydaja mocie e
Mory OMTH 030MJbHE M MOJUIOXKHE MPABHO] OJITOBOPHOCTH. YTIO3HABAKE Ca ITOJMOM U



MCXaHU3MHUMa IOCTyllama y cnyqajy 6636CHHOCHOF WHIUJACHTA NMPEACTaB/ba KIbyUYHU
CCIMCHT CUCTEMA 3allITUTC TajHI/IX rmogaTaka.

ObaBe3a o6aBemTaBama - CBa nMIa Koja Ha OMJIO KOjU HA4YMH pajie ca TajHUM
ITo/TaIlliMa UMajy HEeOIOXKHY 00aBe3y Jia MpHjaBe cBaku 0€30€THOCHYU MHITUACHT T
CyMIby Ha IOBpey Mepa 3ainTtrte. O0aBerraBame ce BpIIM HElToCpeJHO HaapeleHoMm,
oBJIamhieHOM JMIy 3a 3alTHTy TAajHUX MOJaTaka WIA PYKOBOAWOIY oOpraHa. Y
3aBHCHOCTH OJI TeXKHHE W TPHUPOJC WHIMMACHTA, oOaBemraBajy ce u Kanremapuja
Cagera 3a HaIMOHAITHY 0€30€/THOCT U 3aITHTY TajHUX MOJATaKa, CIIy:KOe 6e30eTHOCTH
(BUA wmm BBA y ckiany ca Ha/IeXHOCTHMA) WM HAJUIEKHO TyXuiamTBo. Oa
obaBe3a ce 3acHMBa Ha wiaHy 35. ctaB 3. 3aKOHA O TAjHOCTH ITOJIATaKa U OJJHOCH Ce Ha
CBa JIMIIA KOja Cy:

*  3amocieHa, aHTa)KOBaHa MJM oBJantheHa 3a pyKoBambe TajHUM M0JalliMa;

*  mpeHocuia, oOpahuBana M yyBasa oAaTKe, 4ak M BaH CIIy)KOSHUX IPOCTOpHja;

*  youmia MoBpeay Mepa Kao Jeo 0e30eTHOCHOT, TEXHUYKOT MM OpPraHU3al[OHOT
cUCTEMa;

*  IpUMMIIA TIPUjaBY WA CAMOCTAJIHO OTKPHJIA MHIUIEHT Kao OBJAMINEHO JIUIIE.

Onnarame, NPUKPHBAKE WM HENPUjaBJbUBAkE WHIWACHTA CMaTpa Ce TEIIKOM
MOBpeIOM 00aBe3a M MOXKE BOJUTH AWCIMIUIMHCKO], MPEKPIIAjHO] WIIM KPUBHYHO]
OJIrOBOPHOCTH.

Knacuduxanuja nnnunenara - Y ckiany ca ogpendama 3akoHa 0 TajHOCTH IoJaTaka
(,,Cn. rmacuuk PC*, 6p. 72/2009), MHIKMAECHTH y CHCTEMY 3allITUTE TAjHUX MOJAaTaKa
knacuuKyjy ce mpema CTeleHy pu3vka Mo 3amrtuheHe UHTepece W BPCTH IOBpele
3aKOHA. Y HajIIMPEM CMHUCIy, CBaka KOMIPOMHTAaIMja IITHNEHUX MoOJaTaKa
noJpayMeBa HeoBnamheH IPUCTYII, OTKPUBAMke, I3MEHY, YHUINTABAKE WU T'yOUTaK
MoJIaTaKa, MTO MPEACTaBIba IOBPely OCHOBHUX IPHHIIMIIA 3alITHTE U MOXE JOBECTH
M0 O030WBHUX TIIOCIEAWIIa IO jaBHE OpraHe, IpaBHA JHIa WM I10jeIIHIIE.
Kommpomuranuja MoXke HacTaTH, Ha HpUMEp, Kajaa je ced ca TajHUM MOoJalUMa
OCTaBJbEH OTBOPEH U 6e3 HaA30pa, KaJa HeOBIAMINeHO JINIIe IMa YBHU Y CaIpkKaj, aKo
ce moJany mpeHoce Ipeko HeOe30emHNX KaHaina KOMYHHKAIWje WM ce W3HOCE BaH
cayx0OeHnx mpocTopuja 6e3 agexBaTHe 3amTuTe. [loBpeaa Moke HACTATH U aKo ce He
TIOINTYje MPOIMCcaHa MPOoIeypa 3a YHUIITaBAke TajHUX IMOJaTaKa.

Hajuenthn y3poun uHIMAEHATA CY JbY/ICKE IPELIKE U HEMap 3ar0CIeHNX, HeJI0BOJbHA
o0ydeHOCT JNHWIla Koja PYKyjy TajHUM TIOAaluMma, cajoep Hamanaw, 3J0yrnoTpeda
JIOACJLEHOT TIPHUCTYIA, Ka0 W TEXHHYKH INPOIMYCTH y MepaMa (pU3MYKe M TeXHHUYKE
3amruTe. KOHKpeTHH pu3nIM yKIbydyjy HEHaMepHa oTKpuha rmojaTaxa JHMIuMa Koja
HEeMajy TIpaBo Jia uX 3Hajy, MOTPeIIHy KOH(QUTypanunjy cucTemMa, HaMepHe 3J0ynorpede
moryT caboTaxke, IMHjyHAKE WIN XaKePCKUX Haraja, kKao W ryourtak ypehaja kxoju
caapke TajHe mojatke. Kiacm¢ukamuja WHIMIOEHaTa BpOIM Ce Yy OJHOCY Ha



MTOTEHIIMjaJIHy WJIM HacTaIy IITeTy 1o nHTepece PemyOmike CpOuje, Kao ¥ Ha yTHUIIA]
Ha MHTETPUTET U JOCTYITHOCT rnojaTtaka. CBpxa kiacu(uKaryje je mporneHa pusuKa u
MIPUOPHUTHU3AIM]a MEPA OATOBOPA.

IIpBu HUBO Tpe/CTaBIba MOBPEAY PAJHE TUCIHUILUIMHE, KaJla MOCTYIAke HUje JOBENO
JI0 KOMIIPOMHUTAIM]j€ MOJIATaKa, allk je OMI0 HECAaBeCHO HJIM HE3aKOHUTO, Kao IITO je
HETOIITOBAE MPOIEAypa, HEMAp Yy MPUMEHH 3allITUTHUX Mepa, HeNpHjaBJbHUBAE
ryOuTKa IojaTaka WM TIPUCTYN 0e3 OCHOBe y CiyxOeHo] GYyHKIMjU. Y THM
clly4yajeBUMa TMPUMEYjY €€ MUCHMILUTHHCKE Mepe y CKIaay ca 3aKOHOM, KOje MOTY
YKIbYUHUTH YIO30PCHE, CMAmEHhe MUIaTe, MPEMEITaj, pa3pelickhe Wi otkas. Jdpyru
HUBO [0J[pa3yMeBa MPEKpIIaj, Kaja MHIMACHT HUje 0BEO J0 KOMIIPOMUTAIH]E, aJIH
yKasyje Ha 030MJbHE MPOIyCTe Y MPUMEHH Mepa 3amtuTte. TakBHU CITy4ajeBH YKIbYUY]y,
usMely ocrtanor, HEMpaBHIIHO O3HAYaBaWme TAjHOCTH, M30CTAHAK OOpa3IoKema O
onpehuBamby TajHOCTH, HENpeIy3uMame Mepa OJf CTpaHe pyKoBaolla, Kao H
JIOCTaBJbamhe N0jlaTaka HeoBnamheHnma 0e3 OTKpUBama cajpikaja. 3a oOBe MpeKpiaje
3akoH mpensuha HoBuaHe kaszHe y pacrioHy on 5.000 no 50.000 aunapa. Tpehu u
HAjTeKW HHUBO jecTe KPUBUYHO JIeJIO, KaJia je JIONUI0O MM je MOrjio Johu 1o
KOMIIPOMHTAIIM]E TajHUX M0/IaTaKa, OWJI0 HEOBIalNeHUM CaoMIITaBakbeM, TyOHUTKOM,
OTKpPHUBaKkEM WM NPUOaBIbalkeM T0jaTaka 0e3 0J00pema. 3aKOH pa3iiuKyje Ka3He y
3aBUCHOCTH O] CTENeHa TajHOCTU: 3a IIOJATKE O3HAYeHe Kao ,MHTEPHO™ WM
,,[IOBEPJbMBO" TpenBruljeHa je ka3Ha 3aTBopa ox 3 mecena A0 3 rojuHe, 3a ,,CTPOrO
MOBEPJbUBO™ 0J1 6 Mecelu 10 5 roJuHa, a 3a ,,aApxaBHy Tajuy™ ox 1 g0 10 roguna. Y
TEXUM OO0JMIMMa, Kao IITO Cy KPUBHYHA JeNa NOYMIbEHAa M3 KOPUCTOJbYOJba, Y
WHOCTPAHCTBY WIH Yy yCJIOBUMa PAaTHOT CTama, ka3He Mory poctuhu u 1o 15 roguHa
3aTBOpa. AKO je JIeNio YUHEHO U3 HeXaTa, CaHKIUje cy OJaxke u kpehy ce 01 HOBUaHUX
Ka3HH JI0 TIeT TOJIMHA 3aTBOpa, 3aBUCHO 0] cTeneHa TajHoct. OBakBa kiacudukanyja
omoryhaBa mocieHO pearoBame, NMpuMeHy ojaroapajyhux Mepa u yHanpelheme
0e30eJHOCHE KyNType y CHCTEMY 3aIITHTE TajHUX MOIaTaKa.

IIpouena oxoaHOCTH M NMpaBHa KBanudukanuja - Y ckiagy ca 3aKOHOM O TajHOCTH
monataka (,,Cn. rmacauk PCY, 6p. 72/2009), MHINOCHTH Y CHCTEMY 3aIlTUTE TajHUX
rmojiaTaka KIacupUKyjy ce ImpeMa CTeIeHy pH3WKa 110 3alTHhieHe HHTepece W BPCTH
noBpeze 3akoHa. KommnpomuTanuja noapazyMmeBa HeoBnamheH IPHCTYII, OTKPUBAbE,
U3MEHY, YHUINTABaWke WM TyOUTaK IoJaTaka, IITO HapyllaBa OCHOBHE NpPHHIHIIE
3alITHTE ¥ MOKE UMAaTH O30WMJbHE TOCIEeIUIEe MO jaBHE OpraHe, NpaBHA JIMLA WIIH
nojeauHne. Ilpumepn KomIpoMmuTanuje yKJbydyjy OCTaBJbame OTBOPEHOT ceda ca
MOBEPJbUBUM TIO/IAIMMa, YBHJ HeoBnamheHuX Jmna, kopumheme HeOe30eaHnx
KaHaJla KOMyHHKalWje MM HEMOLITOBAE MPOMHCAHNX MPOIEeNypa 32 YHHUIITABAHKE
mojaTtaka. Y3ponu Hajuemhe NMpoucTHYy M3 JbYACKE Tpellke, HeMapa, HEJTOBOJHHE
o0y4eHocTH, 3JI0yrmoTpede MpHCcTymna, cajoep Hamaja MM TEeXHUYKHX MpOIycTa y



Mepama 3amTute. UHIMICHTH ce MPOICkhY]jy U MPaBHO KBAMQUKY]y kKao: — [ToBpena
panHe MUCLHMIUIMHE, KaJa HUje IOIUIO A0 KOMIPOMHTAIIHje, ajd je MOCTymame OUio
HECaBeCHO WJIM MPOTHB3aKOHHTO (HIIP. HEMOIITOBAaKC MPOLCAypa, MpUCTyn Oe3
ocHOBa); — Ilpekpmmaj, ako je MpeKpIIeH 3aKOH WJIM MpOIlcaHa Iporenypa 0e3
JIMPEKTHE KOMIIPOMHUTAIH]E, alIi ca 030UJPHUM MPOMYCTHMA Y IPHMEHH Mepa 3alliTHTe
(HOp. HEMOTITYHO O3HAYABAE MM MPOIMYCT y TMOCTYNaky pyKoBaona); — KpuBuuHo
JIe70, Kaja je JOLIUIO WM je MOrjo Jnohm 10 o030MJbHE KOMIpOMHTalmje (HIIp.
HeoBIAMNeHO OTKPUBamkE, T'YOUTaK, MPHUOaBIbaLe MMo1aTaka 0e3 0J00pema).

O TeXMHU MHIMJCHTA OJUTydyje BHIIe (aKTopa: BPCTa U CTENEH TajHOCTH I10/1aTaKa,
Hamepa M3BpIIMOIA, HacTana WM Moryha InTeta M TOTCHUMjaJHW YTUIa] Ha
HaroHaHy Oe30emuoct. [lorpemiHa mpaBHa KBaau@uKaldja MOXE JTOBECTH [0
MPOITyCTa y MOCTYNamy ¥ 030MJBHUX TOCIEeUIA. Y 3aBUCHOCTU Of KBaIU(HKALH]e,
MIPUMEY]Y CE Pa3InUNTA MEXaHU3MU: — 32 AMCIUILUIMHCKE MOBpEe — HHTEPHE Mepe
(ymosopeme, paspeliere, 0Tka3), — 3a IpeKpllaje — HOBYaHe KasHe, — 332 KpUBUYHA
Jie7a — Ka3He 3aTBOpa y PACIOHY OX TPU Mecela 10 JeceT IOJWHA, a y TeXUM
cilydajeBHMa | JI0 NeTHaecT roauna. [IpolieHa pu3rka U nociieMna je CylmTHHCKa 3a
pa3symeBame crTerneHa yrpokeHoctd. OHa Mopa OOyXBaTUTH HE CaMO KOHKPETHY
mTeTy, Beh 1 Moryhe nmnimkanyje o npxasy, IIpaBa IojeAMHALA UM MehyHapoaHe
OJIHOCE.

Mocryname y caydyajy mHumaenra - Y ciyyajy ryourtka, kpahe, omrehema,
YHHUIITEHa MM HEOBNAIINEHOT OTKPHBAaEka TAJHUX WM CTPAHHX TajHUX IIOJATAKA,
oBaiheHo JIMIIe UM CTapelllnHa OpraHa jaBHe BJIACTH 00aBEe3HO:

*  XWTHO yTBplyje OKOJHOCTH HHIMACHTA U BPILH MPOLIEHY IITETE;

*  IpUMEHYje Mepe CaHallMje U CIPeYaBamka CIMYHUX CI1y4ajeBa;

* cacraBba H3BEIITA] y CKIaAy ca wiaHoBuMma 36. u 84. 3akoHa O TajHOCTH
[O/IaTaKa;

*  HHULHUpA YHYTpAIIkY KOHTPOIY Pald yTBphHBama y3poKa U OJrOBOPHOCTH.

CBaku TakaB MHIMJICHT ce cMaTpa 0e30eTHOCHUM PH3UKOM BHCOKOT HHBOA M 3aXTeBa
0p3y, KOOPAMHUCAHY U JOKyMEHTOBaHY peaknnjy. [lorpedHo je oqMax obaBeCTHTH:

1. opraH ox KOr je moJaTak MmoTeKao;

2. HaanexHo TyxwmriamTso u Kanrenapujy CaBeTa 3a HallMoHAIHY 0€30€JHOCT U
3aINTUTY TAjHUX ITOJATAKA;

3. be3benHocHO-UH(POPMATHBHY areHIH]y, aKO je HHIUACHT O] IIKPET 3Ha4Yaja.

W3Bemraj 0 MHIMICHTY MOpa Aa CaapXu OIMHC Jorahaja, aHAIHM3y y3poKa, MPOLEHY
pU3HKa U IIpeIy3eTe Mepe.



Ipenopyuene mepe - Kannenapuja CaBeta 3a HalMOHAIHY 0€30€THOCT M 3aIUTHUTY
TajHUX TOJaTaka Mpenopydyje Ja CBaKd OpraH YCTAHOBH CHCTEMCKE Mepe 3a
MIpEBEHIIN]Y ¥ Op3 OATOBOP:

*  penoBHe Oe30eTHOCHE POBEpPE 1 aHAIN3E PU3HKA;

*  KOHTHHYHPAaHY €IyKallhjy 3aloCICHHX;

*  IpelM3HE MPOoIenype 3a PyKOBAaE TajHUM I0JalluMa;

e TexHHuKe U opranusaiuone Mepe y UKT u IpyruM KpUTHIHHM CEKTOPHMA.

PykoBajian TajHMX MoAaTaka y OpPraHy jaBHe BJIACTH WM CTApelINHA OpPraHa
Urpajy KbyuHy yJIOTy y YIpaBibalby HHIMIEHTOM. IbuxoBe o0aBese yxbydyjy:

*  YrBphuBame YNm€HULA: Y CapalibU ca CTPYUmalMa HACHTH(HUKY]Y ce
y3POLH ¥ OKOJTHOCTH MHIIMJICHTA (HIIp. JbY/ICKA FPEIIKa, TCXHUYKU MPOMYCT HITH
3noynorpe6a); « [Ipouena mrere: yrphyje ce 00MM U MocieaAnIe HHIUICHTa
no 6e30eqHOCT, cucTeM U MehyHapoHe o0aBese;

*  XuTHe Mepe: TeXHUYKA U OpPraHU3AIMOHA CaHAIMja, 00YCTaBIbAIhE MPUCTYTIA,
U30JIalKja CUCTEMA;

* CrnpeuaBame MOHAB/bAA: PEBU3Hja TIPOIICAYPA, TOAATHE O0YKe, jauarne
KOHTPOJIHUX MEXaHU3aMa;

*  M3BemraBame: mocTaBba ce u3Beniraj Kanmenapuju CaBera 3a HAllMOHATHY
0e30e/IHOCT U 3aLITUTY TajHUX M0JjaTaka O CBUM MepaMa M 3aKJby4liMa.

wmb je cucremcku mpHcTyn, yckialieH ca 3akoHOM, Koju 00e30eljyje moysznany
3aIITUTY MOJATaKa U jadarse 0e30€AHOCHE KYNIType Y HHCTUTYLHU]jH.

KonTpoJna jucra y cay4ajy mHuuaenta - OpraHu jaBHe BJIaCTH U IpaBHA JIMLA ce
oxpabpyjy lla IpUMemYjy yHanpea neduHUcaHy JICTY 3a TPOBEPY, Kao anar 3a 0p30
U epuKacHO pearoBame y ciaydajy uHipaenra. Jlucta Tpeba 1a o0yxsaTu:

*  mpeuu3Hy uaeHTu(HUKANUjy U oipeljuBame BpcTe U 030HMIBHOCTH UHIU/ICHTA,;

*  OmaroBpeMeHO 00aBELITaBAEC CBUX PEJICBAHTHHUX aKTEPa U CTPYKTYPA;

*  JeTaJbHY aHANH3Y, IOTIYHY JOKyMEHTAIHW]y forahaja U mpolieHy HacTaie ITeTe;

*  Ipeny3uMame KOPEKTHBHUX Mepa paal OTKJIambamka II0CIeUIIa, Kao ’
NPEBEHTHBHUX MEpa pajy ClipeyaBamka IOHaBJbaha CIIMYHIX WHIUICHATA.

Tume ce o0e30elyje KOOpIWMHHCAH WM CHCTEMATCKH TIPHCTYNl Y VIIPaBJbamby
WHIOUICHTHMA.



Ha xpajy - EdukacHo ynpasibambe HHIUACHTAMA Ca TajHUM TOAAI[MMa MPeCTaB/ba
HEe caMO TeMeJb Oe30eMHOCHE KynaType, Beh M KJBYYHH €JNEMEHT y O4YyBamy
WHTETPUTETA W TOBepema y Oe30emHocHe cucrteme. CBH MHIMICHTH MOpajy OUTH
oOpaljeHH y cTporoM ckjiaay ca 3aKOHOM, y3 Op3y, ajJil NMaXJbUBY peakuujy, W
OJUTYYHOCT OpTraHM3allyje 1a MUHIUMHU3Upa HacTary mreTy. [lopex Tora, HEONXOIHO je
CIIPOBECTH CBEOOYXBAaTHY TIPOIICHY M TPHUMCHUTH aJCKBaTHE KOPEKTUBHE U
MIPEBEHTUBHE Mepe KOje He caMo Jia CIIpeyuaBajy TOHOBHO HAacTajamke HHIMICHATa, Beh
U cTamHO yHampelyyjy cucrem 3amTurte, ynHehw ra OTHOPHUJUM U CPUKACHUJUM Y
oynyhnoctn

NHOOPMAIIMOHA BE3BEJJHOCT

HNudopmanmona 06e30eHOCT TajHMX TNojaTaka oOyxBaTta WHTETPUCAHH CKYIl
Mel)y3aBUCHMX Mepa M aKTUBHOCTH YCMEPEHUX Ha 3allTHTY TajHUX MOJaTaka Koje ce
o0palyyjy y UKT cucremuma (MKT- nndopmManmoHo KOMyHHKAIUOHE TEXHOJIOTH]E).
[Tpouecom Oe3dennocHe akpemuranmje KT cucrema yTBphyje ce aa i je cuctem
MIOCTUTA0 aJieKBAaTaH HUBO 3aIUTUTE TAjHUX MT0JaTaKa.

beszbennocua Bepudukanuja UKT cucrema o6e3dehyje:

* TMOTBpPAy [Ma M Cy IutlaHupane mepe Oe3bemroctn MKT cuctema MpaBHIIHO
CIIPOBEJICHE;

* TOTBPAY Ja je OAroBapajyhiuM TeCTHpameM ITOCTUTHYT 3aXTEBaHH HHBO
0e30e1HOCTH

* JIOKyMEHTOBambe pe3yiraTta Bepudukanuje 6e3deqnocHe nMiuieMentanuje MKT
cuctema; OBo moTBplyje @ Cy HCIOINITOBAHW MHUHUMAIHH 0e30eTHOCHU
cragpapmu KT cucrema 3a 00pasy, dyBame U pa3MeHy TajHUX IOJaTaKa.

[Ipomrenom Moryher HapymiaBama 6e30eTHOCTH TajHUX Mmoaaraka u 6e36equoctu KT
CHCTEMa, OTHOCHO TIPOIIeHOM 0e30eTHOCHOT pr3HKa, YTBphyje ce BepoBaTHOha na he
onpeheHa pamUBOCT TOT CHCTeMa OWTH WMCKOpPHIINEHA M OBECTH OO HapyIIaBama
0e30eqHOCTH CHCTEMA.

[Iporena 6e30eTHOCHOT pU3MKa CIYXKH 3a yTBphuBame Oe30CTHOCHHX pPU3HKA, Tj.
npetssu u pamuBocTH UKT cucrema, yrBphrBame HBUXOBE BEIHMUYHWHE, KaKO OM ce
naeHTH(uKoBae obsacTH y KojuMa je motpeOHa 3amruTa TajHuxX noxataka y KT
CUCTEMY.

[Tpumenom mepa 6e36emnoctn pamu 3amrute UKT cuctema moctmxy ce cienehu
edexTu:



* uaeHTH(UKanUja ocoda Koje MPUCTYIIAjy CHCTEMY;
* KOHTpOJIa W €BUJEHIMja ITPHCTyIa Ha OCHOBY JaTor IpaBa IPUCTyNa M3
neduHrCcaHe 0a3e MoIaTaKa;

* 00e30ehuBame Moy3aHOT HAuMHA /1A ce YKa)Ke Ha CTeTIeH TajHOCTH;

* wuaeHTH(UKaNWja  KOPUCHHKA u noy3JaHa €BHJICHIIN]a
OJILITAMIIAHOT, KOMUPAHOT, MOAM(UKOBAHOI MM M30pHCAHOT TajHOT
II0/1aTKa,;

¢ 3alTUTa BaAXXHUX TEXHUYKHUX W IIPOTPaMCKHUX €JICMEHaTa U (l)yHKHI/IOHaJ'IHOCT
CHUCTEMa,

* KOHTpOJIa U yIIPaBJbahe PYKOBAEM M IIPEHOCOM HOCaua I101aTaKka Ha KOjuMa ce
4yBajy TajHH TOAALH;
* IUIaHHMpame, KOHQUTYpHCamke, YIIpaBJbake U KOHTPOJIA MpeXXHUX ypehaja.
Oge Mepe 3ajenHO uMHE OcHOBY 3a 3amtuty MKT cucrema o pasnuuuTHX MPETHH,
QTN je BAKHO KOHTHHYUPAHO NPATHUTH HOBE TPEHIIOBE M TEXHOJOTHje Kako Ou ce
OCHTYpaJIO JIa Cy CUCTEMH YBEK 3alITHNECHU 0J1 HajHOBUJHX MPETHHH.

Kpunrorpadcka 3amrura UKT cucrema y kojuma ce oOpal)yjy Tajuu nonamu je neo
nHpopmManrone 6e36enHocTd. [IpumeHoM kpunrorpackux cpeicraBa U METOAa
00e30ehyje ce curypan u 3amruhien npeHoc tajuux nomaraka y MKT cucremnma
u3Mel)y /Be Tauke Kpo3 HEKOHTPOJHMCAaHHM TpocTop. TuMme ce 3HadajHo noBehaBa
0e30e/IHOCT TajHUX MOJaTaKa U CMamyje MOTYNHOCT HBHXOBOI KOMIIPOMHUTOBAMbA U
HAHOIICHHA IITETE.

Kpuntorpagcke MeTose W CcpeicTBa NPUMEHYjy CE€ ca [WBbEM O4YyBama
ayTEeHTUYHOCTH, HHTEIPUTETAa U JOCTYIHOCTH TajHUX MojaTaka. [IpuimkoM mpeHoca
TajHux nonaraka, ceaku KT cuctem koju oOpaljyje TajHe mojaTke cTerneHa TajHOCTH
LIIOBEPJbUBO*“ wu Bume Tpeba nma Oyne 3amruhien ox kommpomwutyjyher
enekTpoMaraeTHor 3pauema (KEM3).

[Ipema pesynraTmMa Mepema CIPOBEICHHX y3 Tomoh oxaroBapajyhe ompeme 3a
30HUpamkE 00jeKaTa i Mepema eNeKTPOMarHeTHOT 3paduera oapel)yjy ce 6e30eqHocHe
30He y oOjekTMMa y Kojuma ce oOpalyjy Tajun momamu. Y CTBapH, TO 3HAYH
onpehuBame nmpocTopuja mpemMa CTereHy 3alliTHTE OJ] SIEKTPOMarHeTHOT 3padeHa.

Ha ocHOBy pe3syirata koju cy AOOMjeHH MepemHMa, Npemy3uMmajy ce ozpehene
0e30eHOCHE Mepe 3a CMamCHe CJICKTPOMArHeTHOr 3pavera BaH KOHTPOJIMCAHOT
IIpoCcTOpa YCTaHOBE, YUMe ce m30eraBa MOryhHOCT oTHIama TajHUX MoJaTaka IIyTeM
KOMITPOMHTYjyher eeKTpoMarHeTHOT 3paderha OlpeMe.

VY obnacti emucnoHe 0e30€HOCTH, Mepema eNeKTPOMAarHeTHOT 3paderha BpIle ce Ha
ornpeMu Kkoja he ce kopucTHTH 3a 00paxy TajHHX rojgaTaka. Ha ocHOBY moOujeHMX
pe3ynrara yTBphyje ce BpcTa onpeme Koja he ce KopucTuTH y oAroapajyhuM 30HaMa



6e30emHOCTH. OBa BpcTa 0€30€JHOCHMX Mepa je HEeONXO[Ha, jep Ce CyodaBaMo ca
BEJIMKUM PHU3UKOM 0] KOMIIPOMUTOBaa TajHUX mojaTtaka koje emurtyje MKT ompema.

AKPEJINTAINJA UKT CUCTEMA 3A PAJl CA TAJHUM NOJALIUMA Y
PEITYBJIMIIM CPBUJA

Axpenurannja KT cucrema 3a pan ca TajuuM noganuma y Penyominn Cpouju, naxko
moctoje onpehene HejacHohe y mpommcuMa, obaBjba Ce y CKIamy ca 3aKOHOM O
TajHOCTH MMOJaTaka ¥ 3aKOHOM O HH()OPMAIMOHO] 6e30€HOCTH, Ka0 U MOI3aKOHCKUM
aKTHMa JIOHETUM Ha OCHOBY OBa JBa 3aKkoHa. [Ipoiec akpeauranuje oOyxBara JBe
BpCTE:

1. Be3dennocna akpeaurtanmja - OBo oOyxBara (U3MYKY M aJMUHHCTPATHBHY
3alITUTY NOJaTaka, Kao IITO Cy KOHTpOJA NPUCTyNa, o0yKa 3allOCIeHUX H
npumeHa Mmepa 3amtute. CrnipoBoyu je Kannenapuja CaBera 3a HallMOHAJIHY
0e30eHOCT M 3aIUTUTY TajHUX MOJaTaKa U APyre HHCTUTYLH]E, Y 3aBUCHOCTH O
BPCTE CUCTEMA.

2. Texnonomka akpenuranuja - okycupa ce Ha TEXHHUYKE acleKTe Kao HITO Cy
3alTUTA O] KOMIIPOMHTAIIM]E eNeKTpoMardeTHiM 3pauetbeM (KEM3) u mpumeHa
cnenupuuHuX 6€30eTHOCHUX Mepa, Ha OCHOBY IIPOIIKCa O 0JI0paHH, YKIbY4yjyhu
EY u NATO cranmapze.

Y Penyomuun Cp6uju, mocroje MKT cucremu koju ce peryiuury MmoceOHUM
nponucumMa y obnactuma 6e30eJHOCTH U 0JI0paHe, YHYTPAIIBHX U CIOJbHUX TOCIIOBA.

Kipy4nu kopai y mpomuecy akpeauTalyje:

e [Ipouena pusnka: uaeHTH(GUKALIN]A TPETHU U CIA00CTH CUCTEMA.

e [IpojexroBame 1 UMILIEMEHTaIM]a 0e30eTHOCHUX MEpa: YCIIOCTABIbAE Mepa
3alITHTE Kao IITO Cy KpUNTorpaduja 1 KOHTPOIA MPUCTYTIA.

e JlokyMeHTalMja W TOAHOIICHE 3aXTeBa: IOJHOMICHE JNOKYMEHTAIH]je
HaJUIS)KHUM HHCTHUTYIIHjaMa.

e Uucnekimja u Bepudukamuja: TpoBepa yckialjeHOCTH ca mponrcaHuM
CTaHJaparMa.

e II3maBame akpeAWTAIHje: YKOJHMKO je CHCTEM yCKiah)eH ca TeXHOIIOIIKAM H
0e30eTHOCHIM 3aXTeBUMa, KOjH Ce€ CIPOBOAM KpO3 CTPYYHH HAI30p
Kanmemapuje CaBera 3a HamuoHamHY O0€30€IHOCT W 3alTUTy TajHUX
MoJIaTaKa.

e Hamzop u peBusnja: perynapae nposepe 6e30exHocTH 1 MOTYhHOCT OIo3uBa
aKpeIuTaIyje.

Hepocrarak nponucaHux ycjioBa, Npoueaypa 1 aKkpeAUTaAlHOHUX TeJia
Yci10BH 32 cTeneHe TajHOCTH



Ycnou 3a crenene Tajuoctn L, JIPPKABHA TAJHA®, ,,CTPOI'O
[NOBEPJBMBO* u ,JIOBEPJbBIBO® HuCy AeTabHO peryimcaHd Bakehum
MIPOITHCHMA.

Cranmapa SRPS ISO 27001 je moBosbaH camo 3a HAjHUXKU CTETIEH TajHOCTH
»~AHTEPHO". Bumm HUBOM TajHOCTH 3aXTeBajy IOJATHY pETyJaTUBY M
ycxmaheHoct ca cnenuuyHuM 6e30eTHOCHUM 3aXTeBHMa U CTAaH AP IMa.

Henocrarak npouneaypa 3a akpeaAuTanujy

Y Baxehum mnponucuMa He MOCTOjU JeTabHO ypeheHa mpouexypa
akpeaurauuje KT cucrema 3a paj ca TajHUM mojarmma.

INpomucu mpysxajy camo ONIUTa Hadelda Koja YKIbYdyjy HPOLEHY PU3HKA,
npuMeHy 0e30eTHOCHUX Mepa M OCHOBHE KOPaKe Yy aKpeIUTallHju.

Henocrarak AKpEeAUTAIMOHMX TeJIa

VY Peny6mmuu CpOuju He noctoje oarosapajyha akpeuralona tena Koja ou
ce OaBuJIa cepTU(HKAIU]OM OIIPEME U CHCTEMA 3a Pajl ca TajHUM MOJaUMa.

Peny6nka CpOuja je y BeJIMKOj MepH OCIIOICHA Ha YBO3 U ycKiahuBame ca
CTaHAapIM3aLujoM rpema crpanum Tenuma, momyT NATO SDIP u EV nucre.

KEM3 u TEMPEST: IlITa je KEM3 y onnocy Ha TEMPEST?

KEM3 (Komnpomuraiiyja eneKTpoMarHeTHIM 3payuetbeM ) MPeICTaBIba IUPU
KOHLENIT KOjU 00yXBaTa TEXHHUYKE M OPraHH3alMOHE Mepe 3a CIIpeuaBarmbe
Iypema IojaTaKa IIyTeM eJISKTPOMarHeTHUX eMHUCH]a.

TEMPEST je crangapiu3oBaHH CKyIl TEXHHKa M TECTOBA 3a CIpEyUaBambe
kommnpomuranyje. JJok KEM3 o3nauaBa cBe mepe 3amrute, TEMPEST je
KOHKPETHO OpHjeHTHCaH Ka cepTu(HKaluju U TecTHpamy ypehaja (Hmp.
NATO SDIP-27).

3onupame

30HHpae MPeCcTaB/bhba CUCTEMATCKY MOJEIy MPOCTOPHja y 30HE Pa3InYUTHX HHUBOA
0e30eqHOCTH y CKIamy ca 3aKOHOM O TajHOCTH Tojaraka, YpeaboMm o moceOHUM

MepaMa

3a0ITUTE TAJHUX MojaTtaka y HHGPOPMAINOHO-TENCKOMYHHKAIMOHIM

cucteMnMa U Ypenbom o moceOHMM Mepama (QU3HYKO-TEXHWYKE 3alITUTE TajHUX
noJaTaxa:

3one Bucoke 0e3dennoctn — canpxxe TEMPEST mepe, xpunrorpadceky
ompemy u pusnuke bapujepe (6e30emHOCHE 30HE 1. 1 2. cTEneHa).



e Kourpoaucane 30He — mpocTopije ca orpaHIYeHIM IPUCTYIIOM U TOJaTHUM
Mepama 3aIThTe (aIMHHUCTPATHBHE 30HE).
e Omnmre 30He — IPOCTOPYUje Ca OCHOBHUM MepaMa 0e30e[HOCTH.

3akbydak

Ipomec axpemutamuje y PenyOomumm CpOuju, wako jom yBek Huje ypeheH y
MOTIYHOCTH, j¢ BakaH 3a 0e30eIHOCT M ycarjialiaBame ca MeljyHapomHuM
cranmapanuma. Mako ce ocnamaMo Ha CIIOJbHE CTaHIap/ie, pPa3Boj noMahnX KanaiureTa
3a aKpeauTalujy M cepTU(HKaIMjy je KbydaH 3a OyxyhHoct u Behy Oe3bemHocT U
CUTYPHOCT TajHUX MMOJATaKa.

VY ckmamy ca TPEHYTHHM IIPOIHCHMA, IIPOLEC aKpeIuTalHje YKJbydyje Kako
0e30eHOCHE acleKTe y CKJIady ca IPOIMCHMa O TajHOCTH IIOJaTaka, Tako MU
TEXHOJIOIIKE aCleKTe Yy CKJIaJy ca MpomnucuMa O WH(OpMaluoHO] 6e30eaHOCTH.
MelyTtum, norpebHO je 3HauajHO yHampeheme y Jeny NpoIUCcHBamba AeTaJbHUjHX
npoleaypa u [eGuHICcamka KOMIIETSHIM]a aKPEeAUTAIIMOHUX TeJia Koja Ou Ouna y cTamy
na cepTu(UKYjy ONpeMy U CHCTeMe 3a paj ca TajHuM mnojanuma. Pa3zBoj momahmx
Kanauurtera 3a akpemutanujy u ceprudukanujy MKT cucrema kibydan je 3a
yHanpeljerme 0e30eHOCTH TajHUX T0/aTaka M CMAambCHE 3aBUCHOCTH OJl CTPaHHUX
peryaaTopHUX Teja U CTaHgapAa.

[pouec akpenuranuje, nako GopMaiHO HUje peABUl)eH IporrucuMa o paiy ca TajHUM
nojanuma u uHpopMalronoj o6ezoeanocty, y Penyonuiu CpOuju cipoBou ce Kpo3
ctpyunu Hanzop Kannenapuje CaBera 3a HallMOHaNHy 0e30€IHOCT M 3aIITUTY TajHUX
[ofaTaka, Kpo3 OLEHY HCIYECHOCTH YCIIOBa 3a Paj ca TajHHM [OJaluMa.

IMPUHIMITI HYJITOI IOBEPEA Y PALY CA TAJHAUM NOJAIIMMA

HNudopmanuona 6e30eqHOCT y pagy ca TajHUM IMOJANKMMA NPeEICTAB/bA jelaH 0
K/bYYHHX  KOHLENaTa 3alUTHTe  HALNMOHAJIHMX, KOPINOPATHBHHUX M
HHCTUTYUHOHAIHUX BpeaHocTd. CaBpeMeHH WH()OPMAMOHH CHUCTEMH KOjU
YIpaBJbajy TajHUM IOJAIlIMa MOpajy OWTH OTIOPHM Ha TMOTEHIWjallHE MPETHE H
kommpomuTanyjy. IIpuHOMI HYJTOr moBepema je 0e30eIHOCHH MPHUCTYN KOju
e¢IMMUHHUINE  TOAPa3yMeBAHO TMOBepeleé W 3aXTeBa  KOHTHHYMPaHY
BepuduKaujy UIEHTUTETa M MPUCTYNa. Y paay ca TajHUM MOJAlMMa, OBaj
MoJeJl OCUTypaBa Ja camMo OBJamheHH KOPUCHUUM MOTY NMPUCTYNUTH TajHUM
noganuma u undopmanujama. [IprHHIUT HYITOT TOBEpeHa CEe 3HAYAJHO PA3INKYje
OJ1 TPaJAMIIMOHATHUX Mojienia 0e30€HOCTH, TOCEOHO 01 MepUMeTAPCKOr MPUCTYNA
(,,castle and moat*), koju mpeTOCTaBIbA J1a Cy KOPHCHUIIN YHYTap MpeXe IOoy3JaHH.



INPUHIMUII HYJTOI' IOBEPEHA

Huxana He Bepyj, yBek INpoBepaBaj — CBaKd 3aXT€B 3a IPUCTYI ce
Bepu(ukyje 0e3 0031pa Ha JIOKalHjy KOPUCHHUKA.

MuHIMAIHE TPUCTYN — KOPUCHHUIM JT00M]jajy caMO OHOJIMKO IPHBUJIETH)a
KOJIUKO UM j€ HEOIXOJHO.

Kontnnyupano mpaheme — akTUBHOCTH KOPHUCHHKA CE€ aHAIM3UPA]y Y
peaTHOM BpeMEHY pajy AETEKINje MOTSHIINjaTHUX PETHH.

MluppoBame momaraka — TajHA [OJAlM CE€ 4YyBajy M IMpeHOCE Yy
M (poOBaHOM OOJIHKY.

CurypHu KOMYHUKAIIMOHH KaHaau — ynoTtpeba VPN-a, mmdpoBanux e-
nmopyka u 0Oe30emHux IIatGopMu 3a pasMeHy TajHUX IoJaTaka |

uH(popmaIyja.

IIpunoun HyJaror nosepemwa vs. TpaaunuonanaHu 6e30eHOCHH MOAeJH y paay ca TAJHUM

noxanuMa
Kapakrepucruka TpaaHIHOHAIHA MOJE ITpHHIMI HYJTOT MOBepema
Jlo3BoJbaBa npuctyn | 3axTeBa BepH(HMKALM]y 3a CBaKU
Hpucryn KOPHCHHIIUMA yHYTap HPUCTYTI

Mpexe

KonTpoua npucryna

3acHOBaHa Ha  JIOKALMjU

KOPHCHHKA

Kontunyupana ayrentudukauuja u
ayTopu3anuja

CHrypHOCT noaTaKa

Dokyc Ha 3aIUTUTY
nepuMeTpa

HIndpoame 1 MUHUMAIHU IIPUCTYII

IIpernocTaBka o noBepemwy

Kopucuumu ynyrap mpexe
ce cMaTpajy Nnoy3JaHuM

Huxo Huje noysnan no neduHunmju

MoHUTOPUHT

OrpaHuyeH Haa30p
AKTHBHOCTH

KonTtunynpano npaheme u aHanusa

3amTUTa KOMYHUKANMje

CT&HZ[apZ[HI/I KaHalin

KOMYHHUKaIIHje

[IudpoBaHu U CUTYpHU KaHAITU
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Know u Ilpunmunm HyaTOr moBepema Cy JABa NpuHIOMNA 0e30eIHOCTH KOju ce
NPUMEY]Y Y pajy ca TajHUM MOoJalMa, ajld UMajy Pa3iniiTe IPUCTYIIC U IIHIbEBE.

Cangnoctn

e Orpanuyen nmpuctyn — Oba Mojiesa OrpaHNYaBajy MPHUCTYI TAjHUM ITOAAIlMa U
nH(popManrjama caMo Ha opJamheHe KOpUCHHKE.

o Munumaian npuctyn — KopucHuiu 1o6ujajy caMo OHOJIMKO MPUBHJIETH]a KOJIMKO
UM je HEOITXO/IHO 32 00aBJbame MocJa.

e 3amrTuTra TajHux mnoaataka — O0a Mojena WMajy 3a LWJb CHpeyYaBame
HeoBJ1amheHor MPUCTYIa ¥ KOMITPOMUTAIM]€ TajHUX T10/1aTaka 1 MH(opMalyja.

Pa3znuxe
Kapakrepuctuka Need to Know I puHIMI HYJITOr MOBEpPemHa
Ipuctyn noganuma 3acHoBan | KoHtunyupana sepudukanuja
®okyc Ha yJI031 KOPHCHHUKA CBAKOT IPHUCTyIa
KopucHunu  xoju  umajy | Huko Huje moy3max
IpernocraBka o106peme ce cMaTpajy | mo neuHuLImjH
noBepemy HOY31aHUM

Jedunucane nucre npucryna

JluHamuyka ayTeHTU(UKaLMja

Kom‘pona npucryna Ha OCHOBY IIOCJIOBHHUX u ayTopmaunja
norpeda
Tlepuoanune nposepe | Konrunyupano npaheme
Monm'opmir IpucTyna W aHaJIM3a aKTUBHOCTH
Dokyc Ha untepHe | HIupposanu u
3amrrura mpoueaype M KOHTPONY | CHTYpHH
KOMYHHKaNuje npucryna KOMYHHUKAIIHOHH KaHaJI1

IIpumena y uHGpopMaHOHMM CHCTEMHUMA

o Need to Know ce xopucTi y KiacH9HAM 0e30eITHOCHHM CTPYKTypaMma, Kao IITO
Cy BOjHE U Ip)KaBHE MHCTUTYIIH]E, TJIE C€ MPHUCTYTI TI0JallMa 3aCHUBA Ha XHjepapXuju

" yjaorama.
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o [Ipunnun HyaTor moBepema je rorozaad 3a moaepHe KT cucreme, nocebHo y
cloud okpyxemHMa, Te ce MPUCTYI MOJAIMMA MOPa AWHAMHYKH KOHTPOJIUCATH U
BepU(UKOBATH.

[TpuHIMD HyNTOT IMOBEpema je eBoIynrja 0e30eIHOCHOT MPHCTYIIA, jep eIMMUHHIIE
0JIpa3yMeBaHo MOBEPEHE U IIPUMEbYje CTpore Mepe Bepudukanyje. Y KoMOUHAIUjH
ca Need to Know, moxe 3HAauYajHO YHANPEIWTH 3aIUTHTY TajHUX MOJAaTaKa y
WH(POPMAIIMOHUM CUCTEMHMA OJ1 IIOCEOHOT 3HaYaja.

Kako wummiementupatu I[IpuHIUD HYJTOr TOBepema Yy paay ca TajHEM
nogamuma?

v' CTpora KOHTpoJIa NPHCTYNA — Jc)UHUCAE MPaBUIA TPUCTYNIA U MPUMEHA
MyITH(DAKTOPCKE ayTeHTU(HKALH]E.

v' Illudposame nogaraka — kopuiheme KpunTorpaduje 3a 3alTATY TOBEPIEUBAX
uHpopMaluja.

v' CHrypHM KOMYHMKAIIMOHH KAHAJIM — H30eraBarmbe jaBHUX MpeXa ¥ KOpuIherme
VPN-a.

v" Kourunyupano npaheme u anaju3a — npuMena cuctema aerekuuje ynamga (IDS)
u 6e30enHocHUX nH(popMaronnx cucrema (SIEM).

v' Eaykanuja 3anocjaeHux — o0yKa 3a Iperno3HaBame cajoep MPeTHH U COLIMjaTHOT
HUHKCHCPHHTA.

[IpuHIMO HyNTOr MOBEpema je MIealaH MOJEN 3a 3allTHTY TajHHX IoJaTaka, jep
SIMMUHHMINE PH3UK O] HeoBnanheHor IPHUCTYIa U OCHIypaBa Ja Ce CBaKU 3aXTEB 3a
HPHUCTYII CTPOTO KOHTPOJTHIIIE.

* JleraspHHje TIOTTIeAaTH cKpunTy CHCTEM 3aIITHTE TajHUX ITOaTaKa
(https://nsa.gov.rs/extfile/sr/1776/Sistem zastite tajnih podataka-skripta).pdf)
* [lpupyunuk OcHOBe 00pajie U 3alITHTE MMOIaTaKa
(https://nsa.gov.rs/extfile/sr/4326/0Osnove obrade i zast TP .pdf)

61


file:///C:/Users/Nenad/Desktop/(https:/nsa.gov.rs/extfile/sr/1776/Sistem_zastite_tajnih_podataka-skripta).pdf
https://nsa.gov.rs/extfile/sr/1424/Osnove_obrade_i_zastite_podataka-prirucnik.pdf
https://nsa.gov.rs/extfile/sr/4326/Osnove_obrade_i_zast_TP_.pdf
https://nsa.gov.rs/extfile/sr/1424/Osnove_obrade_i_zastite_podataka-prirucnik.pdf

NHAYCTPUJCKA BE3BEJHOCT

IToJsiokaj uHAyCTpHjcKe 0e30eJHOCTH Yy CHCTEMY 3AIUTHTE TAjHUX MOAATAKA Y
Peny6mmm Cp6uju mpencraBiba ocebaH €0 CHCTeMa 3allTHTE TajHUX IM0/aTaka
ypelena je 3akoHOM 0 TajHOCTH MoaaTaka (,,Ciryxoenu racauk PC*, 6p. 104/09). Ona
ce TIpUMemYje Ha MpaBHa JINIA U TPEly3eTHUKE KOjU Y OKBUPY ITOCJIOBHE CapajIibe ca
OpraHMMa jaBHE BJIACTH MPUCTYIA]y TajHUM IOJaIMMa, 00palyjy uX Wi uX 4yBajy.
Hume  wuHAyCcTpUjcKe 0€30€THOCTH je CIpevyaBame HEOBIAINEHOT IPHUCTYTIA,
OTKpHBama, 3JI0yIoTpede WM TryOMTKa TajHUX IoJlaTaka Kaja ce OHW Hala3e BaH
HerocpeiHe KOHTPOJIE OpraHa jBHE BIIACTH, OJJHOCHO KOJ| TPaBHUX JIMIIA.

OobaBe3e npaBHUX JHMLA y 001acTH UHAYCTpUjcKe Ge30eqnocTu - [Ipema 3akoHy o
TajHOCTU ToJaTaka W mpaTehuM MpomucHMa, MpaBHA JHMIa kKoja obOpalyjy TajHe
MoJIaTKe JIy’KHa Cy J1a:

®  YCIIOCTaBE MHTEPHU CHCTEM OpPTaHHM3alOHUX, TEXHMYKUX U 0e30€JHOCHUX Mepa
3aIITHTE TAJHUX IIOAATAKa,;
UMajy 3arocieHe KOju Cy MOJBPrHYTH 0e30€THOCHO] IPOBEPH;
npuMeHe Mepe (U3MYKO-TEXHHYKE 3allTUTe MpocTopa W HUH(OPMALMOHUX
cucTeMa;

e ypene MUCMEHHUM IyTEM Ca OPraHOM jaBHE BJIACTU Ha KOJU hie HAYMH pajiuTh ca
TajHUM IOAIMMA U KaKo fie ncTe NPeHOCHTH;

e nocenyjy Baxehun Ceprudukar 3a mpaBHO Juue, koju uzgaje Kannenapuja
Cagera 3a HalMOHANHY 0€30€JHOCT U 3aIITHTY TajHUX T10/IaTaKa.

OBH ycii0BH Cy JieTajbHUje ypeheHu Ypenoom o moceGHUM Mepama 3allITUTE TAjHUX
M0laTaKa Koje ce oJHOce HAa YTBphHBame HCIYHEHOCTH OPraHU3ALHMOHUX H

TeXHUYKHX YCJIOBA M0 OCHOBY yroBopHor oanoca (,,Ciyx0Oenu rmacauk PC, Op.
63/2013).

Yiora oprana japHe BjaacTu - OpraH jaBHE BJACTH KOjU YCTyNa TajHE IOAATKE
obaBe3aH je ma:

®  [POLEHM PU3HK Y MOTTENy YCTyNama TajHIUX IT0AaTaKa;

®  [IPOBEPH HCIYHEHOCT yCI0Ba KOJ ITPABHOT JIMIA Y CKJIay ca 3aKOHOM O TajHOCTH
10/1aTaKa,;

®  Ha/3UpE CIIPOBOhEHE Mepa 3allITHTE TOKOM TPajarmba YrOBOPHOT OHOCA.

Ha Taj HaunH ce 00e30el)yje KOHTHHYHTET y TPUMEHH MTPOTHCa B OJJp)KaBa BUCOK HUBO
6e30eTHOCTH ITO/1aTaKa M BaH HETIOCPEIHE KOHTPOJIE AprKaBe.

OaHoc npemMa IpyruM nponucumMa — 3aKoH o 0A0paHu U 3aKOH 0 MPOM3BOIKBH U
NMpoMeTy HaopyKama U BojHe onpeme - NHaycTpujcka 6e3deanoct je y PerryGmnn



CpOuju y mormyHocTn aeduHMCaHAa 3aKOHOM O TajHOCTH moxpartaka (,,CiyxOeHun
rimacauk PC“, 6p. 104/2009). OBaj 3akoH TpejacTaB/ba TEMEJBHH akKT Koju ypehyje
CHCTEM 3aIlTHTE TajHUX I0JaTaka, YKbydyjylin U OHe mojaTke KOju ce OJHOCE Ha
MIPOU3BOAGY M ITPOMET HAOPY Karba M BOjHE OTIpEMe.

HWako HekH TajHU MOJAIN MOTY OUTH JIOJATHO KBATH(HUKOBAHU Ka0 MOAIH O 3HaYaja
3a of0paHy, KHXOBa 3aIlITUTA HE MPOHM3WIa3H U3 3akoHa o omOpanu (,,CiyxOeHH
rimacauk PC*, Op. 116/2007, 88/2009, 88/2009 - ap. 3akon, 104/2009 — ap. 3akoH,
10/2015 1 36/2018), Beh nckibyurBo U3 3aKOHA O TAjHOCTH MOATaKa. 3aKOH 0 0JI0paHu
¥ oroBapajyhu moI3akoHCKH aKTH camMo Oirke ojipelyjy KaTeropuje TajHUX MojjaTaka
U TIPONHKCYjy ToceOHe Mepe MOCTyIama y OKBHPY CHCTeMa oJ0paHe, alud He yBOJIC
rocebaH MM Iapasenad pexuMm 3amturte. Ha taj HaunH, y Penyommuu Cpouju nocroju
JjEIMHCTBEH, HHTETPUCAH CHCTEM 3aITHTE TajHUX MOaTaKa, KOjH Ce PUMEHYje Ha CBE
OpraHe jaBHE BJIaCTH, IPUBPEIHE CYOjeKTe U JpyTa JIUIIa, Y3 MOTYRHOCT IPOITHCHBAbA
JIOAATHHUX crelu(pHKalija y CKIIaay ca BHXOBUM JISIOKPYTOM paa.

[ToceOHO y 00nacT MPOU3BOIE U NPOMETA HAOpYyKama M BOJHE OlpeMe, 3aKOH O
NPOU3BO/IKBH M TPOMETY Haopykama U BojHe onpeme (,,Ciyxoenu riacauk PC, Op.
36/2018) npeuunsupa nojam MHIYCTpHjcKe 0e30€HOCTH MPOHM3BOAE HAOPYKama U
BOjHE ompeme. IIpema TOM 3aKOHY, HHIyCTpHjcKa Oe30€IHOCT y OBOM KOHTEKCTY
[OZIpa3yMeBa:

,/HIycTpHjcka 0e30eHOCT MPOM3BOE HAOPYXKarmkba U BOJHE OIpPEME je CHCTeM
0e30e/IHOCHO-3aIITUTHUX MEPa U MIOCTYTAaKa KOjiMa Ce UCITYhaBajy OPraHU3alMOHU U
TEeXHUYKH YCIIOBH 3a UyBame TEXHHUKE JOKYMEHTANHje 3a IPOU3BOABY HAOPYKamba U
BOjHE ONpeMe W APYTuX TajHUX IOJaTaka, U CIpeyaBa YHUIITeHe Win omreheme
KaralnuTeTa 3a MPOU3BO/(ibY HAOPYXKamka U BOjHE ONpeMe, yrpokaBame 0e30eHOCTH
JbYICKUX pecypca, YHUIITewe, omrteheme uin oTyheme HaopyKama U BOjHE OIpeMe U
TeXHHYKe JOKyMEHTAlHje 3a IPOU3BObY HAOPyXKamka U BOjHE OllpeMe, Kao M O1aBambe
TajHUX IOJaTaKa O MPOM3BOIB-N HAOpYKamka U BOjHE ompeMe.

OBa aeduHUIM]a HE YBOJM HOBH IPABHU PEKHMM 3aLITUTE TAjHUX MojaTaka, Beh y
CKIIaay ca 3aKOHOM O TajHOCTH IoJaTaka, KOHKpeTu3yje moceOHe Oe30eaHOCHE U
TEXHUYKE Mepe Koje ce MPUMEY]y y 007acTi IPOU3BOIKE U IPOMETa HAOPYXKamkba U
BOjHE OIpeMe.

[Ipema TOMe, cBe 0Oe30€THOCHO-3AIITHTHE AKTUBHOCTH y BE3HW Ca HWHIYCTPH]CKOM
6e36eqaomhy y cekTopy oA0paHe, Kao M y APYTHM CEKTOpUMa TIie Ce PYKyje TajHUM
roJlaiiMa, Mopajy OUTH 3aCHOBaHE Ha ONINTHM HadelnMa M obOaBe3ama IPOMHCAHNM
3aKOHOM O TajHOCTH T[I0/IaTaka, y3 TMPHMEHY II0CeOHMX Mepa AeHHUCAHUX
CEKTOPCKUM MPOIICHMa, Kao MITO cy 3aKOH O OAOpaHM M 3aKOH O NMPOM3BOIHU U
MIPOMETY HAOpYXKama U BOJHE OIIpeMe.



Cepruduxkar 3a mpaBHa JHMIA — NPEAYCJ0B 3a NPUCTYN TajHUM NojanuMma -
Ceprudukar 3a mpaBHa JMDA NPEICTaB/ba 3BAHMYHY MOTBPAY Ja je onapeheHo
MPaBHO JIMIIE CIIOCOOHO Jia TPHMEryje Mepe 3aIITUTE TajHUX MOJaTaka y CKIaay ca
3akoHOoM o0 TajHOCTH momartaka (,,CmyxkOenum rtmacamk PC“, Op. 104/2009) u
MTOJI3AKOHCKUM aKTUMa Koju Ommxke ypelhyjy oBy oOmact. Ceprudurar usmaje
Kannenapuja CaBera 3a HAUMOHAJIHY 0e30€JHOCT U 3ALUTUTY TAajHUX MOAATAKA,
HAaKOH CIIPOBEJICHOT ITOCTYIIKA M3/[aBama cepTU(HKaTa U 0e30¢THOCHE POIICHE, KOje
Bpiue Haexuau opranu (BUA wim MYTI — y 3aBUCHOCTH 071 HaJUIEKHOCTH).

3axTeB 3a U3aBambe cepTU(HUKATa MOXKE MOJHETH HCK/bYYHBO OPraH jaBHe BJIACTH
KOjH TUIAHMpa Ja ca MPaBHUM JIMIIEM 3aK/bY4d YTOBOpP KOjH MOJpa3yMeBa IMPHUCTYIT
TajHUM mozarMa. [IpaBHa JIkIa He MOy CAaMOCTAJIHO MOJHOCHTH 3aXTeB, OCHM aKO
MMajy CTaTyC OpraHa jaBHE BJIACTH — INTO CE J0Ka3yje MHILUbemeM MHHUCTapCTBA
npaene. TakaB M3y3eTak BaXkH, Ha MpuMep, 3a jaBHa mpemayseha u apyre cyOjekTe
OCHOBAaHE OJ1 CTpaHe JpKaBe.

OpraH jaBHE BJIaCTH KOjU TIOJHOCH 3aXTEB JYyKaH je Jla ce y CaMOM 3axXTeBY jaCHO
U3jaCHU 2 JIM je MPaBHOM JIMIly TOTpeOaH KamaluTeT 3a o0pajy U 4yBame TajHHX
nojaraka y CBOM cemuiuTy wiu he ce TH mopanu oOpahjuBatd HMCKIbYYUBO Y
npocToprjama oprasa jaBue Biactu. OBa mHopManuja je o CyIITHHCKOT 3Havaja
3a yrephuBame norpede 3a aKkpeAUTALUjOM NIPOCTOPA y NPABHOM JIMLLY. Y3 3aXTEB
ce TpHIIaKe MpoNKcaHa JOKyMEHTallMja, y CKJIaJy ca MOJEJOM Koju oO0jaBibyje
Kannenapuja, ykibyuyjyhu u nonymen 6e30eHOCHH YIIUTHHUK 32 oBinaitheno jmiie. [To
3aBplIeTKy 0e30eHoCHe npoBepe, KaHienapuja qoHOCH peliehe U u3zaje cepTudukar
KOjH Ba)kd y CKJIaJy Cca HajBUIIMM CTEIIEHOM TajHOCTH IOjaTaka kojuma he mpaBHO
JHLe MPUCTYNAaTH. Y MpPakCH, MOCTOje ABe CUTyalHuje y KOjuMa 3amocjeHH y
MPABHOM JIMLY NPUCTYNAjy TAjHUM NMOAALUMA:

1. Kaga ce tajuu mogauu oOpabyjy u 4uyBajy y mpocropujama camor
NMpaBHOI JIMIA — Y OBOM CiIydYajy, MOTPeOHO je Oa MpaBHO JHIE HWMa
aKpeIUTOBAH MPOCTOP, OTHOCHO 00e30el)eHe 1 TeXHUYKH IPOBEPEHE YCIOBE
3a YyBame M PYKOBakE TAajHUM IOJAlMMa, Ka0o W MHTEpHE Npolenype 3a
BHUXOBY 3aIITHUTY.

2. Kapa 3anocjieHu y npaBHoM Juny oopalyjy TajHe noaarke HCK/bYYUBO Y
NMpoCcTOpHjaMa OpraHa jaBHe BJACTH — y TOM CIIy4ajy, HHje TOTpeOHa
aKpenuTandja IMpocTopa y mpaBHOM iy, Beh ce ¢okyc craBba Ha
0e30eTHOCHY ITPOBEPY U MOY3JAHOCT CaMOT JIiIa Koje hie iMaTtu mpucTyt.

VY oba ciydyaja, omoOpeme y BUIy cepTH(IKaTa 3a IIPABHO JIAIE je 00aBe3HO, Kao 1
HCIYHEHOCT CBUX YCIIOBA Y CKIIAly Ca 3aKOHOM U IIPOIMCAaHUM IPOIIeIypama.

OpraHn jaBHe BIACTH KOjU yCTyIa TajHE MMoJaTKe nMa obaBesy ja:



e  3Bpmm npolieHy pu3nKa y MOy YCTyNama TajHIX I1o/1aTaka.

e VYBepH ce Ja NMpaBHO JIMIE HCIYHABA CBE YCIOBE NMPOMHUCAHE 3aKOHOM O
TaJHOCTHU IIOJaTaKa.

o KoHTponuiie cripoBoheme Mepa 3alTUTE 3a BpeMe Tpajama
YrOBOPHOT' OJIHOCA.

Ha oBaj HaunH, KOHTHHYHpPAHO ce OJp>kKaBa BUCOK HUBO 3aIlITHTE TajHUX IT0/1aTaka, 6e3
003upa Ha TO JAa JIM Cy O]l HEIOCPEJHOM KOHTPOJIOM OpraHa jaBHE BJIACTH WM CY
ycTymbeHn Tpehum smnmma.

CeptuduxaT ce MOXKE OMNO3BATH YKOJIMKO C€ YTBpJE HOBE OKOJHOCTH KOje
IIPEACTaBbajy 0e30eJHOCHH PU3MK WIN YKOJMKO IPABHO JHUIIE HE HOCTyNa y CKIaxy
ca MPONUCAHUM MepaMma U oOaBe3ama 3allTUTe TajHUX mojartaka. IIpaBHa muna Ge3
Ba:keher ceprudukxara He MOry mpuctynatu, oopahuBaTu, HUTH YyBaTH TajHe
NMoJaTKe KOjU TOTHYY OJf OpraHa jaBHE BJACTH, HUTH MOTY Y4YECTBOBaTH Y
NOBEPJPUBUM YTOBOPHHUM aKTHBHOCTHMa KOj€ I0/Ipa3yMeBajy PYKOBAmhE TaKBUM
HOJAIMa.

Hupycrpujcka 6e36eqHOCT, Ka0 CACTABHH JICO CHCTEMa 3alITHTE TAjHUX MOJATaKa,
omoryhasa Ja mpaBHa JiMIla BaH CHCTEMa jaBHE YIIPaBe, MoJ] YCIOBUMA JIe(UHHUCAHUM
3aKOHOM, MPUCTYINajy, 00pal)yjy u 4yBajy TajHe MoJaTKe, alli UCKJbYYHBO Ha OCHOBY
nperxoHe 6e30eHOCHE IpoBeEpe U Y3 nocenoBame Baxeher ceprudukara 3a npaBHoO
mune. [IpaBHU OCHOB 3a OBakBO yuelnhe cy0jekaTa BaH jaBHEe yrmpaBe YTBpheH je
UCK/bYYMBO 3aKOHOM O TajHOCTH WoAaTaka, Koju o0e30ehyje jequHCTBEH U
cBeoOyXBaTaH HOPMATHBHH OKBHUp, 0e3 MOTYhHOCTH NperunTama Wi AyILTHpama
HAJUIOKHOCTH Ca IPYTHM 3aKOHHUMA.



INOJHOHIEE 3AXTEBA 3A CEPTUOHUKAIINIY ITPABHUX JINIIA

[TEHJIEP — YTOBOPHI O)IHOC] [ ITPABHO JIMIIE ]

( >
3AKOHCKH 3ACTYITHUK
AXTEB -
. i ) [IPABHOT JIALIA
\\
- .
[IPOIPATHM AKT || PYKOBOAWIAII OPTAHA
\ ) JABHE BJIACTHU
~ y,

* JleraspHuje mornenati ckpunTy CHUCTEM 3alUTUTE TajHUX MOJaTaKa
(https://nsa.gov.rs/extfile/sr/1776/Sistem zastite tajnih podataka-skripta).pdf)
* Tloctynak uznaBama 6e30eIHOCHOT cepTU(HrKaTa
(https://nsa.gov.rs/extfile/sr/1464/Postupak izdavanja _BS-skripta.pdf)

YHYTPAIIIA KOHTPOJIA

YHyTpalibha KOHTPOJIa OCMHIIIBEHA je ca IUJbeM Jia 00e30e/u:

* ycarJlameHoCT ca 3aKOHCKHM U HHCTHTYIIHOHAIHUM 3aXTEBUMA;

* peamm3anyjy KOHIIENTA ,,3aIITUTE HAIIMOHAIHE 0e30eTHOCTH  ;

*  IIOCTH3aEk€ BUCOKUX CTAHIApP/a KBAJIMTETa KOPIIOPATHBHOT yIIPABIbaha;

*  aJeKBATHO IOHAIIAE 3aII0CIICHHX;

* OATOBOPHOCT y pagy C TajHAM TOJAalKMa; * MOOpe CHCTEME 3aIlTUTE TajHUX
MoJIaTaKa.

VHyTpallkha KOHTpPOJNA TPEACTaB/ba IPOBEPY 3aKOHUTOCTH M MPaBHIHOCTH
MOCTYIIalba yHyTap OpraHa jaBHE BIIACTH Y CIIyYajeBUMa Kaja ce YKazyje Ha
370yTIOTpede U IMpeKopadene oBiamhema, OJHOCHO Ha KpIICHhE Mpolerypa pajia ca
TaQjHUM II0JAlMMa, A THME W Ha YTpOXKaBamke OPraHW3allMOHE W HAIMOHAJHE
0e36eaHOCTH.
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IU/BEBU YHYTPAIIIBLE KOHTPOJIE

* IPAREIBE IOTITYHE UMIVIEMEHTAIUJE 3AKOHA O TAJHOCTHU
IIOJATAKA
* IIOY3JIAHO U3BEIITABAIGE PYKOBOJIMNOLA JABHE BJIACTH

PAJl YHYTPAIIIBE KOHTPOJIE

VHyTpallmba KOHTPOJIa Koja e CIIPOBOAM HAJl PaiOM Ca TajHUM MOJAIMMA He CaCTOjH
Ce caMO Y KOHTPOJIN 3aKOHUTOCTH, Beli M y KOHTPOJIN LIEIMCXOJHOCTH pajia, KOHTPOJIN
00y4eHOCTH, OMPEMJBCHOCTH M MPUIPEMIBEHOCTH 3allOCICHHX, PYKOBAOla TajHUM
nojanuma, nocrynamwa ca MKT cuctemuma 3a paj ca TajHUM NOJalMa, OJroOBOPHOT
Tpollietha HAMEHCKUX CpEICTaBa, OJaroBPEMEHOCTH, MOTIYHOCTH M TAYHOCTH
UHpOpMUCaka PYKOBOJCTBA, Kao W ofaBe3a y o001acTd CIOOOTHOT TpHCTYIA
uH(opMaljamMa ol jaBHOT 3Ha4aja.

VHyTpallmby KOHTPONy Yy OpraHy jaBHE BJACTH MOXe 00aBjbaTH M YHYTpalliba
OpraHu3alyoHa jeJUHUIIA Y OpraHy jaBHE BIIACTH, KOja je 3a Te mociioBe onpelhena
aKTOM O yHYTpallllbeM ypehemy u cucteMaTn3anuju pagHUX MecTa Yy OpraHy jaBHeE
BJIACTH, @ HEMOCPEeIHY KOHTPOIY MOXKe 00aBJbaTH 3aIlOCIECHH y TOj YHYTpallmboj
OpraHM3alMOHO] JeJUHHUIM II0JI YCJIOBOM Jia MMa oAroBapajyhu ceprudukar 3a
npucTyn TajuuMm nojauuma. Kannenapuja CaBera 3a HaupoHanHy Oe30eaHOCT U
3alITUTY TAjHUX TMOJATaKa BPIIM OOYKY JHIa OBIAIMNEHHUX 32 MOCJIOBE YHYTPAIIHE
KOHTpOJIE.
BPCTE YHYTPAIIIBLE KOHTPOJIE

YHYTPAIIIILA KOHTPOJIA
npema o0umy
[ [NOTITYHA ] [ JEJIMMUYHA ]

IToTmyHOM KOHTPOJIOM BPIIHM C€ MPUMEHA CBHX MPOMUCAHNX MEpPa 3a 3aIITUTY
TajHUX MOJaTaKa, a ISTMMUYHOM KOHTPOJIOM je/IHE WM BHIIE Mepa.

Hajassbena yHyTpalma KOHTPOIIA BPIIM CE€ HA OCHOBY TOAMIIELET MJIaHa paJia OpraHa
jaBHE BJIACTH, a HEHAjaBJbEHA HA OCHOBY OJUTyKE KOjy JOHOCH PYKOBOJAMJIAIl OpTaHa
JjaBHE BIACTH.



YHYTPAIIIKBA KOHTPOJIA
NpeMa HauuHy BpIICHA

A A 4

HAJABJBEHA [HEHAJ ABJ'I)EHA]

HakoH u3BplieHe yHYTpaliikhe KOHTPOIIE OBIamieHo JIHIEe CAYHbaBa 3aHCHHUK 1
HajKacHHje Yy POKY OJI TPH JaHA IOJHOCH PYKOBOJMOLLY OpraHa N3BEIITaj O
YHYTPAIIH0j KOHTPOJIHU 32j€IHO Ca 3aIHCHUKOM.

YHYTPAIIIbA KOHTPOJIA JE BA’)KHA 3B6O0OT™:

* yrBphuBama yckiaheHocTH ca BakehnM 3aKOHMMa U MTPOTHUCHMA;

*  MIPOMHCHOT HU3BPIICHHA MOCIOBA U HAUISKHOCTH OpraHa jaBHE BIIACTH;

* PpENeBaHTHOT U MOY3JaHOT M3BEINTABAA O PaIy Ca TajHHM MOJAlMMa y OpTaHy
jaBHE BJIACTH;

* HENpHUCTpacHUX aHanu3a 0e30eHOCHHUX WHIMICHATA 1 BakehnX mpoleaypa;

* mpeiiarama Mepa 3a yHanpelheme cramba 0e30eJHOCTH TajHUX MOAaTaKa.

HemojTe camo aa “wtuknmparte” nokymeHTa

4 UcnuTtajTe
N3nYKe
Ynotpeburte s
AoKase
mawTy

Kopucture

wupe
CxBaTtute P

; 3Hame

moTuBaumjy

Hemojme €amo npoAaasumu Kpos saxmeese.

Ko mo:xe 06aB/baTH YHYTPAIIby KOHTPOJIY? — YHYTPaLllhy KOHTPOJIY y OpraHy
jaBHE BIIACTH MOJKE 00aBJbATH U YHYTPAIIha OPTaHU3aI[MOHA jeIUHALA Y OPTaHy
jaBHE BIIAaCTH, KOja je 3a Te MOCIoBe opel)eHa akToM 0 YHyTpaImeM ypehemy u
CHCTEMAaTH3alnj! PaJHUX MECTa, a HETIOCPEIHY KOHTPOITy MOXKe 00aBJpaTn
3aIl0CIIEHH Y TOj YHYTPAIEh0j OPraHU3alHOHO] jeIMHUIN 1101 YCIIOBOM Jla Ma
oxroBapajyhu cepTuduKar 3a IPUCTYI TajHUM ITOAIMa.
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CmaTpaMo /12 y OpraHy jaBHE BJIACTH aKO HEMa YCIIOCTaBJbEH CHCTEM YHYTpAIlhe
KOHTpoJIe y cMuciay wiaHa 84. craB 2. (MuuuctapcTBo on0paHe, MUHHCTapCTBO
YHYTpammbIx TIOCJIOBA, MuHHCTapCTBO CIOJBHUAX TIOCIIOBA,
Be3benmHocHOMH(OpMaTHBHA areHNdja ¥ CIMYHO) MOTPEOHO je IPOIIUPHUTH
HaJUIe)KHOCTH MHTEepHE peBu3nje win OYK-a (Gunancujcko Yrpasbame KoHTpore)
y cerMeHTy Oe30emHoCTH MHGpOPMAIHja - YHYTPAIIkhe KOHTPOJE 3a Pajl ca TajHUM
roJlanuma.

Hapagno, n1a 61 ce ycrioctaBmiia yHyTpallmha KOHTPOJIa TOTPEOHO je& OTIIOYEeTH MTPOoLiec
HUMILIEMEHTalMje 3aKOHa O TajHOCTH I10/1aTaKa, OJIPEANTH PYKOBaoLa TajHUX MoaTaKa
U JIOHETH CBE NOTPeOHE OJUTyKeE.

PyKOBaJ'IaH TajHI/IM noganyMa HUKaKO HE MOXKE OuTH U YHyTpalimkba KOHTPOJIa.

VYka3yjemo Jia je pyKOBOIUIIAI[ OpraHa jaBHE BIACTH YjeJHO M YHYTpAlllhba KOHTPOJIa
JIOK HE YCIIOCTABU CUCTEM YHYTPAIhe KOHTPOJIE.

Csa Jmia ykJbyueHa y Ipolec pajia ca TajHuM TojanuMa Omio 1a 00aBibajy MoCiIoBe
PYKOBaoLa WM YHYTpAIIbe KOHTPOJIE HIIM [1a Cy CaMO KOPHCHHUIIM TajHUX MOfIaTaKa y
opraHy jaBHE BJAacTH MOpajy IoceioBaTH oarosapajyhm ceptudukar u mpohu
eJlyKaluje 3a paj ca TajHUM MoJaliMa.

* JleraspHuje nornenaty ckpunty CucTeM 3allTHTe TajHUX Mo/aTaKa
(https://nsa.gov.rs/extfile/sr/1776/Sistem zastite tajnih podataka-skripta).pdf)

* [IpupyyHUK YHYTpallha KOHTPOJIA HAJl PaJIOM Ca TajHUM I10aluMa

(https://nsa.gov.rs/extfile/sr/1761/Unutrasnja_kontrola nad radom sa tpl .pdf)

CTPYYHU HAA30P

Ha ocHoBy 4. 86 3akonHa o TajaocTn nmopataka Kanmenapuja CaBeTa 3a HaIlIOHAIHY
0e30eHOCT W 3alITHTy TajHUX IOJaTaka MMa y HaIJIe)KHOCTH OapeljeHe IOocCiioBe
crpoBoljera U KOHTPOJIe IPUMEHE OBOT 3aKOHA M HAJ[30p HaJ CIIPOBOlEHEM 3aKOHa.

Crpy4HH Ha/J30p Ce BPIIHM Ha 3aXTEB/MOJIOY OpraHa jaBHE BJIACTH KOjH C€ MHCAHUM
myteM ynyhyje Kannenapuju CaBeta 3a HanmoHamHy 0€30€IHOCT U 3aIITUTY TajHUX
MoJIaTaKa.

Hacrao je xao pe3ynrart motpede opraHa jaBHE BIACTH [la BEpU(HUKY]y CBOje pe3yIraTe
Y IMIUIEMEHTAIMjH 3aKOHa O TQjHOCTH I0JIaTaKa.

OH JIOTMYKN ¥ METOIOJIOIIKY Tpeba Ja ClIeM HAKOH ITyHe MMIUIEMEHTanuje 3aKoHa O
TAjHOCTH M HAKOH M3BpIIEHE YHYTPAIIhe KOHTPOJIE.
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He mpezncraBiba MHCHEKIMjCKH HAI30p — MHCHEKIWJCKM HAA30p je y LENHHU Y
HaJUIe)KHOCTU MUHHUCTapCcTBa NpaBJe.

Crpyunn Hanzop Kannenapuje CaBeTa Ma 3a IIUJb J1a YTBP/IM Ja JIU je U 'y KOjOj MEpH
Yy OpraHy jaBHE BJIACTH HMMIUIEMEHTHPaH 3aKOH O TajHOCTH MMoJaTaka, Ja JI Cy y
OopraHy jaBHE BJIACTH Ha aJieKBaTaH HA4YWH NPHUMEH-EHE OIIITe U IoceOHe Mepe
3alITUTE TajHUX [T0JIaTaka Kao 1 Ja Jia oAroBapajyhe npenopyke 3a yHanpeheme ctama
3alITUTE TAjHUX [10JIaTaKa Y OpraHy jaBHE BJIACTH

[IpuimkoM BplIema CTPYYHOT HAA30pa LEHH ce (YHKIMOHHCAKE IEeJIOKYITHOT
cucTeMa 3allTUTe TajHUX [I0JlaTaKa y OpraHy jaBHE BJIACTH ca HAIJacKoM Ha:

CraTyc MMIUIEMEHTAIlMje 3aKOHA Yy OpraHy jaBHe BlacTH — (IoapasymeBa usmel)y
ocraJor u JoHomemhe Omiyke o oapehuBamy pykosaora, Omryke o oapehuamy TI1
, Omnyke o onpehuBamy yHyTpalmhe KoHTpouie 1 Jlucte moTpeOHO 1a 3Ha, a Ha OCHOBY
roquiimer M3Berraja), mepcoHal 3a pPyKOBame MOAAlMMa, HHOPACTPYKTYpy 3a
CMeEIITa] U YyBame MMojaTaka, TCXHHYKE CHCTEME 3a 3alliTUTYy W oOpaay MmojaTaka,
peryJaTUBy 3a 3aIITUTY MOAATaKA.

HakoH crpoBeneHOr Haa30pa, yTBphyje ce YMICHHYHO CTamhe W JOHOCH OIIITH
3aK/by4aK O U3BPILCHOM CTPYYHOM HAI30py IO CEIMEHTHMa, ca KOJHM CE€ yHO3Hajy
JIMIIA y OpraHy jaBHE BJIACTH U MO3MB3jy ce Jia (JI0K Tpaje Ha/30p) Najy oArosapajyhe
KOMEHTape yKOJIMKO MX MMajy. Ha OCHOBY 4eKk JIMCTE W KOMEHTapa cacTaBjba Ce
W3Beniraj 0 M3BPIICHOM Ha/I30py KOjU C€ JIOCTaBJba OPraHy jaBHE BJIACTH y3 MO3UB JId
ce npumehieHd HeZ0CTalu OTKIOHE.

HamomumeMo 1a opraH jaBHE BIACTH HE MOXKE CaMOCTAIHO yTBphHBaTH na jm
UCITyHaBa 3aKOHOM IIpeqBHl)eHe yclIoBe 3a paj ca TajHUM IOoJaluMa, OJHOCHO TO je
TexumHn 3anatak Kannenapuje CaBeTa 3a HalMOHAJHY 0€30€IHOCT W 3alITUTY
TajHUX TOJaTaka KOjU C€ M pealn3yje BPIICHEM CTPYUIHOT HaJ30pa U KOHTPOIE Y
cMUCITy wiaHa 86 3aKoHa O TajHOCTH [TO/IaTaKa.

MMOAN3ABE BE3BEJHOCHE KYJITYPE U CBECTH

BE3BEJHOCHA KYJITYPA U CBECT

Bbe30emHOCHA aKTHBHOCT KOja M3paXkaBa CIIPEMHOCT JEIOBamka U MOHAIAmbA y CKIaLy
ca CTeYCHUM 3HamUMa M BEIITHHAMAa, Kao M y CKJaay ca mpuxBaleHIM BpeIHOCHUM
craBoBuMa. Oryesia ce y mpeno3HaBamy OMTaCHOCTH, PearoBamy Ha BUX H30eraBameM
OITACHOCTH, OTKJIAmameM ONAacHOCTH WM yhyhumBameM Ha OHe cyOjexre koju he



po(eCHOHANHO PearoBaTH W CadyBaTH yTrPOXKEHE BPEIHOCTU. 3HAEKE U CTaB KOjU
YIAHOBM OpraHu3aiyje HuMajy y TMOrJieay 3amrtute oapeheHux BpeaHoctd —
HaIMOHANHe 0e30eHOCTH, 0M0paHe, YHYTPAIImbUX U CIOJbHUX MOCIIOBA, JbYACKHX
c1000/1a ¥ IpaBa, Kao U (U3MYKE U HHTEIICKTyaJlHe UIMOBHHE, a TOCe0HO nH(popManyja
Y MOJIaTaKa KojuMa pacrojaxe opraHusanyja (OpraH jaBHE BJIACTH, MPABHO JIMIC WA
KOMAITHHja).

NHOOPMAIIUMOHA KYJITYPA U CBECT

INpakca ocurypama MH(OpMaLUja U yIpaB/balkba PU3UIKMMA BE3aHHM 3a YIOTpeOy,
oOpajy, CKIaJMIITEeHe, NPEHOC W apXuBHpame wuHpopMmanuja. MHpopmannona
KyJITypa M CBECT YKJbyUyje 3alITHTy HHTETPUTETa, TOCTYIMHOCTH, ayTEHTHYHOCTH,
HETIOBPIICHOCTH ¥ IOBEPJBUBOCTH KopucHuKa. OOyxBaTa M JUTUTAJIHE 3aIUTUTE U
¢u3nyKe TeXHUKE. YCBajame aJCKBATHOT MOHAIIama Ja ce npoHal)y mHopMarmje,
KopucTehn npuToM OMIIO KOjH HAYMH MM MEIHjyM , KOjU Ha HajOosbu MOryhu HaunH
3aJ10B0JbaBa NoTpede 3a MHopMaldjama, a Koje BoIe MyIpOM U €THYKOM KOpHUIIhewny
nHpopManuja y IpymTBY (IMIUTAIHA IUCMEHOCT?).

NHPOPMAIMOHO BE3BEJHOCHA KYJITYPA U CBECT

Hdeo y pa3Bojy uHbopMaimone 0e30eqHOCTH Koja ce (OKycHUpa Ha IMPUKYIJbabe
Ca3Hama U MCKYCTaBa y BE3W Ca MOTCHIMjaJHIM PU3ULIMMA U MPETHaMa Koje ce 6p30
pa3Bujajy, y Be3u ca JbYACKUM MOHamameM, kako kopucHuka UKT cucrema, tako u
MOTEHIIMjAJTHUX Harajayqa.

Manudecrtuje ce y OKBUpY OpraHu3zaliyje Kpo3 acrnekre 0e30eJHOCTH KOjHU Ce OJTHOCE
Ha:

1) BpenHOCTH;

2) moHaIame;

3) craBoBe;

4) akuyje;

5) aKTHBHOCTH PYKOBOJCTBA (MEHIIMEHTA); U

6) GU3UIKO OKPYIKEHHE.

OPTAHMU3AIIMOHA KYJITYPA 1 CBECT
CucreMm 3ajeJHIYKUX 3HAYCHA M CUMOOIA.

Mopen 0OCHOBHUX IPETIIOCTABKH, BPEAHOCTH M HOPMH, KOje je aTa IpyIa pa3BHiia Wl
oTkpmia ydyehw kako 1a pemaBa mpoOiieMe EKCTepHE ajanTalyje W HHTEpHE
WHTErpandje W Koju (YyHKIMOHMIILY JOBOJGHO M00OpO ma OM OWiM MpPEeHETH HOBHM
YWIAHOBMMA OpraHM3allfje Kao UCIpaBaH HauMH MUIIbEHA U ocehama y Be3n ca THM
mpodiIeMuMa.



OOpa3ar BepoBama, BpeAHOCTH U HAyYEHNUX HAUMHA IOCTYTIamkha ca HCKYCTBOM KOjH CY
ce pa3BHJIM KPO3 OPraHHU3aI[MOHY HCTOPHjY ¥ KOJU ce MaHU(ECTYjy Kpo3 MaTepHjaIHe
o0jexTe, Kao 1 MOHAIIAke YWIAHOBA OpraHHU3alIHje.

CAJBEP XUT'HJEHA

Peu je o 0e30emHOCHO] TpakCH Koja YKJbYYyje CBE KOPHUCHHKE WHTEpHETa, M ca
WHTEPHETOM TIOBE3aHUX CTBapH, CEPBHCA, alUIMKaIUja, U ypehaja ca muibeM 3amTure
CUTYPHOCTH U MHTETpUTeTa MITHhEHNX MojaTaKka 1 clipevaBama cajoep Hamasa.

OpmHOCH ce Ha Tpakce Koje MMajy 3a Wb CIpeYaBame UHQCKIMje MaTAIHAO3HUM
codpepom (malware), kao u cajoep ymaze U Ty0Jbehe I KOPYIIMHUPARE MOoaTaka u
OJlpKaBabe 3/IPaBOT cajoep OKpYKema.

CHUCTEMCKH, TEXHOJIOIIKH U ICUXOJIOLIKUA ACHEKTH
3AILTO 3ANOCJEHU KPIIE MPOLEAYPE Y PAJLY CA TAJHUM
MOJALIUMA?

CHCTeMCKH acleKTH y pajy ca TajHHM nporuexypama - Iloce6an u3a3oB y 1oMeHy
3aI0THTE TAajHHX MOJATaKa MPeACTaB/ba TAKO3BAHH ,,pECOPCKH MOJEN, KOjU Ce Y
MIpaKCcH ocjama Ha Hacliehene ,,mo0pe mpakce ymecTo Ha jacHO Ae(hHMHUCAHE TPOIHUCE.
OBaj Mojen QyHKIMOHMILIE Kao HeGopMaIHM MeXaHW3aM, IIPOU3aIla0 U3 TPaIuIHje
MPaBHUX U TMOJUTUYKHX CHUCTEMa KOju cy moctojanu Ha mpoctopy Cpbuje — on
KpasbeBune Cpbuje u Jyrocnasuje, npeko COPJ u CPJ, ma cBe 1o caBpeMeHHX
cucteMa. YMecTo yckial)eHor, HallMOHAIHO KOU(HUKOBAHOT MPUCTYIA, OPTaHH jaBHE
BJIACTH YECTO NPUMERYjy Pa3IHyuTe METOJE 3alITHTe MOAaTaka, Y 3aBHCHOCTH O
pecopa, UCTOpHje MHCTUTYIIH]E MK CIOJbAIlbUX yTUlaja. JlogaTHu mpolieM JexKH y
TOME LITO Cy OpOjHM MeXaHW3MH 3aiTtuTe nojaraka y CpOuju GopMmynmcaHud Kpo3
NpojeKkTe U HHNIKjaTHBe Mel)yHapoJHUX opraHM3anuja, Koje cy — BoheHe CBOjuUM
HaIMOHAJIHUM MOJeNNMa — ,[IpecinuKaje” COICTBEHE CTaHgapAe Ha aomahe
uHcTHTyIHje. TakaB MPUCTYN YeCTO JOBOIM JO HEycarjameHocTH Mely opraHuma
jaBHE BJACTH, HEjeHAKe MPUMEHE IMpaBWia W CIalJbema IEIOKymHe 0e30emHoCcHe
nH(ppacTpykType. YMecTo yHHBep3adHo oOaBesyjyher cmctema, HacTaje Mpeka
PECOPCKHUX ayTOHOMH]ja Y KOjOj HEIOCTajy jacHa BEPTHUKAIHA KOHTPOJIA, OJrOBOPHOCT
u eukacHa pa3MeHa nHdopManyja. Pemerme nexu y u3rpaamsi HalMOHAIHOT MoJiesia
3alITHTE, 3aCHOBAaHOI HA CaBPEeMEHMM moTpedama W ycKiIa)eHOM ca peaHuM
WHCTHTYLIMOHATHAM KallalluTeTHMa.

Henocramu texuanuke uHppacTpykrype — UKT cucremu 6e3 3amrture - O30mnban
mpo6ieM y pady ca TajanM moxanmma y Perryommm CpOuju npeacraBiba HEOCTaTaK
JEIMHCTBEHUX TEXHHUYKMX CTaHJapjAa y ApKaBHUM HMHCTHTyIHjama. JloK mojeauHe
YCTaHOBE KOPHCTE CaBPEMEHE CHCTEME ca MyITH(AKTOPCKOM ayTeHTH(HKAINjOM H
ayTOMaTCKUM €BHEHIMjamMa IPUCTYINa, APYre ce M Jajbe Ociamajy Ha 3acrapene
codrsepe Oe3 ocHoBHe 3amTHTe. [ToceOHy Temkohy cTBapa HeKoMmaTHOMIHOCT Mehy
cucTeMHuMa, Koja oHeMoryhaa 6e30eHy pa3MeHy HoaTaKka U MPHCUIbaBa 3aII0CIeHE



Ha UMIIPOBU30BaHa M HeOe30enHa pelerma, MOMyT yIoTpede jaBHUX MEjil cepBHCa.
JonaTHu pU3MK TIpe[cTaB/hba HEKOHTpOJICaHa yroTpeda mpeHocuBux ypehaja, kao
mro cy USB Memopuje 1 nanTonoBu, Koju HUCY 3amTihenn ox kpale mwim ryOuTka
nonaraka. Mako ¢opmanHo moctoje mporcaHa mpaBmia o akpemutanmju WMKT
CHCTEMa, OHa C€ Y PAKCH PETKO ITPUMERY]y 300T BHCOKHX TPOIIKOBA WM HEJOCTATKa
cTpy4HOr Kajapa. OBUM ITpobaeMiMa IOAaTHO IOMPHHOCH M HEJ0CTAaTaK HAI[OHAJIHOT
aKpeIWTallMOHOT TeJia Koje OW Hajirniefano IpUMEHY CcTraHgapaa W olaBesy
6e360emHocHe npouene KT nHpacTpykType Ha HUBOY Lielie qpkaBHe yrpase. JeTHo
0o pelema je yBohjeme peloBHHX 0€30€HOCHHX pEBU3Hja M IICHTPaIH30BaHA
monepauzanuja UKT cucrema, kako 6u ce 006e30equia yjeHaueHa TEXHUYKA 3alITHTa
y CBUM MHCTHTYLIHjaMa.

TexHOJOMKH acNeKTH 3alITHTe TajHUX noaartaka: IIponycru m pusumm - Maxo
3akoH 0 uH(}OpMAIMOHO] 0e30eTHOCTH U MPOMKCH Koju ypelhyjy paj ca AUTHTATHAM
JIOKYMEHTHMa TIOCTaBJhajy OKBHUPE 3a YIpaB/bake TajHHUM MOIAIlMMa, Y MPaKCH ce
YeCTO jaBJbajy MPOOIeMH 300T HEMOTITYHE MITH MO PEIIHE TPHMEHE. Je1aH o] KIbYYHHX
13a30Ba je HEMOCTOjame KiIacu(uKalije HUBOa TajHOCTH, IUTO JOBOJM JIO TOTa Aa ce
NOJalM pa3IMuUTe OCETJHUBOCTH 4YyBajy y HCTHM CUCTeMHMa, 0e3 oxaromapajyhe
TexHuuKe 3amrute. Yecra rpemika je xopuinhewe HeakpeautoBanux UKT cucrema
KOju HeMajy cepTudHKare 3a paj ca MOBepbHBUM WH(pOpMalMjama, MTO UX YUHU
pambuBUM Ha cajoep-Hamase W 3j0ynorpedy. Hexu opranu jaBHe ymnpaBe U Jajbe
KOpHUCTe 00JayHe CepBUCE M MEJJIMHT JIUCTE 0e3 SHKPHIIIH]je 32 Pa3MEHY OCETJbHBUX
JOKyMeHaTa, YIPKOC jacHHM IpornucumMa. JloratHu mpoGiieM IpeacTaBiba MorpernHa
IpUMEHa MpoIHca KOjU Cce OAHOCE Ha YINPaBjbale TaKO3BaHUM ,,0TBOPCHUM
nojanuMa’, a Koju ce y IMpaKkCH KOpUCTEe M 3a pall ca TajHuM HHQopmaijama,
HapOYUTO Y JIOKAITHUM caMOyIIpaBaMa i HHCTUTYLHjaMa KOje HICY JUPEKTHO [T0BE3aHe
ca HamuoHamHOM Oe30emHomhy u oxOpaHom. To 1noBomum 1O HeageKBaTHOT
apXUBHpamka IUTUTAIHUX JOKyMEHaTa, KOjU C€ YecTO CKJIAIHINTE Ha HECHUTYPHHM
cepBepuMa WM NpuBaTHEM ypehajuma 3amocienux. HemocraTak LeHTpaau3oBaHOT
cucTeMa 3a yIpaBjbakhe TajHUM MojanuMa oHemoryhaBa e(uKacHy KOHTpPOIY
MPUCTYIIa M OTKPUBamke HEOBIAINEHOT Kopuinhema. Pememe JexXH y CTPOXKO]
puMeHH noctojehux mponrca, peroBHuM 0e30egHocHIM peBrsnjama UKT cuctema
yBohewy ayTOMaTH30BaHUX ajlaTa 3a Kiacu(UKAIK]y U 3aIITUTY [10IaTaka, Kako Ou ce
CMambHOo YTHUIA] JBYICKOT (aKTOpa y KPIISHY IPOLeaypa.

IMcuxo/IOMKH ACHEKTH OCTYNAbA Y Paly €¢a TAjHUM MOAALMMA - YIIPKOC CTPOTUM
MIPOITUCHMA, Y TIPAKCH CE YeCTO I0jaBJbyjy MPOMYCTH KOjH yrpoXkaBajy 0e30eqHOCHY
KyITypy. Y3poLH He JieKe yBeK y HAMEPHOM KpIICHY NpaBmia, Beh y MCHXONOMKIM
U OpraHM3alMOHKUM (pakTOpHMa:

e  Pyruna u nHaBuka — lrHopucame mponeaypa u3 HaBuke, ycien
TIOHABJbAHA NCTHX 33JIaTaKa.

e IIperepano camomnoy3name — Bepa fa rpenke He MOry j1a ce jece 6arr
UMa, BOIW Ka HETIOTPEOHOM PU3HKY.



e Crpax ox xkondponranuje — l30eraBame npujaBprBama
HEMPaBUIHOCTH 300T XHjepapxuje U CTpaxa o] MOCIeANIIA.

e Crpec u poxoBu — [lox mpuTHCKOM TI0Cca, 0e30eTHOCHE Mepe Majajy y
JPYTH IJIaH.

o HenoBosbHa cBecT 0 MocjeaunaMa — Mamak KOHTHHYHPaHEe
eyKaluje JJOBOIH JI0 MOTICHHBAba PH3HKA.

OBu (akTopu ykasyjy Ha morpely nia ce muTame 0e30eHOCTH He CBele camo Ha
(dopMaTHO IOINTOBakE IIPONHUCA, Beh Ja IOCTaHe TeMa CHCTEMCKOT [elIoBama,
KOHTHHYHpaHe enyKalldje W KyITypHe TpaHcopmaiyje YHyTap HHCTHTYIHja.
CarnenaBajyhu CBakOJHEBHY IMpPAKCy Y OpraHMMa jaBHE BIACTH M MPABHUM JIHIIAMA
KOjU PYKYjy ca TajHHUM IIOjaliMa, U3/Bajajy ce OpojHH (pakTopu KOjU CYIITHHCKU
JOTIPUHOCE HapylllaBawky 0e30eAHOCHUX MpoLeaypa:

1. Niy3uja 6e30macHOCTH KA0 MCHUXOJI0NIKA NMPeTHa 3alITHTH TajHUX MOJAaTaKa -
3amocieHy MOHEKa] yMamyjy 3Hauaj NoKymeHarta, Bepyjyhu na ,,0Bo Hehie HukoM
HAIIIKOJUTHU", IITO JIOBOJM JI0 MTHOpHCama 0e30eHoCHHX mponenypa. Takas cTaB ce
YyecTo 0a3upa Ha NPETXOJHUM MCKYCTBHMa Oe3 Mocienuia, YuMe ce pa3Buja JaKH!
ocehaj CUTYpHOCTH ¥ HOpMaJIM3yje PU3MYHO MOoHalame. KoHKpeTHe mocieauie oBor
HauMHa pasMUIUbalka YKIbYdyjy: HEMAapHO IOCTyName ca TajHUM [OJaluMa
(HEKOHTPOJIMCAHO YMHOXABambe, HENPONHMCHO YHHIITABamhe, OCTaB/balbe Ha
HEMOKPUBEHUM MECTHMa) M Pa3roBOPE O TajHUM U OCET/HMBUM HMH(pOpMalMjama BaH
onroBapajyhux npocropuja (XoaHuiy, kaperepuje, jaBHH MPOCTOPH ).

OBakaB MPHUCTYII MPEeICTaB/ba 030M/bHY M Y€CTO HEBHUBHBY IPETHY 38 HHTCTPUTET
cuctema. [IpeBeHinja Mopa 0OyXBaTHTH €AyKallljy, OJU3akbEe CBECTH M KPUTHUKO
[PEUCITUTHBAKE YBPEIKCHUX CTABOBA.

2. IlpeonTtepeheHocT M BpeMeHCKH NPUTHCAK KAa0 (PaKTOpPH 3a00HiIa:KeHa
0e30eHOCHHMX MpoleaypPa - 3aIOCICHA YeCTO CTaBJbha]y OP3UHY HCIIPENl CUTYPHOCTH,
Bepyjyhu na je BakHUje ,,3aBPIIUTH [10CA0 HA BpeMe' HEero MOIITOBaTH (opMalHe
6e36eqroCcHe Kopake. CTpax o/ Kalllkherha, CAHKIIH]a WA TYOUTKA ITOBEperha MMOICTHYIE
pHU3HYHE OJUTYKe, HOIYT:

e  cCIama TajHUX MMOJaTaka MPeKo HECUTYPHUX KaHaia (HIIp. HeoOe36eheHa
e-TIOIIITa W artutiKaiyje 6e3 mmdpoBama)

e  kopumhema MIPUBATHUX, HETIPHjaBJbeHNX ypehaja 3a MpUCTYTT TajHUM
rojanMa u nH}opMarmjama

OBaxBO MOHAIIAKE yKa3yje Ha CHCTEMCKH MpobieM — HecarmacHocT m3Mel)y pamgme
JUHAMHKe © Oe30emHOCHHMX 3axTeBa. [IpeBeHIMja moapasymMeBa TEXHHUKA
1mo00JbIakha, alI U MIPOMEHY CBECTH O 3Hauajy BpeMeHa y KOHTEKCTY 0e30eHOCTH U
CUTYPHOCTH.



3. ConyjasHu MPUTHCAK ¥ KOH(OPMHU3aM Kao MpeTba 0e30eJHOCTH MoJaTaKa -
3amocienn dyecto mnpmiaroaBajy cBoje MoOcTynke moHamamy BehuHe wnnmm
OueKMBamUMa HaapeleHuX, mTO JOBOAM 10 HOpMajM3allije Kpllema NpoLeaypa.
W3zpasu nonyT ,,cBH TO paje’ Wi ,,Ied je pexao 1a je y peay MoJACTUIy MacuBHO
MpuXBaTambe HeOe30eHOT TIOHAIlaka M YypyIIaBame OArOBOPHOCTH. TuIHuHE
MOCIIEULE:

o KOJICKTHBHa TonepaHqua Ha KpIICHE IpaBuJia, 0e3 KPUTHYKOT
NpeUuCuTHBabA
° HUTHOPUCAC YITIO30pCHa U CMEpHHIA 69366I[HOCHI/IX MCXaHHW3aMa

CornujanHa TUHAMUKA YHYTap OpraHu3almje o0auKyje 0e30eIHOCHY KyaTypy. 3aTo je
HEONXOJHO Jia HHTEPBEHIMje YK/byde 4YHTaBe THMOBE M PYKOBOJIHOIE KOjH
MTPOMOBHMIITY OATOBOPHO MOHAIIAHE.

4. HepoBo/bHa cBeCT 0 MOC/AeAMIIAMA KA0 PU3MK 32 0e30eJHOCT TajHUX MOJATAKA -
3armocieHy MoHEeKa 1 MOTIEHkY]y BPEJIHOCT MOBEPJbUBUX MH(OpMaluja, Bepyjyhu na
»HUCY wuHTepecaHTHe Tpehum cTpaHama™. Taj cTaB BOJAM Ka 3aHEMapUBamby
0e30eTHOCHUX Tpolielypa M OJyCTajamby OJ JIMYHE OATOBOPHOCTH, INTO yMambyje
aHTa)XxoBame 1 oBehaBa pu3nK of nponycrta. THIIHYHE OCIeaANLE:

®  OCTaB/baIbE TAJHUX JAOKYMEHATa HA HEKOHTPOJIHMCAHUM, BUIJBHBUM MECTUMA
®  YCMEHO JieJbeHe JO3MHKH U TajHUX NoJaTaka Oe3 mpoBepeHe norpede u
UJICHTHTETa

OBaj 00K HEOpHre HE CMe MOCTATH KYJITYypHa HOpMa. Jauame CBECTH W JIMYHE
OJIFOBOPHOCTH j€ KJbYYHU KOPAK Y 3aIUTHUTH CHCTEMA OJ PEaHUX MPETEHH.

5. Ocehaj 0e3nal)a u anaTuje kao paxrop HeGe30eAHOT MocTynamwa - J[yrorpajan
pan y HehyHKIMOHAIHOM CUCTEMY MOJKE M3a3BaTH anaThjy U 'yOUTaK MOTHBAIIU]jE KOJT
3armocineanx. CTaBOBH IMOMYT ,,HUINTA HE MEHaM™ WM ,,CBEjeTHO je INTa pajuM'
yKa3dyjy Ha TCHXOJIONIKO [WICTaHIMpame W ryomtak ocehaja oaroBopHoctu. AKO
CHCTEeM HE pearyje Ha WHIOHJCHTE, Mepe Oe30eIHOCTH ce HO0KHMBIbaBajy Kao
(bopMaHOCT, ITO JOJATHO Moropiiasa cutyanyjy. [lociaeauie oBakBor crasa:

®  HaMepHO UTHOpHCame MPaBHJIa, YaK U KaJia je PU3UK OUHTIIeaH
e  HapymaBame (U3MYKE KOHTPOJIE, IOMYT YHOCA JIMYHUX ypehaja y
samrrhene 30He 0e3 103BOJIE

Pememe 3axTeBa OOHOBY MOBEpema KpPO3 TPAHCIAPEHTHOCT, JAOCIEOHY MPHMEHY
MIPOTIHCA ¥ AKTUBHO YKJbYUHBAIE 3aIIOCIICHIX Y KPEHpame PeaHuX peliema.



KAKO IIOBOJ/BIIATHU BE3BE/THOCHY KYJITYPY Y PAY CA
TAJHUM IIOJALIUMA

1. O0yke 3acHOBaHe Ha peaJHUM CLeHAPHjHMa

° CHMynaque HHIHUACHATA U BexkOe ca PUBNYHHUM CI/ITyaHI/IjaMa
° Pa3BI/IjaHJe MPAaKTUYHUX BCIITHHA U HABUKA pearoBamba

2. Bananc usmely canknuja u MoTHBaLHje

e JlociemHO KaXXKmaBambe MPeKpIaja, 6e3 n3yseraka
e [loxcTunaju 3a OArOBOPHO MOHAIIAKE M IPEBEHTHBHO JIETIOBAE

3. IIpomMeHa opranu3anuoHe KyJType

o Hedopmannu pasroBopu o 6€30eIHOCTH Kao A€0 CBAKOIHEBHUIIC
e  Be3bemHOCT Ka0 TeMa PeIOBHHUX CacTaHaKa U THMCKE OJTOBOPHOCTH

4. AHOHMMHH CHCTeM 32 NPUjaB/bUBaK-€ MPOIMYCTA

e  MexaHH3MH 32 CUT'YPHO U [TOBEPJBUBO IIPUjaBIbUBAKE
e  3amTuTa NpHjaB/bUBaYa U MOJAPIIKA XPAOPHM IOjeAMHIINMA

CucreMCKH NpPHUCTYN 3alUTUTH TajHUX mnogataka - Kpmeme 06e30eqHOCHUX
mpoleypa 4YecTo HHje TMOjeJJMHAa4YaH 4YMH HEOoAroBopHocTH, Beh pesynrar
TICHXOJIOIIKUX CJIa00CTH, OpPraHU3AINOHUX MPOITYCTa U MAaFbKaBOCTH Y KOMYHHUKAIH]H.
Papg ca TtajHuM nomanmMa 3axTeBa CBEOOyXBaTaH IIPHCTYN KOjH IpeBa3sHIIa3H
(dopmainae mporuce. Kibydrn xopamu 3a mo0ospIame:

e MHurerpanuja 6e30eqHocT y paaHy opranusanujy - besdennocue
nporeaype Tpebda ga Oyay IPUPOTHO YKIOIUBEHE y CBAKOIHEBHE
aKTUBHOCTH, 0€3 [1a ce JOKMBJbaBajy Kao TepeT.

o IlpakTnuHa H peaJucTHYHA 00yKa - Be:xxOe 3acHOBaHe Ha cCUMyJalyjama
CTBapHHUX PHU3WKa MOMaXXy Y Pa3BOjy HaBUKa U Op3WX, CBECHUX PEaKIHja.

e JacHa u 0cjieJHA MOAPIIKA PYKOBOACTBA - PykoBoamonu Mopajy
HEJIBOCMHCIICHO ITOKa3aTH J1a je 0e30eJHOCT MPUOPHUTET, a He (popMaHOCT
— KpO3 MPHUMED, MOJIPIUIKY U JOCIECTHOCT.

Ilopyka: Haxo je nuuna 002060pnocm eajcna, cmeapne u o0opiycuge npomene
Hacmajy Kada ueo cucmem obe3beljyje noopwiKy, jacna npasuna u UCMUHCKY
Momusayujy.



CMEPHHIIE 3A OBYKY 3AINIOCJIEHUX O 3AIITUTH TAJHUX
INOJATAKA

CMepHHLe MPEJCTaBbajy 3BaHUYAH CKYI Mpernopyka, Kopaka M HajOoJbUX MPaKCH
OCMHIIJLEHUX KaKko Ou ce 00e30e1II0 MPaBIIIHO U OATOBOPHO PYKOBame ITHNEHNM
uHpopMalrjama, a mocebHo TajHuM monamuma. OHe CIyKe Kao OCHOBA 3a pa3Boj U
cripoBolheme 00yKa 3aMOCICHAX Y OpraHkMa jaBHE BJIACTH U JIPYTUM OpraHH3aljama,
ca mwbeM yHampelhema 0e30eHOCHE KyIType, CBECTH M BCINTHHA y 00Opaau CBUX
mthheHnx MojaTtaka, OMHOCHO 3aITUTH TajHUX mojgataka. CMEpHHIE YKIBYUYyjy
JIeTaJbHO Je(UHKCaHe NUIbEBE, METOAOJOTHje U Pecypce KOjU TMOAPKABA]Y HHXOBY
MpUMEHY, a MOCceOHO ce Oclamajy Ha 3aKOHe, MpOMKCe W HajHOBHjE CTaHAapie Y
00acTy 3alITUTE TAjHUX MOJAaTaKa.

IIpenopyke 3a pa3Boj u cnpoBohermse nmporpama ooyke

Pa3Boj u cipoBolheme nmporpama o0yKe 3a 3aIITUTY TajHUX [T0JaTaKa j& OJ] CYIITHHCKOT
3HaYaja 3a OCHI'ypame Ja CBHM 3allOClIieHH pa3yMmejy CBoje 00aBe3e U IMpUMEHY]Y
HajOoJbe Mpakce y pyKoBamy MITHNEHMM HHpOpMalyjama, a IMOCeOHO TajHUM
nomarma. Kanneaapuja Capera 3a HanMoHAIHY 0e30eIHOCT U 3AIITHUTY TajHUX
nojaTaka npyxa OpojHe pecypce Koju Mory nomohu y Kpenpamwy 1 UMILTIEMEHTAI] 1
OoBakBUX mporpama. OBe CMEpHHUIIE NpPEACTaB/bajy BaKaH KOpaKk y IOAU3AamY
0e30eHOCHE CBECTH M KYIType 3allOCIeHHX, Kao KJbYy4HOI AaclleKTa 3aIlTHTe
nH(OpMaIIHja U T0aTaKa y OpraHuMa jaBHe BJIACTH.

]_lI(IJ'beBPI CMepHHLIa

e  OcwurypatH Jia CBH 3aII0CIICHH pa3yMe]jy 3Ha4aj 3alliTUTEe TajHUX MOaTaKa.

e (OO0e30emuTH KOHTHHYHpaHy €IyKaldjy O MpaBWIMMa M IIpoIeaypama
pYKOBama TajHUM HOAAINMA.

e  Pa3BuTH CHCTEM 3a pEIOBHY €Balyallljy U yHampeheme mporpama o0yke.

e QOcrmocobutn yHyTpallme TpeHepe Koju he crmpoBomuTH O0OyKEe y CBOjHM
OpraHu3aIjama.

e Tloacrahu m3rpanmy KynType 6e30eAHOCTH YHyTap OpraHn3allije U IPAMEHY
Haj00JPUX MPAKCH Y 3aIITUTH OCETJFUBHX ITOJATaKA.

Kibyune koMnoHeHnTe mporpama ooyke
1. Teopujcko 3Ham-e

e  VKIBbYUNTH JETaJbHy OOYKYy O NMPaBHUM M PETYJATOPHUM OKBHPHMA (HIIP.
3aKoH 0 TajHOCTH MOJAaTaKa).



OO0jacHUTH  pa3IMuWTe HHABOE O3HAadaBamka TajHOCTH  (,,MHTEPHO™,
,»[TIOBEPJBUBO™, ,,CTPOTO TIOBEPJBHUBO®, ,,ApYKaBHA TajHA") U KaKO MX IPABHUITHO
TIPUMEHUTH.

[IpencraButy MpakTUYHE IPUMEPE W3 PEATHOT KMUBOTA Kako O 3arocieHu
pa3yMeIu 3Hauaj IOIITOBamba PEryIaTUBE.

2. [IpakTHyHa NpuMeHa

Opranu3oBaTi BeXOe KOje CHMYJHUpajy YIpaBJbame IIPHCTYIIOM TajHUM
nojanuMa (HIp. pa3MeHy JOKyMeHaTa ca OTpaHHYEeHUM IPHCTYIIOM).
VYK/bYUUTH CLIEHApHje 3a pearoBame Ha HHIUJIEHTE Lyperwba HHpopMalyja, ca
HarJIacKoM Ha YTBphUBame C1adux Tayaka.

Jonatu mnpuMmepe XUIOTETHYKHMX TNPOINycTa paiau OoJber pazymeBamba
HOCIeUIA.

3. AHaJIMTHYKe BEeIITHHE

YBecTu anare 3a npoleHy pu3uka (HIp. anaTke 3a yrBphuBame BepoBaTHOhe
U yTHIIaja TPOITYCTa).

Omoryhutn cumynanmje y KojuMa Yy4YECHHUIM IpolelkYyjy O0e30enHOoCHe
M3a30B€ U OCMUIIBbABAjy CTPATETH]E 32 FbUXOBO PEILIABAE.

4. KpuTH4Ko pa3Mulbame

OpraHu30BaTH paJHOHHLE Ca CTHYKHM JMiieMaMa y o0paay TajHUX IoJaTaka
(ump. cutyauuje cyko0a HHTEpeca Wi [IOHAIIAA Y CIIOKCHHM yCIIOBHMA).
[Noactunati AuCKycHje O MOTEHIWjaTHMM MOCIeAnIiaMa HeoaroBapajyher
pYKOBatba MOBEpJbUBUM HH(pOpMALIHjaMa.

Kbyunu kopauu y pa3Bojy nporpama odyke

1. Anaan3a norpeda 3a 00yKom

WnentndukoBaru criermdudse moTpede opraHn3alije y Be3: ca 3alITHTOM

TajHUX TIOJJaTaKa.

[pu anamm3u motpeba, y3etn y 063up cienche teme oOyke:

» CucTeM 3aIITUTE TAjHUX IMOAAaTaKa

* [Inan 3amTHTe TajHUX MTOAATAKA

* [lepconanHa 6e30emHOCT (IOCTYNaK M3AaBama cepTrduKkara GU3NIKAM 1
[PaBHKUM JIUIIMA)

* YMamemhe HHCAjAePCKE TPETHE



* Nnnyctpujcka 06e30emHocT (ydemhe NpaBHUX JMIa y TOBEPJHHUBUM
HabaBKama)

» Ousnuka 6e30eHOCT

* Nndopmanmona rapaHnuja

* AnMuHHCTpaTHBHA Oe30eaHOCT

* YHyTpallllba KOHTPOJIa Koja ce CIIPOBOAU YHYTap OpraHa jaBHE BJIACTH

» CTpy4HH HaJ30p U KOHTpoJa koje obaBiba Kannenapuja Casera

o Kopuctutu Bogu4 3a uMmiieMeHTanHjy 3aK0HA 0 TAjHOCTH MOJATAKA KOjU
Ipy’ka CMEPHHUIIE 3a YCIIOCTaBJbAE CHCTEMa 3aIITUTE TAajHUX IOJaTaka y
OpraHrMa jaBHE BIIACTH.

2. Pa3Boj HACTaBHOI IUIAHA U MaTepHUjaJjia

e [IpunaromuTu caapxaj 00yKe Ha OCHOBY WICHTH(UKOBAHHUX MOTpeOa.
e  KopHCTUTH IPUPYUHHUKE KAO IITO CY:
» CucteM 3allTUTE TajHUX MOJAaTaKa — CKPHUIITA
* Nudopmanmona 6e36eanoct y UKT cucremnma 3a paj ca TajHUM
HOoAaMMa — CKPHITa
* Tlocrynak n3naBama 6e30eIHOCHOT cepTu(HKaTa — IEPCOHATHA
6e30e1HOCT (CKpHIITa)
* Unpycrpujcka 6e30e1HOCT — CKpUMTa
e  Pa3BuTu nocedaH nporpam ,,TPEHHHIa 32 TpeHepe.
e  Pa3BUTH HHTEPAKTUBHE MOJYJIE, TECTOBE, KBU30BE U CHMYJIAIlHje Kako 01
o0yka Ouiia mro eprKacHuja U 3aHUMJbUBH]A.

3. CnpoBoljeme 00yke

e  OpraHu3oBaTd peIOBHE 0OYKE 3a CBE 3aIllOCTICHE.

e lckopuctutn akTyenHe oOyke koje Hyaun Kanmemapuja Casera
(KoHTaKTHpaTH Ha: obuke(@nsa.gov.rs).

e  CrnpoBOAWTH TPEHMHTI 32 TPeHepe pajy M3TPajmhe HHTEPHUX KarlaluTeTa 3a
KOHTHHYHPaHY O0YKY.

e  Pa3BUTH HacTaBHE METOJIE 32 IPSHOLICH-E 3Haka H 00yKY HOBHX 3aIlOCIICHHX.

e  (O0e30emuTH KOHTHHYHPAHO yCaBpIIABAak-e TPEHEPa KPo3 mocebHe mporpaMe
oOyke.

e  OpraHu30BaTH PeJOBHE PaJMOHHIIC U pa3MEHY HCKycTaBa n3mehy TpeHepa.

e  VBectH cucTeM cepTH(HUKaNHje 3a 3aI0ciIeHe KOjU YCTICIIHO 3aBpIle 00yKy:

» Ceprudukate u3naje cam oprad japHe Biaacty win Kannesapuja Capera
3a HAMOHAJIHY 0e30eJHOCT U 3aIUTHTY TajHUX MOJATAKA.



e Ceprudukatn moTBpl)yjy KOMIETEHIIHMje W MOTY C¢ KOPHUCTHTH 3a
OIICHUBAILC JIPIKABHUX CIYKOCHUKA M HAMCIIITCHUKA.

4. Yiora MeHalIMeHTAa

PykoBoauonu Tpeba na MpOMOBHIIY 3Hauaj 3aIUTUTE TajHUX MoJaraka U
AKTUBHO TIOJIPKaBajy Mmporpame o0yKe.

O0e30eMTH 1a MEHAIMEHT PEIOBHO IpaTH IPHMEHY Mepa 0e30eHOCTH U
TIpy’ka IpuMep 3arocaeHuMa.

WnTterpucatu 6e30eTHOCHY KyJITYpY U CBECT y IIPOLIECE JOHOIIEHa OITyKa.
OOaBe3aT pyKOBOJAMOIE Ja MEPUOJUYHO Tpoja3e HampenHe OOyke o
0e30eTHOCHUM TOJIMTHKAMA M Paly ca TajHUM IOJIaIFMa.

Ocurypatu nia ce 6e30etHOCHE cMepHuIle u3 [1nana 3amTuTe TajHUX oJaTaka
NPUMEHbY]y Y CBAKOJHEBHUM PAJHUM aKTHBHOCTHUMA.

5. EBanyauuja u ynanpeheme

HakoH cripoBesieHe 00yKe, IPUKYIIUTH OBpaTHE HHOpMaIIKje 0] yUeCHHUKA.
PenoBHO axkypHpartu nporpaMm o0yke Ha OCHOBY HOBUX IIPOITHCa U HajOObHX
HpaKcu.
JedunucaTn nmokazaresbe yCHENIHOCTH 00yKe, Kao LITO Cy:
* [IpoueHaT 3amociIeHUX KOjU YCHENIHO Npojia3e TeCTUPame HAaKOH O0YKe.
* Bpoj uieHTH(HUKOBAaHUX MPOIYCTa Y PYKOBalby TajHUM MOJALMMA TIpe U
mocie ooyke.
+ CreneH NprMeHe Hay4eHUX Mepa y IPaKcH.

JonatHu pecypeu

OOpacuu ¥ Mojenu oqIyKa: 3a MMIUIEMEHTALUjy 3akoHa O TajHOCTH
MoJjaTaKa.

Mpupyynunu: 3a T0JaTHO ycaBpIIaBamke H Pa3yMeBarhe IPUHIIUIA 3aIITHTE
TajHUX TOJATaKa.

OnaajH KoHcyATanMje: 3a Jo0AaTHY HOAPIIKY, 3aKa3UBALE ITyTEM €-TIOIITE.

WuTerpanmjoM 0BHX KOpaka, OpraHM3allfjeé MOTY YCIOCTaBHTH €(QHKAacaH Iporpam
00yKe KOjH OCHUTypaBa Ja 3allOCICHH NPaBWIHO pPYyKyjy TajHUM TMOJaliMa |
MIPUPXKABA]Y C€ CBUX PEJICBAHTHHUX MPOIIHCA.

JlonpuHOC opranu3ainuje HACTAaHKY IITeTHOr Aorahaja ca TajHuM mopanuMa gecto
j€ pesydTaT TpomycTa KOjU C€ jaBibajy Ha CHCTEMCKOM, OINEPAaTHBHOM WIH
elyKaTuBHOM HUBOY. OpraHu3alje Koje HE YCIIOCTaBe LETOBUT M (DyHKIMOHATIaH
CHCTEM 3alITUTE TAjHUX IO/aTaka y CKIaay ca 3aKOHCKUM obaBe3ama, M3JaxXy ce
3Ha4ajHIM 0e30€JHOCHUM PHU3HIMMA M TIOTECHIINjaTHUM IIPAaBHUM ITOCIIEAUIIaMa.



Hajuemhn cucreMckH mpomycTH YKJbYUyjy OACYCTBO 3BaHMYHO ycBojeHor Ilmana
3alITUTEe TajHUX [0JaTaKa, HEMOCTaB/balbe pYKOBAaola TajHUX I[0JaTaka, Kao
OpraHu3alMoHe jeJUHUIIE WM JMLA OJTrOBOPHOT 32 PYKOBOhEHE CHCTEMOM 3allTHTE,
Ka0 M HEJ0CTaTaK jacHO JAe(hUHNCAHNX YHYTpPAIIBHHX aKaTa U IIPOLEeypa 3a pyKOBambe
U yIpaB/bamke TajHUM IOJAlMMa. Y3 TO, YECT jé M HeIOocTaTak JOKyMEHTaluje o
MPUMEHN Mepa 3allTUTe TajHUX nojaraka. Jloma TexHuuka #  (usnuka
UH(PACTPyKTypa — Kao IUTO Cy IPOCTOpHje 0e3 KOHTpoJe HMPHUCTYIA, HEMPOIHCHO
CKJIaUIITEHE MAMPHUX UM €JIEKTPOHCKUX MoJjaTaka — JA0JaTHO moBehaBa pu3nk o
WHIMJICHATA.

IIpeBeHTHBHE Mepe ce y MHOTHM OpraHu3alidjaMa — OpraHMMa jaBHE BIACTH WITH
MpaBHUM JIMIIMMA, HEJAOBOJGHO TNPUMEHYjy HIH ce (opMalHO chpoBojae 0e3
CYNITHHCKE KOHTpOJE, KaKO0 YHYTpallllbe¢ Tako W crosbainHe. Heycrmoctapibame
IIAaHOBA YIIPaBJhatha PU3UKOM, H30CTAHAK PEAOBHUX MPOIcHA 6e30eJTHOCHUX MTPETHH
U HETIOCTOjame JI0CIIeIHE MepcoHallHe 0e30eJHOCTH, Koja 00yxBaTa Kako 0e30eJHOCHe
IpOBEpE JIMIIA KOja PUCTYIIAjy TajHUM MOJallMa, TaKO U ITOCEA0Bambe 0/IroBapajyhnx
cepTudUKaTa 3a TPHUCTYN TAjHAM MOJAIMMA, MPEICTaB/bajy O030HMIBbHE TMPOITyCTE.
[Topen Tora, kopuinhewe HeaKpeAUTOBAHUX WM JIOIIE OJp)KaBaHUX WH(POPMAIIMOHO-
KOMYHHKAI[HOHHX CHCTEMa 3a PaJi ca TajHUM IOJallMMa KOjH HE MOCey]y aJieKBaTHE
KpunTorpadcke Mepe, Kao HU MOJIUTUKE aXypHpama U TeXHUYKE KOHTPOJE, 3HATHO
yMamyje HUBO 3allITHTE.

HepnoBo/bHa 00y4eHOCT 3am0c/aeHHX je yecT (akTop pusuka. OpraHusanyje 4ecto He
opranusyjy o0OaBe3He Mmo4eTHe OOyKe MpU MpHUjeMy Yy PaJHU OJHOC, HE CIPOBOE
neproauyHe 00yKe y CKJIagy ca MPOMEHOM IpOIHCca WM TEXHOJOIIKAM HOBHHAMA,
HUTU TpakTHYHe BexOe cuMmyJsaiuje WHIMAeHaTa. M3ocTaHak Crielujann30BaHuX
eIyKalyja 3a JIMia ca IOCeOHNM MPHCTYIIOM (PyKOBAOLH, HYTpallkha KOHTPOJI, JIUIa
3a MPOIEHY PU3MKa) JOBOAW O TOTa Jla MOCTOjH 030MbaH IucOalaHc y 3HAWKY U
komnereHIjama. HeBolewe eBueHmje o moxahamy u cagpxajy oOyka 3a pax ca
TajHAM NOJAAIMMa J0NaTHO OoHeMoryhaBa yrpaBibambe KaJpOBCKHM KallaUTETHMA H
KOHTPOJY CTPYYHOCTH.

Peaknuja Ha HHIUAEHTe je YeCTO HeaIeKBaTHa 300T HEMOCTOjama jacHO
JneUHUCAHUX YHYTpPAaLIBUX MpOoLeaypa 3a IpHjaBy, PearoBame, UCTPAKHBAKBE H
CaHWpame WHIMICHATA Yy pagy ca TajHUM Hojanuma. Y MpaKcd, HPOHyIITa ce
nyOMHCKa aHalM3a y3poKa HWHIWZACHATa, He (HOpMHpajy Ce KOMIECHjE 3a IMPOICHY
miTeTe, a €BHJCHIMja WHIHMJCHATAa ce HE BOMM CHCTEMAaTHYHO. HempwujaBibuBame
WHIWJICHATA HAUIEKHNAM AP>KaBHAM OpraHuMa, Kao U 0JICYCTBO IIpely3uMarma Mepa 3a
yOnakaBame MocIeMIa, YTposkaBa HHTETPUTET CUCTEMA 3aIlITUTE U CTBapa PU3HUK O
TTOHABJbAHA UCTHX IIPOITYCTA.



OnroBopHOCT 4ecTO HHUje jacHO yTBpl)eHa HM Ha JIMYHOM HU Ha (PyHKIHMOHAITHOM
HUBOY. YHYTpAIIbU aKTH He NpeaBul)ajy MexaHu3Me 3a yTBphHBambe AUCHUIIINHCKE,
MpEKpIIajHe WM KPUBUYHE OATOBOPHOCTH Yy CIIy4ajy KpIUCHa MpaBWia O 3allTHTH
TajHAX TMojataka. be3 jacHO Ae(HHHCAHOT CHUCTEMa CaHKIUja W KOHTPOJHHX
MeXaHHu3aMa, TPOINYCTH OCTajy HECaHKIMOHWCAaHW, ITO oXxpabpyje HebOe30emHO
MoHaIIambe 1 oBehiaBa pU3NK OJ1 MOHOBHOT HACTAHKA WHIIU/ICHATA.

Tonepucame Kyatype HeGe30eqHOT MOCTyMama ca TajHUM IMOJAlMa IPeCcTaBba
nyOoKo ykopemeH mpobieM. OBakBO OKPYKEHE Ce KapaKTepullle 3aHeMapHBambEM
MpolLeIypa, PYTHHCKUM 3200MIaXKEHEM MpaBrJia, HEIOBOJLHOM CBelny O pU3HIMMA,
Kao M OJICYCTBOM CHCTEMA 3a aHOHHUMHO IPHjaBJbUBAILE TPOIYCTa U HEMPABHIHOCTH.
3amocieHl y TaKBOM CHCTeMY He oceliajy JTMYHY OJrOBOPHOCT, IITO JOBOMH IO Maja
0e30eqHOCHE KyNType U noBehiaHe y4ecTaIoCTH HHITMICHATA.

Pemema 3a oBe mpobieMe Mopajy OMTH cucTemcka M jociienHa. Kipyune wmepe
YKJbYYY]jy: YCIIOCTaBJbamkhe jacHO JeuHHCcaHOT M (PyHKIMOHAIHOT CHCTEMa 3allTUTe
TaQjHUX T[0JlaTaKa, yBOhewme peloBHHUX M 00aBe3HUX O00yKa, HMILIEMEHTAIN)y
IpoLeAypa 3a pearoBame M aHaiM3dy WHIUICHATAa, T IPOMOBHCAE KYJIType
OIrOBOPHOCTH W IIOIITOBama MpaBmia. JlumepctBo y obmactu Oe30emHOCTH H
TPAaHCHIAPEHTHOCT y MOCTyNamy MOpajy OWUTH MOIpXKAaHW MEXaHM3MHMa KOHTpOIE,
peBH3Hje U U3BEIITABAkha KAaKO OU cHCTeM (YHKIMOHKCA0 ePUKACHO U OJIPIKUBO.

O0Jact npomycra Kibyunu npo6Jiemu
C Henocraje miaH 3aiuTuTe TajHUX MOAATaKa, PyKOBaJall TajHUX
HCTEMCKA
. rmojjataka, OJrOBOPHA JIMIA, MPOILEype, TeXHUYKa/pHu3nika
opraHu3anuja
3aIUTHTA
Hema mpouene pusmka, ceprudukara 3a MPUCTYN TajHUM
IIpeBenTHBHE Mepe nmofanuma, akpeauroBannx MKT cuctema 3a pan ca tajHum

nojanumMa

HenmoBosbHo wmnu  ¢dopmanHo cmpoBoheHe 00yke, 0Oe3

O0yka u exykanmja . . .
EBHCHIH]jE U CIICLH]jATn3aLije

. Hema mocrynka 3a mpujaBy M aHauu3y HWHIMACHATA,
Peakuuja Ha uHOMAEHTE .
HETIpHjaBJbHUBab-E HAUIS)KHIMA

Hemnocrojame MexaHu3ama 3a TUCIHMIUTHHCKY, MPEKPIIajHy

OxarosopHocT
WJIX KPUBHYHY OJI'OBOPHOCT, HECAHKIIMOHHUCAHHU MPOIYCTH

Tonepume ce HebOe30eqHO TOHAIAKE, 3aHEMapyjy ce
Be3beanocna kyarypa mpole/ype, HeMa CUCTeMa 3a NpHjaBe (HeraTHBaH KOHTEKCT
L IITHKapeme )

82



INPUMEPH JIOWIE ITPAKCE CUCTEMA PAJIA CA TAJHUM
INOJAIIUMA

1. Tlpucrtym TajHuM mopanyMa 0e3 WHCTUTYIMOHAIHOT OKBHPA M OpraHHU3al[MOHE
0e30eHOCTH -KPUBHYHO A0 U3 WiaHa 98. 3akoHa 0 TajHOCTHU MoJaTaKa

2. Tpertupame TajHUX MMO/IaTaKa M JOKYMEHATa Ka0 OTBOPEHHX U JIMUYHUX MOaTaKa
- KpUBHYHO JIeJI0 U3 WwiaHa 98. 3akoHa 0 TajHOCTH MolaTaka

3. 3amocienu 6e3 cepTudUKaTa MPUCTYIA]y TajHUM HOJaIMa - KPUBHYHO JEJI0 U3
yiaHa 98. 3akoHa 0 TajHOCTH MOIaTaKa

4. Jluna Oe3 oBnamhiema cTapeliHe OpTraHa jaBHE BIACTH KPEHUPA]y TajHE MMOIaTKE
- mpekpiaj u3 wiana 99. tauka 11. 3akoHa 0 TajHOCTH Mo/IATaKa

5. Hemnocrojame mponenypa HUMILIEMEHTalMje 3aKOHa O TAJHOCTH IOJaTaka -
npekpiaj u3 wiana 99. Tayka 11. 3akoHa 0 TajHOCTH MoJIaTaKa

6. Pax ca Tajuum nomanmma Ha MHQOPMALIOHUM CUCTEMHMA KOjH CY MPUKIbYUYCHH
Ha WHTEPHET- MpeKplaj u3 wWiana 99. tauka 11. 3akoHa 0 TajHOCTH MoJIATaKa

7. HeycnocraBbame npoctopa (0e30eJHOCHIX 30Ha) 32 YyBame TajHUX MOJaTaKa
1 HeHa0aBJbamwe oArosapajyhe omnpeme - npekpiaj u3 wiaHa 99. tauka 11. 3akoHa o
TajHOCTH MOJIaTaKa

8. CmpoBoheme moBep/pHBUX HA0aBKU Oe3 yTBpheHe mpoleaype paja ca TajHUM
moJlaiiMa U yCTyName TajHUX MoJaTaka MpaBHUM JMIKUMa 0Oe3 oxaro.apajyher
ceprudukaTa (0e30eIHOCHE aKpeqUTalMje MPOCTOpa W 3alOCICHUX) - KPHUBUYHO
Jeno u3 wiaHa 98. 3akoHa O TajHOCTH IMoJaTaka; mpekpmaj u3 wiana 99. tauka 11.
3aKoHa O TajHOCTU MOJaTaKa

9. OO0jaBbHBame TAjHUX TOJATaKa y Meaujuma 0e3 Mpoleaype CKUama O3HAKE
TajHOCTH- KPUBUYHO JeJ0 13 wiana 98. 3akoHa O TajHOCTH IMoIaTaKa

10. Hemocrojatbe (YyHKIMOHATHOT PYKOBaolla TajHUX TMOJaTaka U CHUCTEMa
YHYTpaIIkhe KOHTPOJIE pajia ca TajHUM ITOaIliiMa y OpTaHy jaBHE BIACTH - IPEKPIIa]
u3 wiaHa 99. tauka 16. 3akoHa O TajHOCTH MOZATaKa; MpeKpiIaj u3 wiaHa 99. Tauka
11. 3akona o TajHOCTH TOoAaTaka (Be3yje ce 3a wiaH 32. crtaB 1. Tauka 5. 3akoHa O
TajHOCTH ITOATaKa)

11. HenponucHo o3HauaBame TajHUX HojaTaka, 0e3 oarosapajyhe ommyke u 6e3
KpHUTEpHjyMa 3a oJpeluBame TajHOCTH — MpeKpiIaj n3 wiana 99. tauka 3. 3akoHa 0
TajHOCTH 1TO/IaTaKa



12. HeycriocraBibame cucTeMa eayKandja y pagy ca TajHAM IojalMa Ha HUBOY
opraHa jaBHE BJIACTH - Ipekpiiaj u3 wiana 100. 3akoHa 0 TajHOCTH IolaTaka

13. HecucremarusoBame pajHUX MeCTa KOja MMajy MPUCTYI TajHUM MOjaluMa y
opraHy jaBHe BJIACTH - IIpeKpiiaj n3 wiana 99. tauxa 11. 3akoHa 0 TajHOCTH IMO/IaTaKa

14. TlpocnehuBame TajHMX TOJaTaka JPYTMM OpPraHMMa jaBHE BJACTH 0e€3
oxroBapajyhe npouenype ,,JIOTPEBHO ITOJEJIUTU CA* u 6e3 Kypupcke 1ocTaBe
- pekpiaj u3 wiaHa 99. tauka 11. 3akoHa 0 TajHOCTH IMoJaTaka (Be3yje ce 3a WiaH
32. craB 1. Tayka 3. 3aKoHa O TajHOCTH MOJaTaKa )

15. PasroBop 0 TajHMM MmojalMa ca JIMI[Ma KOja HHCY CepTU(QUKOBaHA M W3BaH
oarosapajyhe 0e30eqHOCHE 30HE (HIIP. y PECTOpaHy, Ha YJIHIM, Y XOIHUKY HIIA
TOANETY...) - KPHBUYHO JeJ10 U3 wiana 98. 3akoHa 0 TajHOCTH ToaTaKa

16. VBoheme cTpaHuX ApikaBjbaHa y aIMUHUCTPATHBHE MK Oe30eHOCHE 30HE Oe3
OJUTyKE CTapellMHe OpraHa jaBHe BJACTH - KPUBHYHO Jiesio 13 wiaHa 98. 3akoHa o
TajHOCTHU IOJaTaKa

17. Vcryname TajHUX MOIaTaKa HENIO3BAaHKUM JIMIIMMA, Oe3 ofrosapajyhe nmpouemype
W OJUTyKa — KPUBHYHO JIeJI0 U3 wiaHa 98. 3akoHa O TajHOCTH MoIaTaka

18. VHoueme MoOUIHUX TesieOHa, JaNToNoBa, ycO-0Ba M CIMYHO y 0e30eHOCHE
30He 0e3 mpoueaype U oxobOpema - mpekpiuaj u3 wiaHa 99. tauka 11. 3akoHa o
TajHOCTH MO/IaTaKa.

INPUMEPH JIOHMIE TIIPAKCE TIIOPEJ KPHUBHUYHOI' JEJA H
INPEKPINAJA NPEIACTABJ/BAJY N YI'POXABAILE HAIIMOHAJIHE
BE3BEJHOCTH PEITYBJIMKE CPBUJE.

roJuimbU N3BEILTAJ O PALY CA TAJHUM ITIOJALIMUMA Y
PEITYBJIMIIU CPBUJN

Tonummksyu u3BemTaj o pagxy ca Tajuum noganuma y Penmyoaumu Cpouju
HEOIXOJHO je 1a caapxu ciaenehe:

1. Craryc nMmuiemenTanyje 3aKoHa O TajHOCTH T10/IaTaKa y BAIlOj OpraHU3allHjH;
BUJICTH BUIIIE -
https://nsa.gov.rs/extfile/sr/3945/Neophodni_koraci_za_dobijanje_sertifikata PL

df
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2. bpoj kpewpaHUX TajHHX IOAaTaKa y OpTaHy jaBHE BIIACTH Y
M3BEIITajHOM IIEPHO/LY, T10 CTETICHUMA TajHOCTH;

3. AKTHBHOCTHM Baller opraHa y ckiaay ca wiaHoM 94. ctaB 2. m 3. 3akoHa O
TAjHOCTH TOJaTaKa - W3BEIITa] KOjU CaapXu OpojyaHe IoKa3aTesbe O pa3MEeHH
TajHUX [10JjaTaKa ca CTPaHOM JIPKaBOM WM Mel)yHapoJHOM OpraHU3aLijoM.

Opranu jaBHE BJACTH y CBOM H3BEIITajy Tpeba Jna HaBemy y Kojoj je ¢a3u
HMITIEMEHTAlHja 3aKOHA O TAJHOCTH MMOJaTaKa y BHXOBOM OpPTaHy, OMHOCHO KOjH Cy
KOpaIy Mpeay3eTd Kako O ce 3aKOH UMIUIeMEHTHPao. To ce MPBEHCTBEHO OTHOCH Ha
JOCTaBJbamkbe IMoJaTaka O ypeheHHM HHTEpHUM HOPMATHBHMM U 0e30¢THOCHUM
npoleaypama (U3mel)y ocranor, JoHETe OTykKe O oipehuBamy pyKOBaolla TajHUM
nojlaruMa, oOJUTyke o ojpeluBamy cTeneHa TajHOCTH JOKyMEHATa Kao U CaudibeHe
mucre ,,[IOTPEBHO 1A 3HA®), cX0JHO IO3UTUBHOM 3aKOHO/IABCTBY KOjUM je ypeheH
pan ca tajunm nojanuma y Penyomuim Cpouju. Takohe, moTpeOHo je HaBecTH /1 Ju je
(bopMupaHa yHyTpalliikha OpPraHU3aIOHa jeINHUIIA 3 BPIICHE YHYTPAIIhEe KOHTPOJIE
y OpraHy jaBHeE BJIACTH, T€ [1a JIK Cy BPIICHE YHYTPAIIhE KOHTPOJIE.

YKONMKO y BalleM OpraHy HHWje MMIUIEMEHTHpaH 3aKOH, HHje paljeHo ca TajHuM
noJialiMa OJHOCHO HHje BpIIeHa pa3MeHa TajHUX Mojaraka, MoTpedHO je a To
HaBeJieTe y BalleM Jonucy. Takolhe, ykoimko cMaTpare Ja mocToju norpeba aa ce y
OynyhHOCTH paju ca TajHUM IIOJAllMMa Y BallleM OpraHy, MOTPEOHO je 1a OJpeanTe
KOHTakT oco0y kako Ou Bam Kannenapuja CaBera npysKuiia HEONXOAHY CTPYYHY
noMoh y MMIUIEMEHTALUjH 3aKOHA M IOJ3aKOHCKMX aKaTa KOjU peryJjuiry obiact
3allTUTE TajHUX nojaTaka y Penyonumu Cpouju.

300r notpede na ce aJeKBaTHO MpaTh paj ca TajHUM nojanuma y PemyOmunu
Cp0Owuju, y cKiay ca 3akOHOM, TOTPEOHO je Jia CBaKH OpraH jaBHE BJIACTH JI0CTaBU
0poj TajHUX TOAaTaka Koje je KpempaH y OpraHy, OJHOCHO Jia ce HCKaxke Opoj
JOKyMeHaTa Ha KOJjH je CTaBJbeHa O3HAaKa TajHOCTH, IO CTEICHHMA TajHOCTH.
YKOIMKO OpraH jaBHE BJIACTH HUjE KPEHpao TajHE IMOAaTKe, TOBOJHHO j€ 1a Ce TO
KOHCTaTyj€ y U3BEIITajy.

NwmmeMenTaiija 3akoHa U YCIIOCTAaBIbaHhE je IMHCTBEHOT CUCTEMA Pajia ca TajHUM
NoJalMMa Ha HAllMOHAJHOM HHUBOY, MPEAYyCIIOB je 3a paj ca CTPaHHM TajHUM
noJanmMa.

KO JE Y OBABE3HU JA JOCTABHU oAb U3BELITAJ

CxomHo 3aKOHY O TajHOCTH TojaTaka ['ofuIImKM W3BEITa)] O paay ca TajHUM
mojanmMMa cy y o0aBe3su Ja J0CTaBe CBH OpraHW jaBHE BJACTH, OpTaHU
TEpPUTOpUjaJIHE ayTOHOMHjE, OpraHW jEeAWHHIE JIOKaJlHE CaMOyIIpaBe,



opraHmzalyja Kojoj je MoBEpeHo BpIICHE jaBHUX OBjamhema, Kao 1 MPaBHO JIHIE
KOje OCHMBA Jp>KaBHH OpraH WX ce (UHAHCHPA Y LEINHHU, OJJHOCHO Y ITPETESKHOM
neny u3 Oyuyera, a Koja Y4ecTBYjy y W3paau M peammszauuju [lmana onOpaHe
Pemry6mmke Cpowuje.

HHemomroBame W HeMMIUIEMEHTAalMja 3aKoHA O TAjHOCTH MOJaTaKa
NpeacTaB/ba Kpllemhe HalUuoHAIHe 0e30eHOCTM U HaHOIIeHwhe IITeTe
unTepecuma Penyosuke Cpouje



10.

11.

INOJMOBHHUK O PALY CA TAJHUM IIOJALIUMA

AJMUHUCTPATHBHA 0€30€IHOCT je aJicKBaTHA U epuKacHa Kiacudukaiuja u
3aITUTa 3BAaHUYHUX HHQPOpMAIMja KOje 3aXTeBajy 3aIITUTY Yy HHTEpeCy
HalMOHAJHe 0e30eMHOCTH Kao M HUXOBa JAeKIacu(UKalrja Kaaa BUIIC HE
3axTeBajy 3aIITUTY.

AJIMUHHCTPATHBHA 30HA j¢ TIPOCTOP HIIH IPOCTOPHja Y K0joj ce oOpalhyjy u
4yBajy TajHH Nojanu crenena tajuoctu ,, MHTEPHO”.

Axkpenuranuja uKkT cucrema nonapasymena 1a KT cuctemu koju 00palyjy
TajHe MOJATKEe MOpajy OWTH aKpemUTOBaHW O] CTpaHe MUHHCTApCTBa
ofbpaHe y Be3d Ca TEXHOJNONIKAM AacCleKTHMa M KPHITO OMPEMOM.
Kannenapuja CaBera 3a HalmoHAJIHY 0€30€THOCT U 3aIITUTY TajHUX T0aTaka
Bpum 6e30exHocHy akpeauTanujy Tux UKT cuctema xako 0u ce ocurypaiio
Jla Cy y CKJIaJly ca HajBHIIMM 0e30€HOCHUM CTaHAapuMa

AxTHBHpame containment Mmepa: OBe Mepe 1Mo/ipazymMeBajy Op3y peakiyjy
KaKo O ce UHIMICHT U30JI0BO U CIPEYMIIO Jlajbe MHPEhe omTehena.
Anapmun ypebhaju cy ypehaju koju cimyxe 3a o6e30ehuBame oOjexra n
IpeaMeTa, Tako LITO 3ByYHUM WJIM CBETJIOCHHM CHTHAJIOM YIO30paBajy Ha
HEJ03BOJbEHY AaKTUBHOCT. Mory OHTH MEXaHHYKHM, €JNeKTPUYHH |
€JICKTPOHCKH.

ATicoJIyTHe cMeTH-€e (HerocpeaHu pasiior 3a yckpahupame ceptudukara) -
OBoO cy 3/IpaBCTBEHH MPOOIEMH KOjU ayTOMATCKHU AMCKBATHPUKY]Y 0co0Y, jep
MIpe/CTaBIbajy TPajaH WM TeKaK PH3HK MO 0e30€HOCT.

ApxuBcka rpalja jecte mennHa JOKyMeHaTa WJM 3alllica HACTAINX HIH
NPUMJ/BEHUX JEJNOBAakeM W pajgoM cy0jekata Yy HW3BOPHOM  HIJIH
PenpoayKOBaHOM OONHMKY JOKYMeHTa, 0e3 o03upa Ha (opmy u dopmar
Oenexerba, Kao U MPONUCaHe eBUACHIH]E O BeMYy.

AYTEHTHYHOCT je CBOjCTBO KOj€ 3HAYH Ja je Moryhe IIpOBEPHUTH U TOTBPAUTH
Jla je TmoJaTak CTBOPMO WJIM IIOCJIA0 OHAj 3a KOTa je NeKIapHcaHo 1ia je Ty
panmby U3BPIIHO.

Accountability (,,onroBopHocT 1 npaheme nocrynama“) — CBako JMIlE KOje
pyKyje TajHUM MOAaluMa Mopa OWUTH y MOTIYHOCTH OATOBOPHO 3a CBOj€
MTOCTYIIKE y BE3H ca THUM IOJIalliiMa, a OpraH je y 00aBe3u a 00e30e1u cucTeM
Ha/30pa, npahema n eBUICHTHPAba aKTHBHOCTH.

Be30eanocHa akpenuranmja - obyxBata (QU3MYUKY W aJIMHHHUCTPATUBHY
3alITHTY MOJAAaTaka, Kao IITO Cy KOHTPOJa MPHUCTyIa, 00yKa 3allOCIeHHX U
npuMeHa Mepa 3amrute. Cnpooau je Kanmenapuja CaBera 3a HaMOHATHY
0e30eIHOCT U 3aLITUTY TajHUX MMOJAaTaKa U IPYTre HHCTHTYLH]E, Y 3aBUCHOCTH
OJI BPCTE CUCTEMA.

Be30eqnocna akpeguranuja - OBo oO0yxBata GU3NIKY ¥ aIMUHACTPATUBHY
3alITUTY MOJAATaka, Kao IITO Cy KOHTPOJa MPHUCTyIa, 00yKa 3allOCICHHX U
npumeHa Mepa 3amrture. CipoBomy je Kannenapuja CaBeTa 3a HAMOHATHY
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0e30eIHOCT U 3alITUTY TAjHUX MMOJATaKa U IPYTre HHCTUTYIH]E, Y 3aBUCHOCTH
O]l BpPCTE CHUCTEMA.

Be30eanocHa 3ona I cremeHa je mpocTOop WM TPOCTOpPHja Yy KOjOj ce
o0palyjy u 4yBajy TajHU mojanu creneHa TajHocty ,,JIPPKABHA TAJHA”,
,»CTPOI'O IIOBEPJbUBO” u ,,JIOBEPJBMIBO”. CamMum ynackoM y OBy 30HY
cMaTpa ce Jia je OCTBAPEH MPHUCTYII TAjHUM MOaI[IMa.

Be3oennocna 30Ha Il cremeHa je mpocTop WIM IPOCTOpHja Y KOjoj ce
00palyjy u uyBajy TajHH mojanu creneHa Tajuocty ,,JIPPKABHA TAJHA”,
,»CTPOTI'O ITOBEPJbUBO” u ,,JIOBEPJbIBO”.

Be30eanocHa KyaTypa je 6e30eJTHOCHA aKTUBHOCT KOja M3paXkaBa CIIPEMHOCT
JIeJI0OBatba U MIOHAIIAkA Y CKIIa Iy Ca CTEUCHUM 3HAbUMA U BEIITHHAMA, Kao U
y cKkiaay ca mnpuxpalieHUM BpemHOCHMM crTaBoBuMma. Ornema ce 'y
Npeno3HaBamy OMACHOCTH, PearoBamy Ha UX H30eraBameM OMACHOCTH,
OTKJIamambeM OIaCHOCTH WiM ynyhuBameM Ha oOHe cyOjekte koju he
npo(heCHOHATIHO PearoBaTH U CauyyBaTH YIPOKEHE BPESTHOCTH.

Be3beqnocHa mpoBepa je MOCTyNak KoOju Ipe H3/aBama cepTuduKara 3a
NPUCTYNl TajHUM T[OJAllMMa CIPOBOJAM HA/UISKHH OpraH, y IMJbY
NPUKYIUbatba MojaTaka o Moryhinm 0e30eJHOCHUM pH3HILIMMa U CMETHhama y
NOTJIe/ Ty TIOY3/IaHOCTH 32 MIPUCTYI TajHUM TOIAIlHMA.

Be3GeqHOCHA CBECT TOIpa3yMeBa 3HAE U CTaB KOjU WIAHOBH OpraHHU3aIlHje
UMajy y TOINIefy 3aliTHTe OApeheHMX BpEeAHOCTH — HAIMOHAIHE
0e30emHOCTH, OJ0OpaHe, YHYTpAIIbUX M CIOJbHHX [OCIIOBA, JbYJICKHX
cioboja M mpasa, kKao ¥ (U3MYKE W MHTEJCKTyajHe MMOBHHE, a TOCeOHO
uH(popMalMja U MojJaTaKa KOjuMa pacliojiake opraHu3anuja (opraH jaBHe
BJIACTH, IIPABHO JIMLIE WJIK KOMAIHH]a).

Be3bennocHa cMeTH:a MpeICTaB/ba YUHEHULY Koja oHeMoryhasa u3aBame
ceprudukara.

Be30ennocHe mpoueaype cy IpornycaHa MpaBHiia 3a MOCTYNAkE JUIA y pagy
ca TajHUM MOJAlUMA.

Be3bennocHu OpudHHr mpeacTaBiba yro3HaBame ca MPONHUCHMa KOjuMa ce
ypehyje TajHOCT mojaTaka M MOCIEAMIIAMA HEOBIAmNEeHOr MpUCTyma M
Kopumhema TajHUX MOJaTaka.

Be30ennocHM MHIMAEGHT JelIaBa ce Kaja IIOCTOjU CTBapHH HJIH
MOTEHIMjaJIHW PU3HK 3a IITHheHe MOJaTKe M JaJbe KaTeropucaH Kao
KPHUBUYHO JIEJI0 WM PEKPILa;.

Be30eaHocHu pHM3MK je CTBapHa MOTYNHOCT HapymaBama 0e30eIHOCTH
TajHUX TIOJJaTaKa.

be30eHOCHM YNUTHUK je CcacTaBHH €0 JOKyMEHTAlHWje€ Y IOCTYIIKY
M3/1aBama cepTU(UKATA 32 IPUCTYI TajHUM ITOIAIIMA.

Be30eaHocT o3Ha4YaBa cTame HEKOr CcyOjekTa (MOjemuHNa, Tpyre JbYAH,
3ajeflHUIle, MHCTHUTYLHMje) KOje KapaKTepuIle OJICyCTBO HEBOJba, Opura,
Hecpelia, OMAaCHOCTH U JPYTHUX 3J1a.

Baokaga mpuctyna: 3a crnpevaBame AajbHX omTehiema, HEONMXOIHO je
OTPaHUYMUTH MPUCTYT YTPOKSHUM MOAAIMMA U IPEIY3CTH TEXHUIKE Mepe Kao
mro cy lock-out 1 moBnaveme TOKyMeHaTa.
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Bomnu 3a mocrymame y cay4yajy HMHIUACHTA ca TajHUM MOJAlIMA
MPEeACTaBba KIbyYHH MHCTPYMEHT 3a aJICKBATHO YIPaBJbakbe CUTYyalHjama
KOje yrpokaBajy 0€30€THOCT ¥ MHTETPHUTET 3aIlITHNEHUX oJaTaka y OKBHPY
OpraHa jaBHE BIIACTH W IPABHUX JIUIIA.

I'yourak nmoBepema - Henocrartak anekBaTHE 3aIUTUTE TAjHUX IMOJATaKa
MOXe JIOBECTH JI0 3HAYajHOT TyOUTKA TIOBEPEha Y OpraHe jaBHE BIACTH.
Data Breach/Komnpomuranuja mogataka je 0e30elHOCHM MHIUJICHT Y
KOME C€ OCETJbUBH, 3alITHNECHH WK TIOBEPJHHBHU MOJAIN KOMUPA]y, TIPEHOCe,
rieajy, Kpaay Wil KOpUCTEe Of CTpaHe TOjeMHIA KOjU je HeoBnamheH 3a
MPUCTYI THM MOJAIMMA.

Jedpudunr mozapasymeBa yrno3HaBame ca IpomnucuMa u obaBe3ama IO
npecTaHKy mnmotpebe 3a MPUCTYIOM TajHUM MMOJalMMa IO Pa3InYUTAM
OCHOBaMa.

Jupextuna 488/2001/ELl EBponckor napiamenta u CaBera 0JHOCH ce Ha
3amTUTY Kiacu(ukoBaHux WH(OpMaIlMja Koje ce CTBapajy m oOpalyjy y
EBpoOIICKOj YHH]H, U ITPE/ICTaBIba IIPABHU OKBUD 32 Peryjucame 0e30eaHocTH
U pa3MeHe KiIacHM(UKOBaHMX TIoOAaTaka wH3Mel)y JpkaBa wiaHuna Wu
uHctutynrja EY. OBa mupexTrBa mocTaBba CTaHIAp/E KOjU C€ OJJHOCE Ha
o0pany knacuduroBaHux uH(pOpMaIMja y IpKaBama 4iaHWIaMa, Kao U Ha
IOCTYyIIKE Be3aHe 3a 0e30efHOCT, KOMYHMKalMjy M pasMeHy THX
uH(popMmanyja. J[upexTrBa nponucyje nmpasuiia 3a NpUCTYI KIacH(PUKOBAaHUM
uHpopMalMjamMa, IITO IMoJpa3yMeBa Ja ocole Koje HUMajy MPHCTYI
KJIacU(pUKOBAaHMM MoannumMa Mopajy npohu 6e30e1HOCHE poBepe.
JIoKyMeHT je cBaku Hocau nojartka (manup, MarHeTHA WIIM OTITHYKU MEJIH],
auckera, YCb meMopuja, cMapT KapTHIla, KOMIIAKT JUCK, MUKPO(DHIM, BUIEO
U ayIo 3aIUC U 1Ip.), Ha KOME je 3allicaH WM MEMOPHCAH TajHU MOJaTaK.
JoHoweme ¢dopmaiHe ojiIyKe 0 TajHocTH - OpraH jaBHe BIIAaCTH je y
o0aBe3n Ja JOHECe TCHEPHYHY WM MOjeJUHAYHy MHCMEHY OIUIyKYy O
onpehuBamy CTeNeHa TAJHOCTH T[0OJaTaka, y3 TMPOLEHYy YTHIaja |
MOTEHIIMjallHe HITeTe 1o nHrepece Pernyodnuke CpOuje y ciydajy OTKpUBamba,
370ynoTpede MM YHHIUTEeHa IoAaTtaka. TajHOCT moJaTKa, MOA YCIOBHUMA U
Ha HA4YWH yTBpl)eH 3aKOHOM O TajHOCTH IT0/IaTaKa, oapehyje oBiamnrheHo Jme.
JlocTaBHuLA je TIOTBpJa O TOME Ja j& JIMYHO MM MOCPETHO JOCTABIHAHE
W3BPLICHO KOja CaJpXd JIMYHO MMe M aJpecy JMIa H IOJAaTKe KOojuMa ce
HACHTU(UKY]e yPyIEHO ITICMEHO.

EBunennuje mnoapasymeBajy Ja OpraH jaBHE BIAcTH MOpa BOIUTH
eBUICHITHje 0 opel)eHnM cTeTleHnMa TajHOCTH, IPUCTYITY TajHIM MOJalnMa,
o0yny 3amocCieHrX, WHIUACHTIMA BE3aHUM 3a 0e30eqHOCT, peBH3Hjama
0e30eTHOCHUX Mepa M YHUINTaBamkby TajHUX MOaTaKa.

EBueHINjy KOPHUCHHUKA TajHMX MOJATaKa je EBUACHIN]ja KOjy BOIH
pYKOBaJall TajHAM IOJal[Ma y OpraHy jaBHE BJIACTH.

ETnuku acnexktun 0e30eIHOCHHX NpOBepa MeIUIMHCKHX TMO0JaTaKa
VKJbYUYjy 3aIUTUTY MPUBATHOCTH, H30eTaBambe TUCKPUMHUHALM]E, OCUTYPAhe
WH()OPMHUCAHOT IPUCTAHKA, jaCHE U IpaBe/He IbEBE, KA0 U MUHUMHU3ALIN]Y
WHTEPBEHIH]C.
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/Kanba je mpaBHO CpeACTBO y YIPaBHOM IOCTYIKY KOje C€ MOYKE M3jaBUTH
MIPOTUB YIPABHOT aKTa Tj. IPOTHUB IPBOCTENICHOT PeIleHha.

3aBucHoCT 01 MH(POPMANUOHO-KOMYHHKAIMOHMX TexHonoruja (UT) -
rmoJipa3yMeBa MpPEKOMEpHY yHoTpeOy IUIHTANIHUX ajara, Kao INTO Cy
MOOMITHH Tene(oHu, padyHapH, APYIITBEHE MpeXe WM BUAEO UIpe, Koja
Moke foBecTH 10 16 nopemehaja koHIEHTpanyje, cMambeHe TPOYKTHBHOCTH
WJIM YaK IICUXOJIOMIKUX IpolIiema.

3aBHCHOCT 0 KOIKe (MaTajbHje) - Moxke OMTH MpoOJeM Koju yTH4Ye Ha
MOjeZIMHIIA y Pa3IMYUTHM aclleKTHMa JKHBOTA, YKIbYUyjyhn U HBeroB paaHu
YUYMHAK ¥ T[OHAIlAke Yy CHUTyalujamMa Koje 3axTeBajy BHCOK HHBO
OJTOBOPHOCTH W TaXme, Kao ITO je paa ca KIacH(PUKOBAaHUM
UHpopMalyjama.

3aBHCHOCT 0] ceKca WM CeKCYaJlHa 3aBHCHOCT, KOja C€ KapaKTepulle
NIPEKOMEPHOM U HEKOHTPOJMCAHOM MOTPEOOM 32 CEKCYaTHM aKTHUBHOCTUMA
KOja MOKe OMTH IICHXOJIOMKH W (PM3UUKH IITETHA, MOXE CE€ pa3MaTpaTH Kao
¢dakTop y 0e30eqHOCHMM IpoBepaMa 3a MPUCTYI KIaCH(HUKOBAHUM
UH(popMalrjama, a Kao ¥ KOJ| APYTUX 3aBUCHOCTH, HEH YTHLIQ] 3aBUCH O]
030MJBHOCTH U TOCIIEIUIIA KOje OHA MMa Ha I0jeIMHIIA.

3amTuTa MogaTraka je CKyn pa3JIMuMTUX TEXHOJIOIIKMX METOAa KojuMa ce
JUTUTAITHU NOJalM INTUTEC TOKOM IIponeca JUTUTAJIHOT IMPEHOCA IoJaTaKa
WM JUTUTAIHE KOMYHHKAIHje.

3noynorpeda undopmanuja - Heopnamhenu mpucTyn TajHUM HoJalMa
MOXe JOBECTH JI0 U3B03a OCETJbUBHX MH(pOpMalKja U Kopuihema o CTpaHe
CTpaHaka Koje uMajy HernpHjatesbcke Hamepe npema Cpouju.

3n10ynorpeda TajHux nogaraka - Jlune koje 310ynoTpedu TajHe IMOAaTKe,
Owno ma uX JAeNny, IMpoJaje WIM Ha HEKU APYTM HauuH KOPUCTH NPOTUB
HalMOHaHe 6e30eHOCTH, MOXKe OMTH ocyl)eHO Ha Ka3He 3aTBOpa.
3oHupame - NpeACTaBba CUCTEMATCKy IIOAENy IIPOCTOpHja y 30HE
pa3MUMTHX HUBOA 0e30€HOCTH y CKJIay ca 3aKOHOM O TajHOCTH TOJAaTaKa,
Ypenbom o moceOHUM MepamMa 3alUTUTE TajHHUX MoJaTaka y HHPOPMAIUOHO-
TEJICKOMYHUKAalMOHUM CHCTeMHMa M YpenOooM o ToceOHHMM Mepama
(hM3MYKO-TEXHIYKE 3aIITUTE TajHHUX IMOAAaTaKa.

Hnentuduxanuja kareropuja nogaraka - [loganu ce ananm3mpajy Kkako 6u
ce YTBpAWIO Ja I WCIyHaBajy yCIOBE 3a O3HA4YaBamke Kao TajHHU,
yKIBy4yjyhu mponrcuMa npeaBul)eHe KaTeroprje moaaTaka, kKao M MpOIeHY
Moryher yTriiaja Ha HaMOHAIHY 0€30€HOCT, jaBHU HHTEPEC, TEPUTOPH]ATHA
WHTETPUTET M EKOHOMCKE HHTepece. Y OBOM KOpaky ce Takohe pazmarpa u
OIIIIITH 3HAaYaj MOJaTaKa, Kao U MOCIeIUIIe KOje O FBUXOBO OTKPHUBAHE MOTIIO
HWMAaTH Ha paJi OpraHa jaBHe BJIACTH.

H3jaBa ymHM cacTaBHM J€0 IOKYMEHTAIlMje Ha OCHOBY Koje je H3IaT
CepTU(HKAT 32 MPUCTYI TajHAM MOJalMMa, OJHOCHO JI03BOJIA.
HMunaycrpujcka 0e30eqHOCT TpescTaB/ba MPUMEHY Mepa paau obOe3behema
3alITHTe TajHUX MOJaTaka, OA CTpaHe H3Bohaya wim mogu3Bohaua, y
MPEroBOprMa KOjU HPETXOJE 3aKJbYYHBamby yroBOpa W TOKOM LIEJIOT BEKa
Tpajama TajHUX/IIOBEPJEUBUX yTOBOPA.
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Hucajnep (enr. insider - "Heko yHyTpa') je Ha3UB 32 0CO0Y K0ja je TMPHITaIHIK
HEKe ApYIITBEHE TIpyre 300r dYera pacroiiake ojpelleHUM ca3HamHMa
HEJOCTYITHUM IIMPOj jaBHOCTH.

Huterpurer 3HaYM OYYBAHOCT HM3BOPHOT CajpiKaja M KOMIUIETHOCTH
MOJIaTaKa;

HMHuTepHa KOHTpOJA TIpE/ICTaB/ba MEpe MAXKHE YCMEpEHEe Ha CIpevdaBambe
rperraka, MPEeKOMEPHUX TPOIIKOBA W IpeBape, MpoBepaBa u 00e30ehyje
MOY3TaHOCT WH(pOpMaIHja.

HNudopmanTtu cy nuia Koja crydajHO U IPUTOTHO Ca3Hajy 3a INTaHUpaHa Uil
W3BpILEHA KPUBHYHA JIeJ1a M IHXOBE YUMHHOLIE.

HNudopmaropn (moy3qaHUK, BUTWIIAHT M areHT IPOBOKATOP) Cy o0cobe
CIIPEMHE Jia Ty’Ke BpeMe MOJUIHjH MPYKajy KPUMHHATHCTHYKA U KPHBUYHO
IpaBHE peJieBaHTHE MH(OpMalMje, P YeMy CE HUXOB HJIICHTHTET YyBa y
TajHOCTH.

HNudopmanuona 6e30eTHOCT MMpeCTaB/ba CKYIl Mepa Koje omoryharajy na
Hojalll KojUMa ce pyKyje IyTeM HUKT cucreMa Oyny 3amuTuheHu on
HeOBHaHJhCHOF IpUCTyIa, Kao 1 Jia C€ 3allITUTU UHTETPUTET, PACIIOJIOKHUBOCT,
AYTEHTUYHOCT M HENOPEelMBOCT THX TMoJaraka, Ja Ou Taj CUCTEM
(dyHKIMOHKCA0 Kako je mpeasuleHo, kana je nmpeaBuheHo U 1moj; KOHTPOJIOM
oBJiamtheHux Juma.

HNudopmanuona 6e30eIHOCT TajHHX NoJaTaka o0yxBaTa WHTETPUCAHU
CKyH Mely3aBHCHHMX Mepa M aKTHBHOCTH YCMEPEHHX Ha 3alUTHTy TajHHX
uHpopMmanja Kkoje ce oOpalyjy y KOMyHHKaIMOHO-HH(MOPMAaIMOHUM
cucremuma — KHC.

Hudopmanuona rapaHumja npeacTaBiba rapaHiiyjy O CTpaHe OpraHa jaBHe
BJIACTH WJM TPaBHOT JHMIAa Ja he aJeKBaTHO IITHTHT IOJATKE OJ
HeoBJamheHOr TpHCTyNa, Kopulihema, JeJbeha WIK 3J0ynoTpede y3
MIOLITOBAKE MIPOIIHCA U CTaHAAp/a 3a 3aLITHTY I0oaTaKa.

ISO/IEC 27001 je mehyHapomHu cTaHmapa 3a ymnpaBibame Oe3bemHomhy
nHpopmanmja.  JleraJbHO  OmHCyje  3aXTeBe 32  YCIIOCTaBJbAMbE,
UMIUIEMEHTAlHjy, OJp)KaBakheé W KOHTUHYHPAHO IOOOJbIIAKE CHCTEMA
yrpaBibama 0e30eanonthy uadopmanuja (ISMS) — ymju je uusb 1a moMorHe
opraHu3aIjama fa yunHe 6e36e1H1joM HH()OpMaIIMOHY IMOBHHY KOjy ApIKe.
JaBHM moaamu cy KOHIENT y KoMe oapehenn momamm Tpeba na Oymy
CI000AHO MOCTYITHM CBHMa Ha KOpHIINEHmE W TMOHOBHY ymoTpely, Oe3
AYTOPCKHX WIIH OWJIO KaKBUX JPYTHX OTPaHHYCHA.

Kem3 (Komnmpomuranuja eleKTpOMarHeTHHM 3pavemeM)- IIPEICTaBIba
IIMPH KOHLENT Koju oO0yXBaTra TEXHWYKE W OpraHU3alHOHE Mepe 3a
CIIpevaBame [yperba IoJaTaka IyTeM eJICKTPOMarHeTHUX eMHCH]a.

KEM3 (Kommpomuranuja eJeKTPOMATHETHHM 3pavyereM) IIPe/ICTaBIba
NI KOHLENT KOju oO0yXBaTa TEXHWYKE M OpraHH3alHOHE Mepe 3a
CIIpevaBame [yperha IMoJaTaKa IyTeM eJICKTPOMarHeTHUX EMHCH]a.
Knacudunkanuja nnuuaenara - ¥ cknany ca oapendama 3aKoHa O TajHOCTH
nonaraka (,,Ci. rmacauk PC*, 6p. 72/2009), MHIMAEHTH y CHCTEMY 3aIITHTE
TajHUX TOJaTaka KIACH(HKYjy ce MpeMa CTENeHy pH3MKa 10 3amTthheHe
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WHTEpeCe W BPCTH TNOBpele 3aKkoHA. Y HAjIIMpEM CMHCIY, CBaka
KOMITpOMHTANMja ITHIeHNX MoJaTaka mojpasymMmeBa HeoBJalilieH IPUCTYII,
OTKpUBAHE, U3MCHY, YHUINTABAKE WK TyOUTAK MOAATAKA, IITO MPEICTaBIba
MOBpEly OCHOBHHMX NPHHIMIIA 3aMITHTE M MOXE JIOBECTH 10 O30MIJBHHX
oCJIe A 10 jaBHE OpraHe, IPaBHA JIMIA M 0] eAMHIIE.
KomnpomuTanuja TajHor mogarka npeicTaB/ba YMUILUBajHO, HEXaTHO WU
HEMapHO OTKpHBaWmE€ TajHUX I[0JlaTaka HENO3BaHMM M HeoBJamheHuM
UM,

Komnpomuranuja mruhennx mogaraka y HajuimpeM cMHCIY (TajHUX
rmojiaTaka, JIMYHUX IOJaTaka, OaHKapcKe TajHE, MOPECKe TajHE, MOCIOBHE U
npodecroHaHe TajHe) HacTaje Kaja Johe 1o HeoBnamheHOr OTKpUBamba,
NPUCTYTIa, U3MEHE, YHHUIITEHha UM T'yOMTKa Iojataka, YAMe ce yrpokaBa
IbIXOBA MOBEPJBUBOCT, MHTETPUTET MM JOCTYNHOCT. TakBu morahaju mory
NPOY3pOKOBaTH O030WJBHY INTETY IO OpraH jaBHE BJACTH, IPaBHO JIUIIE,
OpTaHU3aIH]jy W [0jeINHIIA.

Komnpomuryjyhe enexrpomarnerno 3pavewme (KEM3) npencraspa
HEeHaMepHe €JIEKTPOMAarHeTHEe eMHCHje MPHIIMKOM MpeHoca, odpane HIH
YyBama M0/1aTaka, YujUM TPHjEeMOM U aHAIIM30M CE MOXE OTKPUTH CapiKaj
THUX IIOJaTaka.

KoHnTposHa jucTa y ciiyyajy HHIUAEHTa - OpraHu jaBHE BJIACTH U IIpaBHA
JMna ce oxpalpyjy Ja npuMmeryjy yHarpe] AeGUHUCAHY JICTY 3a MPOBepY,
Kao ayaT 3a Op30 U e(PUKACHO pearoBame y Cly4ajy UHIUICHTA.
KonTpao6aBemrajHa 3amrura je nocedan Buj 00aBellITajHE aKTUBHOCTH
YMjU je LWJb 3alliTUTa TajHUX I[OJaTaka COICTBEHE JpXaBe, 3allTHUTa
BUTAIHUX Jp)KaBHUX OpraHa M MHCTUTYLHMja, CIpeyYaBame J[eloBama
MIPOTUBHUYKUX 00ABEIITAjHUX CIY)KOH Ha TEPUTOPHjU CBOjE 3eMJIbE U JPYTO.
KopucHuk TajHor noaarka je npxasjbanuH PenyOnnke CpOuje witu npaBHO
mune ca cemumreM y Peny6munm CpOuju, KoMe je uU3gaT cepTHQUKAT Ol
CTpaHe HaUIeKHOT OpraHa, OAHOCHO CTPaHO (pPU3MYKO MIIH IPABHO JIUIIE KOME
j€ Ha OCHOBY 3aKJbyueHOT MeljyHapoIHOT cropa3yma u3jiara Oe30eqHOCHa
J03BOJIA 32 MPHUCTYI TajHUM IOJAIMMa, Kao M (YHKIIMOHEp OpraHa jaBHE
BJIACTU KOjH Ha OCHOBY OBOI' 3aKOHA MMa IIPaBO NPUCTYyNa ¥ KopHIhema
TajHUX IoJaTaKka 0e3 n3aBama cepTuduKaTa.

Kpusuuno geso (KpuBuuna oaroBopHoct): MHINUISHT KOjU je TOBEO WA
MOTa0 JOBECTH 1O KOMIIPOMHUTAIMje€ TAjHUX MoJaTaka, yKpydyjyhu: e
HeoBIAmheHo CaolIITaBame, Mpeaja MM OMOTyhaBame MPUCTYIA TajHUM
noJanyMa, ® TyOHTaK, YHUIITEHhe MM OTKPUBAKE JOKYMEHaTa KOjH calpike
TajHe TMoJaTKe, ® MprlaBJbamke TAjHUX IMoIaTaKa 0e3 oJo0pema.

KpuBuuno aeso je 0e30eqHOCHM WHIUICHT KOjU OM pasyMHO MOTao jaa
JOBENIE FUIM jeCTe€ JIOBEO IO TYOWTKAa WIM KOMIIPOMHTOBAE-C INTHNEHUX
MoJIaTaKa M 3aXTeBa MCTPAry pajad Jajbe aHAIM3e U MOKPEeTama KPHUBUYHOT
MTOCTYIIKA.

Kpunrorpadcku npoussoa je codpteep mmm ypehaj myrem kora ce BpIIn
KPHIITO3ALITHTA.
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Kpunro3zamrura je mnpuMeHa MeToJa, Mepa U IOCTylaka pajd
TpaHc]opMIcama oAaTaka y o0JIMK KOju UX 3a oJpel)eHo Bpeme uim TpajHo
YHHH HEJIOCTYITHUM HEOBJIAIINeHAM JIUIIMA.

JIncra “IIOTPEBHO JA 3HA” npencraiba Mel)yHapoaHU IpUHIMI paja
ca TajHUM TOJAlMMa KOjH MoJpa3yMeBa CIHCAK JUa U PaJHUX MECTa KOju
MMajy MPUCTYI TAjHUM TOJAlMMa Y OKBHPY OpraHa jaBHE BIACTH/ MPHHIMI
JIBOCTPYKOT KJby4a MPUCTYITY TajHUM MOAAIMA.

Jlucra “IIOTPEBHO HNOJAEJIUTU CA” mnpexacraBba MelyHapomHu
TIPUHIIMIT Pajia ca TajHUM IoJalliMa KOjH MoJpa3syMeBa CIIHCaK OpraHa jaBHe
BIIACTH KOju MeljyCOOHO pa3Memyjy TajHE MOIaTKe.

JIMyHM moaTaK je CBaKU IMOJIaTaK KOju Ce OIHOCH Ha (PU3MYKO JIUIIC YHjH j&
UJICHTUTET HEMOCPEJHO WJIM MocpenHo oxapeheH mimm onpeanB-noceOHO Ha
OCHOBY O3HakKe MJcHTUTEeTa. JIMUHU mojaTak je cBaka MH(oOpMaIrja Koja ce
OJIHOCH Ha (PU3MUKO JIHIIE KOje Ce Y HEKOM TPEHYTKY MOXKe UACHTH()UKOBATH;
TO je KapaKTepUCTU4YHA OCOOMHA CBaKe I0jeIMHAYHE 0CO0e.

JlojaHOCT je 3HAa4YeHE W3BEACHO MPEKO CHHOHMMA: OJIAHOCT, BEPHOCT,
HCIIPABHOCT, MOJaHWYKA BEPHOCT, YECTHUTOCT, YaCHOCT, MPHUBPKEHOCT,
MIOBEPJEUBOCT, IIOCTOjaHOCT, HETPOMEHJBUBOCT, HCKPEHOCT,ITOIITEHHE.

Mepe 3amrure UKT cucrema cy TeXHHYKEe M OpraHM3al[MOHE Mepe 3a
ynpaBibame 0e30enmHocHnM pusuima UKT cucrema.

Mepe 3amTuTe Ccy ommrte W IoceOHE Mepe Koje ce Npery3uMajy paau
CIIpedaBarba HaCTaHKa IITETE, OJHOCHO Mepe Koje ce OJJHOCE Ha OCTBAPHUBAE
aJMMHHUCTpPAaTHBHE, HWH(MOPMATHUKO-TEICKOMyHUKALMOHE, IEPCOHANHE |
¢u3nuke 0e30€HOCTH TajHUX MOAATAKA M CTPAHUX TajHUX MMOJIATAKA.
Hapnexxnoer npencraBiba MpaBo M IY>KHOCT JOHOLICHa OIJIyKa Koje ce
OIHOCE Ha YIpaBJbamke ACJCTHPAHUM pecypcuMa (JbYIACKHM, OYIETCKUM,
TEeXHUKOM M TAjHUM IOJalMa) 1a OM Ce OCTBApHJIM LMJEBU HALOHAIHE U
opraHu3aione 6e30eIHOCTH, OTHOCHO CUCTEMA 3IITUTE TAHUX MOJaTaKa.
HATO cranaapa C-M (2002) 49 noapasymeBa ma Ge30emHOCHE TPOBEpe
0o0yxBaTajy pa3iu4uTe aclekTe KaHaujaata, ykibyuyjyhu: * Kpusuuny
ucropujy. ¢ Ilcuxomnormke mporene. * MeIUITMHCKE MPOIICHE.

Heponymrena u3mMeHa Wid YHHIITaBame TajHUX MojaTaka- Jluma xoja
YHUINTE, U3MEHE WM Ha HEKU HaUMH OMETajy 04yBarhe TajHUX [0JaTaKa, Kao
W JIMIa Koja He Mpexy3My NpONMCaHe Mepe 3alliTUTe MojaTaka, Mory OUTH
KPHBUYHO CaHKLHOHUCAHA.

HeoBiamheHo oTkpuBame TajHHX moaaTaka- Jlume koje 6e3 opnamhema
OTKpHje TajHEe MOJATKE M WX KOPUCTH y HE3aKOHHTE CBpPXE, MOXE OWTH
KPHBHUYHO TOHEHO.

HemnoBosbHa HcTOpPHja y pagy ca TajHuM moaanuMa — Panmje moBpeze
nmpaBWwia O 3AIUTHTH TajHUX IOJAaTaka WM HEOIrOBOPHO MOCTyName ca
MOBepJbUBUM HH(OpMalijama (OCIOBHA TajHa, MpodecHoHalHa TajHa...)
HenopeuuBoct mpeacTaBba CIOCOOHOCT JOKa3MBamba Ja CE JOTroIuia
onpeleHa panma M Aa je HacTynuo onpehenn norahaj, Tako J1a ra HaKHAJHO
Huje moryhe mopehmu.
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Henoy3ganoct BiIacHHYKe CTPYKType — AKO ce YTBPIM Ja Cy BIACHHIH
WM OCHUBAYM MPaBHHX JIMIA TIOBE3aHU Ca PU3HYHUM CYOjeKTHMA, CTPAaHUM
YTUIIAjeM MM KPUMHHAITHAM IpyIama.

Henoy3znanocr m Hecraduianoct — [IporeHa na KaHauMoaT HHje JOBOJBHO
0JIroBOpaH, (PMHAHCH)CKH CTaOWJIaH (IyroBH, YecTe IPOMEHE PAJHUX MECTa),
WIM a UMa Jpyre JIMYHE KAPaKTEPUCTHKE KOje Tra YHHE MOJIOKHHM
MPUTUCKY WM YIICHH.

O6aBe3a odaBemTaBama - CBa JUIa KOja Ha OWJIO KOjU HAYMH paje ca
TajHUM IOJallMa UMajy HEOIJI0XKHY 00aBe3y Ja MpHjaBe CBaKu 0e30eTHOCHU
WHIUICHT WK CYMBbY Ha MOBpeay Mepa 3amrtute. OOaBeTaBame ce BN
HerocpenHo Haapel)eHoM, oBiarfieHOM JIHIlY 3a 3alITHTY TajHHX MOJaTaKa
W PYKOBOJIMOILY OpraHa. ¥ 3aBUCHOCTH O] T&)KHHE U MPUPOJIC UHIHICHTA,
obaBemraBajy ce u Kannenapuja CaBera 3a HalMoHaIHY O€30€THOCT H
3alTUTY TajHUX Mojaraka, ciryx0e 6e30emHoctn (BUA niu BBA y ckiany ca
HAJUIOKHOCTHMA) WITH HA/UICKHO TYXKUNAIITBO.

O0e30eleme je maHcKa NMpUMEHAa W KOPUIINEHE ONepaTHBHO-TAKTUYKHX
METo/a, Mepa, pajibu, CPEJCTBA M CHara pajd 3alliTHTE O]l yrpoKaBama
OllpeheHI/IX JIMYHOCTHU, JbyAH, MACOBHHUX CKYIIOBa, MMOBHHE, OTBOPEHOI-
3aTBOPEHOT ITPOcTOpa, (hadpUUKUX Xaja, MaralMHa Win Ipyrux odjekaTa.
O0pana nopaTaka je reHepalHo, "MPUKYIUbalbe U YIoTpeda rmojaraka pajiu
CTBapama cMuciieHe nHpopmarmje".

Osiamheno jguue 3a oxpehuBame TajHocTH moxaraka (mpowm3sBohau)
HoApa3yMeBa Jia KpeaTop TajHUX IToJaTaka MOXe OUTH CBAKO JIMIIE KOje MMa
onropapajyhu 6e30eHOCHU cepTH]UKAT U KOje IpeMa CBOJUM Jy)KHOCTHMA
U 3ajiaiMa tpeda ia Kpeupa, Tj. pyKyje TajHAM rojanuma - nHpopmMalmjama.
OaroBopHoOCT Kaja je y NHUTamy CHCTEM 3allTUTE TAJHUX MoJaraka u
opraHu3airona 0e30eIHOCT, MpeIcTaBsba 00aBe3y Ja ce JaBaolly oBialrhemna
OJroBapa 3a WCIymaBame TUX oOBnamhema (obaBe3a IOCTYyNama).
OnroBopHocT oOyxBata M JaBambe HHpOpMalMja U 00pasjoKema 3a
cnpoBoheme ozapeheHHX MOCTynaka, aKTHBHOCTH WIM OJJIyKa, Kaga je y
MUTaky Paj ca TajHAM HOAAlNMA.

Opiyka o onpehuBamy pykoBaona TajHHM MOJAaLMMAa Y OPraHy jaBHe
BJIACTH je OJUTyKa KOojoM ce onpeljyje ce pykoBajam TajHUM IMOAalluMa y
OpraHy jaBHE BIIACTH.

Onayka o onpehuBamy TajHux mogaraka y Oprany jaBHe BJAacTH je
omTyka Kojom ce oxapelyjy ce Tajam momanu y OpraHy jaBHE BJIACTH IITO
YKIJby4yje U YTBphUBame CTENeHa U pOKa TajHOCTH.

OnpehuBame TajHHX MOAATAKA j€ TIOCTYIAK KOjUM Ce IOaTaK, Y CKIIaay ca
OBHM 3aKOHOM, ofpeljyje Kao TajHH M 3a KOjH ce YTBplyje CTemeH M pOK
TajHOCTH.

O3nauyaBame monaraka - Ilogaru noOujajy jacHy O3HaKy Koja YKIJbydyje
CTEIIeH TajHOCTH, HAUMH NPECTaHKa TajHOCTH, TI0IaTKE O OBJIAIINEHOM JIHILY,
JaTyM O3HaYaBama, Ha3UB OpraHa KOjH je IOHEO OIYKY M IPaBHY OCHOBY.
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O3HauaBame CTEeNEHA TAjHOCTH je 03HAYABAKE TAJHOT MOJATKA O3HAKAMa:
"IPXXABHA TAJHA", "CTPOI'O IIOBEPJBMBO", "TIOBEPJbUBO" unu
"MHTEPHO".
OpraH jaBHe BJIACTH j¢ P)KABHU OpPTaH, OpPraH TEPUTOPHjaIHE ayTOHOMH]E,
OpraH jeJMHHUIIC JIOKAJHE CaMOyIpaBe, OpraHW3aIlja Ko0joj je IOBEPCHO
BpILEHE jaBHUX OBJanhema, Kao 1 MPaBHO JIMIE KOje OCHUBA APKaBHU OpraH
i ce (pMHaHCHpa Yy IEJIWHH, OJJHOCHO y MPETEXHOM JeTy U3 Oylera, a Koju
MOCTyIa ca TajHUM TOAAIMMa, OAHOCHO KOjH WX CTBapa, mpuOaBsiba, UyBa,
KOPHCTH, pa3Mebyje WK Ha IPyTy HAYUH oOpahyje.
Oprann3anuone Mepe 3alUTHTE MPEICTaBJbajy OpPraHMU3aIM]y 3allTHTE
npotieca paja 1 GyHKIMOHUCAaka HH(POPMAIOHO-KOMYHHKAIIMOHOT CHCTEMA
y PEIOBHUM OKOJIHOCTHMA W BaHPEIHUM CHUTYyaIfjama.
Opranu3anmonu ycJI0BH OJHOCE CE HAPOYMUTO HA OpraHU3alujy Ipoleca
paza, 3alITHTY NPHUCTYNa TajHUM IOJAllMMa, 3aIUTUTY OJ HeoiamheHor
KopHihema TajHUX 10/1aTaKa, oJpehBame 0JrOBOPHOT JIMIIA 331yKEHOT 3a
cnpoBohere Mepa 3amTHTE, Ka0 W YTBphUBame NOCTyNKa y Ciy4ajy
BaHPCIHUX U XUTHUX OKOJIHOCTH.
ITogaTak o JUYHOCTH je CBAKH NOJaTaK KOjH CE€ OAHOCH Ha (DPU3MUKO JIUIIE
YMjU je WAEHTUTET ojpel)eH WM OJpEIHB, HEMOCPEIHO WM TOCPEIHO,
noceOHO Ha OCHOBY O3HAKe MACHTUTETA, Kao IITO je UME U UICHTH(PHUKAIIMOHN
Opoj, Tmopmaraka O JIOKalMju, UACHTH(UKATOpa Y  EJIEKTPOHCKUM
KOMYHHKAIIMOHUM MpEeXaMa WM jeHOT, OJHOCHO BHIIE 00eleja BeroBor
¢$U3UYKOT, (HU3HMOJIOIIKOT, TEHETCKOT, MEHTATHOT, EKOHOMCKOT', KyJITYpPHOT
JPYIITBEHOT UICHTHUTETA.
IMaTposmpamse je yciyra obezbehema kojy Bpiue ciry:xOeHunu obe3deherba
kpehyhu ce y oxapelieHo Bpeme wm3mel)y Buine meljycoOHO pa3nBojeHHX
MecTa/o0jekara.
Ilepumerap je neo ¢usumuke 6e30eIHOCTH KOjU CE MOpa IOCTABUTH OKO
objexata y kojuMa ce Hajaze ITHhEHW TOJAAlM, Kako OM Cce CHpevnIio
HeoBJamheH MPUCTYII.
Ilepconanna 6e30eIHOCT MIPEICTaBJba HU3 MPOLIEAYPA YHjH j€ OCHOBHU LNJh
Ja ce YTBPIH Ja JHU HEKO JIMIe MOXe OuTH oBiamheHo qa Mo0Hje MPHCTYII
TajHAM ITIOJAalMa a Ja IPH TOME He NpEeACTaBba HENPUXBAT/EHB PH3HK 32
6e30e1HOCT.
IInaH 3aIITUTE TajHUX NOJATAKA Y OpPTaHy jaBHE BJIACTH — jé OCHOBHH CTy0
opraHm3airione 06e30eTHOCTH Y CBaKOM OpraHy jaBHe BiacTi. OH omoryhasa
MIPABHIJIHO YIIPABJbake TajHUM MOJAallIMa H OCUTYpaBa BbUXOBY 3aIITUTY, LITO
je oI KJpYy4YHOT 3Ha4aja 3a OuyBame HalmoHanHe Oe30emHoctn. Mako cam
[Tan HUje MMPEKTHO MPOIMKCaH 3aKOHOM O TajHOCTH MOJaTaka, OH Ce CMaTpa
UMIUTMIATHO 00aBE3HUM Kao Je0 KOMIUIETHOT CHCTEMa 3aIITUTE TajHUX
MoJIaTaka, Koju Mopa OUTH y CKIany ca BakehnM 3aKOHMMa M IPONUCcHUMa.
Ilian moctynmama y BaHApPeIHUM CHTyaumujama oOyxBara MpoLenype H
Mepe Koje Tpeba mpemy3eTH y Cilydajy Hamala, 3710ynorpede WM ApyrHj
BaH/IpEJHUX CUTYaIlja KOje YrpokaBajy 06e30eJHOCT rmojaTaka.
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MMoBpena paagne qucuumiauHe (JucuMninHcka oAroBopHocT): MHuuaeHT
KOjH HE JIOBOJM 10 KOMIIPOMHTAIMj€ TAjHUX II0/aTaKa, ajld Ipe/CTaBba
HE3aKOHHUTO WJIM HECABECHO IOCTYTIAkhE Y BPIICHY CIIyKOCHE JTy>KHOCTH.
Monatak on uHTepeca 3a PenmyOnmky CpOmjy je cBaku IMojmaTak WA
JOKyMEHT KOJUM pacIlojlake OpraH jaBHE BJIACTH, KOjH C€ OJHOCH Ha
TEPUTOPUjaJTHU HMHTETPUTET W CYBEPEHOCT, 3alITHTy YCTaBHOT IIOpETKa,
JbY/ICKUX ¥ MAIbMHCKHUX TIpaBa M c1000/1a, HallMOHAIIHY | jaBHY 0e30e1HOCT,
o10paHy, YHyTpalllkhe I10CI0BE U CIIOJbHE I10CTIOBE.

IMocoBHa TajHa je mMojaTak KOju MOXeE Jia Ma €KOHOMCKY BpeaHocT. OBa
BpCTa MojaTaKka HUje OIIITE T03HAaTa HUTH JIAKO JOCTYIMHA TpehuM JHIMa.
Bankapcka TajHa je mpuMep MOCJIOBHE TajHE, alli BheHa CIeNU(PUYHOCT jecTe
Jla UCTa IpeJiasy y BUIle KaTeropuja (podecronanHa TajHa, IMYHYU MTOJAlN ).
Moctynum 360r moBpena paane nucnumimHe: OIroBopHa juina Koja cy
NPEKPIINIIA TPOLEAype MOTY OMTH MPEIMET AUCIUILIMHCKUX Mepa, Kao IITO
Cy OIIOMEHa, CyCIIeH3Hja WM OTKa3.

IlpaBne nmmukanuje - Kaga nohe 1o xpuiema npoleaypa 03HauaBamba 1
3alITHTC TajHI/IX nogaTaka, MOTy €€ NOKPEHYTHU U NIPpaBHU MOCTYHNIU ITPOTHUB
OATOBOPHUX JIMLIA.

IlpaBHO JMIle MMa PErHCTPOBAHO CEAWINTE Ha TepuTopuju PemyOimke
CpOuje;o0aBibame AEIaTHOCTH y BE3M Ca MHTEpECMMa M3 4YiaHa 8. OBOT
3aKOHa; II0CTOjambe ojaroBapajyhe 0e30eJHOCHE IpoBepe; ako HUje Y
NOCTYNKY JIMKBUJAIMjE WIM CTe4aja;, HHUje KaKIHaBaHO MepoM 3al0paHe
BpLICH-a [EJTaTHOCTH, OJHOCHO Ja My HHje H3peYeHa Ka3Ha IpecTaHka
NpaBHOI JIMIla WM Mepe Oe3zdemHoctd 3abpaHe oOaBibama oxpeheHux
PETHCTPOBAHUX [EJTaTHOCTH WM MOCIOBA,YPEOHO HM3MHPEHE IOPECKHX
o0aBe3a 1 ONPUHOCA;

IIpaBoBpeMeHO, TPAHCHAPEHTHO M CHCTEMATH30BAHO MOCTYHame Y
cIy4yajy MHIMAEHTA IPeACTaBJba jeJaH OJ OCHOBHHX CTyOOBa cucrema
3alITHTe TajHUX Hopartaka. OBakBe mpouenype Mopajy Outu meo I[lnana
3alITUTe TAjHUX MOJaTaKa, YKbY4yjyhn M €BUJICHIIM]Y CBUX IPHjaBJHEHUX
WHIOUJCHATa, aHaJIW3a Yy3pokKa W H3BEINTaBame IIpeMa HAUIC)KHUM
WHCTHTYIHjaMa.

IIpaheme crama ceprudurara odyxsara npaheme nzgatux ceprudukara 3a
¢u3nuka ¥ npaBHA JHUIA, YKIby4uyjyhu IpoBepy BaJbaHOCTH cepThdUKaTa y
KOHTEKCTY FbUXOBOT IIPHCTYIIA TajHUM IOAAIINMA.

Ipexpmaj (IIpexkpmajHa oAroBopHOCT): VHIMACHT KOjU HHjE IOBEO IO
KOMIIPOMHTAIM]E TajHUX IOJaTaka, alli yKa3zyje Ha MPOIycTe y MPUMEHH
MIPOITUCAHUX Mepa 3aIlITUTE.

IIpexpmaj je Oe30eqHOCHM WHIMISHT KOjH HE MOBOAM IO TyOHTKa,
KOMIIPOMHTOBAA W CyMEe Ha 0e30€IHOCHN MHIIUICHT.

Mpexpmajun mocrynum: YKOJIMKO je JOIIIO IO IPEKpHIaja y CMHCIY
HEMPaBUJIHOT YyBama WM MOCTYIAakha ca TAjHAM MOoAalliMa, MOTy ce u3pehn
HOBYaHE Ka3HE WJIH JPyTe Mepe Kao IITO Cy YIIO30PEHE WM jaBHA OIIOMEHA.
IIpoBepa MeIUIMHCKUX MOAATAKA je KJbYYaH acreKT Oe30eHOCHE IpoBepe
jep omoryhaBa mpolleHy Ja M KaHIHMIAT UMa MEHTAIHE, HeypOJIOLIKEe HIIN
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Jpyre 37paBCTBEHE CMETHC KOje MOTY YTHIATH Ha EErOBY CIIOCOOHOCT Ja
MOY3aHO, CBECHO U OJITOBOPHO PYKYje TajHUM MoJauMa 1 HHGOpMaIijama.
IIpoBepa MeTUIMHCKUX MOJATAKA je KJbYYaH acreKT 0e30eTIHOCHE poBepe
jep omoryhaBa mpolleHy Ja M KaHIHUIAT UMa MEHTAIHE, HEYPOJIOLIKES MU
Jpyre 37paBCTBEHE CMETHC KOje MOTY YTHIATH Ha EErOBY CIIOCOOHOCT Ja
MOY3/TaHO, CBECHO M OJITOBOPHO PYKYje TajHUM IOJallMMa U HH(pOpMAITHjama.
[IpoBepa MEIMIIMHCKHX MMOATAKA j& HEOMXOAHA Pay 3alITHTEe HAI[HOHAITHE
6e30e1HOCTH, TajHUX IMojaTaka W CTAOMIIHOCTH JIMIA KOje paje ca TajHUM
nojanuMa. HeomxoJHO je OcuUrypaTH Ja HHjelHa ocoba ca TEIIKHM
ricuxou3nIKuM nmopemehajuma He qOOH]j€ MPUCTYIT TajHUM MTOJAIMA jep Ou
TO MOTJIO JIOBECTH JI0 030MIbHUX 0€30€IHOCHUX PH3HKA.

Ipodecuonanna tajHa je momatak Koju MpodecHOHanan y KOHTAKTy ca
KJIHjEeHTOM Ca3Ha O TMYHOM HJIH TIOPOJUIHOM KHBOTY KIIHjEHTA, a IITO HE CME
outu moctymHO npyruM ocobama. [Ipodecronanna TajHa y ceOu caapxu
JIMYHHU MOJIATAK, OJHOCHO JIMYHE MOJIaTKe, KOjU Cy TOBE3aHU ca MpaBHINMa
CTpYKe.

ITpouenypa 3a o3HauaBame u oapeluBame cTeNeHa TajHOCTH MOJAATAKA
NpeACcTaBba KJbYYHM KOpak Yy 3alliTATH OCETVbMBUX HH(pOpMalyja,
JOKyMeHaTa M Nojaraka, kao M odyBamwy uHTepeca Penyoinke Cpouje. Oa
npoueAypa WMa 3a oMb Ja  00e30emut Oe3bemHOCT mojataka, ys3
TPaHCHAPEHTHOCT U OATOBOPHOCT OpraHa jaBHe BIacTH. Kao TajHM momaTak
MOXe Ce OJIpelIUTH NojaTak oJ uHTepeca 3a PenyOimky CpOujy unjum Ou
OTKpUBameM HeoBIamheHOM JIHMIly HacTaja IITeTa, ako je MoTpeba 3amTuTe
untepeca Peryonuke CpOuje npetexHuja o]y MHTEpeca 3a CI000AaH MPUCTYI
UH(popMaljamMa O jaBHOT 3Ha4aja.

IIponeHa 0OKOJIHOCTH HAcCTAaHKa 0e30eIHOCHOT MHIMIEHTAa Yy paay ca
TajHUM MOAAIUMA, KAa0 M HEroBa INpaBHAa KBamu(HKalUja, jeJaH je of
HajBOKHHUjUX KOpaKa y o0pam 1 ojipeljuBamy Najber MocTynama y CKIaay ca
ponucuMa. Y 3aBUCHOCTH OJ] BpCTE MHIMICHTA, Pa3iIn4IuTO fie ce pearoBatu
HaJUIS)KHH OpTaHM M IIPUMEHUTH OJroBapajyhu IpaBHI MEXaHM3MH.
IIpouena mperme 3a 0e30eTHOCT TAjHOr MOJATKA (CaMONPOLEHA) - TIO
3aKoHy O TajHOCTH MOJaTaKa IMpelcTaBiba 0e30e€AHOCHY MPOILEHY Koja ce
puMewyje y pamy ca TajHUM mopanuma. [IporieHa mpeTme 3a 6e30emHocT
TajHOT TOJATKa WM CaMONpOIeHa HHje CcamMO HWACHTU(HKAIMja
HENpaBUJIHOCTH, Beh M KOHTWHYHpaH mpoiiec yHampehema. KomOunammja
pelnoBHE mpoleHe, 00yKe, TEXHOJIIOWIKUX Pellieka, YHYTPalllkbe KOHTPOJIe ’
Ha/[30pa OCHI'YpaBa HajBHIIM HHBO 3aIITHTE.

IIpouena pu3mka je oxapehuBame KBaHTUTATUBHUX U KBAIMTATHBHUX
BPEIHOCTH PH3HKA KOjH C€ OJHOCE Ha KOHKPETHY CUTYalljy M IIPHU3HATO
TpeTHe (Ha3uBa OMacHOCT).

IIpouena yruuaja v pu3nKa o HHIMAECHTA Y Paay ca TajHUM MOAAMMA
BAKaH je KOPaK y pa3yMeBamy CTEIeHa yrpoXkaBarma Koju je HacTymuo. To
mojJipasyMeBa He caMoO MpPOLEHY HAacTaHKa MaTepujajHe IuTere, Beh u
MOTEHIIMjAJIHE TOCNIEAUNE M0 HAIMOHAIHY 0e30eIHOCT, MpaBa JHIa WIH
opranmzanujy. Kama ce mpouemyje &a JM je MHOHICHT MOTa0 HMAarTd
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123.

124.

125.

126.

127.

128.

129.

130.

MeljyHapoHe MMILIMKaIHje, BAXKHO j€ Y3€TH y 003Hp CTENeH OCETJBHBOCTH
MoJIaTaKa, Kao 1 MOryhHOCT Jia ce TIOBpe/ia U3a30Be MPEKO FPAHUIIA.

Pajx ca mpaBHMM JUOUMAa OJJHOCHHU C€ HA YIPaBy U capajmy ca MPaBHUM
JMUIUMa KOJ TOBEPJbHBUX HA0ABKH, MOCEOHO y OONACTH WHIYCTPUjCKE
0e30eHOCTH, KOjU YKIbYdyjy Oe30emHOoCT mH(pOpMAaIHja U TEXHOJIOTHja Y
MIPOM3BOJIHUM M CEPBUCHUM MPOIIECHMA.

Pagna Tauka 3a pag ca TajHMM NOJALMMA TIPe/ICTaB/ba (YHKIMOHATHU
onpeheHu eo paJHOT MPOCTOPa YHYTap OpraHa jaBHE BJIACTH KOjH je TTOCEOHO
OpTaHU30BaH pajay npujemMa, oopaje, MPUCTYIa U YyBamba TajHUX MOJaTaka y
OpraHy jaBHe BIacTH. PajiHa Tauka HE MpPe/ICTaB/ba 3BAHMYHO YCIOCTABIbEHY
aJIMUHHICTPATHBHY, OJJHOCHO 0e30e/IHOCHY 30HY, Beh CITy» K Kao MpUBpEMEHO
pelliele 3a paj ca TajHUM TOfAAlMMa y KOHTPOJIHMCAHUM U Oe30eqHUM
YCIIOBHMa, 10 YCIIOCTaBJbarba 30Ha Y CKIIaay ca Y peOoM 0 MoceOHIM Mepama
(U3MIKOTEXHUYKE 3AIITUTE TAjHUX MOJIATAKA.

Pacmono:kMBOCT je CBOJCTBO KoOje 3HAUM Ja je MojaTak JOCTYIaH |
yrnoTpeOJbHUB Ha 3aXTEB OBNAIINEHHX JIMIIA OHJIA Kajla UM je moTpedaH;
PeBu3nja u azkypupame - O3Hake TajHOCTH C€ NMEPHOJUYHO MIPEUCIUTY]Y U
pEeBUANPAjY KaKo O ce YTBPAWIIO Ja JIX je MOTPEOHO 3aapKaTh, MPOMEHUTH
WM YKHHYTH CTEIIEH TajHOCTH, 300T BPEMEHCKOT OTpaHHYCHa, MPecTaHKa
TajHOCTH yTBphHBameM natyma, HacTynameM oapelenor norahaja u ncrexom
poxa.

Perucrapcku cucreM mnpeicraBiba ypeleH cucteM koju Mopa na Oyne
peanu3oBaH y CKJIaay ca MpoIuchMa U cTanaapauma u3 obmactu 3TIL
PesiaTuBHe cMeTH-€ (TIpOlICHA MOjeAMHAYHOT ciy4aja) - OBO cy cTama Koja
HE MOpajy ayTOMaTCKH BOJUTHU JMCKBAIH(DUKAIM]HU, alTd MOTY MPEJCTaBIbaTH
0e30eJHOCHU PHU3MK y 3aBHCHOCTH O]l TEXHHE, y4EeCTalIOCTH CHMIITOMAa U
HauMHa Je4eHa.

Pemieme mpencraBiba YIpaBHHM akT HaJUISKHOT OpraHa KOjHM je pelleHa
yIpaBHa CTBap KOja je Ouia npeMeT YIpaBHOT MOCTYIIKA.

Pusuk  uHGOPMALMOHO-KOMYHHKAIMOHOT  CHCTeMa  MOApa3yMeBa
MoryhHOCT HapyIaBama HH(popMaloHe 6e30eHOCTH, OJJHOCHO MoTyhHOCT
HapyllaBamka TajHOCTH, HHTETPHTETA, PACIIONOKHBOCTH, ay TEHTHYHOCTH W
HETOPeLBOCTH II0JlaTaKa WM HapyllaBama HCIPaBHOr (DYHKIMOHHCAHA
UKT cucrema;

PykoBananm TajHUM NOAATKOM je (U3HMUKO JHIle WM OpTaHH3aIHOHA
JeIUHMIIA OpraHa jaBHE BIIACTH, KOjH TpeIy3WMa Mepe 3allTHTE TajHUX
MoJIaTaKa y CKIaay ca ofpeadama OBOT 3aKOHa.

131.Cabora:ka omnucyje HaMEpHE pajiibe KOjJUMa C€ HAHOCH INTeTa (HU3UUKO] UIN

132.

BHUPTYENHO] HWH(PACTPYKTypH OpraHm3anmje, yKbydyjyhn HemomToBame
npouenypa onapxkaBama uian HWT, KOHTaMUHUpawme 4YHCTUX MPOCTOpa,
¢u3nuako omreheme 00jexaTa nim Oprcamke Koaa pay clpedaBama PEIOBHUX
oreparja.

Caj0ep 6e30e1HOCT TIpe/ICTaBIba MPUMEHY TEXHOJIOTH]E, TPOIIECa M KOHTPOJIE
pamu onOpaHe padyHapa, cepBepa, MOOWJIHHX Yypehaja, eIeKTpPOHCKHX
cHcTeMa, MpeXa U Iojaraka oJ1 cajoep Hamaza.
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Cajbep nperma yKibydyje Kpaly, IIMHjyHaXY, HACHIbE M cabOTaxy CBera
LITO je TIOBE3aHO ca TEXHOJIOTHjOM, BUPTYEIHOM CTBapHoOInhy, pauyHapuMma,
ypehajuma nim uHTEpHETOM.

Cepruduxar 3a NpucTyNn TajHUM MOAAIMMA je JOKYMEHT KOju MOoTBphyje
Ja JMIle ¥Ma MpaBO MpPUCTyNa W Kopumhewma TajHUX MoJaTaka y
onrosapajyhoj Mepu Mo MpUHIIMITY ,,TOTpeda Jia 3Ha™.

CepruduxoBame npuBpeaHux cydjekara omoryhasa mHuxoBo ydenthe Ha
pacmicaHuM TeHJAepuMa Yy Jp)kaBama ca kKojuma PemyOmmka CpOuja mma
3aKJbyueHe U paTU(puKoBaHe MeljyHapoaHE CrIopa3yMe O pa3MEHH U y3ajaMHOj
3alITHTH TAjHUX TO/IATaKa.

CucreM MOHMTOPUHTA U peBHU3Hje je cucTeM 3a mpalieihe U PeBU3H]Y KOjU
OCHUTYpaBa Jia ce CBE Mepe 3allTHTE MPUMEIbY]y Ha aJleKBaTaH HAYHH.
CkpuBame nojaraka — Jluile HAMEPHO WJIM HEHAMEPHO HE MpHjaBH CBE
peneBanTHe wuH(pOpMaIMje Yy CBpXy BpIiiema O0e30eIHOCHE MpOoBEpe
(HempHjaBJbUBAKE KOHTAKATA Ca CTPAHUM JIPXKAB/bAaHHUMA, CKPUBAE PaHOT
WM KpUMHWHAJIHOT )IOCI/IjCa,CKpI/IBaH)e MCIMIMHCKUX IIO0JaTaKa, JaKupame
uHpopMalrja o 00pazoBamy..).

Cuayx6a 0e30enHocTH je ciyx0a 0e30eHOCTH y CMHCITY 3aKOHa KOjUM ce
ypebhyjy ocHoBe 0e30eaH0CcHO-00aBemTajHOr cucteMa Peryonuke Cpowuje.
Crpanu TajHM moAaTaK je nonarak koju Pemyoimim CpOuju moBepu crpaHa
IpkaBa uian MehyHaponHa opranuzanuja y3 obaBe3y Ja ra 4yBa Kao TajHH,
Ka0 W TajHU MOJATaK KOjU HacTaHe y capanumu Pernyonuke CpOuje ca npyrium
JOpkaBama, MeljyHapoJHUM oOpraHuzanMjamMa MU JIpyruM  MelyHapoaHum
cy0jekTuMa, y CKJIaJy ca 3aKJby4eHUM MeljyHapoIHHUM CIopa3yMoOM KOjH je
ca CTpPaHOM JApXKaBOM, MelhyHapoIHOM OpraHu3aLMjoM WM JAPYIHM
MelyyHapoHuM cyOjexToM 3akibyuriia Penyonuka Cpouja;

Crpann yrupaj — YecTH KOHTAaKTH WM IIOPOJMYHE Be3€ Ca CTPaHUM
JpKaBJbaHUMa KOjH Ce MOTY cMaTpaTtH 0e30eIHOCHUM PU3UKOM.

CTpy4YHH HAJ30p Yy CHCTeMY 3aIUTUTE TajHHUX MOAATAKA IPEACTABIbA
MpolleC CTPy4YHE MpolieHe W BepuuKaluje NpuMeHe 3aKOHa O TajHOCTH
MoJlaTaka KOJ OpraHa jaBHE BJIAaCTH, Ca IIMJbEM OCUTypama yckiaheHocTn
mpornrca W edukacHOCTH Mmepa 3amrure. OBaj mpomec omoryhasa
HAeHTH(UKAIN]Y TTOTEHIMjaTHUX PH3UKA M CIa0OCTH, MpyXajyhu cTpydHe
MperopykKe 3a yHarpeheme crucTemMa 3aTHTe TajHUX 0JaTaka.

142.Cyncku moctynmm - AKO ce YTBP/H Ja je MOCTYIaK O3HauaBama Wik 00paje

rmojiaTaka oMo HE3aKOHHUT, MOTY C€ MOKPEHYTH LUBHWIHM MOCTYIIH, TAE ce
MOJKE 3aXTEBaTH OJTrOBOPHOCT 3a LITETY KOJy Cy OpPTaHM jaBHE BIACTH HIIH
FUXOBH 3aII0CJICHN HAHEIH.

143.Security breaches/kpuieme §e30eqHOCTH TpeAcTaB/ba HeoBualrheHn

144.

mpucTynn HWHpOpMalMjaMa Ha Mpexama, cepBepuMa Wi ypehajuma,
3a00MIIAKEHE€ CUTYPHOCTH Ha THM CHCTEMHMa, INTO Ha Kpajy pe3ynThpa
OTHUIIAEM WIJIM KOMIIPOMHTAIIH]jOM IT0/IaTaKa.

Tajuu moparak je momatak ox mHTepeca 3a Pemybmuky CpOujy koju je
3aKOHOM, JPYTHM MPOMMCOM HIIM OIyKOM Ha/UIeXKHOT OpraHa JJOHECEHOM Y
CKJIJTy ca 3aKOHOM, oJpel)eH 1 03Ha4yeH oapel)eHnM CTeneHOM TajHOCTH.
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Tajun moparak o3HadeH cremeHoM TajHoctu “/IPZAKABHA TAJHA
MPEACTaBba MOJATAK YMjUM OM OTKPHBAHH-EM HEOBJIAIIECHOM JIHILY, FberOBOM
37I0yTIOTPeOOM MJIM YHHUINTABAl-EM HacTalla HEOTKIOHHBA TEIIKa IITeTa 10
nntepece Penyommke Cpouje.

Tajun nogarak o3HadeH creneHoM tajHoctu “UHTEPHO* npencrassba
rmojaTak 4YdMjuM OM OTKpUBambeM HEOBJIamheHOM JMIYy, HErOBOM
370ynoTpeOOM MM YHHINTaBalkEM HAcTala IITeTa IO paj, OJHOCHO
00aBJbame 3a1aTaka U [0CJIOBA OpraHa jaBHE BJIACTH.

Tajum  momarak o3HadyeH creneHoM TajHoctu “IIOBEPJBHUBO“
TIpeJCTaB/ba MOJATaK YKMjUM OU OTKPUBAHEM HEOBJIAITNEHOM JIUILY, FbeTOBOM
3710yrOTPeOOM MM YHHIITABAaH-EM HacTaja InTeTa Mo uHTepece PermyOmuke
Cpouje.

Tajun nonarak o3HauyeH creneHoM Tajuoctu “CTPOI'O IIOBEPJBUBO“
Npe/CTaBJba MOJAaTaK YHjUM OM OTKPHBakEM HEOBJIAINEHOM JIUILY, FheTOBOM
3710ynoTpeOOM WIIM YHHINTABaWKbEM HacTala Telllka IITeTa MO HHTepece
Penyonuke Cpouje.

TajHocT je cBOjCTBO Koje 3HAYM Jia MM0JIaTaK HUje JIOCTYIaH HeoBJanheHuM
JUAIMMa.

Texnnuka 3amTuTa je 00e30eheme nuiIa MW WMOBHMHE KOje C€ BpIIH
TEXHUYKUM  CpeACTBMMa W  ypehajuMa, HUXOBUM  ILIAHUPAEM,
IPOjEKTOBAbEM, YTPaJHOM U OAPKABAKEM.

TexHuuke Mepe 3a1ITHTE IIPEACTaBIbAjy 00e30eheme 1 3aIITUTy moJaTaKka u
uHpopMalMja M JAPYrHX eJeMeHaTa WH()OPMAIMOHO-KOMYHUKAIIMOHOT
CHCTEeMa, KOjU Ce OCTBapyjy HPUMEHOM MOCEOHMX TEXHHUYKO-TEXHOJIOMIKNX
npoleca paja WM CIpoBOhemeM (H3MYKO-MaHUIYJaTUBHUX Mepa
3amrTuTe y OuIo kojoj nporenypu y oksupy pana UKT cucrema.

TeXHUYKH YCJIOBH OJHOCE C€ HAPOYUTO Ha (PU3MUKO-TEXHHWUKY 3aIUTHTY
MpOCTOpa, OJHOCHO MPOCTOpUja y KOjUMa Cce 4YyBajy TajHH TOMAIH,
MIPOTHUBIIOKAPHY 3aLUTHTY, 3AIUTUTY TajHUX ITOJaTaKa IPHINKOM IPEHOLICHA
U JI0CTaBJbakba W3BaH MPOCTOPUja Y KOjOj Ce€ 4yBajy, TPAHCIOPT TajHUX
mojaTtaka, ooez6ehuBame 1 3amTUTY HHPOPMAIFOHO-TEIIEKOMYHUKAITHOHUM
CpencTaBa KOjUMa ce BPIIM NPEHOIIECHE U JOCTABJbAhE TAjHUX IoJaTaKa u
CIIPOBOleHbe MPOIMCAHNX Mepa KPUIITO-3aIUTHTE.

Texnonomka akpequtanmja - Goxycrupa ce Ha TEXHHYKE acHeKTe Kao IITO
Cy 3aIITHTa Of KOMIIPOMHTAIHje eleKTpoMarHeTHUM 3padeeM (KEM3) u
npuMeHa cnenupuaHnx 6e30eJHOCHUX Mepa, Ha OCHOBY IPOITHCa O OJJ0pPaHH,
yxibyayjyhu EV u NATO crangapne.

TexHonomka akpequtanuja - Gokycupa ce Ha TEXHHYKE acleKTe Kao LITO
Cy 3aIlTHTa Of KOMIIPOMHTAIHje eleKTpoMarHeTHUM 3padeeM (KEM3) u
npuMeHa cnenupuaHnx 6e30eJHOCHUX Mepa, Ha OCHOBY IPOITHCa O OJ0PaHH,
ykpyuayjyhn EY u NATO cranmapne.

TEMPEST je cranmapau3oBaHM CKyNl TEXHHKa M TECTOBA 3a CIIPEUABAE
kommpomutanje. JJok KEM3 o3nauaBa cBe mepe 3amrute, TEMPEST je
KOHKPETHO OpHjeHTHCaH Ka cepTH(HKaluju W TecTHpamy ypehaja (Hmp.
NATO SDIP-27).



156.

YroBop je MOKYMEHT KOjU TOJpa3yMeBa TMOCEOHE Mepe 3allTUTEe TajHUX
rmojiaTaka Koje ce MpUMEYjy Ha CBE OpPTraHW3allMOHE W TEXHUYKE YCIIOBE 3a
YyBame TAjHUX IMOJATaKa Yy IMOCTYIKY 3aKJbydeHma yropopa mmelhy oprana
jaBHE BIIACTH W TPABHOT Wi (U3MYKOT JIMIIA Ha OCHOBY KOjer Ce TajHU
TTO/TAIH TOCTaBJha]y OBUM JIUITHMA.

157.YuyTpamma KOHTpoJAa je MpoIeC YCTAHOBJBEH U CHPOBONEH OJ CTpaHe
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PYKOBOJMONA OpraHa jaBHE BIACTH, OpPraHU3alUOHE JeIUHUWIE WIN
oBJIaITheHOT TI0jeIMHIIA.

YnpaBHM NOCTYNAaK je TIIOCTYNaK JOHOIICHAa yIpaBHUX akarta. llox
YIIPaBHUM TIOCTYIIKOM ITOJIpa3yMeBajy ce MpoleaypajHa IpaBHa IIpaBHIa
KOja ce IPUMEbY]y y BE3H Ca JIOHOUICHEM OJUTyKa Y YIPaBHUM CTBapUMa.
YcariameHocT ca cTaHAapauMa 6e30eIHOCTH IIPEACTaBIba 00aBe3y OpraHa
Jla ce ycarjlacd ca HallMOHAJHUM ¥ MeyHapoIHUM CTaHJapAuMa y obaacTu
uH(popManmone 6e30eaHOCTH, TOoceOHO y obmacTu 6e30eqHoct UT cucrema
KOju 00paljyjy TajHe moaaTke.

duznuka 0e30eJHOCT/CUTYPHOCT TIPE/ICTaB/ba MPUMEHY Mepa (HU3HUKEe U
TEXHUYKE 3allTUTEC Ha HOje)lI/IHa‘{HI/IM J'lOKaLII/IjaMa, 3rpagaMa ujin OTBOPEHUM
IpocTOpUMMa Ha KOjUMa C€ Halale WIM 4YyBajy IITHNEHH MOJaIH
(unopmainyje) Koje 3axTeBajy 3alITHTY Ol TyOJbema, HeoBnaiheHor
NPUCTYIIa, KOMIIPOMHTOBaka WM 0Tyhema.

duznuka 3amrTuTa je yciuyra o0e3dehema Koja ce mpyxa HPBEHCTBEHO
JIMYHUM TIPHCYCTBOM M HEMOCPEAHOM aKTUBHOIINY ciry)xOeHKa 00e30ehema
y oapeheHOM IpoCTOpy M BpeMeHy y cKilamy ca IuaHoM o0e3behema,
npUMeHOM Mepa u oBnamhema ciyx0eHnka ooe3oehema;
Du3NYKO-TeXHUYKA 3ALTUTA je o0e30ehere IMia 1 UMOBHHE IIPIMEHOM
¢du3nyKe 3aMTUTE U KOpUIIhemeM cpeacTaBa TEXHUUKE 3aIUTHTE.
dunancujcka HecTaduWiaHocT — Benmku nyroBu, Jnoma ¢uHaHCHjcKa
CHUTyallja MM HEPETryJIapHO MOCIIOBAE, TOKPETAhe INKBUAALNjE OJHOCHO
cTevaja MPaBHUX JIUIIA.

XOpHU30HTAIHA U BePTHUKATHA KoopauHauuja - [lnaHupame u mpumeHa
Mepa 3alITUTe TajHUX [oJaTaka MoapasyMeBa capalumpy u3Mely pazmuautux
HUBOA pyKoBohema M CeKTopa YHyTap OpraHa jaBHE BJIACTH. XOpH30HTaJIHA
KOOpIMHAIMja 00yXxBaTa pasMeHy HHpOpMalvja U YHUPOPMHY MPHMEHY
Mepa OezbemHocTH Mel)y pasIMUNTHM —CEKTOPHUMa, [JOK BepTHUKaIHA
KOOpAMHAIN]a OCUTYpaBa jaCHy IMOAPIIKY U HAI30p pyKoBohema.

MMudpa je npecnmmkaBame (TpaHcopMmarja, MPaBIIIO) KOjUM ce TajHa
TopyKa MpeciInKaBa y Hepa3yMJBHB HU3 3HAKOBa (CIIOBa, Opojese...)

Inujys - (yxona, JOYIIHKK, T0CTaB/bad, IOTKa3nuBady, Bpebad, jKOup...)
HInujyHaka je MpUKpHBEHA WA HEIO3BOJhCHA TpaKca IIIHjYHHUPama 3a
moTpebe cTpaHe Biajle, OpraHu3allje, CHTUTETa WiH ocobe pagu nodujama
MOBepJBMBUX HH(OpMAlMja paad BOjHE, TONUTUYKE, CTpaTClIKe MU
(pMHAHCHjCKE KOPHUCTH.

ITera je HapymaBame nHTEpeca Pemyomike CpOuje HacTano Kao mocueauma
HeoBnamheHoT IPUCTYIIa, OTKPUBaKka, YHHIITABAKba H 3I0YIOTpede TajHUX



rmojlaTaka MM Kao IOcJeIWla Jpyre pajame oOpalie TajHMX MojaTaka U
CTpaHUX TajHUX ITO/ATAKA.

169. Illtuhenn mpoctop je objexar WM MPOCTOp Ha KOjeM ce BpIIe YCiIyre
00e30¢ehema.

OBPACIH, MOJEJIA OJJIYKA U 3AXTEBA 3A UMIIVIEMEHTAIIMJY
3AKOHA O TAJHOCTHU IOJATAKA

Mopesn oJiyKa Koje Cy HeONXOJHe 3a HMILIeMEHTALHUjy 3aKOHa O TajHOCTH
M0/1ATAKA Y OPraHy jaBHe BJIACTH

*  Opnyka o oapehuBamy TajHUX MOJaTaKa y OpraHy jaBHe BJIAaCTH

*  Omnyka o onpehuBamy pykoBaolia TajHHM IOIaI[Ma

*  Opnyka o oapehuBamy yHyTpalllmhe KOHTPOJIE Y OpraHy jaBHE BIACTH
*  Jlucra ,ITorpebHo na 3Ha“

*  Jlucra ,,ITorpe6bHO moxeauTyu ca™

*  [lnan 3amruTe nmojaTaka 3a BaHAPEIHE U XUTHE CIIydajeBe

*  YmyTcTBO 32 paji ca TajHUM Iojanuma

OO0pacuu ¥ ynyTcTBO 32 NONyHhaBame 0e30eJHOCHOT YITUTHUKA

* OOpa3an 0e30eJHOCHOT YIIUTHUKA 32 (PU3MUKA JIHIIA
* OOpa3arl 0e30€JHOCHOT YIIUTHUKA 32 MPaBHA JIUIa

*  YIyTcTBO 32 MOINyHaBame 0e30€JHOCHOT YITUTHUKA
* U3zjama

Mogeau 3axTeBa 3a UMILIeMEHTANMjy 3aKOHA 0 TajHOCTH IOJATAKa y OpPraHy
jaBHe BIacTH

*  Mogen 3axTeBa 3a H3aBambe cepTU(HKATA 32 OpraHe jaBHE BIACTH

*  3axTeB 3a IaBake¢ MUIUbea MUHICTAPCTBA MpaBje (CTaTyC OpraHa jaBHE
BJIACTH)

*  Mogen 3axTeBa 3a H3JaBambe cepTU(HKATA 3a IPaBHA JIUIIA

*  Mogen 3axTeBa 3a OpraHHU3alMjy CACTaHKa HA TeMy UMILICMEHTALIH]je
3aKoHa O TajHOCTU MOJAaTaKa

Mogeu omstyka

*  Mopuen ommyke o opnamheHOM JHITY 3a oApehBame TajHOCTH ogaTaka
*  Mopuen ogmyke o onpehuBamy AJIMUHUCTPATHBHE 30HE

*  Mopgen omnyke o onpehuBamy be3dbenHocHe 30HE

*  Mopaen ogyke 0 TPOMEHHU CTETIeHa TajHOCTH



Mozen oTyKe 0 OIO3HMBY TajHOCTH — IIEPUOJMYHA ITPOIIEHA

Monen oIyKe O IIPECTaHKY TajHOCTH HCTEKOM pOKa

Mogen w3BemITaja MPIIIMKOM JOCTaBJbaka M3BEIITaja O pagy ca TajHUM
oTarma

Monen Akra o uHQOpMAIMOHO] 6e30eTHOCTH

EBupenmyje 3a pan ca TajHUM HOJaiMa

Mogenau o6pa3ana

O0pa3ar 0e30eTHOCHE HATTOMEHE MTPUITMKOM JIOCTaBJbakha TajHOT IMOIaTKa
JPYTOj IpKaBH WM Mel)yHapoaHO] OpraHu3auju

O0pa3aly 0 KOIUjU TOKYMEHTA

OGpasar 0 03HaYaBamwy JOKyMEHATa KOjH CaIpXH TajHe MOJaTKe CTeleHa
tajuoctu AT, CII, ITu 1

OOpa3al moTBpJIE O MpUjeMy TajHOT MMoIaTKa

JeTa/bHHje MOrIeJaTH HA CajTy

https://nsa.gov.rs/tekst/577/obrasci.php
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KATAJIOTI ITIPOITNCA 3A PAJl CA TAJHUM NOJALTUMA

3aKoH 0 TajHOCTH MoJaTaka

YPE/JIBA o 6mmkuM KpuTepHjyMHuMa 3a oJjpehjBame cTereHa TajHOCTH
»JAPXKABHA TAJHA” u ,,CTPOT"O I[TOBEPJbMBO” - "Cityx0OeHH TIacHHK

PC", 6poj 46 ox 24. maja 2013.

YPEJIBA o OmmxuM KpuTepujymuMa 3a ozpehuBame CcTereHa TajHOCTH

LIIOBEPJbUBO” n ,, UIHTEPHO” y opranuma jaBue Biact - "Ciry»kOeHH INTacCHUK

PC", 6poj 79 ox 29. jyna 2014.

YPEJIFA o OmmxuM KpuTepujymMuUMa 3a ojapehuBame CTeleHa TajHOCTU

LIIOBEPJbUBO” u ,,MHTEPHO” y MununcrapctBy onbpane - "CuyxOeHu

riacHuk PC", 6poj 66 oz 29. jyna 2014,

YPEJIBA o OmmxuMm KpuTepujymuMma 3a ozpehuBame CcTeneHa TajHOCTH

LIIOBEPJbBUBO” u ,,MHTEPHO” y MuHuCTapcTBy YyHYTpalllbHUX IOCIOBA

"Cayx6enu rnacauk PC", 6poj 105 oz 29. HoBemOpa 2013.

YPEJIBA o OmmxuMm KpuTepujymuMma 3a ozpehuBame CcTereHa TajHOCTH

LIIOBEPJbUBO” u ,,MHTEPHO” y Bbe30enHocHO-MH(DOPMATHBHO] areHIUjH

"Cayx6enu rnacauk PC", 6poj 70 ox 7. aBrycra 2013.

YPEJIBA o OmmxuMm KpuTepujymuMma 3a ozpehuBame CTerneHa TajHOCTH

LIIOBEPJbUBO” u ,,MHTEPHO” y Kanuenapuju CaBera 3a HallMOHAIHY

6e30eIHOCT ¥ 3aIUTHTY TajHUX nojaraka "Ciyx0enu rnacauk PC", 6poj 86 oz 30.

cenrremOpa 2013.

YPEJIBA o noceOHMM Mepama 3allITUTE TajHUX MOJAaTaka KOje ce OJHOCE Ha

yTBphUBaKkE HCIYHEHOCTH OPraHW3alMOHMX M TEXHHYKUX YCJIOBAa MO OCHOBY

yroBopHor oxroca "Cnyx6enu riacauk PC", 6poj 63 ox 19. jyna 2013.

YPEJIBA o mocebHmM Mepama (pU3HYKO-TEXHHYKE 3aITUTE TajHUX MOIaTaKa

"Crmy>x6enu rnacauk PC", 6poj 97 on 21. merrembpa 2011.

YPEJIFA o moceGHMM Mepama HaI30pa HaJ IMOCTYIAameM ca TajHUM IOIaIiMa

,»Ciyx6enn rimacauk PC*, 6poj 90 ox 30. HoBemOpa 2011.

YPEJJBA o rmocebHMM  Mepama  3alITHTe  TajHAX  [OJaTaka Yy

rH(pOpMATMOHOTENIEKOMYHHKAIMOHUM cucTeMuma "Ciyx6enu rmacauk PC", 6poj

53 on 20. jyma 2011.

YPEJIFA o0 HaumHy M TIOCTYNKYy O3HadaBama TAjHOCTH MOJAaTaKa, OIHOCHO

nokymenara "Ciryx6enn rimacauk PC", 6poj 8 ox 11. ¢pebpyapa 2011.

YPEJIBA o canpxunu, OOIMKY ¥ HAUMHY BOl)erha eBUACHIM]a 32 IPUCTYII TajHUM

nonanuma "Ciyx0enn rmacauk PC", 6poj 89 oz 29. HoBem6Opa 2010.

YPEJIBA o canpxuny, 00IMKY M HAYWHY JIOCTaBJbama CepTH(UKATA 32 IPUCTYII

TajHUM nopanmma ,,Cory>x6enn rimacauk PC*, 6poj 54 ox 4. asrycra 2010.



* VYPEJIBA o yBehamy Iulate JpKaBHHX CIy)XOCHWKa M HaMEIITEHHKa KOjU
00aBJbajy ITOCIIOBE Y BE3H ca 3alITUTOM TajHUX HozaTaka y Kannenapuju Casera
3a HAMOHAJIHY 0e30eTHOCT ¥ 3aIITHTY TajHHUX MT0JlaTaka i MUHNCTApCTBY MpaB/e
"Cy»6enu rinacauk PC", 6poj 79 ox 29. okrobpa 2010.

*  VPEJIBA o obpacuuMma 6e30eaHocHuX ymuTHHKA "Ciyx0Oenu riacauk PC", 6poj
30 o 07. maja 2010.

» -[TIPABUJIHUK o ciry>x0eHO0j IeTHTUMAaLUj| ¥ HAulHY paja Jiniia oBjaamheHnx 3a
Bpieme Haazopa "Ciyxoenu rmacauk PC", Op. 85 ox 27. cenrembpa 2013, 71 ox
11. jyna 2014.

OCTAJIMA ITPOIIUCH

* Crpareruja HaroHaHEe 0€30€AHOCTH

* Crpareruja ogbpane

* 3akoH 0 ocHOBama ypehemwa ciyx0ou 0e30eHoCTH

* 3axoH o oabpanu u 3axkoH o Bojcim

*  3aKoH O MOJHIHjU

* 3aKOH O CIIOJbHUM I10CIIOBUMA

* 3akoH 0 be3dbenHocHO-NH(DOPMATHBHO] areHIHj!

* 3akoH 0 BojHoOe30eaHoCHO] areHIMju 1 BojHOOOaBeITajHO] areHIH]1

*  3aKOHMK O KPHBUYHOM IOCTYIKY ¥ KpUBHYHH 3aKOHHK

* 3aKkoOH O OpraHu3alMju W HAJIGKHOCTH JPKaBHUX OpraHa y cy3oujamy
OpraHW30BaHOT KPUMHHAJIA, TEPOPU3MA H KOPYIILIH]jE

*  3aKoH O AP)KABHHUM CIy)KOCHUIIIMA

* 3akoH 0 uH(pOPMAILIMOHO] Oe30eHOCTH

* 3akoH 0 jaBHHM HabOaBKama M Ypenda o jaBHUM HaOaBkama y oOnactu ofOpaHe
u 6e36eqa0CcTH "Ciyx6enu riracauk PC", 6poj 93 ox 1. jyma 2020.

*  3aKoH 0 eJeKTPOHCKUM KOMYyHHKaI[ijama

* 3aKoH 0 MMOPECKOM IMOCTYIKY U IOPECKO] aIMUHHUCTPALIN] I

* 3aKkoH 0 3amTHTH y30ymUBaYa

* 3akoH 0 IpuBaTHOM 00e30ehemy



KAHIIEJIAPUJA CABETA 3A HAIMOHAJIHY BE3BEJHOCT

N 3AIITUTY TAJHUX ITIOJATAKA

Anpeca CJICEKTPOHCKE MOIITE 3a 3aKa3UBabE¢ OHJIHHE KOHCYJITaHI/Ijai

online.konsultacije@nsa.qov.rs

Allpeca CJICEKTPOHCKE MOLITE 3a 3aKa3UBAE AKTYC/THHUX oﬁylca:

obuke@nsa.qov.rs

Anpeca eJIeKTPOHCKe MOLITe 32 3aKa3uBame Opudunra:
termini.sertifikati@nsa.gov.rs
Web:

WWW.NSsa.gov.rs
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O AYTOPY

Hupexrop Kanmemapuje CaBera 3a  HalMOHAJIHY
0e30eTHOCT W 3alTHTY TajHUX TIojaTtaka PemyOmnmke
CpOuje, Banpemnu mpodecop 3a obmact 0e30eTHOCT
Yuusepsurera YHUOH —,,HUKOJIA TECJIA’’ u cramiu
CYJICKH BeIlITaK 3a 0e30eqHOoCT nHpopMaryja.

VY4ecTBOBAO je y mpoliecy U3paje Mpeiora BUIIe 3aK0Ha,
Crpateruje 3a CyIpOTCTaBJbalke W OOpOy MpPOTHB
TepopusMa, Ctparteruje HaruoHanHe Oe30eqHOCTH U
Crpareruje omdpane u y pamy Pagaux rpyma Brame
Penyomuke CpOuje 3a HMIJIEMEHTAUMjy AaKIHMOHUX
Lipop. dp I'opan Mamuh wiaHoBa 3a mnormasika 10, 24 u 31 3a mpycTyname
Peny6muke Cpouje EVY.

Opn 2015. o 2019. rogune pykoBoano je CTaaHOM MEIIOBUTOM PaJHOM IPYyNoM 3a
60p0Oy nportuB tepopuzma (CMPT') — dpopmupane omxnykom bupoa 3a koopauHauujy
pana ciyx6u 0e3zdennoctu, ox 2019/2021. ronxune 00aB/ba0 M JTy>KHOCT 3aMEHHKA
HaloHAHOT KoopauHaTopa Hanmonamnor xoopaunammonor tena (HKT) 3a
crpedaBame 1 00pOy npoTuB Tepopusma Penyoiuke Cpouje.

Y oxsupy melynapoane capanme PernyOnuke CpOuje Ha IUlaHy 3allTHUTE TajHOCTH
roJlaTaka y4ecTBOBaO je kao med Jeneranuje y MperoBopuMa 3a MoTmnucuBame 14
MeljyHapoqHUX criopazyma H OMO MOTIMCHUK BHIE criopadyma koje je P. CpOuja
noTmucaiga ca MeljyHapomHHM TeluMa M CTPaHUM [Op)kaBama y OOJacTH 3alluTHTe
TajHUX nonataka. Takohe, ca Mucujom OEBC-a y Beorpany ydecTBoBao je y Bulle
Ipojekara OKO 3allTHTE TajHUX Tojaraka, cajoep 6e30eaHOCTH U 00paje U 3alliTUTe
JIUYHKX [OJIaTaKa y CEKTOpy 0e30eIHOCTH 1 0JI0paHe.

Opn 2012. rogune yaecTByje y paxy @opyma mupexTopa HaIOHATHUX 0e30€THOCHIX
opraHa 3a 3allTUTY TajHUX MmojaTaka 3eMasba Jyroucroune Espore (SEENSA), kao u
y okBupy Wnunmjatuse ,,6S’’ Koja OKyIUba AUPEKTOPE HAI[MOHAJIHUX 0€30€IHOCHHX
opraHa 3eMaJba peruoHa.

AyTop je BuIe 00jaBJbeHUX HAYYHHUX U CTPYYHHX PaJiOBa U YYECHUK BHUILE HAYYHHX
KoH(pepeHIMja, ka0 W HayuyHe MoHorpadwuje ,,[IoNMTHYKN OENMMKTH — aTeHTaT U
moOyHa’> W KOayTop KmHTre , TakTHKa W METOJHWKa JeJioBama 00aBelITajHo-
6e30emHOCHNX ciIy0n’’ y n3namy Memuja nenrpa Ondpana y beorpany, n ,,OcHoBI
6e30emHoCcTN’’ Y M3namy PakynTeTa 3a MOCIOBHE CTyMje U TpaBo y beorpan

107



[IpemaBau je HA OCHOBHUM aKaJeMCKHM CTyaujama BojHe akajnemuje YHHBEp3UTEeTa
onopane u Ha DakynTeTy 3a MOCIOBHE CTY/M]e U paBo Y HuBep3uTeTa Hukoma Tecna
VYuuoHn y beorpany.

Toctyjyhn je mpenaBay Ha ®akyntery Oe30emHocTH U DaKynTETy OPraHU3AIMOHUX
Hayka YHuBepsuteta y beorpamy, kao u Ha KpHMHHaIMCTHYKO-TIOIHIM]CKOM
YHUBEpP3UTETy, AKaJeMHju 3a HaluMoHaimHy Oe30emHOCT M Ha BucokuMm cryaujama
6e30emHOCTH W onOpaHe Hpu YHUBep3uTeTy ondpaHe y beorpamy. Ilopex Ttora
npegaBady je Ha KpPaTKUM CTPYKOBHHM cTyaujamMa Ha @akynreTy Oe30eaHoCTH:
"3amTHTa TajHUX TOJAaTaka M MOCIOBHE TajHe" M "3JaIlTHTA JUYHHMX MojaTaka" o
2022. romune. buo je roctyjyhm mpenaBau Ha Mactep cTyaujamMa YHHBEp3UTETa Y
Beorpamy — Tepopusam, opranu3oBaHu KpUMHHAT U 0e30eaH0CT 70 2024. ronuHe

AKpeuTOBaHH je mpeaBady HanmoHasaHe akajieMuje 3a jaBHy yrpaBy. YUeCTBYje je y
pany noceOHHUX CTPYYHHX Tela Te MHCTUTYIHje, U TO Kao wiaH CranHe mporpamcke
KOMHUCHjEe 3a eNEeKTPOHCKY ympaBy W aurutammzauujy (2022-2023) u Cranne
IporpaMcKke KoMHcCHje 3a jaBHy ynpasy (2023-2024).

Unan je VcnutHe KOMHCHje 3a JAp)KaBHU HCIUT (BHCOKO 00pa3oBame) Ip)KaBHUX
ciryKOeHUKa 1 38 KOMyHAJIHE MITMIHOHEPE y OKBUPY MHUHUCTapCTBA IPXKAaBHE yIIpaBe
1 JIOKaJIHE CaMOYIIPaBe.

[pencennuk je Casera ,,CAMKB — Cpricke acoumjamuje MeHayepa KOpPIopaTuBHE
6e30enHocTn’’ y beorpany; unan yapyxema ,, T Bemrak’’ y beorpany u ,,Y ipyxema
3a meljyHaponHo kpuBu4HO TpaBo’’ y beorpany. V IlpuBpentoj komopu CpOuje u
IMpuBpennoj xomopu beorpaga Bume roaMHa HW3BOOM eIyKalMje Ha TeMy
KOpIopaTiuBHE 0e30eJHOCTH U 00pajie U 3allITHTE MoJaTaKa.

W3naBau

WuctutyT 32 moiutHuke cTymmje, beorpan

Kannenapuja CaBera 3a HanroHaIHy 06€30€IHOCT ¥ 3aIITUTY TajHUX IMOAaTaKa.
ISBN 978-86-7419-417-1.
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