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»llaMeTaH yun Ha TyhuMm rpemkama, Oyaana Ha CBOjUM — a HEKHM HM TaJa HUIITA
He Hayye.*

PykoBame TajHMM MojalMMa MpEeACTaBJba jeJaH O/l HajOCETJbUBHJUX aclieKaTa
GbyHKIMOHKCAkA APKABHIX HHCTUTYIIH]a, JABHUX OpPraHa U MOjeMHUX MTPAaBHUX JIHIIA.
OAroBOPHOCT KOjy HOCH paJi ca OBOM BPCTOM HH(OpMaIiHja 3aXTeBa HAjBUIIIN CTCIICH
npodecroHanu3Ma, JUCHUIUIMHE WM CBECTH O TOTCHIMjATHUM pHU3HLIMMa KOjU
NPOUCTUYY U3 OMJIO KaKBOT OJICTYIama OJ1 IPOIMCAHKUX MPOLeTypa.

Tajun momaum oOyxBaTajy wuH(poOpMainuje uHje Ou HeoBIamheHO OTKPHBam-E,
3noynorpeda WM IyOMTaK MOIJIM 030MJBHO Ja yrpose 0e30elHOCT, MHTepece U
Meljynapoaue odasese PenyOimke Cpouje. Y Ty kaTeropujy criaziajy v nojiauu Koju cy
CTpaHH TajHHU WM Cy TPETHPAHU KA0 TajHH y CKJIaJy ca MelyHapoaHUM Criopa3yMuUMa
u OUaTepaIHUM AOTOBOPHMA.

Ha 0u ce 006e30emmI0 OYyBambe WHTEIPUTETA, TOBEPJBUBOCTH U JOCTYITHOCTH OBUX
[0fIaTaKa, HEOMXOJHO je YCIIOCTaBHTH CBEOOyXBaTaH CHCTEM 3amtute. Taj cuctem
Mopa Jia yKIbyuyje:

jacHo neduHucaHe 6e30eHOCHE TTONUTHKE U TIPOLIEType,
KOHTHHYUPAHY €IyKalljy 3aIll0CICHIX,

CTPOT HaJ30p HPHUCTYIA IOJALIMA U

MEXaHHU3ME PEearoBama y CIIy4ajy HHIMACHTA.

WNummaenToM ce cMmaTpa cBaku norabaj Koju je JAoBeo Wi OM MOTrao JOBECTH IO
KOMIIPOMHTAIIH]€ TajHHUX IMofaTaka — 0e3 003rpa Ha TO Ja JIK je Y3pOKOBaH HEXAaTOM,
TEXHHYKHM TIPOIYCTOM WM 3JIOHAMEPHHM JIEJIOBakeM. YTPaBO HEaJeKBATHO
MOCTYIakhe Y OBAKBHM CUTYyaIlMjaMa IIPECTaB/ba OCHOB 32 aHAJIU3Y JIOMIMX MTPAKCH.

[{nsb oBOT BoAM YA je 1a KpO3 peasiHe MpUMepe YKake Ha KpUTHIHE cIIab0CTH Y CUCTEMY
pyKOBama TajHUM IIOAAIMMa, Kako OW ce MOAMINIa CBECT, Ojadajie Mpoueaype U
CIIPEYMIIO MTOHABJBAKE CIMYHUX MporrycTa y OyayhHocTH.



IMoctynmame y cny4ajy ryoutka, kpahe, omrehema, yHuimremsa nin
HeoBJIalheHOr OTKpPHBaKka TAJHUX H CTPAHUX TAjHUX MOAATAKA

VYkonuko mohe 10 cazHama o jgorahjajy Koju mpenctaBiba 0e30€IHOCHH WHIMICHT Y
BE3H Ca TAajHUM IOJAlMa, CTAPEIINHA OpraHa jaBHE BJIACTH MM OBIalINeHO JIUIIE je
JIy’)KHO T1a Oe3 ojiarama mpeay3Me Hi3 Mepa y CKiiany ca 3akoHoM. OBe Mepe uMajy 3a
Wb yTBphHUBakbe YNIEHUYHOT CTamba, CIpPeyYaBam-e Ja/buX IITETHUX MOCTIEIuIa U
JOKyMEHTOBAaE HHIMJICHTA pajd IMpery3uMara oJArobapajyhe OAroBOPHOCTH U
3anrrtute cucteMa. OCHOBHH KOPAIH Y TIOCTYTAKY CY:

1. YrBphuBame 0KOJHOCTH HHIHIAECHTA
o Hpentudukauuja y3poka: Aa JM je y HOUTamy JbYACKAa IpeLIKa,
TEXHUYKU TIPONYCT, 3JI0ymoTpeda, cajoep Hamal WM Jpyrd
(axTopwu.
o Vr1BphuBame o0uMa U IpUpPoOJIe KOMIPOMUTOBAHUX IOJIATaKa: KOjH
HHMBO TAjHOCTH je y NHUTamy, Koja JMIA Cy MMajua HPHUCTYI, KOjH
cUCTeMHU MK (DU3UYKH ITPOCTOPH Cy moroheHu.
2. Ilpouena Hacraje mrere
o Ilpouena mnocmemna MHIMAEHTa IO HAIMOHANHY 0e30eaHOCT,
MHCTUTYLIMOHAJIHU HHTETPUTET, HHTEpECEe OpraHa Wik MehyHapoaHe
obaBese.
o [llpaBna kBanudukanuja WHIOMASHTA: JAa JM  [PEICTaBiba
JMCIUILTMHCKH, TIPEKPIIajHU WM KPUBUYHU jorahaj.
3. Ilpeay3sumame Mepa caHanuje U cripeyaBambe IOHOBHOT MHLIMAECHTA
o TexHuuke ¥ OpraHU3aLMOHE Mepe: IPUBPeMEHa 00ycTaBa IPHCTYIIA,
M30Jalyja moroheHnx CUCTEMa, PECETOBALE MPUCTYITHUX MpaBa.
o UMHrepHa peBusuja mpoueiaypa, NojadyaH Haa30p, IoJaTHe oOyke
3aI0CIIeHHX, IpoBepa 0e30eTHOCHUX cepTU(HKAaTa.
o Jayame KOHTPOJHUX MEXaHHW3aMa U Iperiie]l IOJUTHKA IIPUCTYIa U
pyKOBama.
4. MWM3papga u3BeliTaja 0 HHIUAEHTY
o Ussemraj Tpeba na campku jaeTasbaH ommc jgorahaja, aHamusy
y3pOKa, TIPOLIeHY pH3UKa, Kao U CBE Mepe Koje Cy Mpery3ere paau
CaHalHje W CIpeyaBama CIMYHNX Aorahaja y OyayhHocTn.
o UsBemTaj ce mocTtaBiba HAIIEKHUM JAPKABHHM OpraHMMa, Kao U
JIPYTAM CyOjeKTHMa y CHCTEMY 3aIlITUTE TajHUX [T0/1aTaka, y CKIaay
ca IponHcHMa.

Jedunucame 6e30eTHOCHOT HHIIUIEHTA

Bbe30enmHOCHN MHIMAEHT MpEACTaB/ba CBAKM Jorahaj, pammpy WM IMPOIYCT KOjH je
JIOBEO WJIM MOXE JIOBECTH /A0 HeoBNAmheHOr IpUCTYNa, OTKPHBama, H3MEHE,
YHHIITEHha UM TyOUTKa TajHNX nojaaraka. OBo o0yxBarta U CTpaHe TajHe IoJaTKe KOju



ce HaJlaze o/ 3alITHTOM Ha OCHOBY OMJIATEpaJHUX WM MYJITHJIATePATHUX yroBOpa.
Kao mHIMIEHT ce TpeTupa M CBAKO OACTYHNAWmE OJ IPONHUCAHUX Mepa 3aIITHTE
YTBphEHHX 3aKOHOM, IIOJ3aKOHCKHM aKTHUMa, 0e30eHOCHMM TOJIMTHKaMa WJiH
HWHTEPHUM IIpoLeaypamMa HHCTATYHje. MHInenTn Mory OuTn:

o T'yourak — (u3muko OACYCTBO NOKYMEHTa, ypehaja wim Ipyror Hocada
MoJIaTaka, Ipy YeMy Hije Morylhie yTBpJNTH TJe ce MoJaly Hanase.

o Kpaha — neonamlieHo mpey3uMarme TajHHUX Monataka oj cTpaHe Tpehux
JIHILA.

¢  Omreheme — HU3MUKO UK JTOTHYKO OlTehicrhe Hocaya MmoiaTaka, ycie ] yera
j€ capiKaj yrpoKeH.

e VYHMIITEHE — TPajHO YKJIamame MojaTaka 6e3 crpoBoljera MPOMUCcaHe
nporeaype 3a 6e30eIHO YHUIITABAE.

o HeoBiamheHo oTkpuBame — YBH] WIM MPUCTYN TajHUM MOJAI[MMA O]
CTpaHe JMIa Koja Hemajy ojaroBapajyhie osnamheme wimm 0e30eaHOCHH
ceptudukar.

Oo6age3e Jiuna y cucTeMY 3alITUTE MOJAaTaKa

VY ckiany ca wianoBuma 35. u 36. 3akoHa O TajHOCTH T10aTaKa, cBaka ocoba koja nohe
JI0 ca3Hama Jia je JOUUIo 10 0e30eJHOCHOT MHIIMJCHTA Y BE3M ca TajHUM IOoJaluMa,
Jy’KHa je j1a 0e3 oyiarama 00aBecTu:

e  CTapelnHy OpraHa jaBHE BJIACTH,
®  PYKOBAaoOIla TajHHUX IIOATaKa Y OpraHy,
e  oBnamrheHo JIMIe 32 3alITUTY TajHUX MOJIaTaKa.

HeucnymwaBame oBe obaBe3e cMmarpa ce MPOMYCTOM KOJU MOXKE MMaThd 030uJbHE
JHCIHIUTMHCKE, TPEKpIlajHe WM KPUBHYHE TTIOCENIe, Y 3aBUCHOCTH OJf KOHKPETHUX
OKOJTHOCTH M HacTtaje mrete. OBa 00aBe3a HUje CTBAP JIMYHE MIPOICHE HITH JUCKPEIHje
— OHAa NPOM3WIA3M AWUPEKTHO W3 3aKOHA M IPEJICTaB/ba OCHOBY OJATOBOPHOT
NOCTyNaka y CHUCTEMY 3alliTUTE IMOBEpJbUBHX HH(popMmanuja. Hemoctyname 110
HaBeJCHUM 00aBe3aMa TpEeTHpa Ce Kao MPOITYCT KOjH MOXKE BOIWTH Ka O30MIJBHUM
noclieInaMa, YKbydayjyhn IUCINITIMHCKY, TPEKPIIAjHY WM KPUBHYHY OATOBOPHOCT,
Y 3aBHCHOCTH O T&)KHHE MHIMICHTA, CTEIICHA HACTaJle IITeTe U eBeHTyalHe Hamepe
WM HeMapa y TOCTyIamy.

[IpaBoBpeMeHO U MOTIYHO O0aBEUITABamE MPEACTaBIba HE CAMO 3aKOHCKY 00aBesy,
Beh ¥ KJbYyYHU €JIEMEHT 0UyBamba HHCTHTYIIMOHAJIHE U HallMOHaIHe Oe30exHocTH. OHO
Mopa OWTH Je0 CTaHIapHEe KyJAType IOCTyNama CBAaKe OpPraHHW3allfje Koja paau ca
TajHUM ITOAIMMA.



Kapakrepucruke u npaBHe nocJjieuie HHIUAEHATA
Caaku 0e30eTHOCHH MHIIMJICHT UMa ciieniche 3ajeTHIYKe KapaKTepUCTHKE:

e Moxe OuTH pe3ynTar HaMepHe Ppaame (3moymorpeda, caboTaxa,
LNMYjyHaka) WM HEeHAMepHe TrpelnKe (HeXaT, HEMaXmba, HEJIO0BOJbHA
00y4eHOCT).

e  VBeK NpeacTaB/ba OACTYNAE 0] MPONUCAHUX Mepa 3alTuTe, 6e3 003upa
Ha TOCIICTHIIE.

e VY 3aBUCHOCTH O]l T&)KWHE MHIMJIEHTA U HETOBOI' yTHIaja Ha 0e30eqHocCT,
Moryhe cy pa3M4YuTe NMpaBHEe MOCJAequle, YKbY4yjyhu TUCIUIUTHHCKY
OJITOBOPHOCT, MPEKPIIajHy Ka3HY UM KPHBUYHH IPOTOH.

Cajoep 0e30e1HOCT M JIOlIIE MPAKce Y PYKOBAaby TajHUM MOJauuMa:
Pusunm u pemema

Hako PenyOmuka CpOuja jom yBeK HHUje YCIOCTaBHJIAa MOTIYHO (opmanaH u
cBeoOyXBaTaH HOPMATHBHH OKBUD Yy 0OnacTu cajoep 0e30eaHOCTH, MOCTOje OCHOBE
koje omoryhaBajy 030uJbHY aHanu3y W JejoBame y OBOj obmactu. Hamumonamue
CTpaTeruje ycMepeHe Ka pa3Bojy HH(OpPMaIMOHOT IPYIITBa, 3aKOH 0 HH(POPMALIMOHO]
6e30e/IHOCTH, Kao 1 MIOBE3aHU PETYJIaTHBHU JJOKYMEHTH, PEJICTaBIba]y IJIaTPOpMy 3a
carje/iaBame pu3MKa U JeuHUCcamke Mepa 3amTuTe y cajoep npoctopy. CpOuja He
(YHKUMOHMIIE KAao W30J0BaHO OCTpBO, Beh kao nmeo rmnobanHe Mpexe — Y
HHTEpaKuMju ca WHOOPMAIMOHMM EKOCHCTEMHMa JAp)KaBa pPasIUYUTOr CTeleHa
TEXHOJIOIIKE Pa3BHjEHOCTH M Pa3IMYUTHX Mojeia cajoep Oe30eqHocTH. YIpaBo Ta
MOBE3aHOCT, alld U M3JI0KEHOCT, 3aXTeBa Jia ce TeMa cajoep 0e30emHOCTH y paay ca
TajHUM IOJIAlIMMA TPETUPA Ka0 MPHOPHUTET y JaBHO] YIIPaBU U 0€30€JHOCHOM CEKTOPY.

1. Kwnyunu npoonemu cajoep 6e36eonocmu - HemoBojbHa TEeXHHWYKA 3aIlITUTA
MIPEeCTaBIba jeflaH OJ HajO30MJbHUJUX PH3UKA IO HHTETPUTET U IOBEPJBUBOCT TajHUX
uHpopManrja. YKOIMKO CHCTEMH KOMYHHKanHje, ypehaju ¥ mpoTOKOIM HpPHUCTYIa
HHUCY yckial)eHu ca caBpeMeHHM 0e30eTHOCHIM CTaHIapAnMa, CTBapa ce IIPOCTop 3a
KOMIOPOMHTAIM]y  TOJaTaka, HeoBmamheHo KopuImhelme ©  YIPOXKaBame
WHCTHTYIMOHATHE I YaK HallMOHaJHe O0e30emHocTH. Jeqan o/ HajuemhnX mpoIycTa
OJIHOCH C€ Ha KOMYHHKAIH]jy KOja He UCIymaBa cBe Oe30emHocHe ycnose. Mako Heke
mnatdopme kao mTo je Viber KOpucTe SHKPHUIIIH]Y, IpodIeM MOXe HacTaTH Kaja ce
JOKYMEHTH O3Hake 'CTpOTO IOBEpJEMBO" pa3Memyjy TpPEeKo ajaTa KOju HHCY
HaMEHBECHN 3a TPO(ECHOHANHY pa3MEeHY TajHHX TojaTaka. Hwuje TOBOJBHO mHa
aTluTMKalija UMa OCHOBHY EHKPHIIIHM]Yy — TOTPEeOHO je Ja IOCTOjU BHIIECIIOjHA
3aITUTA, YIPaB/bake MPHUCTYIIOM W MpaBHAa KOHTposia Hax nomammma. Gmail nmm
WhatsApp, mako TexHWYkH 00e30ehyjy Heku oOmMK ImudpoBama, dYECTO HE
3aJ10BOJbABajy CTaHAApJIe MPOIMCAHE 3a TajHy MPENUCKY. Y3 TO, 3aIIOCJICHU MTOHEKa
KOpHUCTE TpHUBATHE ajJpece EIEKTPOHCKE IOINTe 3a CiIykOeHe morpebe, unme ce



JIMPEKTHO KPIIE MPOMKMCAHe MEPE 3aITUTE U oBehaBajy pusnIy O IpecpeTama uin
3nmoynotpebe caapixaja.

Hpyru npoGiieM oJHOCH ce Ha 3amTuTy ypehaja. Pag Ha mepcoHaIHUM pauyyHapuma
WM MOOMITHMM TesteoHrMa 0e3 aKTHBUpPAHE EHKPHIIIMjE WA aHTHMAJIBED 3allTUTE
JIOBOJM 710 MOBehaHMX IIAHCH 3a XaKOBaibe, 3JIOHAMEPHHU MPHUCTYI U HeoByairheHo
KONUpame WIA TPEHOC IMojaTaka. Y TOjeJMHUM CiIy4ajeBUMa, IOJald OCTajy
JIOCTYTIHU M HAKOH 3aBpIleTKa 00paje, 0e3 oarorapajyher Oprcama Wi apXUBHpPAkA.

Tpehu acmekT TeXHWYKE HEAJEKBATHOCTH THYE CE€ MPHCTYIMHUX MeEXaHU3ama.
Ynorpeba jenHOCTABHHMX JIO3MHKH KOje ce jako morahjajy wmm nene ycMmeHo Mmely
KoJieraMa MpejCTaBba 030M/bHY pamHBOCT. OJCYCTBO MBOCIOjHE ayTeHTH(HKAIM]E
IIPU TIPUCTYITy CHCTEMHUMA 3HAUM Jia ¢ IeTOKyaH 0e30eTHOCHH MEeXaHHU3aM OCIIamba
Ha jemaH, 4YecTo cjiab, HUBO 3amTUTe. Y HEAOCTATKY JOJaTHE BepHQUKaHje
UJICHTUTETA, CBE BPCTE 3JI0yNOoTpede 0CTajy peayiHa MpeTHha.

Baxxno je pasyMeTu Ja TEXHUYKU NPOMYCTH HUCY MCKIbYUYHMBO CTBAp WHAWBUIYAJIHE
HEOATOBOPHOCTH, Beh CUMITOM HIMper opraHu3aluoHOT OKBHPA KOJU HUjE JOBOJHBHO
pa3BujeH, enyKoBaH M KoHTposucaH. CajOep 0e30eIHOCT ce Mopa TpeTHpaTH Kao
CHCTEMCKO ITUTamke: Ca jaCHO e(pUHUCAHUM IpOoLeaypaMa, TEXHOIOIIKOM HOAPIIKOM
Y KOHTUHYHPAHOM O0YKOM CBHUX 3allOCIICHHX KOJU MMajy IPUCTYI TAjHUM MOAAIMMa.
be3 TakBor npucrymna, cBu octanu 6e30eIHOCHH MEXaHU3MHU ry0oe Ha e(hDeKTHBHOCTH.

2. Jlowe aomunucmpamusne npaxce - Ilopell TEXHUUKHUX HEIOCTAaTaKa, 3HaUajaH PU3HK
no 6e30e/HOCT TajHUX TMojJaTaka W MH(pOpPMaIMja NPEICTaBba]y U OPraHU3aIMOHE
cnaboctn. OHe Hajuemrhe mnpousmiiaze W3 HENOBOJBHO ypeheHux mnpouenypa,
HEOATOBOPHOT IPHCTYIIAa 03HAYaBaby CTEIIeHa TajHOCTH IT0JaTaKa, Kao  HEMOCTOojamba
cBeoOyxBaTHE CTpaTerdje 3aluTuTe. TakBHU MPOIYCTH YTHYy HE CaMO Ha CMaIbeHme
epukacHocTH mocrojehux Mexanmsama, Beh cTBapajy mpocTtop 3a 31moymnotpe0y,
HEHaMepHE TPerIKe ¥ KOMIIPOMHUTAIIH]Y IOBEPJbUBUX MHPOPMAILIH]a.

VY mpakcu, 4ecT mpoOieM IIpelcTaB/ba HEMOLITOBAKE MpOLeAypa O3HadaBamba
tajHoctd. JlokymeHTH ce decto onpeljyjy M o3HauaBajy 0e3 030MJbHE IIpoOIeHE
NOTEHIMjaJIHE [ITeTe, IITO JIOBOAM JIO NPEKOMEpHE WM HEIOBOJbHE 3allTHTE
M0jeIMHNX TMoaTaka u mHpopManwmja. McToBpeMeHO, €BHJICHIIN]E U PETUCTPH TajHUX
MoJIaTaKka y MHOTHM yCTaHOBaMa Cy Hea)XKypHH HJIM HETIOTITYHH, IITO Y3pOKyje ryOuTaK
KOHTPOJIE HaJl 0OMMOM, JIOKAIIHjOM U KaTeTOPHjOM TajHUX IOJIaTaKa.

HeoBnamhenn npuctyn mnomanmmma Takole mpencTaBiba 030MIbaH OPraHWU3AIMOHU
MpoIrycT. Y MOjeANHNM CITy4yajeBHMa, MPUCTYI TajHUM IoJanuMa 100ujajy JTuma Koja
HUCY TIpoIUIa IpomnucaHne Oe30emHOCHE MpoBepe M HE Mocenyjy oaroBapajyhm
cepTrdUKaT UM YaK CTPaHU APXKaBJbaHH KOjH He Moceayjy oaroBapajyhy mo3soiy 3a
MPUCTYNT TajHUM TojaruMa. @DuU3NYKe Mepe 3allTHTe YEeCTO HHCY aJeKBaTHO
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CIIPOBEJICHE — CEPBEPH OCTajy OTKJbYyUYaHH, IOKyMEHTaIlHja Ce YyBa y HEOCHTYPaHHM
opMapuMa, a IpOCTOpHje ca TajHUM INOJAIMa HE KOHTPOJHINY CE €BHICHIIN]jOM
yJnacka ¥ H3Jacka.

[IpobneM noAaTHO ycIOXmaBa HEMOCTOjambe (OPMATHO YCBOJEHHX M IPHUMEHEHHX
IUIAHOBA 3alITHTE TAjHMX mojaTaka. OpraHu jaBHE BJIACTH HE pACIIONaXy jacHO
nedrHICcaHUM CTaHIapIUMa Koju 00yxBaTajy ¢pu3nuky u uHGopManuoHy 6e30eaHoCT.
VY npakcu TO 3HauM Ja U30CTajy €leMEHTapHe Mepe Kao IITO Cy BUAE0-HaI30p,
KOHTPOJIMCAH MPUCTYI pPaJHUM MPOCTOpHjaMa, aHTHBHUPYCHA 3alITUTa M ymoTpeba
firewall cucrema koju OW HairIenaTH MPEXHE aKTHBHOCTH M OTKPHBAIH CYMIHHBO
HOHAIIAE.

OBaKBH HEJOCTAlld HE MOTY CE€ PEIINTH MOjeJMHAYHUM HarmopuMa 3amocieHux. OHu
yKa3yjy Ha CHCTEMCKE IpasHHHE KOje 3aXTeBajy HHCTHTYIHOHAIHH OJTOBOP.
VYenocraBbambe jaCHUX MPOLEAypa, JA0CIeAHa NPUMeHa KOHTPOJIHUX MeXaHHM3ama H
AKTHBHO aHTAXKOBAIHEC PYKOBOJCTBA y KPEHpamy U CIpoBoljerby CTpaTeruja 3aIiTuTe
NPECTaBIbajy Hy)KaH MPEyClIoB 3a Mou3ame 0e30eTHOCHUX CTaHAap/a U O4yBame
MIOBEPJHUBOCTH y Py ca TajHUM MOJAIMA.

3. llocaeouye nowux npaxcu - IIpomycTH y 3alUTUTH TajHUX IIOJATaka, OMJIO Ha cy
TEXHUYKE, OpraHU3alMOHe WJIM TIOBE3aHe ca MOHAlllakbeM M0jeIMHaIa, He 0CTajy 0e3
3HAYajHUX MOCJIEANIA. YKOJIMKO 0e30eJHOCHE Mepe HUCY MPUMEbUBAHE JIOCIEIHO U
e(pHKaCHO, MOCIEeIUIIEe MOT'Y OUTH 030MIbHE KaKO 10 KOHKPETHY MHCTUTYLIH]Y, TAKO U
o IMpH ApxkaBHM cucteM. OHe ce jaBibajy Ha PasIMYUTHM HHBOMMAa — OJ
0e30eJHOCHUX pH3UKa, IPEKO IPaBHE OJTOBOPHOCTH, IO IYrOpOYHOr TyOWTKa
noBepema. JeqHa O HAjTeXKUX IOCJIEIHULAa jecTe KOMIPOMHTOBAHE¢ HALMOHAIHE
6e30enHocTH. Llypeme TajHHX MojaTaka MOXKe Yrpo3uTH (yHIaMEHTaIHEe MHTepece
Penyomuke CpOuje, ykibyuyjyhu onOpambOeHe CTPYKType, CIIOJbHOIMOIMTHYKE
MO3MIIHje U EeKOHOMCKY cTaOMitHOCT. TakBe nH(OpMaIHje Mory OMTH 310yHOTpeObeHe
O CTpaHe CTpPaHHX OOAaBEIITajHUX CIy)KOW, OPTaHW30BAHOT KPHMHHANA WA
mojenuHana ca ,JIOMMM® Hamepama, mTto PenmyOmuky CpOmjy m3nake HOAaTHOM
CIIOJBHOM U YHYTpAIIEHEM IPUTHCKY.

VY3 6e30eqHOCHE pHU3HUKE, HHCTUTYIMje C€ MOTY CYOUYHTH Cca IPaBHUM CaHKIHjama.
3anocieHl M PYKOBOAMOLM CHOCE MMCHHMIUIMHCKY, NPEKpLIajHy WIH KPUBHYHY
OITOBOPHOCT, y CKJamy ca BaxehmMm 3akoHCKMM akThMa, yKJby4dyjyhm 3akoH o
TajHOCTH TToaTaka. Cama MHCTUTYIHja MOXKE MTOCTATH MpeAMET HHTEPHUX PeBH3Hja,
JMCIMIUTMHCKAX TIOCTyNaKa WM HOBYaHMX Ka3HH, IITO JOJATHO ypylllaBa HeHY
pemyTalujy u OrepaTuBHYy CTaOMIHOCT.

I'ybuTak moBepema IpezcTaBiba JTyrOpoYHy MOCIEANIY KOjy jeé TEIIKO ITOIPaBHTH.
Hapymen yrien ycranoBe y oumma jgomahe W MeljyHapogHe jaBHOCTH JOBOAM Y
MUTake IHEeHY MpOoGEeCHOHATHOCT, IOY3JaHOCT M CIIOCOOHOCT 3a OJTOBOPHO
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yIpaBjbamke MOBepeHHM HH(opmanrjama. [IOHOBJbEHH MPOIYCTH CTBapajy TpajaH
YTHUCAK CUCTEMCKE HEOIrOBOPHOCTH W MHCTUTYLHMOHAJHE CIa0O0CTH, HITO OTEXKAaBa
capaamy ca mapTHEpUMa M cMamyje KpenuommmTeT y MehycodHnMm omaocuma. OBe
rocieauie Mopajy outn cxsaheHe kao 030MIJBHO yro3opeme. be3bemHocT TajHHX
MoJlaTaka HUje muTame GopManiHe oJyke, Beh 3aXTeBa KOHTHHYHpaHy MocBeheHOCT,
jacHo neduHKUCaHEe OTOBOPHOCTH M BHCOK CTEIECH CBECTH Mel)y CBUM aKkTepuma — O]
3aIIOCIICHHUX Ha OIIePaTHBHOM HUBOY 10 JOHOCHIIAIA OJTyKa y PYKOBOJCTBY.

4. Ilpenopyxe 3a nobowwaree - EQUkacHa 3allITHTa TajHUX IoJaTaka HE MOXE Ce
3aCHMBATH CcaMO Ha (OPMAJHUM MpOLEAypaMa WM H30JOBAHUM TEXHUYKHM
pemetbuma. OHa 3axTeBa HWHTErPHCAH MPUCTYN KOjU O0yxBaTa TEXHHUKE,
aJIMUHUACTPATUBHE M KYyJITYpPOJIOIIKE KOMIIOHEHTE, MpHaroheHe crernuduaHocTiMa
YCTAHOBE M BPCTH IMOJaTaka Kojuma ce ynpasiba. CaMo CBEOOYXBATHUM JIETIOBAKEM
MOJKeE C€ M3TPAUTH OTIIOPAH CHCTEM KOjH OJIrOBapa Ha aKTyeJIHE MPETE U CHCTEMCKE
ciabocTy.

Hajnpe, HeonxoHa je cTpora u JOCieIHa MpuMeHa mponuca. [L1aH 3amTuTe TajHuxX
nojiaTaka Mopa OMTH HE caMo YCBOjeH, Beh U OMepaTHBHO MPUMEHHBAH, Ca JICTAJBHO
paszpaljenum npornenypaMa koje o0yxBaTajy cBe (a3e pyKoBama TajHUM NOAaIiMa —
o1 oapeluBama M O3HaYaBama 10 IPUCTYIA, AUCTPHOYLHje, KA0 U apXUBUpPama U
yHuitaBamwa. OcuM Tora, 00yKe 3a 3alociieHe MOpajy OMTH pe/IOBHE, Mpuiarolexne
pU3MLMMa Y OKpYKelky, U O00aBe3HO YKJbY4YHMBaTH TeMe M3 obnactu cajoep
6e30e/1HOCTH, Y3 KOHKPETHE IPUMepe, CUMYJIAllMje U CLIEHApUje YIpoXKaBama.

IMopex perynaTuBe, KJBYYHY YJIOTy HMajy TEXHOJOIIKAa pellema. IlIlpumeHa
CaBpeMEHHX MeToja mmQpoBama KOMyHHKaIMje W TojaTaka — ykibydyjyhun VPN
tyHene u TLS nporokone — npencTaBiba MUHUMYM 32 CUTYpaH paj ca IOBEPJEUBHM
nHpopManrjama. YcTaHoBe OU Tpedaso Jja UMILIEMEHTUPAjy U CHCTeME 3a IETEKIH]Y
ymana (IDS), koju omoryhapajy 01aroBpeMeHO OTKPUBAHE CYMIbUBUX aKTUBHOCTH U
3alITHTY MpeXHEe HHPACTPYKTYpe Ipe Hero WTo Johe 10 KOMIIPOMHTALIH]e.

Ha xpajy, on mpecymHOr 3Hauaja je KyJTypHa IpPOMEHa y OKBUpPY OpTraHU3aIlHje.
3amocieHn Mopajy OuTH oxpabpeHH na TpHjaBbyjy Oe30eqHOCHEe MHIMICHTE Oe3
cTpaxa O OAaMa3le, Kpo3 MEXaHHW3Me KOjH TapaHTyjy aHOHHUMHOCT, 3aIUTUTY H
MO3UTUBHO BPEIHOBAEkE OJTrOBOPHOI MOHANIama. PyKoOBOICTBO MMa o0aBe3y na
KOHTHHYHPaHO KOMYHHIIUpa PU3HKE, TOJPKH IIPEBEHTHBHE MEPE, U CBOjUM IIPUMEPOM
TMOKake Ma ce Oe30eqHOCHEe TpoIeaype He MOKUBJhaBajy Kao (opMaiHOCT, Beh Kao
OCHOB ITPO()eCHOHATHOT U HALIMOHAIHO OATOBOPHOT JIENIOBAKbA.

3amrTuTa TajHUX I0/aTaKa BHIIE HE MOXKE IOYMBATH HCKJBYYHBO HAa TEXHUYIKHM
pelemuMa U peryjaTiBaMa — OHa 3axTeBa QyOOKy HMHTErpalujy CBUX acrekaTta
6e30eHOCHE mpakce. Y KOHTEKCTY Op30T TEXHOJOIIKOT Pa3Boja, TPAHCHAIMOHATHOT



MpOoTOKa MH(OpPMAIMja U CIOKEHHX 0e30eTHOCHUX H3a30Ba, NMOTPEOHO je YCBOJUTH
TIPUCTYII KOjH KOMOWHYjE pa3JIMunTe THIIOBE Mepa.

Hajnpe, HeonxomHa je KOHTHMHYHpPaHa eIyKalMja 3aloCIeHHX. 1EOpHjCKO
ITO3HABAE MTPOINCA HUje JOBOJBHO aKo HUje MpaheHo KOHKPETHUM HCKYyCTBOM — 3aTO
Cy CUMYyJalMje peaHiX WHIM/CHATA U CIIEHapHja yrpokaBama KJby4HE 3a U3TPaiby
oTIepaTHBHE CIIOCOOHOCTH Y MPENO3HaBaky PU3HKA U a/IEKBaTHOM PearoBamy.

[lopen Tora, WHBecTHIMje Yy TeXHOJIOTHjy NPEACTABIbAjy MPEIYCIOB 3a MOY3JaHy
3amTUTy. [IpUMEHa CHKpPHIIIUje, ayTCHTU(QHUKAIMOHUX MEXaHH3aMa, CHCTEMCKE
JETEeKIMje yraJa ¥ Haa30pa KOMYHHKallMje Mopa OWTH yckial)eHa ca HajBUIINM
CTaHJapaMa U CTATHO MpHIarohaBaHa HOBUM OOJIAIMIMA TTPETEHH.

Ha xpajy, nmoceOHy mnaxmwy Tpeba IMOCBETUTH TPAHCMAPEHTHOCTH W KYJTYpPH
npujaB/buBama mnpomnycra. OpraHuzanuje Mopajy HU3TpaJuTH MEXaHU3Me KOju
omoryhaBajy curypHO, aHOHUMHO ¥ HEIPUCTPACHO TPHjaBJbUBabE KPILEHa, Y3 jacaH
WHCTUTYIIMOHAHH CTaB Jia je CBAKM CHUTHAJI BaKaH M Jid CBAKO KO yKa)K€ Ha PU3UK
JONPUHOCH 3aIITHTH LIEJIOT CUCTEMA.

Cam0 Kpo3 ypaBHOTEXKEHY KOMOHMHAIM]y OBUX elleMeHaTa Moryhe je W3rpajuTH
oTropaH, (IeKCUOWIIaH U OJIrOBOPaH CHCTEM 3allITUTE KOjU HE CaMo Jia OJ[roBapa Ha
npeTke, Beh nX MpoakTHBHO cripeyaBa. TajHu mojaly He cMejy OuTH cxBalieHn kao
¢dopmanHocT — Beh Kao cTpaTerwjcku pecypc, 4YMja 3aliTUTa MpeAcTaBiba CTYO
CHT'YPHOCTH, KPEIUOMIMTETA M CyBEPCHHUTETA APIKABE.

3amTo 3anmocjaeHN Kple npoueaype y paay ca TajHuM noganuma?

IIcuxosomku acnekTu mpodseMa - YIPKOC CTPOTMM IMpomUcuMa U (opMaHUM
mporeaypama, y IpakCH ce 3alaka BEIMKH Opoj OACTymama y pamy ca TajHUM
noJanyMa. ¥Y3poLy OBUX IIPOITYCTa YeCTO He JIeXe Y HaMepH Jia ce IpaBuia kpie, Beh
Y Ppa3MYUTHM IICUXOJOIIKMM M OpPraHM3alllOHMM MeEXaHH3MUMa KOjU YTHYy Ha
MIOHAIIAE 3aIOCIIEHNX M IOCTENEHO ypymaBajy 0e30emHocHy KynaTypy. Kipyunn
(baKTopH KOjH JOMPUHOCE OBAKBUM OZCTYIIAHBUMA YKIBYTY]y:

e Hasuky n ayromaruzam — Jlyroroaniime MOHaBIbakhe HCTHX 337aTaKa BOIN
Ka PYTHHCKOM TMpPHCTYIy, I'Zle C€ MPOMNHCAHE MPOLEAype WUTHOPHIILY Kao
,,HETIOTpeOHE " UIH ,,TEXHIYKE CMETHE .

o IIperepano camomnoy3aame — Bepyjyhu na ,,rpemka He MOXke [1a ce ecu Oarr
BUMa“, 3allOCIIEHH HEPeTKO Tpey3uMajy pH3MKe Oe3 CTBapHE IIpOICHE
Moryhnx nmocreaunma.

e Crpax oa kKoH(ppoHTanMje — Y OKpY>KEeHUMa Ca H3PAKEHOM XHjepapXujoM,
3arociIeHn n30eraBajy Ja IpHjaBe HEMPABIIIHOCTH U3 CTpaxa O HETaTUBHUX
TOCIIeINIA.



e BpeMeHCKH NPUTHCAK U cTPeC — Y YCIOBMMA HHTEH3UBHOT Pajia, POKOBA U
MPUTHCKA, 0e30eIHOCHE TPOIEeIype YeCTO MaAajy y IPYrd IUIAH Y KOPUCT
,,OP30T 3aBpIIeTKa Iocia‘.

e HenoBosbHO pasymeBame mociaeauua — AKO 3alOCICHH HHUCY CTaJHO
nojicehanu Ha BaXKHOCT ¥ MOTEHIMjaIHY IITETY OJ HECABECHOT MOCTYIAmbha,
Pa3BHjajy ce CTAaBOBH KOjH OMAJIOBAYKaBajy pU3HKe.

OBu (akTopu ykasyjy Ha morpedy Ja ce muTame 0e30eIHOCTH He CBEJe caMo Ha
(opManHO ToOmTOBamkE Mponuca, Beh Ja IOCTaHe TeMa CHCTEMCKOT JENIOBama,
KOHTHHYHUpaHe eAyKaluje U KyJITypHe TpaHchopMallije YHyTap HHCTUTYIIH]A.

CarnenaBajyhu cBakoJJHEBHY Npakcy y OpraHMMa jaBHE BJIACTH M MPAaBHUM JIMIIMMA
KOjU PYKYjy ca TajHHUM IIOjaliMa, U3/Bajajy ce OpojHH (pakTopu KOjU CYIITHHCKU
JOTIPUHOCE HapylllaBawky 0e30eAHOCHUX MpoLeaypa:

1. Unysuja bezonacnocmu (,,080 nehe nuxom Hawkooumu ) - Jenan oxn Hajuemhnx
TMICHXOJIOIIKMX MEXaHW3aMa KOjH JOBOIM 10 KpIIekha Mpoleaypa y paay ca TajHuM
nojanyma jecte yrtuuaj ocehaja TPHUBHjATHOCTH. 3arloOCie€HH IOHEKal pa3BHjajy
YHYTpallibe YBEpewe Ja ,,0Ba] JOKYMEHT HHj€ TOJMKO OMTaH®, IITO UX HaBOJH Ja
3aHeMape IIPONMCaHe Mepe 3allTuTe. TakaB CTaB cTBapa MPOCTOP 32 UMIPOBU3ALIM]Y U
OTBapa BpaTa HeoBNAINEHOM PYKOBamby IOAANMA.

OBaj HauMH Pa3sMUIUBAKA YECTO CE MOAYIHPE MCKYCTBOM W3 HPOIUIOCTH — aKO
HHje/iaH [IPETXOIHH HPOITYCT HUje OMO CAaHKIMOHNUCAH WIIH aKO HUKaJa ,,HUIITA JIOLIe
HHj€ MIPOUCTEKIO U3 He(hOPMAITHOT MOCTYIIAha, 3aII0CIICHU TOCTEIICHO CTUYY JIAYKHH
ocehaj curyprnoctu. Taj ocehaj Boau ka HOpMalM3alMju PU3UYHOT MOHAIAKA U
crnabberby CBECTH O MOTCHUHMjATHUM Tocieauiama. KOHKpeTHe IMOCIeuie OBaKBOT
CTaBa yKIby4yjy:

® HENAXJBUBO pPYKOBame MOBEPJBUBHM JIOKyMEHTHMa (OCTaBjbame Ha
HETOKPHBEHUM MECTHMa, HEKOHTPOJMCAHO YMHOXABame, HEIPOIICHO
VHHIITaBaAKE),

e  pasroBapame 0 OCETJEMBHM MH(pOpMaIijaMa BaH IpocTopa NpeaBuheHX 3a
0e30eqHy KOMYHUKAIW]y (Y XOAHUIMMA, KadeTeprjaMa WM YaK BaH pajHe
YCTaHOBE).

YmpaBo oBakBa TpUBHjalm3amja 0e30€JHOCHUX IMPOIeAypa MPeACTaBiba THXA ajd
030MJbHA ITPETHa HHTETPUTETY CHCTEMA 3aIUTUTE TajHUX MoaaTtaka. IIpenos3HaBame U
JCKOHCTPYKIIMja OBaKBHX CTaBOBa MOpajy OWTH KJbYYHH JI€0 CBake eAyKaunuje u
pasBoja 6e30eTHOCHE KYIType.

2. Ilpeonmepehenocm u 6pemeHcku npumucak - JemaH oIl 3HA4ajHUX Yy3pOKa
3a00MIIaKeha MPOoLIelypa y paly ca TajHAM MoJaliMa je IPUTHCAK BpeMeHa, OJJHOCHO



CTaB J1a je eUKaCHOCT Ba)KHUja O] CHTYPHOCTH. 3allOCJIEHH YECTO CBOjy MOTpedy /1a
,,3aBpIIIe TI0Ca0 Ha BpeMe' CTaBJbajy HCIIPE]] 3aXTeBa 3a IMOIITOBAKEM (HOPMATHHX
6e30emHOCHNX Kopaka. V3jaBa momyT ,,HeMaM BpeMeHa 3a CBE OBE (OPMaHOCTH'
yKa3yje Ha YHyTpallmbi KOH(OIMKT n3Mel)y onepaTnBHUX o0aBe3a M MPONHCAHUX Mepa
3amrrute. OCHM TOTa, CTpax OJ] CaHKIHja 300T Kalllkhelha — OHJIO Jia je ped O IPeKopy,
(PMHAHCH]jCKUM ITOCIIeIIIaMa HiH TyOUTKY TIOBEpeha 01 CTpaHe HajpeheHnx — yecto
IpeBarse Haj csemthy o mocieauiaMa Kplewma 0e30eTHOCHUX IIPOTOKOA. Y TaKBOM
KOHTEKCTY, 3aIl0CJICH! MOT'Y IPOLICHHUTH J1a j€ ,,00Jb€ PU3UKOBATH  HETO ,,KACHUTU, HE
carsienaBajyhu fa Taj pU3UK MOXKE UMATH JalleKo 030MIbHH]E TIOCIIETUIIE.

TunmuyHe MOCIeIUIE OBAKBOT MPUCTYIA YKIbYUY)Y:

e cClame TAjHUX T[OJaTaka M JAPUTHX TOBEP/HHBUX HHpOpMAIUja MyTEM
HECUTYPHHX KOMYHHKAIMOHWX KaHama (HIp. CTaHIap[Ha e-TOIITa HIH
aTuMKaluje 3a JoucruBame 0e3 oaroapajyhux mMepa mmdposama),

e ynoTpeOy JIMYHUX, HENPHjaBJbeHUX ypehaja 3a MPUCTYN WIIM MPEHOC TajHUX
nojaraka, 4YMMe Cce€ OTBapa IMPOCTOp 3a KOMIPOMHUTAIM]y CHUCTEMa
6e30e1HOCTH.

OBaj oOJMK JIOlIEe MpaKce HUje caMO WHIMBHJYAIHH MpOINYyCT, Beh curHan npa
OpraHu3alfoOHa AMHAMHKA U YIPaBJbarhe 3a1aliuMa HHUCY yCkialjeHH ca 3axTeBHMa
3aIITUTE MOJaTaka. [IPEeBEHTHBHO [e/OBame¢ MOpa OOYXBATHTH HE CaMO [IOfATHE
TEXHUYKE Mepe, Beli M MpoMeHy HepLeILHje BpeMeHa Kao ONpaBIamba 32 3a00HIaKeHe
poreaypa.

3. Coyujannu npumucax u Konqbopmusam Jom JCIIaH 3HaanaH (baxTop Koju MOACTHYE
souty Tpakcy y pajy ca TaJHI/IM HOoJalliMa jecTe COLMjaTHA HPHUTHCAK, OTHOCHO
TeHJCHIIMja 3alOCICHNX Ja CBOje IOCTYIKe IpWIarofe IOHaIlamy BehnHe WM
OueKUBamUMa Xxujepapxuje. M3pa3u momyT ,,CBU TO paje” yKa3yjy Ha IOCTOjarbe
HOpMAaJIM30BaHE KYyJIType HEMOIITOBama MPOIenypa, y KOjoj je KpIIeme MpaBmia
TOJINKO PAcIpOCTPAr-CHO Ja ojeAnHAaI ocehia MOpaIHo U MPO(ECHOHATHO OMPaBIAhe
Jla ceu TakBy Ipakcy. ClimaHO ToMe, ToApe)eHOCT X1jepapXujcKoj CTPYKTYPH MOXKE
JIOBECTH 10 TTACHBHOT MIpUXBaTamka HeOe30eHOT MMOHAIIakha — Ka/ia 3all0CIIeHH YCBOje
cTaB ,led je pexao Ja je y peay™, 4ak M ako TO 3HA4YM 3a00MIIaKEHC 3BAHUIHUX
mpaBmia. OBakaB oOOMMK KOH(QOpPMH3Ma, MOTHBHCAH JKEJbOM [a ce wu30erHe
KOH(POHTAIMja WM Ka3Ha, y CYIITHHU MOAPHBA CHCTEM OIroBopHocTH. [locmemuie
OBaKBUX MEXaHH3aMa yKJby4y]y:

®  KOJIEKTMBHY TOJIEPaHIM]y Ha KpIIEHke MPOLEaAypa, I/ie HIjeJaH WIaH THMa He
JIOBOJIM y NTHTamke HeOe30eaHO oHAaIIamke,

® UTHOpHCAmke YHYTpAIIbUX CHUTHAllAa M YIO30pema, YKbydyjyhn Hamase
KOHTPOJIHUX MEXaHH3aMa NN CMepHHIE 0e30eTHOCHHX CITY>KOH.



ConyjanHa MMHAMHUKA YHYTap OpraHU3alldje Urpa KJby4Hy yiaory y Gopmupamy (Wiu
nedopmanuju) O6e30eaHOCHE KyNnType. YIPaBO 3aTO MHTEPBEHIHMjE HE CMeEjy OWTH
yCMepeHe caMo Ha TojeiuHIle, Beh Ha uyMTaBe pajHEe KOJEKTHBE, y3 AHTa)KOBAIbe
PYKOBOIMJIAIA Ka0 HOCHJIAIA MIO3UTUBHUX BPEIHOCTH.

4. Heoosomna ceecm o nocieduyama - HemoBosbHA CBECT O 3HAYajy W BPEIHOCTU
TajHUX MOJATaKa MPEACTaBba O30MJbAH MCHXOJNOUIKA U KYITYpPOJIOIIKH H3a30B Y
opraHmsanjamMa koje ce OaBe TajHUM mojanuMa. Kaja 3amociieHu TOTICHY)Y
MOTEHIIMjalIHY 3aHHTePeCOBaHOCT TpehrX CTpaHa, HEPETKO Ce jaBiba CTaB ,,KO O OBO
Ja yKpaze?“, kao Ja Cy TajHW T[OJalld PpEJICBaHTHH CaMO y HEKHM
,,BUCOKOOE30eIHOCHUM“  clieHapujuMa. TakaB Ha4yuH pasMUILbalkba WTHOPUIIE
YHEHCHUILY J1a OCET/FHBE HHPOPMAIIHje MOTY OUTH METa HE CaMO CTPaHUX CyXO0u Beh
u npomahuX akTepa, KPUMHHAJIHUX Tpyla WIM 4ak KoHKypeHiwje. [lopex Tora,
OIlyCTajame O] JUYHE OATOBOPHOCTH KPO3 MHCAO0 ,,HHje MOja OJATOBOPHOCT 4eCTO
BOJIM Ka MACHBHOM OJHOCY mpema 6e30eMHOCHUM Mpolleaypama. 3amocieHd y TOM
Clly4ajy MOYHIGY J1a BUJIE 3AIITUTY ITOIaTakKa Kao 3a1aTak KOjH MpHIia[a HEKOM JAPyTroM
— ciyx0u 06e30e1HOCTH, HaipeheHOM WU chcTeMy y 1ieJMHU. TakaB CTaB ymamyje
JUYHM aHTaXMaH W mnoBehaBa pH3WK O TpomycTa KOjU €€ MOTY CHpPEYUTH
jENHOCTAaBHOM MaXKEbOM W 37paBUM pasyMmoM. [locieauile OBakBe MepIEIije Cy
JMPEKTHE U OIlacHe:

®  TajHM HOJALM U JOKYMEHTH CE OCTaBJbajy Ha BHJbHBUM, HCKOHTPOIMCAHIM
MeCTHMa,

e  JIO3WMHKE WJIM TajHU MOJAIM Ce YCMEHO Jiele ca Kojerama 0e3 Bepudukaiuje
UICHTHTETA UK TIOTpeOe.

VYKopemeHa HMHIOJNCHTHOCT mIpeMa Oe30emHocT He cme Outh mpuxsaheHa kao
KyATypHa HOopMma. [loBpaTak JM4HE OATOBOPHOCTH M HM3TPajiba CBECTH O CTBAPHHM
MpeTmhaMa IMPeJICTaB/bajy HEONXOJaH Kopak Ka yHamnpehewy Ipakce U jayamby
010paMOCHOT KamanuTeTa OpraHu3aIlmje.

5. Ocehaj 6esnaha u anamuje - Jegan of HAJIOAMYKIMjUX Y3pOKa JIOIIE IMpaKce y
PYKOBamy TajHAM IOJAIMIMa jeCTE CHCTEMCKa HEMOTHBHCAHOCT KOja IPOM3IIA3U W3
Jy>KeT M3Jarama HeQyHKIMOHAIHOM cucTeMy. Kana 3amociieHu o4Hy 1a Bepyjy na
EUXOBHU HATIOPH ,,HUIITA HE MEeHajy* U J1a je ,,CBejeJHO IITa pajie’, HacTaje aTMocdepa
amardje W pesurHammje. Taj cTaB ce yecTo M3paxkaBa Kpo3 pedeHure momyt: ,lllra
BHIIIE MOTY J1a YpaauM?‘ — IITO je TI0Ka3aTesb TyOOKOT TICHXOJIOMIKOT JUCTAaHIIHPAakha
o oaroBopHocTd. Henocratak moBepema y MeXaHW3Me 3allTUTE JOJATHO I10javyaBa
mpobieM. YKOIMKO ce Mmepe 0e30emHOCTH IO0KWBIbABajy Kao MyKa (OpPMajHOCT,
OJTHOCHO HEIITO WITO ,,[TOCTOjH CaMo Ha MAnupy*, 3all0CICHN BUILIE HE JJOXKUBJHABa]y
MIPOTIHCE Kao peieBaHTHE WK o0aBe3yjyhe. To yecTo HacTaje Kaga cucTeM He pearyje
aJIeKBaTHO Ha WHIHUJEHTE — OWIO TIPUKPUBAEmEM CllydajeBa, H30eraBameM
OJIrOBOPHOCTH MJIM HEJIOCTATKOM Ka3HH. [locienuie oBakBe JeMOTHBaNMje U TyOnTKa
BEpE y CHCTEM MOTY OWUTH 030MIbHE:



e HAMEpPHO UTHOPHCAE IpaBWja, YaK W y CHTyalHjama y KojuMa je pH3HUK
OYHMIJICaH,

e  HENoITOBame (PU3MUKEe KOHTPOIIE, YKIbYdyjyhu yHOIIeHhe TnyHuX ypehaja y
CTPOTO KOHTPOJIMCAHA MO/IpyYja, 03 0100peHha M CBUICHII]C.

OBaj o0muK ofcTyNama HUje MUTambe HHIAWBUIyalTHE OJUTyKe, Beh cMMITOM IyOsbHX
opraHu3aloHUX InpoOiema. Jla OM ce oBakBe IMOjaBe CIpedHJie, HEONXOIHO je
0OHOBUTH [IOBEPEHHE 3AMOCICHUX Y CUCTEM: KPO3 TPAHCIIAPEHTHO JIeJIOBAE, IOCIEIHY
IIPUMEHY Mepa, U aHTAXKOBAKE 3aII0CIICHUX Y Kpeupamy pellieba Koja UMajy CMHUCNA Y
peayHOM PaHOM KOHTEKCTY.

Kaxo nobomwamu cumyayujy? - Jla O ce Kpo3 CUCTEMCKO JICJIOBakbE CMAKBUO Opoj
MPOIyCTa y 3allITUTH TajHUX MMOJATaKa M MOJWINIA CBECT 3arOCIeHHX, MOTPEOHO je
CIIPOBECTH HU3 Mepa Koje o0yxBaTajy HE caMO TEeXHUYKe acmekre, Beh m my0oky
IPOMEHY Y HaulHy pa3MHUIUbamka U QYHKINOHHUCAEkA OPraHu3allyje.

1. Odyke ca cumyJIanujoM pealTHUX HHIMIeHATA - TeopujcKo 3Hame HUje JOBOJHHO
aKo HHje MOTKPENJbEHO MTPAKTHYHUM HCKYCTBOM. 3aTO CE pernopyuyje:

e omoryhuTu Ja 3aloClieHH JIOKHMBE CLEHApHje Iyperma IoJaTaka Kpo3
CHUMYJIpaHe CUTYyalluje,

® UMIUICMEHTUPAaTH pEAIMCTHYHE BekOe ca MojenuMa 0e30eqHOCHOT
yrpoXKaBama, Koje YTH4y Ha W3rpajiiby HaBUKa M yOp3aBajy Mperno3HaBame
pH3HKa y PEATTHOM OKPYKEIbY.

2. IlpumeHa jacHMX caHKOMja W TO3MTHBHUX moicrunaja - [lotpeOHO je
YCIIOCTAaBUTH PABHOTEXKY U3Mel)y KOHTpOIIe U MOTHBAIIH]E:

®  JI0CIIEJHO CaHKIMOHMCATH IPEKPIIHOLE y CKIaxy ca BaxxehuMm aktuma, 6e3
H3y3eTaKa,

e mHarpahuBaTH 3amocieHe KOjU  IIOKaXy OIrOBOPHOCT, CaMOCTaJIHO
UAeHTU(UKY]Y pU3UKE U TOIPUHECY O0OJbIIaky 0e30€THOCHIX CTaHAApIa.

3. ITpomeHna opranmu3amnuoHe KyJatype - be3beqHocT TajHAX 1MogaTaka MOpa MOCTaTh
CacTaBHHU €O paJHe eTHKE:

e OoxpabpuTH CBaKOJHEBHE pasroBope o Oe3bemHocth, 0e3 Qopmammsma u
cTpaxa,

e  yKJbY4UHTH Oe30eHOCHE TeMe y PeJOBHE pajHe CacTaHKe W KOHCYJITaluje
Kako OM ce pa3Buia atMmocgepa IMoBepema 1 3ajeJHIIKE OJJTOBOPHOCTH.



4. OmoryhaBame aHOHUMHOT NpHjaB/bUBamba - CTpax o] 0Ma3/ie YECTO CIpeyaBa
3aIl0CIIeHe JIa pearyjy Ha youeHe Ipoiycte. 300r Tora je HeOIXOJHO:

®  VYCIOCTABUTH MEXaHHU3ME 3a CHTYPHO ¥ AHOHMMHO TIpHjaB/bHBambE
HHIUJIEHATA,

e  pa3BHjaTH MOBEPEHE KPO3 JOCICIHY CHCTEMCKY 3allITUTY TPHjaBJbUBAYA, Y3
jacHy MOPYKyY Jia OpraHu3allnja MoAp»KaBa HHTETPUTET U XpaOpocT.

Kpmeme 6e30eqHOCHHX Mpoleaypa y paay ca TajHHM MogamuMa Hajuemhic He
MPEeCTaBba M30JI0BAHH YMH HEOJTOBOPHOCTH, Beh je MPOM3BOM IIHPUX OKOIHOCTH:
MCUXOJIOMIKKUX ~ CIAabOCTH, OpraHM3allMOHMX HeJocTaTaka ¢ MAarmbKaBOCTH Y
KOMyHHKauju. TajHu mojany, Kao OceT/bHBa KaTeroprja uHpopmaiuja, 3axTeBajy
CHCTEMCKY OJI'OBOPHOCT M CBEOOYXBaTaH MPUCTYI KOjU HiE Jajbe o1 (HopManHUX
mporuca. Jla 61 ce cHCTeM 3aITHTE MOJUTa0 Ha BUIIK HIUBO, HEOIXOHO je:

e  VHampeJWTH pajHy OpraHu3alujy Tako Ja Oe30eaHOCHe mpolenaype Oyay
MHTErpPUCaHe y CBaKOAHEBHE TOKOBE pasa, 6e3 nopatHor ontepehersa;

® COpoBOJUTH OOYyKE KOje HHUCY 3aCHOBaHE HCKJbYYMBO Ha Teopuju, Beh
CUMyJUpajy pealHe CUTyalljé U 0jayaBajy WHIUBUAYAIHY U THMCKY
peaxiujy Ha pU3UK;

e 00e30equTH jacaH W JOCNIENaH CTaB PyKOBOJCTBA KOjU IOKa3yje na je
0e30eIHOCT — HapoOYUTO HaIMOHAJHA — CTBAp MPUOPHUTETa, a He
aJIMUHUCTPATUBHA ()OPMAITHOCT.

Hako je cBaku 3amloClieHM IMOjeJIMHAYHO OJrOBOpaH 3a IMOCTYNAalke Ca TajHHUM
[OJALIMa, CTBAPHE U OZIPKUBE IIPOMEHE MOT'Y HACTATH CAMO aKO LEIOKYITHH CHCTEM
npyka CTaOMJIHY MOJPIIKY, jacHa TMpaBHia M HCKPEHY MOTHBAIM]y 33 HUXOBO
MOIITOBAbE.

IIpuMepn u3 Jo1e MpaKce pajga ca TaAjHUM MOJALHMA

HaBomuMoO HEKONMKO THINMYHUX W TIOYYHHX IpHMepa W3 Mpakce KOju Ce MOry
KOPHCTHTH Y CBPXY eIyKalllje 3all0CIeHUX Y CUCTEMY 3allITHTE TajHUX mojxataka. OBH
MIPUMEPH UMajy 3a IHJb JIa ITYCTPYjy CIOKEHOCT CUTYaIlHja y KOjuMa MOKe Johu 10
0e30eJHOCHOT WHIIUACHTA W HEOMXOJHOCT [OCIeNHEe TIpUMEeHe O0e30eIHOCHUX
nporexaypa. [lpumepn cy nprinaroheHu 3a cuMynaiyje, o0yke u YHYTpaIlmhe IPoBepe
CIIPEMHOCTH OpTraHU3allHje Ha MTOCTYIamhe Y KPUTHIHUM cuTyarmjama. OBU MpuMepH
U3 MpaKce WIyCTpPyjy Kako ce, YaKk M y yCIIOBUMA MPUMEHE Baxkehnx Imporca, MOTy
MI0jaBUTH CUTYalHje y KOjuMa je oIy dyjyhy ynory nmana o0y4eHOCT, TaXKmba U CBECT
3aIl0CIIEHNX O 3Ha4ajy 3aIUTHTE MOoAaTaka. Y IMJbY MPEBEHIIMjE WHIMCHATA, OBAKBU
CIEHApUjH ce Tpernopydyjy Kao cacTaBHM Je0 OOyKe, pPEJIOBHOT BexOama W
YHYTpaImbUX MpoBepa. IHCTUTYIIMOHAIHN O/IrOBOp HA OBAKBE CUTYAllHje HE CMe OMTH



penpecuBaH, Beh ycMepeH Ha jadame cuctema, yHarpeheme Kynrype 6e30enHocTn 1
Pa3BOj OATOBOPHOCTH.

Cucremcku nponyctn - HeycnocraB/bame cucTtemMa 3alITHTe TajHUX
MOJATAKa y MPAKCH OPraHa jaBHe BJIACTH M MPABHHUX JHIA HA OCHOBY
YrOBOPHOT O/IHOCA

VY mpakcu ce youaBajy cuTyanuje y KojumMa Cy0jeKTH KOjH 110 CBOJUM HA/JIEKHOCTHMA
WM Ha OCHOBY YroBOpa PyKYjy TajHAM MOJAIlMMa, HE CIIPOBOJC Mepe MPONHUCaHEe
3aKOHOM O TajHOCTH ITOATAKa, IITO JOBOJMU JI0 CHCTEMCKHX 0e30€THOCHHX MPOITYCTa.
V HacTaBKy ce M3/1Bajajy JiBa PEIPE3CHTATHBHA IpUMepa:

a) OpraH jaBHe BJACTH 0€3 YCIOCTAB/HEHOT CHCTEMA 3aITUTE: JelaH OpraH jaBHE
BJIACTH KOHTHHYHpaHO oOpaljyje TajHe mojaTke y OKBUpY OIIIITET KaHIEIapHjCKOT
nocnoBamwa kopuctehn uHpopMalMonu cucteM e-Ilucapuuya, anvi HYje TOHEO IJIaH
3alITHUTe TAJHUX TOJATaKa, HUTH je OJPEIHO JIMIIE 3ayKEHO 33 PYKOBAIbe TajHUM
nojanuma. Mako y opraHy mocroje 0e30eIHOCHO MpOBEpeHa JHMIla, CHCTeMaTCKa
NpUMEHa 3aKOHa M30CTaje, MTO JOBOAM JI0 TOTa Jia ce TajHU MOJAIlU [UPKYIUILy 0e3
nporucane (HU3MYKE M TEXHWYKE 3alITUTe, 0e3 €BUICHIMje O NPHUCTYNy U BaH
oxroBapajyhe eBuieHIINje PYKOBaba.

0) Pax ca TajHum mopanuMMa BaH aKpeIMTOBAHOI MPoOCTOpa: Y IpyroM Clyd4ajy,
JEIHO TIPaBHO JIMIIE 3aKJby4dyje YIOBOp Ca OpraHOM jaBHE BJIACTH O 00pajayl TajHUX
nonaraka. Mako je yroBopeHa o0pajia y mpocToprjama opraHa jaBHe BIIACTH, Y MPAKCH
ce TOCJIOBM 00aBibajy Yy CEAMINTY MHpaBHOT Jjuna. Taj mpoctop, Mehytum, Huje
MIPETXOHO akpenuToBaH oJ crpaHe Kannenapuje CaBera 3a HanmoHaIHy 0e30eJHOCT
W 3aIUTHUTY TajHUX [I0JAaTaKa, HATH Cy YTBpheHe U IpuMeeHe IPoLeype pyKoBama 1
YyBama TAjHUX M0JaTaka y CKIady ca MPONHMCAaHUM CcTaHAapauMa. Pagauny npaBHOT
JUIa HUCY TPONIDIH 0e30eTHOCHY IIpOBepy y 0OMMY KOjH OATOBapa HHUBOY TajHOCTU
MoJIaTaKa ca KojuMa Jiojla3e y KOHTAKT, IITO MPEACTaBIba BUILIECTPYKO KPIISHE 3aKOHa
U YyroBoOpa.

Ouena: Y oba cirydaja 1oia3u 10 KOMIIPOMHTOBaka OCHOBHUX €JIeMEHaTa CHCTeMa
3alITHTE TAjHUX IMOJAaTaka — HeAe()HMHUCAHOCT HAIJIeKHOCTH, OJCYCTBO KOHTPOJIE
ycIiioBa 3a 00pay U 4yBame, Kao M HEMOIITOBAKE MPUHIINTIA ,,T0TpeOHO na 3Ha*. OBH
MIPUMEPH YKa3yjy Ha HEOMXOAHOCT Ja ce, Beh y (asu maHupama, pazjacHu Tie, Ko U
IO/T KOjFM YCIIOBHMA MOJKE PAJWTH ca TajHUM IOJAINMa, y3 00aBe3HY KOOPIMHAIN]Y
ca Kanmnemapujom CaBeta 3a HanpoHaIHy 0e30€THOCT M 3aIITUTY TajHUX IOJaTaka u
YKIbYUHBame 0e30eTHOCHO-TEXHHYKHX ITPOIIEypa Y YTOBOPHE apaH)KMaHe.



HecuncremaTu3oBana pagHa MecTa 3a pajJi ca TAjHUM NoJanuMa

[Ipema 3akoHy O TajHOCTH IO/laTaKa, CBAaKM OpraH jaBHE BJIACTH KOjU TIOCTYIa ca
TajHAM MOJAl[AMa MOpa y OKBUPY WHTEPHOT HOPMATHBHOT ypehema na u3pamu
[IpaBWHUK 0 yHyTpamImbeM ypehemy U cHucTeMaTH3alljd pagHUX MECTa, KOjUM ce
jacHo medHHUNIY IOCIOBH, HA/UISKHOCTH W YCJIOBH 32 Paj ca TajHUM IOJalyMa,
OTHOCHO Ha CBaKOM CHCTEMaTH30BaHOM DPaJHOM MECTy TpenBulja CTENEeH TajHOCTH
KOjMMa JIMIIE 3all0CIIEHO Ha TOM PaJHOM MECTY IPHUCTYIa y OKBUPY CBOJUX ITOCIIOBA.
Oga o6aBe3a ce ToceOHO OJJHOCH Ha paj] ca JOKyMeHTHMa kao mro je [lnan oxOpane,
KOjU MO CBOjOj MPUPOAX CAIPKU MOJATKE HAJBUIICT CTEICHA TajHOCTH. Y TPAKCH,
Mel)yThM, jaBbajy ce CllydajeBH I'lle OpraHH jaBHE BJIACTH:

* HEMajy CHCTEeMAaTH30BaHa PaJiHa MECTa 3a Pajl ca TajHUM MOaluMa;

* He AeuHUIIY MoceOHe MO3MIIMje 3a paj Ha U3paju, YyBamy U 00paau
JOKyMeHata kao mro je [Inan onOpane;

* He MMOBe3Yjy cucTeMaru3aiujy ca Jinctom opnamheHnx Juia no NpUHIKUITY
,,[IOTpeOHO J1a 3Ha®, ITO JOBOJIM 0 HejacHONha y HaJIeKHOCTUMA U
OJITOBOPHOCTHMA.

OBakBH IPOIYCTH IIPEACTABIbAjy KpIIeHE HOpMaTUBHE 00aBe3e U IOBOAE JIO:

* IpaBHE HECUTYPHOCTH Y HOCTYIIakby Ca TajHUM MOAALNMA;

* onemoryhene nprMeHe Mepa HepPCOHAHE U aAMUHHUCTPATHBHE
6e30e1HOCTH;

* noBehiaHor pu3KKa o/ HeoBnanNeHOr IPHCTYa i KOMIPOMHTOBAEHA
MOBEPJbUBUX MH(POPMAIIH]a;

* yrpokaBama HalMOHaIHe 06e30eIHOCTH, HAPOUYHUTO y BAHPSAHIM U
KPHU3HUM CUTYyallljama.

IIpumep u3 mpakce: Y jeJHOM MUHHCTApCTBY TOKOM KOHTpOJIE 3AIUTUTE TajHUX
rmojaTaka yTBpHEeHO je a HHCY YCIIOCTaBJbeHa MoceOHa pagHa MeCTa 3a yIpaBJbarmbe
[manom oxOpaHe, HUTH je CHCcTeMaTH3alHdja ycarjameHa ca Jluctom oBiantheHmx
nuna. 3armocieHn KOjH Cy IPHCTYIAId OBHM JOKYMEHTHMa paiId Cy Ha JAPYTHM
pagHuUM mo3unujaMa 0e3 jacHO JeHHUCAaHWX HAIJISKHOCTH U 0e3 jmomaTHe oOyke 3a
pyKoBame ca TajHuM rogarma. OBa cruTyallija JoBea je 10 HEOATOBOPHOT PYKOBAaha
ca MaTepHjajiFiMa ca 03HAKOM TajHOCTH M MHTEPHOT 0e30€THOCHOT MHIUICHTA Y BHUTY
HeoBIAMNEHOT MPUCTYIA TajHUM MTOJAIMA.

Onena: HecucremMaTH30BaHM pagHN OMHOCH Yy OpraHMMa jaBHE BIACTH JMPEKTHO
YIpoKaBajy HMHTETPUTET CHCTEMa 3allTUTe TajHUX TMojaraka. be3 jacHe
cucTeMaTH3anyuje u JeuHICAaHUX HAIJICKHOCTH, HeMoryhe je MpUMEHUTH aJeKBaTHE
Mepe KOHTpPOJE W OJrOBOPHOCTH, ImTO moBehaBa pusuMk ox 3moymorpeba u
KOMIIpOMHTAIMje MojaTaka oJ 3Hadaja 3a HauoHaiuHy Oe3bemHoct. Crora je



HEOIXOJIHO MITO Tpe MPHJIATOMUTH CHUCTEMATH3AIH]y PaJHUX MeCTa HOPMATHUBHUM
3aXTeBUMa M OCUTYpaTH KOHTHHYHUPAHY 00YKY U HaI30p.

Pajn ca tajuum noganuma 0e3 6e30eJHOCHOT cepTHdUKATA

VY ckiany ca 3akoHOM O TajHOCcTH Tomaraka (,,Cn. rmacauk PC“, Op. 104/2009 u
36/2011), mpuctyn mojanuMa o3Ha4€HHM Kao TajHH MOXKE c€ 0J00pUTH HCKIbYYHBO
JUOAMa Koja Cy Npolula NponucaHy Oe30eIHOCHY NpoBepy M KOjUMa je H3AaT
6e30emHOCHN cepTudukar oaroeapajyher cremena. OBa mporeaypa je mpeayciioB 3a
yuemihe y aKTHBHOCTHMAa KoOjeé MOJpPa3yMeBajy pYKOBame  MOBEP/HHBUM
nHpopMalHjama, Kao IITO Cy U3paja U peajnsaiyja oa0paMOeHUX IJIaHOBa, ydemihe
y TOCTYMIMMa TMOBEPJbUBUX jaBHUX HA0ABKM WM TPUCTYN JOKYMEHTAIUjH
KJIACH(PUKOBAHO] Ka0 ,,[TOBEPJHUBO" HJIH ,,CTPOTO TTOBEPJBUBO" .

V mpaxcy, MeljyTuMm, 1051a31 10 OJCTYIaba 01 OBOT IIPaBHJIa, HAPOUUTO Y CUTyalHjamMa
KaJa ce OpraH jaBHE BIACTH I103MBA HAa XUTHOCT MOCTyNama. JeaaH o] 3a0eneKeHnx
CllydajeBa OIHOCH C€ Ha 3arOCIICHOT y jeIHOM MHUHHCTapCTBY, KOJH j€ aHIQ)KOBaH Ha
U3pagy TEXHWYKE IOKYMEHTAIMje Y OKBUPY H3paje IulaHa omxOpane PemyGuuke
Cpbuje. Mako Huje mocenoBao 0e30eJHOCHU CEpPTHU(HKAT, JIHIE je JOOUIIO MPHUCTYI
MaTepHjary KOju CaJpKH MoJIaTKe 03HaYCHE Kao ,,lIOBEPIBUBO™, Y3 00pa3IoKemhe /1a je
ped o0 XUTHOj (ha3u u3paje u Jia je y nuTamy ,,yHyTpaumby TuM . Hutu je 00e36ehena
IpUBPEMEHA Mepa IIPHCTYIIA, HUTH je TIOKPEeHyTa mpoleaypa 6e30e1HOCHE mpoBepe.

CrinuHa npakca 3a0esieKeHa je M y MOCTYKy NOBEpJbUBE jaBHE HaDaBKe 3a Ha0aBKY
KOMYHHUKAI[MOHE OIIPeMe 3a jeZlaH OpraH y cacTaBy. UiaH paJHe rpyre 3aayKeH 3a
TEeXHUYKe crenuukainmje, Hako HHUje TOcenoBao 0e30eJHOCHU CcepTH(UKAT,
YYECTBOBAO je y MPHIIPEMH KOHKYpPCHE NOKyMEHTAIlMje KOja CaapXku [eTa’be O
mudpoBaHUM KaHAJIUMa U MPEIKHOj apXUTEKTYPH, O3HAYCHHM Kao ,,IOBEPJBHUBO .

Ouena: OBakBU CIIy4ajeBU IPEACTaBIbajy O30MJPHO KPIIEHE 3aKOHA U IIOJIPHUBAjY
WHCTHTYIMOHAHA CUCTEM 3aIlTHTE TajHUX Mojaraka. llo3uBame Ha ,,XHTHOCT HE
MO>Ke OMTH JIETATHO ONpaB/amke 3a 3a00MIaxeme 0e30eTHOCHE IPOBEpe, jep 3aKOH He
MO3Haje W3y3eTaK oA MpHMEeHe OBHX Mepa. Ydemhe muma 6e3 6e30emHOCHOT
cepruduKaTa y mporecuma Koju mopa3yMeBajy paj ca ImoBepJbUBUM HHpOpManujama
JIOBOJIM JIO PHU3MKa O] HEOBNAMNEHOT OTKpHBama MoJaTaka, IpaBHE HEOAP>KUBOCTH
akaTa U TyOMTKa moBepema Mel)y oprannmMa ap>kaBe. Y CBIM HaBEeICHUM CIydajeBUMa
TIOCTOjH MTOTEHIHjall 32 MOKPeTamke MUCHUIUIMHCKUX MOCTYIIaKa, a YKOIUKO Johe 10
KOMIIPOMHUTAIIH]E [T0/IaTaka, W 3a KPUBUYHY OATOBOPHOCT Y CKIIany ca wi. 98. 3akoHa
0 TajHOCTH ITOaTaKa.



IIpuctyn Tajuum noganuma 0e3 nperxoaHe 0e3deJHOCHE IpoOBepe U
ono0pema

IIpema 3akony o TajHoCcTH TonmaTaka (,,Cn. rimacamk PC*, 6p. 104/2009 u 36/2011),
MIPUCTYII HHpOpManMjaMa O3Ha4eHNM Kao TajHa J03BOJBEH j€ caMo JIMIMMa Koja Cy
YCIEIIHO MpoInia 6e30eJHOCHY TTPOBEpY, Moceayjy Baxehn 6e30emH0oCHN cepTUhUKAT
oaroBapajyher cTerneHa U UMajy 0J00perme HAIGKHOT OpraHa Ha OCHOBY IPUHIIMIIA
,,ToTpeOHO na 3Ha™ (need-to-know). U Inan 3amrTuTe TajHUX MoJaTaka, ka0 MHTCPHU
JOKyMEHT opraHa, peaBuha HI3 Mepa Kojuma ce 00e30el)yje na ce mpuctyn orpanudu
caMo Ha OHa JIMI[a KOjUMa Cy TOJIalli 3aiCTa HEOMXOIHU 3a M3BPIIABAbE CIYKOCHHX
JIy>KHOCTH.

V npaxcy, MeljyTuMm, 1omnasu 10 030MBHHX OJCTYNama OJf OBOT 3aKOHCKOT OKBHpa. Y
jeIHOM OpraHy JOp)XKaBHE yMpaBe, MPUIKKOM MPHIIPEME CTPATEIIKOr JOKyMEHTa
YCTYIJBEHOT OJT CTpaHe APYror OpraHa jaBHe BJIACTH, KOjH CaJp)KU MOAATKE O3HAUCHE
Kao ,,CTPOTO MOBEPJHUBO‘, a/IMUHUCTPATHBHOM CIIYy)KOEHHKY, KOjH HHj€ MOCEI0BA0
6e30e/THOCHU cepTH(UKAT HUTH je OMO MpHjaBIbeH Kao JIMIe Koje nMa noTpely Aa 3Ha,
omoryheH je HemocpelnaH HpPUCTYNl TOM MaTepujainy paiy ,JIoMOhM Yy TEXHUYKO]
npunpemu gokymenta”. [Ipuctym je omoryheH ycMeHOM HapeaboM pyKoBOAKOIIa, 6e3
WKaKBOI' €BHJICHTHPaa Y KHHM3H KOPHCHHUKA, CYNpPOTHO oipendama wi. 45. u 46.
3akoHa 0 TajHOCTH MOJATAKA.

Y Jpyrom ciiy4ajy, TOKOM peBH3Hj€ IJIaHCKHX AOKYMEHATa Yy jeJ[HOM MUHHCTApCTBY,
HHTEpHA pajHa Tpyna je Jeiwia JOKyMeHaTa O3HayeHa Kao ,,JIOBEpJbUBO" MPEKO
WHTEpHE EeJIEKTPOHCKE ToIITe, 0e3 MpoBepe 1a JIK Cy CBa JIMLA Y ,,MEjIIUHT JIUCTH
YOIIITE cepTU(PHUKOBAHA U TIPHjaBJbeHA 3a MPUCTYIL. VICIoCTaBUIIO ce 1a je y Ipenuciy
YUYECTBOBAJIO U JinIle 3anocieHo y noapiu U T cekropa koje Hema ciyxOeHy motpely
J1a TIPUCTYTIA TUM ITOJalliMa.

Ouena: OBakBM MPONMYCTH IPEICTaBJbajy O30MIPHO KpIICHE OCHOBHUX Hadyela
6e30eqHOCHE KYJIType U pexXnMa 3aIlITUTe TajHuX nojgaTaka. OmoryhaBame mpucTymna
nmunuMa 6e3 6e30eaHOCHE mpoBepe, 0e3 cepTudurkara u 6e3 ogodpema MO MPHHIUITY
,IIOTPEeOHO Ja 3HA“, pe3yiaTupa IUPSKTHOM KOMIPOMHTALM]OM MOAATaka M IPaBH
MIPOCTOP 32 MHTEPHE U eKcTepHe 3ioynoTrpebe. [Tocnenuiie Mory OuTH BUILIECTPYKE: O
MOBpe/ie 3aKOHCKHX IMpOLeNypa M JUCHUILIMHCKE OJITrOBOPHOCTH, N0 YIPOXKaBamba
omepaTrBHE 0€30€IHOCTH, IpaBHE HEOIPKUBOCTH JOHETHX OMIYKAa U — Yy KpajBeM
HCXOAy — TIOBpeJie MHTepeca HarmoHanHe 6e30eaHocTi. CicTeM MHTEPHE KOHTPOJIE,
eBHJICHIIMjE U yIIpaBJbarba IIPUCTYIIOM MOpa ce YHAIPEIUTH, y3 00aBe3HY OJrOBOPHOCT
PYKOBOIMIIAIlA 32 BEHTYAJIHO AOMYIITamke HeOBIamNeHOT IIPUCTYIIA.



Tpernpame TajHHX MOJATAKA KA0 a2 HUCY MOJ 3aIUTHTOM

JenaH o HajTeXMX MPOIyCTa y IPUMEHH Mepa 3alITUTE TajHUX MMOJaTaKa y OpraHuMa
jaBHE BIIACTH OIVIE/Ia CE Y MOCTYIAbY ca MOoAaluMa 03HaYeHUM Kao ,,[I0BEPIBUBO" UITH
,,CTPOT'O TTOBEPJEUBO™ Ka0 11a ce paju 0 OOMYHHMM, HEOTPaHUUYEHUM HH(pOpManjama.
Hako 3akoH 0 TajHOCTH MOAATaKa, Ka0 M TMOA3aKOHCKHA aKTH W WHTEPHH TUIAHOBH
3aIITUTE, CTPOTO MPOIMHCYjy YCIOBE IOJ KOjIMa Ce OBAKBH ITOJAIM CMEjy UyBaTH,
oOpahjuBaTn W TpPEHOCUTH, Yy TpakcH ce Oenexxe OpOjHM CiIydajeBH IOTIYHOT
WUTHOpHCamba OBUX 00aBe3a.

V jemHOM opraHy W3BpIIIHE BIACTH, CITyKOCHHUK je MPUITHKOM CacTaBJbakba JIOIHCa KOjH
CaipXH eNeMEeHTe W3 JOKYMEHTAllHje O3HaueHe Kao ,,CTPOro MOBEPJHHBO™ MOCIA0
pamHy Bep3ujy Tekcta Ha mnpuBatHy Gmail ajgpecy cBor komere paau ,,0pike
koopauHaruje”. JJokyMeHT Huje Ouo mupoBaH, HUje 00ETICKEH 03HAKOM TajHOCTH Y
¢ajn cucreMy, HUTH je MOCTYIAaK MpPHUjaBJbeH CIY)KOSHHKY 33Jy>KEHOM 3a 3allITHTY
nojaraka. Paj ca TajHMM mopjalnMMma peryjmcaH je 3aKOHOM O TajHOCTH IojiaTaka
(,,CmyxOenn tnacauk PC, 6p. 104/2009), koju y uwianoBuma 35, 36, 38 u 48
Npenu3npa HAYWH 4yBama, MPEHOIICHA, MOCTyNama y CIydajy HHIHMIeHAaTa, Kao U
yCIIOBe 3a U3/iaBame 0e30etHoCHuX cepTu(rkara. OB MPONKCH Cy TPaBHA OCHOBA 32
cBe 0e30eIHOCHE Mepe M IpolLielype Koje Mopajy Jia e CIIPOBOJIC Y OpraHHMa jaBHE
BJIACTH W JIPYTMM CYOjeKTHMa KOjU pajie ca TajHUM IOJalluMa, KOju ce JeTaJbuHe
ypehyjy HHTepHUM aKkTHMa OJIHOCHO IUIaHOM 3aIITHTE TAJHUX M10J]aTaKa y OpraHy jaBHe
BJIACTH.

Hpyru decT mpuMep IpeICTaBjba HEMOLITOBAE (U3MUKE 3aLUTHTE JOKYMEHATa.
TokoM jenHe WHTEpHE KOHTPOJIE Y MUHHCTapCTBY, YTBphEHO je 1a cy Martepujanu
O3HAYCHH Kao ,[IOBEPJHHBO™ Ip)KaHM HA PaJHUM CTOJOBHUMA, Y HE3aKJbYYaHUM
(rokama MM YaK y OTBOPEHUM IIOJIHI[aMa KaHI[eTIapHja 10 KOjHX IPHCTYI UMa BEIHKN
Opoj 3amocineHux W yuia 0e3 6e30emHOCHE MpoBepe. Y HEKHM CHUTyalldjaMa, TaKBU
JIOKYMEHTH Cy OWIM H3JIOKEHH TOKOM CAacTaHaKa Ca CIOJbHHM CapajHHIuMa, 0e3
MKaKBE BUICHIIM]E O MPUCTYITY MM IPETXOAHE CArJIACHOCTH.

Onena: Tperupame TajHMX MNOAATaka Kao Ja HHUCY IOJ 3allTHTOM IIPEACTaBIba
CHCTEMCKY CIIa0OCT KOja OTKpPHBAa HEJOCTAaTaK eleMeHTapHe O0e30eIHOCHE KyJIType
YHyTap OopraHa jaBHe BJacTH. TakBo MOCTyNambe JOBOAH Y IUTAHkE HE CAMO HHTETPUTET
momataka, Beh w kpemmOmmmrter wHCcTHTynHje. HeoBmamhenm mpeHOC mpeKo
HECUTYpHUX KaHajJa, IOMYT jaBHUX eJeKTpoHCkuX Iiatgopmu (Gmail, Yahoo,
Dropbox), otBapa MoryhHOCT mipecpeTama of CTpaHe CTPaHUX CITy>KOW, MHITyCTPH]CKe
IIITHAjYHAKE, Ka0 U HEHaMEpHOT ,.Iypema’ mapopMarmja. HenomroBame Qu3nuke
3amrute omoryhasa yBun mim (ororpaducame mojataka O CTpaHE MOCETHIIALA,
oco0Jpa 3a oapKaBame, UM OWIIO KOT APYror HeoBianmheHor Juna.



TakBu NpOIyCTH HHCY CaMO WHIMBHIYaIHM — OHM Cy IOKa3aTesb Jla OpraH HHje
a/IeKBaTHO CIIPOBEO O0YyKy, HaJI30p M KOHTPOIy NpHMeHe Mepa u3 [Inmana zamrure
TajHUX nojaraka. [loTpebHO je cucTeMaTCKu yBECTH:

— peaoBHe 00yKe 3aM0C/JAeHNnX,

— poBepy kopumhema eJIEKTPOHCKHUX CHCTEMA,

— eH(hopcMEeHT NOTUTHKE YyBamha JOKYMEHATa (HIIP. ayTOMAaTCKO 3aKJbyyaBambe
(roKa, orpaHIYEH IIPUCTYI NIPOCTOpPHjaMa),

Kako OH ce oBU pu3nu CBCJIM HAa MUHHUMYM.

CamoBobHO oJipehuBame TajHOCTH 0/1 cTpaHe HeoBJaamheHux Juua

Ilpema unany 9. 3akoHa O TajHOCTH IOJATAKA, TAjHOCT MOAATKA MOXE Ja OAPEIN
HCKJBYYMBO OBJAIIeHo JimIe, y ckiamxy ca 3akoHoM. OrnarnhieHa Jiia cy, usmehy
ocranux, npejacenquuk Haponue ckymiuthHe, mpenaceHuk PemyOnuke, mpeiceaHuk
Braje, pyKoBOAMIIAIl OpraHa jaBHE BIACTH, Kao M JPyTa JIMLA Koja Cy 3a TO IIMCMEHO
oBnamheHa oOJi CTpaHe PYKOBOJMOIIA OpraHa jaBHE BIacTH. 3HAYajHO je Ja ce
oBnaihema 3a opehuBame TajHOCTH HE MOT'Y TPEHOCHTH Ha Jipyra uia (wiad 9. cras
2. Tauke 5 u 6).

INoctynak oxpehuBama TajHOCTH TOAaTKa peryyucal je wiaHoMm 10. ucror 3akoHa,
npeMa KoMe oBamfieHo JIMIEe MOpa Ja OPEIH TajHOCT IIOJATKA IIPHINKOM HerOBOT
HACTaHKa, OJHOCHO KaJia OpraH jaBHE BJACTH 3allOo4HE 00aBJbale MOCHIA YHjU je
pe3yjiTaT HacTaHaK TajHOT monatka. V3y3eTHo, TajHOCT Moxke OMTH onpeleHa
HAKHA[HO, aKO CE HCIIYHE 3aKOHOM Iporucanu kputepujymu. [Ipu Tome, opnamhieno
Jie npolemyje moryhy mrety o uatepec Penyonnke CpOuje koja Ou Moriia HacTaTd
OTKpHBaEbeM TOI' MOAaTka. Takolje, CBAKO JIMIIEC 3aIlOCIICHO y OpraHy jaBHE BIIACTH
Jy’KHO je a o0aBecTH OBNAIIheHo JHIe O MojalMa Koju 01 MOriin OMTH onpeheHn
Kao TajHHU, y OKBUPY CBOjUX paJHUX 3aaartaka (wiad 10).

VY mpakcu ce, mel)yTaM, jaBibajy ciiydajeBH Kaga HEOBIAMNEHU CIIy)KOSHUII — YeCTO
aJIMUHHUCTPATHBHU CApaJHULM WIM JIPYTH 3alocieHn 0e3 MyHOr oBiamhema —
CaMOBOJBHO O3HAYaBajy TOKYMEHTa Kao ,,IloBepsbnBo* 1 ,,CTporo moBepspuBo™, 63
crpoBohjera IMpOIMCaHe IPOLEeAype M BaH WHCTHTYLHOHAJIHOT OKBHpa. OBaKBO
MOCTYNake IPEACTaBjba KPIICHE 3aKOHCKUX oApendu W 3ioymnorpedy cucrema
3alITHTE TAjHUX ITOJaTaKa. TakBe pajme MOTY JOBECTH 0 IpaBHE HECHUTYPHOCTH,
OMeTarmha HOPMAIHOT Pajia OpTraHa jaBHE BJIACTH M CMambCHa TPAHCIIAPEHTHOCTH y
yIpaBJbaky TajHAIM HOAANUMA.

Omnena: OBa nojaBa je 030nspaH 6e30€THOCHN PHU3HK, jep Ce THME YTPOXkKaBa CHCTEMCKa
KOHTpOJIA ¥ IOY3/IaHOCT O3HAKE CTENeHa TajHOCTH rmojaTaka. CaMOBOJPHO 03HAYABAHC
momataka Oe3 oprmamhema W 0e3 TPUMEHE 3aKOHCKE MpoIexype JOBOIH IO
HEOCHOBAHOT OTpaHHYEHa MPUCTYTA, NMOTEHIHjaTHO PEMETH TOK ITOCIOBa U MOXKeE



Pe3yJITOBATH MPaBHUM U TMCHUILIMHCKIM ITOCIIeTiIama 1o oarosopHa ymua. Crora je
HEOIXO/IHO jJaCHO HHCHUCTUPATH Ha IOIITOBakY Ha/UIE)KHOCTH IIPONMCAHUX 3aKOHOM O
TajHOCTH IT0JIATAaKa U OCUTYpATU CTAJHY KOHTPOJY W 0OyKYy 3aIllOCJI€HUX y OpraHuMa
jaBHE BJIaCTH O 3aKOHCKHM IIpolielypaMa y Be3u ca oJpehuBameM TajHOCTH.

Henomrosame npoueaypa 3aliTuTe TAjHUX MOAATAKA

VY ckiany ca [ImaHoM 3amTuTe TajHUX MOAAaTaKa, CBAKK OPraH jaBHE BIACTH JyXaH je
Jla YCIIOCTAaBH, OJp>KaBa M JOCIEIHO MPHMEbyYje MPOMUCcaHe HHTePHE MPOLeaype Koje
ce OIHOCEe Ha YyBame, MPEHOC, 00paay M YHHUINTaBame TajHuX HokymeHata. OBe
WHTEpHE Tpolenype Mopajy Outh yckiaheHe ca mpornucaHuM mepama (HU3HUKE,
nHpOpPMaAllMOHE W AJAMHHUCTpaTUBHE Oe30eaHOCTH, Kako Ou ce 00e30eamna
HEMPEKUTHOCT M MHTETPUTET CHCTEMA 3aIlITUTE MOBEP/HUBUX MO/IATaKA.

Mehytum, y mpakcu ce cpehly OpojHM TpuUMepH Tlie Ip)KaBHE areHIUje HUCY
ycrocTasiie GopManti30BaHe U IPUMEHJBHBE HHTEPHE MPOLCAype 3a Paj ca TajHUM
nojanyma. Y TaKBHM CllydajeBUMa, JOKyMEHTH ca O3HakoM ,,I1oBepspHBO* WIIH
,,CTpOro MOBEPJBUBO YECTO C€ UyBajy Y HEOCHT'YpaHHM OpMapHMa WM Ha PaJHUM
noBpimHama 6e3 oarosapajyhe ¢usnuke 3amrute. Takole, HepeTko ce Jemasa Jia ce
MoBEpJbUBA JJOKyMeHTa 0alajy y oOM4He KopIie 3a OTiaj, 6e3 IpruMeHe MPOoIUCcaHiX U
CTaHJapAM30BaHMX METOJa YHUINTaBamka Kao IITO Cy (U3MYKO HIIM XEMH]jCKO
YHUIITaBaWe, KOje IapaHTyjy HEMOTYHHOCT MOHOBHOT KOpHINhema WM OTKPUBAmba
cajipxaja.

Jeman on vecTux MpomycTa je M 4YMIbEHHIA Ja Ce TajHU JIOKyMeHTH u3pabyjy Ha
padyHapuMa KOjH Cy IIOBE3aHH Ha MHTEPHET, 0e3 aJeKBaTHHX Mepa 3allTUTe, LITO
otBapa MoryhHOCT HeoBnanheHOr MPUCTYIIA WM KOMIIPOMHUTOBama noaaraka. Mmax,
HAKOH MLITAMIIAKA, TH JAOKYMCHTH CE 3aBely M TPETHPajy Kao TajHH, Ak TaKaB
MOCTYIIaK HE HEYTPaMIly PH3UK KOjU je Beh HAcTao TOKOM FBUXOBE HM3paje Ha
padyHapuMa MOBE3aHUM Ha OTBOPEHY MPEIKY.

OBakaB IOCTYHAaK IPEACTaBba IUPEKTHO KpIICHEe OApenadn 3akOoHA O TajHOCTH
moJlaTaka, HApOYUTO 4YJIAHOBA KOjH MPONKCYjy oOaBe3e y Be3u ca (DU3UYKOM U
nHpopManronoM 6e30enHomhy TajHux mojaaraka. [locneauiie OBakBOT 3aHEMapUBamba
Cy BHUIIECTPYKE: KOMIIPOMHUTOBAEKC TOBEPJbMBUX HH(OpMAIHja, MojaBa pH3UKa O]
HeoBNAmheHOT OTKPUBAama M 3N0ynoTpede, Kao M MOTEHIMjajHA TyOMTaK ImojaTaka
KOjH MOT'Y IMaTH 030MJbaH yTHIIA] Ha HallMOHANHY Oe30enHocT. Takohe, Hapymasa ce
U TOBEpeHEe y MHCTUTYLMOHAJIHH CHCTEM 3allTUTE TajHUX IoJaTaka, LITO MOXKE
JOJJATHO OCJIAOWTH MHTETPUTET U KPSTUOWINTET OpPraHa jaBHE BIACTH.

Onena: HermomroBame yTBp)eHHX MHTEPHUX MPOIETypa 3aIUTHTE TAjHUX MOJaTaKa
yKa3yje Ha HeIoCTaTak CBECTH O 3Hauajy 0e30eIHOCTH MOBEpJbUBUX MH(OpPMAIja 1
MoKa3zyje cinaboCTH y OpraHU3allOHO] KYJITYpH W yIpaBibamy Oe3z0emHomhy.



[Ipemopydyje ce xuTHO yHampeheme 0Oyka, jadyamke KOHTPOJNHHX MEXaHHW3aMa U
PeIoBHA KOHTpOJIA MPUMEHA HHTEPHUX MPOLIEAYPa Y CBUM HHCTHTYI[H]jaMa KOje PYKYjy
TajHuM noganuma. CaMo J10cie/IHa TPUMEHa IPOIMTUCAHIX HHTEPHUX MTPOLIEypa MOXKe
rapaHTOBATH MOY3/aHy 3aIITUTY U CMABUTH PU3UK OJ1 MHI[HICHATA KOJH MOTY UMAaTh
030MJBbHE TIOCIICNIIE TT0 IP>KaBHY 0e30€HOCT.

Papn ca tajuum noganuma Ha HezamTuhenum UKT cucremuma

IIpema 3akoHY O TajHOCTH TMOJaTaka, 3akoHYy O WH(GOPMANMOHOj Oe30eTHOCTH U
cMmepHunama u3 [lnana 3amriTe TajHUX MOJaTaka, paj ca TajHHUM MojaluMa Mopa ce
00aBJbaTH WCKJBYYMBO Yy OKBUPY 0€30€IHOCHO aKpeIUTOBAHMX HH(POPMAIHOHO-
komynukaionnx (MKT) cuctema. OBU cHCTeMH MOpajy HCIYHaBaTH MPOMHUCAHE
cranmapae uHGoOpMalpone 0e30eAHOCTH, YKJbYUyjyhu KpuUnTorpadcky 3aIlTUTy,
KOHTPOJIY IPUCTYIa, PU3NYKY 0e30€HOCT 1 MPUMEHY HajOOoJbUX MpaKCcH y CKIIay ca
mehynapoaaum crangapaom SRPS ISO/IEC 27001.

Hnak, y mpakcu ce, HaXalloCT, YeCTO jaBJbajy CIy4ajeBU IJe CIY)XKOCHUIM KOPUCTE
nuuHe ypebhaje, 0e3 MKaKBMX TEXHHMUYKUX 3allITHTA, 33 NPUCTYN TajHUM MOJAIMMA,
nose3yjyhu ce Ha jaBHe wim Hezamtihene Wi-Fi mpexe y kaduhuma, xorernma u
JPYTUM HENPOBEPEHUM OKpyxemnma. OBa Mpakca MpeAcTaBiba rpy0o KpLIemke Kako
3aKoHa O TajHOCTH IMOJaTaKa, TAKO U 3aKOHa O MHPOPMAIMOHO] 6e30eITHOCTH, Kao U
HHTEpHUX Npoueaypa u3 [lnana 3amrure TajHux monaraka. HeanexksaTHa 3amTuTa y
OBAaKBUM CIIy4ajeBUMa JIOBOAM JO pHU3MKa of cajOep Hamazna, HeoBiamheHor
IPUCIYIIKMBakhba U KOMIPOMHTOBamba TajHUX MojaTaka. OCHM IITO yrpoxaBajy
HAIMOHAIHY 0e30eIHOCT M MHTETPUTET CHCTeMa 3allTHTe TajHUX I0JaTaKa, OBaKBe
IIpakce HapyllaBajy U NOBEpeme y paj Ap>KaBHUX OpraHa.

Crora, y cknany ca npunnunuma SRPS ISO/IEC 27001, neonxoHo je 06e30eauTu 1
KOHTHHYHpaHO yHanpehuBaTi 6e30eJHOCHE KOHTPOJIE, CIIPOBOJIUTH PEIIOBHE MPOLICHE
pH3HKa, Kao U IPYKaTH aZeKBaTHEe O0YKe 3aIl0CIICHNMA 3a Pajl ca TajHUM IToaliMa 1
OpyTUM IITHhEeHNM MaoanuMa y 6e30eJHOM OKpYXKewY.

Ouena: Panx ca Tajuum moparmma Ha HesamrtuheHuMm WKT cuctemMmma ykasyje Ha
3HaYajHe MpOITyCcTe y IpuMeHH Baxkehmx 3akoHa u cranmapna. HeomxoaHo je yBecTn
CTPUKTHHje KOHTPOJIE MPHUCTYIA, TEXHUUKE Mepe 0e30€THOCTH M CTalHE eIyKallje
3arocneHnx. MHTerpanuja 3akoHa O TajHOCTH TOJaTaka, 3aKoHa O WH(OPMAIHOHO]
6e36emnoctr u cranmapaa SRPS ISO/IEC 27001 mpencTtaBiba OCHOB 3a OIPKUBY U
e(UKacHY 3aIITUTY TajHUX MOJIATaKa a TUME U HAIIMOHATTHE 0e30€THOCTH .



Henocrojame 0e30eqHOCHHUX 30HA y O00jeKTMMAa rJe ce pyKyje TajHUM
nmoganmumMa

VY cxmany ca umanoBuMa 9-15 Ypende o moceOHMM Mepama (DU3MUKO-TEXHUUKE
3amrTuTe TajHux noxataka (,,Ci. rmacauk PC”, 6p. 97/2011), cBaku opraH jaBHE BIacTH
j€ ay’KaH Jla Ha OCHOBY IIpOIICHe MOoTyher HapyiaBama 0e30€JHOCTH TajHUX T10JIaTaKa
nepUHHIIEC aIMUHUCTPaTUBHY B Oe30emHocHe 30He (I wim I crenena). be3denHocHe
30HE Cy HAMCHCHE 3a pal ca mojanuMma kiacupukoBanuM kao ,,JIOBEPJBMIBO”,
»CTPOI'O TIOBEPJBMBO” u ,,JIPPKABHA TAJHA” u mopajy Outn Qusuuku u
TexHUYKu o0e30ehene y ckmamy ca mponucanuMm crangapauma (SRPS EN). Mepe
YKJbYUYjy: HaJa30p, KOHTPOJY MPUCTYMa, 3a0paHy YHOIICHa HeoBalilieHe ompeme,
(bHU3UYKO U eNEKTPOHCKO 00e30eherbe, Kao U peIOBHE MPOTUBIPUCIYIIHE TpErie/e.

VY npaxkcu, melyyTum, OpojHH OpraHu jaBHE BJIaCTH He YCIIOCTaBJbajy Oe30e1HOCHE 30He,
na ce TajHM JOKyMEHTU 4yBajy y MpocTopHjama 0e3 BUAEO Haa3opa, 0e3 KOHTpoue
yllaza ¥ wu3jiaza, 0e3 (PU3MUYKOT MM EJICKTPOHCKOr o00e30ehema, ma dak u 0Oe3
3aKJbyyaBama. OCHM TOTa, YECTO CE HE BOJE €BUJICHIIM]E O IPUCTYITY, HUTH C€ U3/1ajy
0e30e/THOCHE MPOINYCHHMIlE, UaKo je To oOaBe3a u3 wiaHa 14. Ypende. OBo cBe ce
npaBAa HEJOCTaTKOM oaroBapajyhier mpocropa, (HUHaHCHjCKMX CpelcTaBa,
KaJpOBCKUM INPOOJIEMHMa W OCTAIUM IPUTOJHUM pa3sio3UMa 3a HEHOCTYyIame ca
TajHUM IOJAIMMA.

TakaB HaYMH PyKOBama IPEICTaB/ba JUPEKTHO KPIICHE KAKO 3aKOHAa O TajHOCTH
MoJIaTaka, Tako M MOJ[3aKOHCKKX aKata Koju ra paspaljyjy, a mocebHo Y pende o Mepama
(GU3NYKO-TEXHMYKE 3aIUTUTe. Y3 TO, HEMOIUTOBAakE OBUX 00aBe3a yrpoxkasa
HHTETPUTET CHCTEMA 3aLITHTE, jep oMmoryhasa HeoBnamhieH MPHCTYII, IPUCITYIIKABAEHE
WM HECAaHKI[HOHUCAHO U3HOLICIHE [O/IaTaKa.

Ouena: Henocrojame 0e30€JHOCHIX 30HA U HETIOIITOBAKE (PU3MUKO-TEXHUIKHX Mepa
3aIITHTE TPOMHCAHUX YpPeadoM, O30MJPHO KOMIPOMHTYje O0e30eIHOCT TajHUX
mogataka. OICYyCTBO MUHIMATHUX 0€30€THOCHUX CTaHIap/a MPeACTaBha CUCTEMCKA
MPONyCT KOjU MAUPEKTHO YIrpo’KaBa HANWOHAJIHY O0€30eMHOCT W TPaXKH XHUTHO
NOCTyNakhe HAUIOKHUX OpraHa pajd YCIOCTaB/balbha 3aKOHCKE W TEXHHUYKE
JHCIHIUIMHE Yy PYKOBalkbY TajHUM IOJalUMA.

HeycnocraB/bame npuBpeMeHe 6e30eJHOCHE 30HEe TOKOM UMILIEMEHTAIHje
3akona y opraHy jaBHe BJIacTH

VY moctynky yBolema cucTeMa 3amTUTe TajHUX MoJaTaka y OpraHuMa jaBHE BIIACTH,
MMOoceOHO TOKOM IIpelasHuX (ha3za MMIUIEMEHTaIMje 3aKoHa O TAjHOCTH II0AaTaKa
(,,Cmyx6ern rmacauk PC®, 6p. 104/2009), moxke OWTH HEONXOIHO IPHBPEMEHO
YCTaHOBUTH 0e30eAHOCHE 30HE BaH AKPEIUTOBAHUX IPOCTOPHja. Y CIIOCTABIHALE
TAKBUX 30HA JIO3BOJHEHO j€ y CKJIay ca IMPOILIEHOM PH3HKa, OTIEpaTHBHUM HOTpedama



U PACHOJIOKUBUM TEXHHMUYKO-OPTAHU3AI[HOHUM KalalUTeTHMa OpraHa, Ha OCHOBY
Ypembe o moceOHMM Mepama (DU3MYKO-TEXHHYKE 3allTHTE TajHUX IoJaTaka
(,,Cnyx06enu raacauk PC*, 6p. 97/2011), xojom je mpensuljeHo aa ce Mepe pusmuke
3aIITHTE IPUMEHY]Y CPa3MEPHO CTETICHY TajHOCTH U TPOICHCHIM ITPETHAMa.

IIpuMepu cutyanuja y KojuMa ce ycIocTaB/bajy NpUBPEeMeHe 30He:

MOYETAK MMILICMEHTAIIU]e 3aKOHa;

PEKOHCTPYKIIHja UITH aaNTalija CTATHAX TPOCTOPH]ja;

TEPEHCKO PYKOBakbe MOBEPJHUBUM MOIAIINMA,;

yBOheHE WM peBr3Uja CUCTEMA 3aIITHTE;

BaHpe/IHE, KPU3HE WJIM MPUBPEMEHE aKTHBHOCTH 0o0Opaje TajHHX MOJaTaka
U3BaH PEIOBHUX KamarnuTeTa.

[TpuBpemene Ge30eaHOCHE 30HE MOpajy OMTH jacHO NedrHUCaHEe Y MHTEPHUM aKTUMa,
¢u3nukn obe3behene (koHTpona npucTyna, Ha3op, 3adpaHa yHolIeHka HeojanheHe
orpeme), y3 Bohjeme eBUICHIIMje CBUX JIMIa Koja yiase u Oopase y npoctopy. Cu
NOCTYMIM Y TUM 30HaMa Mopajy OuTh yckialleHH ca MHTEpHHM THpoleaypaMa
caapxanuM y [Tnany 3amruTe TajHUX MoJIaTaka, Kao U ca 3axTeBuMa ctanaapaa SRPS
ISO/IEC 27001 u 3akona o nHpopMannonoj 6e3bennoctu (,,Ciyxbenu rinacauk PC,
Op. 6/2016, 94/2017 u 77/2019).

VYrortpeba pauyHapa MOBe3aHHX HAa MHTEPHET Y MPUBPEMEHIM 30HaMa TPE/ICTaBIbA
nocebaH pu3uk. Y cKiaay ca Bakehinm MpONHCHMA, TaJHI/I [OZIALM HE CMEjy Ce YyBaTh
unn obpaljuBatu Ha ypeljajuma Koju UMajy MPUCTYII jABHUM MpekaMa. Y KOJIHKO Ce 13
OTEepPAaTHBHUX Pa3jiora MPUBPEMEHO KOPUCTH TakaB ypehaj, OH Mopa OUTH TeXHHUYKU
n3onoBaH oJ Mpexe (off-line peskim), a TOKyMEHT ce HAKOH ITaMIIamba 3aBOJH U JIaJbe
TpeTupa y CKIagy ca HHBOOM TajHOoCTH. OBakBa NpPUBPEMEHa peELICHa MOTY Ce
OPUMEHHTH CaMO HM3y3eTHO M HHKAKO HE CMEjy MOCTaTH CHCTEMCKAa MpaKca HHUTH
OIPaBIATU OJICYCTBO YCIIOCTABJbaMha CTATHO aKPEeIUTOBAHUX 30HA.

HeycnoctaBbame mpuBpeMeHe 0Oe30eJHOCHE 30HE Yy IpenasHuM  (asama
MMIUIEMEHTAIFje TpeACTaBba Kpuieme oapenadba Ypende u maTepHux akara (Ilmax
3aIITHTE), YUME CE OTBapa MPOCTOP 3a IUPKYIIAINjy TajHUX MOJaTaKa y HeaJeKBaTHO
3amtuheHHM mpocTopuMa. TakaB TPHCTYN cTBapa (OpMaIHH TPHBUA IMPUMEHE
3aKOHa, JIOK CYLITHHCKH JOBOJHM JI0 O30WJBHE DPAFUBOCTH CHCTEMa, PU3HKA O
HeoBnamheHOTr INPHCTYNA, Lypema IoJaTaka W KOMIPOMHTOBaWmAa IOBEPIBUBHX
nH(opmanmja.

Onena pusuka W npenopyka - IIpuBpeMeHe 30He MOpajy HCIyHaBaTH HajBHIIE
CTaHZap/ie 3allITUTE, y MEPH Y KOjOj jé TO TEXHWYKH 1 onepatuBHO Moryhe. M3ocTanak
YCIIOCTaBJbarba aJIeKBATHOT IMPUBPEMEHOT PEXHMMa, HApOYHTO Y OCETIBHBOj (haszu
yBohema cHucTeMa 3alTHTe, YrpoXaBa KpeAMOWIMTET OpraHa jaBHE BIACTH W



WHTETPUTET IEJOKYITHOT cucTeMa. Taj IpoIycCT je HapOouMTO PU3NYaH jep ce jaBiba y
TpeHyTKy HajBehe MHCTUTYyIMOHAIHE pamUBOCTH — Yy Tpena3y ca HeypeleHor Ha
ypeheHn pexxum 3amTure.

IoBep/buBe HaGaBKe Ge3 clipoBeeHNX 0e30eIHOCHUX Mpoleypa

[ToBepspuBe jaBHE HabaBKe, MOCEOHO Y CEKTOpUMa 010paHe, 0e30eIHOCTH U KPUTHIHE
HHPPACTPYKTYPE, MOPajy CE CIIPOBOUTH Y CKIIAAy ca 3aKOHOM O TajHOCTH MOJaTaKa
(,,Cn. rmacauk PC*, 6p. 104/2009), kao u 3ak0oHOM 0 jaBHUM HabaBkaMma (,,CJ1. TITaCHUK
PC*, op. 91/2019). OcHoBHU NpenyciIoB 3a y4enihiec y OBAKBUM MOCTYIIIMMA jeCTe J1a
nobaBJpaud Mmocenyjy oArorapajyhy 0e30eIHOCHY akpeauTalujy, Tj. cepTU(dHUKAT O
CITOCOOHOCTH Ja TMOCTYMajy ca TajHUM IoJaluMa y CKIaay ca IPONMCAHUM
craHapauMa QU3MUKe, TEXHUYKE U OpraHU3aIl[HOHE 3aIITHTE.

[Topen Tora, Ypenda o moceOHMM Mepama 3allTHTEe TajHUX MoJaTaka Koje ce OJHOCE
Ha yTBphI/IBaH)C HCIIYEHEHOCTU OpraHu3allMOHUX W TEXHUYKHX YCJIOBa IO OCHOBY
yroBopHor ozHoca (,,Ci1. rmacauk PC*, 6p. 63/2013) nponmcyje obaBe3He Mepe Koje ce
MOpajy CIIPOBECTH KaJa ce MOBEPJbUBH IOCIOBU MoBepaBajy Tpehum ymnuma. OBa
ypenda mpeuusupa jAa je MOTpeOHO YTBPAWTH JAa JM YrOBOPHH IapTHEp HMa
onroBapajyhe TexHHYKe, MPOCTOpHE M KaJAPOBCKE YCJIOBE, Kao W JeduHHCaHEe
HPOLIEAYPE 32 PYKOBAIE TAjHUM MOJALMMA y CKJIaJy ca CTCIICHOM TajHOCTH.

VY mpaxcu, MeljyTum, 3a0enexxeHn Cy clly4ajeBd y KOjUMa OpraHy jaBHE BJIACTH KOJU U
caMHM HHUCY HMIUIEMEHTHpadH 3aKOH O TajHOCTH TMoJaTaka, peanu3yjy HabaBke
oceTbuBEe oOmpeMe (HOp. CHCTEMa 33 MOHHUTOPHUHT KOMYyHHKAlMja, HaMeHa
Kpunrorpa)cKux CcpeicTaBa WIM KOHTPOIHUX ypehaja) on mpaBHuUX Juma —
MIPUBPEIHUX CyOjeKaTa KOju:

e Hemajy 6e30eTHOCHU CepTH(HKAT,

e HeMajy aKpeAUTOBaH NPOCTOp M TEXHWYKE KalalUTeTe 3a paj] ca TajHUM
noJanuMa,

e  HHCY cIpoBeNn 0e30eTHOCHE MTPOBEPE 3aIOCICHUX KOJH PYKY]y ITOBEPJHHBOM
JOKYMEHTAITH]OM.

Y MHOTHM cHTyanyjaMa, TEXHIYKa JOKYMEHTAIIH]ja Koja cap Ku eJIEMEeHTE ca 03HAKOM
TajHOCTH (HIp. YIIYTCTBAa 32 KOHUTYparmjy, mapaMmeTpe WHTeTpanuje y moctojehe
CHCTeMe) JOCTaBjba C€ y He3zamTuheHOM oONmKy, BaH Oe30emHOCHE 30HE, 0e3
NIPOTOKOJIMCama, EBUICHIIMjE MIIM HaZ30pa Of CTpaHe OBJAINNCHOT JMIa 33 3alITHTY
TajHUX nojaraka. Ha Taj HauwH, mocTyname opraHa JUPEeKTHO HapyIaBa wiaHoBe 30—
33. 3ak0Ha 0O TAjHOCTH IOJ[aTaKa KOjH IPONHKCY]y 0obaBe3y 3alTUTE TajHUX IT0IaTaka y
cBUM (azama obpae.



Hapounro je pmsmuHO Kaja ce, Mo3uBajyhu ce Ha ,,XUTHOCT ITOCTYIIKA“, N30CTaBe
0e30eTHOCHE TIPOBEpE U aKpeauTaIje, Oe3 a je JOHeTa 3BaHHYHA OJUTYKa O XUTHOCTH
y CKIaay ca 4iaHoM 36. 3akoHa O jaBHUM HabaBKama, HHTH je CaudibeHa MpPOLCHA
pH3MKa y cKiaay ca 3akoHoM o uHpopmarroHoj 6e36eanoct (,,Ci. rmacHuk PC*, 6p.
6/2016, 94/2017, 77/2019).

TokoM cripoBoljerba MoBepJbHBe HaOaBKE TEXHUYKE OMpEMe 3a ITOTpede jeIHOT opraHa
jaBHE BJAcTH, yTBphEeHO je ja m3abpaHu 100aBjbad HUje mMao Baxehy 0e30eaHOCHY
aKpemuTalljy, HUTH j€ pacrojara0 MpPONHCAaHWUM YCIOBUMa 3a paj ca TajHUM
MoJIaIMa, Kao MITO Cy aKpeJUTOBAHH MPOCTOPH M 00yKa 3amocieHuX. Y CKiaay ca
TUM, TPUINKOM Mpejiaje TEXHUUKE JOKYMEHTAllMje HUCY MPUMEIbEHE MPOIKCaHEe
0e30eqHOCHEe Mepe — JOKyMEHTaIMja je Ouia J0CTaBJbeHa BaH 0e30eTHOCHE 30HE U
0e3 mparehe eBuCHITH]C.

OBa cuTyanuja ykaszaja je Ha HEONXOAHOCT IOOIITpaBama KOHTpoJie M mpahema
6e30e/IHOCHUX MpOIeypa MPUIHKOM TMOBEP/FHBUX HAa0aBKH, Ka0 W Ha BaKHOCT
JocienHe mpuMene Ypeade o o moceOHUM Mepama 3allTUTE TajHUX MoJaTaka Koje ce
OAHOCC Ha yTBphI/IBaHae UCITYHEHOCTU OpPraHu3allMOHUX W TEXHUYKHUX YCJIOBa II0
OocHOBY yroBopHor ojmnoca (,Ciyx0enu rimacuuk PC“, Op. 63/2013). Ha ocHoBy
W3BpILIEHE aHaiM3e, NpernopydyeHo je yBoheme oOaBe3He MmpoBepe 0Oe30emHOCHE
aKkpeauTanuje noOaBjbaua Ipe 3aK/byuea YroBopa, Kao U obaBe3Hor mnpahema
MIPUMOIIpe/iaje TajHUX NoJjaTaKa y3 eBHICHIIN]Y 1 Ha/130p OBIAIINEHOT JIMIA.

Ouena: IToBepsbuBe HaOaBKe 3aXTeBajy BHCOK CTENEH OArOBOPHOCTH U (hopmaiHe
0e30e/THOCHE TpolieIype Koje MOpajy OUTH yHarpe[ IeprHUCaHe, a HE PETPOAKTUBHO
ompapnaBaHe. M3ocTaHak Oe30eqHOCHE aKpeauTaldje MpaBHHUX JMIa U (opMalHe
IPOLICHE PH3UKA JOBO/M Y IUTAKE JIETAUTET HOCTYIIKA, YIPOXKaBa TajHOCT IOJaTaka
U TOIpHBa IOBEpeHC Y KamalHUTeTe NP)KaBHUX OpraHa [a aJeKBaTHO IUTHUTE
uHpopMalmje o 3Hauaja 3a HAllMOHAIHY 0e30eTHOCT.

O0jaB/pbuBabe TAjHUX MOAATaKa y MedujuMa 0e3 NpeTXoJHe Mpouexype
CKHIAba TAjHOCTH

[Ipema 3akoHY O TajHOCTM TOAAaTaka, momamy Koju cy oxapeherm kao ,,CTPOI'O
[NOBEPJbMIBO* mommexxy CTpPOrOM pEeXKHMY 3allTHTe, a HHUXOBO OTKPHBAKE
HeoBamheHUM JIMIMMa MOXKe HAaHETH HEOTKIIOBHBY IITETY HHTepecuMa PemyOnnke
Cpbuje. Y mpakcu, jaBibajy ce CIIy4ajeBH y MOBEPJEUBUM jaBHHM HabaBKaMa TIe Cy
TEXHUYKH TMapaMeTpu W KOH(UTypanrje ompeMe Koja caapXKu MOBEPJbHUBE IOIATKE
JOCTaBJbEHN MEIMjUMa MM jJaBHOCTH 0e3 cIipoBoljerma MpOIMUCAHMX IPOIeaypa
ckuaama TajHocTd. Ha mpumep, TokoM jenHe HabaBke 6e30eJHOCHE onpeMe 3a moTpede
JEIIHO OopraHa jBHE BIJIACTH, II0jEIMHHM JCIOBH TEXHUYKE JOKyMEHTaIMje O3HAUYCHH Kao
,,CTPOTI'O ITOBEPJbMIBO* 6mnu cy 00jaBsbeHH y jaBHOCTH Oe3 mpeTxoaHe GopmainHe
mpoueaype yKuaama TajHOCTH. TO ce JOTOMMIO ycienq HENaXmke M HEJOBOJbHE



KOHTpOJIE IPUIINKOM ITpeaje JoKyMeHaTa Tpehoj CTpaHu Koja Hje uMaiia cepTuuKar
3a MPHUCTYN MOBEpJHMBHM Nojanuma. OBakaB MPOMYCT je pe3yjITHpao MmoTpedoM 3a
XUTHUM UHTEPHUM MTOCTYIIKOM IIPOLICHE LITETE U PEBU3HMjOM Mepa 3aIUTHTE Y OKBHPY
nHCcTUTyIHje. OBaKBO MOCTYIIAKE MOXKE JTOBECTH J10:

®  KOMIIPOMHTOBama 0¢30€THOCHUX CHCTEMA U IMMOCIIOBHUX TajHHU,

®  yrpokaBama HHTETPUTETA U MTOBEPEHA Y IPIKABHE OpPTaHE;

e ryOMTKa KOHKYPEHTCKE TPEIHOCTH J00aB/baya M MOTyhuX mpaBHHX
MOCIeIUIIa;

e noBehama puU3MKa O HWHAYCTPUjCKE INNHMjyHaXe W  3J0ynorpede
uH(popmaIyja.

Y 0BaKBHM CIy4ajeBHMa, Ha JISKHHU OPTaH je AyXaH Ja:

XHATHO MPOLIEHH IITETY U MMOKPEHE MMOCTYIIAK 3aIITUTE;

YTBPJM Y3pOKE MPOIyCTa U OATOBOPHOCT;

npeay3Me Mepe 3a ClipedyaBambe Aaber MHUpemha HHpopMalrja;

crpoBezie 00yKy ¥ IIOAUTHE CBECT 3allOCJICHUX O 3Hauajy KOHTPOJIE IIPUCTYIA
IMMOBEPJbMBUM IOJJalTUMa.

Ouena: O0jaBjpuBame MOBEPJHHBUX T0/IaTaKa Oe3 MPETXOJIHE MPOLEIypPe CKUIama
TajHOCTH IIPEJICTaBIba 030MbaH 0€30€JHOCHH MPOITYCT KOjH MOAPHBA CUCTEM 3aLITUTE
uHpopManuja o 3Hauyaja 3a HanMoHaiHy Oe3bemnoct. IlocebHo y obOnactu
MOBEPJbUBUX HA0aBKH, IJIe Cy MOJAIM YeCTO OJl CTPATEIIKOr 3Ha4aja, HEOIXOHO je
CTPOTro MPUAPXKABAE IPOIUCA M YBOleHbe jaCHUX KOHTPOJIHUX MexaHu3ama. [Ipumepn
U3 TIpaKce MoKa3yjy a ce OBAKBH MHIMICHTH MOTY H30€THYTH JAOCIEAHUM ITPUMEHOM
3aKOHa, MHTEPHUX Ipoleaypa W KOHTHHYHPAHOM €IOyKalljoM CBHX YYECHHKa Yy
mporecy.

Hedynkunonaana yHyTpalmba KOHTPOJIA paja ca TajHUM MOJanuMa

VY ckiamy ca 3aKOHOM O TajHOCTH TOJaTaKa, CBAKH OPTaH jaBHE BJIACTH KOjU MOCTYIIA
ca TajHUM [ToJalMa MOpa YCIIOCTABUTH JBa OJIBOjeHa MEXaHU3Ma:

e PykoBasan TajHMX mogaTaka — JIMIE WIM OpraHH3allMOHA jeJHHHLIA
3ay’)keHa 3a NpPUMEHY Mepa 3allTHTe, pPYKOBamke JIOKYMEHTAL]OM,
03HAUaBamkC CTEICHA TAjHOCTH, BOl)ermhe eBUICHIN]a U TEXHIYKO TOCTYIIAkE
ca Hojaluma;

e VYHyTpammba KOHTPOJA — He3aBUCHA (YHKOHja KOjy YCIIOCTaBba
PYKOBOJMJIAI] OpPTaHa, 33ay>KeHa 3a Ha/30p HaJ MPHUMEHOM 3aKOHa, TPOLEHY
pH3HKa, TIPOBEPY €BUICHIIN]a, OTKPHUBAHE HETPABUIIHOCTH 1 M3BELITABAE O
CTamy CHCTEMa 3aIlTUTE.



VY mpaxkcu ce, MehyTum, decTo youarajy 030MIBHU MPOITYCTH YV paay OBUX (YHKIHja.
JlemaBa ce 1a y HEKUM OpraHMMa jaBHE BJIACTH PyKOBAJIAIl TajHHUX I10/IaTaKa yOIIITe
HUje IMEHOBAH WM je (popMalTHO IIOCTaBIbEH aJli HUje 00ydeH 1 He 00aBJba PONHcaHe
rocioBe. ClM4HO, YHYTpallha KOHTPOJIa MOXKe OMTH camo opMaliHa KaTeropuja 6e3
CTBapHE aKTUBHOCTH ¥ Haj30pa. YecTo je mpobieM U HeJocTaTak aJeKBaTHUX 00yKa,
Kao W MpEeU3HHUX MpoLeaypa 3a Boheme eBHJICHIU]je 0 paly ca TajHUM HOoJaliMa U
KOHTpOJIa CBHX eBHIeHIMje. be3 OBUX erxeMeHara, OoCTOjH MOTITyHa HEMPEerIeJHOCT Y
TOME KO, Ka/1a ¥ KaKO pPajii ca TajHUM HOoJalliMa, IITO OTBapa IPOoCTOp 3a 3I0ynoTpede
1 KOMIIpOMUTAIH]y 0e30eaH0CTH ToaTaKa.

Ilpnmep n3 mpakce: Y jefHOM OpraHy jaBHE YIpaBe, TOKOM BaHpEIHE MpPOBEpe
HQJIOKHUX OpraHa, yTBphEeHO je la HUje MMEHOBAaHO JHIE KOoje O MMallo yJory
pyKOBaolla TajHUX MmojaTaka. [lopex Tora, yHyTpalimba KOHTPOJIa Hije HY [IOCTojaa, a
HPHUCTYI TajHUM IIOJAlMMa HUje CBUACHTHUpPAH. 3allOCIeHN HUCY OMJIM YIIO3HATH ca
npolneaypaMa 3alTUTe W HHUCY mporumn oOyke. Kao pesynrar, Tajun nopaim cy
HEKOJMKO MyTa OWJIM W3HOIIEHH M3 TPOCTOpHja 0Oe3 WKakBe KOHTpOJle, HITO je
npescTaBibano 030ubaH Oe30eqHOCHH pusHK. OBaj MPOIYCT je UACHTH(UKOBAH TEK
HAKOH BHIIIE MECEI, KaJia je jellaH O/ 3allOCIIEHUX MPHjaBHO CYMIbUBY aKTHBHOCT.
HakoH Tora ycnmeamne Cy KaApOBCKE M OpraHM3alMOHE M3MEHe, Kao M 00yke
3aII0CIICHHX U YCIIOCTaBJbahe HOBUX MPOLEypa.

OBaxBH IPOITYCTH IPEJICTABIbA]Y KpIICHEe HOpMaTUBHE 00aBe3e U3 3aKOHA O TajHOCTH
nojaTaka, oHeMoryhaBajy yHyTpammy KOHTPOJNy M OTKpHBame 310ynorpeda, a
JMPEKTHO yrpoKaBajy HAMOHAIHY 0e30€IHOCT.

Ouena: HedyHKiMOHATIHA KOHTPOJIA TIPUCTYIIA TAjHUM ITOAAIIMMa 030MJBHO yrpoKaBa
WHTETPUTET CUCTEMA 3aIITHTE MOBEPJHbUBUX HH(OpMalrja. JacHO je Ja Cy MeXaHU3MHU
pykoBohema 1 yHyTpallkhe KOHTPOJIe KIbYYHH 3a CIpedaBame 3J0ynoTpeda U 3aITUTy
o HeoBJanheHor npucTyma. [[pakTH4HE TPUMEpHU U3 OpraHa jaBHE BIACTH yKa3yjy Ha
notpeldy 3a jauum (POKYCOM Ha YCIIOCTABIbAE U O/IpiKaBambe e(DMKACHIMX KOHTPOIHUX
MeXaHu3aMa, yKJbydyjyhi KoHTHHyHpaHe 00yKe 3alloCIEHUX M PeOBHE YHYTPAIIhE
KOHTpOJIE.

Hel'lpOl'lPlCHO O3HaAYaBam€ CTEIICHA TajHOCTl/l nmoaaTaxKa

O3HavaBame TajHUX MOJATaKa MOpa ce BPIUMTH UCKJBYYHBO Y CKIIay ca MPOIMHCAHUM
KpUTEpHjyMUMa, TpoleaypaMa ¥ IPaBHAM OCHOBOM, Kako Om ce 00e30emiia
aJieKBaTHA 3aIITHTa HHPOpMAaITHja o 3Hadaja 3a Perrybmmky Cpoujy. [Ipema 3akony o
TajHOCTH TIOJIaTaKa, CTENEeH TajHOCTH ce oapelyje Ha OCHOBY IpoOIeHe TOTSHIIH]aHe
mreTe Koja O Morjla HacTaTH y CiIydyajy HeoBIamheHOI OTKpHBama, a OBiamheHo
JHUNE je AYy)KHO Ja NMPUMEHN HajHW)KM CTEINeH TajHOCTH KOjW CIpedyaBa IITeTy. Y
MIpaKcH, MehyTuM, jaBibajy ce CiIy4ajeBH NPOM3BOJFHOI O3HA4YaBamba — Kao MITO je
TIpUMep TAe PYKOBOAWIAI CIy)XOe cTaBjba O3HaKy ,,CTpOro IOBEpJHHBO™ Ha CBE



JOKyMEHTe, yKJbyuyjyhu 1 HHTepHE 3aImice 0 OpraHu3aljy pydKa y KaHueiaapuju, 6e3
CIpOBeJIeHE IpoleHe, 6e3 popMaliHe OJUTyKe M O3 TPaBHOT OCHOBA.

OBaxBO MOCTyName NpeACTaBba NMpekpiiaj n3 wiaHa 99. tauka 3. 3akoHA O TajHOCTH
rmojiaTaka, KOjuM je TpeaBul)eHa 0IrTOBOPHOCT 3a HEOATOBapajyhie 03HaUaBamhE TajHUX
roJlaTaka y IOKyMEHTY, IITO JOBOJM 0 HEOCHOBAHOT OrpaHHuEeH-a IIPUCTYIa, IPaBHE
HECUTYPHOCTH U Moryher m3narama OpraHa jaBHE BJIaCTH HEMOTPEOHUM pHU3HLIUMA.
[open Tora, npekOMepHO O3HAYAaBAKE TAJHOCTH MoJaTaka 0e3 cTBapHe MoTpeode:

HapyIllaBa MPUHIUI TPAHCIIAPEHTHOCTH y Pajly OpraHa jaBHE BJIACTH;
onrtepehyje CHCTEM 3alITUTE HEMOTPEOHUM TTPOIIeIypama;

cMamYyje KpeAuOMIUTET 03HaKa TajHOCTH U TOBOJIM JI0 HbMXOBE JeBajIBaIIU]C;
MOTEHIIV]aJTHO TPUKPHBA HEPEJICBAHTHE HJIM YaK HE3aKOHUTE aKTHBHOCTH MOJT
TUTAIITOM TajHOCTH.

Takolhe, npema Ypemnbu 0 HauMHy W TOCTYIKY O3HA4YaBama TAJHOCTH IOJaTaKa
(,,Cnyx0Oenn rinacauk PC*, 6p. 8/2011), o3HauaBame Mopa OMTH jaCHO, BUJUBUBO, H
nporpaheHo CBUM HEOIXOIHHM €JIEMEHTHUMa, Kao IITO Cy MeYaT, eBUCHIMja, Kao U
npornpatHu akT. HemoriroBame OBHUX Mpoleaypa JOJATHO OTEXaBa KOHTPOIY H
peBu3Hjy 6e30eTHOCHUX Mepa.

IIpumep u3 mpakce: Y jenHom oprany jaBHe Binactd y CpOuju, TOKOM peIOBHE
YHYTpallibe KOHTPOJIE YCTAaHOBJBEHO j€ Ja je BEJIMKH Opoj JNOKyMeHara O3HAaueH
crerieHoM ,,CTpOro MoBepsbHBO™, 0€3 MKAaKBOT OIpaBlama Wi (OpMallHE OJUTyKE.
Mely TiM TOKyMeHTHMAa OWIIK CY ¥ aKTH KOjH C€ OJTHOCE Ha YHYTPAIIbY OpraHH3alujy
U jeJHOCTAaBHE a]IMUHUCTPATHBHE MTPOLIECE KOJU HUCY UMAITH EJIEMEHTE KOjU 3aXTEBajy
tajHocT. OBa mpakca je u3a3Balia mpodlieMe MPUIKKOM KOHTpOJIE MPHUCTYIA, jep CY
3all0CIIEHH MOpaJii Ja 3axTeBajy 0e30eJHOCHE [103BOJIE 3a MPUCTYI HEMOTPeOHO
BEJIMKOM OpOjy JOKyMEHATa, LITO je CTBOPUIIO MPENpeKe y CBaKoJHEBHOM paiy. Hakon
WHTEpPBEHIINje HaUIC)KHUX CITy>KOH, yHaIpeleH je cucTeM o3HauaBama M CIpOBeIcHA
o0yka ONrOBOPHHX JHWIa O MPAaBHIHO] MPUMEHH TPOIEeAypa, INTO je IOBENO IO
peaykimje 3moynorpeda u moBehane epUKacHOCTH 3aIITHTE TOAATAKA.

Ouena: HemponmcHO o3HauaBamke CTElEHA TAjHOCTH IMOJaTaka je 030mibaH
0e30eJHOCHH MTPOIYCT KOjH HapyIIIaBa MIPaBHY CUTYPHOCT M (YHKIIMOHAITHOCT CHCTEMA
3aIITHTE TOJaTaka y OpraHuMa jaBHe BiacTu. OBaKBa Impakca MOoApHBa KPeAnOUINTET
cUcTeMa 3allTUTe, OTeXKaBa KOHTPOIY MPUCTYIa U moBehaBa pu3nk of 3i10ymorpeda.
3a yHampeheme je HEOMXOTHO KOHTHHYHMPAHO €MYKOBaTH OJTOBOpHA JIMIIA, CTPOTO
MIPATUTH IPUMEHY ypeaOH M 3aKOHA, Ka0 W PEeJIOBHO CIIPOBOANTH MHTEPHE KOHTPOJIE
Kako OM ce ocurypasa aJeKBaTHa ¥ MPOMOPIMOHAIHA 3aIITHTA TajHUX [T0JaTaka.



Hecnporoheme 00yka 0 3aIlUTHTH TAJHUX IOAATAKA

Kontunymnpana egykanuja 3amociieHHX KOjU TIIOCTYINAjy ca TajHAM IojanuMma
npeAcTaBba 00aBe3Hy Mepy y CKIaay ca 3aKOHOM O TajHOCTH mojataka u [lmaHom
3aIITUTE TajHUX mojataka. OOyka je K/by4yHa 3a U3rpaamy 0e30eTHOCHE KyIType,
pasyMeBame MpaBHAX 00aBe3a, MPHMEHY MpOLEIypa U CIpeyYaBame MPOMycTa y
pyKoBamy TOBepJbHBUM HH(pOpMandjaMa. [Ipema 3BaHHMYHUM CMEpHHIIAMa, CBAaKH
OpraH jaBHe BIAaCTH M OpraHH3alfja Koja MOCTyNa ca TajHAM MOojalluMa Mopa Ja
00e30eM peIOBHE TCOPHjCKE M MpakTHYHE OOyKe, Ka0 M CHUCTEM eBajyaluje U
cepTuUKaIHje 3a0CICHUX.

VY mnpakcu, mehytum, jaBipajy ce ciydajeBH Kao WITO je TPUMEpP jelHE Ip)KaBHE
WHCTHUTYIIMjE Y KOjOj 3allOCJICHH TOJWHAMa HUCY MPOIUTH O0yKe O 3aIlTHTH TajHHX
MOJaTaKa, HaKo Cy PEIOBHO MOCTYIMANH ca TOKYMEHTAIMjOM 03HaYeHOM Kao ,,CTporo
noBepsbuBO™ u ,,[loBepsbuBO*. OBaKBO MOCTyName MpPEACTaB/ba KpIICHE 00aBe3e
KOHTUHYHpaHe eJyKalluje, JJOBOH JI0 CMameHe 0e30eHOoCHe cBecTH, nmoBehaBa pr3nK
O UTHIUACHTA, 1 MOXKE PE3YJITUPATU KOMIIPOMUTOBAKLEM IMOBEPJbHMBUX ITOJAaTaKa, IITO
JMPEKTHO yrporkaBa HaIlMOHAJIHY 0e30eIHOCT U €eKOHOMCKY CTaOMIIHOCT.

I[Ipumep u3 npakce: Y jeaHO] NpKaBHOj UHCTUTYLHUJH KOja YIpPaBJba MOBEPJbUBUM
MoJlaliiMa O CTPATELIKHM ITaPTHEPCTBUMA, YTBPHEHO je Ja BUILE 3allOCIICHUX HH]je
npoiwio odaBe3He 00yKe U3 3aIUTHTE TAJHUX TOJaTaKa y MOCIeABUX et roauHa. Kao
MOCJICNIA HEJOCTATKA 3HAA U CBECTH, JOLUIO j€ O NPOIyCTa IPUIHKOM PYKOBaha
TajHUM IOJIAlIMMa — JOKYMEHT ca 03HaKOM ,,CTpOro noBepJbUBO™ je OO MPUBPEMEHO
OCTaBJbEH Y OTBOPEHO] KaHIIENapWju, IITO je OMOTyhuiio mpucTyn HeoBiamheHHuM
smima. HakoH OBOT MHIIMZICHTA, yBEICHE Cy 00aBe3He peqoBHE 00yKe, Kao U CHCTEM
npahema NPUCYCTBA U eBalyallyje 3Hama, YMMe je 3HaUajHO NoOosbiIaHa 6e30eIHOCHa
KyJITypa yHYTap HHCTUTYLH]E.

Ouena: HecnpoBoheme pemoBHHX 00yKa O 3aIITHTH TajHHUX IOJaTaka MpeAcTaBiba
3Ha4yajaH 0e30eHOCHH PU3HK W KPIICHE 3aKOHCKUX 00aBe3a KOje MOKE JOBECTH 10
030IJBHUX TOCJTENUIa MO TOBEPEeHEe M CHTYpHOCT HWH(OpMaIja oa 3Hadaja 3a
Pemry6mmxy Cpbujy. YBoheme cucteMarcke M KOHTUHYHPaHE eayKallije 3all0CIeHUX,
y3 npoBepy e(hEeKTUBHOCTH M IPHMEHE 3Hamha, HEONXOMHO j€ 38 CMAmbEHhe PU3HKA U
jadyame CBECTH O BAXKHOCTH 3alTHTE TAajHUX MOJaTaka y CBHM OpraHUMa H
opraHmM3anyjama.

HenpaBuian npeHoc TajHUX NoAaTaKa

IIpeHoc TajHMX moJaTaka Mopa C€ BPIIUTH HCKJbYYMBO ITyTeM O€30eIHOCHO
aKpeWTOBAHMX KaHalla KOMyHHMKaIHje, Koju 00e30el)yjy kpumrorpadcky 3amTHTy,
KOHTpOJTy IIPUCTYTIA, €BUACHIN]Y IpeHoca 1 Pu3ndKy curyproct. OBakaB MPHUCTYI j&
y ckiaay ca Mepama n3 [limana 3amrTure TajHUX TOAaTaka, Kao W wiaHosuMa 35-40



3aKoHa 0 TajHOCTH IoJaTaKa, Koju 3a0pamyjy KopHuirheme He3alTHheHnX cpeicTaBa
komyHukanuje (Hnp. Gmail, Yahoo, Viber, WhatsApp) 3a npeHoc moKymMeHaTa KOju
cajip>ke TOBepsbHBe MHGopMmanuje, 0e3 o03upa Ha CTEleH TajHOCTH. Y MpaKcH,
MelyTiMm, 1oa3u 10 030MIBHUX HPOITYCTa.

IIpumep u3 mpakce: Y jeqHoM ciyyajy, med kabuHeTa y jeJHOM MHHHUCTapCTBY
MPOCJIEIMO je JTOKYMEHT ca o3HakoM ,,CTporo moBepshbHBO oTBOpeHHMM Gmail
HAJIOTOM, Y3 JIOIaTHO 00aBeIITeme ajapecaTy myTeM arumkanuje Viber. Kao pazmor
HaBEO j€ ,,XUTHOCT IOCTyTamha U HEMOTYRHOCT Jla c€ KOPUCTHU CITy)KOSHH KaHajl y TOM
TpeHyTKy . JIOKyMEeHT je cajip)kao aHajn3y Mepa U3 JJOMeHa HallHoHaJHe 0e30eTHOCTH
1 OMO HaMEHCH OTPaHUYCHOM Opojy JuIla ca 6e30eJHOCHNM cepTrdukaTtoMm. Mako o
Lypema rojiaTaka Huje JOILI0, 0Baj HHIIMJICHT j€ TIOKPEHYO YHYTpPAIIbH Ha/130P.

ITocnenunue:

* [ToBehan pu3uk on cajoep Hamaaa 1 HeoBJIAINEHOT TPUCITYIIKUBAbA;
* MoryhHOCT KOMIIpOMHUTALMj€ TajHUX MOJlaTaKa U OTKPUBAmba UCTHX;
* [ToBpena mpoueaypa 1 ryOUTaK OBEpemha Y HHCTUTYIH]E;

* [ToTeHnMjaTHa KPUBUYHA U JTUCLHUILTHHCKA OTOBOPHOCT JIMIIA KOje je
U3BPILIIIO TPEHOC.

Ouena: HenomroBame npaBuia o 6e30e1HOM MPEHOCY TajHHUX MOJaTaKa je jeJlHa O
Hajo30MJbHUJUX MIPETHU 32 CUCTEM 3aIUTUTE NoAaTaka. Y HEJOCTATKY jaCHE TEXHUYKE
uHPaACTPYKType U KyJIType 6e30eITHOCHE OATOBOPHOCTH, OBAKBU MHIIMCHTH HE CaMO
Ja IOBOAC Yy NHTAIC JCTUTUMHTET paja opraHa, Beli MOTy MMaTd JajeKOCEKHE
mocieuIe o HalMoHanHy 0e30eqHocT. HeomxomHo je crpoBecTd pefoBHY OOYKY,
YBECTH ayTOMaTu3oBaHe Oe30eJHOCHE anaTe W YCIIOCTABHTH jacHE CaHKIHMOHE
MEXaHH3Me 3a OBAaKBE IIPOITYCTE.

Pa3roBopu o TajHUM MOAALMMA Y jaBHOCTH

[Noctyname ca TajHUM ITOJALIMA ITOPa3yMeBa He CaMO TEXHHYKE U aIMHHHCTPATHBHE
Mepe 3amTuTe, Beh u cTanHy THYHY OATOBOPHOCT OBJamTheHUX JIMIA Ja MMOBEPIHHBE
nH(opManmje He OTKPHUBA]y Y OKpYKeHIMa K0ja HICY 0e30€JHOCHO KOHTpOIcana. ¥
ckiaay ca wiaHoBuMa 22. u 38. 3ak0HA O TajHOCTH IOJATaKa, IMOJAIM O3HAYCHU
CTEIICHOM TajHOCTH MOpajy ce oOpahuBaty, 4yBaTH U MPEHOCUTH UCKIBYYUBO YHYTap
0e30eJTHOCHO aKpeIUTOBaHMUX IpocTopa (T3B. 6e30eIHOCHE 30HE), Y3 IPUMEHY Mepa
¢usnuKe 1 nepcoHanae 6e30eTHOCTH.

IIpumep u3 mpakce: Y jemHOM ciydajy, ABa 3allOC/IeHa M3 OpraHa jaBHE BIACTH
pasroBapamu cy y kapuhy y OnmM3uHM CBOjeé MHCTHTYLHje O TajHAM IOAAIMMa.
PasroBop ce oznBHujao 6e3 NKakBe MPOBEPE OKPYKEHa, a MPUCYTHA JIUIA 32 CYCETHUM
CTOJIOBMMA MOIJIa Cy HEIBOCMHCJIECHO YyTH O 4YeMy je ped. JemaH oJ MPUCYTHHX,



HOBHHAp JIOKAJIHOT IIOpTaJia, KaCHH]jE je Y CBOM TEKCTY HAaroBecTHo ojpeleHe nerasbe
KOjH Cy OJIrOBapajy caJp)kajy pasroBopa. HakHamHa yHyTpanima KOHTpOIa yTBpAUia
j€ J1a je IOIuIOo A0 MOBpeie MpaBHiia MOCTyIama ca TajHUM I0lalMa.

Onena: OBaKkBO MOCTYIaWme MPEACTaBba O30M/PHO KpIICH-E MPHHIUMNA 3aIlTHTe
TajHUX TOJIaTaKa jep:

e HeormamheHa JHIa MOTY TOOUTH MPUCTYIT TajHAM TIOJalIMa;

®  He [TOCTOjU KOHTPOJIA OKPY)KEHha, HUTH TEXHUYKA 3aIITHTA Of
MPUCITYIIKHBAA,;

e  pa3roBopH BaH 0e30eIHOCHHMX 30Ha HUCY €BHCHTHPAHU HU HaJTIIeIaHH;

®  [IOCTOjU PU3UK OJ] KOMIIPOMHTOBAHA ONCPATUBHIX aKTUBHOCTH U
yrpokaBamba 0e30€JHOCTH JIMIA, Pecypca WK IP>KaBHOT HHTEpeca.

[Mopen MUCIMILUTMHCKE OJrOBOPHOCTH HA OCHOBY MpOIKCA O paay, OBaKBH MPOIYCTH
MOTY JIOBECTH U JI0 KPUBUYHE OATOBOPHOCTH, y CKJIaTy ca wiaHoBUMa 98. u 99. 3akoHa
0 TajHOCTH MOJAaTaka. YjeIHO, OBAaKBH HHLUJCHTH YpyLIaBajy HWHCTHTYLMOHAIHO
NIOBEPEE U MPE/ICTaBIbajy IMPEKTHY MPETHY HAIIMOHAIHO] 0€30e/IHOCTH.

Heosnamhenu yJia3zak cTpaHana y 6e3deqHocHe 30He

be3benHocHe 30HE IpeICTaBIbajy IPOCTOpe y KojiuMa ce 00pal)yjy, 4yBajy Ui npeHoce
TaQjHU TOJALM, a HPUCTYI je JO3BOJBCH HCKJbYUMBO JIMIMMa Koja Cy IIpoLLIa
0e30eTHOCHY TpoBepy, Mmocedyjy oaroBapajyhu cremeH osiamihema (IO3BONIY 3a
OPHUCTYI TajHUM MOJAIMMa 3a CTPaHIe) U Hanase ce Ha JIMCTH JMia 110 MPHHIHUITY
,,I0TpeOHO 1ia 3ua*. [Ipema wiany 43. u wiany 50. 3akoHa 0 TajHOCTH MMO/IATAKa, YIa3aK
JIMIAa KOja HUCY TMpolnia oAroeapajyhy mporenypy npeictaBiba 030HJbHO KpIICHE
Mepa Gu3nUKe U NepcoHaiHe 0e30€JHOCTH.

IIpumep u3 mpakce: Y jeaHoM jaBHOM mpeay3ehy U3 eHepreTcKor CeKTopa, CTpaHd
KOHCYJITaHTH KOjU palie y OKBUpPY MehyHapomHOr mpojexTa OMIIM Cy CMEIITEHH Y
MpocTOpHjaMa cIyk0e 3a IUIAHUpamke W aHaiHu3y, Te Ce Halasd JOKyMEHTaldja U
padyHapcKa oIlpeMa ca IPHUCTYIIOM TajHHM MoJanuMa O 0e30eIHOCHO KPUTHYHHM
nH(ppacTpykTypama. Hujenan o THX KOHCYJITaHATa HUje IMao 0e30eHOCHY ITPOBEPY
U JO30BJIy 3a IPUCTYI TajHUM TMOAalMa, HUje OWO EBHICHTHPAH Kao JHIE ca
MIPUCTYIIOM TajHUM TOJAllAMa, HATH je IOCTOja0 Haa30p HHXOBOT KpeTama YHyTap
objexra. Yaxk je jeman o1 BUX KopucTHo HecurypHy Wi-Fi Mpexy 3a nmpuctym pamgHum
JOKYMEHTHMa Ha JIANTOITY KOjU HUje OMO PETHCTPOBaH y CHCTEMY TEXHUYKE 3aLUTHTE.

IMocnenuune u omena: OBakBO MoOCTymame pe3yatupa ciaexehum pusummma u
OArOBOPHOCTUMA:



* KOMIPOMHTOBaHW-€ TAjHUX MOAATAKA, YKbYUyjyhn MOryhHOCT Komupama,
(boTorpaducarma WM JUTHTATHOT U3B0O3a JOKYMEHATa;

® yrpokaBame HAUOUOHAJHe 0e30eIHOCTH, TIOCEOHO ako je ped o
uHpopMalMjaMa  BE3aHUM 33  EHepreTcKy  CTaOWIHOCT,  BOjHY
HHPACTPYKTYPY WU KPUTHYHE CHCTEME;

®  PHM3HK 0 HHIYCTPHjCKe IIMHjyHAXKe, HAPOUUTO Y KOHTEKCTY KOHKYPEHIIHje
y 00JIaCTH MHBECTHUIIH]A;

e moryhHocT cajoep nHIUIEHATA, yCIie HEMPOBEpeHUX ypehaja u npuctyna
Mpexama;

¢ NpaBHA U JUCHUILVIMHCKA OJArOBOPHOCT PYKOBOJHOIIA 00jeKTa, PyKOBaoIa
TajHUX MOJ[aTaKa U HAIJIEIKHOT JIUIA 32 0e30eaHOCT.

IIpema unmany 98. u 99. 3akoHa, OBAKBU MPOMYCTA MOTY OHTH OCHOB 3a MOKPETAHE
MPEKPILIAjHOT WM KPUBUYHOT TocTynKa. OpraH Koju KOHTPOJIHIIE IPOCTOp 00aBe3aH
j€ J1a XUTHO Tpey3Me Mepe:

peBu3Hjy npucTyna 0e30eJHOCHO] 30HH,

TPOIICHY PH3HKA,

NpUjaBy MHIMJICHTA HaJUIEXKHO] CITYKOH YHYTpaIIbhe KOHTPOJIE,

u obaBemraBame Kanuenapuje Capera 3a HauuoHanHy Oe30eqHOCTH U 3a
3alITUTY TjHUX MIOJaTaKa.

Hanomena: OBaj npumMep ykasyje Ha noTpeOy 3a 60JboM capa oM u3mel)y Hocuiiaia
MeljyHapoqHUX TpojekaTa M HAIMOHAIHHUX CIyXOM O0e30eHOCTH, Kao U Ha
HEOITXO/HOCT [a HHOCTPAaH! MapTHEpH Oyoy ymo3HaTd ca AoMahuM MpormcuMma Ipe
HEero mro uM ce oMoryhn (GH3MYKH WIM AUTHTAIHH MPUCTYI TajHAM MOAALMA
Peny6mke Cpouje.

YCTyl'lal-be TajHI/lX nmoaaTaKa Hermo3BaHuM JIMIUMA

Tajau momamy ce MOTy yCTYITUTH UCKJBYYHBO JIMIIIMA KOja Cy oBJamheHa y cKiamy ca
npuHYuUnom ,,nompebHo oa 3xa ", Koja mocenyjy Baxehu 6e30eqHOCHH cepTH(UKAT,
U Koja cy HaBemeHa y Jlucmu oeiawhenux auya O CTpaHEe HAIEKHOI OpraHa.
Yceryname MoBepspMBUX WHGPOpPMaIHja JHAIMMa KOja HHUCY 1€0 WHCTHTYIIHOHAIHOT
OKBHpa, 0e3 omobOpema, 06e3 eBHU/ICHIIMje U BaH IPOMHCAHE MPOLEaype, MPeACTaBba
KPUBHYHO JIeJI0 Y CKIIaay ca wiaHoM 98. 3akoHa O TajHOCTH MojaTaka. Y TIPaKCH,
pUMep CIYy)KOCHHWKa Koju mpocieljyje TajHe HTOKYMEHTE O HAIMOHAIHO] OA0paHu
TIpHUjaTesby y IPUBATHO) GHpPMH, Oe3 HKAKBOT OBIamherma, IpeacTaBiba;

e HeonJamheHo OTKPHBambe TAjHUX MOJATAKA;
e yrpokaBame HalUHOHATHe 0e30eIHOCTHM W OA0pPaMOEHHX KamauMrera
JAp:KaBe;



e moBpeay ciays;kOeHe Ay:KHOCTH U 3J10yNOTpedy MoJI0xKaja;
e OCHOBY 3a IOKpPETalk€ KPHUBHYHOI MOCTYNKA, Ka0 WU AUCLMIUIMHCKE U
MIpeKpIajHe Mepe.

OBakBoO MOCTYIIAalke MOXKE JOBCCTU 10:

KOMITPOMHTOBAHA ONCPATUBHUX TUIAHOBA M CTPATETH]a;

yIpoXaBama )KUBOTA U 0e30¢THOCTH JIMIIA HABSICHUX Y JOKYMCHTHMA;
HapylIaBama Mel)yHapoaHe capaime U MoBepema;

TIPaBHE OJITOBOPHOCTHU CITy>KOCHUKA U HHCTHUTYIIH]C.

Y KOHKPETHOM Cly4ajy, HAaKOH CIPOBEJCHE YHYTPAIlhe KOHTPOJIC U 00aBellTaBama
Kannenapuje CaBeta 3a HalMOHaJAHY Oe30€IHOCT W 3alTUTy TajHUX I0JaTaKa,
Ha/JIeXXHU OPraH je TOKPEeHYOo NOCTYIaK NPerCITHBaba 0e30€JHOCHOT cepTH(UKaTa
CIy’)KOeHUKY M 3a0paHMO My NPHUCTYI TajHUM MOJAlMMa JOK Tpaje KPUBHYHH
MOCTYIAK, JIOK je HaUIeKHO TYXUJIAIITBO MOKPEHYJIO MOCTYMaK 360r HeoBnamheHor
ollaBama TajHUX Nojaraka. MHcTHTynMja je, kKao mocjeauily, Mopajia Jia CIIpOBese
XUTHY PEBU3Ujy CBUX KOMYHUKAIIMOHHUX U Oe30eTHOCHUX MPOLIeAypa, IITO je N3a3BalIo
3HAYajHe TPOIIKOBE, YHYTPAIIbEe pECTPYKTYpUpame W HapyllaBame jaBHE WU
MeljyHapo/iHe penyTaiyje oprasa.

IMoyxka: Ycryname TajHUX [10/IaTaKa, YaK U aKo je BoheHo 100poM HaMepoM, alii U3BaH
MIPOITUCAHOT OKBUpPA, MOXE HMMaTH 030uspbHE Oe30emHOCHEe, NMpaBHE M TOJIUTHYKE
nocienuie. MHdopmalmja Kkoja HOCH CTeNeH TajHOCTH MOpa OMTH 3alTulieHa He caMmo
TEXHUYKUM CpeJIcTBUMa, Beh U Kpo3 pa3BujeHy U AocleHy KynTypy 6e30e1HOCTH Ko
CBHX 3aII0CTICHHX.

HeoBnamheno yHomeme eeKTpoHckux ypelaja y Ge30eqHocHe 30He

Be3bemrocHe 30HE Cy TPOCTOpHje y KOjUMa Ce UyBajy, 00palyjy Win YHAIITaBa]y TajHA
MIO/IaIlH, U Y KOj€ je TO3BOJbEH yla3aK HCKIbYYHBO OBJIAITNEeHUM JINIHMA, Y3 TIPETXOTHY
6e30eJHOCHY IpOBepy U y CKIIQAY ca MPOMHCaHuM mpoueaypama. Ilpema Ypeododu o
nocebHUM Mepama GU3UUKO-MmexHuyKe 3aumume, YHOIICHE eJIeKTPOHCKHUX ypehaja
— Ka0 IITO Cy MOOWIIHY TeNepOHH, TanTonH, TaMeTHH catoBu, USB MmeMopwuje u npyra
ompema ca MoryhHomhy cHuUMama, NMpeHOca WM CKIAAMINTeHha IojaTaka — Y
0e30eJHOCHE 30HE je CTPOro 3aépameH0, OCHM aKo je ypehaj akpeuToBaH 1 0100peH
3a paj ca TajHAM MOoJannMa.

VY mpakcu, mehytuM, jaBibajy ce CilydajeBM Kao INTO je TPHMEp 3aloCiIeHOT Yy
MHUHHCTAPCTBY KOjH HOCH MOOMITHH TeslepOH ca KaMepoM y IIPOCTOPHje TAE Ce UyBajy
JOKyMEHTH Cca 03HAKOM ,,JIp>kaBHa TajHa. OBaKBO MOCTYMAmkE MPEACTaBIba!



e  KpuIewme Mepa GHM3MYKe U TeXHUYKe 0e30eHOCTH;

®  PH3HMK OJ IINHjyHa)Ke, KOMIPOMHUTOBAaIbA WM HeoBJamheHnor cHuMama
TajHUX NMOAATAKA;

® OCHOBY 32 IOKpETame AUCHUIIIMHCKOT, MPEKPIIAjHOT HJIM KPUBHYHOT
NMOCTYNKA, y CKJIaay ca IPonKcHUMa o paay, OJHOCHO wiaHoM 98. u 99. 3akoHa
0 TajHOCTH T0JIaTaKa;

® JMPEKTHO YrposKaBambe HAIMOHAJHe 0e30eHOCTM U OIEpaTHUBHE
CIIOCOOHOCTH WHCTHUTYIIH]C.

Oprat je ayxaH 1a:

CHpOBe/ie MPOTUBITPUCITYIIHHU TPETIIE POCTOPH]a;
00e30e1 KOHTPOITY yllacka M M3J1acKa JIUIa U OTpeMe;
BOJIM CBHUJICHIIM]Y O ypehajuma koju ce yHOCe y 30HY;
00yu4H 3amociieHe 0 3a0paHama U PU3HIIMa.

CBakul BUJI HETOIITOBama 0e30eTHOCHUX MpOoIIeypa YHyTap 3aliITHReHNnX 30Ha, Ma U
YHOILICH¢ HEI03BOJBEHUX EJEKTPOHCKUX ypehaja, Mopa ce TpeTHpaTd Kao
noTeHUWjanHa Oe30eHOCHAa MNpeTma ca O30MJBHUM IIOCHeduIiaMa — Kako II0
0je/IMHIIA, TAKO U 110 HHCTUTYLIHU]Y Y LEIMHHU.

Ha xpajy ymecTo 3ak/by4Ka

ITprMepy HaBEAEHHU Yy OBOj aHAIM3U HEABOCMICICHO yKa3yjy Ha TO [a HEIOLITOBAKE
OpPOMHKCAa Y BE3H Ca IOCTYNAmEeM ca TajHUM MOJAalMa IpeiCTaBba 030HbaH U
BulIecsojaH 0e30eqHOCHU pu3MK. [IpomycTd kao ITO Ccy HeoBnamrheH MPUCTYIIL,
UTHOPHCAE MPOMUCAHUX TIPOLEAypa, HEAOBOJbHA 00YUICHOCT KapoBa, HEIOCTOjatbhe
jacHe cucTeMaTu3aldje paJHIX MECTa, Ka0 U 3aHEMapUBAEhe KOHTPOJIHHX U HAJ30PHHUX
MexaHn3aMa, MOT'y JOBECTH JI0:

* 3]10ymI0Tpede TajHUX MoaaTaka, JOKyMeHaTa 1 nHpopManmja;

* HEOBJNAMNEHOT OTKPUBaha, TYOUTKA FITH KOMIIPOMHTOBAkA TajHIX
MoJIaTaKa,;

* YyrpoXaBamba ONEPaTUBHUX, NHCTUTYLIMOHAJIHUX W IpXKaBHUX MHTEpeca;
* IMPEKTHOT HapyllaBaka HHTETPUTETA U CTAOMIIHOCTH HallHOHAIHE
0e30eqHOCTH.

Y mwpy crpeuaBama OBAKBHX pH3WKa W yHampehema 0e30eqHOCHE KynType y
MHCTUTYIHjaMa KOje ITOCTYIIajy ca TajHUM IOAINMAa, HEOIIXOIHO je:

® YCIIOCTaBUTH jaCHe, CTaHAapAN30BaHC U JOCJICAHO ITPUMCHIbUBE
npoueaype 3alTruTe TajHI/IX I1oJaTakKa, Kako 3a HOTpeﬁe MOBCPJbMBUX



Ha0aBKH, TAKO M 32 NMOTpede 1uiana oa0paHe i U AYTHX I1OCIIOBa Y KOjiMa
ce paJy ca TajHUM MOJAllMa y OpPraHy jaBHE BIACTH;

* 00e30emuTH pefoBHE U 00aBe3yjyhie o0yke, enyKalmje U TeCTHPAHE
3aMOCICHUX KOjH pajie ca TajHUM MOJAIMa;

* Pa3BUTH U NIPUMEHHBATH e(DHUKACHE KOHTPOJIHE MEXaHH3ME — KaKo
WHTepHE (YHYTpallkha KOHTPOJIA ¥ CaMOITpolieHa — ITpolieHa 6e30e1HoCTH
TajHUX MMOJaTaKa), TAKO U CIIOJbHE (CTPYYHU HAJ[30p, MHCIICKIIN]CKHA HAI30D,
0e30eIHOCHE MpoBepe (PU3UYKKIX U MTPABHUX JIMIIA);

* CHCTEMATCKH jayaTH ¥ HETOBATH KYATYpy 0e30eJHOCTH, OTHOCHO CBECT O
Ba)KHOCTH 3aIITUTE TAJHUX MOJIATaKa HA CBUM HHBOMMA HHCTUTYIIHOHATHE
XHjepapxuje.

CaMo CBeoOyXBaTHMM, OJTOBOPHHM U KOHTHHYHPAaHHM HPHCTYIIOM MOXeE Ce
00e30eIUTH BHCOK HHMBO IOY3JaHOCTH Y pPYyKOBamy TajHHUM IOfalliMa U THME
AONIPUHETHU OYYyBalby 66366}1HOCHOF, HHCTUTYLUUOHAJIHOI' W JPp>KaBHOI' HHTEpECa
Peny6muke Cpouje.
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O ayrtopy

Hupexkrop Kanmenapuje CaBeTa 3a HaIMOHAIHY
0e30eTHOCT W 3alTHTY TajHUX TIojaTtaka PemyOmnmke
CpOuje, Banpemnu mpodecop 3a obmact 0e30eTHOCT
Yuusepsurera YHUOH —,,HUKOJIA TECJIA’’ u cramiu
CYJICKH BeIlTaK 3a 0e30eqHOCT nHpopMaryja.

VYdecTBOBaO je y Mpollecy H3paje Mpeisiora BHUIIe
3akoHa, CTpaTeruje 3a CynpoTCTaB/bamke U 00pOy MPOTHB
TepopusMa, Ctparteruje HaluoHanHE O€30eIHOCTH U
Crpateruje oxbpane u y pany Pamuux rpyna Bnange
Penyomuke CpOuje 3a HMIUIEMEHTAUMjy AaKIHMOHUX
Hpog. op I'opan JI. Mamuh miaHoBa 3a mormasba 10, 24 u 31 3a mpycrymame
Peny6muke Cpouje EVY.

On 2015. 1o 2019. rogune pyxoBouo je CTanHOM MEIIOBUTOM PaJHOM IPYIIOM 32
60p0Oy nportus tepopuzma (CMPT') — dpopmupane omnykom bupoa 3a koopauHauujy
pana ciyx6u 0e3dennoctu, ox 2019/2021. ronune 00aB/ba0 M JTy)KHOCT 3aMEHHKA
HaloHANHOT KoopauHaTopa Hanmonamnor xoopaunammonor tena (HKT) 3a
crpevaBame 1 00pOy npoTuB Tepopusma Penyoiuke Cpouje.

VY okBupy MelyHapoue capaame PernyOnnke CpOuje Ha MuiaHy 3amTUTe TajHOCTH
noJlaTaka y4ecTBOBAO je Kao mied) Jelneranyje y mperopopuma 3a MoTHHCHBambe 14
MeljyHapoqHUX criopazyma H OMO MOTIMCHUK BHIE criopadyma koje je P. CpOuja
noTmucana ca MeljyHapomHHM TelnMa M CTPaHUM [Op)kaBama y OOJAacTH 3alITHTe
TajHUX mojataka. Takohe, ca Mucujom OEBC-a y beorpany ydecTBoBao je y BuIle
Mpojekara OKO 3allTHTE TajHUX Mojaraka, cajoep 0e30eaHOCTH U 00paje U 3alliTHTEe
JIUYHKX [OJIaTaKa y CEKTOpy 0e30eIHOCTH 1 0JI0paHe.

On 2012. rommue ydectByje y paxy Dopyma mupekropa HaAIMOHAITHIX
0e30eJHOCHUX OpraHa 3a 3aIITHTy TajHUX IMojaTaka 3emasba Jyromctoune Emporre
(SEENSA), xao n y oxBupy Muummjatnse ,,6S’’ Koja OKyIba JUPEKTOPE HAITHOHATHIX
0e30eJTHOCHUX OpraHa 3eMajba PeTHOHA.

AyTtop je Bume 00jaBJbeHMX HAYYHHX M CTPYYHHX pajoBa W Y4YECHHK BHIIE
Hay4YHUX KOH(epeHiyja, Kao u HaydyHe MoHorpadwuje ,, [ lomuTndky aeInKTH — aTeHTaT
n mobyHa’’ W KoayTop KmHre , TakThka W MeTOJIMKa MAeJoBama O00aBEeIITajHO-
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6e30etHOCHUX CiTyk0n”’ y n3namy Memuja nentpa Ondpana y beorpany, u ,,OcHOBI
6e30emHoCcTH’’ Y M3amy PakynTeTa 3a MOCIOBHE CTy Mje U IpaBo y beorpan

IIpemaBau je Ha OCHOBHMM aKaJeMCKHM cTyadjamMa BojHe axamemmuje
YHuBep3ureTa ogdpane u Ha PakynTeTy 3a MOCIOBHE CTY/IHjE U IPAaBO Y HUBEP3UTETA
Huxona Tecna Yuuon y beorpany.

Toctyjyhu je mpenaBauy Ha dakynreTy 6e30eHOCTH 1 DakyaTeTy OpraHU3aiOHUX
Hayka YHuBepsuteta y beorpamy, kao u Ha KpHMHHaIMCTHYKO-TIOIHIM]CKOM
YHUBEP3UTETY, AKaJieMHju 32 HanuoHaJTHy Oe30emHOCT M Ha BucokuMm cryaujama
6e30emHOCTH W onOpaHe Npu YHUBep3uTeTy onadpaHe y beorpany. Ilopex Ttora
npeaBay je Ha KpPaTKUM CTPYKOBHMM cTyaujama Ha @akynrtery 0Oe30emHOCTH:
"3amTHTa TajHUX TOJaTaka M MOCIOBHE TajHe" M "3amTHTa JIMYHUX moaataka" of
2022. romune. buo je roctyjyhu mpeaaBau Ha MacTep CTyAujaMa YHUBEp3UTETa y
beorpany — Tepopuzam, oprann3zoBanu KpuMuHai u 6e30eanoct o 2024. roguHe

AxpenuroBaHu je npenaBau HannoHanHe akaneMuje 3a jaBHY yrnpaBy. YuecTByje
jey pary noceOHUX CTPYUHUX Tella Te HHCTHTYIH]e, U TO Kao wiaH CTajiHe mporpamMmcKe
KOMHCHje 3a EJNEKTPOHCKY ympaBy u aurutanuzaudjy (2022-2023) u Cranne
MpOrpaMcKe KOMHCH]e 3a jaBHY yrpaBy (2023-2024).

Unau je McniuTHe KOoMuCHje 3a Ap)KaBHU MCIHUT (BUCOKO 00pa30Bame) APIKaBHUX
ciry>KOSHUKa 1 38 KOMyHAJIHE MITMIHOHEPE Y OKBUPY MHHUCTApCTBA Ip)KAaBHE yIIpaBe
U JIOKaJIHE CaMOYIIPaBe.

[pencennuk je Casera ,,CAMKB — Cpricke aconujainuje MeHalepa KOpropaTuBHe
6e30enHocTn’’ y beorpany; unan yapyxema ,, T Bemrak’’ y beorpany u ,,Y npyxema
3a mehyHapomHo kpuBuyHO mpaBo’’ y beorpamy. V IlpuBpennoj komopu Cpbuje u
[puBpennoj xomopu beorpaga Bume roaMHa HW3BOOM eIyKaluje Ha TeMy
KOpIopaTHBHE 0e30eTHOCTH U 00paie 1 3aIITHTE MOAaTaka.
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