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HEOIIXOJHHU KOPAITN

NwmmnemenTaryja 3akoHa O TajHOCTH TOJaTaka y OpTaHy jaBHE BIIACTH

(opranmsanmona 6e30e1HOCT)

NG~ WM R

10.
11.

12.

[IporenHa crama u 0e30eTHOCTH

JloHoIIee HOpMaTHBE 3a paj] ca TajHUM MoJannuma

OnpehuBame pykoBaolia TajHIX MOAaTaKa

YcnocTaBibame U CIPOBOlEmHE YHYTpaIIhe KOHTPOJIE

Kpeunpame nucte «rmoTpeOHO 1a 3Hay» 3a 3alociieHe

[pouec ceprudukanyje GU3MUKUX U MPaBHUX JHLA (TIOBEpPIbUBE HabaBKe)
YcnoctaBibame ONIITHX M NOCEOHUX Mepa 3alITUTE TajHUX MoJlaTaka
dopmupame perucTpa 3a paja ca TajHAM Mojanuma (CTpaHuM TajHUM
MO IAIMA)

YcnocraBibame cuCTEMa HHTEPHUX eIyKallije 3a paj] ca TajHAM MoJjalimMa
y OpraHy jaBHE BJIAaCTH

YcenocraBpawe UKT cucrema 3a paj ca TajHAM Mojanyuma

Hamzop (ctpyunu) on crpane Kannenapuje CaBera 3a HaIMOHAIHY
0e30e/IHOCT U 3alITUTY TajHUX [0JaTaKa

WNucnexiujckn Haa3op MuHucTapeTBa npasie

NNPUPYYHUIIU U CKPUIITE:

OcHoBe 00pajie 1 3aIITHTE oJaTaka
(https://nsa.gov.rs/extfile/sr/4326/0Osnove_obrade i zast TP_.pdf)

CucreM 3aIITuTe TajHI/IX nojaraka
(https://nsa.gov.rs/extfile/sr/1776/Sistem_zastite tajnih podataka-
skripta).pdf)

IMocrynak n3naBama 6e30eIHOCHOT cepTudrKara
(https://nsa.gov.rs/extfile/sr/1464/Postupak izdavanja BS-skripta.pdf)

YHyTpamma KOHTpOIa HaJ PaoM ca TajHUM ToJanuMa
(https://nsa.gov.rs/extfile/sr/1761/Unutrasnja_kontrola_nad radom sa tp
1 .pdf

YMamuBame HHCAjJEPCKE TIPETHE
(https://nsa.gov.rs/extfile/sr/1485/Umanjivanje_insajderske pretnjeskripta

.pdf)
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CUCTEM 3AIITHUTE TAJHUX TIOJATAKA

CucTeM 3allTHTE TajHUX MOJATaKa OCMHUIIJBEH je MPBEHCTBEHO Ca IMJbEM Ja ce
00e30eM ycariameHocT ca 3aKOHCKUM M HHCTHTYI[HOHAJTHUM 3aXTE€BHMa, Ja Ce
peaim3yje KOHIENT ,3alITUTE HalMOHANHEe 0e30eqHOCTH ¥ YCIOCTABH
Mel)yHaponHa capajma, Kao M BHCOKH CTAaHIApAH KBaJUTETa KOPHOPATHBHOT
yIpaBbakba U aJCKBATHOT MOHAIIAKkA, T€ JIa CE OCUTYpa CTBapHA OATOBOPHOCT M
JOOpH CUCTEMH 3AINTUTE TajHUX MOJaTaKa.

CUCTEM 3AIITUTE TAJHUX ITOJATAKA OBYXBATA:

PEI'MICTAPCKU CUCTEM;
INEPCOHAJIHY BE3BE/IHOCT;
AIMUHNUCTPATHUBHY BE3BEITHOCT;
OU3NYKY BE3BEJIHOCT;,
NHO®OPMAIIMOHY BE3BEJIHOCT;
NHAYCTPUJCKY BE3BEJIHOCT;
KOHTPOJIY 1 HAZI3OP.

No apwdn R

PEIT'UCTAPCKHN CUCTEM npenguba pykoBame TajHUM II0JIAIIMMA CAMO Y
ypeheHoM cucremy Koju MOpa OUTH YCIIOCTaBJbEH Y CKIIa/ly ca POoIUcuMa U
CTaHJapArMMa 13 00JIacTH 3aIUTUTE TAJHUX T0aTaKa.

MNEPCOHAJIHA BE3BEJIHOCT o0yxBaTa HU3 IIpOLelypa YHjH1 j€ OCHOBHH I[1Jb
Jla ce YTBPJIM Jia JIM HEKO JIMIe MOXKe OuTH oBnamheHo 1a 1o0uje MpUCTYIT TajHUM
HoJanyMa, a 1a IpH TOME He NMPEACTaB/ba HENPHXBAT/BUB PH3MK 32 HALMOHAIHY
0e30€eqHOCT.

AIMUHUCTPATUBHA BE3BEJHOCT je anmexkBaTHa u e(duUKacHa
knacuuKanyja U 3alTUTa 3BAaHUYHUX MH(POpPMAIMja KOje 3aXTeBajy 3allTUTY Y
WHTepecy HallmoHaHe 6e30eJHOCTH Kao M BbIIXO0Ba IeKIach(hUKaIlija Kaia BUIIE He
3aXTEBajy 3aMITHTY.

OU3NYKA BE3BEJHOCT mpencTtapiba NpuMeHY (PU3UUKAX U TEXHHIKUX Mepa
3alITHTE Pajdl ClIpedyaBama HEOBNAINEGHOT MPUCTyNa TajHUM MNOJAlMa H Y
CYIITHHH TIpeACTaB/ba KOMOWHaIMjy 0e30eTHOCHHX MpoLeaypa W TEXHHIKHX
CTaHJap/a KOjH ce 3aCHUBAjy Ha IpernopyKamMa, IPOLEHN 1 MPAKCH.

NH®OPMAIIMOHA BE3BE/IHOCT mnpezncrasipa Kyl Mepa Koje omoryhasajy
na nogamy kojuma ce pykyje myrem UKT(UKT- nHbOpManmoHo KOMyHHKAIMOHE



TexHojoryje) cucrema Oyny 3amrihenn o1 HeoBnamheHOT MPUCTYTIA, Kao U Ja ce
3alITUTA WHTETPUTET, PACIOJIOKUBOCT, AYTEHTHYHOCT M HEMOPEIHUBOCT THX
mojataka, na OW Taj cHCTeM (YHKIOHHCAO Kako je TpemBuljeHo, Kama je
npeasul)eHO ¥ o] KOHTPOJIOM OBNaItheHuX JIna.

HUHAYCTPUJCKA BE3BEJHOCT npencraBba TOpUMEHY Mepa paau
00e30ehema 3amTnTe TajHUX IMOAATaKa OJ CTpaHe M3Bohaya mim momusBohaua y
MPEroBOpUMa KOjU MPETXOJIe 3a/byUHBamky YroBOPa U TOKOM IIENOT BEKa Tpajama
TajHUX/TIOBEPJEUBUX YroBopa. M3Bpiiiehe MOBEpHUBOT YTOBOPA MOIPa3yMeBa CBe
pame Mmpey3eTe HAKOH HeroBOT 3aKjbyuera /0 W3BpIICHa YTOBOPHUX obaBe3a,
OJTHOCHO JIO TIPECTAHKA FEerOBOT BaXKEHHa.

KOHTPOJIA U HAJI30P - nmonpazymeBa moceOHEe Mepe HaJI3opa Hal
MOCTYNalkeM ca TajHUM TOoalMMa y Oprany jaBHe Biactu. [loceOHe Mepe Haizopa
o0yxBarajy HemocpenaH yBHJ, ojroBapajyhe mpoBepe M pa3MaTpame MOIHETHX
U3BEIITaja y BE3U ca CIIPOBONEHEM CBUX Mepa 3aIlTUTE TajHUX MOJaTaKa WM jejIHe,
OHOCHO OjpeljeHHX Mepa 3aIlITHTE TajHUX MOJaTaka W CIPOBOJE CE y OKBUPY
YHYTpallllbe KOHTPOJIE OpraHa jaBHe BIIACTH.

O VYHYTPAIIKBA KOHTPOJIA — pyKkoBOAWIAIl OpTaHa jaBHE BIACTH a Y
ciyuajy norpede cucreMaTHsyje ce MmoceOHO paJHO MECTO WM Ce 3a/yKyje
nmoceOHa OpraHU3alMOHa jeIMHAIA Y CACTABY OpraHa jaBHE BIACTH

O KOHTPOJIA U CTPYYHHM HAJ30OP - Kannenapuja Capera 3a
HAIMOHAIHY 0€30€JHOCT U 3allITUTY TajHUX MOJaTaKa

O KOHTPOJIA U HHCIIEKIIUJCKHA HAI30P - MUHHCTAPCTBO HAIUICKHO
3a TOCJIOBE mpaBocyha



HWHOOPMALIMOHA WHAOYCTPUICKA
TAPAHLUMIA BE3BEAHOCT

A

SUINYKA AAMWHWUCTPATUBHA KOHTPO/IA U HAZ3OP

BE3BEAHOCT BE3BEAHOCT

O0aBe3e koje npousuiiase u3 3aKoHa 0 TAjHOCTH MOAATaKa - 3aKOH O TajHOCTH
nojaraka koju je crynuo Ha cHary 2010. roauHe, yHEO je y NpaBHU CHCTEM
Peny6mike CpOuje jean HOB CHCTEMCKH MPUCTYN yTeMeJbeH Ha 0e30eTHOCHUM,
MPaBHUM M TEXHUYKUM CTaHJapAuMa KOjU ce MpHuMemYyjy y EBporckoj yHuju,
HATO, Pyckoj ®eneparmju, CAJl, Hapoanoj PenyOnui Kunu, anu u 3emibama y
OKpYIKeHY Koje Cy Ta UMILUIEMEHTHpAJIe Y CBOje MPaBHE CHCTEME.

CamM 3akoH O TajHOCTH MoOJaTaka je HaMeTHyo oapeljeHe obaBe3e opranuma jaBHe
BJIACTH KOj€ Cce orlieajy y cienehem:

1)

2)

3)

4)

5)

IpUMEHa IOJ3aKOHCKE PeryiaTiBe O olpehuBamy KpHTEpHjyMa 3a CTeleH
tajHoctn Mutepro (1) u Iosepssuso (I1), kao u Ctporo nosepssuso (CIT) u
JpxagHa tajua (T);

IIpUMEHA ITO3aKOHCKE PeryJaTHBe Koja ce OMHOCH Ha MOojelHe oce0He Mepe
3aIITHTE;

ycarjamaBame CUCTEMCKHX M PECOPHUX MpoIHca ca 3aKOHOM O TajHOCTH
mojataka KOju Ce OJHOCE Ha paj ca TajHMM mnojaiuMa (uH(popMalroHa
6e30emHOCT, 0n0paHa, YHYTpAlllbM IIOCIOBH, KPHUBHYHO 3aKOHOJABCTBO,
VIpaBHH TIOCTYIIH, MpaBocyhe, JoKanmHa caMmomypaBa, jaBHa mpexayseha,
KaHIIEJIAPHjCKO MOCIIOBAKE U CIMYHO);

U3MEHe 3aKJbYUYeHUX Mel)yHapoIHHX CropasyMa KOju MOoJpa3yMeBajy pasMeHy
TajHUX MojaTaka M (GopMHpame MOCCOHMX perucrapa 3a paj ca CTPaHHM
TajHUM II0/IAlMMa, a 33 Te HAMEHE;

W3MEHE akara O YHYTpallib0j OpraHM3alMjd W CHUCTEMATH3alMju WIH
dbopmanmju, yBOheHmEeM CTeleHa TajHOCTH KOME IIHIE WMa MPUCTYI Yy



6)

7)

8)

9

11)

12)

obaBibalby CBOjUX IIOCIIOBa, Kao W o0aBe3e IocemoBama OnAroBapajyher
ceptr(duKaTa 3a MPUCTYII TajHUM HoAarumMa (6e30eTHOCHH KPUTEPH]yMN);
M3pajia KHTePHUX aKaTa O MPEHOCY TajHUX IMojaTaka (KypHpCKOM CIIYKOOM HITH
JUTUTAITHO), TMPUMEHU ONIITHX U MOCeOHMX Mepa W cindHO (popMupame
perucrapckor cuctema, Oe30€HOCHHX 30HA, YCTpOjaBame IOCEOHMX
€BHJICHIIMja U CIMYHO);

oJpehuBamy pyKoBaona TajHUX MOJaTaka M YHYTpAllkbe KOHTPOJE Y OpraHy
jaBHe BIacTH ¥ (POPMHUPAEHE PETHCTAPCKOT CUCTEMA 3a paJl ca TajHUM MoJaliMa
Penyomuke CpOuje (o moTpeOu M perucrapa 3a paja ca CTPaHHM TajHUM
MOJIAIMMa);

OpraHU30Bamy CHCTEMa IIEPMaHEHTHE eyKaluje U3 00JIacTH 3allITHTE TajHUX
nojaraka y: Kannenmapuju CaBeTa 3a HalMOHAJIHY 0€30€QHOCT W 3aIUTHTY
TajHUX MojaTaka, HalmoHamHoj akaJeMHju 3a jaBHY YIIpaBy, OpraHUMa jaBHE
BJIACTH Y HA BUCOKOIIIKOJICKMM YCTaHOBaMa Kpo3 oAroBapajyhe nporpame;
Bohewy MOCeOHMX CITy)KOSHHX €BHJICHIIMja y CKiIaay ca 3aKOHOM O TajHOCTH
nojaraka (kKoje He Crajajy y OIIITe KaHIeJIapHjcko mocioBawe);, 10)
yCIIOCTaBJbakhe HEMOCPEIHE capajibe M KoMyHHKauuje ca KaHuenapujom
CaBera 3a HauMOHaNHY Oe30€HOCT M 3AIUTUTY TajHUX II0JaTaKa OKO
UMILJIEMEHTAIIH] € ITPOITKCa O 3alITUTH TajHHUX M0/aTaKa;

JIOHOUICHEM YHYTpaLIbe peryJartuBe o nHPOPMATUYKO]
CUTYpHOCTH/0€30€IHOCTH Y pajy ca TajHUM mojaiuma (akt o HHGOPMAIMOHO]
0e30eHOCTH 32 pajl ca TajHUM IOJAllMMAa) W YMpEXKaBame ca JPYruM
opraHumMa jaBHE BIACTH y3 ojAroBapajyhe TexHojomike u 0e30eIHOCHE
aKpeuTalIlje OpeMe, CUCTEMa U CIIMYHO;

oMoryhaBamy crpoBohema yHyTpamlmbe KOHTpoOJe, Haa30pa OX CTpaHe
Kannenapuje CaBera 3a HalMOHAMHY 0€30€IHOCT U 3aLITUTY TaJHUX MOJIaTaKa,
WHCHEKIUjCKOI HaJ3opa OJ CcTpaHe MHUHHCTapcTBa TIpaBAe, Kao H
OpraHm3aiija W Jp)KaBa ca KOjUMa IIOCToje MelyHapoIHH crmopasyMH o
pa3MeHH TajHHUX IOJaTaka.

Ko Mo:xe 6uTH pykoBaJiall TAjHUM MOJAIUMA - PYKOBAJIAI] TajHAM TTOAaTKOM (4II.
2. tauka 10. 3TII) je ¢u3MUKO JIMIC WM OpTaHMW3AI[MOHA jeIMHUIIA OpTaHa jaBHE
BIIACTH, KOjH TIpeIy3nMa Mepe 3alTHTe TajHUX T0JaTaka y CKiIaxy ca ompendama
1. 34. 3akoHa 0 TajHOCTH monaTaka Mogen Omnyke o onpehuBamy pyKoBaola u
PykoBaJall TajHuM mojanumMa — HHQOIHCT.

JInne xoje je opnamheHo Kao pyKoBasal TajHIM MOAAIMMA, HE MOYKe HCTOBPEMEHO
OuTH 1 JHIE Koje je oBiamheHo Aa 00aBiba 1 MOCIOBE YHYTPAIIkhe KOHTPOJIE.
[Ipenopyka 3a oapehuBame pykoBaona TajHAM IOlalliMa:



* YV wmunHcTapcTBUMa onpehyjy ce cekpeTapujaté (€BEHTyalHO KaOMHETH
MUHHUCTPA).

* 'V jenuHUIIaMa JIOKAJTHE camoytpaBe oapelyjy ce opraHu3aluoHE jeTUHUIC
KOje Cy 3aaykeHe Ha I[OCJIOBHMAa IUIaHHpama oa0paHe (eBEHTYaIHO
CEKpeTapHjaTH OPTaHU3AI[HOHUX jeIUHHMIA).

* V¥ cynoBuma oapelyyjy ce cekpeTapu CyaoBa.

eV TyxwunamtBuma oapel)yjy ce Juia Ha OCHOBY OJTYKe TJIaBHOT TYXKHOIA.

* VYV jaBHuM mnpexnysehmma ogmpel)yjy ce opraHu3alMOHE jEIWHHIIE KOje CY
3ajly’KeHe Ha MOCIOBHMA IIAaHUParba 00paHe.

Omryka o oapeluBarmy pykoBaora TajHIM MoIalliMa He MOIpa3yMeBa HCTOBPEMEHO
1 oBnaniheme 3a Kpenpame TajHUX Mo/JaTakKa.

PykoBojuIIal opraHa jaBHe BIaCTH Ha OCHOBY (yHKIIMje KOjy 00aBJba MMa 00aBe3y
BpIIICIha Jy>)KHOCTH PYKOBAOI[a TajHUM MMOJaIMMa JI0 CTymama Ha cHary OJuyke o
onpehuBamy pyKkoBaola TajHUM IMoIaluMa.

VY opraHuMa jaBHE BIACTH YHja OpPraHH3aIlOHa CTPYKTypa MOApasyMeBa Marbu
Opoj 3aroCIHUX JIMIA PYKOBOIMIIAI] OPraHa jaBHE BJIACTH UCTOBPEMEHO 00aBiba U
(GYHKLM]y pyKOBaola TajHUM I0IaluMa.

* JleraspHuje nornnenaty ckpunty CucTeM 3allTHTe TajHUX HO/aTaKa
(https://nsa.gov.rs/extfile/sr/1776/Sistem zastite tajnih podataka-skripta).pdf)

IIVTAH 3AIINTUTE TAJHUX IOJATAKA Y OPTAHY JABHE
BJIACTH

[man 3amTuTe TajHUX TOJAaTaka y OpraHy jaBHE BJIACTH j€ KIBYYHH TOKYMEHT
oprasm3anuoHe 6e30eTHOCTH KOj! Ie(QUHHUIIIEe CBE MEPE U MOCTYTIKE 3aIITHTE TajHIX
rmo/1aTaka Koje opras rnocenyje mwi oopalhyje. Kao Takas, oH je mpecymaH 3a oayBame
WHTETpUTeTa WHQOpMaIja u HamuoHaimHe Oez0emnoctu. [Iman mma 3a mwb ga
OCHTypa Jia ce TajHu moaay oopalyjy, 4yBajy, IpeHOCE ¥ YHUINTABAjy y CKIAdy ca
HaQjBUIIMM cTaHAapauMa Oe30emHoctn. OH je OCHOBHHM CTy0 OpraHM3aloOHE
6e30e1HOCTH y CBaKOM OpraHy jaBHe BiacTH. OMoryhaBa NMpaBHIIHO yNpaBibambe
TajHUM IIOIAllIMa W OCHTYPaBa HUXOBY 3aITUTY, IITO je O KJbYYHOT 3Ha4aja 3a
OuyBame HaMoHAIHE 6e30eHoCTH.
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OCHOBHH EJIEMEHTU IUVTAHA YKJbYUVJV:

1. OnpehuBame oaroBopuux juna: Y miaHy ce NeUHUITY 0coOe Koje Cy
OJITOBOpHE 32 ofipehiBamke TajHUX MOAATaKa, PyKOBAAl] TAjHUX MMOJIATaKa,
Kao M JIMIE OJrOBOPHO 33 BPILICHE YHYTpallme KoHTpone. Takolhe, oBa
JHUIA CY OArOBOPHA M 3a HAJ30p HAX MOCTYMIMMA 3alITUTE TajHUX
MOJIATaKa M MPHMEBUBAKE Mepa y CKIIaIy ca H3MeHaMa y 3aKOHOJABCTBY
Y TEXHOJIOTH]H.

2. Ipouenype: Iltan yrbydyje Ipomexype 3a IpaBHIHO oapeluBambe
CTeleHa TajHOCTH MoJaTaka y CKIaay ca 3aKOHOM (HHTEpPHO, TOBEPIHUBO,
CTpOTO MOBEPJHUBO, Ap)KaBHA TajHA), Kao U oapehuBame HaunHa oOpane,
YyBama M yHUINTaBama TajHUX IOjaTaka, u 0e30eZHOCHE Mepe Koje ce
npey3uMajy IPU CBAaKOM KOPaKy.

3. IlpomeHa pu3uka 3a paj ca TajHUM ToxamuMa: Y OKBHPY H3pajae U
PENOBHOT aXypHpama IUlaHa 3allTUTe TajHUX I0/laTaKka, OpraH jaBHE
BJIACTH MOpa pEJOBHO BpPUIUTH TMPOIEHY pH3MKA KOjU YTrpoXKaBajy
Oe30eqHOCT TajHUX mojataka. [IpomeHa pusuka yKbydyje CBe
NOTEHIIHjallHe MPETHE, Kao IITO Cy Hamaau Ha WH()OPMAIHOHE CHCTEME,
310ynoTpe6a MPUCTYIIA UITH JIOIA TPUMEHA Mepa 3allITUTE, KA0 U MPOICHY
IbMXOBOT YTHIaja Ha 0e30eITHOCT U UHTETPUTET T10JIaTaKa.

4. Mepe ¢u3nuke, TeXHHYKe W OpPraHu3anuoHe 3amrute: Onmcyjy ce
METOJIe KOje ce MpUMEeYjy 3a 0e30eTHOCT IPOCTOpa Y KOjUMa ce 4yBajy
TajHu nojany, kao u 3amruta UKT cuctema koju o0Opalyyjy TajHe nogarke.
OBo ywibyuyje ¢usnuke Oapujepe, Kao IITO Cy Orpaje U IMPHCTYIHE
KOHTpOJIe, Ka0 ¥ TEXHOJIOIIKE Mepe, Kao IITO Cy KPUITOBamE MMOJaTaKa,
JNBOCTpYKa  ayTeHTH(HKalUja W 0e30eHOCHM  MPOTOKOIM  3a
KOMYHHKAIH]y.

5. Axpemuramuja UKT cucrema: UKT cucremu koju oOpaljyjy TajHe
MoJaTKe MOpajy OMTH aKpeIUTOBAaHU Of CTpaHe MUHHUCTapcTBa og0paHe y
Be3W Ca TEXHOJOIIKMM acleKTMMa M Kpunto ompemoM. Kanuenapwja
Cagera 32 HaUMOHAJHY 0€30€IHOCT M 3aIUTUTY TAJHUX IOJATaKa BPIIA
6e36emnocHy akpeautanujy Tux UKT cuctema kako Ou ce ocUTypao 1a cy
y CKIIQAy ca HajBUIINM 0e30€JHOCHUM CTaHIapanMa.

6. OOyka um cBecr: Ilnman npeaBula 00OyKy CBHUX 3alOCIECHHX KOJU HMajy
MIPUCTYTI TajHUM TOJalMa, KaKko On OFIIM YIIO3HATH ca CBOjUM obaBe3ama
Yy BE3W ca 3aIITHTOM TajHUX MOJIaTaKa, Kao W ca HajHOBHjUM IpeTHaMa H
MeTtomama ogopane. OOyKa ce peZJOBHO aKypHpa Kako 01 o/ipakaBalia HOBE
n3a30Be y obmact 6e30emHoCTH HHpOpMaIIHja.

7. CaHknmje 3a Kpluewme 3amTure: [lmanmpame CaHKIWja y CIy4ajy
HeoBIamheHOT MPUCTYIa WM OTKPHBamka TajHUX Nojaraka. CaHKOHje ce
OJIHOCE Ha KpLICHa MPaBHJiIa pajia ca TAjHAM I0IallMa, OWITo Ja ce pajau o
¢u3mukuM npoctoprmMa wi UT cucremuma.

8. Ilnan mocTynama y BaHApeAHUM cuTyanujama: OOyxBaTa nporenype u
Mepe Koje Tpeba Ipedy3eTH y Cilydajy Hamaja, 3J0ynoTpede WiIu ApyTHj
BaH/IpEJHIX CUTYaIlja KOje YIrpokaBajy 06e30eJHOCT mojaTaKa.



9. IIpaheme crama cepruukara: OOyxBara mnpaheme wu3maTHUX
ceptu(ukaTa 3a GU3MYUKa ¥ MpaBHA JIMIA, YKIbY4dyjyhu TpoBepy BajbaHOCTH
cepti(uKaTa y KOHTEKCTY HBbUXOBOT IIPHCTYIIA TAjHUM IT0/IalliMa.

10. Papx ca mpaBHMM JuOuMAa: YIpaBa U capajmba ca MPaBHUM JUIHMA KOJ
MOBEPJbUBUX HA0aBKM, MOCEOHO y o0iacTh MHIYCTpHjcke Oe30eqHoCTH,
KOjU YKJBYUyjy 0e30eqHOCT MH(pOpMAIHja i TEXHOIOTHja Y TIPOM3BOTHIM
Y CEpPBUCHHM IIPOIECUMA.

11. EBunennmje: OpraH jaBHe BIaCTH MOpa BOJUTH €BHCHIM]E O oapeheHrM
CTENICHNMa TajHOCTH, MPHUCTYIy TajHUM IOJAlMMa, OOYIHM 3aIlOCIICHHX,
UHIMJICHTHMA Be3aHUM 3a 0e30eTHOCT, peBru3HjaMa 0e30eJHOCHUX Mepa U
YHUNITaBaWy TajHUX I1O/IaTaKa.

12. Axypupame miana: HanomeHa je &ia ce OHETH IUIaH 3alUTHTE TajHUX
nojaraka Mopa peJIOBHO aKypHUpaTH y CKJIaly ca U3MeHama M JOIyHama
IpoIMca, TEXHOJIOIIKUX CTaHJIapAa, Hay4eHHX JIeKLUja y pary ca TajHHUM
NoJalMa ¥ HOBOHACTAlIMM IPeTHhaMa W PU3MIMMa 3a pajJl ca TajHUM
NoJaIMa.

Oo6agBe3e koje nponsmniaase u3 [lnana:

1. YcarnameHoct ca cranaapauma 6e3oeaHoctu : ObaBesa oprana jaa ce
ycarjacu ca HallMOHAIHMM M MehyHapoIHMM cTaHAapAuMa y o0JacTu
uHpopMmanmone Oe3berHOCTH, ToceOHO Yy obnactu Oe3deanoctn UT
cucreMa Koju oopalyyje TajHe mojarke.

2. XOpHM30HTAJTHA M BePTHKAIHA KOOpAMHAaNMja : [Inanupame 1 npumMeHa
Mepa 3alTUTe TajHUX I[oJaTaka MojJpa3ymeBa capaiwmy u3Mehy
Pa3IMYUTHX HUBOA PyKOBOheHma M CEKTOpa YHyTap OpraHa jaBHE BJIACTH.
XopH3oHTaNHA KOOpAMHALKja o0yxBaTa pa3MeHy uH(popmanuja wu
yHU(OPMHY TIpHUMEHY Mepa 0e30eqHOCTH Meljy Pa3TUUUTUM CEKTOPUMA,
JOK BepTHKAJIHAa KOOpAMHAIMja OCHTYpaBa jacHy IOAPLIKY M Haa30p
pyKoBOheHa.

3. O6aBe3na obyka : PenoBHa oOyka 3amocieHHX KOJU UMajy MPUCTYII
TajHAM TMOJAIMa, Kako OW ce OCHTypalo Ja Cy CBH YycKiaheHm ca
HajHOBHjUM MepaMa U Tporerxypama. KoHTHHyHpaHa KOMYyHHKaluja
m3mel)y opraHa jaBHe BJIAaCTH M CBUX YUYECHHKA Y IPOLECY 3aIITUTE TajHUX
mojaTaka je o Hu3y3eTHOr 3Hadaja. OOyka CBUX 3amoCleHHX Tpeba
VKJBYYMBATH HE CaMO IPaBJbEEE¢ W IPHMEHY IUIaHa, Beh W pasymeBame
CBHX aclieKaTa pU3MKa U KOOpIMHALU]e Y OKBHPY OpTaHA jaBHE BJIACTH.

4. CucreM MOHUTOpPUHTA U peBu3Hje : CructeM 3a npaheme U peBU3H]jY KOjU
OCUTypaBa Jia ce CBE Mepe 3alliTHTe NMPUMEHYjy Ha aJeKBaTaH HayMH.
PeBmsnja u axypupame IIaHA Yy CKJIady Ca HOBUM IIpETHAMA,
TEXHOJIOIIKUM HaIpeMMa U IIPOMEHaMa y 3aKOHOJIABCTBY.

IInan 3amTuTe TajHUX NOAATAKA HMje JAMPEKTHO MNpomucaH 3aKoHOM o0
TAjHOCTH TOAATAKA, ajyd Ce OH CE CMarpa MMIUIMIHUTHO O0aBE3HHM Kao JI€0



KOMIUIETHOT CHCTEMa 3allTUTe TajHUX IOJaTaka, KOju o0jeHibyje CBe Mepe H
MpOIIeype 3alITUTE TajHUX MOJaTaKa y OpraHy jaBHE BJIACTH U KOju MOpa OMTH y
CKJIaay ca BakehHM 3aKOHMMa M MPOMUCHMA, KaKO O TAjHOCTH I0JaTaKa, TAKO U O
nHpopManoHoj 0e30eMHOCTH W KaHICNAPHUjCKUM  IIOCIOBaEkEM, Kao U
oaroBapajyhuM CeKTOPCKUM (PECOPHUM) TIPONACUMA Y CKIIAly ca HaICKHCOTHMA
Y TIOCJIOBUMa KOje 00aBJba OpraH jaBHE BIIACTH.

HAIIOMEHA : CBE MOJEJIE OBPA3AIIA, OJJIYKA U EBUJEHIINJA
KOJE CY CACTABHU JIEO IIJIAHA 3AINTUTE TAJHUX IIOJATAKA
MOKETE IPOHA'R HA CAJTY KAHIIEJIAPUJE CABETA 3A
HAIIMOHAJIHY BE3BEJHOCT U 3AIITUTY TAJHUX ITOJATAKA

https://nsa.gov.rs/tekst/577/obrasci.php
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PETUCTAPCKU CUCTEM

PykoBame TajHIM TIOfalInMa je peaBHleHO caMo y ypel)eHoM cucteMy, KOju Mopa
OWTH YCIIOCTAaBJBECH Y CKIIATY ca MPOIMCHMA M CTaHIApMMa U3 O0JIACTH 3aITUTE
TajHUX Mojaraka. Tako ypeheH M akpequToBaH CHUCTEM IPEACTaBIba PErUCTAPCKU
CHCTEM.

OcHoBHe (DyHKIIHje PErUCTAPCKOT CHCTEMA Cy TPHjeM, eBHICHTUPAE, PYKOBAhE,
JUCcTpuOylMja W YHUINTaBake TajHUX TNojaraka. Hasenene ¢yHKumje ce
YCIIOCTaBJbAjy YHYTAap jEeIMHCTBEHOI CHCTEMa PETUCTpa, TMPU YeMy Ce OfpIKaBa
KOMIIAPTMEHTAJIM3AllHja TajHUX MMOaTaKa, WK Ce YCIIOCTaB/ha CUCTEM OJIBOjCHUX
MOJIPETHCTAPA U MIPUCTYIHUX Tayaka.

Peructpy, nmoaperucTpu U MPUCTYIHE TayKe JIelyjy Kao OIrOBOPHE YHYTpAlllEkhe
[[eJIMHE OpraHa jaBHE BJIACTH 3a NPHjeM M OTIPEMY TajHUX I0JaTaka, Boheme
€BUIEHIMja O CBUM TajHUM IIOfalUMa M3 HHXOBE HAUISKHOCTH, IPABUIIHO
PYKOBame U 4yBame TAjHUX MOJaTaKa M3 BUXO0BE HAIJISKHOCTH M AUCTPUOYLIH]Y
TajHUX [TOJaTaKa yHyTap CUCTEeMa OpraHa jaBHE BJIACTH.

CBaku opraH jaBHE BJIACTH, NpeMa MOTpeOu, Tpeba 1a YCIIOCTAaBH pErucTap,
MOJPETHCTAP WM MPUCTYNHY TauKy 3a KiacudukoBane momatke. OHH ce MOTy
YCIIOCTABUTH HAa HUBOY MHUHUCTAapCTBa, yIIpaBa, KaHLENapHja, areHIrja 1 OCTaInX
opraHa jaBHE BJIACTU. PerHCTapCKy CHCTEM ce MOXKE YCIIOCTaBUTH 32 TajHE MOJATKe
KOjH Cy y manupHoj (Gopmu, Kao u 3a MojaTKe y eJIeKTPOHCKOM OOJIMKY, KOjU CY
3arucaHy Ha OMII0 KOM MEJnjy.

YcnocTaBbamke perucTapekor CHCTEMa MMa 3a Wb 14 OCUTYpa MOTILYHY KOHTPOITY
HaJ TajHAM TIOJAaTKOM W 32 HErOBO YCIIOCTaBJbaHe HEOMXOAHO je 00e30eauTH
MHUHHMAJHE YCIIOBE:

*  aJeKkBaTaH IPOCTOP KOJU HCITyHaBa CBE 3aXTEBE 38 PECTPUKTUBHU HPHCTYII
TajHUM MTOAAINMA;

*  ycmocraBibambe (QYHKIM]ja OBJIANCHUX JIKIA U OJpeljiBabe TUIa OJrOBOPHUX
3a PyKOBamke M 3alITHTY TajHHX MOAaTaka — PyKOBaolLa TajHUM IOJaluMa H
pYKOBaola perucTpa TajHIX MOAaTaKa;

*  IIPONHCHBAHE IOJUTHKE 3aITHTE TajHUX ITOJIaTaKa U IPOLEAypa 3a OCTYIAbe
ca TajHUM I10/IaIiMa;

*  YCIIOCTaBJhAHE CHCTEMA eIyKallhja 3allOCICHHUX 32 Paj ca TjHUM MoJaluMa y
PETHUCTAPCKOM CHCTEMY;

*  OpraHM30BambE CHCTEMa Ha/30pa W KOHTPOJIE Pajia pETHCTApCKOT CHCTEMA,;

*  W3BpIIEH cTpy4HH Ham3op ox Kannenapuje Casera;

Hauenna opranusanuja peructapckor cucrema Tpeda ia oMoryhu 3amTuTy TajHIX
roJlaTaka, y CKJIaay ca MUHUMAJIHUM yCJIOBHMA M CTaHIapAnMa KOju MOpajy OMTH



HCIYHEHH, Y OJTHOCY Ha CTEINCH TajHOCTH KOjU je onpeleH pamu 3allTHTE TajHOT
Io/IaTKa y CBUM MarucTtpaiama cuctema. Takole, cucteM Tpeba ma omoryhu
HEOMETaH IPHCTYN TajHUM II0JlaliMa, KOPHCHHUIMMAa Koju cy oBiamheHu naa
TIPUCTYIIE U OCTBAape YBU y TajHH I0o/1aTaK, Ha ocHoBY npuaimna ,,[IOTPEBHO JIA
3HA®.

YcnocraBbameM OCHOBHUX (DYHKIIMja U IPOITUCHBAHEM ITOJIMTUKE 3aIITHTE TajHUX
mojaTaka M @polegypa 3a IOCTylame ca TajHUM IOAAlMM, OpraHu Koju
YCIIOCTaBJbajy PETHCTAPCKU CUCTEM Tpeda Jja peryuiy:

*  onpehuBame HajBUIIET CTENIEHA TAJHOCTH TAjHHUX T0/IaTaKa KOju HacTajy y paay
OpraHa jaBHE BIIACTH, OJHOCHO KOje OpraHa jaBHE BIIACTH pa3Memyje ca
OCTaJIMM OpPTraHUMa y JP’KaBH;

*  W3paly aHaJM3e PU3HKA, OMHOCHO MPOIEHY YIPOKCHOCTH TajHUX MOJATAKA Y
OpraHy jaBHE BIIACTH;

* JIOHOUIEHE OJ/ulyKa O ojpehuBamky NOCEOHMX aIMUHHCTPATUBHHX H
0e30e/THOCHHX 30Ha, 32 paj ca TajHUM I0JAlMMa, Y OKBHPY 30HE pa3MellTaja
OpraHa jaBHE BJIACTH;

*  JOHOULIEH-E OATyKe O oBramheHNM JHIIMA 32 pajl y HaBeACHUM 30HaMa;

*  mponucHBame Mepa 00e30eherma aIMUHUCTpaTHBHE 1 0e30eJHOCHE 30HE;

*  YCIIOCTAaBJbAKE M aKpeAUTAIMja cUCTeMa (DU3MUKO-TEXHHYKE 3aITHTE TajHUX
H0IaTaKa y PErUCTAPCKOM CUCTEMY, Y CKIaay ca u3paleHOM aHaIM30M PH3HKa
U MIPONKCaHUM Mepama o0e30ehema;

*  IUIaH 3alUTHTE TajHUX [OAATaKa Y PErUCTapCKOM CHCTEMY;

* IUIaH 3alITUTE TAjHUX IOJAAaTaka y PErHCTapCKOM CHUCTEMY y BaHPEIHUM H
XUTHUM CIIy4ajeBUMa, OJHOCHO ClydajeBUMa HpyllaBama Oe30eIHOCTH H
KOMITPOMHTOBambA TajHUX [10JaTaKa;

*  YCIIOCTaBJhaHE CHCTEMa KPUIITO3AIITHTE 32 3aIITHTY TajHUX IT0JaTaKa KOjU ce
pasMemyjy eNeKTPOHCKUM ITyTEM;

* CHCTEM eBHJICHTHpama MOCTyaka M M3BPIIEHHX Npoleaypa 3a pam |
KopHuIherme PerucTapcKor CUCTEMa;

* CHCTEM OCTBaprBama IMPUCTYIAa U YBUJAA y TajHE IMOJATKE KOjH CE UyBajy Y
PETHCTapCKOM CHCTEMY, 3a OBNaIhieHe KOPHCHHKE;

*  CHCTEM KOHTPOJIC M HaJ30pa HaJl OpraHU3alOHUM U YCIIOCTABJbEHHM MepaMa
3aIITHTE TajHUX TIOJIATaKa;

*  mporpaM oOyke OBIAITNeHNX JIHIIA U 3aIIOCIICHUX Yy OpTaHy jaBHE BIIACTH 32 Pajl
y perucTpuma.

HpaBI/IJ'IHO YCOCTaB/balkbe PErUCTAPCKOr CUCTEMA 0M0ryhaBa CMambCHE PU3BUKA O
HeoBIamheHor mpUucCTyIa TajHI/IM noganrMa 1 KOMIIPpOMUTOBAKEC TajHI/IX noagarTraka,
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Kao u 00e30ehuBame cripeyaBama 1 OTKPUBamka HEOBIANEHNX paby Koje nMajy
LIWJb HapyllaBambe 0e30eJHOCTH TajHUX MOoJaTaKa.

EBHJEHIINJE 3A PAJl CA TAJHUM TTOJALIIMA

- EBunenmmja pemema m ceprudukara crerneHa tajnoctu "TIOBEPJBIIBO",
"CTPOT'O ITOBEPJBUBO" u "IP)KABHA TAJHA", 3a nuua xoja y oprany
jaBHE BJacTU 00aBJbajy (YHKIHUjY WIH Cy 3allOCieHa, OJHOCHO 3a JIMIa Koja
00aBJbajy MOCJIOBE, Y CKIIAAY ca 3aKOHOM KOjUM ce ypeljyje TajHOCT moaaraka.

- Jlucra opnantheHux Jiiia 3a IPUCTYI TajHUM MOJAIMMAa Y OPraHy jaBHE BIACTH

- EBuzeHIMja TajHUX MOJAaTaKa y OPTaHy jaBHE BIACTH (110 CTEMEHY TajHOCTH)

- EBuzeHIMja KONMupama 1 YMHOXKaBamba TajHUX MOJaTaKa

- EBunenuuja Hocaua TajHUX mojaTaka

- EBunenuuja octBaprBama yBHIa y TajHE MOJATKE

- EBujeHIMja yHUINTEHHUX TajHUX IOAaTaKa

- EBupennuja neuata u noMohHUX mTaMOnba

- EBunenuuja uznatux 6e30€JHOCHUX MPOITYyCHHIIA 32 yiia3aK y 0e30eJHOCHY U
aJIMUHHUCTPATHBHY 30HY, OJHOCHO PErHCTap TAjHUX MoJaTaKa

- EBunenuuja kipyueBa 3a MPUCTYII TAjHUM MOJAIMMa Y OPraHy jaBHE BJIACTH

- EBunenuuja 3ameHe mmdapa 3a MpUCTYI TajHUM IOJAllMMa y OpPraHy jaBHE
BJIACTU

- EBunenuuja ynaszaka y perucrap TajHUX MojaTaka

- EBunenuuja yBexxOaBama IOCTyNama y clydajy HapyllaBamba 0e30emXHOCTH
TajHUX [M0JaTaKa, BAHPSIHUM M XUTHUM CIIydajeBUMa

- EBunenHuumja HapymaBamba 0€30€IHOCTH WJIM KOMIIPOMHTOBaEa TajHUX
noJaTaxa

- EBuzeHnuja KOHTpoiIe PU3NYKO-TEXHHUYKHX Mepa 3alITHTE TajHUX [10aTaKa

- EBupnennuja mHCIIEKITHja

* JlerasbHHjE TIOTIIEAAaTH cKpunTy CHCTEM 3aIITHTE TajHUX ITOIaTaKa
(https://nsa.gov.rs/extfile/sr/1776/Sistem zastite tajnih podataka-skripta).pdf)
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INEPCOHAJIHA BE3BEJHOCT

Mepe 1 aKTUBHOCTH KOj€ CE CIIPOBOJIC Y TIOMEHY TepCOHATHE 0e30€THOCTH MMajy
BEOMa BaYKHY YJIOT'Y Y MPOIIECY 3aIITHTE TAjHUX MOJaTaKa.

One 00yxBaTajy HU3 MPOLEIYPa YHjH je OCHOBHU IIWJB J1a CE YTBPIHU Ja JI HEKO
Jie Moxke OuTH onamheHo /1a 1o0uje MPUCTYN TajHUM IToJanumMa, a Jia IIpyu TOMe
He IIpeCTaBIba HEMPUXBATIEUB PU3HK 338 HAMOHAIHY 0e30e1HOCT.

JIuna uuje myxHOCTH NpeaBubajy MPHCTYI TajHUM MOAAIMMA HPETXOAHO MOpPajy
OuTH MOJBPrHYTa OAroBapajyhoj 6e30eAHOCHO] MPOBEPH MPE HETro IITO UM CE U3/a
onpehenu 0e30emHOCHU CpeTU(HKAT/ I03BOMA KOjU hie BAXKUTH TOKOM OJ00pEHOT
Tpajama TOT MPHUCTYTIA.

[TocenoBame Oe30eHOCHOT cepTU(HKATA je IPBH KOPAK U HYXKaH yCJIOB 33 IPUCTYTI
TQjHUM TojalMMa. YCIOBM 3a u3JaBame ceprudukara yrBphyjy ce kpo3
0e30eTHOCHY TIpOBEpY KOjy BpIlle HaJUIe)KHE CIIy)KOe, Ha 3aXTeB OpraHa jaBHE
BiacTH, a npeko Kannenapuje CaBera 3a HauuoHaiHy 0e30€IHOCT M 3aIUTHUTY
TajHUX MOJIaTaKa.

Be30emHoCHOM MPOBEPOM BpIIH Ce MPOLeHa 0e30eJHOCHOr PU3HKa HApPOYUTO O[]
npucTyna u kKopuiihema TajHMX ToAataka. Y OKBUpPY Oe30elHOCHE IpoBepe
HA[UIOKHH OpraH ca achekra Oe30eJHOCTH Olekbyje HAaBOAC Y MHOMYHCHOM
0e30e1HOCHOM yUTHUKY. HajuiexxHu oprat y Be3u Ja HaBoJuMa U3 6e30e1HOCHOT
YIIUTHAKA OPUKYIUbA JIAYHE U APYyTe IMOJaTKe O/ JIHIa Ha KOje ¢ TH [TOAALN OJHOCE,
OJl IPYTUX OpraHa jaBHE BJACTH, OpraHU3allfja U PerHcTapa, eBUACHIIN]a, TaTOTeKa
1 30UpKH T0JIaTaKa Koje ce BOJe Ha OCHOBY 3aKOHA.

besbenHocHu cepTdUKAT je AOKYMEHT KOjH IMOTBphyje na Jiuile uMa MpaBo
MPUCTYyTIa U KOopHUIITherma TajHUX MOJaTaka OATOBapajyher cremeHa TajHOCTH, a y
CKIIaay ca mpuHIHIOM ,,JlotpebHo na 3Ha“.Ilpe m3maBama ceprudukaTa, OGHOCHO
JIO3BOJIE, JIMIIE KOME CE HM3/1aje CepTH(PHKAT AYXKHO je Ja MOTIHIIE W3jaBy KOjoM
moTBphyje ma he mocTymaTtu ca TajHIM MMOAAIMMA Y CKJIaqy ca 3aKOHOM. AKO JIHIe
HE TOTIHUIIE W3jaBy W HE Mpey3Me CepTH(HKAT 3a MPUCTYN TAjHUM IIOJaIliIMa
OJTHOCHO JI03BOJIy, TIOCTYIIaK U3/laBama ce 00yCTaBIba.

[NOCEJAOBAKBE PEIIEWA BE3 U3JJATOI' CEPTUOUKATA HE 3HAYUN
MOI'YRHOCT IIPUCTVYIIY TAJHOM IIOAATKY. HE IIPEY3VMAE
CEPTUDOUKATA  TIOAPABYMEBA  YIOXABABE  HAILIMOHAJIHE
BE3BEJJHOCTHW PENYBJIMKE CPBUJE, IITO VYJEJHO MOXE
MPEJACTABJbATU U BE3BEJJHOCHY CMETH Y ITPUJIMKOM HOBE
I[MTPOBEPE.



IMoau3ame 6e30eHOCHE KYATYpe U CBECTH KOPUCHHUKA TajHUX IMOaTaka CIPOBOIN
ce KpO3 KOHTHHYHpaHy 00yKy W3 00JacTH 3alliTUTE M Paja ca TajHHUM IojaluMa,
KOja ce CIpOBOJM Ha CBMM HMBOHMMA, KA0 M Kpo3 petoBHe OprduHTe 1 nedpudunre
0 00aBe3aMa Koje MPOM3UIIa3e U3 CTUIama 0e30EJHOCHOT CepTH(hUKATA.

MNPOLEC NU3JIABAIBA CEPTUOUKATA

DU3NYKO JIMLe Aaje YINUTHHUK OPI'AH JABHE
NHUCaHY CarJacHOCT 3axTeB 3a npoBepe BJACTH

KAHIEJAPUJA
WBIAJE CABETA )
BE3BEJJHOCHHU I
CEPTU®MKAT |  ______L______ A/
sjanaupud [ M3BEWTAICA | IPOBEPE
'__NPEIIOPYKOM _ ! (comysxGe Ge36eqHOCTH 1
MM

VY Iy

YCJIOBA 3A TIPUCTYII TAJHOM IIOJATKY

JO3BOJbEH

[ BE3BEJITHOCHU
[PUCTVYIIT )

,IIOTPEBHO JIA 3HA® | ==
CEPTI/I(DI/IKAT] + [ a ] [

IMOBEP/bMBO U BUILIE

[ BPUOUHT ] & [,,HOTPEBHO IA 3HA“] = [ AO3BOJEEH
MPUCTYIT

HMHTEPHO

Be30ennocHa KyJaTtypa u cBecT - 0e30eIHOCHA AaKTHBHOCT KoOja H3pakaBa
CIIPEMHOCT JIeTI0OBamka U TIOHAIIAKkA Y CKIIAAY ca CTCUCHUM 3HABMMA U BEIITHHAMA,
Kao W y ckmamy ca mnpuxBahieHMM BpemHOCHMM craBoBmMa. Oriema ce y
Mpero3HaBamy OMACHOCTH, pearoBalky Ha MHX H30eraBameM OIMAaCHOCTH,
OTKIIalalbeM ONACHOCTH WM yhyhuBameM Ha OHe cyOjekre koju he
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npodeCHOHAHO pearoBaTy U cadyyBaTH YIPOKEHE BPEAHOCTH. 3HAKE U CTAB KOjH
YJIAHOBH OpraHM3alldje WUMajy y TOIIeAy 3allTHTe onapel)eHHX BpeaHOCTH —
HanMoHaJHe Oe30eMHOCTH, 00paHe, YHYTPAIIBUX U CIIOJGHHUX MOCIIOBA, JbYICKUX
cnobofa M mpaBa, Kao M (PU3MYKE W HWHTEJCKTyalHE HMOBHHE, a MOCEOHO
nH(pOpManrja 1 mojaraka KojuMa pacroyiaxke opraHusanija (opraH jaBHe BIIAcTH,
MIPABHO JIMIIC WA KOMAITHH]ja).

Hudopmanumona KyJTypa M cBecT - Ipakca OCHTypama HHpopMmauuja Hu
yIpaBjbamkba PU3UIMMa BE3aHUM 3a ynortpeOy, oOpany, CKIaIuIITeHhe, IPEHOC U
apxuBHpame nHpopmanuja. MHpopManmoHa KyaTypa U CBECT YKIbyUyje 3alITUTY
WHTETPUTETA, JOCTYITHOCTH, ayTEHTUYHOCTH, HEMOBPUIEHOCTH W TOBEPJHHBOCTH
kopucHuka. OOyxBata M IUTHTaJHE 3alITHTE M (HU3MYKE TEXHUKE. YCBajame
aJICKBaTHOT MTOHAIIamka Ja ce mpoHal)y nHdopmartmje, kopuctehu mpuToM OHITO KOjU
HauMH WIM MEIUjyM , KOjU Ha HajOoJsM MOryhu HauuH 3aJ0BOJhaBa HOTpede 3a
uH(popMalujamMa, a Koje BOJE MYJpPOM M eTHYKOM Kopulihewy uHpopmanuja y
JPYWITBY (AMTUTAIHA TUCMEHOCT?).

HUHpopmanmona 6e30e1HOCHA KYJITYpa U CBECT - IO Y pa3Bojy uHdGopMaimoHe
0e30e1HOCTH KOja ce (poKycHpa Ha NPUKYIUbakhe Ca3Halka U MCKYCTaBa y BE3H ca
MOTEHIIMjAJTHUM PH3HIMMA U TIPETHaMa Koje ce Op30 pa3BHjajy, y BE3U ca JbYIACKUM
noHamameM, kako kopucHuka MKT cucrema, Tako M MOTEHIMjaIHUX Hamagaqa. 1
NH®DOJINCT Manudectuje ce y OKBUpY OpraHu3aiyje Kpo3 acrekre 6e30eJHoCTH
KOju ce omHoce Ha: 1) BpemHOCTH; 2) TMoHaluame; 3) craBoBe; 4) akumje; 5S)
AKTHMBHOCTH PYKOBOJICTBA (MEHIIMEHTA); U 6) PU3NUKO OKPYKEHE.

OpraHu3anmuoHa KYyJTYpa H CBeCT - CHCTEM 3ajeIHHYKHUX 3Ha4eHmha U CUMOoa. *
Mopen OCHOBHHX MPETIIOCTAaBKH, BPEIHOCTH U HOPMH, KOj€ je aTa Ipyla pa3Buia
WM OTKpuia ydehr Kako Ja pemiaBa mpoOiieMe eKCTepHE aJallTalrje W MHTApHE
WHTErpaluje U Koju (YHKIMOHHIIY JAOBOJBHO JOOPO a OM OWJIH MpPEeHETH HOBUM
YJIaHOBHUMA OpraHU3alyje Kao UCIIpaBaH HAYMH MUIIUbEHha U ocehama y Be3u ca THM
mpobiemrmMa. * OOpasall BepoBama, BPeIHOCTH 1 HAyUYeHUX HAYMHA MTOCTYIIamka ca
HCKYCTBOM KOjH Cy C€ pa3BWIM KpO3 OpPraHM3AIMOHY HCTOPHjy W KOjH ce
MaHHU}ecTyjy Kpo3 MaTepHjaiiHe 00jeKTe, Kao U MMOHAIIAke WIAHOBA OpTraHu3aIlije.

Cajoep xurujena - ped je o 6e30€THOCHO] ITPaKCH KOja YKJbY4yje CBE KOPHCHUKE
WHTEpHETa, U ca MHTEPHETOM ITOBE3aHHUX CTBapH, CEPBHCA, alUTMKaIMja, u ypehaja
ca IUJBEM 3aITUTE CUTYPHOCTH M MHTETpUTETa MTHNEHNX TT0/1aTaKa U CTIpeyaBama
cajoep Hamazga. * OHOCH ce Ha Mpakce Koje MMajy 3a IJb ClIpeyaBamke HHEKIH]je
MaIMIMO3HUM codBepoM (malware), kao u cajOep ymame u TryOJbeme HIH
KOpYTIMHUpambe 1M0/IaTaka M OJIPXKaABAE 31PaBOT cajoep OKpyKema.



Mehyuncrurynuonanna capaama - Kannemapuja CaBera mornmcana je BHIIC
Criopazyma o capaami Koju 00yXBaTajy mociioBe yHanpehema U HHOBAIHje 3HAmkA
Y BEIITHHA y 00pa M M 3alITUTH TajHUX I10JIaTaka, Kako MojaTaKa Of HHTepeca 3a
PenyOomiky CpOujy, Tako M CTpaHMX TajHUX IoJlaTaKka, y IWJbYy CTPYYHOT
ycaBpIllaBama y Ap>KaBHUM H APYTHM OpraHuMa.

Cniopazymu 0 Mel)yHHCTUTYIIMOHAIHOj Capaiiby MOTIHCAHH CY ca:

o U w

10.

11.

12.

JupekropaT MUBIIIHOT Ba3ayXxomioBcTBa PemyOmike Cpouje, Ckamapcka 23,
11000 beorpan,

MuHucTapcTBO (uHaHCH]a - YpaBa 3a CIpeuaBame Mpamba HOBIa, PecaBcka
24, 11167 beorpagn,

JpxaBHa peBu3opcka uHctuTynuja, Makensujea 41, 11111 Beorpan,
[Tpuspenna xomopa Cpbuje, Pecascka 13 - 15, 11000 Beorpan,
Axpeauranmono teno Cpouje, Bnajkosuhesa 3, 11103, Beorpan,
VYuusep3uret y beorpany, [IpaBau dakynrer, bynesap kpasba Anekcanzpa 67,
11120 Bbeorpapn,

VYuusep3uret y beorpany, @akynrer opranuzanuonux Hayka, Joe Mnuha 154,
11010 Beorpapn,

VYuusep3urer y beorpany, ®akynrer 6e30enHoctr, ['ocnomapa Byunha 50,
11118 Beorpapn,

KpumMuHanuctrnyuko-nonuiujcku  yausepsuret, Llapa Jlymana 196, 11080
Beorpag,

BUA - Akanemuja 3a HalioHaJIHy 0e30eqHOoCT, Y uia kpasbuie Aue 60, 11000
Beorpag,

MUHHCTaPCTBO CHOJBHUX MOCT0Ba - JlututoMaTcka akanaemuja, Kneza Muoma
24-26, 11000 Beorpan,

Hammonanna akagemuja 3a jaBHy ynpaBy Bnane Penyomike Cp6wuje, bynesap
Muxajna [Tymuna 2, 11000 HoBu beorpan.

* JleraspHHje TIOTTIEAaTH cKpunTy CHCTEM 3aIITHTE TajHUX MTOJaTaKa

(https://nsa.gov.rs/extfile/sr/1776/Sistem zastite tajnih podataka-skripta).pdf)

* [Noctymak n3naBama 6e30€ THOCHOT cepTHdHUKaTa

(https://nsa.gov.rs/extfile/sr/1464/Postupak izdavanja BS-skripta.pdf
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OU3NYKA BE3BEJHOCT

dusnuka 6e30eHOCT 0Ipa3yMeBa MPUMEHY Mepa (pU3MUYKe U TeXHUYKE 3alITHTE
Ha MOjeJIMHAYHUM JIOKal[fjamMa, y 3rpajaMa MM Ha OTBOPSHHUM IIPOCTOPUMA Y
KOjiMa ce HaJla3e MJIM 4YyBajy TajHH IOJIalld KOjH 3aXTeBajy 3alUTHTY O]l TyOIbema,
HeoBamheHOT MPUCTYIa, KOMIPOMUTOBAkA UITH OTYhema.

N300p Mepa koje he ce KopucTUTH 3a PU3NUKY Oe30€JHOCT TajHUX IMOAaTaKa 3aBUCH
o1 cnenuGUIHOCTH 00jeKTa, Opoja TajHHUX MOJaTaka, CTerneHa TajHocTH. Ha ocHOBY
OBHX MapaMeTapa paju ce OIIITA MPOIleHa PU3HKA Ha OCHOBY KOje Ce MPUMEHY]Y
Mepe Gu3nuKo-TexHHuke 3amTuTe. CBpXa MpoleHE je Ma ce KOOpAWHHpa |
onTuMu3yje Kopuiihemne pecypca U Ha Irie1ajy, KOHTPOJIHUINY H YMAahe IPETHEe Koje
MOry Jia yrpo3e 6e30eIHOCT.

Mepe ¢usnukor u TexHuukor obe3dehema Tpeba na ce 3acHHBajy Ha MPUHIIUITY
»010paHa mo ayomHu*“,PykoBame W uyBame TajHUX I0jaTaka BpIIM c€ Y
0e30eIHOCHUM U AIMUHUCTPATHBHUM 30HAMA.

[Ipocrop uim npocTtopuje y Kojuma ce odpal)yjy u 4yBajy TajHH MOAAIM CTENECHA
tajuoct ,,JIPPKABHA TAJHA®, ,,CTPOI'O IIOBEPJBUBO*, u ,,JIOBEPJBIBO*
yCIoCTaBJbeHE Cy Kao 0e30eJHOCHE 30HE TPBOT W/WIIK JPYTOr CTENeHa.

[Ipocrop uim npocTtopuje y Kojuma ce oOpaljyjy u 4yBajy TajHU MOAAIM CTENEeHA
tajHoct ,, IHTEPHO* ycnocTaBibajy ce ka0 aJMUHHCTPAaTUBHE 30HE.

[IpocTopuje y kojuMa ce 4yBajy, KOpUcTe, 00pal)yjy ¥ yHUIITaBajy TajHU MOIALA
00e30ehyjy ce MpOTHBNPOBAJHUM M MPOTHUBIOKAPHHUM CHCTeMOM. JemHa Off
Mepa je ¥ YCIOCTaBJbambe e(hHUKacHe KOHTPOJIe MPUCTYNA.

[IpocTop oko mpocToprja y KojuMa ce 4yBajy, Kopucte, o0pal)yjy nuim yHUIITaBajy
TajHU TOJAIH, Ka0 U YT J0 BUX, TI0 IpaBUITy, ce 00e30elyjy Buaeo-HAI30poOM.

[IpocTopuje y KojuMa ce TIOCTaBJbajy TeleOHCKEe IeHTpale H Jpyra
TEJICKOMYHUKAITMOHA ompema 3a o0jennmaBarme [EIOKYTTHOT
MH(POPMAMOHOTEIEKOMYHIKAMOHOT caoOpahaja, kao u mpocTopuje y Kojuma ce
MIOCTaBJbajy LEHTPAJIHN CepBepH MH(OPMALIMOHUX CHCTEMA, IO IPaBHILY, Cy Oe3
po3opa. AKO IPOCTOpHje MMajy IPO30pe, pajau Mpeay3uMama Mepa oarosapajyhe
TEeXHUYKE 3allTHTe, yrpaljyjy ce cpeacTBa 3a NPOTHBNPOBAJIHY 3aLUTHUTY
(1eTeKTOpPHM MOKpeTa W JIOMa CTAKJA), CHTYPHOCHEe MeTaJIHe pellleTKe YHjU



nojoxxaj oHemoryhapa oTBapame Mpo30pa, Kao M CHENMjaJHA CTaKjIa Koja
oneMoryhaBajy rmornies| y yHyTpaIImbOCT IPOCTOPH]eE.

Be3benmHocHO TexHHMYKa orpeMa, OJHOCHO ojrorapajyha cpeacTBa TEeXHHYKE
3alITHTE Y KOjO] C€ UyBajy TajHH MOJALM CY: MPOTHBIOKAPHA METAJTHA Kaca ca
yrpahesom OpaBom 3a cremeH TtajHocTH ,,JIPPKABHA TAJHA”, ,,CTPOI'O
INOBEPJbUBO” u ,, JIOBEPJbBMBO” w/viyu kaHIEJAPHjCKA HINX METAITHA OpMap
3a creneH tajHocty ,, IHTEPHO”. Kace nim npoctopuje y kK0joj ce Ta Kaca Hayasy,
OTpEMJbCHE CY CHCTEMOM jaBJbala M MOPajy ucnymaBaTu oarosapajyhe CPIIC/EH
TeXHHYKE CTaHap/e.

* HeTaJ'LHI/Ije rnorjiegatu CKpI/Il'[Te CI/ICTeM 3allITUTC TajHI/IX rnogaTaka
(https://nsa.gov.rs/extfile/sr/1776/Sistem zastite tajnih podataka-skripta).pdf)

* [Mpupyunrk OcHOBe 00pajie U 3aIITHTE MoJaTaka
(https://nsa.gov.rs/extfile/sr/4326/0Osnove obrade i zast TP .pdf)
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AIMUHUCTPATHUBHA BE3BEJJHOCT

AnMuHuCcTpaTHBHA 0€30€IHOCT MPeACTaBba CKyM Mepa, MOJNUTHKA, IpoLeaypa u
MpakcH Koje Cy yCMEpeHe Ha oduyBame Oe30emHocTH WH(opMaiHja, pecypca u
omepanyja yHyTap opraHm3aiuje wiam cuctema. OBa o0iacT ce OJHOCH Ha
yIpaB/batbe PHU3MIKMA, 3alITUTy ToJaTaka © uHpOpMaIuja, YIpaBbambe
MIPUCTYIIOM, O0YKY 3allOCJIEHHX U CJIMYHE aKTUBHOCTH KOj€ MMajy 3a UJb OUyBaIbe
MMOBEPJHUBOCTH, MHTEIPUTETA U JOCTYIIHOCTH HH(pOpMAIIHja.

AJIMUHUCTpaTHBHA 0€30€JHOCT TajHMX TMOJaTaka TMpeay3uMa ce Y IHbY
00e30ehuBama WwUXOBe e(pHKacHe NMpaBHE W MOTIYHE 3alUTHTE NPH PYKOBabY
HCTUM, Ka0 W CMamema WIH OTKIamamka MOTryhux pusuka oJf HeoBmarrheHor
MPUCTYIIA ¥ OTKPUBaMa HEOBAIIeHUM JIUIIUMA.

AnvuHuCcTpaTHBHA 0€30€HOCT TajHMX MoOJaTaka YCIIOCTaBJba CE OJl TPEHYTKa
JOHOIIEeHa OJUTyKe 0 oxpehuBamby TajHOCTH MTOJATKA U Tpaje 10 TPEHYTKa HEeTrOBOT
(DU3NYUKOT YHUIITEHa WM CKU/Iatha O3HAKE TajHOCTH.

[Nomanu koju NOAJIEXKY O3HAUABAKY CTEIIEHA TAJHOCTH U KOJH Cy 3aIUTHNEHH jeTHUM
O]l 3aKOHOM YTBpljeHHMX CTeneHa TajHOCTH cy u3 chenehux obnactu: 3amiTurTa
TEPUTOPUjAITHOT MHTErpuTeTa M CcyBepeHocTn PenyOmuke CpOuje, 3amTura
YCTaBHOT IIOPETKa, JbYACKUX M MAIbMHCKHX IpaBa M €1000/a, HAlMOHAIHA 1 jaBHA
6e30eHOCT, oa0paHa, YHYTPalllkbd M CHOJbHH MOCJIOBH, OAHOCHO aKTHBHOCTH
0e30eIHOCHUX U O00aBeIITajHUX CIYXOH, EKOHOMCKM WHTepecH M MeljyHapoaHu
nonoxaj Penyomuke CpOuje u capaima ca IpyruMm apkaBama U MehjyHapoaHum
cy0jexTuma.

Tajun noparak ce onpeljyje M o3HayaBa CTENEHOM TAajHOCTH Yy 3aBHCHOCTH O]l
mpolieHe 030MJPHOCTH HacTaHka Moryhe mTere o uaTepece Perny6nuke Cpouje, y
CIy4ajy HETOBOT OTKpHBama HEOBJIAIMNEHOM JIMITY, FETOBE 3JIOYIOTpede Wi
YVHUIITABambA.

Tajan momaTak MoXke Ja Kpempa caMoO OpraH jaBHE BIACTH, OJHOCHO OBJANTheHo
JUIIE y OpraHy jaBHE BJACTH Koje MMa oArosapajyhu 0e30emHOCHH cepTHduKar 3a
MIPUCTYTI TajHUM ITOJAINIMA B KOje TIpeMa CBOjHM AYKHOCTHMA U 3a/aliMa Tpebda
Jla Kpeupa TajHe MoAaTke, Tj. 1a pyKyje THM MOoJannMa.

TajamM momaTKOM HE cMaTpa ce TMoJaTak KOjH je O3HaueH Kao TajHa pajau
NPUKpUBaka KPUBHYHOT JIeJla, IMpeKopaderma oBnamhema WM 310ynoTpede
CITy>KOCHOT IT0JI0aja WM JPYTOT HE3aKOHUTOT aKTa WJIM MOCTYIamka OpraHa jaBHe
BJIACTH.

Jlnna koja pykyjy TajHMM nofjaruMa (KpeaTopy W KOPHCHHIHN), y CKIaxy ca
3aKOHOM O TajHOCTH IT0JIaTaKa, IPeay3uMajy Mepe U pajmbe 3a aIMHHUCTPATHBHY
6e30e1HOCT, KaJI ToJ] TOCTOj! OTpeda 32 PyKOBambEM U UyBambeM TajHUX IT01aTaKa.



Mepe W aKTHBHOCTH 3a aJMHUHHUCTPATHBHY 0€30€IHOCT TajHMX MOJATaKa
MIpeay3uMajy OpTraHH jaBHE BJIACTH (Ip)KaBHU OpraHH, jaBHE YCTaHOBE M CIIyXkOe,
OpraHu jeJIMHUIA JIOKaJHE caMOYIpaBe) U Ipyra NpaBHa U (pU3MYKA JIHLA, Y HIBY
00e30¢eherma 3amTiTe U 3aKOHUTOT MOCTYTAka Ca TajHIUM ITOIAIliMa Kao IITO CY: *
MPaBUJIHO YTBphHBarbe U 03HAYaBaE CTENICHA TAJHOCTH MTOJATaKa;

* TpHjeM U eBUICHTUPAME Y KIHUIC CBUICHIIH]C;

* 00e30chuBame MPAaBIITHOT YyBamkha H PYKOBamba;

* MpaBWITHA JUCTPUOYLHja, MPUIPEeMa KOMHja, MPEBOJa U M3BOJIA U3 TajHOT
MOJIaTKa W pealn3allija KOHTPOJIE TUCTPHOYIIHje A0 KPajlbuX KOPUCHUKA 11O
npunuuny , JIOTPEBHO JIA 3HA®;

* CIpeyaBame CBAaKOI' MMOKyIIaja HeoBiamheHOr MPHUCTyNa U PyKOBama Of
CTpaHe HeOBNANNCHUX JIUIIA;

* mpaBuiaH o1abup apxuBCcKe rpalje, Kao U MPaBUITHO H3/1BAjaibe U YHUIIITABAHE
onabpaHe HenmoTpeOHe apXUBCKe rpalje.

HpaBI/IHHOM IMPUMEHOM AAMUHUCTPATUBHUX 66366}1HOCHHX MEpa U aKTUBHOCTHU Y
BEJIMKO] MEpH ce oMoryhaBa cMamemhe pu3nKa 0J1 HeoBJIaheHOT MTPUCTYIIA TajHUM
MoJaIKMa, Kao 1 JIaKIIe OTKPUBambe HapyllaBamba 0e30€IHOCTH TajHUX MOoAaTaKa.

* HetaspHuje nornenatu ckpunty CHcTeM 3alITHTE TajHUX MOAaTaka

(https://nsa.gov.rs/extfile/sr/1776/Sistem zastite tajnih podataka-skripta).pdf)

NHO®OPMAIIMOHA BE3BEJJHOCT

HNudopmanmona 06e30eMHOCT TajHUX MoJaTaka OOyXBaTa HWHTETPHCAHU CKYII
Meljy3aBUCHUX Mepa U aKTUBHOCTH YCMEPEHUX Ha 3alTUTY TajHUX MO/IaTaKa Koje
ce obOpahyjy y HKT cucremmma (MKT- wuHbOpManInOHO KOMYHUKAIIMOHE
texuonoruje). [Ipouecom 6e36enHocue akpemuranuje UKT cucrema yrBphyje ce na
JIM je CHCTEM MOCTUTA0 aJeKBaTaH HUBO 3aITUTE TajHUX MTOJaTaKa.

Bbe3bemnocna Bepudukarmja UKT cucrema 06e36ehyje:

* TOTBpAY Ja N cy ruaHupane mepe 6e30emnoctrn KT cucrtema mpaBHIHO
CIPOBEJICHE;

* TMOTBpAY Jda je OArOBapajyiuM TeCTHpameM IIOCTHTHYT 3aXTEBAaHH HUBO
0e30eIHOCTH;

* JOKYMEHTOBame pe3ynTtara Bepudukanuje 0e30eTHOCHE WMMIUIEMEHTAIH]je
HKT cucrema; OBo notBplyje aa cy UCIIOMITOBAaHN MUHUMAIHN 0€30€IHOCH!
crangapan KT cucrema 3a 06pajy, dyBame U pa3MeHy TajHUX MoJaTaKa.
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[Ipouenom moryher HapymaBama 0e30eTHOCTH TajHHX TonaTaka U Oe30eaHOCTH
UKT cucrema, ONHOCHO TIPOIICHOM Oe30eHOCHOT pH3WKa, VYTBphyje ce
BepoBaTHoha j1a he oapeljeHa palHBOCT TOT CHCTEMa OMTH UCKOpHIIicHA U IOBECTH
JI0 HapyliaBama 0e30eIHOCTH CHCTEMA.

[IporeHa 6e30€HOCHOT PU3HKA CIIY>KU 32 YTBphUBame 0e30CTHOCHUX PU3HKA, Tj.
npetbu 1 pambuBoctd UKT cuctema, yTBphuBame BHXOBE BEJIUUYHUHE, KaKo OU ce
uaeHTU(UKOBAJIE 00JIACTH Y KOjUMa je MOTpeOHa 3aIuTHTa TajHUX moaataka y KT
CUCTEMY.

[Tpumenom mepa 6e36ennoct pagu 3amtute UKT cuctema noctnxky ce cnenehn
edexTu:

* uaeHTuuUKanuja ocoda Koje MPUCTYIajy CHCTEMY;
* KOHTpOJIa M €BUJEHIIMja MPUCTYNa Ha OCHOBY JAaTOr IpaBa IMpPUCTYNa W3
neduHrcaHe 6a3e MmoaaTaka;

* 00e30ehuBame NOYy3aHOT HAUMHA []a Ce YKa)Ke Ha CTEeTeH TajHOCTH;
* wuaeHTH(UKaLMja ~ KOPHUCHHKA u noy3JiaHa
eBUICHINja OJIUTAMIIaHOT,  KOIIMPAHOT, MOJM(UKOBAHOI  HIIH
U30pHCAHOT TAjHOT MOJATKA;

*  3alITUTa BXHUX TEXHHUYKHX U MPOTPaAMCKUX ejeMeHaTa u (pyHKIMOHAIHOCT
CHUCTEMA,;

* KOHTpOJIa M yIIPaBJbarbe PyKOBamEeM M IIPEHOCOM HOcaya [ToAaTaka Ha KojuMa

ce 4yBajy TajHH MOJAIlH;

*  IUIaHHpame, KOHQUTYpHCae, YIIPaBJbalhe U KOHTPOJIA MpexXHUX ypehaja.
Ose Mepe 3ajenHo unHe 0cHOBY 3a 3amTuTy KT crucrema ox pa3nuunTHX IpeTHH,
aJli je Ba)KHO KOHTHHYHPAHO HMPATUTH HOBE TPEHIOBE M TEXHOJIOTHje Kako Ou ce
OCHTYpaJIo J]a Cy CHUCTEMH YBEK 3aIITHNECHH O HAJHOBUJUX MPETHHH.

Kpunrorpadceka 3amtuta KT cuctema y kojuma ce o0paljyjy TajHu mojany je aeo
uHpopmManrone 6e30enHocTH. [IpuMeHOM KpHIITOrpacKUX CpelicTaBa U METoza
00e30ehyje ce curypan u 3amruhed nperoc TajHux nojaraka y MKT cucremmma
mmely Be Tauke Kpo3 HEKOHTPOJIHMCAHU MpocTop. Tume ce 3Ha4yajHO moBehaBa
0e30eHOCT TajHUX MoJaTaKa U CMamkyje MOTYNHOCT BUXOBOT KOMIPOMHTOBAA U
HaHOIICHAa IITETe.

Kpunrorpadcke wmerome © cpencTBa NPUMEHYjy ce€ ca [OWhEM OdyBama
AyTEeHTUYHOCTH, HMHTETpUTETa M JAOCTYIMHOCTH TajHUX Mojaraka. llpuimnkom
mpeHoca TajHUX mojaraka, caku WKT cuctem koju obpal)yje Tajue momaTke
creriena TajHoctn ,,JJIOBEPJBMIBO® m Bume tpeba na Oyzme 3amruheH on
kommpomutyjyher enexrpomaraetHor 3pauemna (KEM3).



IIpema pesyiraTiMa Mepema CIpoBeleHHX y3 momoh oaroeapajyhe ompeme 3a
30HUpame oO0jekata W Mepema CIIEKTPOMAarHeTHOT 3padema onapehyjy ce
0e30emHOCHE 30HE Y 00jeKTHMa Y KojuMa ce o0pal)yjy TajHu mogamu. Y cTBapH, TO
3Ha4YM ojpeljuBame MPOCTOPHja MpemMa CTEMeHy 3allTHTe OJ €JIeKTPOMATHETHOT
3payema.

Ha ocHOBY pesynraTa KOju Ccy JOOMjeHH MepemuMa, Mpeay3uMajy ce onpeheHe
0e30e/IHOCHE Mepe 338 CMabEHhE SNCKTPOMArHETHOT 3paueha BaH KOHTPOIHUCAHOT
MPOCTOpa YCTaHOBE, YnMe ce n30eraBa MOryHHOCT OTHIIAA TAjHUX M0JIATaKa ITyTeM
KOMITPOMHTYjyher eeKTpoMarHeTHOT 3padera orpeMe.

VY obnactu emucuoHe 6e30eTHOCTH, MEpEha eIEKTPOMATHETHOT 3payeha BpIIe ce
Ha orpeMH Koja he ce KOpUCTHTH 3a 00pay TajHuX mojataka. Ha ocHOBY moOHjeHuX
pe3ynrtata ytBphyje ce BpcTa omnpeme koja he ce KOpPHCTHUTH y oaroBapajyhum
30Hama Oe30enHocTH. OBa BpcTa Oe30eHOCHMX Mepa je HEeONXojHa, jep ce
CyouaBaMoO Ca BEIIMKHM PHU3UKOM O] KOMIIPOMHTOBAama TajHHX MOJaTaka Koje
emutyje UKT onpema.

* JleraspHuje nornenaty ckpunty CucTeM 3allTUTe TajHUX HOaTaKa
(https://nsa.gov.rs/extfile/sr/1776/Sistem_zastite tajnih podataka-skripta).pdf)

* [pupyunuk OcHoBe 00pajie u 3alITHTE [oIaTaka

(https://nsa.gov.rs/extfile/sr/4326/0Osnove obrade i zast TP .pdf)
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HNHAYCTPUJCKA BE3BE/JTHOCT

WunycTpujcka 6e30e1HOCT pecTaBba IPUMEHY Mepa paau o0e30ehema 3amTure
TajHUX TOJaTaka OJf CTpaHe M3Bohaua WK MOJM3BOhaua y MPEroBOpUMa KOjU
MPETXOJIC 3aK/byYHBAhY YTOBOPA M TOKOM IIEJIOT BEKa TPajama TajHUX/TIOBEPIHUBUX
yroBopa. M3Bpiieme MOBEpBUBOr YroBOpa MOJAPa3yMeBa CBE pajibe Mpey3eTe
HAKOH FHETOBOT 3aK/by4eHa [0 H3BPIICHA YrOBOPHUX 00aBe3a, OMHOCHO JI0
MPECTaHKa HErOBOT BAXKEHHA.

Mepe 1 aKTHBHOCTH KoOje Tpeba Mpe/y3eTH y paay ca TajHUM MOJaliMa U3 JOMeHa
HHIYCTpUjcKe 0e30eJHOCTH 3aBHCE O] CTEMeHA TajHOCTH, MPOILEHE MPETHE MO0
0e30e/THOCT TajHUX MMO/IaTaKa M KOJIIMYMHE U IPUPOJIe/00IHKa TOKYMEHTa y KOME je
campXaH TajHU mojaTtak. [loceOHe Mepe 3alITHTE TajHUX MOJATaKa, MPOMUCAHE
oarosapajyhom ypeadoM u3 00JacTH MHIYCTpUjCcKe 0e30eTHOCTH, OIHOCE Ce Ha
HauYMH W HOCTyHaK yTBphI/IBaHaa UCITYEHECHOCTU OpPraHU3allMOHUX W TEXHUYKHX
yCJIOBA 32 UyBAarbe TAJHUX MMOJATaKa KOjH CY JIOCTABBEHU MPABHOM HIIH (DH3MUKOM
JIUITY 110 OCHOBY YTOBOPHOT OJTHOCA.

Pamy 3amrtute TajHMX IOAATaka NMPWIMKOM peanu3alyje HMOBEpJbUBHX YTOBOpA,
HEONXOJHO je Jla YYECHHIM Yy peaju3aldju yroBopa MpeTxXonHo o0e30exne
noceioBame oarorapajyhux 0e30eHOCHUX cepTH(UKATa 3a MPAaBHO JIMIE U 32
¢m3nuka muna. IlocemoBame pemema 0Oe3 m3martor ceprudukara He 3HA4YU
nocenoBame MOTryhHOCTH IpHCTyma TajHOM Iomatky. Heomxomxe 6e30emHocHe
ceprudukate 3a mpaBHa u ¢u3muka Juna wusnaje Kannenapuja Caera 3a
HAIMOHANHY 0e30eHOCT ¥ 3AIITUTY TajHUX IOJaTakKa, 0 3aXTeBY OpraHa jaBHE
BJIACTH, HAKOH IPETXOJHO CIIPOBEICHHX Oe30eIHOCHHX IpOBepa 3a IpaBHA H
¢u3nuka nmna, umajyhu y BUIy UCIYHEHOCT yClOBa 3a M3JaBame cepThudukara
mponucanux wi. 49. 3akoHa O TAJHOCTH TMOJaTaka Kao W YTBphuBame
OJICYCTBA/TIOCTOjatbe 0e30eHOCHOT pHU3MKa 32 MPaBHO © (PU3UYKO JIHIIE.
CeprudukoBame MpaBHUX JHIa OMOryhaBa HHUXOB HECMETaH MPUCTYN TajHUM
nomarma Perry6mmke CpOuje u yuerihe Ha pacicaHUM TEHIIEpUMA y AprKaBaMa ca
kojuma PenyOmuka CpOuja wMa 3akibyueHe u paTudukoBaHe MeljyHapoaHe
cIiopa3zyMe O pa3MeHH H y3ajaMHO]j 3aIlITHTH TajHUX MOIaTaKa.
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MNOJHOUIEE 3AXTEBA 3A CEPTU®HUKALINJY TIPABHUX JINLIA

[TEH)IEP — YIT'OBOPHU OI[HOC] [ [MPABHO JIUILIE ]
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|

3AKOHCKHU 3ACTYIIHUK
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>
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|

™\

PYKOBOJWIALL OPTAHA
JABHE BJIACTU

J

* JleraspHuje mornenaty ckpunty CucTeM 3allTHTe TajHUX Mo/aTaKa
(https://nsa.gov.rs/extfile/sr/1776/Sistem zastite tajnih podataka-skripta).pdf)

*

[Noctynak n3naBama 6e30eIHOCHOT cepTUdHKaTa

(https://nsa.gov.rs/extfile/sr/1464/Postupak izdavanja BS-skripta.pdf)
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YHYTPAIIIIbA KOHTPOJIA

VYHyTpaumha KOHTpoJIa OCMHIIUBEHA je ca UJbeM J1a 00e30e1m:

*  ycarjamieHOCT Ca 3aKOHCKUM U MHCTHTYIIHOHAIHUM 3aXTEBUMA;

* peanM3alyjy KOHIENTA ,,3alITUTE HAIMOHATHE 6e30eHOCTH  ;

*  MOCTH3albe BUCOKUX CTaHAap/a KBATUTETa KOPIIOPATUBHOT YIIPaBIbarba;
*  aJeKBATHO MOHAIIAE 3aIl0CICHHX;

* OJArOBOPHOCT Yy pajy ¢ TajHUM MOJAIMMa; * J00pe CHCTEME 3allITHTE TajHHUX
nojIaTaKa.

VYHyTpaliha KOHTPOJAa TMPEACTaB/ba MPOBEPY 3aKOHUTOCTH W IPABUIHOCTH
MOCTylama YHyTap OpraHa jaBHE BJIACTH y CllydajeBUMa Kaja ce yKaszyje Ha
31m0ynoTpebe U mpeKopaueke oOBialhiermha, OHOCHO Ha KPIISHhe MPOoIeypa pajaa ca
TajHAM TMOJaIl[MMa, a THME M Ha YIPOKaBare OPraHM3al[HOHE M HAIMOHATHE
0e30eIHOCTH.

IIU/BEBU YHYTPAIIILE KOHTPOJIE

* HNPAREBE IHOTHYHE MWMINVNIEMEHTAIOHUJE 3AKOHA O
TAJHOCTH TIIOJATAKA -+ IIOY3JJAHO WM3BEIITABAIBE
PYKOBO/IHUOIIA JABHE BJIACTH

PAZl YHYTPAIIIBE KOHTPOJIE

VYHyTpalma KOHTpOJA Koja ce CIPOBOAM HaJ PajoM Ca TajHHUM IOojaluMa He
CacToju ce caMO Y KOHTPOJIM 3aKOHUTOCTH, Beli M y KOHTPOJIH LIETUCXOAHOCTH Paja,
KOHTPOJM OOYy4YEHOCTH, OIPEMJBEHOCTH W IPHUIPEMIBEHOCTH 3allOCIICHUX,
pyKOBaola TajHUM ITojanuma, nocrynama ca UKT cucremuma 3a pan ca TajHAM
MoJayMa, OIrOBOPHOTI TpOIIEHka HAMEHCKUX CpelcTaBa, OaroBpeMeHOCTH,
MOTITYHOCTH M TaYHOCTH MH(OpMHCama PyKOBOACTBA, Kao M obaBe3a y obiacTH
cI000HOT IPUCTYIIAa HH(OpMaNHjaMa O jaBHOT 3HaJaja.

VYHyTpallby KOHTPOJY Yy OpraHy jaBHE BIAaCTH MOXKe 00aBJbaTH M yHYTpallmka
OpTraHM3alMOHA jeJMHUIA Y OpTaHy jaBHE BIIACTH, KOja je 3a Te MmociioBe oapehera
aKTOM O YHYTpaIlkheM ypehemy U CHCTeMaTH3allji paJHIX MecTa y OpraHy jaBHE
BJIACTH, @ HEMOCPEAHY KOHTPOIY MOKE 00aBJbATH 3aIMOCICHH y TOj YHYTPAIlbhoj
OpraHU3alMOHO] jeAWHHIM TOJ YCIOBOM Ja MMa oarosapajyhm ceprudukar 3a
MpUCTYN TajHUM moxanmMa. Kannenapuja CaBera 3a HanmoHanmHy Oe30emHOCT M
3alITUTY TAJHUX I0JaTaka BPIIK 0OyKy JMna oBnamheHnX 3a MOCIOBE YHYTPALIHE
KOHTpOJIE.



BPCTE YHYTPAIIIILE KOHTPOJIE

YHYTPAILIBA KOHTPOJIA
rpeMa ooumy

‘ [NIOTITYHA \ [ JAEJIMMHUYHA ]

IIoTiyHOM KOHTpPOJIOM BpIUM CE€ IPUMEHA CBUX IPONMCAHMX Mepa 3a 3alUTUTY

TajHHUX MOJaTaKa, a ISTMMUYHOM KOHTPOJIOM je/IHE WM BHIIE Mepa.

HajaBipeHa yHyTpallmba KOHTpOJIA BPLIM CE€ Ha OCHOBY TOAMINE-CT IUIaHa pajaa
opraHa jaBHe BJIACTH, 8 HEHajaBJbeHA HA OCHOBY OJITYKE KOjY JIOHOCH PYKOBOAMJIAL]
opraHa jaBHe BJIACTH.

YHYTPAIIIBA KOHTPOJIA
IpeMa HauMHY BpIIEHa

‘ HAJABJBEHA \ [HEHAJ ABJ'I)EHA]

HaxoH m3BpIIeHE yHYTpaIlkhe KOHTPOJIE OBNAIINEHO JINIIE CaunmbaBa 3alMHCHUK 1
HajKacHUje y POKYy OA TPH JlaHa MOJHOCH PYKOBOAMOILy OpraHa W3BEIITaj O
YHYTpAaIlmhoj KOHTPOJIN 3aj€JHO Ca 3aIHCHIKOM.
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YHYTPAIIIbA KOHTPOJIA JE BA’)KHA 3BOTI™:

* yrBphuBama yckiaaheHocTu ca BakehuM 3aKOHUMA U MTPOTIUCHMA,;

*  IPOMHUCHOT M3BPIIIEHHA MIOCIOBA M HAJJISKHOCTH OPraHa jaBHE BJIACTH;

* pEeJEeBaHTHOT U TOY3JaHOT H3BEIITaBala O Paay ca TajHAM Mojanuma y
OpraHy jaBHE BJIACTH;

* HENPHUCTPacHUX aHann3a 6e30eHOCHUX WHIMICHATA ¥ BakehnX mporieaypa;

* Tmpeiarama Mepa 3a yHarpeleme cTama 0e30eTHOCTH TajHUX MoJaTaka.

Hemojte camo ga “wtuknmpate” JOoKymeHTa

y UcnuTajte
N3nYKe
YnoTtpebute ¢
[OKase
MawTy

Kopuctute

wupe
CxaTute 4 s
MOTUBaLMjy

Hemojme camo nponasumu Kpo3 3axmese.

Ko mo:xe 06aB/baTu YHYTpaLIlby KOHTPOIY? — YHYTPaLly KOHTPOJY Y OpTaHy
jaBHE BJACTH MO)Ke 00aBJbATH M YHYTpAIlikha OpraHU3AIMOHA jeUHUIA Y OpPTraHy
jaBHE BIIaCTH, KOja je 3a T€ IOCIOBE opeheHa akToM O YHyTpalmeM ypehemy u
CHUCTEMAaTH3alMjH paJHUX MeCTa, a HeloCpeAHY KOHTpPOIy MOXKe O0aBJbaTH
3aI0CIIeHH Y TOj YHYTPAIIEh0j OPraHW3aIMOHO] jeAMHHUIM O] YCIOBOM Ja UMa
onroBapajyhu cepTUUKAT 32 IPUCTYIT TAJHUM MOAAIMMA.

CmaTpamo /1a y opraHy jaBHE BJIAaCTH aKO HEMa yCIIOCTABJEEH CHCTEM YHYTpAIIHE
KOHTpoJle y cMuciry wiaHa 84. craB 2. (MuHHCTapCcTBO omOpaHe, MUHHCTapCTBO
YHYTpaImbaX IOCIIOBA, MuHmCTapCcTBO CIIOJBHUX TI0CJIOBA,
Be3bemHocHOMH(pOpPMATHBHA areHIja W CIMYHO) TOTPEOHO je TPOIHMPUTH
HaanexXHocTH uHTepHe peBusnje mwm @OYK-a (Dunancujcko Ympasibame
Kontpone) y cermenTy 6e30emH0CTH HH(pOpMAaIHja - YHYTpaIIkhe KOHTPOJIE 3a pajl
ca TajHUM Io/larMa.
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Hapagno, ma Ou ce ycrmocraBmia yHyTpallmha KOHTpPOJa MOTPEOHO je OTIIOYeTH
Iporec MMIUIEMeHTanyje 3akoHa O TajHOCTH MojiaTaka, OAPEIUTH PyKOBaona
TajHUX [0JaTaKa U JIOHETH CBE IOTPeOHE OJUTyKE.

PyKOBaJ'IaH TajHI/IM noganyMa HUKAKO HE MOXKE OuTH U YHYyTpalikba KOHTPOJIa.

VYka3yjeMo Ja je pyKOBOIIIAI[ OpraHa jaBHE BIACTH YjeTHO M YHYTpalllkha KOHTPOJIA
JIOK HE YCIIOCTABH CUCTEM YHYTPAIIhe KOHTPOJIE.

Cpa JmIla yKJbydeHa y TIpOIIEC paja ca TajHAM IMOoJaluMa OWiao Ja o00aBibajy
MOCIIOBE PYKOBAOIIA WM YHYTPAIEhe KOHTPOJIE MM JIa CY CaMO KOPHCHHUIIM TajHUX
IojiaTaka y OpraHy jaBHE BJIACTH MOpajy MOCeA0BaTH OAroBapajyhu cepTudukar u
npohu efyKaIyje 3a paj ca TajHUM MoaluMa

* JleraspHuje mornenaTi ckpunTy CHCTEM 3alUTUTE TajHUX M0JaTaKa
(https://nsa.gov.rs/extfile/sr/1776/Sistem zastite tajnih podataka-skripta).pdf)

[TpupyyHHK yHYTpallkba KOHTPOJIA HAJl PAJOM ca TajHUM MoAalMa
(https://nsa.gov.rs/extfile/sr/1761/Unutrasnja_kontrola nad radom sa tp
1 .pdf)
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CTPYYHHU HAI30P

Ha ocrHoBy wi. 86 3akoHa o TajHOCTH Tosataka Kannenapuja CaBera 3a HallMOHAIHY
6e30eTHOCT M 3alITUTY TAjHHUX IMoJaTaka uMa y Ha/JIeXXHOCTH oxapeleHe mociiose
crpoBoljema 1 KOHTPOJIe IPUMEHE OBOT 3aKOHA M HA/130p HaJl CIIPOBOleHEeM 3aKOHa.

CTpydHH Haa30p Ce BPIIX Ha 3aXTEB/MOJOY OpraHa jaBHE BIIACTH KOjU C€ MHCAHHM
myteM ynyhyje Kanrenapuju CaBera 3a HalluoHaTHY 0€30€THOCT U 3aITHTY TajHUX
MoJIaTaKa.

Hactao je xao pesyirar motpebe OpraHa jaBHE BIACTH Ja BEpUQPHKY]Y CBOje
pe3ynTare y UMILIEMEHTAIMjH 3aKOHA O TajHOCTH MOJIaTaKa.

OH JIOTMYKY U METOOJIONIKK Tpeba Ja ciel HaKOH IMyHe UMIUIEMEHTaluje 3aKkoHa
0 TAQjHOCTH U HAKOH U3BpIICHE YHYTPALIkHE KOHTPOJIE.

He mpezncraBiba MHCIEKIMJCKH HAI30p — MHCIEKLIW)CKU HAI30p je y LEIUHH Y
HaJJIe;KHOCTH MUHHCTapCTBa MpaB/ie.

Crpyunu Hag3op Kanuenapuje CaBeTta Ma 3a 1I1Jb /12 YTBPIM Ja JIU je U Y KOjoj
MepH y OpraHy jaBHe BIACTH UMIUIEMEHTHPAH 3aKOH O TajHOCTH O/aTaKa, a JIi Cy
y OpraHy jaBHE BJIACTH Ha aJeKBAaTaH HAYMH [PHUMEH-CHE OIIITE U IoceOHe Mepe
3allITUTe TajHUX MOJaTaKa Kao M Ja a oAroBapajyhe mpenopyke 3a yHarpeheme
CTama 3alITUTe TAJHUX M10/IaTaKa Y OPTaHy jaBHE BIIACTH

[MpuukoM BplIema CTPYYHOT Hag30pa LEeHH ce (QyHKIHOHHWCAme LEeTOKYIHOT
cUcTeMa 3aIUTHUTE TajHUX [T0JlaTaKa y OpraHy jaBHE BJIACTH ca HAIJIACKOM Ha:

Cratyc UMILJIEMEHTalIHje 3aKOHA y OpraHy jaBHE BJIACTH — (moJpa3zyMeBa uzMel)y
ocrtajnor u goHomeme Omryke o oapehuBamy pykosaoma, Omiyke o onpehuBamy
TIT, Ommyke o oapehuBamy yHyTpamime KOHTpoie 1 Jlucte moTpeGHo 1a 3Ha, a Ha
OCHOBY TOJUIIEHET WzBemrraja), [lepconan 3a PYKOBame
noganuMma, IHGpacTpyKTypy 3a CMEIITa]j K YyBambe IoAaTaka, [eXHiuuKe cucteme 3a
3alITHTY M 00pajy mojaTaka, PeryiaTuBy 3a 3allITUTY IoJaTaka

Hakon cnpoBeieHOr Haa3opa, yTBphyje ce UYHIBEHHYHO CTame M JOHOCH OIIITH
3aKJby4aK O U3BPLICHOM CTPYYHOM HaJ30py I10 CETMEHTHMA, Ca KOjHM Ce YIIO3HAjy
JIUIIa Y OpTaHy jaBHE BIACTH U ITO3UBAjy ce 11a (IOK Tpaje Haa30p) najy oaroBapajyhe
KOMEHTape YKOJHMKO MX MMajy. Ha OCHOBY dWek jncTe M KOMEHTapa cacTaBjba Ce
W3Bemraj 0 n3BpmIeHOM Ha/I30py KOjU C€ JOCTaBJba OPTaHy jaBHE BIACTH y3 ITO3HB
na ce mpumeheHn HegocTany OTKIIOHE.

Hamomumemo Ja opran jaBHC BJIaCTH HC MOXXEC CaMOCTaJIHO yTBphI/IBaTI/I Ja JIn
HCITyHbaBa 3aKOHOM Hpe,HBI/IbeHe YCJIOBE 3a pana ca TajHPIM noganyuma, OJHOCHO TOjC



TexumHu 3anatak Kannenapuje CaBeTta 3a HaunoHaJHY Oe30€IHOCT W 3aLITUTY
TajHUX IOJaTaka KOjU C€ U peajn3yje BpILICHEM CTPYUHOT Hax3opa M KOHTpOJE y
cMHCITy wiaHa 86 3aKoHa O TajHOCTH ITO/IaTaKa.

INPUMEPH JIOWE INTPAKCE CUCTEMA PAJIA CA TAJHUM
NOJAIIUMA

1. Tlpuctyn TajauM nopamymMa 6e3 HHCTUTYIIMOHAIHOT OKBHPA U OPTaHHU3AI[IOHE
0e30eHOCTH -KPUBHYHO A0 U3 WiaHa 98. 3akoHa 0 TajHOCTHU MoJaTaKa

2. Tperupame TajHMX TOAaTaka M JIOKyMeHaTa Kao OTBOPCHUX M JIMYHUX
nojiaTtaka - KpUBHYHO JIeJI0 13 wiana 98. 3akoHa 0 TajHOCTH MoaTaka

3. 3amocienu 0e3 cepTuduKara NpUCTyNajy TajHUM MOAAIMMA - KPUBHYHO JIEJIO
u3 wiaHa 98. 3akoHa O TajHOCTH MO/IaTaKa

4. Jluma 6e3 omnamhema cTapellMHE OpraHa jaBHE BJACTH KpeHpajy TajHe
noJiaTKe - mpeKpiiaj u3 wiana 99. tTauka 11. 3akoHa 0 TajHOCTH MoJATAKa

5. Hemnocrojame mpoueaypa MMILIEMEHTalMje 3aKOHA O TajHOCTH IOJATaKa -
npekpiaj u3 wiana 99. tauka 11. 3akoHa 0 TajHOCTH MO/ATaKa

6. Paxm ca TajuuM mnomanuMa Ha WHQOPMALMOHMM CHCTEMHUMa KOJU CYy
MPUKJbYYCHU HAa MHTEPHET- MpeKpinaj u3 wiaHa 99. tauka 11. 3akoHa O TajHOCTH
noJaTaxa

7. HeycnocraBmbame mpocropa (0e30€HOCHMX 30HA) 3a 4YYyBame TajHUX
mojaTaka U HeHabOaBJpame ofroBapajyhe orpeme - mpekpinaj u3 wiaHa 99. tauka
11. 3akoHa 0 TajHOCTH IOJATaKa

8. CmpoBolheme noBepspUBUX HabaBku 0e3 yTBpheHe mpoleaype paja ca TajHUM
MoJIaIiMa M yCTyName TajHUX IMOJaTaka MPaBHUM JHIMMa Oe3 onromapajyher
cepru¢ukaTta (6e30eTHOCHE aKpequTaIlije MPOCTOpa M 3aIOCICHIX) - KPUBHYIHO
neno u3 wiana 98. 3akoHa O TajHOCTH IMOIaTaKa; MPeKpInaj u3 wiana 99. tauka 11.
3aKoHa O TajHOCTU MOJaTaKa

9. Oo0jaBpHUBamkE TQjHUX MOJATAKa Y MEAWjUMa 0e3 MpOoLeaype CKUIama 03HaKe
TAjHOCTH- KPUBUYHO JIeJI0 U3 WwiaHa 98. 3akoHa 0 TajHOCTH MOoAaTaKa

10. Hemocrojame (GYHKIMOHAIHOT pPyKOBaolla TajHUX II0JaTaka W CHCTEMa
YHyTpallmhe KOHTpOJIE paja ca TajHAM IojallMa y OpraHy jaBHE BIACTH -
Ipekpinaj u3 wiana 99. tauka 16. 3akoHa 0 TajHOCTH NOJATaKa; IIPEKPINAj M3 WIiaHa



99. tauka 11. 3akoHa o TajHOCTH MojaTaka (Be3yje ce 3a wiad 32. craB 1. Tauka 5.
3akoHa O TajHOCTH MOJATAKA)

11. HemponmcHO 03HauYaBame TajHUX TOJaTaka, Oe3 oxrosapajyhe omiyke u 6e3
KpUTEpUjyMa 3a ofpehuBame TajHOCTH — MpeKpIIaj u3 wiana 99. tauka 3. 3akoHa
0 TajHOCTH MOJIATaKa

12. HeycroctaBibame CUCTEMa eAyKallija y paay ca TajHUM IOoJaluMa Ha HUBOY
oprana jaBHe BJIACTH - Ipekpiaj u3 wiana 100. 3akoHa 0 TajHOCTH MOaTaKa

13. HecucremaTH3oBame paJHUX MECTa KOja UMajy HIPUCTYI TajHUM MTOJaIl[Ma Y
OpraHy jaBHE BJIaCTH - HpekpInaj w3 wiaHa 99. tauka 11. 3akoHa O TajHOCTH
rojiaTaka

14. TIpocnehupame TajHUX ToMaTaka APYTMM OpPraHWMa jaBHE BJIACTH 0e3
onroBapajyhe mpouexnype ,,[IOTPEBHO TIOAEJIUTU CA®“ u 6e3 kypHupcke
JIOCTaBe

- npekpiaj u3 wiana 99. rauka 11. 3akoHa 0 TajHOCTH MOAATaKa (Be3yje ce 3a WiaH
32. craB 1. Tauka 3. 3aKOHa O TajHOCTH TOAATAKA )

15. PasroBop o TajHHM MojalMMa ca JIMIMMa Koja HUCY cepTU(HKOBaHA U U3BaH
onroBapajyhe 0e30eqHOCHE 30HE (HIIP. y PECTOpaHy, Ha YJIMIH, Y XOAHUKY WU
TOAJIETY...) - KPUBHUYHO JIeJI0 U3 wiaHa 98. 3akoHa O TajHOCTH MoJlaTaka

16. VBoheme cTpaHuX ApkaBibaHa Y a[MUHUCTpAaTHBHE MM Oe30eIHOCHE 30HE
0e3 o/ITyKe CTapellMHe OpraHa jaBHe BJIACTH - KPUBUYHO JIeII0 U3 wiaHa 98. 3akoHa
0 TajHOCTH MOJaTaKa

17. Veryname TajHUX TOJaTaka HEMO3BaHMM JiMIMMa, Oe3 oxaromapajyhe
MpoLIeype U OJUTyKa — KPUBUYHO JIENO U3 wiaHa 98. 3akoHa O TajHOCTH MMO/aTaKa

18. VHouiewe MOOWIHUX TenedoHa, JanTomoBa, ycb-oBa ¥ CIMYHO Y
6e36eqHOCHE 30HE O€3 MpoIleIype U 0J00peka - MpeKpiaj u3 wiana 99. tauka 11.
3aKoHa O TajHOCTU MOJaTaKa

MNPUMEPH JIOIIE TIIPAKCE TIOPEJ] KPUBHYHOI' JEJA H
INPEKPIIAJA NPEJICTABJ/BAJY U YI'POXKABAILE HAILIMOHAJIHE
BE3BEJHOCTH PEITYBJIMKE CPBUJE.



roavmmbUy U3BEIITAJ O PALY CA TAJHUM IOJALIUMA Y
PEITYBJIMIIU CPBUJA

I'opummky u3Bemraj o paay ca tajuum nopanuma y Penmy6iamnunu Cpouju
HEOIXO/HO je 1a caap:xku cienehe:

1. Craryc nmiuieMeHTanuje 3akoHa O TajHOCTH IOJlaTaKa y Ballloj OpraHHU3aLlH]jH;
BUJICTH BUIIIE - https://nsa.gov.rs/extfile/sr/1791/Neophodni_koraci-
Implementacija ZTP_u organu JV_.pdf

2. bpoj kpewpaHUX TajHUX MOJATaKka y OpraHy jaBHE BJACTH Y
W3BENITajHOM IIEPHO/LY, 110 CTETIEHUMA TajHOCTH;

3. AKTHBHOCTH Baller OpraHa y ckiany ca wiaHoMm 94. ctaB 2. u 3. 3akoHa o
TajHOCTH TOJaTaKa - M3BEITA] KOjU CAJAPXKU OpojuaHe Mmoka3aresbe O pa3MCHU

TajHUX MOJAaTaKa ca CTPAHOM JP>KaBOM HMJIHM Mel)yHapoJaHOM OpraHU3alfjoM.

Opranu jaBHe BIacTH y CBOM H3BelITajy Tpeba Ja HaBedy Yy Kojoj je ¢asu
UMIUIEMEHTaNHja 3aKOHA O TAjHOCTH MOJaTaKa Y BbUXOBOM OpPraHy, OJHOCHO KOjH
Cy KOpaly Ipexy3eTH Kako OM ce 3aKOH HUMIUIEMEHTHpao. To ce NpBEHCTBEHO
OJHOCH Ha JOCTaBJbaibe¢ IOJaTaka O ypeheHNM HHTEpHHM HOPMATHBHUM H
6e30enHocHUM mponeaypama (u3mel)y ocranor, nonere omiyke o onpehuBamy
pyKOBaolla TajHMM MOAAMMa, OJUIyKe O oJpehuBamy CTeleHa TajHOCTH
JIokyMeHata kao u caunmeHe jmcte ,, JIOTPEBHO JIA 3HA®), cxoaHO TO3UTHBHOM
3aKOHO/IAaBCTBY KOjuM je ypeheH pax ca Ttajuum mnojanmma y PenyOsmiu
Cpouju.Takohe, mnotpeOHO je HaBecTH Ja M je QopMHpaHa YHYTpallba
OpraHM3alHOHA jeIMHHULA 32 BPIICHE YHYTPAIEbe KOHTPOJIE y OPTaHy jaBHE BIIACTH,
Te J1a JIU Cy BpIIEHE YHYTpAIIkhe KOHTPOJIE.

YKONHMKO y BallleM OpraHy HHje MMIUIEMEHTHPaH 3aKOH, HUje paljeHO ca TajHUM
IoJlariMa OHOCHO HHj€ BpIICHA pa3MeHa TajHHUX I0ojaTaka, MOTpeOHO je Ja To
HaBeJIeTe y BaleM JOoIucy. Takohe, yKOJIHMKO cMaTpate Ja mocToju morpeda ma ce y
OyayhHOCTH pagy ca TajHUM ITOAAIMA y BallleM OpraHy, IOTPEeOHO je 1a oApeanuTe
KOHTakT oco0y kako 0m Bam Kanremapuja CaBera mpyXuiia HEOITXOJHY CTPYUHY
moMoh y UMIUTEMEHTAIHjH 3aKOHA W TIOJI3aKOHCKIX aKaTa KOjH PeryJHIny o0iact
3amTHTe TajHUX nojnaTaka y PemyOmmmm Cpouju.

300r nmoTtpebe 1a ce aJeKBaTHO MPaTH paj ca TajHUM HojaruMa y Pemyommim
CpOuju, y ckiagy ca 3aKOHOM, MOTPEOHO je J]a CBaKW OpraH jaBHE BIACTH
JoCTaBM OpOj TajHUX MOJaTaka Koje je KpewpaH y OpraHy, OJHOCHO Ja ce

HCcKaxe Opoj JOKyMEHAaTa Ha KOjH je CTaBJheHA O3HAKA TajHOCTH, MO CTCIICHIMA
33
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TajHOCTH. YKOJIHMKO OPTaH jaBHE BIACTH HUje KPEHPAo TajHE MOJATKE, TOBOJHHO
j€ Ia ce TO KOHCTaTyje y U3BEIITa]y.

HmmiemeHTannja 3akoHa M YCIOCTABIbAKE jSAMHCTBEHOI CHCTEMa paja ca
TajHUM TIOJAlIMMA HA HAIIMOHATHOM HHBOY, IPEIYCIIOB je 3a paj ca CTPaHUM
TajHUM ITOAIMMA.

KO JE Y OBABE3HU A TOCTABU I'OANIIIBU U3BELITAJ

CxonHo 3aKkOHY O TajHOCTH TMojaTaka ['omumImbK M3BEINTaj O paay ca TajHUM
mojaiuMa cy y o0aBe3u [a JOCTaBe CBU OpPraHM jaBHE BJACTH, OpTraHH
TEpUTOpHjATHE AyTOHOMHje, OpraHH jeJMHHWIIE JIOKaJHE CaMOYIpase,
opraHu3aiiija Kojoj je IOBEPEHO BPIICHE jaBHUX OBamiliemha, Kao U MPaBHO
JIHIe KOje OCHHBA JP)KABHU OpraH WM ce (PMHAHCHUpPA Y IENUHH, OTHOCHO Y
NIPETEeKHOM JIeNTy U3 OyleTa, a Koja y4ecTBYjy y u3paau u peanmusanuju [Inana
onopane PerryOmuke Cpouje.

,,Hel'lOI].lTOBaH)e 4 HeﬂMHJIeMeHTaI[I/lja 3akona o TajHOCTl/I nmoaaTraxKa
npeacraB/ba KpHICHE€ HAaIlUOHAJHE 0e30eHOCTH H HaHOIIeHe IITeTe

uHTepecuma Penyoauke Cpouje®



IIJTAH 3BAHITUTE TAJHUX IIOJATAKA Y BAHPEJTHUM U
XUTHUM CUTYALITUJAMA

V cknany ca wianom 87. craB 1. Tauka 9. 3akoHa o TajHOCTH TOAaTaka (,,Ciry>xOeHn
rinacauk PC), Kannenapuja CaBeta 3a HaumoHanHy 0€30€THOCT M 3aIITUTY TajHUX
MoJIaTaKa HaUIC)KHA j€ 3a IPUIPEMY, KoOparHanujy 1 npaheme cripoBolema [Inana
3a MOCTYMame y BaHPSJHUM W XUTHUM CUTyallHjaMa y CUCTEMY 3allTHTE TajHUX
nmonaraka. OBa HaUIE)KHOCT OCTBapyje ce YCIOCTaBJbambeM jeIMHCTBEHOT
METOJIOJIONIKOT ¥ HOPMATHBHOT OKBHpA, 3aCHOBAHOT Ha TMPHHIMIY IOJEIe
Ha/JIeKHOCTH M TPONOPIUOHAIHE MPHMEHE Mepa, Koju 00e30el)yje KOHTHHYHTeT
3alITUTEe TAJHUX MOJATaKa — KaKO Y QU3MYKOM, TAKO U y JUTHUTATHOM OOJHKY — Y
yCJIOBUMa BaHPEMHOT CTarba, Kpu3e, MPUPOJHUX KaracTpoda, TEXHUIKO-
TEXHONIONIKAX HHIMJICHATA, CajOep-MPETHhU WM IPYTHX OKOJHOCTH KOje MOTY
yIrpo3uTH 0e30eTHOCT TajHUX MOIATaKa.

[luwb oBor cucremMa Huje caMo ()OPMAHO JIOHOILICHE JTOKyMeHTa, Beh m3rpaama
JUHAMHYHOT ¥ (YHKIMOHAIHOT MEXaHNU3Ma KOjH, y CKJaJy ca 3aKOHOM O TajHOCTH
nojataka M 3akoHOM o MH(oOpManuoHoj Oe3demHOoCcTH, 00e30ehyje ma 3amTuTa
TajHHUX MOJATaKa ocTaHe eduKacHa, MPaBHO yTeMEJbeHa U ONePATHBHO H3BOAJBUBA
U y yCJIOBUMa BaHPEIAHMX M XUTHUX CHTyalllja, YUME CE€ NOIPHHOCH OUyBamby
HalMoHaHe 0e30€IHOCTH, MHCTUTYLIMOHAIIHE CTAOMITHOCTH U ITOBepewa rpalhana y
cucteM 06e30eaHocTr Peryonuke Cpouje.

IIITa npeacrassba [lnan?

[Tnan 3a nocTyname y BAHPEAHUM M XUTHUM CHTyallljaMa IpeIcTaB/ba CHCTEMCKH
U OUHAMHUYKHA MEXaHH3aM 3aCHOBAaH Ha MPHUHLUITY MOneNe HaJIeKHOCTH H
MPOMOPIMOHATIHE TIPUMEHEe Mepa, 4uja je cBpxa o00e30ehuBame KOHTHHYHTETa
3alITUTE TAJHUX TMojaTaka ¥ (PyHKIHMOHAHE CTAOMIHOCTH CHCTEMa M y YCIOBHMA
noBehanor pusuka. [Iman obyxBaTta:

* JleduHncame MpUHIOMIIA U CTaHAAPA ITOCTYIaka y yCJIoBUMa noBehanor
pusnka, yckimaheHux ca 3aKOHOM O TajHOCTH TIOJaTaka, 3aKOHOM O
nH(popManoHoj 0e30eMHOCTH W CEKTOPCKHM TMPOMUCHMa (3aIlITUTa M
criacaBame, MPOTHBIIOKAPHA 3aIITHTA, OJI0paHa);

*  VYrBphuBame Mepa 3amITHTE, W3MELITama, €BaKyalHje, alTepHATHBHOT
YyBama WK YHHUIITaBaka TAJHUX IToJaTaka — Kako y GH3MYKOM, TaKO U Y
JUTHTATHOM OOJUKY — y Clly4ajy HENOCpEIHE OITACHOCTH, Y3 NpPUMEHY
TeXHHYKUX CTaHJgapAa Koju o00e30el)yjy HHUXOBY  HENOBpaTHY
HEYNoTpeOJFHBOCT Yy CITy4ajy YHUIITABAMA,

* JacHO ozpehuBame OArOBOPHOCTH, XHMjepapXHje OAIy4HBama W IIpaBUia
CyKlecHje, yKJbydyjyhu lanal koMmaHj0Bama 1 OBJIamhema 3a aKTUBALN]Y
[Tmana y cimy4ajy HEJOCTYNMHOCTH PYKOBOJIMOLA WM JAPYTHUX KIbYYHHX
T,



*  MexaHu3me KoopauHamuje W3Mel)y opraHa Ap)kaBHE ymOpaBe, IPYTHX
0o0OBe3HMKa 3aKOHa, MMaoIa J03BOJe, cyOjekaTta mpuBaTHOr oOe30ehema
(YKONMKO Cy aHTa)XKOBaHM) W HaJJIeKHUX HaruoHamHux tena (LIEPT,
jeIVMHHIE 3a BaHpEAHE CHUTyaluje), y CKIaay ca yTBpheHHM HHBOOM
YTPOKEHOCTH;

* Tloctynke wu3BelITaBama, JIOKYMEHTOBaka M Haa30pa HaJ MPUMEHOM
MIPONHCaHUX Mepa, YKIby4yjyhn o0aBe3y cacTaBibarba 3alliCHHKA, Bohema
pelieBaHTHHUX €BUCHIIM]ja M HAKHAIHOT M3BenTaBama Kannenapuje Casera
1 MuHuCTapcTBa IpaBae;

* Mepe o0e30ehema KOHTHHYHTETa HMH(OPMAIOHO-KOMYHHUKAI[HOHUX
cucrtemMa, yKbydyjyhm 3amruheHe pe3epBHE  KomWje, MpPUMEHY
KPUITO3ALITUTE TIPUIIMKOM MPEHOCA TO/IaTaKa, MPOTOKOJIE 38 MOCTYMAhEe Y
ClIy4ajy cajoep-HHIICHATA U Mpelia3ak Ha ajITepPHATHBHE PSXKUME Pajia;

e OO0aBe3y NepHOAMYHOI TECTHpama, crpoBolerma BexXOM W penoBHOT
axypupama [lnana (HajMame jeTHOM TOJMINEE), Ka0 W TIOCTKpPH3HE
peBU3Hje 3aCHOBAHE HA aHAM3W UCKyCTaBa W n3BydeHHX moyka (Lessons
Learned).

[lnaH HWje craTM4YaH NOKYMEHT, Beh omepaTMBHM M pa3BOjHU OKBUD KOjU ce
KOHTHHYHpaHO yHarpelyyje Ha OCHOBY pe3yyiTata BeXOW, peallHMX WHIMJCHATa,
MpoLIeHe pU3WKa W H3MeHa BakehMx mpormuca, Kako OM ocTao (YHKIMOHAJaH,
IIPaBHO yCKJIal)eH U onepaTHBHO MPUMEHJBUB y CBUM HUBOHMA YIPOXKEHOCTH.

HuBou BaHpeaHHUX cUTyanuja

Pamu mpomopunoHaiHe IpHMEHE Mepa, y CKIamy ca MpOIMUCHMa O 3allTUTH U
criacaBarmy, IPOTHBIIOKAPHO] 3aIUTUTH, TPUBATHOM 00e30ehey u onbdpanu, [lnan
pasnukyje cnenehe HuBoe:

Huso 1 — Jlokanuu mHUMAeHT: VMHIIUOCHT orpaHMYeHOr oOMMa KOjU CE€ MOXKE
KOHTPOJIHCATH PECypCHMa jeJHOT OpraHa WK jeJHOT 00jeKTa (HIIp. TIoXap, IMOILIaBa,
TEXHUYKHU KBap, KPATKOTPAjHU MPEKUI Hanajama). [IpuMemyjy ce mepe npeasuljene
WHTEPHUM IIaHOBHMA 3aIITHTE ¥ IDTAHOBHMA 3aIITHTE TajHUX M0J]aTaKa TOT OpraHa,
y3 KOOpIMHAIM]y ca HAUIC)KHAM jEeJUHWIIAaMa 32 BaHpPEOHE CHUTyalje u
MPOTHBIOXKAPHY 3aIITUTY, y CKIAAy ca 3aKOHOM O 3alTHTH W CllacaBamy y
BaHPEIHUM CHTyallFjaMa ¥ 3aKOHOM O 3aIiTHTH OJ Toxkapa. OIroBOPHOCT 3a
MOCTYNakbe HOCH PYKOBOJAMJIALl OpraHa, OJHOCHO OBJAIINeHO JIMIE 3a 3allTHTY
TajHUX MOJaTaKa, y OKBUPY YTBP)EHUX HHTEPHHUX HAJICHKHOCTH.

HuBo 2 — Permonanna wiu cucremcka kpm3a. [lorahaj mmper obuma koju
yrpoxxaBa (pyHKIHMOHHCAHE BHUILIE OPraHa, KpUTHYHE WHPPACTPYKType WM IIHPET
mojapydja (Hmp. eleMeHTapHa Hemoroaa Beher oOwma, mMacoBHH cajOep-Haman,
JYTOTpajHU MPEKU KOMYHHKAIHja Wi EHepTreTCKOr cHabneBama). [lpuMemyjy ce
Mepe KOOPIMHHCAHOT OJroBOpa Ha HHWBOY BHIIE OpraHa, y3 YyKJbyuHBame



HQJIeXHUX JpKaBHUX OpraHa, cyOjekaTa TpuBaTHOT o0e30elema (yKomuko cy
aHra>xoBaHu), kao n Hamnexxaux LIEPT ctpykTypa, y ckiaay ca 3aKoHOM O 3aIlTHTH
U cllacaBamy, 3aKOHOM O MpHBAaTHOM 00e30chemy n 3akoHOM 0 MH(POPMAIMOHO]
6e30emHocTH. Y OBOM HHBOY moceOHO ce 00e30ehyje mehymHctuTynmonamHa
KOOpIMHAIMja, pa3MeHa pelleBaHTHUX WHQopMmanuja u yckinaheHo crpoBoleme
Mepa 3alTUTE TajHUX Io1aTaKa.

HuBo 3 — PaTHo cTame WIN HemocpeaHA NMpeTHa M0 0e30eHOCT U ONCTAHAK
apxase: CHuTyalje Koje MoIpa3yMeBajy opyXaHy arpecujy, OKyIalnujy, MaCOBHY
caboTaxy WM Jpyre OOJMKE Er3UCTEHIMjaHe MpPEeTHhe MO IpXKaBy U HEHE
WHCTUTYIIH]E.

[Mpumewyjy ce Mepe mnpensubeHe IUIaHOBUMa oAOpaHe W MoOWJM3aLuje, y3
MPUOPUTET 3ALITUTE )KUBOTA, OUyBamha KIbyUHHX (PyHKIIHja ApXKaBe U ClpeuaBama
KOMIIPOMHTAIIM]E TajHHUX I0JIaTaka, y CKIaay ca 3aKOHOM O 0l0paHH, 3aKOHOM O
TajHOCTH MOJATaKka M APYT'MM NPONUCHMAa U3 00JAacTH HAlMOHAJIHE 0e30eIHOCTH.
[TocTyname ce cripoBOAM y CKIIally ca XHjepapXujoM KOMaH/IOBamka U OJTyYHBaha
yTBpheHoM y cucremy onopaHe u 0e30€HOCTH.

Mepe 3aiuTHTe W MOCTYNAama €CKAIMPAjy CPa3MEPHO CTENEHY YIPOXKCHOCTH, Y3
00aBe3y KOOpAMHALMjE Ca HAJICKHUM OpraHHMa M CTPUKTHO IIOLITOBAMKE
XHujepapxuje ojulyunBama yTBpheHe ouM [lmanom, kako Ou ce o00e30emuo
KOHTHHYUTET 3aLITHTE TjHUX MOAaTaKa U (pyHKIHOHAIHA CTAOWIHOCT CUCTEMA Y
CBHM HHMBOHMa KpPH3e.

Jururannu acnexkt — kKoHTuHyuTeT UT cucrema

Y ckmany ca YpenboMm o moceOHUM MepaMa 3alllTUTE TajHUX IoJaTaka y
HH()OPMAIIMOHO-TEICKOMYHUKAMOHUM cucTeMuMa, Koutunyuter UT cuctema
3aCHUBA CE HAa IPUMEHH TEXHUUYKHUX ¥ OPraHU3aLOHNX Mepa 3aIlTHTe, YCKIaheHnx
ca IpoIeHOM pr3uKa 6e30eqHocTr cucteMa. To moapasymena:

* crIpoBOlee MeprHoANYHE MPOICHE PI3UKA U YIIpaBJbama 0e30eHomhy cucrema;
* ojpehuBame oBIaIINeHOr JIMIA 3a yIpaBbame Oe30enHonhy u neduHUCAbE
6e30eJHOCHHX peXuMa paja;

* ycrocTaBJbame 3amTrnheHnx pesepBaux apxusa (backup) u Bohemwe 6e30e1HOCHUX
3ammca (J0ToBa);

* 00aBe3Hy NPHUMEHY KPUITO3AIITHTE IPWIMKOM IIPeHOca IMoJaTaka H3BaH
0e30eIHOCHUX 30HA;

* 3a0paHy kopuinhema MPUBATHUX WHPOPMAITMOHNX CPENCTaBa 3a 00pady TajHUX
MOJIaTaKa;

* IPOTOKOJI TIOCTyNama y Ciydajy cajoep-mHIMIeHaTa, HeoBmamheHoOr ymana,
HECTaHKa eJIEKTPUYHE CHEPTHje WM 0TKa3a HH(PPACTPYKTYE;

* Qpesa3ak Ha a@ITEPHATHBHE pEXHWME paja y YCJIOBHMa JACIMMHYHE
KOMITPOMHTAIIN]E CUCTEMA.



VY crmany ca 3akoHoM 0 mH(popMmanmoHoj 6e3bemnoctu (,,Ci. rmacHuk PC, Op.
91/2025), cyojextn xoju ymnpasspajy UKT cuctemuma 3a o0pany TajHUX ToJaTaka
JOy’)KHH Cy Jia CIIpOBOAE Mepe YIpaBjbama PU3HMKOM, 00e30e1e MexaHu3Me 3a
OnaroBpeMeHO TIpHjaBJbHBaEe HHIMACHAaTa H  capahyjy ca HaUle)KHUM
HanuoHAJIHUM TenmuMa. OBe 00aBe3e MPUMERY]Y ce CYTICHANjapHO, 0e3 HapylllaBama
cnenn(pUYHUX Mepa 3alITUTE MPONMCAHNX 3aKOHOM O TajHOCTH HojaTtaka. CucreM
Mopa 00e30eIUTH TOBEPJEUBOCT, MHTETPUTET M JOCTYITHOCT MOJAATaka 4Yak U y
yCIIOBUMA BaHPEIHUX OKOJHOCTH.

Pa3rpaaneH,e HAUICKHOCTH

CucrteM 3aliTHTe TAjHAX IMOJAaTaKa y BaHPEAHMM W XHUTHHUM CHTyaIlldjama
(YHKIMOHMIIE Ha TPHUHIMITY jacHO JAe(HHUCAHE TOJee HaJUIe)KHOCTH H3Mely
CTPATEIIKOT, ONePaTHBHO-KOOPAHMHAIIMOHOT, HAJI30PHOT M OMEPATHBHO-H3BPIIHOT
HuBoa. OBakBa CTpykTypa omoryhaBa pasnBajame (yHKIMja JIOHOLICHA
HOPMATHBHOT OKBHPA, KOOPIMHAIMjE ¥ YCIOBUMA KPH3€, HHCIICKIIH]jCKOT HAI30pa 1
HErocpeAHe IpHMEHEe Mepa, YuMe ce CIpedyaBa Ipekianame opnamhema u
00e30ehyje TyHM KamamuTeT OJrOBOPHOCTH CBAaKOT HHMBOA. PasrpaHnveme
HaJUIe)KHOCTH yckiaheHo je ca ozapendama 3akoHa O TajHOCTH IMOJaTaka M MMa 3a
ub 00e30ehuBame jeJMHCTBA KOHIICTITA, MPAaBHE CUTYPHOCTH Y MOCTyHamwy H
(YHKIMOHATHE KOXEPEHTHOCTH CBUX YYECHHKA y CHCTEMY 3aLUTHTE.

Yaora Baane Peny6anke Cpouje:

* yCBaja OMIITH HOPMATHBHH M METOOJIOIIKH OKBHD;
* yTBphyje MUHIMAJIHE CTaHIApAe i 00aBE3HE eJIEMEHTE IUTaHOBa;
* 00e36ehyje jennHcTBO M yckimal)eHoCT cuctema.

Bnana He ycBaja nmojeuHavHe onepaTHBHE TUIAHOBE opraHa, Beh ycrnocTtasiba
obaBe3yjyhu okBup.

Yaora Kanuenapuje Capera 3a HalluoHaIHY 0€30€JHOCT M 3aIUTUTY TajHUX
nojaTaKa:

* IpUIIpeMa IPeIIOT METOAOJIOIIKOT M HOPMATHBHOT OKBUPA;
* J1aje CTPYYHE CMEPHHUIIC OPTaHNMa jaBHE BJIACTH M MMAOIMa cepTh(UKaTa uim
JI03BOJIE;

* KOOPJMHHPA AKTUBHOCTH Y yCIOBUMA KPH3E;

* IIpaTH yckiaah)eHOCT MojeANHAYHNX TUIAHOBA,

* M3BEIITaBa HA/UIE)KHE OpraHe O CTENeHY CIPEMHOCTH CHCTEMA.

Yiora oprana jaBHe BJIaCTH M MPAaBHUX JIMLA Y NPUMeHH 3aKOHA 0 TAjHOCTH
noaaraka - CBaky opraH jaBHe BJIACTH U MPABHO JIMIIE KOje ITOCeyje
oxroBapajyhu cepTuduKaT Win J03BOIY:



* IOHOCH COTICTBEHH OIEPATHBHU IUIAH;
* mpuiarofjaea ra CBOjOj OPraHU3aIMOHOj CTPYKTYPH U BPCTH T0/IATAKa;

* yTBphyje npeuusan jaHal pykoBohema/KoMaHJ0Baba U PaBHIIO CYKIIECH]e
(ompehyje nume koje aktuBupa [Inan y ciydajy crpeueHOCTH pyKOBOAMOLA);

* CIIPOBO/IM M PEIOBHO a)KypHpPa Mepe;

* CITPOBO/IM PE/IOBHE cCUMYalMje u BexxOe npumMeHe [Tnana (Hajmame jeHoM
TOJIUIIELE) U 0 TOMe n3BemTaBa Kanrnenapujy Cagera,

* 00e30elyje 3amTuTy IHIa Koja pyKyjy TajHUM MMOAAIuMa, Y3 IPHOPUTET 3aIITHTE
’KHMBOTA U CIIpeYaBarmba KOMIIPOMHTAIM]E OBNAIINCHUX JIHIA;

* 00e30ehyje Henmocpemay npuMmeny [lnana y cirydajy HaCTaHKa BaHPEIAHE WU
XUTHE CUTYaIluje.

Yiora MuHucTapcTBa npasie (HAI30pHH OpraH) - MUHHUCTApCTBO MpaBle, y
cKIaay ca wianoM 97. 3akoHa O TajHOCTH IMOJATaKa, BPIIM HMHCIICKIHjCKH HAI30D
Haj cripoBohemeM 3akoHa u [1nana:

e [paTH cTamke y OONacTd 3alTUTe TajHUX NoJaTaka M HICHTU(HKYje
CHCTEMCKe ITPOITyCTe;

e Hajmake Mepe 3a yHanpehuBarme 3alITHTE YKOJIHKO YTBPAHM HEJOCTATKE y
IUIAaHOBUMA MJIM Y FBXOBOj IPUMEHH;

e  KOHTpOJIMILIE IPUMEHY KPUTEPH]jyMa 3a ojipeuBatbe cTereHa TajHOCTH, Kao
U crpoBoheme Mepa 00e30elhema, kopulnhema U pa3MeHe NoaTaKa;

e BpmM Hau30p 0e3 MPETXOJHOr O0aBellTaBamba (MHCIEKUHU]y Ha JIHIY
Mecra), NyTeM oOBJallheHWX JIMIa Koja T[ocedyjy oarosapajyhy
0e30e/THOCHY MTPOBEPY;

e [IOZHOCH KpUBMYHE INpHjaBe M 3aXTeBE 3a IIOKpeTame HNpPEeKpIIajHOT
mocTymKa 300r moBpeie oJpenada 3akoHa, ykibyuyjyhu v moBpe/ie HacTasne
ycJe] HeaIleKBaTHOT ITOCTYIaba Y BaHPEJHUM CUTYyaLljaMa;

e  [IOJHOCHU FOAWINEGU M3BEINTaj 0n100opy HapoaHe ckymmiTiHE HaIUIe)KHOM 3a
HaJ30p U KOHTPOIy y obmactu onOpaHe u 6e30eqHOCTH.

YuyreTo/IIpoToK0 yHHIITABALA TAjHUX MOIATAKA

YHHIITaBame TajHUX MOJaTaka MPeICTaBba Kpajiby Mepy 3alITUTE U CIIPOBOAN CE
HCKJbYUNBO:

e 1o HapenOW oOBJAameHOT JHWIA, y CKIANy ca yTBp)EHHM HHBOOM
YTPOXKEHOCTH;

® Y3 IIpUMEHy TEXHHUYKHX CpeJICTaBa M METOJa Koju 00e30el)yjy HermoBpaTHy
HEYNnoTpeOJFUBOCT MOAaTaKa (HIp. YCHUTHaBame 10 JUMEH3Hja < 2 mm X
15 mm 3a mamupHe Hocwone, degaussing (MarHeTHa JEeMarHeTH3alHja
MarHeTHUX HOCHJIaNa IoJaTaKa) Wil (PU3MYKO YHUIITaBAE eIEKTPOHCKUX
Meja);



e y3 cCacTaB/bamk€ 3alMCHHKA O YHUINTABAaKkY, aKO OKOJHOCTH TO
JI03BOJBbABAjY, KOJU CaJp XU IMOAATKE O BPCTH, OOMMY, CTENEHYy TajHOCTH,
BpeMeHY, MECTy U HaUMHYy YHUIITaBamba;

® Y3 IPUCYCTBO HajMame TPU OBJIamhcHa JHIA, O] KOjHX HajMame jeIHO
rocenyje 6e30eTHOCHY MPOBEPY 3a OAroBapajyhu CTereH TajHOCTH.

VY cuTyaljama HermocpeIHe OMAcHOCTH 10 XKMBOT HJIH PU3HKA OJ1 3aIlJIeHE MO/IaTaKa,
opnamheHo JMIE MOXKE HApPEIUTH XUTHO YHHINTaBake M 0e3 MPETXOAHOT
cacTapJbara 3alMCHUKA, Y3 00aBe3y HAKHATHOT MOHOIICHA NeTaJbHOT U3BEIITaja
Kannenapuju CaBeta y poky ox 24 yaca oj crabwimsanuje cutyaruje. OBUM
yIyTCTBOM/TIPOTOKOJIOM CIIpeYaBa ce 3JI0ymnoTpeda BaHPETHHX OKOJHOCTH paju
HE3aKOHHWTOT YHHWINTaBaWka TajHUX II0JaTaka, y3 HCTOBpeMeHO o0e30chuBame
e(rKacHe 3alITUTE Y EKCTPEMHUM YCIOBHMA.

CywmTuHa cucrema

[lnan Huje ¢Qopmanam axr, Beh jguHamMuuan Mexanuzam o0e30ehuBama
KOHTUHYHTETa  3alTATE  TajHUX  [OJlaTaka, HWHCTPYMEHT  IPEBEeHLH]e
KOMHpOMI/ITaHI/IjC Yy YycCiloBHMa KpHU3€ M CEIrMEHT HINPET CUCTEMa KOHTHUHYHUTETA
JPKaBHUX (YHKIIH]ja.

OH mpexacTaB/ba HOPMATUBHO-ONEPATHBHY OKBHP 3aCHOBAH Ha MPHUHIMILY MOZCIE
HAUIOKHOCTH (CTPATCLIKH, ONEpPaTHBHO-KOOPIWHALIMOHN, HAJ30PHH U H3BPLIHH
HHBO) U POIOPLHOHATIHE IPUMEHE Mepa, CPa3MEPHO CTEHCHY YrpoXkeHOCTH. [lnan
uHTerpuIe Mepe (H3MYKe M AWTHTAIHE 3alITHTe, y3 00aBe3y MEepUOIHMYHOT
TeCTHpama, aXypupama W yckiahuBama ca BakehuMm mpomucuMa, ykpydyjyhu
3aKoH 0 TajHOCTH MoJaTaka U 3aKoH 0 HH(POPMAIMOHO] 6e30eTHOCTH.

OBakBuM TmpHCTYIIOM 00e30eljyje ce aa 3amTHTa TajHUX I[IOJaTaka OCTaHEe
(yHKIMOHATHA, NPaBHO yTeMeJbeHa M ONEPaTHBHO H3BOIJBMBA M y YCIOBHUMA
BAaHPEJHOI WJIM PAaTHOT CTama, YAME CE 4yBajy HHTETPHUTET, IOBEPJHHBOCT H
JOCTYMHOCT HMH(OpMaIMja oA 3HAYaja 3a HAHOHATHY 0e30eqHOCT U
WHCTHTYIHOHANHY cTabmiHocT Pemrybmmke Cpouje.
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INOJMOBHUK O PALY CA TAJHUM IOJALIUMA

AJIMUHHCTpATHBHA (€30€THOCT je aJickBaTHA U e(pUKacHA KiTacuhUKaImja
Y 3aIITUTa 3BAaHUYHUX WH(OpMaIIHja KOje 3aXTeBajy 3aIITUTY Y HHTEPECY
HanyoHanHe 0e30€HOCTH Kao M BUXO0Ba JeKiIacu(HKalija Kaaa BUIlIe He
3axTeBajy 3aIITUTY.

AJIMHHHCTPATHBHA 30HA j¢ MPOCTOP WM IPOCTOPHja y K0joj ce oopalyjy
W 4yBajy TajHH nojauy crernena tajooctu ,, IHTEPHO”.

Axpenuranuja uKT cucrema nozapasymea na MKT cucremu koju
o0Opalyjy TajHe momaTKe MOpajy OWTH aKpeIWTOBAHH OJl CTpaHE
MuHucTapcTBa 00paHe y Be3W Ca TEXHOJIOIIKUM acleKTHMa W KPHIITO
orpemoM. Kannenapuja CaBera 3a HanMoHaIHY Oe30€QHOCT M 3aIUTHTY
TajHUX MojaTaka Bpumm Oe30emHocHy akpeaurtanujy tux UKT cucrema
Kako OM ce OCHTypalo Jia Cy y CKIaay ca HajBUIIMM 0e30eJHOCHUM
CTaHAapauMa

AxTHBHpame containment mepa: OBe Mmepe mnojapasymeBajy Op3y
peakuujy Kako OM ce MHIMICHT HM30JI0BO M CHPEYMIIO JaJbe IIUPEHE
omrrehema.

Anapmun ypebhaju cy ypehaju koju ciyxe 3a obe3behuBame o0jekra u
IpeaMeTa, TaKo INTO 3BYYHUM WJIM CBETJIOCHUM CHTHAJIOM YIIO30paBajy Ha
HEJI03BOJbEHY AKTMBHOCT. Mory OWTH MEXaHWYKH, €JIEeKTPHYHH |
€JICKTPOHCKH.

ATicoJIyTHe cMeTH-€ (HEeTIOCPEIHU PasJjior 3a yckpahuBame cepTuukara)
- OBO cy 31paBCTBEHH HPOOJNEMH KOjU ayTOMATCKH UCKBAIU(UKY]Y
oco0y, jep MpeACTaBibajy TpajaH UiK TeXaK PU3HK 110 0e30eTHOCT.
ApxuBcka rpaha jecte nenuHa TOKyMeHaTa WM 3allica HACTalHMX WA
NPUMJ/BEHUX JeJIOBalkeM M pagoM cy0jekaTa y M3BOPHOM HIIH
penpoaykoBaHOM OOJIMKY AOKyMeHTa, 6e3 o03mupa Ha ¢opmy U popmar
Oenekerma, Kao U MPONHCAaHe eBUICHIIN]E O TheMY.

AYTEeHTHYHOCT je CBOjCTBO KOje 3Hauu na je Mmoryhe mpoBepuTH u
MIOTBPMTH JIa j€ ITOaTaK CTBOPHO K ITOCTIA0 OHAj 33 KOTa j€ IEeKIapHCaHO
Ja je Ty paImby U3BPIIHO.

AyTeHTHuUKanMja — Tmpouec BepupHUKaIMje HACHTHTETAa KOPHUCHUKA,
cucreMa wiH ypehaja mpe ogobpaBarma IPUCTYIIA TajHIM TOJAIMA.
AyTtopu3anuja — mporec oapehuBama mpaBa W MPHUBIIIETHja KOPUCHUKA
HaKOH yCIICIIHE ayTeHTH(QUKaImje.

Accountability (,,onroBopHoct u npaheme mocrynama“) — CBaKo JmIe
KOje pyKyje TajHAIM MOoJaliMa Mopa OWTH y HOTITYHOCTH OJTOBOPHO 3a
CBOj€ IIOCTYTIKE Y BE3H Ca THM IT10JIalliMa, 2 OpPTaH je y 00aBe3u aa 00e36ean
CHCTEM HaJ30pa, pahiema ¥ eBUICHTHPAba aKTHBHOCTH.

Be30eqnocna akpeauranmja - o0yxBata QU3MUKY M aJIMHHUCTPATHBHY
3alITHTY ITOJaTaKa, Kao MTO Cy KOHTPOJIA MIPUCTYIA, 00yKa 3aIOCIeHUX U
npumeHa Mepa 3atrute. CripoBou je Kanuenapuja CaBera 3a HAMOHAIHY
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0e30eIHOCT W 3AaIUTUTY TAjHUX MOJaTaka W Ipyre HHCTUTYLHje, Yy
3aBUCHOCTH OJI BPCTE CHCTEMA.

Be30eanocHa 30Ha I cTremeHa je mpocTop WM MPOCTOPHja y KOjoj ce
o0palyyjy u 4yBajy TajHn ojany crenena tajuoctd ,,JIPPKABHA TAJTHA”,
,»CTPOI'O IIOBEPJBUBO” u ,JIOBEPJBBO”. CamuM ynackoM y OBY
30HY CMaTpa ce Jia je OCTBApPEH MPHUCTYII TAjHUM MOJaI[iMa.

Be30eqnocna 30na II cremeHa je mpocTop WM MPOCTOPHja y KOjOj ce
00pal)yjy u uyBajy TajHH MOAAIH CTereHa TajHoctH ,,JIPJKABHA TAJHA”,
,CTPOTI'O TTOBEPJbUBO” u ,,JIOBEPJbIBO”.

Be3bennocHa KyaTtypa je 0e30eHOCHA aKTUBHOCT Koja U3pakaBa
CIIPEMHOCT [IeJIOBaa M MOHAIIaka Y CKIAAy ca CTEYCHHM 3HAmBUMA H
BEIITHHAMA, Ka0 U Yy CKJIaay ca mpuxBalieHUM BpEJTHOCHHM CTABOBHUMA.
Orunesa ce y mpeno3HaBamy OMAacHOCTH, PearoBamy Ha HHX H30eraBambeM
OTMACHOCTH, OTKJIAKBAKEM OMACHOCTH WM ymyhuBameM Ha OHe cyOjekre
koju he mpodhecHOHATHO PearoBaT U Ca4yBaTH YTPOKECHE BPEIHOCTH.
Be30eanocHa mpoBepa je NOCTYNaK Koju Mpe U3AaBamba cepTudukara 3a
NPUCTYNl TajHUM TMOJAlMMa CHPOBOAM HAUIS)KHH OpraH, y LHJbY
NPUKYIJbakba rnojaraka o Moryhum 0e30eIHOCHIM pU3UIIMMA U CMETHamMa
y TOTJIe Ty IOY3IaHOCTH 3a MMPUCTYIT TAjHUM TOAINMA.

Be3boenHocHa cBecT Tmojpa3yMeBa 3HamkEe U CTaB KOJH YIAHOBH
opraHMzaije uMmajy y Tmorieay 3amTure ojpeheHux BpemHoctHn —
HaluoHaHe 0e30€HOCTH, O0paHe, YHYTPAIIBUX U CIOJBHUX IOCIIOBA,
JbYICKUX €1000/a M MpaBa, Kao U (pU3MUKe U UHTENEKTyalHe UMOBHHE, a
noceOHO MH(pOpMalMja M TOJaTaka KOjUMa pacliojiake OpraHu3aluja
(opraH jaBHe BiacTH, IPABHO JIMLE WK KOMAITHK]a).

Be3bennocHa cmeTma TpelcTaB/ba UYMILEHUIY Koja oHeMoryhasa
n3laBame cepTudukara.

Be3bennocHe mpoueaype cy IpolnucaHa MpaBiiia 3a NOCTYIIAke JIHIA Y
pazy ca TajHUM MOoJalUMA.

Be3dennocHu 6pu¢UHT IpeACTaB/ba YIIO3HABAKE Ca MPONUCHMA KOjUMA
ce ypehyje TajHOCT mofaTaka u moclieiniiaMa HeOBIaIheHOoT MPUCTYIa U
Kopumhema TajHUX MOJaTaka.

Be3bennocHn WHOUIEHT JelIaBa ce€ Kaja IIOCTOJM CTBApHH MM
MOTEHIIMjaJIHW PU3MK 3a IuTHheHe MOJaTKe M Jajbe KaTerOpHCaH Kao
KPHUBHYHO JIEJI0 WM NPEKPINa].

Be30eaHocHH pU3MK je cTBapHA MOTYNHOCT HapymaBama 0e30eTHOCTH
TajHUX TIOJaTaKa.

be30eHOCHM YNMTHHMK je CAacTaBHH [Ie0 MOKYMEHTAIje Yy TOCTYIKY
M3/1aBama cepTU(UKATA 32 IPUCTYI TajHUM ITOIAIIMA.

Be30eaHocT 03HauaBa CTame HEKOT CyOjekTa (IIOje[MHIA, TPyIe JbYIH,
3aje[HUIle, MHCTUTYNHjE) KOjeé KapaKTepHIle OJICYCTBO HEBOJbA, OpHra,
Hecpelia, OMACHOCTH U JPYTHUX 3J1a.

Baokaga mpucryma: 3a crpeuaBame JajbuX omitehera, HEOMXOMHO je
OTPaHUYMUTH MPUCTYM YTPOKEHUM TOAALMMA M [IPEIy3eTH TEXHUUKE Mepe
Kao 1To ¢y lock-out 1 moBNauewHe NOKyMeHara.
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Bomnu 3a moctymame y ciay4ajy MHOMAEHTAa €A TajHMM MOAAalMMAa
MPEe/CTaBba KJbYYHH HHCTPYMEHT 32 aJIcKBaTHO YIpaBJbabe CUTyalljamMa
KOje yrpoxamajy 0e30eMHOCT W HMHTETPHUTET 3amTHNCHWX MoJaTaka y
OKBHUPY OpraHa jaBHE BJACTH W MPABHUX JIHIIA.

I'youtak moBepema - Hemoctatak ajJieKBaTHE 3alITHTE TajHUX MOJaTaKa
MOXe JIOBECTH JI0 3HAYajHOT TyOUTKA TIOBEPEha Y OpraHe jaBHE BIIACTH.
Data Breach/Komnpomuranuja nogataka je 6e30eHOCHN MHIUACHT Y
KOME C€ OCEeTJbHMBH, 3alITHNCHH WIH TMOBEP/FHBU TOJAIK KONHP)Y,
MpeHoce, TIeAajy, Kpaldy WIM KOPUCTEe OJ CTpaHe TOjeJWHIA KOjH je
HeoByamheH 3a MPUCTYI THM MOAAIUMA.

JeopuduHr noapasyMeBa yIo3HaBame ca MPOMUCHMA U 0OaBe3aMa Io
IpecTaHKy MoTpede 3a MPHUCTYNOM TajHAM MOJAIMMa 10 Pa3IHYUTAM
OCHOBama.

Jupextuna 488/2001/ELl EBponckor napiamenTa u CaBera 0JHOCH ce
HAa 3aIITHTY KiIacu(pUKOBaHUX HH(pOPMAaIIHja Koje ce cTBapajy u oopalyjy y
EBponckoj yHWjH, M IpelcTaB/ba IIPaBHH OKBHP 32 pEryJIHcame
0e30emHOCTH W pa3MeHe Kiacu(ukoBaHMX mojaTtaka u3mely apkasa
yaHuia U uHcTuTYMja EY. OBa qupekTiBa ocTaBba CTaHAap/e KOoju ce
omHOCe Ha oOpany kinacupukoBanux wuH(QopMalja y Ap)kaBama
YJIaHULAaMa, Kao ¥ Ha MOCTYNKe Be3aHe 3a 0e30eHOCT, KOMyHHUKAL]y U
pasmeny tux uHdpopmanuja. JupekTuBa npomnucyje npaBuia 3a MPUCTYIT
KI1acu(prKoBaHUM HH(OpMaIFjama, IITO MOAPa3yMeBa Ja 0co0e Koje uMajy
OpUCTYNl KiIacu(PUKOBaHMM MojalMMa Mopajy mpohu 0Oe3benHocHe
npoBepe.

Jururanam nmornuc — Kpunrorpadcku MexaHuzam Koju o0e30ehyje
ayTEHTUYHOCT, HHTETPUTET U HEIIOPEMBOCT AUTUTAIHOT JOKYMEHTA.
JlOKyMEHT je CBaki Hocad IoAaTKa (Tanup, MarHeTHH WIIH ONITHYKH MEJIH],
uckera, YCBb memopuja, cMapT KapTHLa, KOMIAKT IHCK, MHKPOQHIM,
BUJEO M ayAuo 3alliC | JAp.), HA KOME je 3alicaH WIM MEMOPHCAH TajHU
MOJIaTaK.

JoHomeme popmanne omiyke o TajHoctu - Oprad jaBHE BJIACTH je Y
o0aBe3n [a JOHECE TeHEPHYHY WM IOjeIMHAYHYy MHUCMEHY OIUIYKY O
onpehuBamy CTelleHa TAjHOCTH IIOJaTaka, y3 MPOLEHy yTHLAja H
MOTEeHIMjalHe InTeTe Mo uHTepece Pemybmmke CpOuje y ciydajy
OTKpHUBama, 37I0yI0Tpede WIN YHUIITeHha ToAaTaka. TajHOCT moJaTKa, moj
YCIIOBUMA W HAa HAYMH YTBplEH 3aKOHOM O TajHOCTH TojaTaka, oapelyje
oBJyiamrheHo JuIe.

JlocTaBHuLA je TOTBPJa O TOME Ja je JIMYHO HMJIM IIOCPEIHO JOCTABIbAE
W3BPLICHO KOja CAAPXKM JIMYHO UME M aJpecy JIMIa U MoJaTKe KojuMa ce
HAeHTH(UKY]e yPydeHO ITICMEHO.

EBunenuuje monpasymeBajy Ja OpraH jaBHE BJACTH MOpa BOJMTH
eBHJICHIIMje O ofpeheHMM CTeneHnMa TajHOCTH, MPUCTYIY TajHUM
nojanuMa, oOyIM 3alOCICHHX, MHIUACHTHMA BE3aHHM 3a 0e30eIHOCT,
peBu3njama 6e30eTHOCHNX Mepa M YHHUIITaBamky TajHUX IO/IaTaKa.
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EBuaeHnujy KOpHMCHMKA TajHMX NMOJATAKa je €BHJCHIMja KOjy BOIHU
PYKOBaJAIl TAjHUM IOJIal[MMa y OpraHy jaBHE BJIACTH.

Ernukn acnexkru 0e30eJHOCHHMX MNpPOBepa MeJUIMHCKMX MOJaTaKa
YKJbYUyjy 3alUTATy NPUBATHOCTH, u30eraBame JAWCKpHUMUHALM]E,
ocurypame MH(OPMHUCAHOT MIPUCTAHKA, jaCHE W TIpaBe/HEe IMJbEeBE, Kao 1
MUHHUMH3ALMjy UHTEPBEHIIH]E.

7Kan6a je mpaBHO CPEACTBO y YIPABHOM IOCTYIIKY KOje C€ MOXKE U3jaBUTH
MIPOTUB YIPABHOT aKTa Tj. IPOTHB IPBOCTETICHOT PElICHHa.

3aBucHOCT 01 HH(POPMALMOHO-KOMYHUKANIMOHUX TexHoJoruja (UT) -
rmoJipa3yMeBa NPEKOMEpPHY YNoTpeOy AWTUTAIHMX ajara, Kao IITO Cy
MOOWJIHU Tene(OHH, pauyHapH, IPYIITBEHE MpPEKE WM BUACO UIpe, Koja
MOXe JoBecTd JO0 16 mopemehaja KOHLEHTpaluje, CMameHe
NPOIYKTUBHOCTH MJIM YaK IICUXOJIOMIKKAX poliema.

3aBHCHOCT 0] KOIKe (MaTajbuje) - Moxe OMTH MpoOsieM KOju yTHYe Ha
NOjeIHIIA Y PA3NIMYMTUM aclieKTHMa )KUBOTA, YKIby4yjyhu v 1eroB pajHu
YUYMHAK M TIOHAllake Yy CHUTyalldjaMa Koje 3axTeBajy BHCOK HHBO
OJrOBOPDHOCTH M TaXme, Kao ITO je paj ca KiIacu(PpUKOBaHUM
uHpopMalyjama.

3aBHCHOCT O] CEKCa WJIM CEKCyaJIHA 3aBHCHOCT, KOja ce KapaKkTepulle
NPEKOMEPHOM U HEKOHTPOJIUCAHOM MOTPeOOM 32  CEeKCyalHUM
AKTHMBHOCTHMA KOja MOX€E OUTH IICUXOJIONIKH ¥ (DU3UYKH IITETHA, MOXE Ce
pasmatpatid kao Qaktop y Oe30eZHOCHHM TMpoBepama 3a IIPHCTYI
KIacU(UKOBAaHUM HH(OpMalMjama, ajd Kao U KOJ JPYTHX 3aBUCHOCTH,
IBCH YTHI@] 3aBHCH OJ] O030MJBHOCTH M TIOCJEIMIAa KOje OHAa MMa Ha
MOjeAMHIIA.

3amTUTa NOAATAKA je CKYyIl pa3IMYUTHX TEXHOJIOMIKUX METo/la KojuMa ce
JUTHTATHY MOJAM IITHTE TOKOM IIpolieca JUIHTAIHOT IPeHoca IojaTaKa
WM TUTUTAJIHE KOMYHHKALHje.

3n0ynorpeda nndopmanuja - Heosnanthenu npucTyn TajHAM mojanmuMa
MOJKE JIOBECTH J0 HM3BO3a OCETJbMBUX MH(pOpMalMja W KOpHUInhema o
CTpaHe CTpaHaKa Koje MMajy HellpHujaTesbcke Hamepe npema Cpouju.
3ioynorpeda TajHUX mogaTaka - Jluie xoje 3;10ynoTpeOn TajHe MoIaTKe,
OWio a UX ey, Npojaje WM Ha HEKH JAPYTH HAYMH KOPHCTH NPOTHUB
HaroHanHe 6e30e1H0CTH, MOXKe OMTH OCyl)eHO Ha Ka3HE 3aTBOpa.
3oHupame - MpeACTaB/ba CHCTEMATCKy MOJENY IPOCTOpHja Yy 30HE
pasIMUNTHX HUBOAa O€30€MHOCTH y CKJIAagy ca 3aKOHOM O TajHOCTH
mojataka, YpemooM o MOCeOHMM MepaMa 3allTHTE TajHUX IoJaTaka y
WH()OPMAIIMOHO-TEICKOMYHUKALIMOHUM ~ CUCTeMHUMa W YpeaboM o
rmoceOHNM Mepama (PU3UIKO-TEXHUYKE 3alITUTE TajHUX ITOaTaka.
Hnentudukanuja kareropuja mogaraka - [lomanu ce ananm3upajy Kako
Ou ce yTBPIWJIO [a JM HCIYHaBajy YCJIOBE 3a O3HAYaBame Kao TajHHU,
YKIbY4yjyhu mponmcuMa npeaBul)eHe KaTeroprje noaaTaka, Kao U MpoLeHy
Moryher yTumaja Ha HalWOHAIHY 0e30eIHOCT, jaBHM HWHTEpec,
TEPUTOPHUjaJIHU WHTETPUTET M SKOHOMCKE MHTepece. Y OBOM KOpaKy ce
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Takol)e pasmartpa W ONINTH 3Hauaj ToJaTaka, Kao ¥ TOCJeAule Koje Ou
BHXOBO OTKPHUBAIhE MOTJIO HMATH Ha pajl OpraHa jaBHe BJIACTH.

H3jaBa 4YMHU CcacTaBHH [€0 JOKYMEHTAlldje Ha OCHOBY KOje je H3aatr
CepTU(HUKAT 32 MPUCTYI TajHUM MMOJALKMA, OJJHOCHO JJO3BOJIA.
HuaycTpujcka 6e30e1HOCT IpecTaBba IPUMEHY Mepa paau 0oe30ehema
3alITHTe TajHUX IMOJATaKa, O CTpaHe W3Bohaua WM moju3Bobhada, y
MPEroBOpHMa KOjH MPETXOJIE 3aK/bYUHBAIhY YTOBOpA H TOKOM IIEJIOT BeKa
Tpajama TajHUX/IIOBEPJLUBUX YTOBOPA.

HHcajaep (eHr. insider - "Heko yHyTpa") je Ha3WB 3a 0co0y Koja je
MPUMAJHAK HEKe IPYNITBEHe Ipyre 300r yera pacronaxke oapeheHum
Ca3HambUMa HEJOCTYITHUM IIHPO]j jABHOCTH.

Huterpurer 3HauM OYYBAHOCT HM3BOPHOT CajpXkaja U KOMILUICTHOCTH
nojiaTaxa;

HHTepHa KOHTpPOIA TIPE/ICTABIhA MEpPE MAXKIHE YCMEPEHE Ha CIpEevaBame
rpelraka, IpeKOMEPHUX TPOIIKOBA W MpeBape, MpoBepaBa u 00e30ehyje
noy3/AaHocT HHpopmaryja.

HHpopmaHTH Cy JTHIIa KOja CITy4ajHO U MPUTOMHO Ca3HAjy 3a MIaHHpaHa
WK U3BPIICHA KpUBUYHA [€J1a U IbUXOBC YUMHUOLIE.

Undopmaropu (Moy3JaHUK, BUTHIAHT U areHT IPOBOKATOP) Cy oco0de
CIpeMHe Ja [OyXe BpeMe IMOIHLUjU TNPYKajy KPUMHHAIUCTHYKH |
KPUBUYHO IIpaBHE peJeBaHTHE HHQoOpManuje, NpU UYeMy C€ IHUXOB
UJICHTUTET YyBa y TajHOCTH.

HNudopmannona 6e3deqHOCT IpecTaBiba CKyI Mepa koje oMoryhaBajy na
noJany KojuMa ce pyKyje IyTeM HKT cucteMa Oyay 3amruhenun on
HeopnamheHOr MpUCTyHa, Kao M Ja C€ 3alUTUTH HHTETPHTeT,
PacHoNoKHUBOCT, Ay TEHTUYHOCT ¥ HEIOPEMBOCT THX ITOJaTaKa, Aa Ou Taj
cucteM (pyHKIMOHHMCAO KaKo je mpeaBubeHo, kaxa je mpeaBuheHo u mox
KOHTPOJIOM OBJAITNeHUX L.

HNudopmanuona 6e30eHOCT TajHUX MOJaTaKa o0yxBaTa MHTETPHCAHU
cKyn Mel)yzaBHCHHX Mepa M aKTHBHOCTH YCMEPEHHX Ha 3aIUTHTY TajHHX
uHpopManmja koje ce obOpalyjy y KOMYHHKAI[HOHO-HMH(POPMAIMOHUM
cucremuma — KMC.

HWudopmanuona rapaHuuja mpeacTaBba rapaHiyjy O CTpaHe OpraHa
jaBHE BIACTH WJIM NPABHOr JMIa Aa hie ageKBaTHO IUTUTUT IOJATKE OJ
HeoBNAmNeHOT NPHUCTYIA, KOpHUIIhema, NeJbeha WIN 3JI0ymoTpede y3
MIOLITOBAKE MIPOIIHCA U CTaHAap/Ia 3a 3alITHTY T10/IaTaKa.

ISO/IEC 27001 je mehynapomau cranmapa 3a yrupasibame 6e30emaHorty
nHpopmanmja. [leTasbHO  ommcyje  3axXTeBE 3a  YCIIOCTaBJbambe,
HUMIUIEMEHTAlHjy, OJp)KaBakbe W KOHTUHYHPAHO MOOOJbINAE CHUCTEMA
ympaBibama Oe3bemnomhy wmHpopMammja (ISMS) — umjm je mwe na
IIOMOTHE OpraHu3alyjaMa Ja Yy4YuHe O0e30emHijoM WHGOPMAINOHY
HUMOBHHY KOjy JIpXKe.

JaBHM moganm cy KoHueNT y kome oapeheHn mopaumu Tpeba na Oymy
c1000JHO AOCTYITHM CBMMa Ha Kopuimheme M MOHOBHY ymoTpely, 0e3
AYTOPCKHX WK OWJIO KaKBUX JPYTHX OTPaHHYCHA.
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Kems (KoMmnpomuTanuja eJJeKTpOMarHeTHUM 3pademeM)- IPEcTaBiba
IIMpH KOHIENT KOjU 0O0yXBaTa TEXHHYKE M OpraHM3alMOHE Mepe 3a
CIpeuaBame [ypema I101aTaka IIyTeM eJIeKTPOMarHeTHUX eMHUCH]a.
Knacudukammja manmaenara - Y ckiaay ca oapendama 3akoHa O
tajoct momaraka (,,Cin. rmacHuk PCY, Op. 72/2009), wHmueHta y
CHCTEMY 3allTHTE TajHUX I10/1aTaKa KJIaCU(HKY]jy Ce IpeMa CTEIIeHy pH3HKa
o 3amrtrheHe WHTEpece U BPCTH MOBPEJE 3aKOHA. Y HAjIIMPEM CMHCIY,
CBaka KOMITpOMHUTalMja MTHheHnX MojaTaka mojapasymeBa HeosiamheH
TIPUCTYII, OTKPHBAE, U3MEHY, YHUIITaBake WM T'yOUTaK MMojaTaka, To
MIpeJcTaBiba IIOBPEAY OCHOBHUX IPHHIIMIA 3AIITATE U MOXKE JTOBECTH IO
030MJPHUX TIOCTIEIUIIA 110 jaBHE OpraHe, IpaBHa JIUIA UK [10jeANHIIE.
KomnpomuTanuja TajHOr mogaTka IpeJcTaB/ba yMHIIIbAjHO, HEXaTHO
WJIM HEMapHO OTKPUBAHE TajHUX I10/IaTaKa HEO03BaHUM U HEeoBJaIIheHnM
JUHAMA.

Komnpomuranuja mruhenux mogaraka y HajimpeM cMuciay (TajHHX
HojaTaKa, IMUYHUX N0oJaTaka, OaHKapcKe TajHe, IOPECKe TajHe, TOCIOBHE U
npodecroHaHe TajHe) HacTaje Kajaa Johe 1o HeoBiamheHOr OTKPHBaba,
pucTyna, I3MEHE, YHUIITCHA UIIN Fy6I/ITKa nogaTaka, YMMe C€ yrpokaBa
bIX0BA IOBEPJFUBOCT, UHTETPUTET WM IOCTYIHOCT. TakBu orahaju mory
NPOY3pOKOBaTH 030MJbHY INTETY IO OpraH jaBHE BJACTH, MPABHO JIHIE,
OpTaHM3alH]y WM T10jeIUHIIA.

Konrpoana aucra y ciyuajy mHuuaenra - OpraHu jaBHE BIAcTH M
IpaBHa JHIA ce 0Xpadpyjy JAa NpUMeYjy yHanpea neduHucany JucTy 3a
poBepy, Kao ayat 3a Op30 U epUKACHO pearoBame y CIy4ajy HHIMICHTA.
KonTpao6aBemrajna 3amrura je nocedaH By 00aBellTajHe aKTHBHOCTH
YMjU je Wb 3allTUTa TajHUX IOJIaTaKa COICTBEHE JpiKaBe, 3allTHTa
BUTAIHUX JpXKAaBHHX OpraHa M WHCTHTYIHja, CIpeYaBame JAeloBamba
MPOTUBHUYKUX O00ABEIITAJHUX CIIYy>)KOM Ha TEPUTOPHjH CBOjE 3eMJbE U
JpyToO.

KopucHuk TajHor momaTka je npxaBbaHuH PernyOiuke CpOuje wiu
mpaBHO Jmne ca cemumTeM y PenyOmumm CpOmju, kome je wu3aaT
cepTU(HUKAT O] CTpaHE HAJICKHOT OpTaHa, OJHOCHO CTPaHO (PU3UYKO WIIH
[IPaBHO JIMIE KOME je Ha OCHOBY 3aKJbY4EHOT MeljyHapoaHOT criopasyma
m3mata Oe30emHOCHA [O3BOJIA 3a MPHCTYN TajHAM IOJAINMa, Kao U
(yHKIIMOHEp OpraHa jaBHE BIACTU KOjU HA OCHOBY OBOT 3aKOHA MMa IIPaBO
MIPHUCTYTIa ¥ KOpHIIhemka TajHUX mofaTaka 0e3 m3qaBama ceprudukara.
KpuBuuno geno (KpuBuuna oaroBopHocTt): MHIMAEHT KOjU je TOBEO
WA MOTA0 JOBECTH O KOMIIPOMHUTAIIH]E TaJHUX MOIaTaKa, yKIbydyjyhu: e
HeoBNamheHo CaolITaBamke, Ipeiaja uiil OMOTryhaBame MPUCTYTIa TajHIM
nojanuMa, e TyOHTaK, YHUIUTEHE WIH OTKpHBambe IOKyMeHaTa KOjU
caJip>Ke TajHe MoJaTKe, ® MpruOaBibamke TAjHUX NojaTaka 6e3 oJo0pema.
Kpusnuno neno je 6e30e1HOCHM MHIMACHT KOjU OM pa3yMHO MOTao Jia
JOBeJie WM jecTe JO0BEO JO T'yOMTKa WM KOMIPOMHTOBAEE ITHNEHUX
MoJIaTaKa M 3aXTeBa UCTPAry pajy Jajbe aHAIU3e U MMOKPETaha KPUBHYHOT
MTOCTYIIKA.
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Kpunrorpagcku npounssoa je coptBep nim ypehaj myrem xora ce BpIIH
KPHIITO3AIITHTA.

Kpunrozamrura je mnpuMeHa MeTOAa, Mepa W IIOCTyIlaka paJd
TpaHcopMucama Mmojaraka y oONMMK KOju WX 3a ozapeheHo Bpeme Wi
TPajHO YMHU HEJOCTYITHUM HEeOBJIAIIheHUM JIUIIMA.

KonTunyupanu Hagsop: Ilpouec, He camo cTame.

Jlanan wyBama (Chain of custody) — moxymenToBan mporec npaliema
(PM3UYKOT WIIM AMTUTAIHOT TajHOT IOJIaTKa O] TPEHYTKa FeroBOT HacTaHKa
JI0 4yBama, IPEHOCA UM YHUIITEHa, pajid O4yBamba J0Ka3He BPEIHOCTH.
JIucra “IIOTPEBHO JA 3HA” npexacrtaBiba MeljyHapoqHH MPUHIINAI
paza ca TajHUM IOAAIMMa KOjH ITOIpa3yMeBa CIMCaK JIMIa U paJHUX MecTa
KOjM MMajy IPUCTYN TAjHUM IIOJalliMa y OKBHUPY OpraHa jaBHE BIacTH/
NPUHIMI JBOCTPYKOT KJby4a ITPUCTYITY TQjHUM IOJIalliMa.

Jucra “IIOTPEBHO MNOJEJUTU CA” npencrasiba MehyHapoauu
NPUHIMI paja ca TajHUM MOAallMMa KOjU T0/pa3yMeBa CIIMCAaK opraHa
jaBHe BiacTH Koju MelycoOHO pa3meryjy TajHe TOAaTKe.

JIMYHHM IOAATAK je CBaKH I10JaTaK KOjHU Ce OJHOCU Ha (PU3HUKO JIMIE YUjH
j€ WASHTUTET HeMOCPEAHO WM IIOCPEIHO OfpeheH MM oapeauB-1oceOHO
Ha OCHOBY O3HaKe uaeHTuTeTa. JIMuHu nmojaTak je ceaka uHpopmMalmja Koja
ce omHOocM Ha (HU3MYKO JHIE KOje ce Yy HEKOM TPEHYTKY MOXKe
UAeHTH(HUKOBATH; TO je KapakTepHCTHYHa OCOOMHA CBAaKe MOjeAMHAYHE
ocobe.

JlojaJHoOCT je 3HaYeHE W3BEJCHO IPEKO CHHOHMMA: OJJAHOCT, BEPHOCT,
UCIIPAaBHOCT, MOJAHMYKAa BEPHOCT, YECTHUTOCT, YAaCHOCT, NPUBPKEHOCT,
HOBEPJBUBOCT, IOCTOJaHOCT, HEIPOMEHJBHBOCT, HCKPEHOCT, IOILITEHHE.
JloroBame n Ham3op (logging & monitoring) — KpUTHYHO 32 JETEKIH]Y
WHIOU/ICHATA.

Mepe 3amtute UKT cucrema cy TeXHMYKE U OpraHU3allMOHE MEpe 3a
yrnpaBibambe 0e30emHocauM pusuima UKT cucrema.

Mepe 3amTHTe Cy ONINTE W MOCEOHE Mepe Koje ce Mpeay3uMajy paiu
CIpeyaBara HAacTaHKa INTETE, OJHOCHO Mepe Koje ce OIHOce Ha
OCTBAapUBaKE aJMUHUCTPATHBHE, HH()OPMATHUKO-TEICKOMYHHUKALHOHE,
nepcoHanHe u ¢pu3nuke 6e30eTHOCTH TajHUX MMOJATAKA U CTPAHUX TajHUX
MoJjaTaKa.

Myarudakropcka ayreHTudukamuja (MFA) — Meton ayTeHTH(HKAILIH]jE
KOjH 3axTeBa [Ba WJIM BUIIE HE3aBHCHUX (akTopa (HIp. JIO3WHKA +
JETHOKpATHU KOI).

HapaexxnocT mpencraBiba MpaBo W IY>KHOCT JIOHOIICHA OIUTyKa Koje ce
OJIHOCE Ha YIPaBJbake JEJICTUPAaHUM PecypcuMa (JbYICKUM, OyUSTCKHM,
TEXHUKOM U TajHUM MOJAIMMAa) 12 O c€ OCTBapHIIU IMJbEBH HAIIMOHATHE
W OpraHu3alMoHe 0e30emHOCTH, OJHOCHO CHCTeMa 3IITHTE TajHHUX
MoJIaTaKa.

HATO crangapa C-M (2002) 49 moapasymesa na 6e36eHOCHE poBepe
00yxBaTajy pa3jMduTe acleKkTe KaHauaaTta, ykibydyjyhm: ¢ KpuBuuny
nctopyjy. * Ilcuxomnormike nporene. * MeanIMHCKe MPOLeHE.
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NATO RESTRICTED, EU CONFIDENTIAL wu ca. — cTenenn TajHOCTH
y Meh)yHapoaHUM crcTeMuMa (BaXKHO aKo ce pazMmemyjy noganu ca HATO-
oM, EY-oM utn.).

Henonymrena n3MeHa Wi yHUIITaBambe TajHUX MoaaTaka- Jlnna koja
YHUINTE, U3MEHE WM HAa HEKH HAYUH OMETajy OuyBame TajHHX MOJaTaKa,
Kao W JIMIa Koja He Mpey3My MpOIcaHe Mepe 3allTUTe MoAaTaKa, MOTy
OWUTH KPUBUYHO CAaHKIIMOHHCAHA.

HeoBmamheno orTkpuBame TajHux moaaraka- Jlume xoje 0e3
opnamhema OTKpHje TajHE MOJATKE MM UX KOPHCTH Y HE3aKOHHUTE CBPXE,
MOXe OMTH KPUBHYHO TOECHO.

Hemnoro/bHa ucTOpHja y paay ca TajHHM momxanmma — PaHuje moBpene
npaBWia O 3aITUTH TAajHUX T0AATaKa WM HEOJrOBOPHO ITOCTYName ca
NoBepJpUBUM HH(popMaljama (TIoCcI0BHA TajHa, MpodecHoHa Ha TajHa...)
HenopeuuBocT mnpeacTaB/ba CIIOCOOHOCT JOKa3UBama Aa € JOTr0uia
onmpeheHa pamma wiaM na je HacTynumo ojnpeheHu norahaj, Tako nma ra
HakHaJHO HUje Moryhe mopehu.

Hemnoy3naHocT BJIacCHHYKe CTPYKType — AKO ce YTBPIH Ja Cy BIaCHULIU
WJIM OCHHUBA4H MMpaBHUX JIUI[A ITOBE3aHU Ca pPUSUIYHUM Cy6jeKTI/IMa, CTpaHUM
YTUIAjeM WM KPUMHHAIHUM IpynamMa.

Henoy3nanoct u HectadmaHocT — [IporieHa a kKaHIMIAT HUje JOBOJHHO
OIroBOpaH, (UHAHCHjCKM CTaOuiaaH (XYroBH, 4ecTe IPOMEHE DPaIHUX
MeCTa), WM []a UMa JpyTre IMYHE KapaKTePUCTHUKE KOje I'a YHHE MOAT0KHUM
HPUTUCKY WM YIICHH.

O6aBe3a obaBemraBama - CBa JiMlla Koja Ha OWIJIO KOjU HaYWH pajie ca
TajHUM TOJAalIMa HWMajy HEOMJIOKHY o0aBedy Ja TMpHjaBe CBaKd
0e30eJHOCHH HMHIMIEGHT WIM CyMIby Ha IIOBpedy Mepa 3allTuTe.
OoagelTaBame ce BPIM HeNocpeIHo HaapeheHoM, opnaheHoM JuIy 3a
3alITHTY TajHUX HOAATAaKa WIM PYKOBOAHOLY OpraHa. Y 3aBUCHOCTH OJ
TEXXUHE U IPUPOJIe MHIUACHTa, o0aBemTaBajy ce u Kannenapuja Capera 3a
HallMOHANHY 0e30eHOCT W 3alUTUTY TajHUX [OoJaTaka, CIyxoe
6e36emuocTr (BVIA nm BBA y cxirany ca Haute)kHOCTIMA ) HITH HaIIEKHO
TYXKHJIAIITBO.

O6e30eheme je mmancka MpuMeHa U KOpUAMINEmhe OMepaTUBHO-TAKTHIKUX
MeToa, Mepa, paJibi, CPEACTBA H CHAra pajd 3allTHUTe O YIPOXKaBamba
oapeheHNX JUYHOCTH, JbYIH, MACOBHHX CKYIIOBa, UIMOBHHE, OTBOPEHOT-
3aTBOPEHOT MPOCTOPa, (abpHUIKKX Xajla, MaraIiiHa WM APYTHUX o0jeKara.
OO6paga mojaraka je TeHepalHO, "TIPUKYIUbamke W yIOTpeda moaaTaxa
paau cTBapama cMUCIeHe HHpopmMaIije'.

Oo6yka u cBect (TRAINING & AWARENESS): Kputnuan enxeMeHT
TepcoHasHe 0e30€HOCTH.

Osnamheno Jauue 3a oxpehuBame TajuocTu nmogaraka (mpoussohau)
MoJipa3yMeBa Jia KpeaTop TajHUX IoaTaka Moxe OMTH CBaKo JIMIIE KOje Ma
onrosapajyhm  0e30emHOCHHM cepTHHKAT W KOje TIpeMa  CBOJUM
Iy’KHOCTHMA U 33/aiiMa Tpeba 1a Kpeupa, Tj. pyKyje TajHHUM IoJannuma -
nH(popManyjama.



94. OaroBopHOCT Kaja je y IUTalky CHUCTEM 3aIUTHTE TAjHUX MOJaTaka H
OpraHu3anoHa 0e30elHOCT, TpeAcTaBba o00aBe3y Ja ce JaBaoly
opnamhema onroBapa 3a HCIymaBame THX objamhema (obaBesa
moctynama). OaroBopHocT oOyxBara W JaBalbe HH(OpMaLUja W
o0pasnioxkema 3a CIpoBoherme onpeheHHx MOCTynaka, aKTHBHOCTH HITH
OJUTyKa, Ka/ia je y IMTamy paJ] ca TajHUM I0JlaluMa.

95. Omayka o oapehuBamy pykoBaona TajHUM MOAANHMA Y OPraHy jaBHe
BJIACTH je OJUTyKa KOjoM ce ojpeljyje ce pyKoBajall TajHAM IOJanuMa y
OpraHy jaBHE BJIACTH.

96. Onpayka o onpehuBamy Tajuux mogaraka y Oprany jaBHe BJacTH je
o/uTyKa KojoM ce ojpelyjy ce tajun nomaum y OpraHy jaBHE BJIACTH ILITO
yKJbyuyje U yTBphUBabe CTENEHa H POKA TajHOCTH.

97. OnppehuBame TajHUX MoOJATAKA jE TIOCTYIAK KOJUM CE MMOJATaK, Y CKIAIY
ca OBUM 3aKOHOM, ojpelyje kao TajHu U 3a Koju ce yTBphyje CTENeH U POK
TajHOCTH.

98. OsnauaBame nogaraka - [logany n00ujajy jacHy 03HaKy Koja YKJby4dyje
CTEMEH TAjHOCTH, HAYMH TPECTAHKA TAjHOCTH, MOJaTKe O OBiamheHoM
JIMIY, 1aTyM O3Ha4yaBama, HA3UB OpraHa Koju je JIOHEO OJUTYKY W TpaBHY
OCHOBY.

99. O3HauaBame CTeNeHa TAjHOCTH j€ O3HAYaBame TAjHOT MOJaTKa
o3nakama: "JIPDKABHA TAJHA", "CTPOI'O IIOBEPJbUBO",
"IIOBEPJbMBO" unu "MHTEPHO".

100.0Opran jaBHe BJIACTM je Jp)KaBHM OpraH, OpraH TEPHUTOPHjaIHE
ayTOHOMH]€, OpraH jeIUHHUIIE JIOKAITHE caMOYIIpaBe, OpraHu3aliija Kojoj je
MIOBEPEHO BpLICHE jaBHUX OBJalINema, Kao U MPaBHO JIMIE KOje OCHHBA
Jp>KaBHU OpTaH WK ce (PMHAHCHUPA Y LETIMHH, OJHOCHO Y IIPETEKHOM JIeTy
u3 Oyliera, a KOju MOCTyIa ca TajHUM IOJIalliMa, OJJHOCHO KOJH UX CTBapa,
npubaBsba, 4yBa, KOPUCTH, pa3Memyje MM Ha APYTH Ha4uuH oOpalyje.

101.Oprann3anuone Mepe 3alITHTE NPE/ICTaBIbajy OpPTaHU3aIM]y 3aIITUTE
mporeca paga M (QyHKIHOHHCAama HH(POPMAIMOHO-KOMYHUKAHOHOT
CHCTEMa y peIOBHHM OKOJIHOCTHMA M BaHPEIHUM CHTyallHjaMa.

102.Opranu3anuoHu ycJI0BH OJHOCE CE HAPOYUTO Ha OpraHM3alHjy Iporeca
pana, 3aIITUTY MPUCTYIa TajHUM ITOJAallMa, 3aIllITUTY O HeoBJamheHor
Kopumihema TajHUX MMOoAaTaka, oapehuBame OAroBOPHOT JIMIA 3aLyKEHOT
3a cmpoBoleme Mepa 3alTHTe, K0 W yTBPHUBame MOCTYNKA Y CIydajy
BaHPEHUX M XUTHHX OKOJIHOCTH.

103.TTogaTak 0 JIMYHOCTH j€ CBAKHU MMOJIATAK KOJU C€ OJHOCH Ha (PH3MUKO JIUIIS
YUjH je WOCHTUTET oJapeheH mim oapennB, HEMOCPEIHO WM ITOCPEIHO,
moceOHO Ha OCHOBY O3Hake HISHTHTETa, Kao INTO je WMe |
uaeHTH(UKAMoOHN Opoj, TojaTaka O JIOKAWjH, HIACHTU(HUKATOpa ¥
SJIEKTPOHCKUM KOMYHUKALIOHUM MpeKaMa WM jeTHOT, OAHOCHO BHIIE
obenexja HEroBor (HU3WUKOT, (PH3HOJIOMIKOT, TEHETCKOT, MEHTAIHOT,
€KOHOMCKOT, KYJITYPHOT U JPYIITBEHOT HICHTUTETA.



104.ITaTponupame je yciayra obe3behema Kojy Bpie ciyXOeHUIH

00e36ehema kpehyhu ce y ompeheno Bpeme msmely Bumre mehycoOHO
pa3aBojeHuXx MecTa/o0jexara.

105.Mepumerap je neo pusmuke 6e30€THOCTH KOjH C€ MOPA TIOCTABUTH OKO
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o0jekata y KojuMa ce Haja3e INTHNEHW IOAaI, Kako OW ce CIpedriio
HeoBJanheH pHUCTYI.
Iepconanna 6e30eqHOCT TpeICTaBba HU3 MPOLEAYpa YHjH jeé OCHOBHH
UMb Ja ce yTBPIM Ja JIM HEKO JMIe Moxke OuTH opnamheHo na moduje
MPUCTYI TAJHUM MOJAIMMa a Jia TIPH TOMe He MPEeJCTaB/ha HEMPUXBATIHHB
pU3HK 32 6e30eTHOCT.
ILiaH 3amITHTE TAjHUX MOJATAKA Y OPraHy jaBHE BIACTH — jé OCHOBHH
CTyO opraHu3anuoHe 0e30eTHOCTH y CBaKOM OpraHy jaBHe Biactd. OH
oMoryhaBa NpaBUIIHO YIPaBJbahe TAJHUM TOAIIMMA H OCHTYPaBa (bUXOBY
3alITUTY, [ITO je OJf K/bYYHOI 3Hayaja 3a OdYyBame HAIMOHAIHE
6e30emHocTn. Mako cam [lnaH Huje JUpeKTHO mpomucaH 3aKOHOM O
TajHOCTH MOJaTaka, OH CE CMaTpa HMILUTHIUTHO O0aBEe3HHM Kao Jieo
KOMIUIETHOT CHCTeMa 3aIlITUTE TjHUX MMO1aTaKa, KOju Mopa OUTH y CKIaay
ca BaxehuM 3aKOHMMA U MIPOMUCHMA.
Ilnan moctynama y BaHApPeIHUM CHTYyaljama o0yxBaTa Mporenype u
Mepe Koje Tpeba mpeay3eTH y cllydajy Hamaja, 3J0ynotpede Wi IpyTrHj
BaHJIPEJHUX CUTYallH]ja KOje YIpokaBajy 0e30eHOCT mojjaTaka.
IloBpena paane aucoumiuHe (JucUHUIVIMHCKA — OATOBOPHOCT):
WHIMACHT KOjU HE JOBOAM IO KOMIIPOMHTAIMjE TajHUX IOJaTaKa, aju
IpesCcTaB/ba HE3aKOHUTO WIIM HECABECHO MOCTYNAkhEe y BPLICHY CIIy>KOeHEe
Jy>KHOCTH.
MonaTak on unrepeca 3a Pemy6auky CpOmjy je cBaku mojaTak Wiu
JOKyMEHT KOJUM paclojiaxe OpraH jaBHE BIIACTH, KOjU C€ OJHOCH Ha
TEPUTOPUjaJIHA MHTEIPUTET U CYBEPEHOCT, 3aIlTUTY YCTaBHOT IOPETKa,
JbyICKAX W MAIbUHCKUX IIpaBa M clI00ola, HALWMOHAIHY M jaBHY
6e30e1HOCT, 0JI0paHy, YHYTPAIIE MOCIOBE U CIOJbHE TOCIIOBE.
Iloc0BHA TajHa je moaTak KOjU MOXKE J1a UMa €KOHOMCKY BpeaHocT. OBa
BpCTa [10JJaTaKa HUje OIILTE IT03HATa HUTH JIAKO TOCTyNHa TpehuM muimma.
bankapcka TajHa je mpuMmep MOCIOBHE TajHE, ald HheHa Creu(puIHocT
jecrte Ia WcTa Ipeia3’ y BHIe kKaTeropuja (mpodecroHaiHa TajHa, THIHA
TTOJIAIIN ).
Moctynuu 360r moBpeaa paaHe aucuuminHe: OAroBopHa Jvia Koja cy
MPEeKpLIMIa IPOLEAype MOTYy OMTH NMPEeAMET IHCLHMIUIMHCKHX Mepa, Kao
LITO CY OIOMEHA, CYCIICH3Hja HJIH OTKa3.
IIpaBue ummaukamnuje - Kama mohe 1o kpuema mporeaypa 0O3HadaBama u
3alITHTE TajHUX MOaTaKa, MOTY Ce TIOKPEHYTH H IPABHH ITOCTYIILH IIPOTHUB
OJIrOBOPHUX JIMIIA.
IIpaBHO JMIe MMa PETHCTPOBAHO CEIWINTE Ha TEPUTOPHjU PemyOimke
CpOnje;o0aBipame AENATHOCTH y BE3W ca MHTEpecHMa U3 WiaHa §. OBOT
3aKOHa; TOCTOjame oaroBapajyhe Oe30emHOCHE IpoBepe; ako HHUje y
MOCTYNKY JMKBHJANMje WM CTeYaja; HUje KaKaBaHO MEpoM 3alpaHe
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BpILIEHa JEIaTHOCTH, OJHOCHO Jla My HHje M3peueHa Ka3Ha IpecTaHKa
MpaBHOT JMIIa WIK Mepe Oe30emHOCTH 3a0paHe obaBibama ojpeheHmx
PETUCTPOBAHUX JICNATHOCTH WJIM II0CIOBA,ypEIHO H3MHPEHE MOPECKHX
obaBe3a 1 JOIPHHOCA;

IIpaBoBpeMeHO, TPaHCHAPEHTHO M CHCTEMATH30BAaHO NMOCTyHame y
cay4yajy MHOMAEHTA IpeJCTaBiba jeJaH OJ OCHOBHUX CTyOOBa cHCTEMa
3aIlTUTE TajHUX mMoaaraka. OBakBe mporeaype mopajy outu aeo Ilimana
3alTUTE TajHUX MOJAaTaKa, yKIbY4yjyhil 1 eBUICHIIN]Y CBUX IIPH]jaBJbEHUX
WHIMJCHATa, aHajln3a Yy3pOKa W UW3BEIITaBake IpeMa Ha UIe)KHUM
WHCTUTYIHjaMa.

IIpaheme crama cepTudukraTa o0yxpata npaheme U31aTHX cepTU(HUKATA
3a u3MYKa ¥ IpaBHa JIMIA, YKJbY4Y]yhu IpoBepy BaJbaHOCTH cepTU(HKaTa
y KOHTEKCTY FbUXOBOT IPHUCTYIIA TajHUM IOJalliMa.

Mpexpmaj (ITpekpmajua ogropopHocT): MHIMISHT KOjU HUjE JJOBEO 10
KOMITPOMHUTALIMj€ TajHUX I0JIaTaKa, ajll yKa3yje Ha IPOIyCTe Y NMPUMEHH
MIPOITUCAHUX MEpa 3aILUTUTE.

Ilpecranak Tajnoctu: IIporec ykunama TajHOCTH (OBIE je CIIOMEHYTa,
anu OM MOTJIa UMaTH IoceOHy AeUHUIH]Y).

Ilpexpmajuu moctynuu: YKOJIMKO je JOUUIO 0 TpeKpliaja y CMHCITY
HEMpaBUJIHOT YyBama MM TMOCTYNama ca TajHUM IOAAlMMa, MOTY ce
u3pehn HoBUaHEe Ka3HE WM JpYre Mepe Kao LITO CY YIO30PEHhe WM jaBHA
OIIOMEHa.

IIpuHouMn MHHMMH3aLUje MOAATAKA — pEJeBaHTaH 3a 00pamy TajHUX
HoJaTaKa.

IIpoBepa MeaMUMHCKUX INOJATAaKa je K/by4aH acleKT Oe30emHocHE
mpoBepe jep omoryhaBa MpoLeHYy JAa Jd KaHAUZAT HMMa MEHTAIHE,
HEYpOJIOIIKE WIIM OpYyre 31paBCTBEHE CMETHE KOjeé MOry yTHLATH Ha
HErOBY CIIOCOOHOCT Jla TI0Y3/IaHO, CBECHO M OJTOBOPHO PYKYje TajHHUM
rnojianMMa u nHpopMmaljama.

IIpoBepa MeaMUMHCKHUX MNOJATaKa je KJbY4aH acleKkT Oe30emaHocHe
mpoBepe jep omoryhaBa MpolleHy Ja JM KaHAWIAT WMa MEHTalHe,
HEYpOJIOIIKE WIIM Jpyre 31paBCTBEHE CMETHE KOjeé MOTy yTHULIATH Ha
IErOBY CIIOCOOHOCT 12 IMOY3[aHO, CBECHO M OJTOBOPHO PYKYj€ TajHUM
momarMa W HMHpOpMarndjama. lIpoBepa MEIUIIMHCKHX TOJaTaka je
HEOIXOHA PaIyl 3aITHTE HAMOHANHE 0e30€JHOCTH, TajHUX IMOJaTaKka U
cTaOMIIHOCTH JIHMIIa KOje paJe ca TajHUM mopamuma. HeomxomHo je
OCHUTYpaTH Jia HUjemgHa 0coba ca TemIKUM Icuxopu3ndkuM mopemehajuma
He 100Wje MPHUCTYN TajHUM ToJanuMa jep Ol TO MOTJIO JOBECTH 0
030MIbHUX 0€30€HOCHUX PHU3HKA.

IIpodecuonanna TajHa je mogaTtak Koju npodecroHanar y KOHTakTy ca
KJIMjEHTOM Ca3Ha O JITYHOM HJIM OPOANYHOM >KUBOTY KJIMjEHTa, a IITO HEe
cMe OWTH noCTymHO IpyruM ocobama. [Ipodecmonanna tajHa y cebu
Ca/ip>K¥l JIMYHM TTOJaTaK, OJHOCHO JIMYHE IO/IaTKe, KOjU Cy TOBE3aHH ca
MpaBHIHMa CTPYKE.
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IIpoueaypa 3a o3Ha4aBame U oApehuBame CTENEeHA TAjHOCTH IOAATAKA
MpeACTaBba KIbYYHH KOpPaK y 3alliTHTH OCETVBHBHX HH(pOpMaIyja,
JOKyMeHaTa ¥ 1o/laTaka, kKao 1 ouyBamy HHTepeca Peryoimke Cpouje. Oa
mporeaypa uWMa 3a [Ub Ja o00e30emu Oe30eHOCT TMogaTaka, Y3
TPAHCHAPEHTHOCT U OJITOBOPHOCT OpraHa jaBHe BiacTu. Kao TajHu nogaTak
MOJKE C€ OJIPEIMTH MOJaTaK o HHTepeca 3a Penyomiky CpOujy unjum Ou
OTKpUBaWmEM HeoBIAmMNEHOM JIMIy HacTala INTeTa, ako je motpeba
3amTuTe HWHTepeca PemyOnmmke CpOuje TpeTe:kHHja OO HHTEpeca 3a
c1o6o1aH mpUCTyN HH(pOpMaIrjama O jaBHOT 3HaJaja.

IIpoueHa 0KOJHOCTH HACTAHKA 0e30€IHOCHOI MHI[UJAEHTA y paay ca
TajHUM MOAAMMA, K0 M HEroBa MpaBHA KBATM(UKAIM]a, jelaH je Of
HajBOKHUJUX KOpaka y o0pamu u oapehuBamy Jajber MOCTyNama Y CKIaIy
ca mpomucuMa. Y 3aBHCHOCTH OJi BPCTE HHIMICHTA, pasmuuuto he ce
pearopaTd HAIJIC)KHH OpraHM M TNPUMEHHTH OJroBapajyhu mpaBHH
MEXaHH3MH.

IIpouena npetme 3a 6e30eAHOCT TAjHOT MOJATKA (CAMONPOLIEHA) - TI0
3aKkoHy O TajHOCTH IoJaTaka MpeicTaBiba 0e30eHOCHY MPOIeHY Koja ce
HpUMemyje y pafy ca TajHUM nojanuma. IIponeHa npetme 3a 6e30e1HoCT
TajHOr TOJAaTKa MM CaMOIpolleHa HHUje caMo uAeHTU(HUKALHja
HenpaBUIIHOCTH, Beh M KOHTUHYHpaH rnpoliec yHanpehemwa. KomOunanuja
peloBHE MpoLeHe, 00yKe, TEXHOJIOIIKIX PelleHha, YHYTPALIbe KOHTPOJIE 1
HaJ30pa OCUTypaBa HajBUIIM HUBO 3AIUTHTE.

I[Ipouena pusuka je oapehuBambe KBAaHTUTATUBHUX M KBAaJMTATUBHHX
BPEAHOCTH PHU3HKA KOjU CE OAHOCE Ha KOHKPETHY CHTYyalUjy M IMPU3HATO
IpeTHe (Ha3uBa OMacHOCT).

IIponena yruuaja u pu3nKa of HHIMAECHTA Y paay ¢a TajHUM MOAALMMA
BajKaH je KOpaK y pa3yMeBamy CTEIeHa yrpokaBama KojH je HacTymnuo. To
moJpasyMeBa He CaMO IIPOLEHYy HacTaHKa MaTepujaiHe mrTeTe, Beh H
MOTEHIIMjalIHe MTOCJIeUIE 10 HAIMOHAIHY 0e30eHOCT, MpaBa JIMIa Hin
opranm3zaijy. Kaga ce mpouemyje &a M je MHIMICHT MOTao MMaTu
Mel)yHapoTHEe UMILTHKAIH]je, BaXKHO j€ Y3eTH Y 003U CTETeH OCETJHUBOCTH
MoJaTaKa, Kao 1 MOryhHOCT J1a ce TIOBpe/ia M3a30Be IIPEKO IPaHHLIA.

Paj ca npaBHEM JIMIHMMa OJJHOCHH CE Ha yNPaBY H Capalby ca IPaBHUM
JUIIMa KOl MOBEPJHUBUX HA0aBKH, MOCEOHO Yy 00JACTH WHIYCTPH]jCKE
6e30eqHOCTH, KOji YKJbYIyjy Oe30emHocT mHpOpMaIija H TEXHOIOTHja y
MIPOU3BOJHUM M CEPBUCHHUM IIPOLIECHMA.

Panna Tauka 3a paj ca TajHUM MOJANMMA TIPEICTaBiba (yHKIHMOHATHA
onpel)eHH €0 pagHOT TPOCTOpa YHyTap OpraHa jaBHE BIACTH KOJH je
moceOHO OPTaHMN30BaH paau IprjeMa, oopae, MPUCTYIIA U YyBamba TajHUX
MoJIaTaKka y OpraHy jaBHE BiacTH. PajHa Taduka He IpencTaBba 3BAaHHYHO
YCIIOCTABJbEHY aIMHUHHUCTPATHBHY, OTHOCHO Oe30¢THOCHY 30HY, Beh CITyKu
Kao IPUBPEMEHO PELICH-E 3a paj] ca TajHUM T10/IalliMa Y KOHTPOJIMCAaHHM U
0e30elHUM YCJIOBHMa, JI0 YCIIOCTaBJbama 30HA y CKIaxy ca YpeaboMm o
noceGHUM Mepama (PU3NYKOTEXHUYKE 3aITHTE TAjHUX M0IaTaKa.
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Pacnosio:kMBOCT je CBOjCTBO KOje 3HAYM Jia je IoJaTak IOCTyNaH H
yIOTpeOJbHB Ha 3aXTEB OBJIAIINEHUX JIMIA OHJIA KaJia UM je IoTpebaH;
PeBu3suja n axxypupame - O3Hake TajHOCTHU C€ MEPHOAUYHO IPEHCITUTY]Y
U peBHIMpajy Kako OuM ce yTBpAWIO Ja JIM je MOTpeOHO 3axpiKartu,
MIPOMEHUTH WITH YKUHYTH CTEIIEH TajHOCTH, 300T BPEMEHCKOT OTpaHuYCHa,
MpecTaHka TajHOCTH YTBphUBameM naryma, HacTymameM ojapelheHor
norahaja ¥ HICTEKOM pOKa.

Perncrapckm cucrem mpezacraBba ypeheH cuctem koju Mopa jga Oyne
peay30BaH y CKIaIy ca MporrcuMa U ctanaapanma u3 oomactu 3TIL
PenaruBHe cMeTH-€ (IIPOIICHA MTOjSIMHAYHOT clTydaja) - OBO Ccy CTama Koja
HE MOpajy ayTOMAaTCKd BOJUTH JUCKBATH(DUKALHKjH, ald MOry
npezacTaBibaT 0e30€AHOCHH PU3UK Y 3aBUCHOCTH OJ1 TEXKUHE, YUECTAIOCTH
CHUMIITOMAa U HAUMHA JICUYeHa.

Pememe npejcTaBiba YIpaBHH akT HAJUIEKHOT OpraHa KOjUM je pelieHa
yIpaBHa CTBap Koja je Ouna npeaMeT ynpaBHOT MOCTYIIKA.

Puznk wvHQOPMaNHOHO-KOMYHHKAIIMOHOI CHCTEMA  [OJpa3yMeBa
MoryhHocT HapymaBama HHQopManoHe 0e30eAHOCTH, OJHOCHO
MoryhHOCT HapyliaBama TajHOCTH, WHTETPHTETa, PaCIOIOKHUBOCTH,
AYTEHTUYHOCTH WM HENOPEIMBOCTH MoJaTaka WM HapyllaBamba
ucnpasHor pyakuuonucama UKT cucrema;

PykoBajan TajHUM MOAATKOM je (HM3MYKO JIMIE WIM OpraHH3alloHA
jeIMHMIIa OpraHa jaBHE BJIACTH, KOjU Npeay3uMa Mepe 3allTUTE TajHUX
HojaTaka y CKJIagy ca oapendama OBOT 3aKOHA.

138.Ca6oTazka onucyje HaMepHe pajiibe KOjuMa ce HAHOCH InTeTa GU3UYKO] Uin
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BUPTYEJHO] MHQPACTPYKTYPU OpraHu3aluje, YKbydyjyhn HernolToBame
npouenypa oapxaBamba wid WT, KOHTAMUHHMpAme YHUCTUX IIPOCTOpA,
¢usnuko omreheme oOjekaTa WM Opucame KoJa paad ClpedaBarmba
PENOBHUX omepariyja.

Cajoep 0e30eqHOCT TIpe/ICTaB/ba NPUMEHY TEXHOIOTHje, TMpoleca U
KOHTpOJIE paau oja0paHe padyHapa, cepBepa, MoOWiIHHX Yypebaja,
€JIEKTPOHCKUX CHCTEMa, Mpeka U IojJiaTaka o]l cajoep Hamaaa.

Cajoep nperwma ykibyuyje kpal)y, HIIujyHaXy, HaCUIbE U cabOTaXKy CBera
mTO je TOBE3aHO Cca TEXHOJOTHjOM, BHUPTYEIHOM CTBapHoy,
paduyHapuMa, ypehajuma mim HHTEPHETOM.

CepTudukaT 3a NPUCTYN TajHUM MNOJANMMA je TOKyMEHT KOjH
OTBplyje a JHIle mMa IMpaBo MPHUCTYIIA U KopuIhema TajHUX MMo1aTaKa y
onrosapajyhoj Mepu Mo IPUHIIHITY ,,T0Tpeda 1a 3Ha™.

CepTuduKoBame NPUBPEAHUX cydjekaTa omoryhaBa BUX0OBO ydenhe Ha
pacnmcaHUM TEHIeprMa y ApkaBaMa ca kojuma PemyOmmka CpOuja nma
3aKbydeHEe W paTtu(UKOBaHE MelhyHapoaHe crmopa3ymMe O pa3MEHH H
y3ajaMHOj 3aIUTHTH TajHUX MOJaTaKa.

Cermenranuja: Ilonena napopmarmja mpema nmoTpedu aa 3Ha.

144.CucTeM MOHHTOPHHIA U PeBU3Hje j€ crcTeM 3a paherbe U peBH3Ujy Koju

ocurypana Jia ¢c€ CB€ MCpe 3alITUTE HpHMCI—byjy Ha a€KBaTaH HA4YHH.



145.Cucrem ynpaBbama Ge3oennomhy wnpopmamumja (SUIB / ISMS):
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OpraHu3anuoHA OKBHP.

CkpuBame noaaraka — Jlue HaMepHO WM HEHAMEPHO HE MpPHUjaBH CBE
peneBaHTHe HH(pOpMaIMje y CBPXy BplIema 0e30eIHOCHE IpoBepe
(HempHjaBJbUBaKkEC KOHTAKAaTa Ca CTPAHUM Jp)KaBJbaHUMa, CKPUBAHE
pamHOT WM KPHUMHHAITHOT JIOCHjea,CKPUBABEC MEIUIMHCKUAX TOfaTaka,
JaXUpame HHPOopMaIja 0 00pa3oBamy..).

Cay:xda 6e30eqHOCTH je cyx0a 0e30eTHOCTH Y CMHCITY 3aKOHA KOjUM Ce
ypeljyjy ocHOBe Oe30emHOCHO-00aBemTajHOT cucteMa Penyonuke Cpouje.
Crpanu TajHuM mogaTak je mojarak koju PenyOmunm CpOuju mosepu
CTpaHa JpxaBa uin Mel)yHapogHa opranusaija y3 o6aBesy aa ra uysa Kao
TajHH, KA0 ¥ TajHU TMOJATaK KOjU HacTaHe y capaamy Penyommke CpOuje ca
JIpYruM  JpkaBama, Mel)yHapogHUM — oOpraHu3aiujaMa © - JApyrEM
MmehyHapoaHuM cyOjekTuMa, y CKiIaay ca 3akjbydeHHM MelyHapoaHHM
CIIOpPa3yMOM KOjH je ca CTPaHOM JIP>KaBOM, Mel)yHapOTHOM OpraHH3aIlH]jOM
WM ApyruM MehyHapoaHuM cyOjekToM 3aksbyunia PenyOiuka Cpouja;
Crpann yrunaj — YecTd KOHTAKTH WM MOPOJHYHE BE3e Ca CTPaHUM
Jp’KaBJbaHUMa KOjH C€ MOT'Y cMaTpaTtH 0e30eTHOCHUM PHU3HKOM.
CTpy4yHH HAJ30p Y CHCTEMY 3alliTUTE TAJHUX MOJATAKA IPEACTABIHA
IpOLIeC CTPY4HE NpOleHe U BepudHKaluje MpuMeHe 3aKOHa O TajHOCTH
nojiataka KoJl OpraHa jaBHE BIIACTH, ca LIWJbEM OCHTYpama yckiaheHocTH
nporuca u edukacHoctd Mepa 3amntute. OBaj mpoiec omoryhasa
ueHTH UKALHUjy MOTEHIIM]jATHUX PU3MKa U CIIa00CTH, pyKajyhu cTpy4He
npernopyke 3a yHarpeheme ciucTeMa 3alTUTe TaAJHUX M0/1aTaKa.

151.Cyncku moctynmm - AKO ce yTBP/IM Jia je IOCTYIaK 03HauaBarmha Ui o0paje

nojaTaka OMO HE3aKOHHT, MOTY C€ IIOKPEHYTH LIMBUIIHH TIOCTYIIIH, T/€ ce
MOXe 3aXTeBAaTH OATOBOPHOCT 3a IITETY KOjy CY OpTaHH jaBHE BIIACTH WIIH
HUXOBHU 3aII0CJICHN HAaHEIH.

152.Security breaches/kpuieme 6e30eHOCTH TIpelcTaB/ba HeoBIamheHn

153.
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NMpUCTYNT WHpOpMalujaMa Ha Mpexama, cepBepuMma WM ypehajuma,
3200MIaKEHE CUTYPHOCTH Ha THM CHCTEMHMa, INTO HA Kpajy pe3yiTupa
OTHLAFEM HIIH KOMIIPOMUTALIM]OM IT0JIaTaKa.

Tajun moaaTak je momatak ox mHTepeca 3a PemyOmuky CpOujy xoju je
3aKOHOM, JIPYTUM HPONHCOM WM OJUTYKOM HaJJIEKHOT OpraHa JIOHECEHOM
y CKJIAZy ca 3aKOHOM, ojipel)eH 1 03Ha4eH oJipel)eHUM CTEIIEHOM TajHOCTH.
Tajun mogarak o3HaueH creneHoMm Tajunoctu “/IPZKABHA TAJHA“
MpeACTaBhba TOJATaK YMjEM OW OTKPHMBAKEM HEOBIAINCHOM JIHILY,
HBETOBOM 3JI0YIIOTPe0OM HIIH YHHIITABAHEM HAacTajla HEOTKJIOKHUBA TEIIKa
mreTa 1o uHTepece Pemybmmke Cpouje.

Tajun  momarak o3HavyeH crenmeHom Tajuoctu “UHTEPHO*
MpeJcTaB/ba IMOAATaK YHjUM OM OTKpHBameM HeoBJamheHoM Iy,
ETOBOM 3JIOYNOTPeOOM WM YHHIITABaKEeM HacTaja INTeTa 1o paf,
OJTHOCHO 00aBJbarbe 3aaTaka 1 I0CJIOBAa OpraHa jaBHE BJIACTH.

Tajuu mnomarak o3Hayen creneHom Tajuoctn “IIOBEPJBUBO*
MpeAcTaB/ba  IOJAaTaK YHjUM OM OTKpPHBAamEM HEOBIamheHOM JHIly,
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EETOBOM 3JI0YIOTPEOOM MM YHUINTABAKEM HACTaja IITeTa O UHTepece
Pemry6muke CpoOuje.

Tajum  moaarak o3HayeH creneHoM Tajuoctu  “CTPOI'O
INOBEP/BUBO“ mpencTaBiba mojaTak 4YMjuM OW  OTKPHBAKEM
HeoBNAINEHOM JIHIY, FErOBOM 3JI0YMOTPEOOM HJIM YHHIITABAHEM
HacTaJla TellKa mTeTa 1Mo natepece Pemyommke Cpouje.

TajHocT je CBOjCTBO KOje 3HAYH J1a TOJaTaK HUje JOCTYIaH HeOBIaheHuM
JTHIUMA.

Texnmuka 3amruTa je o0e3deheme nHMIla ¥ MMOBHHE KOje C€ BpIIM
TEeXHHYKAM CpeacTBUMa W ypehajuMa, FUXOBUM  IUIAHHPAEM,
MPOjEKTOBAbEM, YTPAIEHOM U OJIPIKABAKHEM.

TexHHYKe Mepe 3alITHTE TMPEIACTaBIbajy o00e30eheme W  3amTUTy
nojaTaka W wWHOpMAIMja W JAPYrHX eleMeHaTa WH()OPMAIHOHO-
KOMYHHKAI[HOHOT CHCTEMa, KOjH C€ OCTBapyjy NPHUMEHOM MOCEOHHX
TEeXHUYKO-TEXHONOMIKHX Mpoleca paja W/WIH CIpoBohewmeM (HH3MIKO-
MaHHITyJaTUBHUX Mepa 3aIUTUTe y OWJIO K0joj IPOLEeNypH Y OKBUPY pala
HKT cucrema.

TeXHUYKH YCIOBH OJJHOCE Ce HAPOUNUTO HA (PU3HUKO-TEXHUUKY 3aIlTUTY
IPOCTOPa, OJHOCHO MPOCTOpHja Y KOjUMa Ce 4YyBajy TajHM MOJaIlH,
NPOTUBIIOKAPHY  3alITUTY, 3aIITHTYy TajHUX [0AaTaka IPHIMKOM
NpeHolIekha U J0CTaBJbalba M3BaH IPOCTOpHja Yy KOjOj ce 4yBajy,
TPaHCIOPT TAjHUX MojaTaka, ode3dehuBame 1 3aITUTY UHHOPMALIMOHO-
TEJICKOMYHUKALMOHUM CpPEACTaBa KOjUMa C€ BpIIM MPEHOUICHE U
JOCTaBJbatb¢ TajHUX MOJATaka U CIPOBOhEHE MPOMMCAHUX Mepa KPUIITO-
3aLlITHTE.

Texnonomka akpeauranuja - Gokycupa ce Ha TEXHHYKE acHeKTe Kao
IITO Cy 3aliTHTa OJ KOMIIPOMHTALHUje EJNEeKTPOMArHETHUM 3padeHeM
(KEM3) u mnpumena cneuupuyHux Oe30€JHOCHHMX Mepa, Ha OCHOBY
npornuca o onopanu, ykibyuyjyhu EY u NATO crannapne.

TEMPEST je crannapinu30BaHH CKYIl TEXHUKA M TECTOBA 32 CIPeUaBambe
kommpomutanwje. JJoxk KEM3 o3nauaBa cBe mepe 3amrtute, TEMPEST je
KOHKPETHO OPHUjEHTUCAH Ka CepTU(HKAIMU U TecTUpamwy ypehaja (Hmp.
NATO SDIP-27).

YroBop je TOKyMEHT KOjH MOApa3yMeBa MOCeOHE Mepe 3aIliTUTE TajHUX
MoJIaTaKa Koje ce IIPUMeRYjy Ha CBE OpraHU3alMOHE H TEXHUYKE YCIIOBE 32
YyBame TajHUX MMOJaTaKa y IIOCTYIKY 3aKJby4era yropopa namely oprana
jaBHE BIIACTH W IMPABHOT WM (U3MUKOT JIMIA HA OCHOBY KOjeT ce TajHu
MOJIAIM JOCTABJbajy OBUM JIMLIUMA.

165.YHyTpamma KOHTPOJA je MpOIeC YCTAaHOBJbEH U CHPOBOhEH Of CTpaHe

166.

PYKOBOJHMOIIA OpraHa jaBHE BIACTH, OPraHU3AIMOHE [EAUHHIE WU
oBamheHor mojeIMHIIA.

YnpaBHH MNOCTYNaK je TIOCTYNaK JOHOIICHA YIpaBHUX akarta. Ilonx
YIpaBHUM IIOCTYIIKOM ITOAPa3yMeBajy ce MpoIeypaliHa IpaBHa IpaBHiia
KOja ce IPUMEY]Y V Be3H Ca IOHOIICHEM OJUTYKa Y YIIPaBHAM CTBApHMA.
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VYcariameHocT ca craHaapauMa 0e30eIHOCTH TIpelcTaB/ba 00aBe3y
OpraHa Jia ce ycarjacu ca Hal[HOHAJTHUM U Mel)yHapolHUM cTaHIapauMa y
obnactu nH(popMarrone 6e30e1HOCTH, ToceOHo y obnactn Oe30emHOCTH
UT cucrema xoju obpal)yjy TajHe moaarke.

Ynpas/bame uWHHUACHTHMA 0e30€IHOCTH — OpraHU30BaHU CKYyI
AKTUBHOCTH 3a OTKPHBAaIbe, aHAJIM3y, OrpaHUYaBame W OIOpaBaK oOJ
6e30e/THOCHUX MHIIUEHATA.

du3nuka 6e30eTHOCT/CHIYPHOCT MPECTaBRba MPUMEHY Mepa (GU3UIKE U
TEXHHYKE 3aITATe HA MOjeAMHAYHUM JIOKalljama, 3rpajama HWin
OTBOPEHHM MPOCTOPUMA Ha KOjUMa Ce Hajlase UM 4yBajy ITHNESHH 1Mo Ialu
(uaoOpMaIje) Koje 3axTeBajy 3aMTHUTY OX TyOJberha, HEOBIAIINCHOT
NPHUCTYIIa, KOMIPOMHUTOBAA WK OTyherma.

du3nuka 3amTUTa je yciyra ode3dehema koja ce mpyka MPBEHCTBEHO
JMYHAM TPUCYCTBOM M  HEMOCPEIHOM aKTUBHOWINY ciyOeHHnKa
00e30chema y ompelhleHOM TPOCTOPY M BPEMEHY Y CKIAdy ca ILIAaHOM
00e30ehema, MpruMeHoM Mepa 1 oBialihiemna ciry)koeHnka ooe30ehema;
DU3HYKO-TeXHUYKA 3aIITHTA je 00e30el)ere iia 1 UMOBHHE TIPUMEHOM
(u3nuKe 3aMTHTE U KOpUIINEeHEM CPEeICTaBa TEXHHYKE 3aIITHTE.
duHAHCHjcKAa HecTaOWIHOCT — Benmku nyroeu, joma (uHAHCHjCKa
CUTyalldja WJM HEperyJapHO I[OCIOBake, MOKPETalhe JHKBUIAIM]E
OJJHOCHO cTeuaja IPaBHUX JIMLA.

XOpHU30HTAIHA U BEPTUKAJIHA KOOpAUHALUja - [Inanupame 1 npuMeHa
Mepa 3allTUTe TAjHUX [OoaTaka IoApa3ymMeBa capaimwy usMely
Pa3IMYUTHX HUBOA pyKoBohema M CEKTOpa YHyTap OpraHa jaBHE BJIACTH.
XopH3oHTaNHA KOOpAMHALMja o0yxBaTa pa3MmeHy uH(popmanuja wu
yHu(OPMHY TIpUMeHYy Mepa 0e30eqHOCTH Mel)y pasIHuMTHM CEKTOpHMA,
JOK BepTHKAJIHAa KOOpAMHAIMjAa OCHTYpaBa jacHy IOAPLIKY M Haa30p
pykoBohema.

Mludpa je npecnukaBame (TpaHchopmaiuja, MPaBHIIO) KOJUM Ce TajHa
MopyKa MpecinKaBa y Hepa3yMJbHB HHU3 3HAKOBa (CJIOBa, OpojeBe...)
Inujys - (yxona, JOYyIIHKK, T0CTaB/bad, IOTKa3nuBay, Bpedad, xOup...)
HInujyHaka je IpUKpUBEHA WIIN HEIO3BOJBEHA MpaKca IIIHjyHHpamka 32
moTpebe cTpaHe BIaje, OpraHnu3aIlije, SHTUTETA I 0co0e paau 1o0ujama
MOBEPJBUBUX HMH(pOpMAalHja pPaadl BOjHE, IOJIUTHYKE, CTPATEIIKEe WA
(HAHCH]CKE KOPUCTH.

Iltera je HapymaBame wuHTepeca PemyOmmke CpOmje HacTtaao Kao
mociiendna HeoBnamheHOr NpPHUCTYNa, OTKPHUBaWba, YHUINTaBaKka |
31oynorpebe TajHUX MOJaTaKa WM Kao TOCIeANIa APyre paame oOpaje
TajHUX TIOJIaTaKa U CTPAHUX TajHHUX IOJaTaKa.

HItuhenu mpocTop je oOjeKaT WM MPOCTOp Ha KOjeM C€ BpIIe yCIyTe
obe30ehema.



OBPACIH, MOAEJIN OAJIYKA U 3AXTEBA 3A UMIIVIEMEHTALIMJ)Y
3AKOHA O TAJHOCTHU IIOJATAKA

Mopesn oyIyKa Koje ¢y HeonxoaHe 3a MMILIeMeHTAlujy 3aKoHA 0 TajHOCTH
M0/1ATAKA Y OPraHy jaBHe BJACTH

No abkrwbhE

Omnyka o oapehuBamy TajHUX TOJaTaka y OpraHy jaBHE BIACTH
Onnyka o oapehuBamy pykoBaoiia TajHUM MMOAaIuMa

Onnyka o oapehuBamy yHyTpalimhe KOHTPOJIC Y OpraHy jaBHE BIaCTH
Jlucra ,,ITotpeOHO na 3HA™

Jlucra ,,JToTpeOHO momenuTH ca“

[TnaH 3amruTe MojaTaka 3a BaHAPEHE U XUTHE CITy4ajeBe

YnyTcTBO 32 paj ca TajHUM MOoAalMMa

OO0pacuu u ynyTcTBO 32 NONMyHhaBame 0e30eJHOCHOT YIIUTHHKA

1. OGpa3zai 6e30e1HOCHOT YIUTHHKA 32 (u3nuka auna 2.
O0pa3ai 6e30eAHOCHOT YITUTHUKA 32 IIPaBHA JIUIA

3.
4,

Y1yTcTBO 32 MomymaBame 0e30eJHOCHOT YITUTHUKA
Uzjasa

Mogeu 3axTeBa 32 HMILUIEMEHTANHU]Y 3aKOHA 0 TAjHOCTH NMOAATAKA Y OPraHy
jaBHe BJIaCTH

1. Mopen 3axTeBa 3a U3IaBambe CepTH(HUKATa 3a OPraHe jaBHE BIACTH

1.

3axTeB 3a IaBamke MUNUbeha MUHUCTapCTBA ITpaB/ie (CTaTyC OpraHa jaBHE
BJIACTH)

Mopen 3axTeBa 3a U3aBamke CEPTH(UKATA 3a IPaBHA JIMLA

Mopen 3axTeBa 3a OpraHH3alMjy CacTaHKa HAa TEMy HMIUICMEHTalHje
3aKoHa O TajHOCTU MOJAaTaKa

Mogeu omstyka

Howbd e

Monen omyke o oBrmamheHoM JHITy 3a oapeiBame TajHOCTH MoJaTaka
Monen omtyke o onpehuBamy AJIMUHUCTPATHBHE 30HE

Monen omnyke o onpehuBamy besbenHocHe 30He

Monen omyke 0 IpOMEHH CTEIeHa TajHOCTH



5. Mogen otyKe 0 OITO3UBY TajHOCTH — IIEPUOJMYHA ITPOIIEHA

6. Mogen omTyKe 0 IpPeCTaHKy TajHOCTH HCTEKOM POKa

7. Mogen n3BemTaja NPUIMKOM J0OCTaBJbama M3BEIITaja O pajy ca TajHAM
nojanuMa

8. Mopnen Akrta o HHpOpMAaIOHO] 6e30eTHOCTH

9. EBuneHnuje 3a paj ca TajHuM nojganuma Moaean odpazana

1. OOpa3ar 6e30eHOCHE HAIIOMECHE TPUIMKOM JOCTaBJbakha TajHOT MOIaTKa
JIPYTOj IpKaBHM WM Mel)yHapoaHO] OpraHu3aluju

2. OO0pa3sail 0 KONHjU JOKyMEHTa

3. OOpa3ail 0 03HAYaBaWky TOKYMEHATa KOjH CaIpPKK TajHE IMOJATKE CTereHa
tajuoctu AT, CII, ITu 1

4. Oo0pa3zarll OTBpIE O IPUjEeMy TajHOT TOJaTKa

JeTa/bHHje MOT/1eJaTH HA CajTy

https://nsa.gov.rs/tekst/577/obrasci.php

KATAJIOTI ITPOITNUCA 3A PAJl CA TAJHUM INIOJALIUMA

3aKoH 0 TajHOCTH MoJaTaKa

YPEJIBA o 6mmxuM KpuTtepujymMuma 3a ofpehBame cTeneHa TajHoCTH
»JAPYXKABHA TAJHA” u ,,CTPOT'O ITOBEPJLUBO” - "Cityx0OeHu riacHUK

PC", 6poj 46 on 24. maja 2013.

YPEJIBA o OmmwkuM KpurepujymmMma 3a ofpehuBame cTemeHa TajHOCTH

»~I[IOBEPJbBUBO” u ,,MHTEPHO” y opranuma jaBae Biactu - "CiyxOeHH

rimacHuk PC", 6poj 79 oz 29. jyma 2014.

YPEJIBA o OmmkuM KputepujymmMma 3a ofpehuBame cTemeHa TajHOCTH
»~[IOBEPJbBUBO” u ,MUHTEPHO” y MuauctapctBy oxdpane - "CiyxOeHu
rimacHuk PC", 6poj 66 ox 29. jyra 2014.

YPEJIFA o OmmkuM KputepujymuMa 3a ojpehuBame CTeleHa TajHOCTH
»~[IOBEPJbBUBO” u ,MHTEPHO” y MuHHCTapCcTBY YHYTpAIIBUX IOCIOBA
"Cayx6enu rmacauk PC", 6poj 105 ox 29. HoBemOpa 2013.

YPEJIBA o OmmkuM KpUTEepHjyMHMa 3a onpehuBame CTeleHa TajHOCTH
»~[IOBEPJbBUBO” u ,MUHTEPHO” y be36emnocHO-UHGDOPMATHBHO] areHIWjH
"Cayx6enu rmacauk PC", 6poj 70 ox 7. aBrycra 2013.
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* VYPEJIBA o OmmkuM KpUTEpHjyMHMa 3a oOnpehiBame CTeleHa TajHOCTH
»IIOBEPJbUBO” n ,,MHTEPHO” y Kannemapuju CaBeta 3a HaluOHAIHY
0e30eTHOCT U 3aITHTy TajHUX moaaTaka "Ciyx0enu rmacauk PC", 6poj 86 on
30. cenrrem6Gpa 2013.

* VPEJIBA o0 moceOHMM Mepama 3allTHTE TajHHX IMOJaTaka Koje ce OJHOCE Ha
yTBphHBaKkEe UCYHCHOCTH OPTaHU3allMOHMX U TEXHHYKHX YCJIOBA 10 OCHOBY
yroBopHor oaHoca "Cmyx0enu rimacHuk PC", 6poj 63 ox 19. jyma 2013.

* VYPEJIBA o moceOHUM Mepama (PU3MYKO-TEXHHUYKE 3aIITUTE TajHUX IOAaTaKa
"Cnyx6enu riaacauk PC", 6poj 97 on 21. netiemOpa 2011.

*  VPEJIBA o noceOHMM Mepama Haa30pa HaJl MOCTYIAmkeM ca TajHUM MoanuMa
,,Ciry:xoenu riracauk PC*, 6poj 90 ox 30. HoBemOpa 2011.

* VPEJIBA o0 nmoceOHUM Mepama  3allTATe TajHAX  IojaTtaka y
UH(pOpMALIMOHOTENIEKOMYHHKAaMOHUM cucteMuma "CiyxOenn rnacauk PC",
6poj 53 ox 20. jyma 2011.

* VYPEJIPA o HaumHy M IOCTYNKy O3Ha4yaBama TAjHOCTH IIOJAaTaka, OJHOCHO
nokymenara "Ciyx6enu rimacauk PC", 6poj 8 ox 11. ¢pebpyapa 2011.

* VYPEJIBA o caapxuHu, OONMKY W HauMHy BOhema €BHICHIMja 3a MPUCTYII
TajuuM nozarmma "Ciyxoenu rnacHuk PC", 6poj 89 on 29. Hosem6pa 2010.

*  YPEJIBA o canpxuHu, OOJIMKY U HAUMHY JIOCTaBJbatha CepTH(UKATA 33 TPUCTYII
TajHUM nozaimma ,,Ciryxoenn rinacauk PC“, 6poj 54 ox 4. aBrycra 2010.

* VYPEJIBA o yBehamwy muate OpkaBHHX CIyKOCHHMKAa M HAaMEIUTEHHKA KOjU
00aBJbajy MOCIOBE Y BE3H Ca 3alITUTOM TajHUX noaataka y Kannenapuju CaBera
3a HalMOHAJNHY 0e30eHOCT M 3AIUTUTY TAjHUX MOAaTaka U MUHHCTapCTBY
npasje "Cnyx6enu riacauk PC", 6poj 79 ox 29. okroopa 2010.

* YPEJIBA o oOpacuuma Ge30enHocHux ynutHuka "Cnyx6enn riacHuk PC",
6poj 30 ox 07. maja 2010.

* -[IPABMWJIHUK o cayx0eHoj JeruTHMaNHji U HAYNHY pajia JIUIa OBIAITheHnx

3a Bpmeme Hamgzopa "Coyxbenu rmacauk PC", 6p. 85 ox 27. centem6pa 2013,
71 on 11. jyma 2014.

OCTAJIM ITPOITMCH

» Crpaternja HalMOHAIHE 0€30€THOCTH

* Crpateruja ogbpane

* 3akoH 0 ocHOBaMa ypehema ciyx0n 0e30emHoCTH
* 3akoH 0 og0panu u 3akoH o Bojcun

*  3aKOH O MOJHIHjH



3aKOH O CIIOJBHUM ITOCTIOBUMA

3axoH o be3beHOCHO-MH(POPMATHBHO] areHIUjH

3axoH o BojHobe36enH0cHO] arennuju 1 BojHooOaBemITajHOj areHuuju
3aKOHUK O KPUBHYHOM MOCTYNKY U KpHBUYHM 3aKOHUK

3aKkoH O OpraHu3alWju M HAISKHOCTH Ip)KaBHUX OpraHa y cy3Oujamy
OPraHU30BAHOT KPUMHUHATA, TEPOPU3Ma U KOPYIIIHje

3aKoH 0 JpKaBHUM CITy>KOSHAIIMMA

3akoH 0 HHGOPMAITMOHO] Oe30eTHOCTH

3akoH 0 jaBHUM HabaBkama 1 Ypea0a o jaBHUM HabaBKaMa y 00J1acTu oJi0paHe
u 6e30eanoct "Cnyx0enu ritacauk PC", 6poj 93 ox 1. jyma 2020.

3aKoH 0 eJIeKTPOHCKUM KOMYHHUKallHjama

3aKoH 0 IMOPECKOM ITOCTYIIKY U TIOPECKOj aIMUHUCTPALHj1

3aKOH 0 3aIITUTH y30ymhUBaya

3aKoH 0 mpuBaTHOM 00e30eheny

KAHIOEJIAPUJA CABETA 3A HAIMOHAJIHY BE3BE/JHOCT

N 3AIITUTY TAJHUX IOJATAKA

Az[peca CJICEKTPOHCKE MOLITE 3a 3aKa3uBalb€ OHJIHMHE KOHch'ITa].[l/ljaZ

online.konsultacije@nsa.qov.rs

A;[peca CJICKTPOHCKE MOLITE 3a 3aKa3UBalb€ aKTyCJIHUX 06y1ca:

obuke@nsa.qov.rs

AZpeca eJIeKTPOHCKe MOLITe 32 3aKa3uBame Opuduura:
termini.sertifikati@nsa.qgov.rs
Web:

Www.nsa.gov.rs
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O AYTOPY

Hupexrop Kannenapuje CaBera 3a HanMOHAIHY
0e30eTHOCT M 3alITHTy TajHUX Mojaraka PemyOnnke
CpOuje, Banpemanu mpodecop 3a obmact Oe30emaHOCT
VYuupepsurera YHUOH - ,HUKOJIA TECJIA” wu
CTaJIHU CyJICKU BEIlTaK 3a 0e30emHoCcT nHpopMaImja.

VYuecTBOBaO je y Mpolecy H3pajae Mpeajora BHIIE
3akoHa, CTpaTeruje 3a CYINpOTCTaB/bake M 0OpOY
npotiB  Tepopusma,  CrTparerdje  HaI[MOHAITHE
6e30emHocTn M Crpateruje ondpaHe u y paay PagHux
rpyna Brnane PenyOnuke CpOuje 3a MMIUIEMEHTALHU]Y
Ipogp. op I'opan Mamuh aKIMOHMX IUTaHOoBa 3a mormaeika 10, 24 um 31 3a
npycrynawe Penyomuke Cpouje EY.

On 2015. no 2019. romune pykoBoauo je CTaTHOM MEIIOBUTOM PaJHOM T'PYIIOM 3a
60p0Oy npotus Tepopusma (CMPT') — dopmupane oanykom bupoa 3a koopauHaiujy
pana ciyx6u 6e30ennoctr, ox 2019/2021. ronune 06aBba0 U TyKHOCT 3aMEHUKA
HalpoHaNHOT KoopauHaTopa Harmonamxor koopauuammonor tena (HKT) 3a
crpedaBame 1 00pOy npotuB Tepopusma Penyonuke Cpouje.

Y okBupy MeljyHaponHe capanme Penyonuke CpOuje Ha IUaHy 3alTHTE TajHOCTH
roJlaTaka y4ecTBOBao je Kao mied Jeseramyje y mperoBopuma 3a noTnucupame 14
MeljyHapoqHuX criopazyma u OMO MOTIMCHUK BHIIE criopadyMma koje je P. CpOuja
NoTnUcaja ca MeyHapomHUM TelMa M CTpaHUM Jp)kaBaMa y OOJIaCTH 3aIlTUTe
TajHUX nojxataka. Takohe, ca Mucujom OEBC-a y Beorpany y4ecTBoBao je y Buiie
IpojeKara OKo 3allTUTE TajHUX MMO/1aTakKa, cajoep 6e30efHOCTH U 00pajie U 3aIITUTE
JIMYHKX MOJIaTaKa y CEKTOpy 6e30eHOCTH U o10paHe.

On 2012. rommae yduectByje y pamy Dopyma mupexTopa HAIMOHATHUX
0e30eJHOCHUX OpraHa 3a 3alITUTY TajHHX IoJaraka 3emasba Jyroucroune EBpome
(CEEHCA), xao u y okBupy HWuummjatuee ,,60C’° Koja OKyIUba IHPEKTOPE
HaIMOHANHUX 0e30€THOCHUX OpraHa 3eMajba PETHOHA.

AyTop je BuIre 00jaBJbeHUX HAYIHUX U CTPYYHHUX PaJIOBa M YISCHHUK BUIIIC HAYUHIX
KoH(epeHImja, Kao U HaydHe MoHorpaduje ,,[IomTHYKy NenuKTH — aTeHTaT U
nmoOyHa’’ W KoayTop Kmure , TakTMKa W METOAMKa JIelloBamka 00aBeITajHO-
6e30emHocHNX ciyxOu’’ y m3gamy Menuja nentpa Onbpana y beorpany, u
,,OcHOBH 0Oe30enHocTn’’ y m3mamy DakynTera 3a MOCIOBHE CTYIHj€ M IIPaBO Y
beorpan
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[Ipenmasad je Ha OCHOBHUM akaJeMCKUAM cTyadjama BojHe akageMuje YHUBep3UTETA
onopane u Ha DakynTeTy 3a MOCIOBHE CTY/Mje M MpaBo YHHUBep3uTeTa Hukoma
Tecna Yuuon y beorpany.

Toctyjyhu je mpemaBay Ha @akynrery 6e30eqHOCTH U DaKyNTETy OPraHU3aUOHNX
Hayka YHuBep3utera y beorpany, kao u Ha KpHMHHaIMCTHYKO-TIONUIM]CKOM
YHUBEp3UTETy, AKaJeMHji 3a HaMOHaIHy 0e30eqHocT u Ha Bucokum crynujama
6e30emHOCTH M on0OpaHe mpu YHuUBep3uTeTy onoOpaHe y beorpanmy. Ilopex Tora
IpeaaBay je Ha KpaTKUM CTPYKOBHHMM cryiaujama Ha Pakyntery 0e30emHOCTH:
"3amTHTa TajHUX MOJaTaka M MOCIOBHE TajHe" M "3amTHTa JUYHUX MojaaTaka’ oJ
2022. romune. bro je roctyjyhn npenaBay Ha Mactep cTyavjamMa YHHBEP3HUTETA Y
Beorpany — Tepopusam, opraHu3oBaHH KpUMHHAT U 0e30eaH0CT 70 2024. ronuHe

AKpeuTOBaHH je mpenaBad HalmoHanHe akajeMuje 3a jaBHy yIpaBy. YUeCTBYje je
y pamy NOoCeOHMX CTPYYHHMX Tela Te WHCTHTyLWje, U To kao wiaH CranHe
IporpaMcKe KOMHCHj€ 3a eNeKTPOHCKY ymnpaBy W aurutanusanujy (2022-2023) u
CranHe nmporpamcke KOMHCH]je 3a jaBHY ympaBy (2023-2024).

Unan je McruTHe KOMHUCHje 3a IpKaBHH MCHHT (BHCOKO 00pa3oBame) NpKaBHUX
ciry)kOSHHKa M 32 KOMYHAJIHE MWJIMIMOHEPE y OKBHPY MUHHUCTApCTBA JAp)KaBHE
yIpaBe U JIOKAJIHE CaMOYIPaBe.

Ipencennux je Casera ,,CAMKB — Cpricke acoiyjanuje MeHaiepa KOprnopaTHBHE
6e30enHoctn’’ 'y beorpamy; unman yapyxkewa ,, AT Bewrak’ y beorpany u
Y Ipyxema 3a MeljyHapomHo KpuBH4HO mpaBo’’ y beorpamgy. V IlpuBpenHoj
komopu Cpowuje u [IpuBpennoj komopu beorpana Buie roquHa U3BOIH eayKaluje
Ha TeMy KOpIIopaTuBHE 0e30eJHOCTH U 00pajie U 3allITUTE MoJaTaKa.
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