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HEOIIXOJHHU KOPAIIN

NwmrutemenTarija 3akoHa 0 TajHOCTH I0/IaTaka y OpTaHy jaBHE BIACTH

(opranmzanuona 6e30eaHOCT)

N A WNE

10.
11.

12.

Ipornena crama u 6e30egHOCTH

JloHomIeme HOPMATHBE 3a pajl ca TajHUM MoJanuMa

OnpehuBame pykoBaola TajHUX MOJaTaKa

YcmocTaBibame U CpoBoljerbe YHy Tpalimhe KOHTPoJIe

Kpenpame nmcre «noTpedHO 1a 3Ha) 32 3aI0CIeHe

[pouec ceprudukanuje GU3NIKUX U IPaBHUX JIKIA (TOBEpJbUBE HAOABKE)
YcnocTaBibame OMIITHX U MOCEOHMX Mepa 3aIlTHTE TajHUX MoJaTaka
dopmuparme peructpa 3a paja ca TajHUM IojanuMma (CTpaHHM TajHUM
nojialMa)

YcnocraBibame cUCTEMa HHTEPHUX eyKallije 3a pajl ca TajHUM MoJanuma y
OpraHy jaBHE BJIACTH

VYcenocraspame KT cuctema 3a paj ca TajHIM MoJaruMa

Hamzop (ctpyunm) ox crtpane Kannenapuje CaBeta 3a HaIlMOHATHY
0e30eTHOCT ¥ 3aIlITUTY TajHHUX [T0JaTaKa

Wucnexuujcku Han3op MUHKCTapCTBa NpaBie

MNPUPYYHUIIU U CKPUIITE:

OcHoBe 00pajie 1 3aITUTe MoJaTaka
(https://nsa.gov.rs/extfile/sr/4326/Osnove_obrade i_zast TP .pdf)

CucrteM 3alITUTE TajHI/IX rnogaTaka
(https://nsa.gov.rs/extfile/sr/1776/Sistem_zastite tajnih _podataka-
skripta).pdf)

IMoctymak nzmaBama 6e30€THOCHOT cepTU(HIKATA
(https://nsa.gov.rs/extfile/sr/1464/Postupak izdavanja__BS-skripta.pdf)

YHyTpamH,a KOHTpPOJIa HaJl paaoM ca TajHI/IM noaganuma
(https://nsa.gov.rs/extfile/sr/1761/Unutrasnja_kontrola_nad radom sa tpl
-pdf)

YMamuBame NHCAjICPCKE MPETHE
(https://nsa.gov.rs/extfile/sr/1485/Umanjivanje_insajderske pretnjeskripta .

pdf)



https://nsa.gov.rs/extfile/sr/4326/Osnove_obrade_i_zast_TP_.pdf
https://nsa.gov.rs/extfile/sr/1424/Osnove_obrade_i_zastite_podataka-prirucnik.pdf
https://nsa.gov.rs/extfile/sr/1776/Sistem_zastite_TP-skripta.pdf
https://nsa.gov.rs/extfile/sr/1776/Sistem_zastite_tajnih_podataka-skripta).pdf
https://nsa.gov.rs/extfile/sr/1776/Sistem_zastite_tajnih_podataka-skripta).pdf
https://nsa.gov.rs/extfile/sr/1776/Sistem_zastite_TP-skripta.pdf
https://nsa.gov.rs/extfile/sr/1464/Postupak_izdavanja__BS-skripta.pdf
https://nsa.gov.rs/extfile/sr/1464/Postupak_izdavanja__BS-skripta.pdf
https://nsa.gov.rs/extfile/sr/1464/Postupak_izdavanja__BS-skripta.pdf
https://nsa.gov.rs/extfile/sr/1464/Postupak_izdavanja__BS-skripta.pdf
https://nsa.gov.rs/extfile/sr/1464/Postupak_izdavanja__BS-skripta.pdf
https://nsa.gov.rs/extfile/sr/1761/Unutrasnja_kontrola_nad_radom_sa_tp1.pdf
https://nsa.gov.rs/extfile/sr/1761/Unutrasnja_kontrola_nad_radom_sa_tp1.pdf
https://nsa.gov.rs/extfile/sr/1761/Unutrasnja_kontrola_nad_radom_sa_tp1.pdf
https://nsa.gov.rs/extfile/sr/1761/Unutrasnja_kontrola_nad_radom_sa_tp1.pdf
https://nsa.gov.rs/extfile/sr/1761/Unutrasnja_kontrola_nad_radom_sa_tp1.pdf
https://nsa.gov.rs/extfile/sr/1485/Umanjivanje_insajderske_pretnje-skripta_.pdf
https://nsa.gov.rs/extfile/sr/1485/Umanjivanje_insajderske_pretnje-skripta_.pdf
https://nsa.gov.rs/extfile/sr/1485/Umanjivanje_insajderske_pretnje-skripta_.pdf
https://nsa.gov.rs/extfile/sr/1485/Umanjivanje_insajderske_pretnje-skripta_.pdf
https://nsa.gov.rs/extfile/sr/1485/Umanjivanje_insajderske_pretnje-skripta_.pdf

CUCTEM 3AIITUTE TAJHUX IOJATAKA

CucrteM 3alITUTEe TajHUX MOJaTaka OCMHUIIJBEH je TPBEHCTBEHO ca IIJBEM l1a ce
o0e30ean ycarjalleHOCT ca 3aKOHCKUM M MHCTUTYLHMOHAJIHMM 3aXTeBHMa, 1a ce
pean3yje KOHIIENT ,,3alITHTE HAIlOHaTHe 0e30eTHOCTH U ycrocTaBu Mel)yHapoaHa
capajama, Kao M BHCOKHM CTaHJAapAu KBalIWTETa KOPIOPAaTHBHOI YIpaBbamka M
a/ICKBaTHOT TOHAIIaka, TE Ja C€ OCHIYpa CTBapHa OJIIOBOPHOCT M JIOOPU CHCTEMH
3alITUTE TajHUX I0JaTaKa.

CUCTEM 3AIITUTE TAJHUX ITIOJATAKA OBYXBATA:

PETCTAPCKU CUCTEM;
INEPCOHAJIHY BE3BEJIHOCT;
AIIMUHUCTPATHUBHY BE3BEJIHOCT;
OU3BNYKY BE3BEJHOCT;
NHO®OPMAIIMOHY BE3BEJIHOCT;
NHAYCTPUJCKY BE3BEJHOCT;
KOHTPOJIY 1 HAZI30P.

No o h~wdhPRE

PETUCTAPCKHN CUCTEM npexaBulja pykoBame TajHUM I0alAMa CaMoO Y
ypeheHoM crucTeMy Koju MOopa OUTH yCIIOCTaBJbEH Y CKIIaIy ca MPOIHCUMA
CTaHJapAuMa U3 o0JIacTH 3aIUTUTE TajHUX IOJaTaKa.

NMEPCOHAJIHA BE3BEJHOCT o0yxBaTta HH3 IpoOIeaypa Ydjy je OCHOBHH IHJb
Jla ce YTBPJM Jia JIM HEKO JIMIe Moxe OuTH oBiamheHo Ja 1o0uje NMPUCTYI TajHUM
nojanyMa, a Ja Ipu TOME He IMPe/CTaB/ba HENPUXBATIBUB PHU3UK 32 HAMOHAIHY
0e30€IHOCT.

AIMUHUCTPATUBHA BE3BEJHOCT je anekBatHa U  edukacHa
Ki1acuduKanyja M 3alTUTa 3BaHMYHMX HH(OpMalMja Koje 3aXTeBajy 3allTHTy Yy
MHTEpecy HaluoHaiHe 0e30€HOCTH Kao U BUXO0Ba Jiekiacu(uKanyja Kajia BUIIe He
3aXTeBajy 3aIITHUTY.

OU3NYKA BE3BE/JTHOCT mpezacraBba npuMeHy (QU3NYKUX M TEXHUYKHX Mepa
3aIlITHTE pajiy CIpedaBama HeoBIaheHOT MPUCTYNA TajHUM NOAALMMA U Y CYIUITHHHU
mpecTaBiba KOMOWHAIHN]y 6€30€THOCHUX MPOIeAypa U TEXHHYKHUX CTaHAapAa KOju ce
3aCHUBAjy Ha MPErnopyKaMa, IPOIEHN U IPAKCH.



HUHO®OPMAIIMOHA BE3BEJHOCT npezacrasiba ckyn Mepa koje oMmoryhasajy
Ja nogaiy kojuma ce pykyje nyreM UKT(MKT- nHpopmannono KoMyHUKaIMOHE
TEXHOJIOTH]je) crcTeMa OyIy 3amTulieHH o HeoBJIamheHOT PUCTYTIa, Kao U 1ia ce
3aIITHTH HHTETPHUTET, PACTIOI0KHUBOCT, Ay TCHTUYHOCT M HETIOPELIUBOCT THX
mojiaTaka, a ou taj cucteM (GyHKIIMOHHCAO0 KaKo je mpensul)eHo, kKaja je npensuljeHo
1 0] KOHTPOJIOM OBJIAITheHUX JIHIIA.

HUHAYCTPUJCKA BE3BEJHOCT mnpencraBiba npuMeHy Mepa paau ooe3oehema
3alITUTE TajHUX MMOJaTaka oJ1 CTpaHe u3Bohaua win moausBoljava y mperoBopuma
KOjH MPETXO/IC 3aJbyUNBAY YTOBOPA M TOKOM IIEJIOT BEKa Tpajama
TajHUX/TIOBEPIJPUBUX YTOBOpa. M3BpIlEhe MOBEPIFMBOT YTOBOPA TOpa3yMeBa CBe
pajmbe mpeay3eTe HaKOH BEeroBOr 3aKjbyueHa 0 U3BPIICHa YTOBOPHUX 00aBe3a,
OJIHOCHO JI0 ITPECTaHKa HErOBOT BAXKEHha.

KOHTPOJIA U HAZI30P — mnoapa3ymeBa moceOHE Mepe Haa30pa Hajl MOCTYambeM
ca TajHUM NojalUMa y opraHy jaBHe BiacTu. [loceOHe mMepe Ham3zopa oOyxBarajy
HeTocpe/iaH yBu/, oAroBapajyhe nposepe u pazmarpame MoJHETHX M3BelITaja y Be3:
ca crnpoBohemeM CBHX Mepa 3alliTUTE TajHUX II0JlaTaka MWIH jeqHe, OJHOCHO
onpeheHHX Mepa 3allTHTE TajHHUX MOJaTaKa M CIPOBOJC CE Y OKBUPY YHYTpallbe
KOHTpOJIC OpraHa jaBHE BIIACTH.

O VYHYTPALIBA KOHTPOJIA — pykoBoAniall OpraHa jaBHE BJIACTH a y CIIy4ajy
notpede cucreMaTHsyje ce MoceOHO PajHO MECTO WM ce 3aayXKyje HoceOHa
OpraHM3aIlOHa jeJUHUIIA Y CacTaBy OpraHa jaBHE BIACTH

O KOHTPOJIA U CTPYUYHU HAJI3OP - Kannenapuja CaBera 3a HallMOHAITHY
6e30eTHOCT ¥ 3aIITUTY TajHUX MOJaTaKa

O KOHTPOJIA U UHCIIEKHINJCKH HAJI3OP - MuHHCTapCTBO HAIJIEKHO 32
MOCJIOBE TpaBocyha.

WH®OPMALMOHA WHAYCTPUICKA
TAPAHUMWIA BE3BEQHOCT

GUINYKA A,EIMMHVIC'TPATMBHA KOHTPONA W HAL3OP

BE3BEEAHOCT BE3EEAHOCT
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O0aBe3e Koje mpon3njaase U3 3aKOHA 0 TAJHOCTH MOJATAKA - 3aKOH O TajHOCTH
nojaTtaka Koju je crymnuo Ha cHary 2010. roauHe, yHeo je y mpaBHH cucTeM Perry0iike
CpOuje jemaH HOB CHCTEMCKH IPHUCTYN yTeMeJbeH Ha 0e30eIHOCHMM, NMpPaBHUM U
TEXHHYKHM CTaHIApANMa Koju ce mpuMmewyjy y EBporckoj yamju, HATO, Pyckoj
Oeneparju, CAJl, Haponroj Peny6mumm Kuamn, anm u 3eMibama y OKpyKembY Koje ¢y
ra IMIUIEMEHTHpAJIE y CBOje IIPaBHE CHCTEME.

CaMm 3akoH O TajHOCTH TOJaTaka je HaMeTHyo onpeleHe oOaBe3e opraHnMa jaBHE
BJIACTH KOje ce omienajy y cieaehem:

1

2)

3)

4)

5)

6)

7)

8)

IpUMEHa MOJ3aKOHCKE peryiatuBe o ozapehuBamy KpUTepujyma 3a CTEHEH
tajaocti Uatepro (M) u Iloepssuso (II), kao u Ctporo mosepssuBo (CII) u
JpxasHa Tajua (1T);

NpUMEHa IT0J3aKOHCKE perysiaTHBe Koja ce OJJHOCH Ha II0jeJiHEe MoceOHe Mepe
3aLITUTE;

ycarjamiaBamke CHCTEMCKHX M PECOPHHMX IIPOMMCa ca 3aKOHOM O TajHOCTH
mojaTaka KOjH ce OJHOCe Ha paln ca TajHUM mnojanuMa (MHQpOpMamuoHa
6e30emHOCT, 010paHa, YHYTPAIlbH TOCIOBH, KPUBUYHO 3aKOHOABCTBO, YIPABHH
MOCTYIIIH, TpaBocyle, JokamHa caMomypasa, jaBHa mpeay3eha, KaHIeIapujcKo
MOCJIOBAEk-€ U CIINYHO);

M3MEHE 3aKJbydeHHX Mel)yHapomHHX clopasyma KOju IOJpa3yMeBajy pa3MeHy
TajHUX Mojaraka u opmupame IOCEOHNX perrcTapa 3a paj ca CTpaHUM TajHUM
MOJAIMMa, a 32 T HaMEHE;

M3MEHE aKaTa 0 YHYTpalllib0j OpraHu3alliji U CHCTEMaTH3aldji Win (GOopMaIHju,
yBOhemEM cTeleHa TajHOCTH KOME JIMIE MMa IIPUCTYN y 00aBibamby CBOjHX
MOCJIOBa, Kao 1 obaBe3e mocemoBama oArosapajyher ceprudukara 3a npucTyn
TajHUM TogarmMa (6e30eTHOCHN KPUTEPHjyMH);

M3paja MHTEPHUX aKaTa O NPEHOCY TajHUX MojaTaka (KypUpCKOM CIy>KOOM HIIH
JTUTUTATHO), TPUMEHU OINIITHX M IOCEOHMX Mepa W CIu4HO (popmupame
PETUCTAapPCKOT cUcTeMa, 0e30eTHOCHUX 30Ha, YCTPOjaBamke MOCCOHIX CBHUICHIIM]ja
Y CIIMYHO);

onpehuBamy pyKoBaolla TajHUX MOaTaka U YHYTPAIIle KOHTPOJIE y OPTaHy jaBHE
BIacTH W (OPMHUpPAEE PErHCcTapCKOr CHUCTEMa 3a paj ca TajHUM MOoJaluMa
Penybnmuke CpOuje (mo motpebu M perucrapa 3a paj ca CTPaHUM TajHUM
MoJIalMa);

OpPTraHM30BaBy CHCTEMa MEPMaHEHTHE eayKamdje M3 O0NacTH 3aIlTUTe TajHUX
nonaraka y: Kannenapuju CaBera 3a HalMoOHATHY 0€30€HOCT U 3aIITUTY TajHUX
nojaraka, HammonanHoj akageMuju 3a jaBHy ynpaBy, OpraHMMa jaBHE BIIACTH U
Ha BUCOKOIIKOJICKAM yCTaHOBaMa Kpo3 ojroBapajyhe mporpame;



9)

11)

12)

Bohewy moceOHHMX CiIy)KOEHUX EBHICHIMja Y CKJIJy ca 3aKOHOM O TajHOCTH
nojaraka (Koje He cHajxajy y OIIITe KaHLEeJapujcko mnocioBame);  10)
YCIIOCTaBJbamke HEMTOCPEIHE capaimhe U KoMyHuKaluje ca Kannenapujom CaBera
3a HalMOHaTHY 0e30€JHOCT M 3aIUTHUTY TajHHUX I10/aTaKa OKO MMIUICMEHTAIW]e
IPONKCa O 3aLITUTH TajHUX MOJATaKa;

JIOHOIICHEM YHYTpalIbe peryJiaruse 0 nHpopMaTHIKOj
cUrypHOCTH/0e30eTHOCTH Yy pady ca TajHHUM IMojanmMa (akT o HH(OPMAIHOHO]
0e30eqHOCTH 32 paj ca TajHUM IOJAIMa) H YMpPEeXKaBame ca APYTHM OpraHuMa
jaBHe BiIacTH y3 oxaromapajyhe TexHomomke M 0e30eIHOCHE aKpeIHTaIlH]je
olpeMe, CHCTeMa U CIIMYHO;

omoryhaBamy crnpoBohema yHyTpalllkbe KOHTpOJe, Haa30pa Ol CTpaHe
Kannenapuje CaBera 3a HallMOHaIHY 0e30€IHOCT M 3aIUTHTY TajHUX I10/aTaKa,
MHCIEKIMjCKOT Haa30pa o] cTpaHe MUHHCTapCcTBa NpaBJie, Kao M OpraHu3anuja
U JpXKaBa ca KOjUMa IOCTOje MelyHapoaHH cIopasyMH O pa3MEHH TajHHX
MoJaTaKa.

Ko Mo:ke 6uTH pyKoBajal TajHUM MOAALMMA - PYKOBaJal TajHUM MNOAATKOM (W
2. tauka 10. 3TII) je ¢u3MUKO JUIC WIM OPraHU3AINOHA jEIUHHIA OpraHa jaBHE
BJIACTH, KOJH MpeIy3uMa Mepe 3allTUTE TajHHUX MOJaTaka y cKilaly ca oApeadama dil.
34. 3akona o TajHocTH mojataka Mopen Omnyke o oxapehuBamy pykoBaoiia u

PykoBasiall TajHUM noAanuMa — HHGOOJHUCT.

Jluite xoje je oianihieHo Kao PyKOBaJIAI] TajHUM ITOAI[Ma, HE MOYKE UCTOBPEMEHO

6utH 1 JuIe Koje je oiamhieHo 1a 00aBsba U MOCIOBE YHYTPAIIkHE KOHTPOJIE.
[penopyka 3a ojpehuBame pyKoBaolia TajHUM MMOJaluMa:

Y wmunucrapctBuMa oxapelyjy ce cekperapujaté (S€BEHTyaqHO KaOWHETH
MUHUCTPA).

VY jenuHUIIAMa JOKaJTHE caMOyTIpaBe oApelyjy ce opraHu3alnroHe jeIMHUIIE Koje
Cy 3aJyXeHe Ha MOCJIOBUMA IUIAaHUpama 0J0paHe (EBEHTYalHO CeKpeTapujaTu
OpTraHU3AIMOHUX jeINHUIIA).

VY cynoBuma opeljyjy ce cekpeTapu cyaoBa.

VY tyxwunamruMa ojpel)yjy ce nnia Ha OCHOBY OJUTyKE TJIaBHOT TY>KHOIIA.

V jaBHuUM nipeny3ehnma onpehyjy ce opraHuzanmone jeUHNIE KOje Cy 3aayKeHe
Ha MOCJIOBMMA IUIaHHpama o10paHe.

Omtyka o oapehuBamy pyKkoBaola TajHUM MoJaluMa He TI0pa3yMeBa UCTOBPEMEHO
1 opnamheme 3a Kpenpame TajHUX Mo1aTaka.



PykoBoaunan oprana jaBHe BJIacTH Ha OCHOBY (D)yHKIMje KOjy 00aBiba MMa 00aBe3y
BpLICHa AY)KHOCTH PYKOBaolla TajHUM IOAalMMa 10 CTynama Ha cHary OJuiyke o
oJpehuBamy pyKoBaola TajHAM MoJaluMa.

VY opraHnMa jaBHE BIIACTH YHja OpTaHU3AIMOHA CTPYKTypa MoJpazyMeBa Mamu Opoj
3alOCIHUX JIMIa PYKOBOIMJIALl OpraHa jaBHEe BIACTH MHCTOBPEMEHO o0aBjba M
(yHKIHjy pyKOBAoIa TajHUM IIOaIlIMa.

* JletaspHHje ToTAenaTH CKpunTy CHCTEM 3aIlTHTE TajHUX MOJaTaKa
(https://nsa.qov.rs/extfile/sr/1776/Sistem zastite tajnih podataka-skripta).pdf)

IIVIAH 3AIITUTE TAJHUX NIOJATAKA Y OPTAHY JABHE BJIACTH

[lnaH 3amTHTe TajHAX NOAATaKa y OpraHy jaBHE BJACTH je KJbYYHH HOKYMEHT
opraHu3aiione 6e30eJHOCTH KOjU JeQHUHHUIIE CBE MEPEe U IMOCTYIKE 3alITUTE TajHUX
mojaTaka Koje opraH nocenyje mwin oopahyje. Kao takas, oH je mpecyaH 3a o4yBame
MHTErpHUTeTa MHPOpMaLyja U HallmoHaHe 0e30eaHocTy. [Tnan nma 3a Uik 1a ocurypa
Jla ce TajHu nmojaim oopalyjy, 4yBajy, IpeHOCe ¥ YHUINTABA]Y Y CKJIaay ca HajBUIIUM
crangapauMa Oe36ennoctd. OH je OCHOBHH CTyO OpraHu3ainuoHe 0e30eIHOCTH Y
CBaKoM oprany jaBHe BiacTH. OMoryhaBa NpaBHJIHO YIIpaBJbahe TajJHAM MOJAlMMa U
OCUTypaBa HBUXOBY 3alITUTY, IITO je OJl KJbYYHOT 3Hayaja 3a O4YyBame HallMOHAJHEe
6e36e1HOCTH.

OCHOBHH eJIEeMEHTH IJIaHa YKIbYYY]y:

1. OpnpehuBame oaroBopHux Juma: Y IUlaHy ce IepuHHITY ocole Koje Cy
OJrOBOpHE 3a ojpehuBame TajHUX IoJaTaka, pyKoBajall TajHHX IMOJaTaka,
Kao W JIMIIe OJIrOBOPHO 3a BpLICHE YHyTpallmbe KoHTpose. Takole, oa nuia
Cy OATOBOpHA M 3a HA/I30p HaJ MOCTYILMMA 3alITHTE TajHUX NOAaTaKa U
NpUMEBHBAbE Mepa Yy CKIIaLy ca M3MEHaMa y 3aKOHOAABCTBY U TEXHOJIOTH]H.

2. TIpouenype: Il1an yxipydyje nporeaype 3a IpaBwiIHO ojpeljuBame creneHa
TajHOCTH TOJAaTaka y CKJaJy ca 3aKOHOM (MHTEPHO, MOBEPJbUBO, CTPOTrO
NOBEPJBUBO, P)KAaBHA TajHa), Kao M onpehuBame HaunHa oOpaje, YyBamba U
VHHINTaBaka TajHUX IMoJaTaka, M 0e30eHOCHE Mepe Koje ce Mpeay3uMajy
IIPU CBAKOM KOPaKYy.

3. Ilpomena pm3uka 3a paj ca TajHUM moganMMa: Y OKBUPY HU3pane
PEIOBHOT aXypHUpamba IUIaHa 3alITUTE TajHUX MOojaTaKa, OpraH jaBHE BIACTH
MOpa peIOBHO BPIINTH MPOILIEHY PU3HMKA KOjU yTrposkaBajy 6e30eTHOCT TajHUX
nozaraxa. [IpolieHa pu3uka ykJbyuyje CBe IMOTEHIHjaIHE IPETHE, Ko HITO Cy
Hamaad Ha MH(GOpPMAIOHE CUCTEMe, 3JI0YyNnoTpeda MpPUCTyNa WK JIolia
MpUMEHa Mepa 3allTHUTe, Kao W MPOLEHY BUXOBOT yTHIaja Ha 6e30eAHOCT U
MHTETPUTET T0/IaTaKa.


https://nsa.gov.rs/extfile/sr/1776/Sistem_zastite_tajnih_podataka-skripta).pdf

10.

11.

12.

Mepe ¢pu3uuke, TeXHHYKe M Opranu3anuoHe 3amrure: ONuCyjy ce MeToze
KOje ce MpHuMemyjy 3a 0e30eqHOCT IpocTopa y KOjuUMa ce 4YyBajy TajHHU
nojanwm, kao u 3amruta UKT cucrema koju obpalyyjy Ttajue momatrke. OBo
yKJbydyje pusnuke Gapujepe, Kao ITO Cy Orpajie v MPUCTYITHE KOHTPOJIE, Kao
U TEXHOJIONIKE Mepe, Kao IITO Cy KPHUITOBAamke IOJaTaka, JBOCTPYKa
ayTeHTH(UKaIHja 1 6e30€THOCHH MPOTOKOIH 32 KOMYHHUKAITH]Y.
Axpeautanuja UKT cucrema: UKT cuctemu koju obpalyjy TajHe momaTke
Mopajy OWTH aKpeIHTOBaHM OJ CTpaHe MHHHCTapCTBa OA0paHe y BE3HW ca
TEXHOJIOIIKMM aclleKTUMa W Kpunro ompemoM. Kannenapuja Casera 3a
HAIIMOHANHY O0e30eIHOCT W 3alITHTy TajHUX IOJaTaka BpIIN 0e30eTHOCHY
akpeautaunjy Tux UKT cucrema xako Ou ce ocurypaio Ja cy y Ckiiaay ca
HajBHIINM 0e30€IHOCHIM CTaHIapAuMa.

Oodyka m cBect: [lman mpensuha oOyKy CBUX 3alOCIEHHX KOjU UMajy
NPUCTYII TajHUM TOJallMa, Kako OM OMIIM yIIO3HATH ca CBOjUM oDaBe3aMa y
BE3U Ca 3aIUTHTOM TajHUX I0/IaTaKka, Ka0 M ca HAjHOBHjUM IMpeTHama U
Meronama ondpaHe. OOGyka ce peoBHO aXypHpa Kako O oIpakaBaja HOBE
n3a30Be y obnmactu 6e30eaHocTr HHpOopMaImja.

Cankuuje 3a Kpuemwe 3amrure: [lmaHupame CcaHKOWja y Caydajy
HeoBJaIieHOT NPHUCTYNA WM OTKpUBamba TajHUX moiataka. CaHKuWje ce
OJJHOCE Ha KpIIeHa IpaBUiia pajia ca TajHUM IoJanMa, OUIo 1a ce paau o
¢m3mukum npocropuma i UT cucremuma.

Iliian mocrynama y BangpeanuMm curyanmjama: OOyxBara mporenaype u
Mepe Koje Tpeba mpeay3eTd y clydajy Hamajga, 3JI0ymnotpede WU APYTH]
BaHJIPCIHUX CHTYallMja Koje YrpokaBajy 0e30eHOCT mojaTaka.

IIpahemwe crama ceprudurara: ObyxBaTa npaheme U3IaTUX cepTUPUKATa
3a (pU3MYKa U IPaBHA JIMIA, YKIbY4yjyhu IpoBepy BaJbaHOCTH cepTuUKaTa y
KOHTEKCTY HMXOBOT IPHUCTYIA TajHUM NOAAIMMA.

Pag ca npaBHMM JuuuMa: YopaBa M capaimba ca NPaBHUM JIMIEMa KOJ
MOBEPJHUBHUX Ha0ABKH, MOCEOHO Y 00NACTH HHAYCTPHjcKe 0€30€THOCTH, KOjH
yKIByuyjy Oe30emHocT mH(OpMaIMja W TEXHOJOTHja Y MPOM3BOJHUM U
CEPBHUCHUM TIPOLIECHMA.

EBuaenumje: OpraH jaBHe BJacTH MOpa BOIMTH €BUACHLMjE O oapeheHnM
CTCMEHUMA TAjHOCTH, MNPUCTYIy TajHMM MOJAIMMa, OOYIM 3arOCICHHX,
VHIUICHTAMa Be3aHUM 3a 0e30elHOCT, peBu3rjama 0e30eHOCHUX Mepa U
YHUIITaBaky TAjHUX [10JaTaKa.

Askypupame miaHa: HamomeHa je ma ce HOHETH IUIaH 3allITHTE TajHUX
MojlaTaka MoOpa PpEIOBHO aXYPHPATH Yy CKIaay ca M3MeHama U JIolyHama
NpOMNKCa, TEXHOJOMIKAX CTaHJap[a, HAay4YeHHX JIeKIHja y paay ca TajHHUM
NojaliMa M HOBOHACTAJIMM TpeTHhaMa M pU3UNMMa 32 paj ca TajHUM
HoAaIMa.



OobaBe3e koje npousuinase u3 [lnana:

1. VYcarnamenocTt ca crtangapauMa 0e30egnoctu : OOaBe3a opraHa Ja ce
ycarjacu ca HalMOHAJHMM W MeljyHapogHMM cTaHaapauMa y o0jiacTé
nHpopmanmone 6e30eaHOCTH, ToceOHO y obiacTu 6e30enqHocT UT cucrema
Koju oOpalyje TajHe monaTke.

2. XopH30HTAJIHA M BepPTHKAJIHA KoopamHaunmja : IlnaHupame U mpuMeHa
Mepa 3alITHTE TajHUX MoJaTaka MoApa3yMeBa capaimy u3Mely pasnnunTux
HHMBOA pyKoBoljela U CEeKTOpa YHyTap OpraHa jaBHE BJIACTH. XOPH30HTAIHA
KoopanHanuja o0yxBaTa pa3MeHy HH(popMandja ¥ YHHPOPMHY NPHUMEHY
Mepa Oe30emHocTH Mel)y pasiIHIUTHM CEKTOPUMA, OK BEpTHKAIHA
KOOpJWHAIIM]ja OCUTYpaBa jacHy MOJPIIKY U HaJ30p pyKoBOhema.

3. ObaBe3Ha o0yka : PenoBHa 00yKka 3al0CI€HHX KOjU UMajy TMPUCTYII TajHUM
mojanuMa, Kako OM ce OCHrypaio Oa Cy CBH yCKiIal)leHH ca HajHOBHUjUM
Mepama 1 npoueaypama. Konrunyupana komyHukainuja uamel)y oprana japue
BIaCTM M CBHMX YYECHHKa Y IpOLECy 3allTHTE TajHUX IOJaTaka je Of
u3y3eTHor 3Hauyaja. OOyka CBHX 3amocieHHX Tpeba yKJ/byuHMBAaTH HE CaMo
MpaBJbEHC U MPUMECHY IUIaHA, Beh u pazyMeBamk-€ CBUX acClekaTa pU3WKa U
KOOpJHMHAIIMje Y OKBHPY OpraHa jaBHE BIACTH.

4. Cucrem monuTopunra u pemusuje : Cucrem 3a npaheme U peBU3Njy KOjU
OCHI'YypaBa Jla ce CBe Mepe 3alITUTE NpPUMEHYjy Ha aJeKBaTaH HAuMH.
PeBuznja u axxypupame IIaHa y CKJIaLy ca HOBUM MPETHaMa, TEXHOJIOMIKHM
HampeauMa ¥ IpOMeHaMa y 3aKOHOIABCTBY.

Iliian 3amITHTE TajHUX MO/IATAKA HUje AMPEKTHO MponucaH 3aKOHOM 0 TajHOCTH
MOAATAKA, AU Ce OH Ce CMaTpa UMIUIMLIUTHO 00aBE3HHM Kao 1e0 KOMILIETHOT
CHUCTeMa 3allTHTE TajHUX oJIaTaKa, KOju 00jeIUbYje CBe Mepe U MPOoIeIype 3aIlTHTE
TajHUX IIOJIaTaKa y OpraHy jaBHE BIACTH M KOJH MOpa OWTH y CKJIany ca Bakehmm
3aKOHMMa W MPONUCHMA, KAKO O TajHOCTH IOAaTaKa, TAKO M O HH(POPMAIHOHO]
0e30eIHOCTH W KaHIEIAPH]CKIM IIOCIIOBaEkbeM, Kao M OJroBapajyhum cexTopckum
(pecopHUM) IpoNMcUMa y CKJIAJly ca HaJUISKHCOTHMA M OCIIOBHMA Koje 00aBJba opra

jaBHE BIIACTH.

HAIIOMEHA : CBE MOJEJIE OBPA3AILIA, OJJIYKA U EBUJIEHIINJA
KOJE CY CACTABHHU JEO IIJIAHA 3AIITUTE TAJHUX INOJATAKA
MOXETE TIPOHARM HA CAJTY KAHIEJAPUJE CABETA 3A
HAIIMOHAJIHY BE3BEJHOCT U 3AIITUTY TAJHUX ITIOJATAKA

https://nsa.gov.rs/tekst/577/obrasci.php



https://nsa.gov.rs/tekst/577/obrasci.php

IMPOIEHA ITPETIHE 3A BE3BE/JTHOCT TAJHOTI IOJATKA NJIA
CAMOITIPOLEHA 110 3AKOHY O HHCIHEKIINJCKOM HA/I30OPY N
3AKOHY O TAJHOCTHU ITIOJATAKA

IMpoueHa nperme 3a 0e30eAHOCT TAajHOr mMoAaTKa (caMOMpoleHa) mo 3aKoHy 0
TajHOCTH MOJIaTaKa TIpeIcTaBJha 0e30eTHOCHY IPOIIeHY KOja Ce IPUMEYje y pady ca
TajHIM nogarmMa. OHa oOyxBara:

e  AHaju3y U IpoleHy Mepa 0e30eTHOCTH
e Wnentudukanujy puzuka
e YcarjameHocT ca NpPoNucHMa

OpraHu jaBHe BJIACTH JIy>XHH Cy Ja peJOBHO U3BpIIaBajy IIporeHy mpeTme 3a
6e306eIHOCT TajHOT MoJaTKa (CaMOIPOLCHY) Paji OCUTypamha 0e30eHOT OCTyNamba
ca TajHUM NojanuMa. 3a cripoBoleme caMonpoIieHe WITH IPOLICHE IIPETHHE 3a
0e30eqHOCT TajHOT OJaTKa OITOBOPAH je cTapellnHa opraHa jaBue Biaactu. OH
UMa KJbYYHY YJIOTY Y HHHLMPAKkY H HAATICIaky MpoLeca CaMOIPOLICHe.

Paznuka wusmelly Ilpouene mnperme 3a 0e30eJHOCT TAjHOI NOJATKA KOJA
onpehuBama mepa 3amTure TajHux nmogaraka (wiad 30. 3akoHa o TajHOCTH
noaaraka) u Ilpouene moryhe mrere mo uurepece Penmy0Oimke CpoOuje koj
onpehuBama crenena tajuoctu nogaraka (wian 10, cra 3. 3akoHa 0 TajHOCTH
nojaraka):

Kpurepujym IIpouena nperme IIpouena moryhe mrere

[Norenmujanae nocneaune
AHanuza puzmuka u .

®dokyc OTKpHUBamMba TajHUX ITOJIaTaKa
0e30eqHOCHHUX Mepa
0 MHTEpece ApKaBe
3amTuTa nojaraka, IIpouewrBame nocneauna
Cspxa peny3uMame Mepa 3a o 6e36eaHOCT, oA0pany,
06e30e1HOCT CIIOJHHE OJTHOCE

[IporernTy yTHIaj HA
HaITMOHAJHY 0e30eIHOCT U
OJTHOC Ca JPYTUM 3eMJbaMa

OrneHuTH MOTYhHOCTH

K.]'l)y‘ll-[e AKTHUBHOCTH
3allITUTE ITogaTaKa

Oga paznuka n3Mely nponena u3 uwiana 30. uwiana 10. craB 3. 3aKoHa JeXH y POKyCy
u cBpcu nporieHe. [IporeHa npeTme 3a 6e30eTHOCT TajHOT MmoJaTKa 00yxBaTa aHaIN3y
pu3uka u 0Oe30eHOCHHX Mepa, Kao W MoryhHocTH 3amTute nopartaka. Ca nmpyre
cTpane, mporieHa Mmoryhe mTere pa3marpa IOTEHIMjaHE IOCIEIHIE OTKPHBAMba
TajHUX TMOJaTaKa Mo WHTEpece ApPXKaBe, Kao MTO ¢y 0e30eTHOCT, 010paHa U CIIOJbHU
OJTHOCH.



Ko cripoBoau npoiueHy nperme 3a 6e30eJHOCT TAjHOT MOJATKA WJIH CAMOIPOIeHYy ?

e CrapemHa opraHa jaBHE BIIaCTH MOJKE J1a OJJPeIH:
o 3amocjeHOr HJIM IPYIy 3aN0CJeHUX Ca CTPYYHHUM 3HameM Koju he
JUPEKTHO OUTH 3aIy>KSHU 3a CIIpoBoherme cCaMoIpoIieHe.
o Komucujy xoja ykspydyje npeicTaBHUKE Pa3IMIUTHX OpPraHU3alMOHUX
jeAVHHIA pagy CBEOOYXBAaTHOT NMPHUCTYIA IPOLICHH.

Kibyunu kputepujymu 3a npoueny npetme - [Ipema wiany 30. 3akoHa o TajHOCTH
HojaTaKa, IpoIeHa ce 3aCHUBA Ha clieiehuM KpuTepujyMumMa:

1. CreneH TajHoctu — onpeljyje HUBO 3aIITHTE.

2. [Ilpupona nokymeHTa — aHAIM3Mpa Ce CAAPKaj JOKyMEHTA.

3. IIpouena mpeTmHu — UASHTU(UKY]Y Ce U3BOPU PU3UKA U MPEIIAXy Mepe
CMambeHa.

PyxoBaJial TajHHX MoAaTaKa MMa BaXXHY yJIOTY V:

e OnepaTHBHOM yIpaBJbaiby NOJAIMMA Y CKJIady ca 3aKOHOM.
e Ilpahewy npumMene 6e30eJHOCHHX Mepa 3alITUTE MOAATaKa.
e  (OO0e30chuBamy NCTIPABHOCTH W KOMIICTHOCTH TOKYMEHTAIIH]€.

Jlok je pykoBoamian opraHa oAroBOpaH 3a CHpoBoleme MpoueHe, pyKoBanal] TajHuX
MOJIaTaKa 4ecTo Mpy’ka TEXHUUKY U ONIEPATHUBHY MOJPIIKY y OKBHPY OBOT IpoOIleca.

YHyTpamma koHTpouia - [Ipema Unany 84. 3akoHa 0 TajHOCTH MoJlaTaka:

e  1Ma 3aJaTaK Ja IpaTH U nposepasa ciposoheme IIporeHe npeTme 3a
6e30eIHOCT TajHUX TMofaTaka (CaMOTPOIIeHE) U APYTUX Ge30eTHOCHHX
nponesaypa.

e Ona ce Qoxycupa Ha uaeHTH(UKAIM]y MOryhux HeJocTaTtaka U npeyiaxe
KOpEeKTUBHE Mepe Kako Ou 00e30eamna yckinal)eHOCT ca MponrcuMa.

OAroBOpHOCT 3a YHYTpalllhy KOHTPOJY UMa PyKOBOAWIALl OpraHa jaBHE BJIacTH, a
y oapeheHnM opraHMMa jaBHE BIACTH (HIP. MHHHCTApCTBA YHYTpAIIBUX MOCIOBA,
onopane, win be3denHocHo-MH(OPMATHBHA areHIMja), MOCTOje TMOCEOHO 3ay)KeHe
OpraHM3aIlOHE jeIMHUIIE 3a OBE 3aJIaTKe.

Oo0pa3zoBame U o0yka: OCHOBHHM eJleMEHTH 3alITHTE TAjHUX TMOJATaAKa -
Mpe/ICTaBba KIbYYHY KOMIIOHEHTY Y U3TPaAby CBECTH 3aMOCICHHUX O 3aIITUTH TajHUX
rmoJiaTaka u pa3Bojy 06e30eTHOCHE KyIType:



1. PasymeBame npoueaypa: OOyka 10npruHOCH O0JbEM MTO3HABALY H
NPUMEHH MPONUCAHUX MPOLEIypa y Paay ca TajHUM MoJannuma.
2. Ymameme JbyACKHX rpemaxa: CreueHa 3Hamba 1 BelITHHE oMoryhasajy
3arociIeHnMa Jia:
o IIpemo3najy u n30eTHy OMacHOCTH.
O  AJIEKBAaTHO pearyjy Ha IpeTHe.
o Ocwurypajy UCTIpaBHO IOCTYIAKE Ca MOIAIIMa.
3. ChnpemHOCT 1 0AT0OBOpHOCT: be3dbeqHOCHa aKTHBHOCT MO/Ipa3yMeBa:
o CrpeMHOCT eIoBamka y CKIAAY Ca YCBOjEHIM 3HAKBIMA,
BEIITHHAMA U BPEIHOCHUM CTaBOBHMA.
o Ilpeno3HaBame NPETHH U PEaroBambe Ha HUX.
O AHraxoBame HaJJIC)KHUX OpraHa y cliy4ajy moTpeoe.

KonTunyupana odyka: Kibyune 061acTu - yKibyayjy:

e Papg ca tajuum moganuma: PazymeBame 0e30eIHOCHUX TPOIIEAypa.

e Hudopmaunuony Kkyarypy u cBect: [Ipakce 3amrute nHpopmanyja u
yIpaBJbama PU3UIAMA.

e  Opranmu3anuony 6e36exHoct: Pa3Boj 3ajeJHHYKUX BPETHOCTH U CTaHAAP/A.

e Cajoep xurnjeny: OnpxaBame JUrHTaIHE 0€30€IHOCTH KPO3 MPEBEHIIHN]Y U
3aITUTY CUCTEMA.

3Haqaj U HUBbEBH - JOIIPUHOCE 3aIITUTH KIBYYHHUX BPEAHOCTHU!

Hanuonanine 0e30e1HOCTH.

OndpaHe U yHyTpalIlbUX OCJI0BA.
Jbyackux cio0oaa u npasa.
[oBepbuBocTH HHGOPMALMja U IOAATAKA.

3a eaxykauuje, o0yke M TpPeHMHIe Y Be3M €a NPUMEHOM 3aKOHA 0 TajHOCTH
noaaraka HaajaexHa je Kanuenapuja CaBera 3a HAUMOHAJIHY 0e30eIHOCT H
3alITUTY TAjHUX MOJATAKA.

TexHo01IKA MOAPIIKA - YTIOTpeOa CaBpeMEHHNX TEXHOJIOIIKUX ajaTa Kao IITOo Cy:
e Enkpunumnonn codpreepn
e Cucremu 3a npaheme

OBu amatu omoryhaBajy Tpenm3HHjy HISHTH(UKAIH]y MpeTmH. YckiaheHocT ca
meljyHapoHuM cTanmapanma kao mrro je ISO/IEC 27001 nonpuHOCH yCIIOCTABIBAY
HajO0OJPUX MPAKCH y MPUMEHE Mepa HHopMaIrone 6e30eTHOCTH TajHUX MOJIaTaKa.



CamonponeHa no 3aKoHy 0 HHCIIEKIIHjCKOM Haa30py - O0yxBara:

e PenosHo npahemwe npouenypa
e MWnentndukanmjy HempaBHUIHOCTH
e Kopeknujy ako je norpe6Ho

HMHcneknmjcKu U CTPYYHH HA/I30P - CIIPOBOJE:

e  MuHMCTAPCTBO NpaB/e — HHCICKLI]CKU Haa30p.
e Kanunenapuja CaBera 3a HAaIMOHAJIHY 0€30€HOCT M 3aIUTHTY TajHUX
noaataka (KCHBu3TII) — crpy4yHn Ham30p KOjH YKIbydyje:
o KoHnTpony pazna ca TajHUM mojanyMa.
o  VYHyTpallby KOHTPONY Y CKIIaJy ca CTaHIapIuMa.

IIpumena y npakcu:

Ipumep 1: UyBamwe u o0pana tajuux nogaraka ("Crporo noepsbuso') Opran
jaBHE BJIACTH KOjU paIy ca JOKyMEHTHUMA Y MalUPHO] POpPMHU OTKPHO je HEJOCTaTKE Y
npuMeHn Mepa ¢pusndke 6e3denHocTn. Mepe Kopeknmje:

e lHcrananuja BUmCO-HAA30DA.
e  Orpanudere TIPHUCTYIIA CaMo OBJAITNEHUM JIUIHMA.
e 3ameHa ceda BUIITUM HABOOM 3aIlITHTE.

Ipumep 2: JurutanHa pa3MeHa y3 crpaHe craHgapae OpraHu jaBHe BIAcTH
NPWIAKOM crpoBolema Mepa mHpopMaImoHe 0e30eTHOCTH KOpHCTE IutaThopMe ca
HEaKTyeJIHUM NpoTokoiauMa. Mepe kopekumje:

e [Ilpena3zak Ha miathopme yckinaljeHe ca HaJHOBUjUM Mel)yHapOTHUM
cranaapanma (Hnp. ENISA mpenopyke).

e OOyka cnyx0OeHHKa 33 MPABUITHO KOpUIhiehe JUTHTATHIX ajaTa.

e KouTtunynpaHo npaheme eQuKacCHOCTH CUCTEMA.

e Capanma ca MeljyHapoJHUM ekciiepTrMa 32 HHHOPMALMOHY 0e30€HOCT.

3akbyyak

IIponiena mperme 3a 0Oe30eqHOCT TajHOr MOAATKA WIJIM CaMOIPOIICHA HHje caMo
uaeHTH(UKAIMja HEMPaBWIHOCTH, Beh H KOHTHHYHpaH Tpolec YyHampehema.
KombOunamnmja penoBHe ImporieHe, OOyKe, TEXHOJOMIKHX pEeIIeHka, YHYTPAIIbhe
KOHTPOJIE U HaJ30pa OCUTypaBa HajBUIIN HUBO 3aIITUTE.



JINCTA 3A ITIPOLEHY BE3BEJJHOCTHU OPT'AHA JABHE BJIACTH 3A
PAl CA TAJHUM NIOJALTUMA (CAMOITPOLIEHA)

OBa JHCTa CIIy’XKH 3a IpoleHy 0e30eTHOCHMX KalaluTeTa OpraHa jaBHE BIACTH Yy
CKJIQJly Ca IPOIHMCHMAa O 3alUTUTH TajHUX IOJaTaka M WHCIEKIHjCKOM Ha/a30py
(camomporniena). [Iporiera ce BpIIH Kpo3 MOCHCKO W OMHCHO OICHUBamke, Kako Ou ce
0010 jacaH yBUA y cTame 0e30eMHOCTH U 00JIacTH KOje je MOTPeOHO YHAIIPEAUTH U
cayMbaBa je caM OpraH jaBHE BIIACTH, KA0 HHTPYMEHT 32 MMIUIEMEHTAI]y 3aKOHA O
TajHOCTH IO/IaTaKa.

Konturynpano mnpaheme u molOospmame 0e30€THOCHHX Mepa je KIbYyYHO 3a
yCKJIaljeHOCT ca IpONHCHMa U CMAakbCHE PU3NKA 01 KOMIIPOMHUTALIH]E MOAaTaKa.

Ogaj Mmozmen omoryhasa Op3y MPOIeHY U HACHTU(PHUKALN]Y CTa0UX Tadyaka y CHCTEMY
6e30eqHOoCcTH. CHCTEMATCKO OICHUBAKE 3AIITUTE TajHUX MMOIaTaKa je KJbYYHO 32
6e30eqHOCT. [IpuMEHOM OBUX KPUTEPHjyMa U METOIOJIOTH]E OllCHkhHBamba, Moryhe je
OJPEIUTH HUBO YCKIal)eHOCTH U IpeIy3eTH Mepe 3a yHanpeheme.

1. Opranuszannona 0e30eHOCT M 3aKOHCKa yckJaleHoer

e Jla i1 je JOHET MHTEPHH aKT O 3aLITUTH TajHUX MOAaTaKa?

o Jla i1 je UMEHOBAHO JIKIIE 32 O€30€HOCT TajHHUX MmogaTaKa?

o Jla 111 je ycroCTaBJbeH CHCTEM UHTEPHE KOHTPOJIE y pajy ca TajHUM rojanuma?

e Jla i1 Cy 3aIOCIICHH YIO3HATH ca IpolieAypaMa pyKOBama TajHUM rmojanumMa’?

e Jla 111 oCTOjH IJIaH 32 MOCTYIAlke Y BAHPEJAHUM CHTYal[ljaMa Koje MOry
YIPO3UTH TajHE HoAaTKe?

2. llepconanna 6e30eqHOCT

e Jla ;i1 CBM 3aIOCJICHU KOjH MPUCTYIIA]y TaJHUM MOAalMa [TOCEIY]y
onrosapajyhe 6e36enHocHe cepTudukare?

e Jla 111 ce BpIIM peloBHA MpoBepa Oe30e1HOCHE TOA00HOCTH 3a0CIeHNX?

o J[a 1 mocToje mpolieAype 3a npujaBy 0e30€JHOCHUX PU3UKA KO 3aMIOCIEHIX
(HTIp. KOMIIPOMHUTOBAHU KOHTAaKTH, (PMHAHCH)CKH MPpoOiemMu)?

e Jla 11 mocTojM MporpaM exyKaryje 1 MoJu3amka CBECTH O 3alTUTH TajHUX
nojaraxa?



3. ®usnuka 6e30eqHOCT

o Jla mm o6jexat y kome ce oOpalyyjy TajHu mogay nMa oArosapajyhe
6e306eHOCHE 30HE?

e Jla 1m je nepumeTap objexra pusnyuku obe3dehen (orpane, kamepe,
KOHTPOJIMCAHH yIia3)?

o Jla 111 TOCTOjM CHCTEM KOHTpPOJIE PUCTYIA IPOCTOpHjaMa Y KOjuMa ce 1yBajy
TajHU moanu?

e Jla i1 ce IpUMEYjy IPOLEAYPE 3aIITUTE O II0Kapa, MOIUIaBa U IPYTHX
TIPUPOAHUX OTIACHOCTH?

e Jla 11 moctoju 0e30€JHOCHU CUCTEM 3a OTKPUBambe HeOBIAaheHOT pucTyna
(anapmu, cenzopu)?

4. Unpopmanmnona 6e30eqHOCT

e Jla 1u UKT undpacrpykrypa uma oaroapajyhy akpeanTanujy o crpaHe
Munucrapcersa ogopane n Kannenapuje Caera 3a HannoHaHy 0e30€HOCT 1
3alITUTY TajHUX MoaaTaka?

o Jla mu je ummiementupan cranaapa ISO/IEC 27001 y ckiaay ca mponucuma?

e Jla 1 mocToju cucTeM 3a ynpasibame npuctynom UT cucremuma koju caapxe
TajHE moxaTke?

e Jla 1m ce BpIIM pelOBHA aHAIIU3a PAUBOCTH M TeCTHpame 0e30eIHOCHUX Mepa?

e Jla 1m mocToju MexaHu3aM 3a npahemne U eBUACHTUPABE IPUCTYTIA TajHUM
MOJAIMMA Y IUTUTATHOM OOJIUKY?

e Jla 111 mocTojM MpoIeypa 3a yIpaBibambe HHIUACHTUMA Y 00J1acTH
nHpopmanmone 6e36eaHoCcTN?

5. AnMuHHMcTpaTHBHA 6e30e1HoCT

e Jla i je ycriocTaBJbeH (DyHKIHMOHAIAH PyKOBAIALl TAjHUX MOoAaTaKa?

e Jla 111 je yCIOCTaBJbEH CHCTEM YHYTpAIlbe KOHTPOJIE HaJl PyKOBAkhEM TajHUM
nojganyumMa?

e Jla i1 IOCTOje MpOLEype 3a O3HAYABAKE, YyBabhe H TUCTPUOYIIH]Y TajHHUX
rnojaraka?

o J[a 11 ce mpUMERYjy Mepe 3alITUTE TPUITMKOM apXUBUPaha U YHUIIITABAHA
TajHUX JOKyMeHaTa?

6. Be30eqHOCT KOMYHHMKaLHja

o Jla 1mu ce KopucTe 0JJOOPEHU KPUNTOrPaPCKU CUCTEMHU 32 KOMYHHKAIIN]Y TajHIX
rojaraxa?



e Jla 11 cy KOMYHHMKallMOHH KaHAJIH 3aIUTHNEHN O/ IPUCITYIIKUBaba 1
HeouaitheHor npucrtymna?

e Jla 111 TOCTOj ¥ TTOTUTHKA yTIpaBJbarba MOOITHIM ypehajiuMa 1 IpeHOCHUM
MeIujuMa KOji MOTY Caip>KaTy TajHe moaaTke?

e Jla 1M1 TOCTOjM CHCTEM 3aIUTUTE OJ] €IEKTPOHCKOT Ha/130pa M MPHUCIYIIKUBamba?

7. YupaBbamwe 0e30eHOCHUM MHUHMIEHTHMA

e Jla tu mocToju mporeiypa 3a MpHjaBy, aHAIU3Y U PeIIaBame 0e30eTHOCHUX
HHIAAeHaTa?

o Jla 1t cy 3amociieHr 00yUeHH J1a MPET03Hajy U npujaBe 0e30eAHOCHE
uHIUACHTE?

e Jla 1 OCTOjU MJIaH KOHTHHYUTETA MOCJIOBAbA Y CITy4ajy 6€30€IHOCHOT
HHIUaeHTa?

e Jla tu cy mpemy3eTe Mepe 3allTHUTE O] HHCAjACPCKUX MPETHH?

8. Unaycrpujcka 6e30eaH0CT

e Jla i ce moBepJbHBE HaOaBKe ca (GU3UYKUAM M IPABHUM JIHIIUMA BPIIE Ha
OCHOBY TIOceOHUX 0e30eTHOCHHX mporexypa?

e Jla mu ce mpoBepaBa 6e30e1HOCHA [TOTOOHOCT MPUBPEAHUX CyDjeKaTa ca KojuMa
Ce CKJIamajy yroBopu?

e Jla i1 TOCTOjU CUCTEM 3AIITUTE TAJHUX [IOJIATAKA Y MPOIECY jaABHUX HAOABKU?

YIOYTCTBO 3A ITIPOLHEHY

MeTom010THja OlICHUBAA!
1. Toencka ouena (1-5)

1 - Hema uMIuieMeHTAIH]€

2 - JlenmMMUYHO UMILIEMEHTHPAHO

3 - OCHOBHHU HHMBO MMITJIEMEHTAIIN]E
4 - JloGpa uMIIeMeHTaIrja

5 - [lornyHa uMIuIeMeHTanKja

2. OnucHa oneHa
- Kparak onuc TpeHyTHOT cTama

- Kipyunn n3azoBu u npobiaeMu
- IIpenopyke 3a yHanpeheme



OCHOBHH KPUTEPHjyMH

e IIpaBujHOCT 03HAYaBaIa TAjHUX MoAaTaKa: [IpoBepuTH l1a U je HUBO
TajHOCTH MPaBMIHO ojpeljeH y ckiiaxy ca 3aKOHOM O TajHOCTH MOJIATaKa.

e Mepe ¢puznuke 3amrure: Ouemyje ce 1a au cy obezdoehenu onrosapajyhn
YCJIOBH 3a CKJIAIVIITEH:E U PYKOBAhE TajHUM IIOJalnMa.

¢ KourpoJa npucryna: cnuryje ce 1a v je OrpaHUYeH IPHUCTYI CaMO
opmaicHUM JIUIHIMA.

e O0yka 3anociuenux: [Iporena HEBoa 00ydeHOCTH 0C00Iba KOje PYKYje
TajHUM IOIAIMa.

o Tlocryname y cayyajy mnumuaenta: EpukacHocT Mepa 3a oAroBop Ha
KOMIPOMHTALY]Y MOAATaKa.

OnucHe npenopyke 3a yHanpeheme

Ha ocHOBY M3BpIICHOT OllekHBamba, Ipenopydyjy ce cienelie Mepe 3a nodosblIame
3alITUTE TajHHUX [0JaTaKa:

1. Yuanpelheme o3HauaBama TajHUX NoJaTaKa

e Ocuryparu Jja ce 03HaKe TajHOCTH JOCIJIETHO IPUMEHY]y Ha CBa JOKyMEHTa
y CKJIaJly ca 3aKOHOM O TajHOCTH IIOJaTaKa.

e CmpoBecTd PeOBHY KOHTPOIY IPAaBUIHOCTH O3HAYaBamba U YCKIaJUTH
HenocTajyhe o3Hake.

2. Jauame pusuuke 3amTHTE

e [loGospmaTy CKIAANIITEHE TAJHUX 110/1aTaKa IIPIMEHOM CaBPEMEHUX
6e30eTHOCHHX OpMapa U MPOCTOPHja ca KOHTPOJIIMCAHUM HPUCTYTIOM.

e HHcTanuparu nopaTHe CHCTEME HAA30pa M alapMHE CHCTEME y CKIIafy ca
pHU3UIMMA.

3. CTposka KOHTPOJIA MPUCTYIA

e [lpuMeHHTH IPUHIIUI ,,MUHUMAJHUX OBNanhema’“ Kako OU ce MPUCTYI
TajHUM MOJAaIMMa OrPAaHIMYMO CaMO Ha JIMIA KOjUMa j€ TO HEOIXO/IHO.

e  PeBuaupaTy M aXypUpaTH JIMCTY OBJAIINEHHX JIMLA U PSIOBHO BPLIUTH
npoBepy 0e30eTHOCHUX cepTHdUKaTa.

4. TloGosbmame 00yKe 3aM0OCTEHUX
e  Opranms3oBatu 006aBe3He 00YKe 3a CBE 3aI0CIeHE KOjU PYKYjy TajHUM

MOJaIMMa, ¢a IOCCOHNM HArJIACKOM Ha MMOCTYIAmke Y BAHPEIHUM
CUTyalyjama.



e  Pa3BuTH npupydYHHKE U MaTepujaie Koju he OuTH HOCTYMHH 3aM0C/ieHIMa 3a
Op3y pedepeHiry.

5. Jauame mpoueaypa y ciiy4ajy MHIHIEHTA

e  VCIOCTaBUTH jaCHE M JOKYMEHTOBAHE IPOLELYPE 32 MIOCTYNAkE Y CIydajy
KOMIIPOMUTAIIH]jE TajHUX MOaTaKa.
e CnpoBoauTH peOBHE CUMYJIanHje 0e30eTHOCHUX HHINACHATA paan
MPOBEPE CIIPEMHOCTH 3aMIOCICHUX U CHCTEMA.
6. PenoBHa peBu3mja u yHanpeljeme 6e30eHOCHIX Mepa

e  YCIOCTaBUTH MEXaHH3aM 3a MIEPUOANYHO OLCHUBaKe 6e30eIHOCHUX Mepa U
ycknahuBame ca HajOOJFUM Ipakcama.

e CnpoBoauTH He3aBUCHE 0e30eTHOCHE MTPOBEPE KaKo OU Ce YTBPIUIIC
CJ1aboCTH 1 0JIArOBPEMEHO HCIIPaBHUIIC.

dunaHa oLeHA:

e 80-100% - Bucox HuBO 0€30eAHOCTH (CHCTEM y MOTIYHOCTH ycKial)eH ca
MpoNHCcHMa, Maya IoTpeda 3a yHamnpehemeM)

e 60-79% - Cpenmu HHUBO 0e30eTHOCTH (MCIYHCHU KIbYUYHH 3aXTCBH, alld
MOCTOje 00J1aCTH KOje Tpeda YHAIpeuTH)

e 40-59% - Hu3ak HuBO 0e30e1HOCTH (3HAYAJHU HEIOCTALM, HEOIIXO/HO
yHamnpeleme y Bullie 001acTH)

e 0-39% - KpuTuuan HuBO 0e30eTHOCTH (XUTHO Mpeay3HMarme Mepa 3a
ycknal)eHOCT ca mpomnucuma)

Oga meTozooryja omoryhasa 6p3y u 00jeKTHBHY IPOIIeHY 0e30eTHOCHUX KamaluTera
OpraHa jaBHE BIIACTH, MJCHTU(HKAIM]y ClabuX Tayaka W IpeAy3uMame Mmepa 3a
MOOOJBIIAGE.

OUHAJIHA OIIEHA - ITIOEHCKA CKAJIA

VYkynan 06poj nurama: 40
Munnmanan moryhu 6poj nmoena: 40 (ako ce cByna noouje 1)
Maxcumanan moryhu 6poj noena: 200 (ako ce cByna noduje 5)

IIpumepu onewuBama



Iponenar IloeHncku omcer HwuBo 6e30eqn0CcTH
yckiaahenocTu
Bucok HUBO 0e30emHOCTH (CHCTEM Y
80-100% 160 — 200 moena | nmoTmyHOCTH ycKkialjeH, Mana notpeda
3a yHanpehemeM)
Cpenmu HUBO 6e30eqHOCTH
60-79% 120 159 moena | (MCTYIBCHH KbYUHH 3AXTCBH, ain
mocroje  obmacth  Koje  Tpeba
YHaIpeuTH)
Huzak HuBo Oe30emHOCTH (3HAuYajHU
40-59% 80 — 119 moena HEJIOCTAllN, HEOIXOTHO yHanpeheme y
BHIIIE 00JIACTH)
Kpurnuan HuBO 6e30€1HOCTH (XUTHO
0-39% 40 — 79 noena mpeay3uMame Mepa 3a yckiaheHoct
ca IpoNrCcrMa)

OBu puMepH TOKa3yjy Kako ce OIewkyje HUBO 0e30eTHOCTH HHCTUTYIIH]E H KOje Mepe
je HEONXOIHO TpeAy3eTH 3a YyHampeheme 3amTuTe TajHHX IOJaTaka.

Ipumep 1 — Bucoka ouena (5)

Opranuzanyja je y NoTIyHOCTH IIPUMEHHIIa CBE Mepe 3allTUTe, YKIby4dyjyhu:
e KopekTHO 03HauaBame TajHHUX MOJaTaKa.
e IIpeumsHo neduHKCaHE IpOLEAYPE 32 PYKOBaHkE OAAMMA.
e CaspemeHe cucteMe (hru3nUKe 3amTHTe (coOe ca KOHTPOIHCAHIM
MIPUCTYIIOM, IPOTUBIIPOBAJIHE OpMape).
e  PenoBHY 00yKy 3al0CIICHHX.
e bBp3o u epukacHo moctyname y cirydajy 0e30€JHOCHOT MHIIHICHTA.

Ipumep 2 — Cpenma ouena (3)

Opranuzaiiyja je ycroctaBiia OCHOBHE Mepe 3allTUTe, aiau uMma ciiesiehe HepocraTke:
e (O3Hake TajHOCTU HUCY yBEK JOCITEIHO MPUMEHEHE.
e Hucy cripoBenieHe cBe NpernopyyeHe Mepe (GU3nUKe 3allTHTE.
e JlocTym 3amocieHrMa HUje yBeK OTpaHUYeH Y CKJIaay ca MpOIHCHMa.
e OOyke HUCY pelIOBHE.

IMpumep 3 — Hucka ouena (1-2)

Opranuzanyja nMa 030MJbHE HEJOCTaTKe Y 3aIUTHTH TajHUX MOAaTaKa:
e (O3Hake TajHOCTH Cy YECTO HETauHE WJIM UX HEMa.
e [lomamm cy cauyBaHM y HeaJleKBaTHHM yCJIOBHMA.
e [Ipucrtyn HHje orpaHUYeH OBIAMINEHUM JTHIAMA.
e Henocratak o0yke U mpoLeaypa 3a pearoBame y Cirydajy HHIUICHTA.



IIpumep onem-uBama ca nNpenopykama
IIpumep 1 — Cpenm-u HuBo 0e30eqHocTu (145 noena / 72,5% yckiaalenocrun)

Ouena: Uuacrutynyja je nocturia 145 ox moryhux 200 moeHa, mITO 3HAYH J1a je HUBO
ycknahenoctu 72,5%. OBo je cpeamn HUBO 0€30€IHOCTH, IITO yKa3yje Ha MOCTOjame
onpeleHnX HepocTaTaka KOjU MOTY YTHUIIATH Ha 3aIITUTY TajHUX MOJATaKa.

Kibyune ciadocTu:

e  (O3Hake TajHOCTH HHCY YBEK JOCIEIHO MPUMEH-CHE (YECTH MPOIYCTH y
O3HaYaBamy I10jeINHNX JOKYMEHATa).

e  ®dusypuka 3aNITUTA HUjE Ha ONTUMATHOM HHUBOY (HEKH JOKYMEHTH CE UyBajy
y HeoaroBapajyhnum ycioBuma).

e Konrpora npuctymna Hije y HOTIYHOCTH y CKJIALY ca MPONUcuMa (I0jeJHHH
3aI0CiIeHH UMajy HIMPHU MPHUCTYI HETo HITO je HEOIXOIHO).

e  OOyke 3al0CICHUX CE OJPKaBajy OBPEMEHO, ajli HUCY CHCTEMaTH30BaHe.

e HenocraTtak ¢popMaIn3oBaHUX NPOLEAYPA 32 PEaroBame y CIydajy
0e30eIHOCHOT NHIMIECHTA.

IIpenopyke 3a yHanpeheme:

1. Tlobo/pmIaTH 03HAYABAKHE TAJHUX MOAATAKa Kpo3 YBolerme HHTEpHE
KOHTPOJIE 03HauaBama U CIPOBOheme 00yKe 0 NPaBUIIHOM O3HAYaBaby
JIOKyMeHara.

2. OjayaTu pu3MUKy 3aIITHTY HAOABKOM OATOBAPajyhHX MPOTHBIPOBATHIX
opMapa U yBohemeM foaTHUX 6e30eJHOCHUX Mepa 3a CKJIAJUIITCHE TajHUX
HojaTaxa.

3. OrpaHmYuTH OPHCTYN TAjHMM MOJAIMMA CAMO Ha JIUIA KOjuMa je
MPUCTYTI HEOTIXO/1aH 32 00aBJbabE IOCIIa U PEIOBHO aKypHPATH JIHCTE
oByamrNeHyx JINIA.

4. YcBojutu dpopMaan3oBaHU MPorpam odyke, koju he ce ogpkaBaTH
HajMame /IBa ITyTa TOUIIHE Ca IPAKTHYHUM BeX0aMa M TECTHPABEM
3aM0CIICHHX.

5. Pa3BUTH U UMILUIEMEHTHPATH NMPOLEAYPE 32 pearoBame y ciay4ajy
0e30eqHOCHOT MHIMAEHTA, YKIbY1yjyhn cumynanuje moryhux creHapuja
Kako O 3arociieHy Ouii 00Jbe PUIPEMIBEHH.



Ipumep 2 — Huzak HuBo 6e36eqnoctu (85 moena / 42,5% yckiaalhenocrun)

Ouena: Uucturynuja je ocBojmwia 85 ox moryhux 200 moeHa, ITO 3HAYH J1a je HUBO
ycknahenoctu 42,5%. OBo ykasyje Ha HM3aK HHBO 0e30€HOCTH, IITO 3HAYM Ja
MOCTOje 3HA4YajHH HEJOCTallM KOjH MOTY JIOBECTH A0 KOMIPOMHTAIMjEe TajHUX
MoJaTaKa.

Kibyune ciadocTu:

e Behnna gokymeHaTa HUje aJeKBaTHO O3HaYeHa TajHOIINy, IITO cTBapa
PH3HK 0]1 HeoBJIaheHOT PUCTYIA.

e [lomanum ce uyBajy y HeaJleKBaTHUM IpocTopuMa 6e3 oarosapajyhe dusuuke
3aIITHTE.

e He nocroju cucteMcka KOHTpoOJIa IPUCTYIIa TajHUM HOJAllMa — 3aII0CIICHU
0e3 oaroeapajyhux osnamhema Mory 1ohH y KOHTAKT ca MOBEPJHUBUM
nHpOpManrjama.

e OOyKe 3aMOCIICHUX HUCY OPTaHU30BaHE, a CBECT O BAXKHOCTH 6e30eTHOCTH
rojiaTaka je Ha HUICKOM HUBOY.

e He nocroje mpouenype 3a NOCTyHamke Y CIy4ajy HHIUACHTA, HUTHU j€ HKaJa
CIpOBeJicHa CUMyalyrja 0e30€IHOCHOT HHIUICHTA.

IIpenopyke 3a yHanpeheme:

1. XwuTHO yBecTH NPaBHJIHO O3HAYABA-€ TAJHUX MOAATAKA Y CKIIaIy Ca
3aKOHOM M YCIIOCTaBUTH MEXaHH3aM KOHTPOJIE HCIIPAaBHOCTH O3HAYaBaba.

2. O0e30enuTH aIeKBATHO CKJIAIUIITEH€ TAjHUX NMOJATAKa, YKIbYUyjyhu
Ha0aBKy 0e30eTHOCHUX opMapa u 3a0paHy dYyBamba MoJaTaka y
HEaZieKBaTHUM YCIIOBUMA.

3. YcnocTtaBHTH CTPOT CHCTeM KOHTPOJIEe MPUCTYNA, yKibyuyjyhu n3nasame
MPUCTYITHUX JI03BOJIAa CaMO OBJAIINEHUM JIMIMA U PEIOBHY PEBU3H]Y JIUCTE
KOPHCHHKA.

4. OpraHu3oBaTH HHTEH3HBHE 00yKe 3a 3aMocjieHe, ca MoceOHNM Harjackom
Ha OCHOBHE ITPUHIIMIIC 3aIITHTE TAjHUX MOJATaKa U MOCIEIHIIE POITyCTa.

5. Pa3BUTH M NPUMEHNTH jacHe MPoOLEAYPe 3a MOCTyName y CIy4dajy
0e30eTHOCHOT MHIIUAEHTA, y3 00aBE3HO CIIpOBOl)eme TeCTUpama H
cUMyJialyja Kpo3 NpakTHIHe BexOe.

6. PemoBHO cIpoBOIMTH He3aBHCHe 0e30€THOCHE PeBU3Hje KaKo Ou ce
NACHTH(HUKOBAJIC KPUTHYHE CIa00CTH U Ipey3esie KOPEKTUBHE Mepe.



PEI'’MCTAPCKHU CUCTEM

PykoBame TajHuM TofanuMa je mpeasuleHo camo y ypeheHoM cuctemy, Koju mopa
OWTH YCHOCTaBJBECH Yy CKJIAAy Ca MPOMHCUMA W CTaHAAapauMa U3 OOJIACTH 3allTUTE
TajHUX TojaTaka. Tako ypeleH U akpeIUTOBaH CHCTEM MPEACTaBJba PETUCTAPCKU
CHCTEM.

OcHOBHE (YHKIIMje PErHCTapCKOr CUCTEMa Cy NPHUjeM, CBHACHTHPAE, PYKOBAIbE,
qucTpuOynuja W yHUINTaBake TajHMX Mojaraka. Hasenene ¢yHkuuje ce
YCIIOCTaBJbajy YHyTap jEIUHCTBEHOI CHCTEMa pPETHCTpa, IPH 4YeMy ce OJpiKaBa
KOMITapTMEHTaJIM3alja TajHUX IOoJaTaKa, WIN CE YCIIOCTaBJba CHCTEM OJIBOjEHHX
HOJperucTapa u NpUCTYITHUX Tayaka.

Peructpu, mojaperucTpu M IPUCTYIIHE TayKe JAENYjy Kao OATOBOPHE YHYTpAIhe
LEJIMHE OpraHa jaBHE BIIACTH 3a IPUjeM M OTIpEeMy TajHHX IojaTaka, Boleme
eBHJICHIIM]a O CBMM TajHUM NOJAIMMa U3 BbUXOBE HA/IJIOKHOCTH, TIPABUITHO PYKOBAHE
U 4YyBamke TajHUX NOJaTaka W3 HHUXOBE HAIJICKHOCTH W TUCTPUOYLHJY TajHHX
nojiaTaka yHyTap CHCTeMa OpraHa jaBHe BIIACTH.

CBaku oOpraH jaBHE BJIACTH, IpeMa MOTpeOu, Tpeba 1da YCIOCTaBH pErucrap,
HOJApETHCTap WIM TNPHUCTYIHY Tauky 3a kiacupukoBaHe mojatke. OHU ce MOry
YCIIOCTAaBUTH Ha HMBOY MUHHCTAapCTBa, yIpaBa, KaHLENapHja, arcHUuja ¥ OCTaJMX
opraHa jaBHe BJACTH. Perucrapcku cucTeM ce MO)KE YCIIOCTaBHTH 3a TajHEe MOAATKe
KOjU Cy y mamupHOj (HOpMH, Kao W 3a MOAATKE Yy EIEKTPOHCKOM OONHKY, KOjU Cy
3anvcaHy Ha OWIIO KOM MEIHjy.

YcnocraBibame PerucTapckor CHCTEMa MMa 3a I[IJb J1a OCHTYpa HOTIYHY KOHTPOIY
Ha/l TajHAM TOJAaTKOM U 33 IHErOBO YCIIOCTaBJbAhE HEOMXOAHO je 00e30equTh
MHHHMAJIHE YCJIOBE:

*  aJieKBaTaH MPOCTOP KOjU WCIYHaBa CBE 3aXTEBE 32 PECTPUKTUBHH MPUCTYII
TajHUM MOIAlNMa;

*  yCIOCTaBJbake (PyHKI[Hja OBIAIINCHUX JIMIA U OJpeljuBarbe Jriia OArOBOPHUX 32
PYKOBale W 3alITUTYy TajHUX II0JIaTaka — PYKOBAaollda TajHUM IoJaluMa M
PYKOBaoIIa pErHCTPa TajHUX ITOIATAKa;

*  NOPOIMHUCHBAIE MOJUTHKE 3alITUTE TAjHUX MOJATAKa U MPOIEAypa 3a MOCTYIambe
ca TajHUM IO/IallMa;

*  YCHOCTaBJhaKE CHUCTEMA eJyKallhja 3aloCICHUX 3a Paj] ca TjHUM MOoJaluMa y
PETHCTAPCKOM CHCTEMY;

*  OpraHM30BambE CHCTEMa HAI30pa M KOHTPOJIE Pajia PETUCTAPCKOT CHCTEMA,;

*  u3BpIIeH cTpy4YHH Haa30p oa Kannenapuje Capera;

Hauenna opranmsanuja perucTapckor cucrema tpeba ga oMoryhu 3amrTuTy TajHHX
MojaTaka, y CKiIagy ca MHHHUMAJHHM YCJIOBHMAa M CTaHAApIuMa KOjH MOpajy OWTH
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UCIyHEHH, Y OJJHOCY Ha CTEIeH TajHOCTH Koju je onpeleH pany 3amTuTe TajHOT
HOJIaTKa y CBUM Marucrpaiama cucrema. Takole, cucrem Tpeba na omoryhu HeomeTan
NPUCTYIl TajHUM IIOJAIlMMa, KOPUCHUIMMAa KOjU Cy oBjamheHW Aa mpuctyne u
OCTBape yBHJ y TajHU MoJiaTak, Ha ocHoBYy npuHimmna ,,[IOTPEBHO JIA 3HA®.

YcnocraBbambeM OCHOBHHUX (PYHKIHja M IPOMUCHBAHEM IIOJUTHKE 3aIITUTE TajHUX
NoJIaTaKa  Mpoleaypa 3a MOCTYIamke Ca TajHUM MOAALUM, OPTaHH KOjH YCIIOCTaBIbajy
pETHCTapCKH CHCTEM Tpeba Jja Peryuiy:

*  oapehuBame HajBHIIEr CTENEHA TajHOCTH TAjHHUX MOJaTaKa KOjU HACTajy y pany
OpraHa jaBHE BJIaCTH, OJIHOCHO KOj€ OpraHa jaBHE BJIACTH pa3Membyje ca OCTAIUM
OpraHuMma y IpiKaBu;

*  U3pajay aHaIM3€e PHU3MKa, OJHOCHO NPOLEHY YIPOKEHOCTH TajHHUX IOJaTaka y
OpraHy jaBHE BJIACTH;

* JOHOIIEHE OmIyka o oapehuBamy MOCEOHMX AJAMHHHCTPATHBHUX |
0e30eIHOCHUX 30HA, 3a paj] ca TajHUM HOJAlMMa, Y OKBHpPY 30HE pa3MelliTaja
OpraHa jaBHE BJIACTH;

*  JIOHOILICH-E OJUTyKe O OBJAIINCHHM JHIMMa 32 Pajl y HaBeICHUM 30HaMa;

*  IpomHcHBamke Mepa 00e30ehema anMUHUCTpaTHBHE U 6e30€THOCHE 30H€E;

*  YCIOCTaBJbalE W aKpemuTalMja CUCTeMa (PU3MYKO-TEXHHUYKE 3aIITUTEC TajHUX
MOJIaTaKa y PerucTapckoM CUCTEMY, Y CKJIaay ca n3pal)eHoM aHaJIU30M pU3HMKa U
MpOMHCaHUM MepaMa obe30ehermna;

*  IUIaH 3aIUTHTE TAjHHUX MOJATaKa y PErHCTaPCKOM CHUCTEMY;

*  IUIaH 3alITUTE TAjHUX [10JIaTaKa y PErUCTapCKOM CUCTEMY Y BAHPEAHUM M XUTHUM
cllydajeBUMa,  OJHOCHO  CJIydYajeBMMa  HpyllaBama  0e30eAHOCTH U
KOMITPOMHTOBAA TajHUX 10J1aTaKa;

*  YCIOCTaBJbaE€ CHCTEMa KPUITO3AIITHTE 33 3aLITUTY TajHUX MOAATaKa KOjU ce
pa3Memyjy eIEKTPOHCKHUM ITyTeM;

*  CHCTEeM eBHJICHTHpAHa NOCTYyNaKa U U3BPIICHUX NPOLEAypa 3a pajl i Kopuihemne
PErHCTapCKOT CUCTEMA;

*  CHCTEM OCTBapuBama MNPUCTYNa W YBUAA y TajHE MOJATKE KOjU Ce€ 4yBajy y
PETHCTAPCKOM CHCTEMY, 3 OBJalifieHe KOPUCHHUKE;

*  CHCTEM KOHTpOJIE M HaJ30pa HaJ| OPraHW3allMOHUM M YCIIOCTaB/bEHUM Mepama
3aIITUTE TAJHUX MOJATAKa,

*  mporpam oOyke oBiamheHNX JMIa ¥ 3al0CJICHUX y OPTaHy jaBHE BJIACTH 3a Paja y
perucTpuma.

[IpaBuiiHO ycrocTaBsbame PErHCTAPCKOr cucTeMa oMmoryhaBa cMamele pH3HKa Off
HeoBJamNeHOT MPUCTYIa TajHUM IOJAIlIMa M KOMIIPOMHTOBAHE TajHUX II0/IaTaKa,
Kao 1 obe30ehuBame crpeyaBama U OTKpUBama HEOBNAIINEHUX Palmbu Koje uMajy
IIWJb HapyllaBame 0€30€AHOCTH TajHNX MO/aTaKa.
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EBHUJIEHIINJE 3A PAJ] CA TAJHUM HOJAIIUMA

- EBugennuja pemema u ceprudukara crenena TtajHoctu "TIOBEPJBUBO",
"CTPOI'O IIOBEPJBUBO" u "IPXXABHA TAJHA", 3a nuua koja y opraHy
jaBHe BiacTH 00aBibajy (PyHKLHMjy WIM Cy 3aIlocieHa, OJHOCHO 3a JIMla Koja
00aBJpajy MOCIIOBE, y CKIIAMy ca 3aKOHOM KOjuM ce ypelhyje TajHocT nogaraka.

- Jlucra opnamheHunx iHIa 3a MPHUCTYTI TAjHAM IOAALMa Y OpTaHy jaBHE BIACTH

-  EBuneHnuja TajHUX moJaTaka y OpraHy jaBHE BIACTH (TI0 CTENCHY TajHOCTH)

- EBupennuja xonupama M yMHOXKaBama TajHUX I0/1aTaKa

- EBuzneHnmja Hocaya TajHUX MOJaTaka

- EBupgennuja octBapuBama yBHAA Y TajHE MOJATKE

- EBupeHnuja yHUIITEHUX TajHUX MOJaTaKa

- EBupnennuja mevara u moMohHMX mTaMOnIba

- EBupennmja m3matux 0e30eIHOCHUX MPOITyCHHIA 32 yiazak y 0e30eqHOCHY H
aJIMUHUCTPATUBHY 30HY, OJHOCHO PETHCTap TajHUX MoJaTaKa

- EBupennuja kjpydeBa 3a NpUCTYI TajHUM IOAAIMIMa Y OpraHy jaBHE BJIACTH

- EBupenmuja 3ameHe mmdapa 3a HPUCTYN TajHUM MOJAlIMa y OpraHy jaBHE
BIIACTH

- EBupenmuja ynazaka y perucrap TajHHX IojaTaka

- EBunennmja yBexOaBama IOCTyIama y CIIydajy HapyliaBama 0e30€THOCTH
TajHMUX MOAATaKa, BAHPEAHUM U XUTHHM CIIydajeBUMa

- EBupenuuja HapymaBama 0e30€JHOCTH WIM KOMIPOMHUTOBakA TAjHUX MOJATaKa

- EBupgeHnuja koHTpoJe GU3MUKO-TEXHUYKHX Mepa 3alITUTE TajHUX [ojaTaKa
- EBunennmja nHcneknymja

* JleraspHH]jE TOTTIeAaTH CKpUNTYy CUCTEM 3aIITUTE TajHUX MOIaTaKa
(https://nsa.qov.rs/extfile/sr/1776/Sistem zastite tajnih podataka-skripta).pdf)

INEPCOHAJIHA BE3BEJJTHOCT

Mepe 1 akTHBHOCTH KOje CE CIIPOBOZIE Y JOMEHY IepcoHanHe 0e30eJHOCTH MMajy
BEOMa BaXXKHY YJIOTY Y IPOLIECY 3aITHTE TajHUX [0/aTaKa.

One 00yxBaTajy HU3 MPOLIEypa YHjH je OCHOBHHU LIWJb Jia C€ YTBPJIH Jia JIM HEKO JIMIE
MOXke OWTH oBiantheHo na noOWje MPHUCTYN TajHUM TojalMa, a Ja Ipu TOME He
MpeZCcTaBjba HEIIPUXBATIBHB PU3HK 32 HAIIMOHAIHY 06e30eIHOCT.

JIunia umje xy>KHOCTH NpeiBul)ajy MpUCTYI TajHAM MOAAIMMa NIPETXOAHO MOpajy OUTH
noABpruyTta ojrosapajyhoj 0e30eqHOCHO] TpOBepH Ipe HEro IITO MM Ce H3Ja

25


https://nsa.gov.rs/extfile/sr/1776/Sistem_zastite_tajnih_podataka-skripta).pdf

onpehenn 0e30emHOCHM cpeTH(UKAT/I03BONIA KOjU he BaKUTH TOKOM OJ0OpEHOr
Tpajara TOT MPUCTYIIA.

[ocenoBame Oe30eqHOCHOT cepTHU(HKAaTa je TPBU KOPAK M HY>KaH yCJIOB 32 MIPUCTYII
TajHUM MOZALMMa. Y CIIOBH 3a H3JlaBame cepTuduKaTa yTBphyjy ce kpo3 6e30e1HOCHyY
MpOBepy KOjy BpIIe HAIUIeKHE CIykOe, Ha 3aXTeB OpraHa jaBHE BJIACTH, a MPEKO
Kannenapuje CaBeta 3a HanmoHaIHY 0€30€IHOCT M 3aIITUTY TajHHUX ITOJATaKa.

Be3beqHocHOM TpOBEepOM BpIIM ce MpoleHa 0e30eqHOCHOT pH3MKa HApOYUTO OJ
HpUCTyMa ¥ Kopuihieka TajHUX To/1aTaka. Y OKBHPY 0e30eTHOCHE IPOBepe HaIIC)KHU
OpraH ca acmekTa 0e30¢JHOCTH OlLeHkhYje HaBOAC Yy IOMYyHECHOM 0e¢30€IJHOCHOM
ynuTHEKY. HajameskHn opraH y Be3d Ja HaBoAWMa U3 0e30eIHOCHOT YMUTHHKA
NPUKYIUbA JIMYHE U APYre MOaTKe OJ1 JIMLA Ha KOje Ce TH HOAALM 0JJHOCE, O IPYTHX
OpraHa jaBHe BJIaCTH, OpraHu3alyja U PEerucrapa, eBWAeHIMja, JaToTeKa U 30MpPKU
nojiaTaka Koje ce BoJe Ha OCHOBY 3aKOHa.

Be3bennocHu cepTuduKar je TOKyMEHT KOju OTBplhyje [a uie uMa rmpaBo IpUCTyna
n xopuinhema TajHUX THoAaTaka oaroBapajyher cremeHa TajHOCTH, a y CKIamy ca
npuHIHNOM ,,[loTpeOHo na 3Ha“ Ilpe m3aaBama cepTudukara, OTHOCHO JO3BOJIE, JIHIE
KOME Ce H3/1aje cepTU(HKAT AYKHO je Ja MOTIHUIIE H3jaBy KOojoM MOTBphyje ma he
HOCTYIATH Ca TajHUM MOJAllMa y CKJIay ca 3aKOHOM. AKO JIMLE He HOTITULIC H3jaBy
Y HE TIpey3Me CepTU(UKAT 3a MPUCTYII TajHUM IOJIalliMa OZHOCHO JI03BOILY, IIOCTYIIAK
u3JaBama ce 00ycTaBiba.

IMOCEJOBAIBE PEHIEA BE3 U3JJATOI' CEPTU®UKATA HE 3HAYUN
MOI'YRHOCT MNPUCTYIITY TAJHOM IIOJATKY. HE IPEY3UMAIBE
CEPTUD®UKATA TMOAPAZYMEBA VYI'OXABAIBE HAIIMOHAJIHE
BE3BEJHOCTHU PENYBJIUMKE CPBHJE, HITO YJEJHO MOXE
MHNPEJCTABJ/BATHU U BESBEJHOCHY CMETHY NPUJINKOM HOBE
ITPOBEPE.

IToamzame 6e30€THOCHE KyIType U CBECTH KOPUCHMKA TajHUX TOJaTaKa CIPOBOJIU Ce
KPO3 KOHTHHYHpPaHy 00yKy U3 00J1aCTH 3allITUTE U paja ca TajHUM MOJaluMa, Koja ce
CIPOBOJM HAa CBHUM HHBOHMMA, Ka0 W KpO3 peloBHe OpuduHre um aeOpudpuHre o
obaBe3ama Koje Mpor3miIa3e U3 CTHIamka 0€30eTHOCHOT cepTuuKaTa.

3APABCTBEHO-MEJUIINHCKU ACIIEKT BE3BEJJHOCHUX ITPOBEPA

31paBCTBEHO-MEANIIMHCKA NPOLIEHA Y OKBHPY Oe30eHOCHHMX IpoBepa MMa 3a b
yrBphHUBame 1a Jm JMIe mocenyje ICcMxo(u3uuke CroCOOHOCTH HEONXOJHE 3a



NPUCTYTI, PyKOBambe U 3alITUTY TajHUX nozaaraka. [loctynmak Mopa OMTH Yy CKiIady ca
CTaHjapJ¥Ma HalMOHAJIHE 0e30eIHOCTH, HAllMOHAIHMM 3aKOHOIABCTBOM, alld M
YCTaBHMM IMpaBUMa MOjeNHIIA.

Kiby4He o0J1acTu npoueHe

1. KoruutuBHe cmocodHOCTH - lcmmTyje ce CIIOCOOHOCT JIOTHYKOT MHUIIJBEHHA,
namhemwa, KOHIEHTpaLyje U IpoleHe cutyanuje. [IpucycTBo HeypoOJIOMKUX WiIn
opraHckux omrehema Mo3ra, IeMeHIHje WK 030UJbHUX HEYPOJIOIIKUX 000JbeHha
Moyke OMTH Tpernpeka 3a u3gaBame 0e30e1HoCHOT cepTudrKaTa.

3. Ilcuxmuka cradmiaHocT - OcoOe ca TEIHIKUM MICUXUjaTPHjCKUM JHjarHo3aMa
Kao WTO cy mH30(ppeHHja, TEIIKM 00IMuIM OunonapHor nopemehaja ca
MCUXOTHYHUM €IH30/1aMa WK opeMehaju TMYHOCTH KOjU TOBOJIC Y MTUTAhE
pacyhuBame M MOY3JaHOCT, MOTY C€ CMaTpaTH HEMNOY3JaHUM 33 PYKOBAambe
MOBEPJFMBHM I0OJAIIMMA.

4. 3aBuUCHOCTH - AKTHBHE 3aBHCHOCTH O]l aJIKOXOJIa, HApKOTHKAa WIH APYTHX
MICUXO0AaKTUBHUX CYIICTAHIIM C€ CMATpPajy 030MJbHUM PH3UKOM. TakBa crarba
JUPEKTHO yTU4Yy Ha CIOCOOHOCT pacyhuBama, CaMOKOHTpole U
OJITOBOPHOCTH.

5. Iopemehaju naxmwe m umnyacuBHocTH - Temku obnuuu nopemehaja
naxme u xunepaktuBHocTH (ADHD), ykonmko 3HaYajHO YTHYy Ha
MOHAIIalke M KOHTPOJY HMILyJICa, MOTY JIOBECTH /O OrpaHHYea WIH
oJylarama y Ipolecy U3jjaBama cepTHuduUKaTa.

IIpouenypa

*  AHaju3a 31paBcTBeHe JOKyMeHTamuje: OpraHu HaJUIe)KHU 32 BPLICHE
6e30eqHOCHE IPOBEpE MOTY 3aXTEBaTH MEIUIITHCKE N3BEITAje, YBEpEHa O
3[JPaBCTBEHOM CTamby WM MUIbEH-E Ha/UIEXKHOT IICUXHUjaTpa HIH HEypoJora.

* Ilcuxosnomka U NCHXHjaTPHjCKa MPOLEHA: YKOJINKO MOCTOjU CyMEba TN
WHWKAIFja Ha MEHTAJIHO 37paBCTBEHE MOTeNIKohe, nuile ce o6aBe3Ho ymyhyje
Ha JICTaJbHY MIPOIICHY I BEUITAYCHE.

*  MeannuHCKO BemITaueme: Y CI0KEHUJUM CllydajeBUMa CIIPOBOJIH CE
BEIITa4YeH-E Of] CTpaHEe KOMHUCH]E, Y3 MPUMEHY CTPYYHHX CTaHAap/a ¥ eTHIKHX
Hauerna.



IIpaBHa ocHOBa 3a o0paxy 3IpaBcTBeHHMX moaaraka - OOpana 3apaBCTBCHHX
nojaTaka y OKBHUPY Oe30eIHOCHE MpOBEepe BPIIM CE€ HUCKJBYYHBO Y3 MHCAHY
CarJIaCHOCT JIMNA — KAHIHJIATa 32 u31aBame 0e30emHocHOr ceprudukara. Opu
MOJIAIIM e MPUKYILIBAjy, 00pal)yjy U 4yBajy y CTPOroj 3aKOHCKO] MPOIEAYPH, Y CKIIATy
ca HALMOHAITHUM M €BPOIICKHM MPOIKCHMA KOjU IITUTE IPUBATHOCT U JbY/ICKA MpaBa.

IIpaBHH oCHOB 32 0BY 0o0paay o0yxBaTa:

*  3axoH o TajHoCcTH nogaraka (,,Ciry>x6enu rmacauk PC”, 6p. 104/2009),

*  VYpenda o obpacuuma Oe30emHocHUX ynuTHHKA (,,Cnyx6enu rmacauk PC”, Op.
30/2010),

*  3aKoH 0 3aIITHTH MoaTaKa o TMIHOCTH (,,Ciyx0enu rmacauk PC”, 6p. 8§7/2018),

*  Onmry ypenby o samrtutu mogataka — General Data Protection Regulation
(GDPR), Perynarusa (EY) 2016/679 Esponckor nmapnamenta u Casera on 27.
anpuia 2016. ronune.

Yy CKJIaJly Ca HABCACHHUM Ipomnmucuma:

. O0Opaga oceT/bMBHMX NOJaTaka o 3ApaB/by Moryha je caMo Ha OCHOBY
W3pHYHMTOr mpHcTaHka Jjuna: OOpaza mojgataka O 37ApaBJbyY y KOHTEKCTY
0e30eTHOCHHX ITPOBEPa MOXKE C€ BPIIUTH UCKIBYUHBO y3 CII000AHO, HMHOOPMHUCAHO U
HEJBOCMUCIICHO NPUCTajambe JIUIA, Y CKIady ca 3aKOHOM O 3alITHTH IMOAaTaka o
mgHOCTH 1 OmmToM ypendom o 3amtuty mogataka (GDPR). bes takBor npucranka,
00pasa HUje 103BOJbEHA, OCHM aKo HHje Jpyradrje IPOIHCaHO 3aKOHOM.

. Cepxa oOpage Mopa OMTH jacHO Je(PMHHCAaHA M OrpaHMYeHa Ha
6e36enqHocHy npoueny: [TogaTtke o 31paBby je JO3BOJBEHO 00palBaTH MCKIBYIUBO
y yHanpen oapeheHy cBpxy 0e30e1HOCHE IpoLeHe — OAHOCHO IPOIIeHe ICUX0()HU3NIKe
CIIOCOOHOCTH JIMIA 32 IPHUCTYII TajHUM [OAALNMA, y CKIIay ca HOCEOHHM MIPONMICUMa
Y IPUHIMIIOM MHUHHMAITH3aLHje T0JaTaKa.

. IMoganm ce kopucTe MCK/bYYHBO 0 cTpaHe oBjamheHux opraHa, y
CTPOT0 KOHTPOJHCAHHUM YyCJ0BHMA: [IpUCTy OCETIPUBUM IMOJAIMMAa UMAjy CaMo
HAJIJIOKHU OPTaHU KOjH Cy U3PUYUTO OBJIAMINCHH 32 BUXOBY 00pay, H TO Y OKBHPY
cTporo naedpMHHCAHUX TPOLEAypa W Mepa 3aIlTHUTe, ITO YKJby4dyje TEXHHYKE,
OpraHu3aIlMOHe U KaJAPOBCKE Mepe 0e30eHOCTH.

. Jlune mma mnpaBo Ha uHopMaunuje, YBH], HCIPABKY, OrpaHUYeHe
o0pase u apyra mpaBa rapaHroBaHa 3akonomM U GDPR-om: Cpako nuie nma
HpaBo:



o naOyzne 00aBeIITEHO O TOME J1a C€ BeroBH nojaaiy oopal)yjy u 'y Kojy cBpxy,
0 J1a 3aTpakl NPUCTYII CBOjUM MOALMIMa,

O  J1a TpaXXH MCIPaBKy HETAYHUX WM HEMOTITyHUX IOJIaTaKa,

O  Jla3aTpaxku orpaHuueme o0pase y oapeheHuM ciydajeBuma,

O  Kao M Jia YJIOKH IIPUTOBOP WIH kKaJI0y HaJJIe)KHOM OpraHy.

IIpaBo Ha Opucame (,ipaBo Ha 3a00paB/LEHOCT”) Takole MpHUMaga JHITy, YKOIHKO
cy ucnymeHn ycioBu u3 wiaHa 17. GDPR-a — ma mpumep ako momany BUIle HUCY
HEOTXOHHU 3a CBPXY 300T KOje Cy NMPHKYIUbEHH, aKO JHIE MOBYYE CarIaCHOCT, WIN
aKo cy mojai oopahenn HezakoHHUTO. ak, 0BO MpaBo MOKe OMTH OTpaHIMYEHO aKo
MOCTOjH JISTUTUMAH TIPaBHU OCHOB 3a 3aJp)KaBame IMoJaTaka, Kao IITo je oOaBe3a
4yyBama pajy 3allITUTEe HalMOHaJHE 0e30€JHOCTH WM JPYTMX jaBHUX WHTEpeca, y
CKJIaJy ca 3aKOHOM.

Pe3ysaraTu 0e30eqHOCHE IpoLeHe:

ArcoJIyTHe cMeTHe: YKOJINKO C€ MPOIICHOM YTBPAM Ja JIUIE HUje NMCHUXODU3NIKU
CHocOo0HO 32 pyKOBamke TajHUM MOJalnMa, H3aBame 0e30eTHOCHOT cepTrdukara ce
onduja. OBa omyka moJpa3yMeBa MMOCTOjakbe TPAjHUX M HECIIOjUBUX OKOJIHOCTH Ca
MPUCTYTIOM TajHHUM IOJalliMa. ATICOJTyTHE CMETH:E I0JIpa3yMeBajy TpajHa MM TEIIKa
3IpaBCTBEHA CTama KOja MPEICTaBIbajy HECIIOJHBOCT ca 00aBJhAEM ITOCIOBA KOjH
YKJbY4yjy TPHCTYN TajHHUM mojJauuMa. TakBa cTamba OOWYHO YKIBYUYjy: —
mu3odpennjy (F20) u cpoane ncuxornune nopemehaje, — Gunosaapuu ageKTHBHA
nopemehaj (F31) ca HecTaOWJIIHUM TOKOM M YECTHM €MH30]aMa, — OPraHCcKe
meHtasHe mopemehaje (F00-F09), yxmyuyjyhu cBe dopme aemenHuuje, —
eMUJIeNncujy ca 4ecTHM TIyOMTKOM CBeCTH WJIM TemlkuM Hamaguma (G40), —
AHTHCOLUjAJTHM, NAPAHOMIHM WJIU TelIKH rpannyHu nopemehaj imunoctu (F60),
— aKTHBHY 3aBHCHOCT 0/ ncuxoakTuBHux cyncranuu (F10-F19) win Hecrabunny
peMHcHjy, — TellIKe KOTHUTHBHe AeduuuTe Wi MeHTadHy perapaauujy (F70—
F73).

PesaTtnBHe cMeTHe: YKOJHMKO IOCTOj€ MPOJIa3HE WM KOHTPOJINCAHE OKOJHOCTH —
Kao IIITO je 3JJPaBCTBEHO CTamke KOje je 0] TepaIijoM U PETOBHUM HAJI30POM — MOTY
ce Mpey3eTd Mepe Kao IITO Cy: — OJUlarame OJUTydHBama, — J0JaTHa MEIUIIMHCKA
BEIlITa4YeHa, — MOHOBHA IPOIIEHA 3PABCTBEHOT CTaka HAKOH OJpeljeHor BpeMeHa.
PenatuBHe cMeTibe MOry ykibyunBati: — aenpecujy (F32-F33) mox konTposiom, —
ankcuosHe nopemehaje (F40-F41) Ge3 mopemehaja y nmonaiamy, — KOHTPOJIHCAHY
enuiencujy, ca ypennuMm EEI Hanasuma W penoBHOM TepamujoM, — OJIaKH
HeypoTH4YHHU nmopemehaju, 6e3 yrunaja Ha pacyhuBame 1 cTaOMITHOCT HIOHAIIAbA.



IMpenopyke 3a opMyJiMcame CTPYYHOT MUIIJbewa (BelTavyewna) - CTpydHa JuIa,
Hajuemhe CHENHjaIUCTH TCHXHUjaTpHje WM HEYPOIICHXHjaTpHje, aHTaKOBaHA ¥
MOCTYIIKY 6e3benHOCHE mpoBepe, 00aBe3HO CaunmbaBajy MHCMEHO
CTPYYHOIICMXHjaTPHjCKO BelITauyere, KOje MPeJCTaBiba jeflaH O KIbyYHHX JI0Ka3a
y JIOHOLICHY OJUTyKe O MOAOOHOCTH JIMIA 3a MPUCTYI TajHUM mojanuma. bes taksor
BEIITa4YCHa, HHUje JIO03BOJBEHO JIOHOIICH,C HEraTHBHOI peliemha (oa0ujame
0e30eIHOCHOT cepTHdUKaTa).

Bemrauewe Mmopa ga caap:xu ciaenehe ejemenre:

1. dedununcana gujaruosa - Hapoau ce mpenmsHa Aujaraosa y ckiiaay ca Baxkehom
MehyrapogaoM Kinacudpukanujom 6onectu (ICD-10 mwm ICD-11), ca mmdpom u
OIHCOM CTama.

2. TlpoueHa KJIMHHYKe cTAGUIHOCTH - CTpyumak Tpeba 1a HaBee Ja Jiu je CTambe
CTaOWITHO, MOJ TEPalujoM, y PEMUCHjH WIH Ca YECTHM pCelUAUBHMA.
dopmynamyja Moke OUTH, Ha pumep: ,,CTame 1o cTabMITHOM TeparujoM, 0e3
penuauBa y nocueamux 12 mecenu. KonTposnHu nperienu peoBHu, 6€3 3HaKOBa
JIe30praHu30BaHOT MOHAIIA®kA.

3. TlpomeHa kKamamuTeTa 3a PyKOBame TajHUM moganuma - OleHa MCUXUYKE U
KOTHUTHBHE CIIOCOOHOCT JMIa Ja pa3yme, 4yBa W IPaBHIHO IOCTyNa ca
HOBEPJBUBHM CalpiKajiMa, y3 HPOLEHY: — HHBOA NaXHe M KOHIEHTpaluje, —
KPUTHYHOCTH y pasMHUIUbaby, — MOTYRHOCTH TpeaBHlarma MOCiequua CBOjHX
MoCTymnaka, — CTabuiIHOCTH adeKTa U CAMOKOHTPOJIE.

4. TIlpenopyka o cMeTHM - CTpy4mhaK y BelITaYCHhY MOPa HEBOCMUCIICHO HABECTH
Jla U Ce pagdl 0: — allCOJIYTHOj CMETHH (CTamke je HECHOjUBO ca 00aBJbambeM
MOCJIOBA O]] 3Ha4aja 3a 0e30€JHOCT M TajHe MOJATKE), WM — PEIaTHBHO] CMETHH
(cTame je MoJ KOHTPOJIOM M HE MPEACTaB/ba TPAjHY MHpEnpeKy). Y ciaydajy
peraTHBHE CMETHe, Tpeba IaTH: — jacaH MHTepBaJl 3a NOHOBHY NPOLEHY (HIIp.
,»IIPENopyYyje ce MOHOBHO BelITayeke 3a 12 Meceln ), — yciaoBe MOoj Kojuma ce
MOX€ Pa3MOTPHUTH IO3UTHBHA OlleHa (HIp. ,,y3 HACTaBaK PEJOBHE Tepalnuje u
ncuxujarpujckor mpahema™).

5. Hornuc n meyar - Bemrauewme Mopa OUTH MOTIHCAHO OJ] CTpaHe OBalfieHor
CTpY4Haka, y3 Ha3uB 3[JPaBCTBEHE YCTAHOBE U JIATYM.

IIpoGaemu y Be3u ca CTPYYHUM MHUIL/beH-eM H TPUMEeHOM 3aK0HA 0 31PaBCTBEHOj
3aIUTHTH - Y TIOCTYNIKy 0e30eIHOCHE TIPOBEPE YECTO Ce 3aXTeBa CTPYYHO MHIIJBEHE
0 TICUXO(U3NYIKO] CIIOCOOHOCTH JIMIAa 33 PyKOBamke TajHUM mojanmuma. Mehytum,
MojeqIMHe 3aKOHCKE ofpeade OorpaHWvaBajy MOTYNHOCT yKJby4YHBama KOHKPETHHX
JIMjarHo3a y JIOKyMEHTaIljy Koja ce JI0CTaBJba OpraHUMa BaH CHCTEMa 31paBCTBEHE
zamrure. [Ipema wianoBuma 45. u 46. 3aKoHa 0 3[PAaBCTBEHO] 3aITUTH, 31PABCTBEHU



pamHULM HE cMejy Yy M3BELITaje KOju Ce KOPUCTE M3BaH 31PaBCTBEHOI CHCTEMaA
YHOCHTH JIMjarHo3y ¥ udpy 00JIeCTH, OCHM YKOJIMKO JIUIE Ha TO HUjE Jajlo MMCMEHY
undopmucany carmacHoct. OBa 3a0paHa MMa 3a LWJb 3alITUTY NPUBATHOCTU U
MEIUIMHCKHX T0JIaTaKa JIMIa, ajld y UCTO BpeMe MPEeACTaB/ba N3a30B y MOCTYMIIMa
KOjH 3aXTeBajy MpPOICHYy NCUXO(H3WIKEe CIIOCOOHOCTH Kao mTo je Oe3bemHOcHa
npoBepa.

VYKONUKO JIMIe [a IMHCMEHY CarjlaCHOCT, CTPYYHO MHIBEHE MOXE CaApiKaTH
IujarHo3y U mudpy domectu nmpema Baxkehoj knacudukarnuju oonectn (amp. F32.1 —
yMepeHH JenpecuBHU nopemehaj). Y OBakBUM CllydajeBUMa MUIUBEHE JIEKapa MOXKe
JUPEKTHO YKa3aTH Ja JIM Ce pagd O alCoJyTHO] WIIM pEeNaTUBHOj CMETHH 3a
0e30eHOCHN cepTH(UKAT, Y3 MpeIor MHTepBajia 3a IMOHOBHY IIPOLEHY. YKOJHKO
CariacHOCT HUje JiaTa, Jiekap He CMe HaBOAUTH JUjarHo3y win mmdpy donectu, Beh
ce yMecTo Tora uspal)yje onucHO CTPY4HO MHIIJbEE. TO MUIIIBEHE CaAPKU IPOLIEHY
CTaOMIIHOCTH 3[paBCTBEHOT CTamba M HErOBOI YTHIAja Ha CIOCOOHOCT JHIA 3a
OJrOBOPHO PYyKOBame TajHUM mnopjaumma. [Ipumep dopmynanyje xoja ce y NpakcH
KOPHCTH TJIacH: ,,3paBCTBCHO CTame je CTaOMIHO, O peIOBHUM Haa3opoM. Hema
elleMeHaTa KOoju OM 'y OBOM TPEHYTKY MPEACTaBIbAIN PU3HUK 10 6e30eTHOCT y Toreny
pPYKOBama TajHIM MoJanmuMa.

VY cBakoM ciy4ajy, HEONMXOJHO j€ Ja MOCTOJH YPEIHO BEIITAYCHE KAao OCHOB 3a
JIOHOIIICH-¢ HEraTHBHE WM MIO3UTHBHE MPOICHE, jep ce 0e3 MUILbeha CTPYUhaka He
MO’Ke YTBPJIMTH JIa JIK TI0CTOje ariCOIyTHE UK PeslaTUBHE cMeTibe. [locTymame Mopa
6uTH yckial)eHo kako ca nporucuma o 0e30€HOCHO] MPOBEPH, TAKO U ca 3aKOHOM O
3PaBCTBEHO]j 3aIlITUTH, BOjIefiM padyHa O 3alITHTH OCET/FHBUX MMOJIaTaKa JIHIA KOje je
npeaMeT IpoBepe.

IMpaBuu u ernuku okBUp - [Toctynak O6e30eHOCHE IPOBEpe MOpa OUTH CIIPOBEICH
y CKJIaay ca BakehuM mpaBHUM OPOIUCHMA U €TUYKUM MIPUHIIMINMA, Y3 TONITOBAKE
JbYJICKHX TIpaBa M OCHOBHHX CII000Ha JHIA Koje je mpeamer mposepe. [loceOHO je
Ba)XHO TIOIITOBakE Hauesa IPONOPLUOHATHOCTH, OJTHOCHO JIa CE MEpE U OTpaHHYCHa
Mpery3uMajy caMoO y MepU Yy KOjoj Cy HEONXOJHAa paau 3amThre 0e30eIHOCHHX
uHTepeca. [IpaBo Ha MPHUBATHOCT, YKJbYUyjyhH U 3aIITUTY JMYHUX U 3APABCTBEHUX
nmojataka, mMopa OuTH 00e30eheHO TOKOM MEJIOKYIMHOT MOCTYIKa. YKOJIUKO Y
MocTynKy Oyjie JOHeTa HeraTUBHA OJUTyKa, JIUIE UMa MPaBO HA YBUJ y PEIEBAHTHY
JOKyMEHTAIMjy 1 Ha ITOJHOIICHE JKaJI0e HaJISKHOM OpTaHy, y CKJIaay ca 3aKOHOM O
OIIITEM YIpaBHOM NocTyTnKy. JKanba ce mogHocn MuHHCTapCTBY NpaBie, KOje BPIIN
KOHTPOJTy HaJl CIpoBol)ereM MOCTyIKa 1 3aKOHUTOIINY JIOHETE Oy Ke.
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CropoBolese mocTyrnka y CKJIaay ca HPaBHUM W E€THYKHM OKBUPOM IMPEICTABIba
OpEeyCciIoB 3a OYyBame JIETMTUMHOCTH 0e30€qHOCHE MpoBEpe U MOBEPEHma Yy
HUHCTUTYIIHjE KOje je CIIPOBO/IE.

ca peJIeBaHTHUM TIPOINHCHMA.

Obaact Onuc Moryhu yrunaj na 6e30eqHocHI
npoueHe cepruuKaT

Koruutusue IMamheme, moruuxo pacyhusame, ATICONyTHa CMeTHa y CIydajy IPUCYCTBa

CIOCOOHOCTH KOHIIEHTpAIHja, CIIOCOOHOCT NPOLEHEe H | TEeIIKUX HEeypOoJIOIIKHX Iopemehaja Koju
JIOHOIIIEHa OJUTyKa. onemoryhaBajy noy3aaHo pyKoBame

TajHUM IO/IAlUMA.

Ilcuxnuka IMpucyctBo nmopemehaja xao mwTo cy Moske HoBecTH 10 010Ujamba H3IaBamba

CTaGUIHOCT um3obpennja, OunonapHu adheKTHBHA cepTu(UKaTa WIK 10 IPUBPEMEHOT
nopemehaj, Temkn o6y mopemehaja | ouIarama paam JJOAaTHE IPOLEHE U
JIMYHOCTH. Jeuema.

3aBuCHOCTH VYnorpeba win 3n0ynorpeda ankoxona, YT1aBHOM IIPEACTaBIba AINICOIYTHY
JIpora  IPYTHX IICUXOaKTHBHUX CMETHY, OCHM Y Clly4ajeBUMa CTaOUIIHE
CYIICTaHIH. arnicTuHeHnuje notspheHe ox crpane

CTPYYHHUX CITy>KOU.

Kontpoaa CHMIITOMH Kao IITO Cy UMITYJICHBHOCT, | PenaTnBHa cMeTHa; yTHIIAj ce IpOLEHYje

umnyca / XHIIEPAKTUBHOCT, opemehaj naxme, y CKJIaly ca TeKUHOM CTamba,

ADHD HEaJICKBaTHO COLMjaJTHO TIOHAIIAE. crabuHomhy U TEpaIujcKuM OJI'0OBOPOM.

Mpouenypa VYBuA y 3MpaBCTBEHY HOKYMEHTAIH]Y, ObaBe3Ha je Kol CBUX KaHAMIATA 32 KOje

npouexe MHTEPB]jy Ca IMCUXMjaTPOM/TICUXOJIOTOM, | TMOCTOje MEANIMHCKE MH/IMKAIHje HITN Ha
TICHXOJIOIIKO TECTHPAhE, eBEHTYATHO OCHOBY 6€30€/JHOCHOT yIHUTHHKA.
JIOIATHO BEINTAUCHE.

IpaBHa O0paja nojaTaka o 3/IpaBjby € BPILIH 3aKoH 0 3aIITHTH NOJATaKa O JINYHOCTH

0CHOBa y3 U3PHUMT NprcTanak juna u y cknany | (Ciu. rmacuuk PC, 6p. 87/2018); 3akoH o

tajHocTn nofaraka (Ci. rmacauk PC, 6p.
104/2009); Ypenba o 6e36emHOCHOM
ymutanky (Ci. rmacauk PC, 6p. 76/2010,
103/2013); Ommrra ypenba o 3amTuTi
nogaraka — GDPR.

IIpaBa jmna

JIune uma npaBo Ha MPUCTYTI
uH(popManujama, yBUsI, UCTIPABKY,
orpaHudene oopane, xaioy u, y
ozpeleHnM ciryyajeBuMa, Oprcarme
ojiaTaka.

TIpaBa ce ocTBapyjy y ckiany ca 3aKoHOM
0 3aLITHTH TI0ATaKa O IMYHOCTU U
GDPR-om, ykipydyjyhn npaBo Ha npasHy
3amTuTy U Haasop IToBepeHnka.
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MNPOLEC U3JABAIA CEPTU®UKATA

Du3NYKO JIHIe 1aje YIIMTHHUK OPI'AH JABHE
IHCAHY CarJacHOCT 3axTeB 3a mpoBepe BJIACTH

\4
KAHIEJAPHUJA ]

M3AJE CABETA
BE3BEJHOCHHA I
CEPTU®UKAT JUSUEpESEUSEY P \ A 4
J | M3BELIITAJCA | ITIPOBEPE
\_ _TIPENIOPYKOM _, | (cays6e Gesbeanoctu n
MDD

VY IE)

YCJIOBU 3A IPUCTYII TAJHOM INOJATKY

[EE3EE21HOCHI/I] + [”HOTPEEHO TIA 3H A“] — | JO3BOJBEH
CEPTU®UKAT [IPUCTYII

NOBEPJLMBO M BULIE
[ BPUOUHT ] 4 [,,HOTPEBHO TA 3HA“] == | AOSBOLEH
MIPUCTYTI
VHTEPHO

Be36eqnocHa KyaTypa H cBecT - 6e30€IHOCHa aKTMBHOCT KOja U3pa)kaBa CIPEMHOCT
JieJI0Baba U MOHAIIaka y CKJIaly ca CTeYEHHM 3HalbUMa U BEIITHHAMA, Ka0 Uy CKIIaay
ca npuxBaheHUM BpeITHOCHMM craBoBuMa. Orjieja ce y NMperno3HaBamwy ONACHOCTH,
pearoBalby Ha MHX H30€raBambeM ONACHOCTH, OTKIAKBAmeM ONACHOCTH HIIH
ynyhuBameM Ha OHe cyOjekTe Koju he mpodecHoHaHO pearoBaTH W CadyBaTH
YTPO’KEHE BPEAHOCTH. 3HaWmE M CTaB KOjH WIAHOBH OpPTaHH3allMje UMajy y IOTJIeay
3amTuTe oJpel)eHnX BpeJHOCTH — HaMoHaliHe 0e30e1HOCTH, 0A0paHe, YHYTPaIlbIX
1 CIIOJBHUX TI0CTIOBA, JbYACKHX CJI000/a U IpaBa, Kao W (pHU3NYKe M WHTEJIEKTyalHe
MMOBHHE, a 1oceOHO mMHpopMmanuja ¥ mojaraka KOjUMa pacroiake OpraHu3alja
(opraH jaBHe BJIACTH, TIPABHO JIMIIE WM KOMAITHH]A).

HNudopMannona KyaTypa M cBecT - [Ipakca OCUTypama HHPOpMaIHja U YIIpaBJbamba
pU3MIMMa BE3aHUM 3a yNoTpedy, oOpanry, CKIQAMIITeHe, NPEHOC M apXHUBHpame
nHpopmanuja. MHPOpManmoHa KyaTypa M CBECT YKJbydyje 3alITUTYy MHTETPUTETA,
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JOCTYITHOCTH, AYTEHTHYHOCTH, HEHNOBPLIEHOCTH W TOBEPJHHMBOCTH KOPHCHUKA.
OOyxBara W JUTHTAIHE 3alITUTE M (U3MYKE TEXHHUKE. YCBajambe aJleKBaTHOT
MOHAIIamka Jia ce nponal)y unpopmarmje, kopuctehu mpuToM OUIIO KOjU HAYMH HITH
MeIujyM , Koju Ha HajooJpu Moryhu HaYMH 3a/10BoJbaBa noTpede 3a nHdpopmanujama,
a Koje BoJIe MyIpOM M €THYKOM Kopuinhewy WHpOpMandja y APYMITBY (IUTHTaTHA
MMUCMEHOCT?).

HNudopmannona 6e3deqHOCHA KYJTYpa M CBECT - JIeO Y Pa3Bojy MHpOpManuoHe
0e30eqHOCTH Ko0ja ce (poKycupa Ha MPHUKYIUbAKE Ca3HaWma M HUCKyCTaBa y BE3H ca
MOTEHIMjaTHAM PU3UIMMA U TIpeTHhaMa Koje ce Op30 pa3BHjajy, v BE3H ca JbYJCKUM
noHamameM, kako kopucHuka KT cuctema, Tako W MOTEHIWjalHUX Hamamada. |
NHOOJIMCT Manudectrje ce y OKBHpPY OpraHH3aIlfje Kpo3 acrekre 0e30emHocTH
KOjH ce ogHOce Ha: 1) BpenHOCTH; 2) MOHAIIaKke; 3) CTaBOBE; 4) akIHje; 5) aKTUBHOCTH
PYKOBOJICTBa (MEHIIMEHTA); U 6) GU3NIKO OKPYKCHE.

OpraHu3anuoHa KyJTYpa M CBECT - CHCTEM 3ajeIHMYKHX 3Ha4YeHha W CHMOoia. ®
Moyien OCHOBHUIX TIPETIIOCTaBKHU, BPEIHOCTH U HOPMHU, KOj€ je 1aTa IpyIa pasBHia WK
oTkpuna yuehm kako nga pemaBa mnpoOieMe eKCTepHE aJanTaluje W WHTapHe
HHTETpanyje U Koju (QGyHKIMOHHIITY IOBOJHHO N0OpO ma OW OWIN NMpEeHEeTH HOBUM
YJJAaHOBMMA OpraHu3alllje Kao UCIpaBaH HAYMH MULUbEka U ocehama y Be3u ca THM
npobiemuma. ¢ OOGpasall BepoBama, BPEAHOCTH U Hay4YEHHUX HadHMHA IMOCTyINama ca
HCKYCTBOM KOjH CY C€ Pa3BIWJIM KPO3 OpraHM3alMOHY HCTOPH]Y U KOjU ce MaHU(pecTyjy
KpO3 MaTepHjajHe 00jeKTe, Kao U MOHAlIake YIAaHOBA OpraHu3alyje.

Cajoep xurmujeHa - ped je o 0e30€JHOCHO] MPAaKCH KOja YKIJbydyje CBE KOPHUCHHKE
MHTEPHETa, M Ca HHTEPHETOM IOBE3aHUX CTBApH, CEpBHCa, aIUIMKaluja, U ypehaja ca
OUJBEM 3allITUTEC CUTYPHOCTU WM HHTETIPUTETA I_[ITI/IheHI/IX nomataka W CrpcyaBama
cajoep Hamazma. * OHOCH Ce Ha MpakKce Koje UMajy 3a IiJb CIpedaBame HHDEKIuje
MaJMIMO3HUM copBepoM (malware), kao u cajOoep yname W ry0Jbembe HWIU
KOpYIIMHpa€e MoJjaTaka 1 O KaBambe 3/IpaBor cajoep OKpyKema.

MehynncTurynuonanna capaama - Kannenapuja CaBera mornucaia je BHIIE
Cropazyma o capaamu Koju 00yxBarajy MociioBe yHanpehema 1 HHOBaIHje 3Hamba U
BEIITHHA Yy 00paay M 3aITHTH TajHUX I10/1aTaka, Kako IojaTaka oJf MHTepeca 3a
Penybnmuky CpOujy, Tako W CTpaHMX TajHMX [OJaTaka, y IMJbYy CTPYYHOT
ycaBpllaBama y Ap>KaBHUM H APYTHM OpraHHMa.

Criopazymu 0 Mel)yHHCTUTYIIMOHAITHO] CapaJiby MOTIHCAHH Cy ca:

1. JIupexTopaT HMBWIHOT Ba3ayxoruioBcTBa Pemybmmke Cpouje, Ckamapcka 23,
11000 beorpag,



2. MunucrapcTBo GuHaHCH]a - YTIpaBa 3a clipedaBambe npama HoBLa, PecaBcka 24,

11167 beorpan,

JpxaBHa peBn3opcka HHCTUTYIH]a, Makensujea 41, 11111 Beorpan,

[IpuBpenna komopa Cpbuje, Pecascka 13 - 15, 11000 Beorpan,

Axpenurannono teno Cpbuje, Binajkosuhesa 3, 11103, beorpapn,

YuusepaureT y beorpany, [IpaBuu daxynrer, ByneBap kpasra Anexcanzapa 67,

11120 Bbeorpap,

7. VYuusepsuter y beorpany, ®akynrer oprannsanuonux Hayka, Jose Minha 154,
11010 beorpan,

8. VYHusepsuret y beorpany, ®akynrer 6e36ennocty, ['ociogapa Byunha 50,
11118 beorpan,

9. KpuMHHaNMCTHYKO-TIOJUINjCKH yHUBep3uTeT, Llapa [dymana 196, 11080
Beorpan,

10. BUA - Akagemuja 3a HaIMOHAIHY Oe30eqHOCT, Yimma kpassume AHe 60, 11000
Beorpag,

11. MuHHCTapCcTBO CHOJBHUX HOCHIOBA - Jlumomarcka akaaemuja, Kueza Mutonra
24-26, 11000 beorpan,

12. HamumonanHa akanemuja 3a jaBHy ynpaBy Biage Penyonuke Cpouje, Bynesap
Muxajna [Tynuna 2, 11000 Hosu Beorpan.

13. MunncrapcTBo HHPOpPMHCamka U TeleKkoMyHuKanuja, [lapucka 7, 11000 beorpan,

oo hkw

14. WucTHTyT 32 oiuTHake cTyauje, Joopumcka 11, 11000 beorpan,
15. PemyOnmuku reonercku 3aBo, bynesap Bojeoge Mummmha 39, 11040 Beorpan.

* JleraspHuje norneaaT ckpunty CHCTEM 3alITHTE TajHUX M0/1aTaKa

(https://nsa.gov.rs/extfile/sr/1776/Sistem zastite tajnih podataka-skripta).pdf)
* Tloctynak u3naBama 0€30€JHOCHOT cepTuduKarTa

(https://nsa.qov.rs/extfile/sr/1464/Postupak izdavanja BS-skripta.pdf

OU3NYKA BE3BEJHOCT

dusnyka 6e30eTHOCT MOApa3yMeBa IPUMEHY Mepa (GH3NYKE U TEXHUUKE 3aIITUTE Ha
NOjeIMHAYHUM JIOKaIjama, y 3rpajamMa Wid Ha OTBOPEHUM IIPOCTOPHMA Y KOjuMa ce
Hajla3e WM 4YyBajy TajHM T[OJald KOjU 3axTeBajy 3allTUTy OJf TIyOJbema,
HeoBJIaITheHOT NpUCTyTIa, KOMIIPOMHUTOBaA MK oTyhema.

N360p Mepa koje he ce kopucTuTH 3a GU3NIKy 0e30eTHOCT TajHUX MOJATaKa 3aBUCH
o1 crienMUpUIHOCTH 00jexTa, Opoja TajHUX MoaaTaka, CTeneHa TajHOCTH. Ha ocHOBY
OBHX Mapamerapa pajiy ce OIIITa IPOIlleHa pU3HKa Ha OCHOBY KOj€ Ce IIPHUMEmbY]y Mepe
(usnuko-TexHuuke 3amrure. CBpxa MpoLEHE je a ce KOOPIWHHpA U ONTHMH3Yje
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kopuiliele pecypca U HaArienajy, KOHTPOIHIUIY W YMambe MPETHhE Koje MOry 1a
yrpose 6e30e1HocCT.

Mepe ¢u3mIKor 1 TeXHUIKOT 06e30ehema Tpeba fa ce 3aCHUBajy HA IPUHIIUITY
»0I0paHa mo 1yonHu“,PykoBame 1 4yBame TajHUX M0JaTaKa BPIIH Ce y
0e30eITHOCHUM M a/IMUHUCTPATHBHUM 30HAMa.

IIpocTop mwim mpoctopuje y kojuma ce obpal)yjy u 4yBajy TajHM HOZALU CTEIeHA
tajHocty ,,JJPDKABHA TAJHA®, ,,CTPOI'O IIOBEPJBMBO®, u ,JIOBEPJBUBO*
yCIOCTaBJbeHE Cy Kao 0e30eJHOCHE 30HE IIPBOT U/WIIU APYIor CTEHeHa.

[Ipocrop nnm npocropuje y kojuma ce o0pal)yjy 1 uyBajy TajHU [0Jany cTerneHa
tajHoctH ,, MIHTEPHO® ycmocraBspajy ce ka0 aqMHHHACTPATHBHE 30HE.

[Ipocropuje y xojuma ce 4yBajy, Koprcte, o0pal)yjy ¥ yHUIITaBajy TajHU IOJALN
00e30el)yjy ce MPOTUBNPOBATHEM M MPOTHBIOKAPHUM CHCTEMOM. JeiHa 011 Mepa
je U ycrocTaBibambe ehUKacHe KOHTPOJIe PUCTYHA.

IIpocTop oko mpocTopHja y KojuMa ce dyBajy, KopucTe, oOpalyjy Wi yHHUIITaBajy
TajHH MOJAIM, KA0 U IMyT J0 HHX, M0 MpaBwiy, ce 00e30el)yjy BuIeo-Haa30poMm.

IIpoctopmje y kojuMa ce TIOCTaBJbajy TeleQOHCKE IMEHTpale M JApyra
TEeJIEKOMYHHUKAL[OHA ompema 3a o0jennmaBame LETOKYITHOT
HH(POPMAITMOHOTEIICKOMYHHUKAITMOHOT caoOpahiaja, Kao M MpPOCTOpPHje y KojuMa ce
MOCTaBJbaj)y LEHTPAJIHU cepBepd HH(POPMAIMOHUX CHCTEMa, MO INpaBuUiIy, cy 0e3
npo3opa. AKO HPOCTOpHje MMajy Ipo30ope, paau Mpeay3uMama Mepa oaroapajyhe
TeXHU4YKe 3amTure, yrpalyjy ce cpeacTBa 3a NPOTHBNPOBAJIHY 3aIUITHTY
(IeTeKTOpM TOKpeTa M JioMa CTaKja), CHTYPHOCHe MeTajHe pelIeTKe YKju
noyioxkaj oHemoryhaBa oOTBapame MpO30pa, Kao ¥ CHEHHjaJiHA CTAaKJIa Koja
oHeMoryhagajy Toryies1 y yHyTpalbOoCT IPOCTOpHje.

be30enHOCHO TeXHHUYKA OIIpeMa, OJJHOCHO ojiroBapajyha cpeacTBa TeXHHUKE 3aIITUTE
y K0jOj Ce 4yBajy TajHHU NOAAIM Cy: MPOTHBIOKAPHA MeTaJHa Kaca ca yrpaljenom
opaBom 3a creneH TajHoctH ,,JIPJKABHA TAJHA”, ,,CTPOI'O [IOBEPJBMBO” u
»[IOBEPJBMIBO” u/uiu KaHIeJIAPHjCKH WJIM METAJHH OpPMap 3a CTEIeH TajHOCTH
LAHTEPHO”. Kace wiu mpocTopHje y KOjOoj Ce Ta Kaca Hajasu, ONpEeMJbCHE CY
CHCTEMOM jaBJbaltba M MOpajy uchnymaBatu ojroBapajyhe SRPS/EN  rtexHuuke
cTaHzapze.

3oHupame U aKpeIuTaANKja MPOCTOPA Y CKJIAAY ¢a MPONUCHMA O TAjHOCTH
nojgaTraka

3onnpame W aKpeANTANHja MPOCTOPA MPEACTaBIbAjy JI€0 YHYTPANIkBET CHUCTEMa
Mepa 3alliTUTE TajHUX MojaTaka, AepuHUCaHMX 3aKOHOM 0 TAjHOCTH MOAATAKA
(,,Ciry)x0enn rimacauk PC*, 6p. 104/2009), moi3akoHCKUM aKTHMa Koje ToHocH Biana,
kao u ynyrcreuma Kannenapuje Casera 3a HannoHanHy 0e30€IHOCT H 3aIITHUTY



TajHUX NOJATAKA Y CKJIAAY ca oapeadama yiaHa 87. 3akoHa 0 TajHOCTH MOAATAKA.
[ToceOHO BakaH MO/3aKOHCKU aKT Y OBOM JIOMEHY je Ypeada o moceGHHUM MepaMa
(pu3nuKo-TeXHHUKe 3amTHTe TajHuX moaaraka (,,CimyxOenu rmacauk PCY, Op.
89/2013). ITwb 30HUpama U aKpeIuTalije, KOjU ce CIIPOBOIH MPEKO CTPYYHOT Haa30pa
je obe3behmBame (QU3MUKE W TEXHWYKE 3AIITUTE TajHUX II0JaTaka y CKIAAy ca
BUXOBHM CTETICHOM TajHOCTH, IIPIMEHOM OJroBapajyhnx mepa u mporemypa.

1. 3onupame npocropa

IIpocTopu y kojuma ce uyBajy, 00paljyjy u mpeHoce TajHH MOl Pa3BPCTaBajy ce y
TpH BpCTE 30HA!

1.1. ATMHHHCTPATHBHA 30HA

AZMUHHCTpaTHBHA 30HA jé HaMemheHa 3a 00paay M 4YyBame TajHUX MOJaTaKa
cTerneHa TajHOCTH ,,IHTepHO*.

KapaKTepI/ICTI/IKe AIMHUHHUCTPATUBHEC 30HC!:

e  Oxpelhyje ce mpocTOp WK MPOCTOpPHja KOja ce MOKE HAA3HPATH,
YKJbYUyjyhin yna3, u3aa3 ¥ KpeTambe JIMLIA U BO3HJIA;

e Ha ynasy y 30Hy Mopa OMTH HCTAKHYTO 00aBelITelme 0 HAA30py NPUCTyNa
U KpeTamy,

e [IpumMemyjy ce OCHOBHE Mepe (PU3NUKO-TEXHHYKE 3aLITUTE, Kao LITO CY
eBH/ICHIMja NPUCTYIA, KOHTPOJINCAH yJia3, U Mepe clpeyaBama
HeoBJaNeHOT KONNPamka, CHUMAamka MIH H3HOIIEHha JOKyMEeHaTa;

e [Ipoctop mopa Gutu 06e36eheH o HeonamheHor yaacka U Mopa
oMoryhuTH KOHTPOJTY TIPUCYCTBA 3aMOCIICHHUX U TOCETHIALA.

1.2. Be3oeanocHa 30Ha II crenena

OBa 30Ha oOyxBaTa MpOCTOpe y KojuMa ce oOpalyjy m 4yBajy TajHu momgamm
cTeneHa TajHoCcTH ,,IloBep/bUBOY, ,,CTPOro NoBep/LUBO* U ,,/Ip:kaBHA TajHA®, K
0e3 HemocpenHe oOpane — Hajuemhe ce OJHOCHM HAa apXWBe, CKIAIUINTA HWIIH
MIPOCTOpHje Y KOjuMa ce TOKYMEHTH Camo 1yBajy.

Crneunduyne Mepe y 0BOj 30HH:

1. Hanzop u eBHAEHIHja yJa3a M W3JIa3a — [IOTIIyHa KOHTPOJIa KpeTama;
2. OrpaHnveH NpHUCTYN — 3aII0CIEHN UMa]y MPUCTYII CaMO MOAIMAa
MOTPEOHMM 32 paJl M 10 HUBOA 3a KOjH UMajy CepTU(HKAT;



3. IpaTma Jmna — mua ca J03BOJIOM 32 IIPUCTYI MOTY Y 30HY CaMo y
NpaTHU OBJIAIIhEeHOT 3aII0CIICHOT;

4. 3a0paHa yHolIeHa ONpeMe — MEXaHUYKH, EIEKTPOHCKU U MarHETHO-
ontHyky ypehaju ce yHoce camo y3 ogoOpeme oBnamheHor JInna;

5. ®u3nuko u NPOoTHBNPOBATHO 00e30el)eme, Kao 1 MOBpeMeHH MperJeau
NMPOCTOPHja IO 3aBPUIETKY PaJHOT BPEMEHa.

1.3. Be3oennocna 3ona I crenena

OBo je HajBUIIN HUBO Oe30eTHOCHE 30HE. Y OBOj 30HM CE TajHH MOAALM HAjBHIIHX
creneHna (,,IloBepsbuBo“, ,,CTporo noBep;buBo“, ,,JIp:xkaBHa Tajna*) HemocpeaHo
o0palyjy — kpo3 paja Ha JOKYMEHTUMA, YHOC Y HH(POPMAIMOHE CUCTEME, MNTAMITAE,
YVHHIITABAKE U MPEHOC.

Mepe koje ce IpuMemYjy YKIbYUYyjy:

e  Ctpory KOHTPOJY npHuCTyna, OHOMETPHjy WIH ABOPAKTOPCKY
uieHTUUKALHU]jY;

e Buneo-nagzop u 24-yacoBHo (puznuko ode3deheme;

e TEMPEST 3amTuTy (3amruTa oJ1 eIeKTPOMAarHeTHOT OJallinibamba);

e amrury UT cucrema, npucryna 6a3zama 1mojaraka 1 eJIeKTPOHCKO)]
KOMYHUKAIIH]H;

e CucreMe eTeKIHje ynajaa, anapMe U KOHTPOILY NEpUMETpa.

2. CTpy4HH HA30p - AKpeauTaIuja npocropa

Crpy4HH HAA30p, OJHOCHO aKpeauTaidja je (GopMaiHH MOCTyHakK yTBphuBama maa
onpeh)eHH MPOCTOP HCIyHaBa NPOMUCAHE YCIOBE 3a YyBame U 00pajy TajHUX
nojaraxa.

Iocrynak o0yxBara:

e MH3pana nHtepHe npoueHe pu3nka, kao u [lnana 3amrure TajHnx
noaaTaka (Ipoueaypa u Mepa 3allTUTe), Y CKIaay ca yIyTCTBHMa
Kannenapuje;

Texnuuka mpoBepa M CTPYYHH HAA30P NpocTopa of ctpane Kanuenapuje;
W3naBame NOTBpAE 0 aKPeIUTAIMjH, KOja BaKH 32 KOHKPETaH MPOCTOP,
BPCTY aKTUBHOCTH M CTETICH TajHOCTH.



3. CamonponeHa ¥ CTPYYHH M MHCIEKIMjCKH HAA30P

Opras apXxaBHE yTpaBe WIH APYTH CyOjeKT KOjH TMOCTyIlAa ca TajHAM NOAannuMa
obaBe3aH je aa:

®  PEIOBHO BPIIM CAMOINPOLIEHY MPUMeHe Mepa 6e30eJHOCTH;

e OJp)XaBa eBU/ICHLMje O MPHUCTYIY U KpeTamwy y 30HaMa;

e QpunpeMa IVIaH Paja ca TAjHUM IOalMMa, MPoLeHe PU3NKA U Mepe
yHanpehema;

e omoryhu ¥ opraHusyje CTPy4YHH HAI30P U aKPEAUTANMjY MPOCTOPA H
npouenypa, xoju cnpososau Kannenapuja Casera (paau ce 10 3aXTEBY
OpraHa jaBHE BJIACTH)

e omoryhu HHCIEKIMjCKH HAA30P, KOjU CIIPOBON HAIJIEKHO MUHHUCTAPCTBO.

4. UncnekuujcKu HAA30p
Hamsop Hag mpuMeHOM 3aK0HA U ypende cripoBoau MUHHCTAPCTBO NMpaB/e, Koje:

e  KOHTpOJHIIE yCKIa)eHOCT MpOoCcTOpa M Mepa ca U3JaTOM aKpeANUTAIH]OM;

e qperiiena JOKyMEHTAlWjy ¥ TEXHUUKY OIpeMY;

e Yy Cily4ajy MpoOILycTa, U3pHUde Mepe OTKJIAKAaha HENPABUJIHOCTH 1 MOXeE
CYCIEHAOBATH MPUCTYT WIN aKPETUTALH]Y.

5. 3aBpuiHa HanoOMeHa
CBu cy0jexTH KOju 00pal)yjy wiiu 4yBajy TajHe MOJATKE TYKHH Cy Ja:

e 00e30eze mpocTope y CKIIaay ca MPONMUCAHUM 30HaMa;

e npubaBe aKpeAMUTALHN]Y OJ] HAJUIE)KHOT OpraHa;

e  KOHTHHYHPAHO CIIPOBOJIC MEpE 3allTHTE U [IPHjaBJbyjy CBAKy MIPOMEHY Y
OpFaHI/I3aL[I/IjI/I WM TCXHUYKHUM YyCJIOBUMaA.

6. OCHOBHM IIWJbEBHU 30HMPAA U AKpeIuTaLMje

quBaH)e TMMOBEPJbMBOCTH, UHTETPUTETA U TOCTYITHOCTHU TajHI/IX nojaraka
YBolheme 30Ha KOHTPOIIMCAHOT NMPHUCTYTa U (PU3MIKO-TEXHUIKUX Oapujepa
VYcknalhenoct ca nomahnM 1 MeljyHapogHUM CTaHAapaANMA

CMameme pr3HKa 01 HEOBIAMINEHOT MPHUCTYTIA IIH KOMITPOMHTAITH]e
IToBehame 0ArOBOPHOCTH U TPAHCTIAPEHTHOCTH YHYTap OpraHa jaBHE BIACTH

ASANENENEN



IIpernen 30Ha U Mepa 3alITHTE TajHAX NMOJAaTaKA

Crenen

. Hamena Kibyune mepe
3ona TajHOCTH
npocropa 3alTUTE
nojgaTaka
- Hanzop ynasa, uznaza
U KpeTama JIUIa/BO3UIa
Obpana n - OGaBemTeme 0
AJIMMHHCTPAaTHBHA HyBame HaJ30pYy Ha ynazy
LAHTEPHO* [oJaTaKa :
30HA - EBunennyja npucryna
HIDKET
- 3a0paHna
CTerneHa
HeoBJamheHor
YHOUICH:a 1 U3HOIICHA
nojiaTaKa
- [TornyHa xoHTpOJIA
ynasa ¥ u3nasza
- [Ipuctyn camo y3
cepTUdUKaT U 10
LIIOBEPJbMIBO*, Yypame MNPUHLMITY
be3oenHocHa 30Ha »CTPOT'O H(})I aTaka noTpeGHOCTH
A I[TOBEPJEUBO, A - Yna3 apyrux auna
II crenena (amp. apxuse,
»HPXKABHA cKaITa) caMo y3 IpaTmy
TAJHA* A - 3a0paHa yHoIlIeHa
eNeKTpoHCKUX ypehaja
6e3 1o3BOJIE
- IIpoTuBnpoBaIHO
obe3oeheme u
Iperjiean IpocTopa
- Ctpora KoHTpoJ1a
npucTymna (Onomerpwuja,
KapTHUIe)
~IIOBEPJbUBO%, | Henocpenna - Buneo-nanzop u
BesGeanocna 300 ,CTPOI'O o0Opana ¢usnako obe3deheme
I mni " MOBEPJBMBO®, | momaraxa 2417
»HIPJKABHA (xanuenapuje, | - TEMPEST 3amtura
TAJHA* cepBep-cobe) | - Cucremu 3amrure UT
HHPPACTPYKType

- AJapmu, KOHTpOJIa
nepuMeTpa, JBOCTpyKa
3alITUTa
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Pangne Tauke 3a paj ca TajHUM moJauUMa
— MpenopykKe 3a NOCTynamwe y Npeja3HoM Nepuoay —

Jlo motnyHe uMIuieMeHTaluje 3aKkoHa O TajHOCTH 110/1aTaKa ¥ CBUX OPTraHU3allMOHUX U
0e30eTHOCHUX Mepa, OpraHu jaBHE BJIACTH KOjU y CBOM Pajy IOCTYIajy ca TajHHUM
nojanyuMa Mory GopMHupaTé IPUCTYITHE paJHe Tauke 32 paj ca TajHUM IoJalMa, Kao
00JIMK HHTEpHE OpTraHM3allije OpraHa jaBHE BJIACTH KOjU jOII YBEK HUCY y MoryhHOCTH
na o0e3bene MOTHYHO HCIYHaBame YCJIOBAa 33 Pajl Y PErucTapCcKOM CHCTEMY H
UIUIEMEHTaIje 3aKoHa O TajHOCTH IT0/1aTaKa.

HOjaM paaHe Ta4YKe 3a paj ca TajHI/lM nmoaganmuma

Panna Tauka 3a pan ca TajHHM ITOJAIlNIMa MPEICTaBJba (PYHKIIMOHAIHU onpeheHn neo
pagHOr MPOCTOpa yHYTapopraHa jaBHE BIACTH KOjU je MOCEOHO OpPraHu30BaH paju
npujeMa, o0paje, MPUCTyNa 1 YyBamba TajHUX [0JjaTaka y OpraHy jaBHE BJIACTH.
PaILHa TadyKa HC MNpEACTaBJba 3BAHUYHO YCIIOCTAaBJbCHY aAMHWHHUCTPATUBHY, OJHOCHO
6e36e1HOCHY 30HY, Beh CiTy’kH Kao MPUBPEMEHO PEIeHhe 3a Paji ca TajHUM MoJanuMa
y KOHTPOJHMCaHUM U 0e30eTHMM yCJOBHMa, /0 YCIOCTaBjbaka 30HA y CKIaLy ca
Ypendom o moceOHIM MepamMa (PU3MIKO-TEXHUYKE 3aIITUTE TajHUX MOaTaKa.

[nbeBH ycnocTaB/bama pajiHe TauKe

Ha mpBoM MecTy, KpaTKOPOUYHH I[HJb YCIIOCTaBJ/baha pajiHe Tauke je Aa ce oMoryhu
paj ca TajHUM MOJAIFMa y YCIIOBMMa OpTraHu3allje paja 1 pa3MellTaja OpraHa jaBHe
BJIaCTH KaJia IyHa WUMIUIEMEHTalWja 3aKoHa O TajHOCTH I0JaTaka HUje TEXHUYKH,
OpraHM3aloHO W/Win (UHAHCHjCKH U3BOMJbMBA, anu 0e3 yMamHBambha HHUBOA
0e30eTHOCTH TajHUX I0JaTaKa y OJHOCY Ha oJpeljeHn creneH TajHOCTH.

JlyropouHu 1ijb ce Orjiesla y yCIoCTaBJbamkhy aJMHUHUCTPATHUBHUX M 0€30€THOCHUX
30Ha mpema Ypeabu o moceOHUM Mepama (UIMUYKO-TEXHUYKE 3aIlTHTE TajHUX
MojIaTaKa ¥ MyHOj UMILIEMEHTAIMjU TPOIIKCA O Pajly ca TajHUM IOIalMa y OpraHuMa
JjaBHE BJIACTH.

OCHOBHM YCJIOBH 32 YCIIOCTAB/balb€ PaJHe TAUKe 32 Pa] ca TajHUM NoJanuMa

[a 6u ce ycrnocraBuia pajHa Tauyka, MOTPeOHO je MPHIMKOM (HOPMUPAA UCITYHUTH
MHHUMYM TEXHUYKO-OpraHU3alMOHHUX YCIIOBA, KOJH HE CMEjy OUTH HHXKH OJ] OCHOBHHX
yciioBa 3a 3aIITUTY TajHUX MMOJaTaka KOjU Cy MPOMHCAaHU YpPerndoM o MmoceOHUM
MepaMa (PU3HMYKO-TEXHUYKE 3alITHTE TajHUX MOAaTaKa;
e Mopajy OuTH CHOpOBEACHE AaKTHBHOCTH U3 Jea aIMUHUCTPATUBHE
6e3beqHOCTH:
» W3pahena [IporieHa pu3uka v yrpoKEHOCTH TajHUX MOJaTaKa,
» JloHera omryka o oapehuBamy TajHUX MOJaTaka y OpraHy jaBHE BIIACTH,
» W3pahen Karanor tajuux nonaraxa,
» JloHera omiyka o oapehuBamy oBnamfieHHX JIMIA 38 KPEHPAbE TajHUX
mojaTaka,



» Jonera omnyka o oxpehuBamy PykoBaoua TajHHX MojaTaka
» YcraHosibeHa Jlucra oBnaimhieHUX JrLa 3a MPUCTYI TAjHUM MOJalHMa Y
OpraHy jaBHE BIIACTH,

» Jouert InaH 3aiitute TajHAX MOJAaTaKa y OPraHy jaBHE BIIACTH,

» Jouet [1naH 3aliTUTe TAjHUX MOAATKA Y BAHPSTHUM U XUTHUM

ClTydajeBUMa, OMHOCHO CITydajeBHMa HapylaBama 6e30emHoCTH,
Panna Tauka Mopa OutH y Gu3HNUKH 3aTBOPEHOM U 00e30eljeHoM mpocTopy, ca
3aKJ/byYaBaleM M OTPaHUYCHHM IMPUCTYIIOM KOjH je J03BOJBEH CaMo
oBJaITieHUM JIUIHMA;
Ha ynasy y mpoctop pamHe Tauke, IOCTaBjba ce O0aBEIITEHE O 3a0paHu
HeoBaiheHor
ylacka U pexxuMy pajia ca TajHUM I0JaluMa,;
VYcemoctaBba ce  CHCTEM EBHICHTHpama O IPHCTYNy MPOCTOpY, Y
€JIEKTPOHCKOM OOJHKY (AyTOMAaTCKH M PYYHO) WIH (GU3WIKH KPO3 Bohermbe
eBHJICHLIM]E Yy NalMPHOM OOJIHKY;
[puctyn u pag ca TajHEM NOAALMMA CE 103BOJbaBa HCKIBYYMBO JIHIMMa KOja
cy onamnhena npema Jluctu oBnamheHnx TUIa 3a NPUCTYII TajHAM HOJalIMa
y OpraHy jaBHE BJIaCTH W KoOja TMocedyjy onrosapajyhinm 0Oe30emHOCHU
cepTH(UKAT 32 MPUCTYH TajHUM MOJALUMA;
VYemocTaBiba ce CHCTEM KOHTPOJIE M 3a0paHe YHOIICHA TEXHUYKE ONpeMe U
eJNeKTPOHCKHUX ypehaja (MOOMIHH TeaeOHU U CATOBH, IPEHOCHH padyHapH,
ONTOETCKTPOHCKA CPEACTBA, MEMOPH|CKH ypehaju u ciL.);
VYcnocTaBsba ce CUCTEM €BUJICHTHPAba IPUCTYIIA TajHUM TTOJAlUMa;
Tajun mojaiy ce oAMax HAKOH 3aBpIIETKA Paja ca BUMa ACHOHY]y Hazalx y
CUTYPHOCHE ce()OBE W/UIIM aKpeJUTOBAHE POCTOPE;

YcnocraBiba ce CHCTEM KOHTpOJIe Kopuiiherma pajiHe TauKe, Ha HAUWH J1a j€ 103BOJbeH
paz caMo y TOKy paJHOT BpEMEHa, OK Ce Y BaHPaJHO BPEME YCIIOCTaBJba CHCTEM
obmazaka ¥ KOHTPOJIE O] CTPaHe YyBapcKe Ciyxk0e y OpraHy jaBHe BIACTH.

OobaBe3e oprana jaBHe BJIACTH U YHYTpallibe Npoueaype

OpraH jaBHe BIACTH KOjH YCIIOCTaBJba PaJHY TAa4yKy JOHOLICHEM HMHTEPHUX akara
perynuie:

JIOKalMjy pajHe TaukKe, y CKJa/ly ca MPOLEHOM PH3MKa H [IHJbEM yMambHBambha
MPETHH 10 0e30€JHOCT TajHUX MOAaTaKa,

MMEHyje OATOBOpHA JIMIA 3a paJl pajHe TayKe W KOHTPOJy W HAA30p Hal
pazoMm ucte,

BPCTy TajHHX IOJaTaka WM HAjBHUIIM CTENEH TajHOCTH KOju je Moryhe
oOpalhuBaty y pagHOj TauKH,

JIOHOCH YIYTCTBO 3a paJl pajHe TayKe, KOjUM PETYJIHMIIE CBa IOCTYyNama y
BE3M Ca PaJIOM ca TajHUM IOJaIMa y PagHOj TAUKH,



"  peryJjuile KOHTPOJY IOCTyNama HaJ paJoM ca TajHHUM IOAalkMa y pajHoj
TauKH,

"  CIOpOBOAM IIOCTYNaK WHAWBUAYaTHE IIPOIEHE HCIyHEHOCTH YCIOoBa 32
3alITUTY TAjHUX MOJATaKa.

Kannenapuja CaBeTa 3a HanMOHaJIHY O€30CIHOCT M 3alITHTY TajHHX IOJaTaka, 10
yCIOCTaB/batha MyHE HMIUIEMEHTAlMje TPOMKCa 3a 3aIlTHTY TajHUX IOJaTaka y
OpraHMMa jaBHE BIACTH, MOXE IPYXKHTH CTpy4uHy mnomoh kpo3 o0e30ehuBame
CTaHJApAM30BaHOT YIYTCTBA O PaJHAM Taykama U JaBambe CMCPHUIIA 33 UCTTYEHaBahEe
MUHHMATHUAX OPTaHU3aIMOHUX U TEXHUYKUX YCIOBA.

* JleraspHH]jE TIOTTIeAaTH ckpunte CHCTeM 3aIITUTE TajHUX IOJaTaka
(https://nsa.gov.rs/extfile/sr/1776/Sistem zastite tajnih podataka-skripta).pdf)

* IIpupyunuk OcHOBe 00pajie U 3alITHTE IoAaTaKa

(https://nsa.gov.rs/extfile/sr/4326/0snove obrade i zast TP .pdf)

AIMUHUCTPATUBHA BE3BE/THOCT

AZIMHUHHCTpaTHBHA 0€30€IHOCT MpEACTaBba CKYN Mepa, MOJNMTHKA, Mpouenypa U
mpakcl KOje Cy yCMepeHe Ha odyBame Oe30eqHocTH WMHQOpMaIdja, pecypca U
orepanuja yHyTap opranusanyje win cuctema. OBa o0acT ce OJHOCH Ha yIPaBJbatbe
pH3ULIKMa, 3AIITUTY [ojaTaka M WH(OpMalHMja, YIpaBjbake NPUCTYIIOM, OOYKY
3alOCJICHUX ¥ CIMYHE aKTUBHOCTH KOjeé MMajy 3a Wb O4YyBame MOBEPJHUBOCTH,
UHTETPUTETA U TOCTYITHOCTH HH(POPMAalKja.

AnMuHHCTpaTHBHAa 0e30eHOCT TajHUX IoAaTaka IIpeay3uMa ce Yy LHby
o0e30ehuBama BUXOBE eUKACHE ITPABHE U MOTITYHE 3aIUTHTE IIPH PYKOBAMY UCTHM,
Kao M CMamema WM OTKIamama MOryhux pusnka ox HeoBiamheHOT mpucTyna U
OTKpHBambha HEOBNAIINEeHNM JINIIMMA.

AnMmuHUCTpaTHBHA 0€30€MHOCT TajHUX TIOJaTaKka YCIOCTaB/ba CE€ OJ] TPEHYTKa
JIOHOIIIEHa OJIyKe O oApehiBamy TajHOCTH MOAATKA U Tpaje 10 TPEHYTKa FErOBOT
(bM3MYKOT YHHUINTEHA MU CKUamkha 03HAKE TajHOCTH.

[Nonmamnm xoju MOANIEXKy O3HAYABAKY CTETEHA TAjHOCTH M KOJH CY 3aITHNECHHU jeTHUM
O/ 3aKOHOM YTBpEHHX CTEeNeHa TajHOCTH Cy M3 clefehux objacTu: 3amTuTa
TEPUTOPHjATHOT UHTETPUTETA U CyBepeHocTH Pemybnuke CpOwmje, 3amTuTa yCTaBHOT
MIOPEeTKa, JbYACKNX ¥ MabUHCKHX NpaBa U ¢1000/1a, HAlMOHAJIHA U jaBHa 0e30e1HOCT,
on0paHa, YHYTpAaIllbM U CHOJbHM IIOCIOBH, OJJHOCHO AKTHBHOCTH 0€30eHOCHHX
obaBelTajHUX CITy>KOM, eKOHOMCKHM MHTepecH U MeljyHaposaHH mojoxaj PemyGimke
CpOuje u capasima ca JpyruM JpkaBaMa U MehyHapoHUM CyOjeKTHMa.
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Tajuu noparak ce oapelyje n 03HayaBa CTENEHOM TajHOCTH y 3aBUCHOCTH O IIPOLICHE
030mibHOCTH HacTaHka Moryhe mTere nmo uHTepece PemyOnuke CpOuje, y cirydajy
HETOBOT OTKPUBAamha HEOBJIAIINEHOM JINILY, FeroBe 3JI0yN0oTpe0e NIl YHHUIITaBamba.

Tajuu nogatak MoKe Jja Kpeupa caMo OpraH jaBHE BJIACTH, OJHOCHO OBJAIINeHO JInIe
y OopraHy jaBHe BJIaCTH Koje MMa oAroBapajyhu 06e30eHocH cepTH(hUKAT 3a IPUCTYI
TajHAM IOJallMMa U KOje IpeMa CBOjUM IY)KHOCTHMA M 3ajaluMa Tpeda aa Kpeupa
TajHE MOJAaTKe, Tj. Ja PyKyje TUM MoJanuma.

TajHIM MOTaTKOM HE CMaTpa Ce IIoAaTaK KOj! je O3HAUEH Kao TajHa paayl IpUKPHBamba
KPUBHYHOT JeTia, TpeKopademka OBlamhema Wik 3JI0yIoTpede CIIy>KOSHOT MmoJioxKaja
WM IPYTOT He3aKOHUTOT aKTa WU MOCTYyTamkha OpraHa jaBHe BIIACTH.

Jluna xoja pyKyjy TajHUM nojanuMa (Kpeatopu U KOPHUCHUIIM), Y CKIIaxy ca 3aKOHOM
0 TajHOCTH TI0/IaTaKa, MPeIy3uMajy Mepe U pajibe 3a aJMUHUCTPATUBHY 0e30eIHOCT,
KaJl FOJI IIOCTOjU MOTpeda 3a PyKOBamEM M UyBambeM TajHUX MOAATaKa.

Mepe 1 akTHBHOCTH 32 aIMHHUCTPATHBHY 0€30€THOCT TajHUX MOJIaTaka Mpeay3umMajy
OpraHU jaBHE BIACTHU (Ip>KaBHU OpraHM, jaBHE YCTAHOBE W CIIy)KOE, OpTaHU jeAHMHUIIA
JIOKaJTHEe caMOyTpaBe) U JpyTa IIpaBHA U (PH3UYKa JIUIa, Y TUJBY 00e30ehema 3amrure
¥ 3aKOHUTOT TIOCTyTIarha ca TajHUM IT0JlalliMa Kao IITO Cy: * MPaBIIHO yTBphHBame U
03Ha4aBamE CTEIICHA TajHOCTH I10JaTaKa,

* TpUjeM U EBUJICHTUPAbE Y KIbHUIe EBUIICHIIN]C;

* 00e30ehuBame MPaBUITHOT YyBamka U PyKOBamba;

* MpaBWJIHA JUCTPUOyIMja, TPUNpeMa KOlHWja, NMpeBOJa M HW3BOJA M3 TajHOT
MoJIaTKa M peayn3anyja KOHTPOJIE AUCTPHOYIMjEe A0 KpajlbuX KOPHUCHHUKA IO
npunuuny ,,JIOTPEBHO JJA 3HA®;

* CrpeuaBame CBAKOT MOKYIIaja HeoBIanheHor IpUcTyIla U pyKOBamba Ol CTpaHe
HeoBJIAITheHNX JINIa;

* mpaBWiIaH o1abup apxuBcke rpalje, Kao M MPAaBUIIHO M3JIBajarbe U YHUILTABAE
onabpane HemOTpeOHE apXuBCKe rpalje.

[IpaBUIIHOM MPUMEHOM aJMUHHUCTPATUBHHUX 0€30€HOCHUX Mepa M aKTUBHOCTH Y
BEJIMKOj MepHU ce oMoryhasa cMamerme pU3UKa 07 HEOBJIAINCHOT MPUCTYIA TajHUM
MmoJlaliiMa, Kao U JIaKIlle OTKPHUBaKkE HapyllaBama 0€30€THOCTH TajHUX MOJIaTaKa.

HPOLUEAYPA 3A O3HAYABAE 1 OAJPEBUBAILE CTEIIEHA
TAJHOCTHU IIOJATAKA

IIpoueaypa 3a o3HauyaBawe H ojapeluBame cTemeHa TajHOCTHM moJaTaka
NpecTaB/ba KIBYYHH KOPaK y 3alITUTH OCETJBMBHX WH(OpMandja, JOKyMEHaTa U
nojaTaxa, kao 1 ouyBamy MHTepeca PemyOnuke Cpouje. OBa npoueaypa uMa 3a b



Ja 00e30em 6e30e1HOCT noaTaKa, y3 TPaHCIIApEHTHOCT U OATOBOPHOCT OpraHa jaBHe
BiacTH. Kao TajHM mojarak MoKe ce OJPEINTH IoJaTak of uHTepeca 3a PemyOimky
CpOujy unjum O OTKpHBamkEM HEOBJAMINEHOM JIUITy HACTaja IITEeTa, ako je morpeda
3amtute nHTEepeca Pemybnuke CpoOuje npeTexHuja o] MHTepeca 3a CI000AaH MPUCTYTI
uHdopmanjamMa o jaBHOT 3Hauaja. [locTymak o3HauaBawma M onpeluBama cTeneHa
TajHOCTH y opraHnMa jaBHe BiacTH y PenyOmumu CpOuju perynucas je 3aKOHOM O
TajHOCTH MOJJaTaKa U TOA3aKOHCKHAM aKTHMa, U 00yxBara cienehe Kopake:

1. JoHoieme (popMaTHe OITYKE 0 TAJHOCTH:

OpraH jaBHe BJIacTH je y 00aBe3M Ja JIOHECE FeHEPUYHY WM IOjeANHAYHY ITUCMEHY
OmIyKy O oxapehuBamy cTelmeHa TajHOCTH TOJaTaka, y3 INPOIEHY yTHIaja |
MOTeHLMjaJHe mTeTe o uHTepece PemyOnmke CpOuje y ciydajy OTKpHBama,
3710ynoTpede Wi yHUIITeha NoaTaka. TajHOCT moaaTKa, MoJ| yCJIOBUMa M Ha HAYMH
yTBpl)EeH 3aKOHOM O TajHOCTH Hofartaka, onpelyje opnamheno jume. [Tpu onpehusamy
CTeTIeHa TajHOCTH OIaTKa, OBJIantheHo e oapel)yje HajHIKHU CTeTIeH TajHOCTH KOjU
cmpeyaBa HacTaHaK miTeTe mo uHTepece Pemyomuke CpbOuje. OpnanthieHa nuia koja
uMajy mpaBo Jaa oapeljyjy CTeleH TajHOCTH MOjAaTaka IpeMa 4wiany 9. 3akoHa o
TajHOCTH NOJATaKa Cy: HpelceAHHK PenyOnuke, npencennuk Biane, pykoBoamman
opraHa jaBHE BJacTH, M3a0paHH, MOCTABJbCHH WM UMCHOBaHH (DYHKI[HOHED OpraHa
JjaBHE BJIACTH KOjH je 3a ojapehuBame TajHUX MmojaaTaka oBialneH 3aKOHOM, OJTHOCHO
NPOIMCOM JIOHECCHUM Ha OCHOBY 3aKOHA, WJIM Ta je 3a TO NHUCMEHO OBJACTHO
PYKOBOJMIIAI[ OPT'aHa jaBHE BJIACTH, KAO U JIUIIC 3aII0CJICHO Y OPraHy jaBHE BJIACTH KOje
j€ 3a TO IIMCMEHO OBJIACTHO PYKOBOJUIIAIL TOT' OpTaHa.

2. Unentundukanmja kaTeropuja mogaraka:

Ioganu ce aHanu3upajy kKako OWM ce YTBPAWJIO Ja JIM HCIyHaBajy YCIOBE 3a
O3HauaBame Kao TajHHU, yKIbyuyjyhin mponucuma mnpeasuljeHe KaTeropuje mojgaraka,
Kao M TpoueHy Moryher yTuiaja Ha HalMOHanHy Oe30€IHOCT, jaBHHM HHTEpEC,
TEPUTOPHUjalIH HHTETPUTET U EKOHOMCKE HWHTepece. Y OBOM KOpaky ce Takolhe
pa3marpa M ONIITH 3Ha4aj M0/aTaka, Kao U MOCJIEAMIE KOje OU BUXOBO OTKPUBAME
MOTJIO UIMaTH Ha Paji OpraHa jaBHE BJIACTH.

3. OnpehuBame cTeneHna TajHOCTH:

Ha ocHoBy mporeHe, mojanu ce pa3BpcTaBajy WM KaTeropuuly y jenaan of cienehux
CTeneHa TajHOCTH y3uMajyhm y o003up 030MJbHOCT MOTEHIMjallHE IITETe IO
HapymaBame nHrepeca PenmyOnuke CpOuje Hactano Kao rocjequily HeoBiamheHor
NIPUCTYTIa, OTKPHBAamka, YHUIITaBamka W 3J0YNOTpede TajHHX II0/laTaka WM Kao
TIOCIIEANITY IPYTe paame 00paje TajHUX TMoJaTaka y CKiIagy ca ypeadama o OamkuM
KpUTepHjyMuUMa 3a onpehuBame cCTeleHa TajHOCTH ,JpXKaBHA TajHA™, ,,CTPOTO
TIOBEPJEUBO®, ,,TOBEPJEUBO U ,,MHTEPHO" (,,Ciry>kOeHu rmacHuk Permy6mmke Cpouje
6poj 46/2013, 70/2013, 86/2013, 105/2013, 66/2014 u 79/2014):



* IP’KABHA TAJHA - xoju ce oxpelyje paau cipeyaBamba HaCTaHKa HEOTKJIOHUBE
Telke mrete no uurepece Pernyonuke Cpouje;

+ CTPOT'O MOBEPJBUBO - xoju ce onpeljyje paau cripedaBama HACTAHKA TEIIKE
urrere mo uHTepece Pemy6nuke Cpouje;

* [IOBEPJBUBO - xoju ce oapelyyje paau cripeyaBama HacTaHKa IITETE 110 HHTEPECE
Peny6mmke CpOwuje; wimm

* MTHTEPHO - xoju ce oapelyje paau cipedaBama HACTaHKA IITETE 32 paj, OJHOCHO
o0aBJbame 331aTaKa 1 10CjIoBa OpraHa jaBHE BJIACTU KOjU UX j€ OJIPEIHO.

4. O3nHayaBame nmoaaTraka:

[omamm modwujajy jacHy O3HaKy Koja yKJbYyUyje CTEIEH TajHOCTH, HaYMH IpPEeCcTaHKa
TajHOCTH, MOJATKe O OBJAIINCHOM JIUIlY, 1aTyM O3HauyaBama, Ha3UB OpraHa Koju je
JIOHEO OJJIyKy W TpaBHy ocHOBy. O3Haka Mopa OWTH BUIJBMBA M Yy CKJIaay ca
NPONHMCAaHUM CTaHIapAnMa y YpenOu o HayMHy M MOCTYNKY O3HAa4aBama TajHOCTH
mojaTaka, OJHOCHO mokyMmeHTa (,,CiayxOeHn rnacHuk PemyOmuke Cpouje 6poj
8/2001). JlokyMeHT Koju CaapKH TajHM TIOJaTaK O3HA4YaBa ce Ojronapajyhum
CTEIICHOM TajHOCTH, M3HAJ HA3UBa JOKYMEHTa, HA BPXY CBaKe CTPaHHMIIE, HA CPEIUHU.
OsHaka ofnroBapajyher cTermeHa TajHOCTH Ha MOKYMCHTY HCIIHUCYje C€ TaMHHjHM
cnoBuMma Beher opmara on ciioBa TekcTa JOKyMeHTa. AKO TOKYMEHT CaIp)Ku BHUILE
CTpaHuIa, CBaKa CTpaHMIIA CE 03HAYaBa PEJAHUM OpOjeM CTpaHUIIe y OAHOCY Ha YKyTIaH
Opoj crpannma. CBaky TOKyMEHT MOpa UMaTH 03HaKy CTEIICHA TajHOCTH Ha BPXY IpBE
CTpaHe M CIIOJbHE CTpaHe MpeAbNX KOPHIlA aKo OHE MOCTOje WIIM HAa BPXY HACJIOBHE
cTpaHe. AKO JIOKYMEHT HeMa HaclIOBHY CTpaHy, IpBa cTpaHa he ce cmarpaTu Kao
HacioBHA. [IpHJIMKOM O3Ha4aBama JOKYMEHTa HE CMe JONM 1O YHHIUTEHA HWIH
omrehema TajHOT MMOJAaTKa, OJJHOCHO JJOKYMEHTa Ha KOjeM Ce OH HaJla3H.

5. EBuaeHunmja u KoOHTpoJIa:

Tajuu nopaiy ce ynucyjy y peructap 1 eBUISHIN]Y TajHUX NojaTaka paau npahemwa u
KOHTposte. EBueHIMja 0 TajHIM MOAaIIMa BOJIU CE OJJBOjEHO O] OCTAIMX CBHICHIIN]a
oprasa jaBHe BjacTH. EBH/CHIIM]ja caap)Ku: peaHu Opoj, HA3WB OpraHa jaBHE BJIACTH,
HA3UB YHYTpAlIkhE OPraHU3aluoOHe JeIMHUIIC OPraHa jaBHE BJIACTH KOja je OJpeansia
CTEIeH TajHOCTH, CaapiKaj IpeaMeTa, AaTyM NpHjeMa IpeaMera, Kiacu(pHKanuoHa
O3HaKa NpeaMeTa, MOJATKe O YCTymawy JOKYMEHTa IPYroM OpraHy, MOAaTKe o
MPOMEHH CTeleHa TajHOCTH, Ha4MH U JIaTyM IIPECTaHKa TajHOCTH, MOJATaK Kaja je
npenMeT apxXuBHpaH U HaroMmeHy. OpraH jaBHe BiacTH je y obGaBe3u jga obe3bemqu
aJIeKBaTHY aJIMHHUCTPATUBHY, GQU3MUKY M HHpOpMannoHy 6e30eHOCT.

6. PeBusmja m axxypupame:

O3Hake TajHOCTH C€ MEPUOJNYHO MPEUCITUTY]Y U PEBHINPA]Y KaKo OU ce YTBPIHIIO J1a
MU je MOTPeOHO 3ajpXaTd, MPOMCHHUTH WIA YKHHYTH CTEICH TajHOCTH, 300T



BPEMEHCKOT OTPaHUYCHA, IIPECTAHKA TajHOCTU YTBPHHUBAEKEM JaTyMa, HACTYIAHkEM
onpehenor norahaja u uctekom poka. OryKa 0 OIMO3UBY TajHOCTH MOJIATKA JOHOCH CE
aKo HACTyIle YME-CHHIIE M OKOJHOCTH yCIlieJ KOjUX IoJaTak Ipectaje na Oyme ox
uHTepeca 3a Penyomuky Cpoujy.

7. Tlociaeanue HEMOMITOBAK-A MPoIeTypa:

HenomrroBame MmpomnucaHux Mpoleaypa O3HauaBama M 3AIITUTE TAjHUX [MOJaTaKa
MOXKe IOBeCTH IO 030mpHHMX mociemuma. OBe mocienuie He o0yxBaTajy caMmo
aJMUHUCTPATUBHE M OPraHU3aIMOHE TOCIIE NS, Beh MOry OUTH U 030MJbHE MPaBHE U
KPHUBUYHE MPUpoJie. Y 3aBUCHOCTH O BPCTE MPEKpIIaja U TEXHUHE MTOCTYIKA, MOTY ce
MPUMEHUTH pa3ln4uTe Ka3HEHE Mepe, YKIbY4dyjyhn caHKIWje MPOTHB OpraHa jaBHE
BJIACTH ¥ OJITOBOPHUX JIKIIA, Ka0 U OMACHOCT Mo 0e30eaHocT Pemybnuke Cpouje.

Ka3Hnene mepe: Y ckiany ca 3aKOHOM O TajHOCTH IT0/IaTaKa, HETIOLITOBAKE IIPOIEypa
O3HavaBama, YyBamba M 00paje TajHUX MOAaTaKa MOXKE JOBECTH IO Pa3IMIUTHX
Ka3HEHUX Mepa:

IIpexpmajne cankumje ce Mory u3pehu y ciydajy KaJa oAroBOpHa JHIa HE UCITyHE
obagBese y morieny o3HadaBama, 9yBama MM pa3MeHe TajHUX [0jaTaka, Ui ako nohe
JI0 BbUXOBOT HEOBJNAIINEHOT OTKpHBama. [IpekpIaju Mory o0yXBaTUTH:

e HeanekBaTHO 03HauaBambe CTEIIEHA TajHOCTH.

e HelloBOJBHY 3alITUTY TajHUX MOJATAKa.
e HeompaBaHo oTKpuBame IojaTaka 6e3 ono0perma Wiu oulyke oBaamheHor JIuna.

KpuBu4He caHKIHje Cy 030MbHIjE M IPUMEHIBHUBE CY Y CIy4ajy KpIlIeHha mporeaypa
KOje MOTY JIOBECTH JI0 3HadajHe mrere mo 0e30eanoct Pemyomuke Cpouje. Unman 98.
3akoHa O TajHOCTH I0JaTaKa NPONHCYje KPUBHYHO JEJIO KOje YKIbydyje:

¢ HeoBsamheHo oTkpuBame TajHnx noaartaka: Jluie koje 0e3 opnamhema OTKpPH]je
TajHE MOJIATKE UITH UX KOPHUCTH y HE3aKOHHUTE CBPXE, MOJKE OMTH KPUBUYHO T'OHjEHO.

¢ 3oynmoTpeda TajHux moxartaka: Jlume koje 3:10ymoTpeOu TajHEe mojaTke, OWIo na
X Jeid, Mpojaje WM Ha HEKH JPYyrd HAuuH KOPUCTH IIPOTHB HAlMOHAIIHE
0e30emHOCTH, MOXKE OUTH OCYeHO Ha Ka3HE 3aTBOpA.

e Heponymrena n3MeHa WM yHHIITaABame TAjHAX MogaTaka: JIuna xoja yHumre,
M3MEHe WM Ha HEeKH HAYMH OMETajy O4yBame TajHUX MOJaTaka, Kao M JIMIa Koja He
Ipeay3My TpONHCaHe Mepe 3aliTHTe TMofaTaka, MOry OHTH KpPHBHYHO
CaHKI[IOHHCAHA.

V cknagy ca unaHoM 98. 3akoHa, KaxKmbaBambe ce Moske u3pehu kazHom 3aTeopa 10
5 roamua, 3aBHCHO Of IpHpOJE JIeia. YTBphHBame Ka3HE 3aBUCH O TOTa Ja I je
JIOTILIO 70 030mJbHE mTeTe 1o 6e30eaHocT PemyOimke CpOuje, 0HOCHO 1a Jiv je 1eJo
JIOBEJIO 10 HapylllaBama HallMoHalIHe 0e30eTHOCTH.



YrpoxaBame 0Oe30eqnoctn - HemomToBame mpoleaypa O3HadaBama U 3alLTUTE
TajHUX II0JlaTaKa MOJKE JMUPEKTHO YrpO3UTH HALMOHAIHY O0e30€IHOCT, IITO MOXe
JIOBECTH JI0:

o lliTere mo Ge3doennoct Pemy6amke Cpouje: OtkpuBame, 310ynorpeda wiIu
VHHIITABAK€ TajHUX I[OJaTaka MOXXE HAHETH O30WJBHY IITETy OJOpaHH,
JUIUIOMATCKUM M MOJIUTHYKUM OJJHOCHMA MJIM €KOHOMCKHUM HHTEPECUMa 3eMJbE.

e OTKpHuBame MoJaTaKka o] BOjHOI MJIM 00aBelITajHOr 3Hayaja: Ako mohe mo
OTKpHUBamba MojiaTaka KOji Ce OJJHOCE Ha BOjHE OIepalidje, 00aBeIITajHy aKTHBHOCT
WIH CTpaTerdje oa0paHe, TO MOXKE JOBECTH IO TUPEKTHE MPETEHC MO CHUTYPHOCT
3eMJbe U BeHHX rpal)aHa.

¢ 3oynorpe6a uHpopmanuja: HeormamheHd OPUCTYI TajHUM MOJAIIMa MOXKE
JIOBECTH JI0 M3B03a OCCTJbUBUX MH(POpMAIIH]ja U KopHUIliemha 01 CTpaHe CTpaHaKa Koje
nMajy HeTpHjaTeJbcke Hamepe mpema CpOouju.

I'yéurak moBepema - Hepmocratak anekBaTHE 3allTHTES TajHHX IOJAaTaKa MOXKE
JIOBECTH JI0 3HAYajHOT T'yOWTKa NOBepema y opraHe jaBHe BiacTH. Kana rpabhanm,
NpaBHU CyOjekTH win MeljyHapOIHH MapTHEpPH Ca3Hajy Na ce MOJald KOjH Cy Of
BEIIMKOT 3Hayaja 3a HAlMOHAIHY 0e30€IHOCT He UyBajy Ha aJleKBaTaH HAYHMH, TO MOXKE:

e Hapymurn yriien oprana jasue Biaactu: OTKpHBambe NPOIyCTa y 3alITUTH TajHUX
rojiaTaka Moe JIOBECTH JI0 HETaTHBHUX peaKiiyja jaBHOCTU U MAapTHEPCKUX 3eMalba,
IITO HapyIlIaBa KpeIUOMINTET BIACTH.

e Hapymutn omHoc ca meljyHapoguum mnaprHepuma: HenoBospbHa 3amirTura
nojiataka MOXe JOBECTH JIO Kpllewma MelyHapoIHHMX CIopa3yma, HITO OTeKaBa
capaJmby ca HHOCTPAHCTBOM.

e [Toropmame yHyTpammer noepema: WHcTHTYyTHMa U rpaljaHuma Moxe OUTH
U3ry0JbeHO MOBEPEHHE Y CIIOCOOHOCT OpraHa jaBHE BJIACTH Jia a[ICKBATHO YIIPaBJbajy
TajHUM TOJIAIFIMa ¥ JIa TapaHTYjy HAIIHOHATHY 0e30eTHOCT.

I[paBHe nmnaukanuje - Kana nohe 1o kpmema npouenypa o3HauaBama U 3alITUTE
TajHUX MOJIATaKa, MOTY C€ IOKPEHYTH U PABHH MOCTYIIIU IPOTUB OATOBOPHUX JIHILIA!

e Cyackn moctymuu: AKO ce yTBpAM Ja je NOCTylaK O3HadaBama WM obOpajne
nojiataka OMO HE3aKOHUT, MOTY C€ IOKPEHYTH LMBMJIHH ITOCTYIIIH, IJIE CE€ MOXE
3aXTEBATH OJTOBOPHOCT 3a INTETy KOjy Cy OpPraHM jaBHE BJIACTH WIIM FHHXOBU
3aI0CJICHH HAHEIH.

e [Ipexpmajuu mocTymuu: YKOJIMKO j€ JOIIJIO 0 MPEeKpIIaja y CMUCITY HENPaBHIHOT
YyBarba WIN MOCTyIamka ca TajHUM IoJanuMa, MOTy ce u3pehn HoBUaHe Ka3He WM
Jpyre Mepe Kao IITO Cy YIO30PEHE WX jaBHA OTIOMEHA.



e [TocTynum 360r moBpena paane gucuunanHe: OAroBOpHA JIMIA KOja Cy IpeKpIInIa
npoueaype Mory OMTH NpeaMeT AMCHMIUIMHCKHX Mepa, Kao IITO Cy OINOMEHa,
CyCIIeH3Hja WM OTKa3.

I[MomroBame mpouenypa o3HauaBama W 3aIUTHTE TajHUX MOJATaKa HHUje caMo
3aKoHCKa o0aBe3a, Beh W MopasHa W mnpodecHOHATHA OATOBOPHOCT CBHX
3aM0C/JeHUX Y OPraHuMa jaBHe BJACTH. AJICKBaTHA IPIMEHA OBUX MEpa jé OCHOBA
3a jagame IOBepema TpahaHa, odyBame HaIMOHAaTHE 0e30eMHOCTH M MHTETpUTeTa
JpKaBHUX HMHCTHTYLMja, Ka0 W 3a 3aIUTHTY OJl ONACHOCTH KOjeé MOTY YIPO3UTH
unrepece PemyOnuke CpOuje. CBako Kpuieme OBHX MNpoleIypa MNpeAcTaB/ba
3HAaYajaH PH3UK KOjH MOKe JAOBECTH A0 O030M/BHMX MOCIeIUIa, YK/bY4yjyhu
yIrpokaBambe CHTYPHOCTH 3eMJbe, €eKOHOMCKOI MHTerpuTera m Melymapomnmx
ogHoca. JlocnegHoCcT y NpHMEHM Mepa 3alllTUTE TajHUX II0JlaTaka OCHIypaBa
crabmirHOCT, moBehaBa MehyHapomHN KpemuOwmimnuTeT W jada 0e30eqHOCT IpKaBHHUX
MHCTHTYLIHja, YMME C€ CTBapa YBPCT OCHOB 3a aJCKBATHO pEaroBame HA MPETHE
HAIIMOHAJIHO] 0€30eTHOCTH.

INPABUJIHO NIPUMEILEHA TAJHOCT — TEMEJb MOJAEPHE
HAIIMOHAJIHE BE3BEJHOCTHU U JEMOKPATCKE OAI'OBOPHOCTH

JleMOoKpaTCKo APYIITBO 3aCHKBA CE Ha TPAHCIIAPEHTHOCTH Kao IPABUILY U TajHOCTH Kao
u3y3erky. [IpaBUIIHO MpUMemeHa TajHOCT HUje MeXaHH3aM 3aTBapama Ap)kaBe, Beh
HHCTPYMCECHT 3allTUTC jaBHOF HUHTEpECa, HWHCTUTYHUHUOHAIHC CTa6I/IJ'IHOCTI/I u
HanuoHasHe 6e30eHocTH. OHa ce MOXKe ONpaB/iaTH UCKJbYUHBO y CIydajeBHMMa Kajia
O0u OTKpHBamke HH(POPMAIIHje MPOY3POKOBAIO CTBAPHY, KOHKPETHY M BEPOBaTHY
IITETY, a He KaJa CIY>XH Kao M3rOBOp 32 MPUKPHBake¢ HEIPABUIIHOCTH, H30eraBame
HaJ130pa W yIPaBJbabe jaABHOM MEPLEIILI]OM.

[IpexomepHO onpeljuBame TajHOCTH HE CaMO ILITO MOJIPHBA MOBEPEHE Y HHCTUTYIIH]E,
Beh u ocnabipyje camy 6e30€JHOCHY apXHUTEKTYypy, jep 3aMarjbyje CTBAPHO OCETIEHUBE
HOJIaTKE Y MOPY HENMOTPeOHO KiacH(pHKOBaHE JOKYMEHTALUje

1. IITA JE I1Jb PEXXKUMA 3AIUTUTE TAJHOCTH INOJATAKA? - Huje
NPUKPUBakE U CKpHBame nHPopManyja, Beh npennsHa, mpuBpeMeHa U 00pasiioxkeHa
3aIITHTA TI0/laTaka 4YHje OM OTKPHBAaKkE MOIJIO HAHETH CTBAapHY, KOHKPETHY H
BEpOBaTHy IITEeTy wuHTepecuMa PemybOmmke CpoOuje, y o06jacTé HaIMOHAIHE
6e30enHOCTH, 010paHe, CTIOJbHE TIOJTUTHKE, 00aBEIITajHO-0€30€ THOCHIX ITOCIOBa WK
cTaOmIHOT (QYHKIIMOHUCAkA APKABE.

Y MojepHOM 6€30eJTHOCHOM OKBHPY TajHOCT JIeJIyje Ka0 KOHTPOJIUCAHU 3AIUTHTHU
MeXaHH3aM, a He Kao CPE/ICTBO CIIpevaBama jaBHOCTH Ja pacnoiaxe HHGopmanujama
oJ1 ommmTer 3Havaja. KBannTeTHo neduHNCaHO OrpaHIYeHhe MTpHUCTyna omoryhasa:



e  OYyBame€ MHTEIPUTETA ONEPATUBHUX aKTHBHOCTH,

e  CIpeyaBame CTBApama ONEPAaTHBHUX PAambHBOCTH KOje OW IMPOTHBHHUK MOTao
Jla UCKOPHUCTH,

e 3amTHTy MeljyHapoaHHX 00aBe3a M OQHOCA ca MAPTHEPCKHUM CITy:KOaMma,

e gyBame 0e30€OHOCHHX KamaluTeTa Ip)KaBe Y YCJIOBHMA JIHMHAMHYHHX
XHOPHAHUX MpPeTHH — INIpU 4YeMy ce yckpahuBame MpUCTyHa cMarpa
HEONXOJHUM HCKJBYYMBO KajJa 3aJ0BOJbaBa TECT jaBHOT HHTepeca Y
JEMOKPaTCKOM JIPYLITBY.

Tajaoct Mopa OWTH HM3y3eTak, a He NPaBWIO — YNPaBO 3aTO IITO MPEKOMEPHO
03Ha4YaBamkEe TAjHOCT CIa0HM BEeHY CYIITHHCKY 0e30€THOCHY U 3aIITUTHY (pYHKIH]Y.

2. Y YEMY JE INPOBJIEM? - VY npakcu, peXXuM 3allTUTE TajHOCTH CE YeCTO
370ynoTpedsbaBa, MTO AOBOAM IO MPEKOMEpHOT onpehuBama TajHOCTH MOAaTaKa
(over-classification). OBa mnojaBa Huje creruduuHa camo 3a Pymyoiuky CpoOwujy,
NPHUCYTHA je ¥ 'y OpOjHIM Jp’kaBaMa perroHa u mupe. Ilocnenune oBe mpakce cy:

e ,3amarsbuBame* cTBapHMX 0e30elHOCHHX NMPHOPHTETA - KaJa je TOTOBO
CBa JOKyMEHTalHja ,,TajHa", TEIIKO j€ Pa3JINKOBATH IITA j€ 3aicTa KPUTHIHO,
IITO yMamyje ONEpaTUBHY €(UKACHOCT M 3aMemyje CTPydYHY NPOLEHY
(hopMamzMOM.

e OrpanuyaBame IeMOKPAaTCKOI HAJA30pa - MapJiaMeHT, rpaljanu u Meauju
ocTajy 0e3 IofaTaka o TpOIIeHY jaBHUX CPENICTABA, CTPATEIIKIM IIPOjeKTHMAa
1 HabaBKama, IITO [OJPUBA OBEPEHE U yMambyje TPaHCIIAPEHTHOCT.

e [IpuxpuBame HeNpaBHJIHOCTH - y TIPaKCH ce JelIaBa Jia C€ YTrOBOPH,
M3BEIITAjU O PEBU3UjH WU MOJALH O NOTCHIMjaJHUM CIOPHUM MOCIOBHMA
nporJiaiasajy TajHuM 6e3 OUIlo KakBe CTBapHE, PU3UKOM 3aCHOBAHE IPOIICHE.

e Cmameme MehyHHCTHTYLHOHAJIHe capajime - MPEKOMEpHa TajHOCT
onemoryhaBa nporok uH(popmaiyja yak U u3Melhy IpKaBHUX OpraHa ca
3aKOHCKHM YTBpl)eHMM Ha/JIeKHOCTHMA; TO BOAM (pparMeHTaluju cHUcTeMa U
CMambyje KanaluTeT pearoBama y KpH3H.

OBakBe mpakce HE CaMO0 WITO KOMIPOMHUTYjy HalMoHaiHy Oe30exHocT, Beh
HapylIaBajy U KJbYYHH NPUHIMIL, 13 TajHOCT LITUTU JAPXKaBY, & HE MHCTUTYIIMOHAJIHE
WY TI0jeANHAYHE MHTEpece.

3. IITA 3AKOH 3AIIPABO 3AXTEBA? - Ilpema unany 8. 3akOHa O TajHOCTH
nonartaka (3TII), mogarak ce MOXke OJPEANTH Kao TajaH UCKJBYIHBO aKO Cy UCITYHEeHA
TpH yclioBa:

1. OpHocu ce Ha 3aKOHCKHM AeMHUCAH WHTEPEC JpPKaBe - CTPATELIKU
6e36eqHOCHH, 010paMOEHH, TUIUIOMATCKU WIH IPYTH y 3aKOHY IpeaBuleHH
WHTEpeC o] 3Havaja 3a PemyOnuky Cpoujy.



2. HberoBo oTkpuBame 01 HaHeJ0 CTBAPHY, KOHKPETHY H BEPOBATHY IITETY
- IpoLIeHa MOpa OMTH 3aCHOBaHA Ha PU3HUKY, MOTKPEIJbEHA apryMEHTHMA, a
HE Ha OIIITO] IPETIIOCTABIU WIH CY0jeKTHBHO] MPOLICHH.

3. 3amTHTa TOr HMHTepeca NpeTe:Ke HAA jaBHHM HHTepecoM Ja ce [0
unpopmanmje aohe - y neMOKpaTckoj MpaKCH, OBO j€ HAjCIOKECHHUjU JIEO
IpPHMEHE, jep 3aXTeBa aKTHBHY aHaJIHM3y OJHOCA KOPHCTH M IITETE.

Unan 3. 3TII HexBocMucieHo 3abpamyje oapehrBame TajHOCTH paad MPHKPUBAHA
KPUBUYHHX /ieJIa, 3J10ynoTpede cJay:k0eHor moJjoxaja uin HempaBuiaHocTH. OBO
j€ OCHOBHH TIpaBHH M €THYKH MPHHIMII 3JI0YMOTpPeOJheHA TajHOCT IpecTaje aa Oymue
WHCTPYMEHT 0€30€JHOCTH U IOCTaje MEXaHH3aM 3JI0yIoTpede MONH.

4. KAKO CHPEYUTHU NPEKOMEPHY TAJHOCT? - Kibyunu kopamnu 3a
UCTIPaBHY IPUMEHY pEKHAMa 3aIITHTE TajJHOCTHU:

» (O0aBe3Ha nmponeHa pu3dHKa Npe cBake oIyke o oapeljuBame Tajnocrn.
[Mpouena Mopa OHWTH JOKyYMEHTOBaHAa, CTPYKTypHUCaHa M 3aCHOBaHa Ha
KOHKpPETHHM creHapujuMa Iutere (threat modeling), a He Ha ommuTuUM
(hopMynanmjama Moyt ,,MOTJIO O J1a HAIIIKOH JPXKaBH .

> O0pa3ioxeme 0JJIyKe - jacHO, KOHKPETHO U y ckiaay ca wianom 8. 3TII
OO6pa3noxema Koja He cagpKe 00jallmkemhe PUPOIE MPETHE, THIA IITETe U
HBeHe BepoBaTHOhe, HM (opMaTHO HM CYIITHHCKH HE HCITyHaBajy 3aXTeB
3aKOHa.

> TlpuMeHa WPUHOMIA ,HAJHUXKET HEONXOAHOI CTENeHa 3alITHTe®.
OnpehuBame crereHa TajHOCTH MOpa OUTH MTPOIOPIIMOHATIHA PU3UKY, aKO je
OCETJBUB CaMO jeJlaH MarbH JIe0 JJOKyMEHTa, TajHUM [T0JJaTKOM C€ IIpOorJialiaBa
Taj 7Ieo, a He 1eJIMHA y cKiiany ca uinaHoM 12. ctas 3. 3TII

> PenoBHa peBu3dMja W omo3uB TajHOCTH. TajHOCT HHje TpajHa, Beh
JUHaMu4Ha Kareropuja. Kajga pusuk mpecraHe, TajHOCT mpecraje. MHOTre
3710ynoTpede MPOUCTHYY U3 YHILEHHUIIE JIa CE TajHOCT HUKa/1a He IPEUCITUTY]e.

» Jauame Ham3opuux MexaHmzama. Kannemapuja CaBera m MUHHCTapCTBO
IpaB/ie ¥ MOpajy MMaTH jacHe M OIepaTHBHE MEXaHH3ME KOHTpOJE, O
peBH3Mje OJUTyKa 10 Haa30pa HaJl MHCTUTyIHjama ca rnmoBehaHuM pHU3HKOM
MPEKOMEPHOT oJjpeliBama TajHOCTH.

Kipyuny ynory y oBom npornecy nma Kannenapuja CaBera 3a HarjoHanHy 06e30e1H0CT
Y 3aITUTY TajHUX I0JIaTaka, Koja y OKBUPY CBOjUX HAMJICKHOCTH MOXKE 3aXTEBaTH
BaHpEIHY IPOIIEHY TajHOCTH M CaMa JJOHETH OJTYKY O FbeHOM omo3uBy (wiaH 24. 3TTI).

Jonatae MoryhHOCTH 3a OMO3MB TAjHOCTH NMPOM3MIIA3€ W3 I0jadyaHe 3aKOHCKE yJiore
IToBepenuka 3a cio6oan npuUcTyn HHGOpMaljama o] jaBHOT 3Ha4aja. [loBepeHuk He
camo ja yTBplyje HempaBHIHOCTH, Beh CBOJUM pelllermheM CTBapa MpaBHH OCHOB Jia
Ha/JIeKHN opraH omo3oBe TajHocT (wiaH 25. 3TII). Ha taj HaumH ycmocraBiba ce
JUpeKTHa Be3a m3Mely mpaBa Ha MPHUCTYyN MHPOpManHjaMa ¥ AWHAMHYKE NPUMEHE



pexxumMa TajHocTH: ykonuko IloBepennk yTBpau na oapehuBame TajHOCTH HHjE OMIIO
OIpaBaHo, OpraH MMa 00aBe3y Ja ON030BE TajHOCT U oMoryhu nmpucry.

Hajjaun MHCTUTYLMOHATHY WHCTPYMEHT OIO3MBa TAjHOCTHU jECTE jaBHM MHTEpEC Kao
HE3aBUCHHM KpUTEpHjyM, Ha OCHOBY Kojer HapomHa ckymmTuHa, HpeaceHUK
Peny6nuke u Biiaa Mory n1a 0omo3oBy TajHOCT JOKyMeHaTa OMJIO KOT CTEeleHa ,,aKo je
TO y jaBHOM MHTEpECY WM 300T U3BpLIaBamba MelyHapogaux obasesa‘ (wian 26. 3TII).

5. KAKO CBAKH CJIY KBEHUK MOXKE JA JOIIPUHECE?

e He oapehyjre TajHoct ,,no uHepuuju®. YBek ce 3anurajre: ,,Kaksa crBapHa
W BEpOBaTHA IITeTa OM HACTYIMJIA OTKpUBameM?™ AKO ce OTOBOp HE MOXKE
KOHKPETHO ()OpMYJIHCATH, BEPOBATHO HE IIOCTOjH OCHOB 3a TajHOCT.

e Kopucrure texnuky pegakumje (redaction). OBo je craHzapja eBpOIICKE
mpakce, kao ¥ y cxiany ca wiadoMm 12. cta 3. 3TII — 3amTutuTe camo
OCETJBUBE JIETIOBE, @ OCTATaK JOKYMEHTa YUUHUTE JOCTYITHHM.

e 3amaMTHTe: TajHOCT NMpecTaje kKaga nHdopmanuja nocrane japua. OBo je
OCHOBHO TpaBWJIO Y CIIpe4yaBamy 3J0YyNOTpede IIOHOBHOT O3HayaBamba y
ckjaay ca wiaHoM 16. cras 1. tauka 5. 3TII.

e Cueaurte Haueso: ,,ioTpedHO na 3ua (need-to-know)*, a ue ,,moredHO
cakpurn (need-to-hide)*. Orpanuueme mnpuctyna Tpeba Ja IITHTH
orepaTuBHY 0e30€IHOCT, aJl He CMe JIa CIpedaBa HHCTUTYIHje 1a 00aBbajy
CBOja 3aKOHCKa OBiamhema.

6. 3BALITO OBO IAXOBCKHUM PEYHUKOM HUCKA3AHO MATHUPA? -
[IpaBunHO ympaBibamke TajHUM MOJAalMa HUje caMoO MHUTame 0e30eTHOCTH — TO je
HOKa3aTeJb JEMOKPATCKE 3PEJOCTH, MHCTHTYIHMOHAIHOT MHTErpUTETa M IOBEpeHa
rpahana y apkaBy. Y moba XHOpPHIHUX HpETHH, Ae3uH(OopMaImja U cajoep pHu3HKa,
TayHa, AMHAMHYHA U OJITOBOPHA MIPUMEHA TajHOCTH MOCTaje MPEIyCIIoB 3a:

®  yCHEHHY eBPOICKY H eBPOATJIAHTCKY MHTErpammjy, rie ce BUCOK HHBO
craHjapaa y ojpehuBamy CTeneHa U TIpecTaHKAa TajHOCTH cMarpa
NOKa3aTeJbeM I0Y3/1aHOCTH JAPIKABHUX UHCTUTYLIH]ja;

e eduxacuny 00pO0y NHpOTHB KOpyNIMje, jep HCIpPaBHA IMPUMEHA 3aKOHa
onmemoryhaBa 3moymoTpe0y TajHOCTH Kao CpeICTBA IPHUKPUBAba
HCTIPABUIIHOCTH,

e ONepPaTHBHY KOMNATHOMJIHOCT ca MapTHepuMa, moce0HO y oa0pamMOeHo-
0e30eTHOCHUM CTPYKTypaMa TJie ce pa3MeHa TajHHUX IMoJaTaka 3acHHUBa Ha
MOBEpeHY;

e JIeTMTHMHOCT AP:KAaBHUX MHCTHUTYNHja, jep jaBHOCT MoOpa 3HAaTW Ja ce
3aIlITUTA TajHOCTH I0JaTaka KOPHUCTH pajyl 3alUTHTE Ap)KaBe, a HE palu
CKpHUBamba OATOBOPHOCTH.



7. MEBYHAPOJHU ITPABHU OKBUPU - YHUBEP3AJIHU CTAHIAPAN
KOJU HNOAPXKABAJY PABHOTEXY HW3MEDBY BE3BEJHOCTH H
TPAHCHAPEHTHOCTH

Peny6nuka Cp6uja, kao wianua OEBC-a, CaBera EBporne u cuctema YH, ¢popmanto
NpuxBaTa W MMIUIEMEHTHpPAa HHU3 MelyHapoIHHX OKBUpPa KOjH HEJBOCMHCICHO
JeduHUITYy TajHOCT Kao U3y3eTak, a He MPaBUiIo, Y IEMOKPATCKOM IpyluTBy. Heku on
Haj3HA4YajHUjUX JOKyMEHaTa KOjU C€ JAUPEKTHO OJHOCE Ha NPaBHIHY INPHMEHY
TajHOCTHU y CIIyxKOH HalMoHanHe 6e30eTHOCTH a He Kao CPeACTBO 3/10ynorpede cy:

Tshwane Principles on National Security and the Right to Information (2013) -
YHHBep3aJIHU CTaHAAP] pa3BHjeH y capaimy ca Y H-0BUM crierujaiHuM U3BeCTHOLIEM
3a cinoboay uadopmucama, Open Society Foundations u Bojehum cBeTCKUM MpaBHUM
excriepTiuMa. [IpHHININ WHCHCTHPAjy Ja Ce TajHOCT MOXE YBECTH HCKIJBYYHBO aKO
HOCTOjI/I CTBApHA, KOHKPETHA U BEPOBATHA HITCTA 1O JICTUTUMAH 6636€Z[HOCHI/I HUHTEpPCC,
a He 300T MMOJINTHYKE NPUKIIAAHOCTH UIIN CTpaxa 01 jaBHe KPUTHUKC.

Hcranbyncka nexaapanuja OEBC-a (1999) - Jlepunume KOHIENT ,,HalMOHATHE
0e30eIHOCTH y OKBHPY IEMOKPAaTCKOT IIOpeTKa M HU3PUYHUTO 3a0pamyje HeHY
370ynoTpedy Kao HM3rOBOp 3a NPHKPHBAEKE KOPYILHUje, 3JI0yNOTpeGe BIIACTH HIH
HEHaMEHCKOT TPOILeHa jaBHUX cpeacTaBa. McTude a je TpaHCIapeHTHOCT HEeOIBOjHB
JIe0 MHCTUTYLIMOHAIHE OTIIOPHOCTH ApKaBe HAa XHOPHUIHE MPETHE.

Tpomce xouBennuja CaBera EBpome (2009) - IlpBu obaBesyjyhu mehynapomnu
YroBOP KOjH TFapaHTyje MpaBo Ha MPUCTYI CTy>KOSHUM TOKYMEHTHMa Kao CacCTaBHH JIC0
cnobone m3paxaBama. KOHBEHIMja Hariamapa jJa TajHOCT MOpa OMTH BPEMEHCKH
OTpaHUYCHA, TIO/IJIOKHA HE3aBUCHO] PEBU3HUjU U 3aCHOBaHA UCKJBYYHBO Ha 00jEKTHBHO)]
NPOLICHH PU3HKa, & He Ha AUCKPEIHOHO] POLICHH CITY)KOCHHKA.

Ipenopyke I'pyne ap:xkaBa nporuB kopynuuje (GRECO) - V Bume uukiyca
eBallyallrje HCTHYE ce J1a IPEKOMEpHAa TajHOCT Y jaBHUM HabaBKama, CEKTOpy of0OpaHe
Y YIIpaBJbamby jABHUM CPEJCTBUMA TUPEKTHO OCalibyje aHTUKOPYIILIH]CKE MEXaHU3Me
u monpuBa edukacaH wHcTUTyIHoHamHN Hamzop. GRECO 3axTteBa jacHa
00pa3ioxema, peBU3Njy U MPOIOPIIMOHAIHOCT y 03HAYaBaby CTEIIEHa TajHOCTH.

YHECKO-o0Bu Boguuu 0 cj1000a41 HH(pOpPMaNHja 1 HAIMOHAJIHO]j Oe30eqHOCTH -
Harnamaajy na orpanuvema npuctyna mHdopMmanujama Mopajy OWTH ,,3aKOHHTA,
HEOIXO/HA U IIPONOPIHOHAIIHA Y IEMOKPATCKOM JPYIITBY®, T€ Jia CBaKa 3J10ynoTpeda
peXuMa TajHOCTH MPECTaBIba MPETHY NMpaBocyl)y, BIagaBUHM IIpaBa U JEMOKPATCKO]
JIETUTUMHOCTH.

OBHM HOKYMEHTH HHUCY ,,allCTpaKTHH HJAealu‘, OHHM NpEACTaBibajy obaBesyjyhe
cTaHzap/e Koju Jy00Ko yTH4y Ha Ipoliece eBpoIcKe HHTerpamnuje. tbuxosa nocnenna
MpUMeEHa MOIMKe KpeTUOMINTET HHCTUTYIIN]a, jaya MOBepemke Y CUCTeM 1 oMoryhasa



OlepaTHBHY KOMHAaTHOWIHOCT y MehyHapogHom 0e30eTHOCHOM U MOJIMTHYKOM
OKpPYXKEHY.

[IpaBunHO ympaBibarke TajHUM IIOAAlMMa HHUje NHUTalke TEXHUWKE, Beh mNuTame
noBepema. Kaga TajHOCT mocTaHe n3y3eTak 3aCHOBaH Ha JIOKAa3WBOj INTETH, a HE
NPaBWIO YTEMEJbCHO HAa HEMO3HAaBakby MPOINKCA, CTpaxy, HWHEPIMjH WIH
aJIMUHUCTPATUBHO] yIOOHOCTH, OHA TIpepacTa y TeMeJb JISTUTUMHE 0e30eqHOCTH U
OJrOBOpHE JeMoKpaTtHje. Y ToM mpouecy, Kaunenapuja CaBera 3a HallMOHAJIHY
0e30eTHOCT U 3aIITUTY TajHUX MOJAaTaKa MMa KJbY4HY YJIOTY, HE CaMO KpO3 elyKaluje
Koje cripoBoIH, Beh 1 Kpo3 CTpydHy oMol KOjy Mpy’ka CBIM OpTaHNMa jaBHE BIIACTH.

MOCTYHAILE Y CJIYYAJY UHIIUJEHTA
CA TAJHUM NOJALIUMA

be36efHOCHM MHIMACHT y Pajy ca TajHAM MOJalMMa MpeacTaBjba CBaku jaorabaj,
panmy WM MPOIMYCT KOjH MOXKE yrpo3uTH wid Beh yrpokaBa 0e30€QHOCT TajHHX
nojgataka. OBM MHIMACHTH OOyXBaTajy CHUTyaldje Kao IITO Cy ryOuTtak, kpala,
omrreherme uir HeoBIaheHO OTKPUBAE MOJATAKa, AlTH M OJICTYIAaka OJ1 IPOMUCAHUX
Mepa 3amTuTe. Y TaKBUM ClydajeBrMa, 00aBe3a MpHjaBe MHIUACHTA Of CTPAHE CBHUX
JIMIIa KOja pajie ca TajHUM MoJanuMa je oJ1 KJbyuyHe BaKHOCTH. Peakiija Ha HHIIUACHT
yKJbydyje TpPOLECHY pU3MKa, NPUMCHHBAE Mepa caHaldje u 00aBellTaBame
HaJUIe)KHUX OpraHa, Kako OW ce crpevmsie Aajbe MOCIEAMIE W YHANPEIHO CHUCTEM
3alITUTE 10/IaTaKa.

Jepunnumja Oe30enHOoCHOr MHUUAeHTa - be3degHocHM MHUUAEHT y paay ca
TajHAM moAanuMa oOyxBaTa cBaku jaoraljaj, paamy WIH IPOMYCT KOjU TOBOAM WA
MOXe€ [OBECTH /0 YrpoXKaBama, KOMIIPOMHTAlMje WM HeoBjamheHOr mnpucrymna
TajHAM mojanmma. To ykibydyje cuTyaluje y KojuMa JoJia3u 10 ryouTka, kpabe,
omtehema, yHAIITEHa WIN HEOBIAaTheHOT OTKpHUBamka JoMahuX WK CTpaHUX TajHUX
nojaraka. be30eJHOCHIM MHIIMACHTOM C€ CMAaTpa M CBAKO OJCTYTAke O MPOIHCAHIX
Mepa 3amTuTe YTBpHEeHMX 3aKOHOM, TIOJI3AKOHCKMM aKTuMa, 0e30eIHOCHUM
MOJMTAKaMa M MHTEPHUM mpoueaypama. OBaKBH WHIMICHTH MOTY HACTATH YCIE[
HAMEpHHUX pajmu (Kao INTO Cy IIMUjYHAXXa WIM 30ynorpeba opnamhema) HiIH
HEHaMEPHUX MpoIycTa (HexXart, Hemap, TeXHUYKe IPelke), a y 00a cirydaja mocieaure
MOTY OUTH 030HMJbHE W MOJJIOKHE MPABHO] OJATOBOPHOCTH. YTIO3HABAKE Ca IMMOjMOM U
MeXaHU3MHUMa TOCTYIamka y CIy4ajy 0e30€JHOCHOT HHIUICHTA NPEACTaB/ba KIbYIHU
CEIrMCHT CUCTEMA 3alITUTE TajHI/IX moaartaka.

O0aBe3a obapemTaBama - CBa numa Koja Ha OWJIO KOjH HAYMH paje ca TajHUM
MoJallMMa UMajy HEOJIOKHY 00aBe3y Ja MpHjaBe CBaKW 0e30€JHOCHH WHIUICHT TN
CYyMHbY Ha TIOBpey Mepa 3amrtute. O0aBemTaBame ce BPIIH HEOCPEeIHO HaapeheHOM,



opnamheHOM JMIy 3a 3alUTUTY TajHUX I0JaTaka WIM PYKOBOAMOLY opraHa. Y
3aBUCHOCTH OJ] TeXXHMHE W NPUPOJE HMHIMICHTa, oOaBemTaBajy ce n Kanuenapuja
Cagera 3a HaroHAIHY 0€30€THOCT 1 3aIITHTY TajHUX II0/IaTaka, Ciry:koe 6e30enHoCcTH
(BUA umn BBA y ckiany ca HaaleKHOCTHMA) WIM HaJUIEXKHO TyxuiamTBo. OBa
obaBe3a ce 3aCHMBA Ha WiaHy 35. ctaB 3. 3aKOHa O TajHOCTH I0JaTaka U OJHOCH Ce Ha
CBa JIUIIa Koja Cy:

*  3aI0CIICHA, aHT@)KOBaHA WM OBJAIINEHa 32 pyKOBamke TajHIM I0/1aINMa;

*  mpeHocuia, oOpaljuBasa WM YyBaia IoJaTKe, Yak U BaH CIyKOeHUX IPOCTOpHja;

*  youwsa IOBpegy Mepa Kao aeo 0e30eTHOCHOT, TEXHHYKOT WIM OpPraHu3alioOHOT
CHCTEMA;

*  IpUMMIIA IPHjaBy WIM CAMOCTAIHO OTKPHJIAa MHIHMJICHT Kao OBIAIIheHo JInIe.

Onnarame, NPUKPHBAKE WM HENPHUjaBJbUBAkE WHIMACHTA CMaTpa C€ TEIIKOM
MOBpeIoM 00aBe3a W MOKE BOIUTH TUCHUIUIMHCKO], MPEKPIIajHO] WM KPUBUIHO]
OJrOBOPHOCTH.

Kaacupukanuja unnuaenara - Y ckiany ca oapendama 3akoHa O TajHOCTH IOAaTaka
(,,Ci. macauk PC*, 6p. 72/2009), MHIIUACHTH y CUCTEMY 3aIlTHTE TajHUX IOJaTaKa
kiIacu(UKyjy ce mpema CTEIeHy pHU3MKa MO 3almTuheHe WHTepece M BPCTH IOBpEe
3aKkoHa. Y HajIIUpEM CMHUCIY, CBaka KOMIIPOMHUTaNHWja MTHNCHUX TOaTakKa
moJpazyMeBa HeoBMaIheH IPUCTYTI, OTKPUBAKkE, I3MCHY, YHUILITABAKHE HIIH TyOUTaK
moJiaTaka, ITo MPeACTaBJba MOBPEAY OCHOBHHMX MPHUHIIMIIA 3AIITUTE U MOXE JOBECTH
0 O030WJBHHX TMOCHEAWIla 10 jaBHE OpraHe, MpaBHA JIHIA WIH [0jeIUHIIC.
Komnpomuranmja Moxe HAcTaTH, Ha MpUMep, Kajga je ced ca TajHUM mojamuMa
OCTaBJECH OTBOPEH U 03 Ha/30pa, Kajia HeoBIanTheHo JIuIe nMa yBH] Y calipikaj, ako
ce mojaly NpeHoce MPeKo HeOe30eHNX KaHaja KOMyHHKalldje WM ce U3HOCE BaH
ciy)xOeHUX TpocTopHja Oe3 ajekBaTHe 3amtuTe. [ToBpeaa Moke HACTaTH U aKO CE HE
MIOMITYje MPOIUCAHA TIPOLIEAYPa 33 YHUIITABAKE TajHHUX ITOJaTaKa.

Hajuemrhn y3pouu nHuMAEHATa Cy JbYACKE IPELIKEe M HEMap 3aIl0CiIeHHX, HeIOBOJbHA
0o0y4eHOCT JiMIa Koja PyKyjy TajHUM Iojanmma, cajoep Hamaau, 3j1oynorpeda
JIOJICJbEHOTr MPUCTYMA, Ka0 M TEXHHYKH MPOIYCTH y Mepama (QU3MYKEe M TEXHHYKE
3amTuTe. KOHKpETHH pU3HLM YKIbY4yjy HEeHaMepHa oTKpuha mojaTaka JMIHuMa Koja
HEMajy TPaBo Jia X 3Hajy, MOTPENIHY KOH(GUTYpaIlljy CHCTeMa, HaMepHe 3J10ynoTpeoe
HOMyT caboTaXke, LINMUjyHa)Ke MM XaKepCKUX Harazaa, Kao W ryouTak ypehaja xoju
canpxe TajHe mnoxatke. Kiacudukamuja WHUMAEHaTa BPLOIM Ce Yy OJHOCY HA
MOTEHIIMjajTHy WM HACTaIly IITETy Mo uHTepece Penmybnuke Cpbuje, kKao U Ha YTHUIA]
Ha MHTETPUTET M JIOCTYNHOCT nojaraka. CBpxa kiacudukaiuje je npoleHa pusruka u
NPUOPUTH3ALM]a MEpa OJIr0BOpa.
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IIpBu HUBO TpesCTaBIba MOBPENY pajHe JUCLUIUIMHE, Kala MOCTYIake HUje JT0BEJIO
JI0 KOMIIPOMHTAIIMje MoJaTaKa, ajli je OMI0 HECAaBECHO MJIM HE3aKOHMTO, Kao ILTO je
HETOIITOBAkE TPOLEIypa, HeMap y NPUMEHH 3alTUTHUX Mepa, HENpHjaBJbUBAE
ryOuTKa IO/aTaka WM TPHUCTYIl 0e3 OCHOBE y ciyxOeHo] (QyHKuuju. Y THM
cllyyajeBUMa MPHUMERY]y Ce AUCIMIUIMHCKE MEpe y CKJIaay ca 3aKOHOM, KOje MOry
YKJBYUHTH YIIO30pPEHhe, CMahehe IUIaTe, MPeMeIITa)j, pa3peliebe win otkas. JApyru
HHMBO TI0/Ipa3yMeBa MPEKpIIaj, Kaa HHIIUASHT HUje JOBEO 10 KOMIPOMHUTAIIH]E, ajli
yKa3yje Ha 030MJbHE MPOIYCTe Y NPUMEHH Mepa 3aiTuTe. TakBy clly4ajeBH YKIbYUyjy,
u3mely ocrajor, HempaBWJIHO O3HA4YaBamE TAjHOCTH, M30CTAHAK 00pasoXkema O
onpehuBamy TajHOCTH, HEMpeAy3UMame Mepa OJ CTpaHe pyKOBaola, Kao U
JIOCTaBJbambe NojaTaka HeoBnamheHnMa 0e3 OTKpHBama caJpikaja. 3a oBe IpeKkpliiaje
3aKkoH npensulja HOBUaHE Ka3He y pacmony ox 5.000 mo 50.000 munapa. Tpehm m
HAajTeKM HHUBO jecTe KPHUBUYHO [eJ0, Kaga je IOUUI0 WIH je MOrIo nohwm a0
KOMIIPOMUTAIIH]E TajHUX IT0aTaKka, OMI0 HeoBIalmheHNM CaOMIITaBakeM, TYOHTKOM,
OTKpHUBamEM WK MpHOaB/bambeM MojaTaka 0e3 0100pema. 3aKOH pasiuKyje Ka3He y
3aBUCHOCTH OJI CTEMEHa TAajHOCTH: 3a TOJaTKE O3HAueHEe Kao ,,MHTEPHO WK
,»[IOBEpJHUBO™ Mpe/BuljeHa je Ka3Ha 3aTBOpa oj 3 mecena A0 3 rojuHe, 3a ,,CTPOro
MOBEPJBHBO 011 6 Mecel 70 5 rojuHa, a 3a ,,ApkaBHy Tajuy* ox 1 mo 10 roguna. Y
TEXUM OOJIMIIMMa, Kao IITO Cy KPUBUYHA Jejia MOYUEEHA W3 KOPHUCTOJbYOJha, Y
MHOCTPAHCTBY WIIM y YCJIOBHMAa PATHOT CTama, Ka3He Mory joctuhu u g0 15 roguna
3aTBOpa. AKO je JIeJI0 YUMEHO U3 HeXaTa, CaHKIHje cy OJaxke 1 Kkpehy ce o1 HoBYaHMX
Ka3HH JI0 TeT TOJIMHA 3aTBOPa, 3aBHCHO OJ1 CTeneHa TajHocTH. OBakBa Kiacudukanuja
oMoryhaBa [OCIIEIHO pearoBame, NMPUMEHY oiroBapajyhux mepa u yHampeherme
6e30eIHOCHE KYJIType y CHCTEMY 3alITUTE TajHUX [0aTaKa.

ITpouena okoJHOCTH U MpaBHAa KBaHpUKaNKja - Y cKiagy ca 3aKOHOM O TajHOCTH
nogaraka (,,Ci. rmacauk PC*, Op. 72/2009), MHOIUICHTH Y CHCTEMY 3aIlITUTE TajHHX
nojaraka KjIacupuKyjy ce Ipema CTENeHy pHU3uKa I0 3amTuhieHe UHTepece U BPCTH
nospeze 3akoHa. Komnpomuranyja noapasymeBa HeopiauheH NpUCTyH, OTKPUBAbE,
M3MEHY, YHUIITABamhe WM ryOHTaK M0JaTaka, IITO HapylllaBa OCHOBHE MPHHIIMIIE
3alITUTE ¥ MOXE WUMAaTH 030WJbHE MOCJEIHIE [0 jaBHE OpraHe, MpaBHA JIHIA WA
nojenuune. [IpuMepn KOMIpOMHUTALMjEe YKJbY4y]y OCTaBJbamhe OTBOpeHor ceda ca
MOBEPJPMBUM IOJIALIMMA, YBHJ HeoBIAmIheHWX Jmia, Kopuinheme HeOe30emHIX
KaHajla KOMYHHKAallije WM HENOIITOBAE MPONHCAHUX IPOLENypa 3a YHHIITABambe
nojaraka. Y3pouu Hajuenihe MpOMCTHYY M3 JbYICKE Ipelike, Hemapa, HelOBOJbHE
o0y4eHocTH, 370ynoTpedbe mpHCTymna, cajoep Hamaga WM TEXHHYKUX MPOMycTa y
Mepama 3amrtuTe. MHIMIeHTH ce IpoLekyjy U IpaBHO KBannduKyjy kao: — IToBpena
pajHe MUCIMILINHE, KaJla HHje JOILIO0 J0 KOMIPOMUTAIH]je, AJIU j& MOCTyNamke OUo
HECABECHO WJIM TPOTHB3aKOHUTO (HIP. HEMOIITOBaWmE IMpolenypa, NpucTyn Oe3
ocHOBa); — IIpekpuaj, ako je NpeKpIIeH 3aKOH WIM IMpolHcaHa mnpouexypa 0e3
JUPEKTHE KOMIIPOMUTALIH]E, A1 ca 030MJBHUM IPOIYCTHMA y IPUMEHH Mepa 3allITUTe



(HIIp. HENOTITYHO O3HAaYaBam€ WM MPOIYCT Y NOCTyNamy pykoBaoua); — Kpuuuno
JIeJI0, Kaja je JOLUI0 WM je Morjo aohum no 030MipHE KOMIpoMHTanuje (HIp.
HeoBJamheHo OTKpUBamke, TYOUTaK, MprdaBJpame MoJaTaka 6e3 o1oopema).

O Te)XMHU MHIOWAEHTA OJIydyje BHIIE (aKkTopa: BPCTa U CTENEH TajHOCTH I10/aTaKa,
HaMepa HM3BpIIMOIA, HacTaja win Moryha mreTa M NOTCHIMjalIHU YTHUIA] HA
HannoHaNHy Oe30emHoct. [lorpemHa mpaBHa KBanmu(UKalmHja MOXKE JOBECTH MO
MPOTYCTa y TOCTYNAamky M 030MJBHHX IMOCenuIa. Y 3aBHCHOCTH Of KBann(UKaImje,
NpUMEY]y C€ Pa3IMYUTH MEXaHU3MH: — 33 TUCLUILIMHCKE TIOBpEie — HHTEpHE Mepe
(ymo3opeme, paspelieme, 0Tka3), — 3a MpeKpllaje — HOBYAHEe Ka3HE, — 32 KPUBUYHA
Jela — Ka3sHe 3aTBOpa y PacIoHy O TpU Mecena OO0 AeceT TOJHHA, a y TEeXUM
cllyyajeBUMa M JI0 NIeTHaecT roauHa. [IpolieHa pyu3nka U mocienuna je CyImTHHCKA 32
pa3syMmeBame crerneHa yrpokeHoctd. OHa Mopa OOyXBaTUTH HE €aMO KOHKPETHY
mreTy, Beh u Mmoryhe HMIUIMKaIje 1mo IpskaBy, MpaBa MojerHana win melyHapoaHe
OJIHOCE.

MocTtyname y ciaydajy MHOHIeHTa - Y ciydajy ryowmtka, kpabe, omrehema,
VHULITCHa WA HeOBNAINCHOr OTKpUBaKba TAjHUX WIM CTPAHHX TAajHHX MNOJATaKa,
oBnairNeHo JIUIIE WK CTapEIINHA OpTraHa jaBHE BJIACTH 00aBE3HO:

*  XWTHO yTBplyje OKOJIHOCTH MHIUACHTA U BPIIH NPOLIEHY LITETE;

e  MpUMeEmYje Mepe caHallMje U CIpeyaBarma CINYHUX CITydajeBa;

* cacTaB/ba M3BCIITA] Yy CKIamy ca wiaHoBMMa 36. U 84. 3akoHa O TajHOCTH
M0/IaTaKa,

*  HMHWIIMpA YHYTpPAIIhY KOHTPOJY paau yTBphHUBama y3poKa U OJrOBOPHOCTH.

CBaku TakaB MHIUIEHT ce cMaTpa 0e30eIHOCHIM PU3UKOM BHCOKOT HUBOA M 3aXTEBa
Op3y, KOOPAMHUCAHY U JTOKYMEHTOBaHy peakiujy. [IoTpeOHO je oaMax 00aBECTHUTH:

1. opral oJ KOT je rojarak noTekao;

2. HauiexHO Tyxmiamteo U Kanienapujy CaBera 3a HallMOHAIHY 0€30€JHOCT U
3alITUTY TAjHHUX MOJATaKa;

3. Be3benHocHO-HH(DOPMATHBHY arcHIIM]y, aKO je HHIIMICHT O] IUPET 3HaYaja.

W3BemTaj 0 MHIMICHTY MOpa Aa caJpXH onuc jnoraljaja, aHAIM3y Y3pOKa, MPOIEHY
pHU3UKa U Ipegy3eTe Mepe.

Ipenopyuene mepe - Kannenapuja Casera 3a HallMOHAIHY 0e30€HOCT M 3aIITHTY
TajHAX T[0JaTaka Npernopyyyje /Ja CBakM OpraH YCTaHOBH CHCTEMCKE Mepe 3a
MIPEBEHIH]Y U Op3 OJIrOBOP:

*  pemoBHe 0e30€HOCHE MMPOBEPE U AaHATTN3E PU3UKA;
*  KOHTHHYHpaHY €IyKallHjy 3aOCIICHHX;
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*  @peuu3He NpoLeaype 3a PyKOBaE TajHUM I0AAIIMA;
*  TexHuuke u opranusanuone mepe y UKT u ApyruM KpUTUIHUM CEKTOpHUMA.

PykoBasian TajHuX mojaaTtaka y opraHy jaBHe BJIACTH MJIM CTapelINHA OpraHa
Urpajy KJby4Hy yJIOTY Y yIpaBJbaby HHIMICHTOM. IbuxoBe o0aBese yKIbyUyjy:

*  YrBphuBame UMm-eHUIA: Y CApPA/IbH Ca CTPYUhAllIMa UACHTHDUKY]Y ce
y3pOLHU M OKOJTHOCTH MHIMACHTA (HIIP. JbY/ICKA MPEIIKA, TEXHHYKH MPOMYCT WK
3noynotrpeba); * [lpomena mrete: yTBphyje ce 0OMM U MOCICAUIEC UHITUICHTA
o 6e30eaHOCT, cucteM u MehyHapoaHe obaBese;

*  XwuTHe Mepe: TEXHUYKA M OPraHU3aIMOHAa CaHallrja, 00yCTaB/bahe IPUCTYIIA,
M30J1alfja CUCTEMA,;

+ ChnpeuaBame MOHAB/baIA: PEBHU3Hja MTPOLIEAYPA, JOAATHE O0YKe, jauarme
KOHTPOJTHUX MEXaHU3aMa;

*  M3BemrTaBame: goctaBiba ce u3Bemraj Kanmenapuju CaBera 3a HAlIMOHAITHY
0e30eTHOCT U 3allITUTY TajHUX MOAATaKa O CBUM MepaMa M 3aKJbydliMa.

Hum je cucremcku mpuctyn, yckiraleH ca 3akOHOM, Koju 00e30ehyje moysmany
3aIITHTY MTOJIaTaKa U jadame 0e30eJHOCHE KyNType Y HHCTUTYIIH]H.

KonTtposnna aucra y cay4ajy unnuaenta - Opranu jaBHe BJIACTH U IpaBHa JIMIA Ce
0xpadpyjy Ia IpUMERYjy YHaIpea AeuHNCaHy JIUCTY 3a IpOBEpy, Kao anaT 3a Op3o
U e(pUKaCHO pearoBame y ciydajy HHIuaeHTa. Jlucra tpeba qa oOyxBaru:

*  mpeuusHy uIeHTUUKaLKjy u oJpelrBame BpcTe U 030MIbHOCTH MHIUJICHTA;

*  OnaroBpeMeHO o0OaBelITaBamkE CBUX PEIEBAHTHUX aKTepa M CTPYKTYPa;

*  JeTaJbHY aHANW3Y, IOTIYHY JOKYMEHTAalMjy Aorahjaja U MpoleHy HacTaje IITeTe;

*  Ipery3uMame KOPEKTHUBHHUX Mepa paaul OTKJIAmkarma MOCIeIUIa, Kao U
MIPEBEHTUBHUX MEpa paJiil ClipeyaBama MOHaBJbakha CINYHUX MHIHICHATA.

Tume ce o00e30ehyje koopAMHHCAH ¥ CHCTEMATCKA TMPHUCTYN Y YyIpaBJbamby
HUHIUJICHTHUMA.

Ha xpajy - EdukacHo ympaBibame WHIMICHTHMA ca TajHUM IIOJaIllIMa IpeacTaBiba
He caMO TeMmeJb Oe30emHOCHe KyiaType, Beh M KIbyYHH €JEeMEHT y OdyBamy
MHTETpPUTETA U TOBepema y Oe30emHocHe cucteme. CBM MHIMAEHTH MOpajy OWTH
oOpal)eHn y CTpOroM ckjagy ca 3aKOHOM, y3 Op3y, aJid HaXJbUBY peakiujy, u
OJUTyYHOCT OpraHu3allyje Ja MUHUMH3HUpa HacTaly mTeTy. [lopen Tora, HEOMXOAHO je
CIIPOBECTH CBEOOYXBaTHy IIPOLIEHy M NPUMEHHTH aJeKBAaTHE KOPEKTHBHE U



NPEBEHTHBHE MEPE KOje He caMo Jia CIpeyanajy IIOHOBHO HacTajare MHIHIeHaTa, Beh
U cTajHO yHampelyjy cucrem 3amrure, ynHehu ra oTHOpHUjUM M epUKACHHjUM Y
Oynyhroctn

NHO®OPMAIIMOHA BE3BEJJHOCT

WNudopmanmona 06e30€JHOCT TajHUX IoJaTaka oO0yXBaTa WHTETPHUCAHH CKYII
Mehjy3aBHCHUX Mepa M aKTHBHOCTH YCMEPEHHX Ha 3aIITHTY TajHUX IOAaTaka Koje ce
obpabyjy y UKT cucremuma (MKT- unpopmManioHo KOMyHHUKAI[IOHE TEXHOJIOTH]E).
Iponecom 6e30ennocHe akpenuranuje MKT cuctema yTBphyje ce ma yu je cucreM
MOCTUIrao aaACKBaTaH HUBO 3alITHTC TajHI/IX roJarTaka.

Besbennocna Bepudpukamuja UKT cucrema 06e3z6ehyje:

* MOTBpAY Ja nu cy ruianupane Mepe 6e30exnoctn MKT cucrema mpaBHIIHO
CIIPOBEJICHE;

* MOTBpAY /Ja je oaroBapajyiuM TecTHpameM IOCTHTHYT 3aXTEBaHH HHUBO
0e30eHOCTH;

* IOKYMECHTOBame pe3yiTara Bepudukamnuje 6e3deanocue nmmiemenramuje MKT
cucrema; OBO MOTBphyje Aa Cy HCIOIITOBAHH MHUHHMAaIHH 0e30eIHOCHU
crangapau UKT cuctema 3a 00pajy, uyBame U pa3MEHy TajHHX MO/1aTaKa.

[Iponierom Moryher HapymaBama 0e30€THOCTH TajHUX MojaTaka u 6e3oeqHoct KT
cucTeMa, OJHOCHO IpoIleHOM 0e30eTHOCHOT pu3nKa, yTBphyje ce BepoBaTHOha na he
onpeheHa pamUBOCT TOI CHCTeMa OWTH MCKopHIufieHa M JOBECTH 10 HapyllaBarba
0e30eIHOCTH CHUCTEMA.

Iporiena 6e30€THOCHOT pU3UKa CIIYKH 3a yTBphHBame 0e30€THOCHHX PU3HKA, Tj.
npetbu U pamuBoctn UKT cucrema, yTBphuBame HUXOBE BEIHYUHE, KAKO OU ce
UAeHTU(PHUKOBAIEC 001aCTH y KOjUMa je moTpeOHa 3amTuTa Tajuux nomataka y MKT
CHCTEMY.

Ipumenom mepa 6e36enHoctu pamu 3amrure MKT cucrema moctuxky ce crienaehu
e(eKTH:

* waeHTH(UKANHja 0co0a KOje MPUCTYIIA]y CHCTEMY;
* KOHTpOJIAa W CBUACHIMja MPHCTyNa Ha OCHOBY JaToOr NpaBa IPUCTyNa W3
nepuHHICcCaHe 0a3e MmoaaTaKa;

° 06636CBI/IBaI—LC NOYy3AaHOI' HAUWHA a C€ YKaK€ Ha CTCIICH TajHOCTI/I;
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* wuAcHTU(UKAIM]jA KOPHCHHKA u Moy3/1aHa EBUJICHIIU]a
OJIIITAMIIAHOT, KOIMUPAHOT, MOMU(MUKOBAHOT WM HW30PUCAHOT TajHOT
IOJIaTKa;
* 3aIITHTa BAXHUX TEXHUYKHX M MPOTPAMCKHX €JeMEHATa W ()YHKIIMOHATHOCT
CHUCTEMa,

* KOHTpOJa M YIPaBJbake PyKOBAKEM U IPEHOCOM HOCaya IoJaTaka Ha KOjUMa ce
4yBajy TajHH MTOIAIIH;
* IDIaHWpame, KOHQUTYpHCame, YIIPaBJhake U KOHTPOJIA MPEKHUX ypehaja.
Oge mepe 3ajenHO unHE oCHOBY 3a 3amTuty MKT cucrema on pa3nmuuuTuX NpETHH,
M je BaKHO KOHTHHYHPAHO NPAaTHTH HOBE TPEHIOBE M TEXHOJOTHje Kako Ou ce
OCHTYPAJIO J1a CYy CHCTEMH YBEK 3aIITHNEHH O/ HAJHOBUJUX HPCTHHH.

Kpunrorpadceka 3amrura UKT cucrema y kojuma ce oOpaljyjy TajHH momard je aeo
uHpOopManmone Oe3z0emHocTu. [IpumeHoM KpHunTorpadcKux cpeicraBa M MeToa
00e30ehyje ce curypan u 3amruher nperoc tajuux momartaka y MKT cucremmma
u3Mely IBe Tauke Kpo3 HEKOHTpPONUCaHM mpocTop. Tume ce 3HauajHO moehasa
0e30eTHOCT TajHMX M0JaTaKa U CMamyje MOTYHHOCT HHXOBOI KOMIPOMHUTOBaWmAa U
HaHOIICHa LITETE.

Kpunrorpagcke Meroge M CpeicTBa IPHUMEBYjy €€ ca IMbEM OdyBama
AyTEeHTHYHOCTH, MHTETPUTETa U AOCTYIHOCTH TajHUX NojaaTtaka. [Ipunnkom mpeHoca
TajHUX moxaTtaka, cBaku KT cucrem koju oOpaljyje TajHe moaTKe CTEIeHA TajHOCTH
~IIOBEPJBUBO*“ u Bume Ttpeba ma Oynme 3amrtuhieH ox KoMmpomwuryjyher
eleKTpoMarHeTHOT 3pademha (KEM3).

Ipema pe3yiaratnMa Mepema CIPOBEIAECHHX y3 MoMoh oxarosapajyhe ompeme 3a
30HHUpamke 00jekara U MEepema eICKTPOMarHeTHOT 3payema oapel)yjy ce 0e30enHoCcHe
30He y OOjekTHMa y Kojuma ce o0palyjy Tajuu momamud. Y CTBapu, TO 3HAYU
onpehuBame MPOCTOPHja MPeMa CTEMeHY 3allITHTE O SICKTPOMArHETHOT 3padeiha.

Ha ocHOBy pesyirata koju cy HOOWjeHH MepemnMa, INpeny3nMajy ce oipeheHe
0e30eIHOCHE Mepe 33 CMambCHe EJICKTPOMArHETHOT 3padea BaH KOHTPOJIHCAHOT
NPOCTOpa YCTAHOBE, YMMe ce M30eraBa MOryliHOCT OTHIIamkha TajHUX IoJaTaKa MmyTeM
KOMITPOMHUTYjyher eleKTpOMarHeTHOT 3padera OlpeMe.

VY obnactu emMucuoHe 6e30eTHOCTH, MEepera eINeKTPOMArHeTHOT 3padeka BpIIe ce Ha
orpemH Koja he ce xopuctuTH 3a 00paiy TajHMX nojaraka. Ha ocHOBy noOujeHHMX
pesyarara yTBphyje ce Bpcra onpeme koja he ce KopucTuTH y oarosapajyhum sonama
6e36emHOCcTH. OBa BpcTa 0€30€IHOCHUX Mepa je HEONXO[Ha, jep Ce CyodaBaMo ca
BEJIMKUM PU3UKOM 0J1 KOMIIPOMHTOBama TajHUX Iojaraka koje emutyje KT onpema.

60



AKPEJIUTAIIUJA UKT CUCTEMA 3A PAJl CA TAJHUM NOJALIUMA Y
PENTYBJINIIN CPBUJHA

Axpennranuja UKT cuctema 3a paz ca TajauM nopamuma y PemyOmmu CpOuju, naxko
nocroje onpehene HejacHohe y mpomnmcuMa, o0aBjba ce y CKJIaay ca 3aKOHOM O
TajHOCTH IO/IaTaKa u 3aKOHOM O HH(POpPMAIMOHO] 6e30eTHOCTH, Ka0 U MOI3aKOHCKIM
aKTHMa [OHeTHM Ha OCHOBY OBa JBa 3akoHa. I[Iponec akpeautammje oOyxBara aBe
BpCTE:

1. Be3dennocna axpeauranuja - OBo oOyxBaTa (DU3MUKYy M aJAMUHHCTPATHUBHY
3alITUTY TOJAaTaka, Kao IITO Cy KOHTPOJa NMPUCTyMa, oOyKa 3aloCieHHX H
npumeHa Mepa 3awmtute. CrnpoBoau je Kannenapuja CaBera 3a HalMOHAIIHY
0e30eTHOCT M 3alITUTY TajHUX I0JaTaKa U Ipyre HHCTUTYLH]jE, Y 3aBUCHOCTH OJ1
BpCTE CHCTEMA.

2. TexHosomka akpenutanuja - @okycupa ce Ha TEXHUUKE acleKTe Kao IITO Cy
3alITUTA 0J1 KOMIIPOMHTAlIKje eleKTpoMarHeTHIM 3padetheM (KEM3) u npumeHa
cnenuduyHnX 0e30€THOCHUX Mepa, Ha OCHOBY IPOIHCa O 0J0paHy, YKIbY4yjyhu
EY u NATO crannapze.

Y Peny6muuu CpoOuju, mocroje MKT cucremu Koju ce peryiuily HOCeOHHM
nponucuMa y obnactuma 6e30eIHOCTH U 00paHe, YHYTPALIbUX U CIIOJbHUX IIOCIOBA.

Kibyunn xopaiy y mpomuecy akpenuTaryje:

e [lporueHa pusmKa: HASHTU(HUKALNHN]a IPETHU U CIA00CTH CHCTEMA.

e [lIpojexToBame 1 UMILIEMeHTalHja 0e30eIHOCHUX Mepa: YCIIOCTaBJbabe Mepa
3aIITUTE Kao IITO Cy KpUITOrpaduja 1 KOHTPOJIA IPUCTYIA.

e JIoKyMeHTalMja ¥ TIOAHOUICHE 3aXTeBa: IIOJHOIICHE JIOKYMEHTalHje
HAJUIC)KHUM MHCTUTYLHjaMa.

e llncnekuuja W BepuduKanuja: mnpoBepa yckiIaleHOCTH ca IPONHUCAHUM
CTaHAapIuMa.

e ll3naBame akpeauTalMje: YKOJIHMKO j€ CHCTEM YCKlaljeH ca TEeXHOJIOUIKMM U
0e30eIHOCHUM 3aXTEBHUMa, KOJU C€ CHOPOBOJAM KPO3 CTPYYHH HAA30P
Kannenapuje Capera 3a HanuoHaidHy O0€30€IHOCT W 3alITUTY TajHUX
rojiaTaka.

e Hamsop u peBmsmja: perynapHe mposepe 6e30e1HocTH 1 MOTryNHOCT 0mo3nBa
aKpeanTaIyje.

HegocraTak nponucaHnx ycJioBa, mpoueaypa H aKpeAuTAIIHOHUX TeJa
Yci0BM 32 cTeneHe TajHOCTH

e VYcimoBu 3a crenene Ttajuoctn L, JJPPKABHA TAJHA®, ,,CTPOI'O
[TOBEPJBMBO* u ,JIOBEPJBMIBO* HuCYy AeTajbHO peryimcaHd Bakehnm
HpOMUCHMA.



e  Crangapn SRPS ISO 27001 je noBosbaH caMo 3a HajHW)KU CTENEH TajHOCTH
»~AHTEPHO®. Bummu HMBOM TajHOCTH 3axXT€Bajy AONATHY PETYJAaTHBY H
ycknaljeHoct ca cnennuaHIM 6e30€THOCHAM 3aXTeBUMA U CTaHAapInMa.

Hepocratak npoueaypa 3a akpeauTauujy
e VYV BaxehmM mnpommcuMma He TIOCTOjU [JeTaJbHO ypeheHa mporemypa
akpeauranuje KT cucrema 3a pajn ca TajHUM mojanuma.
e [lpomucu mpyxajy caMo omiiTa Hayejda Koja YKIJbY4yjy NpOLEHY pU3HKa,
nprMeHy 0e30eTHOCHHX Mepa M OCHOBHE KOPaKe y aKpeIUTaIlHjH.

HenocraTrak akpeanTaloHux Tejia
e V¥V Peny0munu CpOuju He OcTOje oAroapajyha akpeauraijioHa Teiia koja ou
ce 0aBmiIa cepTH(HUKALIOM OIPpeMe U CHCTeMa 32 paj ca TajHUM MoAaIuMa.
e Pemybmuka CpOwuja je y BEIMKOj MepH OCIIOlk-CHA Ha YBO3 U yCKiIahuBame ca
CTaH/apu3aLujoM npema crpanuM tenuma, nonyT NATO SDIP u EY nucre.

KEM3 u TEMPEST: Illta je KEM3 y onnocy Ha TEMPEST?
e KEM3 (KomMmpomuraiyja exeKTpoMarHeTHAM 3padeheM) MpeCcTaBiba IITHpH
KOHIICTIT KOjU 00yXBaTa TEXHHYKE W OPraHMU3allMOHE MEpe 3a CIpeuYaBarbe
Iypema Mojiataka MmyTeM eJIeKTPOMarHeTHUX eMHCH]a.
e TEMPEST je cranmapau3oBaHd CKyI TEXHHKAa M TECTOBA 3a CIPEYABAHE
komnpomuTtanuje. JJok KEM3 o3nauyaBa cee mepe 3amrute, TEMPEST je

KOHKPETHO OpHMjEHTHCAaH Ka cepTU(QHKaluju U Tectupamy ypehaja (Hmp.
NATO SDIP-27).

3oHupame

30HUpamke MPEICTaBIba CUCTEMATCKY MOJIeNy MPOCTOPHUja y 30HE Pa3IMYUTHX HUBOA
0e30eqHOCTH y CKJIaqy ca 3aKOHOM O TajHOCTH ToAaraka, YpeaboM O MoceOHHM
MepaMa 3alliTUTe TajHUX T[ojaTaka y HH(POPMAIMOHO-TEICKOMYHUKAIHOHUM
cucteMuMa M Ypeabom o moceOHMM MepaMa (U3MYKO-TEXHHYKE 3alITUTE TajHHUX
rmojaTaka:

e 3one Bucoke Oe3doexHocTH — canpxxe TEMPEST wmepe, kpumrorpadceky
onpeMmy u puzmuke 6apujepe (0e30eaHOCHE 30HE 1. U 2. cTeTIeHa).

e KonTpoJsucane 30He — IPOCTOPH]je Ca OTPAHUUCHUM MPUCTYTIOM U TOJaTHUM
Mepama 3aiTute (aIMUHUCTPATHBHE 30HE).

e  Ommre 30He — MPOCTOPHjE ca OCHOBHUM Mepama 0e30eJHOCTH.



3akbyyak

Ipouec akpemutanuje y PenyOmamumu CpOuju, mako joumr yBek HHje ypehen y
MOTIYHOCTH, j€ BakaH 3a 0e30eHOCT M ycarjamiaBame ca MeljyHapoaHuM
cTaHgapauMa. Mako ce ociambaMo Ha CIIOJbHE CTaHIap/e, pa3Boj foMahux KamanureTa
3a aKpeAWTalHjy W cepTUHKaANMjy je KibydaH 3a Oynyhaoct u Behy 6e30emHocT n
CUTYPHOCT TajHHX MOJIaTaKa.

VY ckmagy ca TpPeHYTHHM IIPOIMCHMa, NPOLeC aKpeguTandje yKJbydyje Kako
6e30eIHOCHE acmeKkTe y CKIagy ca MpoIrcHMa O TajHOCTH TOAaTaka, Tako H
TEXHOJIOIIKE aclleKTe y CKJaay ca mnpomucuMa o MH(OpManuoHOj 0e30eqHOCTH.
MehyTtum, noTpebHO je 3HayajHO yHampeheme y Aely NpONUCHBama JeTabHHjUX
mporieypa u nepuHIcamka KOMIIETEHIIN]a aKpeJUTAllMOHNX Tela Koja Ou Omia y cTamy
Ia cepTuHKyjy ONpeMy U CHUCTEME 3a pajJ ca TajHUM mnojanuma. Pa3poj momahmx
KananuTera 3a akpegurauujy W ceprudukauujy MKT cucrema xipywan je 3a
yHanpeheme 0e30eJHOCTH TajHUX MOAATaka U CMAambeHhE 3aBHCHOCTH OJl CTPaHUX
pEryJIaTOpPHUX Tella ¥ CTaHaapaa.

I[Mpouec akpeanTayje, nako GopManHO HUje NpeiBUl)eH NpoIICcuMa O pasy ca TajHUM
nojanuMa u uHpopMaIroHoj 6e3denHocTy, y Peny6nuiu CpOuju cripoBou ce Kpo3
cTpyunn Hagsop Kannenapuje Cagera 3a HalMOHANHY 0€30€IHOCT ¥ 3aIlITUTY TajHUX
nojiaTaka, Kpo3 OLCHy HCIYEhEHOCTH YCIIOBa 3a pajl ca TajHUM T0aluMa.

INPUHIOUII HYJTOI HOBEPEILA Y PAY CA TAJHUM NOJALTUMA

HNudopmannona 6e30e1HOCT y pagy ca TajHMM NOAALMMA NPEACTAB/bA jedaH O]
K/bYYHHX  KOHLenaTa 3aliTHTe  HAIMOHAJHHUX, KOPNOPATHBHHUX H
WHCTHTYHHOHAJIHUX Bpennoctu. CaBpeMeHH WH(POPMAIMOHU CHCTEMH KOjU
yIOpaBJbajy TajHUM MOJalyMa MOpajy OWTH OTIOPHH HA MOTCHIIMjalTHE MPETHE U
komIpomuTanyjy. IIpuHOMII HYJITOr TOBepema je 0e30eTHOCHHM NMPHCTYN KOju
eJUMHHMIIE TOAPa3yMEBAHO TMOBepeme M 3aXTeBa  KOHTHHYHPaHY
Bepu(UKanMjy WAEHTUTETa M MpHCTyna. Y pajgy ca TajHHUM MoJalMMa, OBaj
MoOJeJ1 OCUTypaBa Aa caMo oBjJamheHN KOPUCHHIM MOTY NPHCTYNUTH TajHUM
noganuMa u nHopmanujama. [IpHHIMUIT HYITOT MOBEPEHa CE 3HAYajHO Pas3lIuKyje
0]l TPaJMIMOHATHUX Mozeia 0e30e1HOCTH, TOCEOHO 0] MEPHMEeTaPCKOr MPHUCTYNa
(,,castle and moat®), Koju IpeTHOCTaBIba [Ja Cy KOPHUCHULIN YHYTap MPEXKE IOY3/IaHu.

IMPUHIMUITI HYJTOT MIOBEPEIBA

1. Huxana He Bepyj, yBek NpoBepaBaj — CBakd 3aXTeB 3a IPUCTYH ce
Bepudukyje 6e3 003upa Ha JIOKAIH]jy KOPUCHHUKA.



2. MuHHMaJHHM TPUCTYN — KOPUCHHULM J00Wjajy caMO OHOJIMKO IPHBUIIETHja
KOJIMKO MM j€ HEOIIXOIHO.

3. Konrnnyupano mnpaheme — aKkTHBHOCTH KOPHCHHKA C€ aHAIM3HPAJy Yy
peasHOM BpeMEeHY Pajay IeTEKLHje NOTCHIMjaTHUX TIPETHH.

4. luppoBame mnomaTaka — TajHU NOJAIM CE YyBajy M TMPEHOCE Y
I (pPOBaHOM OOJIHKY .

5. CurypHu KOMYHHKAUMOHH KaHajgu — yrorpeba VPN-a, mudpoBanux e-
nopyka u 0Oe30emHux marpopMH 3a pasMeHy TajHHX IojaTaka |
nHdopmanmja.

IIpuHnun HyJTOr NoBepema vs. Tpagunuonananu 6e30eJHOCHE MOJeJIM Y Paay ca TajHHUM
noganuMa

Kapaxkrepucruka TpaauuuoHATIHA MO IIpuHIMIO HYJTOT MOBEpemHa
Jlo3BoJpaBa mpucTyn | 3axTeBa BepuHKALW]y 3a CBaKH
Ipucryn KOpPHCHUIIUMA YHYTap IPHUCTYII
Mpexe

3acHoBana Ha Jokauuju | KoHTuHyHnpana ayTeHTHOHKanuja u

KonTposa npucryna KOpPHCHUKA ayTopusanuja

®Doxkyc Ha 3aITUTY udpoBame 1 MUHUMAJIHA TPUCTYI
CurypHocT nogaTaka nepuMeTpa

Kopuchunu yHyTap mpexe Huko Huje moysman mo neUHUIN]H

IIpernocTaBka o0 MOBepemYy | ce cMaTpajy MOy3JaHAM

OrpaHuueH Haa30p Konrtunyupano npaheme 1 aHanuza
MoHUTOPHHT AKTHBHOCTH

Cranmapran xanam | lluppoBany n cUrypHU KaHAIN
3amTuTa KOMYHUKANHje KOMYHHKAaIHje

Know u IlpuHnuMm HyJaTOr moBepema Cy JBa NpHHOMNA 0e30€IHOCTH KOju ce
NpUMEBY]y y pajy ca TajHUM I10JjalliMa, ajli UMajy pa3iInduTe MPHUCTYIE U LIUIbEBE.



CangHoCcTH

e Orpannven npuctyn — O6a Mojena orpaHU4aBajy NPUCTYI TajHUM MOAALMMA M
nHpOpMaIjama caMo Ha oBiamheHe KOPUCHUKE.

e Munnmananu npuctyn — Kopucauim 1o0ujajy caMo OHOJIMKO PUBHIIETHja KOJIHUKO
UM je HEOIIXOJHO 3a 00aBJbambe MOCHA.

e 3amTuTra Tajumx mnogaraka — (OO6a Mozenma mMajy 3a IIWJb CIIPEUaBarbC
HeoBJaIIheHOT NPUCTYTa U KOMIPOMUTAIIH]j€ TajHUX MoJlaTaka 1 HHpopMaLuja.

Paznuke
Kapakrtepucruka Need to Know IIpuHIMD HYJITOT MOBEpeha
IMpucTyn nomaruma 3acHoBan | KoHTuHyHMpaHa Bepudukaimja
®Dokyc Ha yJIO3H KOPHCHHUKA CBaKOT MPHCTYyTIa
Kopucrnmmu  xoju  mmajy | Huko Huje moysman
IpernocraBka omobpeme  ce  cMaTpajy | no aeduHULHUjH
TOBepemby HOY3/1aHHM

JledunHucane mucTe NpUCTyIa

JluHamMu4ka ayTeHTH(HKALH]ja

KounTpoaa npucryna Ha OCHOBY MOCIIOBHUX | W ayTopu3aluja
notpeba
IMepruonnune nposepe | Kontnrympano npaheme
MoHUTOPHHT NpHUCTyna U aHaJIu3a AaKTHBHOCTH
Dokyc Ha unTepre | lludposann n
3amruTa npouesype M KOHTPOJIY | CHTYpHH
KOMyHﬂKauﬂje IpucTyIma KOMYHUKAIIMOHU KaHAJIN

IIpumena y uHpOpPMALHOHMM CHCTEMHUMA

o Need to Know ce kopucTi y KJIacCHYHUM (e30eTHOCHUM CTPYKTypama, Kao IITo
CY BOjHE ¥ Ap>KaBHE MHCTHUTYIH]E, I'/Ie C€ MIPUCTYII T0al[MMa 3aCHUBA HA XHjepapXuju
W yJiorama.

e IIpuHIUN HYJATOT MoBepemwa je morojgad 3a moaepHe UKT cucreme, mocebHo y
cloud okpyxemwnmMa, TJe ce NPUCTYI MOJalMMa MOpa JUHAMHYKH KOHTPOJHCATH U
BEpUPHUKOBATH.

[IpuHIMD HyATOT NMOBEpema je eBolynnja 0e30eTHOCHOT NPHUCTYIIA, jep eITMMHUHHMIIE
HOpa3yMEBaHO MTOBEPEHE U IPUMEbYje CTpore Mepe Bepudukanuje. ¥ KoMOUHaIUjH
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ca Need to Know, moxe 3Ha4ajHO yHANpeAWTH 3ALITUTYy TAjHUX MOAATaKa y
MH(OPMALMOHUM CHCTEMHUMa O] TOCEOHOT 3Hauaja.

Kako wummiementnpatu IIpmHOuMnm HYJTOr mNoBepema y pagy ca TajHUM

nogamuma?

v' Crtpora KOHTpoJIa mpHCTyna — AepUHUCAmE MpaBWiia NPHCTYNA W MPUMEHA
MynTH()AKTOPCKE ayTeHTH(UKAIIH]C.

v' Illudposame nmogaraxa — kopumheme Kpunrorpaduje 3a 3alITHTY NOBEP/LUBHX
uHpOpMaIyja.

v' CHrypHH KOMYHHKAIMOHHM KAHAJIM — U30€eraBarme jaBHUX Mpeka U Kopuinheme
VPN-a.

v' Konrunyupano npaheme u aHajau3a — npuMeHa cucrema aerexiuje ynana (IDS)
u 6e30eaHOCHUX HHpopMannoHux cuctema (SIEM).

v' Eaykauuja 3anocjeHux — o0yKa 3a Nperno3HaBambe cajoep NPeTHH 1 COLMjATHOT

WHXEHEPUHTA.

[IprHIMD HyNTOT MOBEpema je WAeaJaH MOJEN 3a 3aIITHUTY TAjHHX IOJaTaka, jep
SJIMMHHUIIE PU3MK O HEOBJIAIINEHOT MPHCTYIIAa U OCHTypaBa Jia Ce CBAKH 3aXTEB 3a
MPHUCTYTI CTPOTO KOHTPOJIHIIIE.

* JleraspHuje norneaaT ckpunty CUCTeM 3allITHTE TajHUX NOAaTaKa
(https://nsa.gov.rs/extfile/sr/1776/Sistem zastite tajnih podataka-skripta).pdf)

* [Ipupyuruk OcHOBe 00pajie U 3aIITHTE TOAaTaKa
(https://nsa.qov.rs/extfile/sr/4326/0snove obrade i zast TP .pdf)

NHAYCTPUJICKA BE3BEJHOCT

IMosiokaj uHaycTPpHjcKe 0€30€THOCTH y CHUCTEMY 3alUTHTEe TajHUX MOAATaKa y
Peny6muiin CpOuju mpesicTaBiba mocebaH Jeo CUcTeMa 3allTHTe TajHUX IMojaTaka u
ypehena je 3akonom o TajHocTn nmoaaraka (,,Ciyxo6enu rimacauk PC, 6p. 104/09). Ona
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ce NpHUMerbyje Ha MpaBHa JIMLA U NIPEAYy3ETHUKE KOjU Y OKBUPY IOCIOBHE capalibe ca
OpraHuMa jaBHE BJIACTH IPUCTYNAjy TajHUM Ioaanuma, oopalyjy ux wiM ux 4yBajy.
Hwms wunpycrpujcke 0e30eqHOCTH je CIpeyaBame HEOBJIAIINEHOT MPHCTYyIa,
OTKpHBamba, 3J10ynoTpede WM ryOMTKa TajHMX MOJaraka KaJja ce OHM Hajla3e BaH
HEeTocpeiHe KOHTPOJIEe OpraHa jBHE BJIACTH, OJJHOCHO KOJI TIPaBHUX JIMIIA.

O0agBe3e npaBHUX JIMIa Y 001acTH HHAYCTpHjcKe Oe30eqHocTH - [Ipema 3akoHy o
TajHOCTH TOJaTaka W mparehuM MpomUcHMa, MpaBHA juIa Koja obpaljyjy TajHe
MOJATKe MyXKHA Cy Ja:

®  YCIOCTaBE MHTEPHH CUCTEM OPraHM3alMOHUX, TEXHUYKHX 1 0€30€HOCHUX Mepa
3aIITHTE TAjHUX [OJATaKa,;

®  1Majy 3aMoCjCHE KOjH CY MOJBPTHYTH 0¢30€JHOCHO] TIPOBEPH;

e mpuMeHe Mepe (HM3MYKO-TCXHUYKE 3allTHTE MPOCTOpa M HHPOPMALMOHUX
CHCTEMa;

e  ypene NHCMEHHM IIyTEM ca OPraHOM jaBHE BJACTH Ha Koju he HA4MH paguTH ca
TajHUM [TOJaIMa U Kako ie HCTe MPEeHOCUTH;

e mocenyjy Baxehun Ceprudukar 3a mpaBHO JmIe, Koju usnaje Kanmenmapuja
Cagera 32 HaMOHANIHY 6e30eTHOCT M 3alUTHTY TajHUX IOJaTaKa.

OBu ycIoBH Cy AeTajbHHjE ypeheHn Ypeadom o moceGHUM MepaMa 3alITHTe TajHUX
NnoJaTaka Koje ce OJHOCe Ha YTBphHBame HCIYHEHOCTH OPraHM3ALMOHUX H
TeXHHYKHUX YCJI0BAa MO OCHOBY YroBopHor oanoca (,,Ciayx6enu rimacHuk PC*, Op.
63/2013).

VYiora oprana jasHe Biactu - OpraH jaBHE BJAaCTH KOjH yCTyla TajHE MOJATKE
obaBe3aH je ja:

®  TPOLCHHM PU3MK Yy MOTJIEY yCTyIama TajHUX 110]aTaka;

®  TIPOBEPHU HCITyHEHOCT YCJIOBa KOJI IPABHOT JIMIA Y CKJIaay ca 3aKOHOM O TajHOCTH
MOJIaTaKa;

e  HaJ3Upe cIpoBolerme Mepa 3alTHTE TOKOM Tpajara yTOBOPHOT 0JTHOCA.

Ha taj HaumH ce 00e30elyje KOHTHHYUTET Y IPUMEHH MPOIHICa U OIp)KaBa BUCOK HIUBO
6e30e1HOCTH 1T0/1aTaKa ¥ BaH HEIoCpeJHe KOHTPOJIE AprKaBe.

OnHoc mpeMa IPpyruM nponucuMa — 3aKoH 0 010paHu U 3aKOH 0 MPOU3BOALH U
NMpoMeTy HAaOpyKama 1 BojHe onpeme - MHaycTpujcka 6e36eanoct je y PeryOmmnn
Cpbuju y motmyHocTH AeduHHCaHAa 3aKOHOM O TajHOCTH moxaaTtaka (,,CiyxOeHu
rmacauk PC*, 6p. 104/2009). OBaj 3akoH mpeacTaBjba TEMEJBHH akT Koju ypehyje
CHCTEM 3alllTUTE TajHUX IOJaTaka, yKJbydyjyhu M OHe mojaTke KOjHU ce OJHOCE Ha
MPOU3BO/IbY M IPOMET HAOpy>Kamka 1 BOJHE OIPEME.



Waxo Heku TajHU 1ojany Mory OUTH JOAATHO KBaJM(UKOBAaHH Kao MOJaly o1 3Ha4aja
3a on0paHy, HUXOBa 3alTUTa HEe Npou3wiasu U3 3akoHa o onopanu (,,CiyxOeHn
rnacauk PC*, 6p. 116/2007, 88/2009, 88/2009 - nmp. 3axon, 104/2009 — ap. 3akoH,
10/2015 1 36/2018), Beh uckibyurBo U3 3aKOHA O TajHOCTH MOAATaKa. 3aKOH 0 0J0paHu
1 oziroBapajyhu moa3akoHCKH akTH caMo Oirke opelyjy KaTeropuje TajHUX ImogaTaka
U TPONHCYjy Mmoce0He Mepe IOCTyNama y OKBUPY CHCTeMa on0paHe, ajlh He YBOJE
nocebaH WK mapajuenad pexum 3amrure. Ha taj Hagus, y Penmy6mmmm CpOuju noctoju
JeIMHCTBEH, HHTETPHCAH CHCTEM 3aIITHTE TajHHUX [TOaTaKa, KOjU ce IPUMEhYje Ha CBE
OpraHe jaBHE BIIACTH, IPUBPEAHE CYOjeKTe U APYTra JINIA, y3 MOTYRHOCT IMpomnicHBama
JOJAaTHHX CrelU(pUKaIja y CKIaLy ca ’bUXOBUM JACJIOKPYTOM paja.

IToce6HO y obmacTn MPOU3BOMKE M IIPOMETa HAOpyKama M BOjHE OlpeMe, 3aKOH O
MPOM3BOIKH M IPOMETY Haopykama U BojHe onpeme (,,Ciry:x6ern rmacauxk PC*, 6p.
36/2018) mpernm3upa mojaM HHAYCTPHjCKe 0e30eqHOCTH NMPOU3BOAKE HAOpYKama U
BojHe ompeme. IIpema TOM 3aKOHY, WHAYCTpPHjcka 0€30€IHOCT Yy OBOM KOHTEKCTY
HO/Ipa3yMeBa:

HAHIycTprjcka 06e30eIHOCT TPOM3BOMKC HAOpYXKama M BOJHE OIPEME je CHUCTEM
6e30eTHOCHO-3aIITUTHUX MEPa 1 MOCTYyNaKa KOjiMa Ce UCITYHhaBajy OPraHu3alluoOHU U
TEXHUYKH yCJIOBH 32 UyBambe TEXHUYKE JOKyMEHTAIH]je 32 IPOU3BOIbY HAOpYXKama 1
BOjHE ONMpeMe U APYTUX TajHUX [MOJaTaka, W CIpedaBa YHHUIITCHC WM oliTeheme
KamalMreTa 3a IMPOM3BOIBY HAOpYyKamba U BOjHE OMpeMe, yrpoxkaBame 0e30e1HOCTH
JbYJICKHX pecypca, yHUIITee, olteheme i otyleme Haopykarba 1 BOjHE olpeMe U
TEXHHYKE JIOKYMEHTAIIUje 32 IPOU3BO/ibY HA0pY Kama U BOJHE ONPeMe, Kao U 0/1aBambe
TajHHUX M0aTaKa O MPOMU3BOIbH HAOPYKaka U BOjHE opeme.

OBa seduHUIMja HE YBOJIU HOBHU IPaBHU PEXKHUM 3alITUTE TAjHHUX I0ojaTaka, Beh y
CKJIaay ca 3aKOHOM O TajHOCTH TMOjaTaka, KOHKpETH3yje moceOHe Oe30emHOCHE U
TEXHUYKE Mepe Koje ce IPUMEbYjy y 00JacTH MPOU3BO/IBE U IPOMETa HAOPYKamba U
BOjHE OTIpeMe.

IIpema Tome, cBe 0e30€JHOCHO-3AIUTHTHE AaKTMBHOCTH Y BE3H Ca HHIYCTPHjCKOM
6e36enHoIINy y cekTOpy ol0OpaHe, Kao U y JIPYyrUM CEKTOpHMa TIe Ce PYKyje TajHUM
nojanMa, Mopajy OMTH 3aCHOBaHE Ha OIITUM HavejguMa U 00aBe3ama MPOIHCaHUM
3aKkOHOM O TajHOCTH IIOJaTaka, y3 MNpPUMEHY IMOceOHHX Mepa JeduHHuCaHHX
CEKTOPCKHMM IIPOIHCUMA, Kao IUTO ¢y 3aKOH O OJOpaHd M 3aKOH O NMPOM3BOAKHU U
IPOMETY HAOpYy>Karba ¥ BOJHE OIpEMe.

CepTudukar 3a mpaBHa JMIA — NPEAYCJIOB 32 NMPUCTYN TAjHUM IoOJalUMa -
CepTndukar 3a mpaBHa JHMIA TpeJCTaB/ba 3BaHUYHY MOTBPAY Ja je oxpeheHo
MPaBHO JIMIE CIIOCOOHO J]a MpUMEbyje Mepe 3aIlTHTE TajHUX IojaTaka y CKJIaay ca
3akoHoM o TajHocTH mTojaTtaka (,CmykOenm rtmacHuk PC*, Op. 104/2009) u
MOA3aKOHCKUM aKTHMa Koju Omwke ypehyjy oBy obOmact. Ceprudukar usnaje
Kanuenapuja CaBera 3a HAaUMOHAJIHY 0e30eIHOCT M 3aIUTUTY TAjHUX MOJATAKA,



HaKOH CIIPOBEJCHOT MOCTYIKa H3/aBama cepTudukara 1 6e30eJHOCHE IPOLIeHE, Koje
Bpuie HajuiexxHu opranu (BMA winu MYII — y 3aBUCHOCTH 071 HAIJIE)KHOCTH).

3axTeB 3a U3AaBame cepTU(HKaTa MOKE IOJAHETH MCKIbYYHBO OPTraH jaBHEe BJIACTH
KOjU IUIaHWpa [1a ca MPaBHUM JIMIEM 3aKJby4d YrOBOP KOjH IOJpasyMeBa IPHCTYII
TajHUM rofanyMa. [IpaBHa JiMna He MOTY CAMOCTAJIHO MOAHOCHTH 3aXTeB, OCUM aKo
MMajy CTaTyC OopraHa jaBHE BJACTH — INTO Ce JOKa3yje MHUNUbCEHeM MUHHCTapCcTBa
npaBie. TakaB m3y3eTak Bakd, Ha IpHUMep, 3a jaBHa mpexy3eha m apyre cybjekre
OCHOBAHE OJ] CTpaHe JAp)KaBe.

OpraH jaBHE BIIACTH KOjH IIOJHOCH 3aXTEB AY)KaH je la C€ y CAMOM 3aXTEBYy jaCHO
W3jacHU J1a JH je TPaBHOM JIMIy MOTpe0aH KamanuTeT 3a o0palgy W dyBame TajHUX
mojaTaka y CBOM CeAWIITy Wi he ce TH momamy oOpahuBaTH HCKIBYYHBO Y
mpocToprjamMa opraHa japHe Biactd. OBa HHopMaIuja je o CyIITHHCKOT 3Ha4Yaja
3a yrBphuBame norpede 3a akpeANTAIHjOM IPOCTOPA y MPABHOM JIHILY. Y3 3aXTEB
ce TpWIaXe MPOIMCaHa TOKYMEHTaIMja, y CKJIaay ca MOJECIOM KOju 00jaBibyje
Kanuenapuja, ykipydyjyhu u nonysmeH 6e30eJTHOCHU YITUTHUK 3a oBnautheno ymue. [1o
3aBpIIIeTKy 0e30enHOCHE IpoBepe, KaHiienapuja ToHOCH pelliethe 1 u3aje cepTudukar
KOjJH BaXXM Y CKJIaJly ca HajBUIIMM CTEICHOM TajHOCTH Iojaraka KojuMma he mpaBHO
JMLEe TPHUCTYNatu. Y IpakcH, MOCTOje /Be CHUTyalHje y KOjuMa 3amocjaeHu y
NPAaBHOM JIMIYy MPUCTYNAjy TAjHUM MOALNMA

1. Kapga ce tajau mogamm odépalyjy m 4yBajy y mpocropujama camor
NMPaBHOI JIMHA — Y OBOM CIIy4ajy, MOTPEOHO je Ja MpaBHO JIMIE HUMa
aKpeANTOBAH MPOCTOP, OJJHOCHO 00e30eljeHe 1 TEXHUYKH TPOBEPEHE yCIIOBE
3a 4yBame M PYKOBambE TajHUM MOJAIMMa, Ka0 M MHTEpHE IpOoLeaype 3a
bUXOBY 3aIITHUTY.

2. Kapa 3amocieHu y mpaBHOM JuIy oopal)yjy TajHe mogaTke HCK/bYIHBO Yy
MpOCTOpHjaMa OpraHa jaBHe BJACTH — y TOM CIIy4ajy, HHje MOTpeOHa
aKpeAnTalMja TpocTopa y mpaBHOM Jmiy, Beh ce ¢oxyc craBpa Ha
6e30eTHOCHY IIPOBEPY M MOY3JaHOCT CaMoT JINIa Koje he uMaTu pucTyIm.

VY oba ciydaja, ogoOpeme y BHAY cepTH]HKaTa 3a MpaBHO JHUIE je 00aBe3HO, Kao U
HCIYEEHOCT CBUX YCIIOBA Y CKJIaJIy ca 3aKOHOM U MPOIKCAaHUM IpoLieypama.

Opras jaBHe BIAaCTH KOjH yCTyIa TajHE MOJaTKe nMa 0baBe3y Ja:

e  3Bpmm npomueHy pu3MKa y MOTJeLy yCTylama TajHUX HoJaTaka.

e VBepu ce Jla MpaBHO JIUIE UCIYHaBa CBE YCJIOBE MPOMHCAHE 3aKOHOM O
TajHOCTI/I ImoaarTaka.

o KouTpomuiie cipoBoleme Mepa 3aIlITUTE 3a BpeMe Tpajamba

YTOBOPHOT OHOCA.



Ha oBaj HaunH, KOHTHHYHPAHO Ce OJp>KaBa BUCOK HUBO 3aIITHTE TajHUX IoJaTaka, 0e3
003upa Ha TO J1a JIM Cy II0Jl HEMOCPEIHOM KOHTPOJIOM OpraHa jaBHE BJIACTH WIIU Cy
YCTYIJBCHHU TpehnuM Iunuma.

Ceprudukatr ce MOKe ONO3BATH YKOJIMKO C€ YTBpJE HOBE OKOJHOCTH KOje
Npe/CTaBIbajy 0e30€AHOCHH PU3UK WIN YKOJIMKO MPABHO JHIE HE MOCTYyINa y CKIamy
ca MpONMCaHMM MepaMa M oOaBe3aMa 3allTUTe TajHUX rojaraka. [IpaBHa nuna 6e3
Bakeher cepruduxara He Mory mpucrynatu, oopajuBaTu, HUTH YyBaTH TajHe
NMoJaTKe KOjU NOTHYY OJ OpraHa jaBHE BJIACTH, HUTH MOTY YYECTBOBATH Yy
MOBEPJPMBUM YTOBOPDHHUM aKTHBHOCTHMa KOj€ IIOJpa3yMeBajy pPYKOBamE TAKBUM
HOAAIMa.

HHaycTpujcka 6e30€THOCT, Ka0 CACTaBHHU JICO CHCTEMa 3allITUTE TajHUX IMOJATaKa,
oMoryhapa ja mpaBHa JIMIIa BaH CUCTEMa jaBHE yIpaBe, IO YCIOBUMA 1e(UHUCAHUM
3aKOHOM, TIPHUCTYMAjy, 00palyjy 1 4yBajy TajHE MoAaTKe, aId UCKJBYYNBO Ha OCHOBY
npeTxoaHe 0e30eHOCHE MPOBEpE U Y3 MocenoBame Baxeher ceprudukara 3a npaBHO
mume. [IpaBHU ocHOB 3a oBakBO yuemihe cyOjekara BaH jaBHE yrpaBe yTBpheH je
UCKJPYYMBO 3aKOHOM O TAjHOCTH MOAAaTaKa, Koju o0e30ehyje jenwHCTBeH U
cBeoOyXBaTaH HOPMAaTUBHHM OKBHp, 0e3 MOryhHOCTH mpemmramba Wi AyILIHpama
HaJUIS)KHOCTH Ca APYTMM 3aKOHHMa.

NOAHOUIEILE 3AXTEBA 3A CEPTU®UKALINIY [TPABHUX JINLIA



[TEHI[EP — YI'OBOPHU OI[HOC] [ ITPABHO JIUIIE ]
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* JleraspHuje morneaaT ckpunty CHCTEM 3alITHTE TajHUX Mo/aTaKa
(https://nsa.qov.rs/extfile/sr/1776/Sistem zastite tajnih _podataka-skripta).pdf)
* [Toctynak u3gaBama 0€30€THOCHOT CepTH(HUKATA
(https://nsa.gov.rs/extfile/sr/1464/Postupak izdavanja BS-skripta.pdf)

YHYTPAIIIIbA KOHTPOJIA

YHyTpanmba KOHTPOIa OCMHIIUBEHA je ca UJBEM J1a 00e30e1u:

*  ycarjiameHoCT ca 3aKOHCKHUM M MHCTUTYIIHOHAIHUM 3aXTEBUMA;

* peanm3andjy KOHILENTA ,,3aIITHTE HAIIMOHAIHE Oe30eaHoCTH™ |

*  MOCTH3am€ BUCOKMX CTaHJ[apAa KBAJUTETa KOPIIOPATHBHOT yIIPaBIbarba;

*  aJeKBaTHO MOHAIIAKE 3aM0CICHUX;

* OJrOBOPHOCT y pajy C TajHUM IIOJalMMa; ¢ Jo0pe cUcTeMe 3aIUTHTE TajHUX
MojiaTaKa.

VYHyTpaiimha KOHTpPOJA IMPEACTaB/ba MPOBEPY 3aKOHUTOCTH W IPABUIHOCTH
MOCTyIamka YHyTap OpraHa jaBHE BJIACTH y CilydajeBUMa Kaja ce yKa3dyje Ha
3710ynoTpede U mpeKopayeme oBamhiema, OMHOCHO Ha KPIICHE HPOIEAypa paaa ca
TaQjHUM TOfaliMa, a THME M Ha YrpoKaBame OPraHM3al[MOHE W HAIMOHATHE
06e30eTHOCTH.

INUJBEBU YHYTPAIIILE KOHTPOJIE
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* IPAREILE HOTITYHE UMIIVIEMEHTAIIMJE 3AKOHA O TAJHOCTH
MNOJATAKA
* IIOY3JJAHO U3BEIITABAILE PYKOBOJMOILIA JABHE BJIACTH

PAJI YHYTPAIIIBE KOHTPOJIE

YHyTpamma KOHTpoJIa Koja ce CIIPOBOIHM HAJ PaioM ca TajHAM IOAalnnMa He cacToju
Ce caMo y KOHTPOJIM 3aKOHUTOCTH, Beh ¥ Y KOHTPOJIM LIEIMCXOJHOCTH Paja, KOHTPOJIU
00y4EeHOCTH, ONPEMJbEHOCTH W NPHUIPEMIBEHOCTH 3allOCICHUX, PYKOBaolla TajHUM
nozpanuma, nocrynama ca MKT cucremuma 3a paj ca TajHUM 1ojaIMMa, OJrOBOPHOT
TpOLIeka HAMEHCKHX CpEeACTaBa, OJIarOBPEMEHOCTH, MOTIYHOCTH W TayHOCTH
uHdopmucama PYKOBOACTBA, Kao W obaBe3a y o001acTH cI000JHOT TNPHCTyHa
uHpopMaljama o1 jaBHOT 3Ha4aja.

VYHyTpallkby KOHTPOJY Yy OpraHy jaBHE BIIACTH MoOXe 00aBJbaTH M yHYTpallmba
OpraHU3aIFOHa jeIWHHIIA Y OpPTaHy jaBHE BIIACTH, KOja je 3a Te IOCIIOBe ofpeheHa
aKTOM O YHyTpalllseM ypeljerby W CHCTeMAaTH3allUjH PagHUX MECTa y OpraHy jaBHe
BJIACTH, a HENOCPEIHY KOHTPOJY MOXKE 00aBJbaTH 3allOCICHH Y TOj YHYTPalIkOj
OpPTraHU3aIMOHO] jeNWHUIM TIOA YCIOBOM Ja WMa oxaroBapajyhm ceprudpumkart 3a
npuctyn TajHUM noganuMa. Kanuenapuja CaBera 3a HanuoHai Hy 0e30eIHOCT U
3alITUTY TAjHHUX IMOJATaKa BPIIM OOYKY JIMIa OBJIAIINEHHUX 3a MOCIOBE YHYTPALIHE
KOHTpOJIE.
BPCTE YHYTPAIIIBE KOHTPOJIE

YHYTPAIIBA KOHTPOJIA
npema o0uMy

[ MNOTITYHA ] [ JAEJIMMHWYHA ]

IToTmyHOM KOHTpPOJIOM BpILIM C€ IPUMEHA CBUX IIPOIIMCAHUX MeEpa 3a 3alUTUTY
TajHUX MOJATaKa, a AeTMMHUYHOM KOHTPOJIOM jeJTHE MJIM BUILIE Mepa.

HajaBspeHa yHyTpalima KOHTPOJIA BPIIU c€ HA OCHOBY T'OJIHUIIELET TNIAaHA pajia OpraHa
jaBHE BJIACTH, a HEHAjaBJheHA Ha OCHOBY OJUTyKE KOjy TOHOCH PYKOBOJWIAI] OpraHa
jaBHE BIIACTH.
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YHYTPAIIBA KOHTPOJIA
IpeMa HaulHYy BpLIeHa

A

HAJABJBEHA [HEHAJ ABJ];EHA]

HakoH u3BplIeHe YHYTpallhe KOHTPOIIe OBIAieHO JIULE Cauyib-aBa 3aUCHUK 1
HajKacHH]j€ y POKY O TPH JAaHA IIOJHOCH PYKOBOAHOITY OpTaHa W3BEIITaj O
YHYTPAaLIKk0] KOHTPOJIH 3ajeTHO Ca 3aIIUCHUKOM.

YHYTPAIIIIbA KOHTPOJIA JE BA’KHA 3BOTI':

* yrBphuBama yckialjeHocTH ca BaxkeliM 3aKOHMMa U IPOIHCUMA,;

*  MPONHUCHOT M3BpILEHA I0CJI0Ba H HAJICKHOCTH OpraHa jaBHE BIIACTH;

* peNICBaHTHOT U IOY3JaHOT M3BEINTABaKka O PAJIy ca TajHUM MOJAIMMA y OpTaHy
jaBHE BIIACTH;

*  HENPHUCTPACHHX aHaNN3a 0e30eTHOCHUX WHIUICHATA U BaxkehHX IPOLeaypa;

* Tpemiarama Mepa 3a yHampeleme cramba 6e30eTHOCTH TajHHX HoJaTaka.

HemojTe camo aa “wtuknmpate” noKymeHTa

p NcnuTtajte
N3nYKe
Ynotpeburte ®
AoKase
mawTy

Kopucture

wupe
CxBaTtuTte

3Hare

mMmoTuBaumnjy

HeMDjme c€camo npoaasumu Kpos saxmeese.

Ko Mo:ke 06aB/baTH YHYTPaLIbY KOHTPOJY? — YHYTPALIby KOHTPOJIY Y OpraHy
jaBHE BJIACTH MO)Ke 00aBJbaTH M YHYTpAIllha OpraHU3alloHa jeIMHUIA Y OpraHy
JjaBHE BJIACTH, KOja je 3a Te I0CJI0Be oJipel)eHa akToM 0 yHyTpalimeM ypehewy u
CHCTeMaTH3alUj1 PaJHUX MECTa, a HEIIOCPEHY KOHTPOIIy MOXe 00aB/baTu
3aM0CJICHH Y TOj YHYTPaIllkh0j OpTraHU3aI[MOHO] JeIMHUIIN TI0]] YCIIOBOM Ja NMa
onrosapajyhu ceprudukar 3a nIpuCTyN TajHAM MOJaluMa.
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CmarpaMo s1a y opraHy jaBHE BJIACTH aKO HEMa YCIIOCTaBJbEH CHCTEM YHYTpallbhe
KOHTpoJie y cMmuciy wiaHa 84. ctaB 2. (MuHucTapcTBo oxbpane, MuHuCTapcTBO
YHYTpALIBUX MOCJIOBA, MuHuCTapCcTBO CIIOJBHUX TI0CJIOBA,
besbennocHOMH(pOpPMaTHBHA areHIWja W CIWYHO) MOTPEOHO je MPOLIMPHUTH
Ha/JIe)KHOCTH MHTepHE pepmuje win @ YK-a (Punancujcko Ynpasmpame Kortpose)
y cerMeHTy 0e30eqHOCTH MH(pOpMaIdja - YHyTpaIllbe KOHTPOJE 3a pajg ca TajHUM
HOAAIIMa.

HapagHo, na 6u ce ycrocTaBuiia yHyTpalllbha KOHTPOJIa HOTPEOHO je OTIOYeTH IPOLec
MMILIEMEHTalMje 3aKOHa O TajHOCTH [101aTaKa, OAPEIUTH PyKOBaolla TajHUX [oJaTaka
¥ JOHETH CBE MOTPEOHE OJITyKE.

PyxoBanan TajHUM moJanMa HIKAKo HE MOXe ONTH M yHyTpalllkha KOHTPOIa.

VYka3yjemo 1a je pyKOBOAWIAIl OpraHa jaBHE BIACTH YjeIHO W yHYTpallllha KOHTPOJIA
JIOK HE YCTIIOCTaBH CHUCTEM YHYTpAIIkhe KOHTPOJIE.

Cga juia yKJby4eHa y mpoIlec paja ca TajHUM mojanuMa Oujo aa 00aBibajy mociIoBe
PYKOBAOIIa HJIH YHYTPAIlEhe KOHTPOJIE MM JIa Cy CaMO KOPHCHHIIM TAjHUX MOJaTaKa y
OpraHy jaBHE BIIACTH MOpajy MocemoBaTH oarosapajyhu cepruduxatr u mpohu
eyKaIlyje 3a paj] ca TajHUM MOJaluMa.

* JleraspHuje morneaaT ckpunty CHCTEM 3alITHTE TajHUX Mo/aTaKa
(https://nsa.gov.rs/extfile/sr/1776/Sistem zastite tajnih podataka-skripta).pdf)

* [IpupydYHUK YHYTpallkha KOHTPOJIA HAJ PaIOM ca TajHUM IMOJauMa

(https://nsa.gov.rs/extfile/sr/1761/Unutrasnja_kontrola nad radom sa tpl .pdf)

CTPYYHHU HAJ30P

Ha ocnoBy wi. 86 3akoHa 0 TajHoctu mojgataka Kanienapuja CaBera 3a HalHOHAITHY
6e30eTHOCT W 3AIUTHTY TajHUX MOJATaKa MMa y HaJJIeKHOCTH oipeheHe mociose
cripoBol)era ¥ KOHTPOJIE IPUMEHE OBOT 3aKOHA U HaJA30p HaJ| ClpoBolemeM 3aKkoHa.

CTpy4HH HaZ30p Ce BPIIM Ha 3aXTEB/MOJIOY OpraHa jaBHE BJIACTH KOjU C€ MUCAHHM
nyteM ynyhyje Kannenapuju CaBera 3a HanmoHaiHy 0e30€HOCT U 3aIUTHTY TajHUX
nojaraxa.

Hacrao je xao pesynrar motpebe opraHa jaBHe BIacTH J1a Bepu(dUKYjy CBOje pe3ynrare
Yy HMIDIEMEHTAIIUjU 3aKOHA O TajHOCTH MOJaTaKa.

OH NOTMYKY ¥ METOJOJIOMIKH Tpeba J1a clieln HAKOH ITyHe HMIUIEMeHTaIuje 3aKoHa O
TajHOCTH 1 HAKOH M3BPIICHE YHYTPAIIHEe KOHTPOJIE.
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He mpexacraBba MHCHEKUMjCKM Haa30p — HMHCIEKLUMCKH Haa30p je Y LEIMHU Yy
HaJAJeXHOCTH MUHHCTapCTBa MpaBJe.

Crpyunn Hapzop Kannenapuje CaBera nMa 3a IIMJb J1a yTBPJIM 12 JIU j€ U Y KOjOj MEpH
y OpraHy jaBHE BJIaCTH MMIUIEMEHTHpaH 3aKOH O TajHOCTH IT0JaTaKa, Jia JH Cy Y
OpraHy jaBHe BJIACTH Ha aJeKBaTaH HAYWH NPHMEHCHE OIIUTE M HoceOHe Mepe
3aIITHTE TajHUX NOJaTaka Kao U Ja 1a onrosapajyhe mpemopyke 3a yHanpeheme cTama
3aIITHTE TajHUX MOJaTaKa y OpraHy jaBHE BIACTH

[IpunukoM BpIIeHma CTPYYHOT HaA30pa IEHH C€ (PYHKIMOHUCAKBE IIETOKYITHOT
CHCTEMa 3alITHTE TAJHUX IT0/1aTaKa y OpraHy jaBHE BJIACTH Ca HArJACKOM Ha:

CraTyc MMIDIEeMEHTaIlMje 3aKOHA y OpraHy jaBHE BIAcTH — (Hoapa3ymeBa mi3Mehy
ocTaior u goHolewme Omnyke o oapeluBamy pykosaola, Omtyke o onpehusamy TII
, Omyxke o oapehuBamy yHyTpalmbe KOHTpoie i JIncte moTpeOHO 1a 3Ha, a Ha OCHOBY
ropummer M3Bemraja), mepcoHal 3a pyKOBame MOAaluMa, HHGPACTPYKTypy 3a
CMELITaj U YyBame I0Jaraka, TeXHUUKE CUCTEME 3a 3aIUTHTy M 00pany mojaTaka,
perynaTuBy 3a 3alITHTY II0JaTaKa.

Hakon cmpoBeneHOr Haa3opa, yTBphyje ce YMICHHYHO CTalke M JOHOCH OIIITH
3aKJbyYaK O M3BPIICHOM CTPYYHOM HaA30py IO CETMEHTHMA, Ca KOjUM CE YIMO3Hajy
JIMIIa y OpraHy jaBHE BJIACTH W MO3MBAjy Ce Ja (0K Tpaje Haa30p) aajy oarosapajyhe
KOMEHTape YKOJMKO MX uMajy. Ha OCHOBY Yek JHCTe M KOMEHTapa cacTaBiba Ce
W3Beintaj 0 U3BPIICHOM HA/30pY KOjU C€ IOCTABJba OPraHy jaBHE BIACTH y3 MO3UB Jia
ce npuMeheHU HeI0CTallU OTKIIOHE.

HamomumeMo 5a opraH jaBHE BJIACTH HE MOXKE CaMOCTajJHO yTBphuBaTH na nu
UCITyHaBa 3aKOHOM IIpeABHl)eHe YCIIOBE 3a paj ca TajHUM IOJAAIMa, OJHOCHO TO je
TeXUIIHA 3anatak Kaxnenapuje CaBera 3a HanMOHAJIHY O0€30€JHOCT ¥ 3alTHUTY
TajHMUX TI0JIaTaKka KOjH Ce M peajn3yje BpLICHEeM CTPYYHOT Haja3opa M KOHTpOJE y
CcMHCITY WwiaHa 86 3aKOHA O TajHOCTH MOJaTaKa.

HOAN3ABE BE3BEJHOCHE KYJITYPE U CBECTHU

BE3BEJHOCHA KYJITYPA U CBECT

Bbe3beHocHa aKTHBHOCT KOja M3pakaBa CIPEMHOCT JIEIOBamka U NOHAIAakha y CKIaLy
ca CTEYEeHHMM 3HambHMa U BEUITHHAMAa, Kao U y CKJIaay ca npuxBaheHHM BpeTHOCHUM
craBoBuMa. Oresa ce y Ipeno3HaBamy ONACHOCTH, PEaroBamy Ha BUX H30eraBambeM
OITaCHOCTH, OTKJIAmamkeM OIACHOCTH HWIM yhyhuBameMm Ha oHe cyOjekre koju he



npodecroHaNHO pearoBaTd M cayyBaTH YI'POXKECHE BPEIHOCTH. 3HAHE U CTaB KOjU
YJAHOBM OpraHu3aldje uMajy y TMorjieny 3aiuTure onapeheHHX BpegHOCTH —
HalnoHaNIHe 0e30emHOCTH, oAOpaHe, YHYTPAIIlBHX M CIIOJFHHUX IOCIOBA, JBYACKHX
ci1000/1a ¥ 1paBa, Kao U PU3NUKE U UHTEJICKTYallHE IMOBHHE, a IOCEOHO HH(pOpMaIHja
U IoJlaTaka KojuMa pacrojaxe opraHusanuja (opraH jaBHe BJIAaCTH, IPaBHO JIMIIE MU
KOMAIHHuja).

NHPOPMAILIMOHA KYJITYPA U CBECT

[Ipakca ocurypama mMH(pOpMaIMja W yIpaBJbakba PU3NAIMMA BE3aHHM 3a yIoTpely,
o0pamy, CKIagUIITeHe, NMPEeHOC W apxuBHpame wuHpopMmarwmja. HMudopmarmona
KyJITypa ¥ CBECT YKJbydyje 3aIUTHTYy HHTETPUTETA, NOCTYIHOCTH, ayTEHTUYHOCTH,
HETIOBPILIEHOCTH M MOBEPJFUBOCTH KOpHCHHKA. OOyxBara M JUIHTAJIHE 3alUTUTE U
(u3nuKe TexHUKe. YCBajabe aleKBATHOT IMOHANIama na ce npoHaly mHbopMammje,
KopucTehn mpuUTOM OMIIO KOjU HAYMH WM MEIHjyM , KOju Ha HajOospu Moryhn HaumH
3a/10BOJbaBa MoTpede 3a nHpopMalrjama, a Koje BoJIe MyIpOM U €THUKOM KOpHUIIINeHY
nHpOpMaIHja y IPYIITBY (AUTHTATHA THCMEHOCT?).

NH®OPMAIIMOHO BE3BEJTHOCHA KYJITYPA U CBECT

Jleo y pasBojy uH(popmanuoHe 0e30emqHOCTH Koja ce (OKyCHpa Ha NPUKYILUbAE
ca3Hama M UCKYCTaBa y BE3U Ca MOTEHIMjaIHUM PU3HUIMMA U MPETHhaMa Koje ce 0p30
pa3BHjajy, y Be3H ca JbYJICKUM MOHaImameM, kako kopucHuka UKT cucrema, Tako u
NOTEHIMjaTHUX Haraaya.

Masudecrrje ce y OKBUPY OpraHu3aluje Kpo3 acrekre 0e30eJHOCTH KOju Ce OJJHOCE
Ha:

1) BpenHOCTH;

2) noHaIIamke;

3) cTaBoBe;

4) akyje;

5) aKTUBHOCTHU PyKOBO/ICTBA (MEHIMEHTA); U

6) GU3MYKO OKpYKEHE.

OPI'AHU3ALIMOHA KYJITYPA U CBECT
CucreM 3ajeIHUUKUX 3HaYCHA U CUMOOIIa.

Mozen OCHOBHHMX IIPETIOCTABKH, BPEAHOCTH M HOPMHU, KOj€ je JaTa rpyIa pa3Buia Hin
OTKpuia ydyehm Kkako Ja pemaBa TpoOsieMe eKCTepHe ajanTaluje U WHTEpHE
MHTErpaIyje U Koju (YHKIMOHHWIINY AOBOJHHO A0Opo Ma OW OWiIM NMpeHeTH HOBUM
YWIaHOBMMA OpraHM3allje Kao UCIIpaBaH HaYMH MUIUbEHka U ocehama y Be3u ca THM
npobiemMuma.



O6pa3ar BepoBama, BpeHOCTH M HaAyYEHNX HaulMHa MIOCTYIamba ca HCKyCTBOM KOjH CY
Ce Pa3BWJIM KPO3 OpPraHM3alMOHy UCTOPH]Y M KOjU ce MaHU(ECTyjy Kpo3 MaTepujaiHe
o0jekTe, Kao ¥ NOHAIIAK-¢ YWIAHOBA OpTaHU3AIIH]e.

CAJBEP XUT'MJEHA

Peu je o 0e30eqHOCHO] TpaKkCH Koja YKJbYyYyje CBE KOPHUCHHKE WHTEpHETa, W ca
WHTEPHETOM IIOBE3aHNX CTBapH, CEPBHCA, aIlUTUKAIlNja, U ypehaja ca muibeM 3aIITuTe
CUTYPHOCTH W MHTErpuTeTa ITHheHNX NojaTaka U crpedaBama cajoep Hamaza.

OpmHocH ce Ha Tmpakce KOje MMajy 3a [UJb CIpeYaBame MH(EKIHje MaTUIUO3HUM
codeepom (malware), kao u cajOep ymane u ry0pembe Wik KOPYIMHUpAhE MoiaTaka 1
oIlpKaBambe 3PaBoOT cajOep OKpyKema.

CHUCTEMCKH, TEXHOJIOIIKH U MICUXOJOIKH ACHEKTH
3AILITO 3ANOCJEHM KPIIE MPOLEAYPE V PAY CA TAJHUM
MOJALIUMA?

CHcTeMCKH acnieKTH y paay ca TajHUM npouneaypama - Ilocedban n3a3oB y foMeHy
3alITHTE TAjHUX MOAATAKA NMPEICTAB/ba TAKO3BAHH ,,pPECOPCKU MOJEN, KOjU CE Y
MpaKCH Ocllamka Ha Hacielene ,,1o0pe mpakce™ yMecTo Ha jacHO e MHUCAHE IPOITUCE.
OBaj mozen (pyHKIHOHHIIE Ka0 HehOPMATHN MEXaHU3aM, IPOU3aMIa0 U3 TPaaUIIHje
NpaBHUX M TOJUTHYKUX CHCTEMa KOjH Cy TocTojanu Ha mpoctopy Cpbuje — on
Kpamesune Cpbuje m Jyrocmasuje, mpeko COPJ u CPJ, ma cBe mo caBpeMeHHX
cucreMa. YMecTo yckial)eHor, HalMOHaITHO KOJU(UKOBAHOT IIPUCTYTIA, OPTaHH jaBHE
BJIACTH YECTO NPHMEY]y pa3iMunuTe METOAE 3allTHTE IOAaTaKa, y 3aBUCHOCTH O
pecopa, UCTOPHje MHCTUTYIIN]E WIH CIIOJballlbUX yTHIaja. JlogaTHu mpobieM JIekH y
TOME IITO Cy OPOjHH MEXaHWU3MH 3amTuTe nojaraka y CpOuju GopMmyiucaHu Kpo3
TpojeKkTe U MHMIMjaTHBe Mel)yHapoaHUX opraHM3anuja, Koje cy — BoljeHe CBOjUM
HAI[MOHAJTHUM MoOJeTUMa — ,JIpeciiukaie’ CONCTBeHe CTaHjaapae Ha jgomahe
uHcTHTYnWje. TakaB MpUCTYN YecTo JAOBOAM JI0 HeycarjameHocTH Mmelyy opraHumma
jaBHe BJIACTH, HejeJHAKe NMPUMEHE IpaBHia M ClIa0JbeHha IENOKYIHEe 0e30eqHOCHE
HHPpACTPYKType. YMeCTO YHHBep3asHO o0aBe3yjyhier cucrema, Hacraje Mpeka
PECOPCKHUX ayTOHOMH]ja Y KOjOj HEAOCTajy jaCHAa BEepTHKAIIHA KOHTPOJA, OATOBOPHOCT
U epuKacHa pa3MeHa HH(opManuja. Pememe nexu y n3rpaimbyi HAMOHATHOT MO/IENa
3aIlITHTE, 3aCHOBAaHOI Ha CaBPEMEHMM IMoTpebama W yckialjeHOM ca peasHuM
MHCTUTYLIMOHAJTHUM KalaluTeTuMa.

Henocranu texunuke nappacrpykrype — UKT cucremu 6e3 3amrure - O301paH
npobJieM y paay ca TajHUM nojanuma y Permy6umnm CpOuju nmpeacraBiba HeJJOCTaTaK
JEAMHCTBEHMX TEXHUYKHX CTaHIap/a y JpXKaBHUM HMHcTUTynMjama. Jlok mojenune
YCTaHOBE KOPUCTE CaBpEMEHE CHCTEME ca MYJITH(AKTOPCKOM ayTeHTH(HKAIMjOM U
ayTOMAaTCKUM €BHJCHIIMjaMa MPUCTYIa, APYre ce M lajbe Ociamajy Ha 3acrapelne
codTBepe 6e3 ocHoBHE 3amTHuTe. [loceOHy Temkohy cTBapa HEKOMIIATHOMITHOCT Mehy
cUCTeMHMa, Koja oHemoryhaBa 6e30eHy pa3MeHy IojIaTaka v MPUCHIbaBa 3alociIeHe



Ha UMIIPOBH30BaHA U HeOe30eHa pellerma, MOMyT ynorpede jaBHUX MEji CepBHCA.
JonaTHn pu3MK INpeacTaBba HEKOHTpOJIMCaHa yrnoTpeda nmpeHocuBux ypehaja, kao
mro cy USB MeMopuje u J1anTomnoBy, Koju HUCY 3amTuhienu on kpahe mnmm ryourtka
noxaraka. Mako ¢opmanHo mocroje mponucaHa npaBwia o akpemuranuju MKT
CHCTEMa, OHa Ce Y IIPaKCH PETKO NPUMEHY]jy 300T BUCOKHX TPOILKOBA MM HEOCTATKA
CTpy4HOr Kajapa. OBuM npodiaeMuMa J0JaTHO TONPUHOCH M HEAOCTaTaK HAlMOHATHOT
aKpeIUTAMOHOT Tela Koje OW Haariemailo TpUMEHYy CTaHgapia W o0aBesy
6e36eqnocue nponiene KT unppacTpykType Ha HUBOY Iiene ApKaBHE yIpaBe. JeaHo
oI pemierma je yBoheme pemoBHHX Oe30eTHOCHHX peBH3Hja W IICHTPaJM30BaHA
monepuusanuja UKT cucrema, kako 6u ce 00e30ennna yjeqHaueHa TEXHUIKA 3aIITHTA
y CBUM HHCTHTYLHjaMa.

TexHOJIOIKH acMeKTH 3alUTHTe TajHUX moaaraka: IIponycru u pusunm - Maxo
3akoH 0 HHPOPMANHOHO] O€30€IHOCTH U TPOIHCH KOjU ypelyjy paa ca IUTHTAITHUM
JOKyMEHTHMa MOCTaBJba]y OKBUpE 3a yNpaBJbakh€ TAJHUM IOJAllUMa, Yy TpaKcu ce
94eCTO jaBJbajy MPo0IeMH 300T HEMOTITYHE HITH IOTPEIHe IpUMeHe. JeaH o] KIbyYHHX
M3a30Ba je HEMOCTojame KiIacupuKaIlije HuBoa TajHOCTH, IITO JOBOJAU JI0 TOTa Ja Ce
MOJAalM PA3IMYATe OCCTJBUBOCTU 4YyBajy y WMCTHM CHUCTeMHMa, 0Oe3 ojaromapajyhe
TexHuuke 3amTute. Yecta rpemka je kopumheme HeakpeautoBanux MKT cucrema
KOju HeMajy cepTuduKare 3a paja ca MOBEPHHBUM HH(OpMAIlHjama, IITO UX YUHHU
pamHBUM Ha cajOoep-Hamane W 3moymnotpedy. Hekn opranu jaBHe ympaBe W Jajbe
KOpHCTE 00JIayHe CepBHCE M MEJIMHT JIUCTE 0e3 SHKPUILHjE 3a Pa3MEHY OCETJbUBHX
JOKyMEHaTa, YIPKOC jacHHM nponucuMa. JlonaTHu npoOieM MpeAcTaBiba MOrperHa
NpUMEHa TPOIKCAa KOjH Ce OJHOCE Ha YIpaBbakbe TAaKO3BAHHM ,,0TBOPCHUM
nojanuMa‘“, a Koju ce y NMpakCH KOPUCTe W 3a paj ca TajHuM HHbOopManujama,
HApOYHTO y JIOKAJTHAM CaMOyIpaBaMa U HHCTUTYLHjaMa KOje HUCY JUPEKTHO MOBE3aHe
ca HanuoHanHOM Oe30exnomily u omgOpanomM. To mOBOAM 10 HEaJEKBaTHOT
apxXuBHpama AUTUTAIHUX HOKyMEHArTa, KOjI/I C€ YECTO CKJIAIUIITE HAa HECUT'YPHUM
cepBeprMa WJIM TpHBAaTHUM ypehajuma 3amocneHux. Henocrarak neHTpaau3oBaHOT
chUCTeMa 3a YIpaB/bale TajHMM nojanuMa oHemoryhaBa eQuKacHy KOHTPOJY
NpUCTyNa U OTKpUBame HeopnamheHor kopuinhemwa. Pemieme JeXH y CTPOXKO]
npUMeHH TocTojehnx npommca, peqoBHUM Oe36enHocHIM peBusnjama UK T cucrema u
yBol)elby ayTOMaTH30BaHHX ajaTa 3a KIacH(HKAIKjy U 3aIUITHTY NOAaTaKa, Kako Ou ce
CMarbHO YTHIA] JBYICKOT (aKkTopa y KpLICHhY MpoLenypa.

Ilcuxon0MIKY aceKTH OACTYNakha y paay ca TajHUM NMoJanuMa - YIIpKoc CTPOTHM
NPOINUCHMa, Y NPAKCH CE€ YECTO I0jaBJbyjy MPOIYCTH KOjU yrpokaBajy 6e30e1HOCHY
KyITypy. Y3polu He JieXXe YBeK Y HAMEpHOM KplIewy MpaBuia, Beh y ICHXO0JIO0MmKIM
Y OpraHU3alMOHNM (aKTOpUMa:

e Pyruna u HaBuKa — VIrHOpHCame Tponeaypa U3 HaBHUKe, ycie.
MIOHABJbAha UCTUX 3aJ1aTaKa.

e [Iperepano camomnoy3name — Bepa ja rpemike He MOTy 11a ce aece Oam
BHMa, BOJY Ka HEITOTPEOHOM PU3HKY.



e Crpax oa koH(ppoHTanmje — [130eraBame npujaBbUBaba
HENpaBUIIHOCTH 300T Xujepapxuje u cTpaxa oj HOoceIula.

e Crpec u poxoBH — [log npurnckom nocia, 6e30eJHOCHE Mepe Manajy y
JPYTH IUIaH.

e HeaoBoJbHa cBecT 0 nociaeanuama — Mamwak KOHTUHYHpaHe
elyKaluje JOBOIM 0 MOTICHUBAKA PH3HKA.

OBu (QakTopu ykasyjy Ha moTpeOy Ja ce muTame 0e30eIHOCTH HEe CBele caMo Ha
¢dopmanHO TOINTOBame INpomuca, Beh &a mocraHe TeMa CHCTEMCKOT JeloBama,
KOHTHHYHpaHE eIyKaldje W KyITypHe TpaHchopMmaryje yHyTap HHCTHTYIH]a.
CarnenaBajyhu cBakoJHEBHY IpakCy y OpraHMMa jaBHE BIACTH M IPABHUM JHIAMa
KOjH PYKYyjy ca TajHHIM MOJannMa, W3[Bajajy ce OpojHH (akTOpH KOjH CYIITHHCKH
JOTIPUHOCE HapyIIaBamky 0e30eTHOCHUX IPOLEaAypa:

1. Niry3uja 6€30MacHOCTH KA0 MCUXOJIONIKA NMPeTHA 3aIITUTH TajHUX MOJATAKA -
3amocneHn MOHEKa] yMamyjy 3Hadaj HOKyMeHaTa, Bepyjyhu ma ,,0B0 Hehe HHKOM
HAIIKOJUTH, INTO JOBOAHM J0 MTHOpUCama 0e30eJHOCHHX mpouenypa. TakaB cTas ce
4ecTo 0a3upa Ha MPETXOJHHM HMCKYCTBHMA 0e3 MOCIequla, YUMe Ce pa3BHja JaXKHH
ocehaj cUIypHOCTH M HOpMaJIH3yje PU3HMYHO MoHaname. KoHKpeTHe mocnenune oBor
HayMHa pa3MHILUbalkba YKIbY4yjy: HEMapHO TIIOCTyName ca TajHUM MOoAalMa
(HEKOHTPOJIMCAHO YMHOXKaBaWe, HENPOIMCHO YHHIITABaWkE, OCTaB/balbe Ha
HETOKPUBEHUM MECTHMa) U pa3roBope O TajHUM M OCETJbUBUM MH(OpManujamMa BaH
onrosapajyhux npocropuja (xoaHuiu, kaderepuje, jaBHH IPOCTOPH).

OBakaB IPUCTYH NPEJICTaBba 030MJbHY M YECTO HEBHUIJBHBY IPETHY 3a HHTETPHUTET
cucreMa. [IpeBeHIuja Mopa 00yXBaTUTH eIyKallljy, TOJN3akhe CBECTH U KPUTHUYKO
[IPEUCIIUTUBABE YBPEKEHUX CTABOBA.

2. TlpeonTepeheHocT W BpeMeHCKH NPUTHCAK Kao (aKTopu 3a00HiIaxKema
0e30eJHOCHHUX MpoIeayPa - 3ar0CIeHH YeCTO CTaBJbajy OP3UHY HCIPEN CUI'YPHOCTH,
Bepyjyhu na je BaxkHHje ,,3aBPIIMTH [OCA0 HA BpeMe™ Hero MouToBaTH (opMaiHe
6e36eHOCHE Kopake. CTpax o1 Kallliberha, CAaHKIINja U1K T'yOUTKa IIOBEpeha IMOICTHYE
pHU3HUYHE OJIITyKE, OIYT:

e  crama TajHUX IOJIaTaKa IIPEKO HECUTYPHUX KaHana (HIp. Heobe30ehena
e-TIOIITa WJIH aTuTHKalyje 6e3 mugppoBama)

e kopumhema MPUBATHUX, HENIPHjaBJbeHHUX ypehaja 3a MpUCTyT TajHIM
nojanyMa 1 uaHpopmanmjama

OBakBO MOHAIIAKE YKa3yje Ha CUCTEMCKHU mpobieM — HecariacHOCT u3Mmehy paane
JMHAMHMKEe | 0e30eJHOCHMX 3axTeBa. [IpeBeHuHMja mOApasyMeBa TEXHHYKA
Mo00JbIIaka, alld ¥ IPOMEHY CBECTH O 3Ha4ajy BPEMEHAa y KOHTEKCTY 0e30eqHOCTH U
CHTYPHOCTH.



3. CoumjaaHu MpUTHCAK W KOH(POPMH3aM Kao MpeTHa 0e30eHOCTH MOaTaKa -
3anociieHd 4yecto mpuiarohaBajy cBoje IOCTyNKe NoHamiamy BehuHe WM
OYeKHMBambMMa HajapeeHHX, INTO JOBOIM A0 HOpPMalu3alyje KpIlema IMpoleaypa.
W3zpasu nonyrt ,,cBH TO pajae’ WiH ,,med je pexao aa je y peay MmoJicTudy MacuBHO
NpUXBaTake HEOe30eAHOr MOHANmIaka W YpPYyIIaBamke OJrOBOPHOCTH. THIHYHE
HOCIIeIUIIE:

®  KOJICKTHBHA TOJIEpPaHIIMja Ha KpIICHE NpaBuia, 03 KpUTHIKOT
NPEUCIUTUBAbA
e UTrHOpPHUCaHE yI030pema U CMepHHLA 0e30€IHOCHUX MeXaHu3aMa

CoumjanHa AMHAMKKa YHyTap OpraHu3anuje ooimkyje 6e30eHOCHY KyaTypy. 3aTo je
HEONXOJHO Jla HWHTEPBEHIMje YKJ/byuye 4YHTAaBE THUMOBE W PYKOBOAMOLE KOjU
MPOMOBHIILY OJITOBOPHO MOHAIIAE.

4. HeioBOJbHA CBECT 0 MOCJeIMIAMA KA0 PU3MK 32 0e30eHOCT TajHUX MoJaTaKa -
3amociieHu MOHEKa]| MOTICHY]y BPEIHOCT MOBEPJFHUBUX MH(pOpManuja, Bepyjyhu na
,»HUCY WHTepecaHTHe TpehuM cTpanama™. Taj craB BOOUM Ka 3aHEMapHBamby
0e30eIHOCHHUX TpoIefypa W OQYCTajalby OJ JIMYHE OATOBOPHOCTH, INTO yMambyje
aHTa)XoBamk¢ U MoBehaBa pU3HK O MPOMycTa. TUITMYHE TOCIeIHIIE:

L4 OCTaBJbAKLC TajHI/IX JOKyME€HaTa Ha HEKOHTPOJIMCaAaHUM, BUIJbUBUM MECTUMaA
®  YCMEHO JIeJbeHbe JIO3UHKH U TajHUX Ioj1aTaka 0e3 mpoBepeHe noTpede u
UJCHTUTCTA

OBaj 00JMK HeOpHre HEe cMe NOCTaTH KYJITYypHa HOpMa. Jauame CBECTH W JIMYHE
OJITOBOPHOCTH j€ KJbYYHH KOPAK y 3alITHTH CUCTEMA O] PEATHUX TPETHHH.

5. Ocehaj 0e3nalha u anmaTuje kao pakTop Hede30eAHOr MocTYNamka - J[yrorpajan
pany HeYHKIIHOHAIIHOM CHCTEMY MOJKE M3a3BaTH anaThjy U IyOUTaK MOTUBAIU]E KO
3anocneHux. CTaBoBU MOMYT ,,HHIITA HE MEHaM™ WIH ,,CBEJEJHO je IITa pagum™
yKa3yjy Ha IICHUXOJIOIIKO JAWCTaHIMpame W Tyoutak ocehaja oAroBOpHOCTH. AKO
CHUCTEM He pearyje Ha WHIUACHTEe, Mepe O0e30eIHOCTH ce [I0KUBJhABaj)y Kao
(hopMaTHOCT, ITO TOATHO ITOTOpIIaBa CUTyannjy. [locmeaniie OBakBOT CTaBa:

e  HaMEpPHO WTHOPHUCAME IPABUIIA, YaK U KaJa j& PU3UK OUHTIICAaH
e HapymaBame (pU3MUKe KOHTPOJIE, MOMYT YHOCA TMYHHX ypehaja y
3amTtrhene 30He 6e3 103BoJIe

Pememe 3axTeBa OOHOBY NOBEpEma KpO3 TPAHCIAPEHTHOCT, JOCIEAHY HPUMEHY
MPOTIMCA M aKTUBHO YKJbYYHBAE 3aIIOCIICHUX Y KPEHPAkhe PEATHUX PelIeHha.



KAKO ITIOBOJ/BINIATH BE3BEJHOCHY KYJITYPY Y PAAY CA
TAJHUM INIOJAIIUMA

1. OGyke 3acHOBaHe Ha peaJJHUM CLHEHAPHjUMA

L4 CHMynaque HHIMJICHATa U BexOe ca pPU3NIHUM chyaquaMa
L4 Pa3BI/IjaH;e IMpaKTUYHUX BCUITUHA U HaBHUKa p€aroBama

2. Bananc n3mel)yy caHknuja 1 MoTHBanuje

e JlocienHo KaXkKmaBame MpeKpInaja, 0e3 u3y3eraka
e Jloxcruuaju 3a OATOBOPHO ITOHANIAKE M IPEBEHTUBHO JEIOBAHE

3. IlpomeHa opraHu3anfoHe KyJaType

e Hedopmanuu pasroBopu o 6e30¢IHOCTH Kao 10 CBAKOIHCBHHUIIC
e  Be3beaHOCT Kao TeMa PeJOBHUX CacTaHaKa U THMCKE OJrOBOPHOCTH

4. AHOHMMHH CHCTeM 32 NpUjaB/bHBambe MPOIYCTA

e MexaHU3MH 32 CUTYPHO M TIOBEPJHHBO MPHjaBIbUBAHE
e 3amiTHTa NpHjaBjbUBava M MOJPIIKA XPaOPHM I10jeTUHIIMA

CHCTEeMCKH TPHCTYN 3alITHTH TajHHX mogaTtaka - Kpmeme 0e30eTHOCHUX
npoleypa YecTo HHje IMOje[MHAYAaH YHH HEOJArOBOPHOCTH, Beh pesyiarar
TMICHXOJIOLIKHX CJIA00CTH, OPraHU3alMOHUX MPOIYCTa U MalbKaBOCTH Y KOMYHHUKAIH]jH.
Pax ca TajuuMm monanmMma 3axTeBa CBeOoOyXBaTaH NPHUCTYI KOjU IIpeBa3miasu
dhopmanne npormce. Kibyunu kopaiiy 3a modoJbliame:

e MHurerpaunmja 6e30eqHOCTH Y pajHy opraHu3auujy - bezdennocne
npoueaype Tpeda na Oyay IpUpoIHO YKIOMJbEHE Y CBAKOJHEBHE
aKTHBHOCTH, O€3 J1a ce JOXKMBJbaBajy Kao Teper.

e [lpakTnyHa u peajucTH4YHA 00yKa - BexxOe 3acHOBaHe Ha cUMyJaljama
CTBapHHUX pU3MKa IOMaXy Yy pa3Bojy HaBHKa U Op3MX, CBECHUX PeakIHja.

e JacHa M A0cC/IeIHA MOAPIIKA PYKOBOACTBA - PykoBoanou Mopajy
HEJIBOCMHCIICHO TT0Ka3aTy Jia je 6e30eJHOCT MPUOPHTET, a He (POpMaHOCT
— Kpo3 NpHUMeEp, MOJPIIKY U JOCIETHOCT.

Ilopyka: Hako je nuuna 002060pHOCH 6a)ICHA, CMEAPHE U 00pIiCUEE NPOMEHE
Hacmajy kada yeo cucmem obde3deljyje nodpwiKy, jacna npaeuna u UCMUHCKY
Momueauujy.



CMEPHUIIE 3A OBYKY 3AINIOCJIEHHUX O 3AIITUTHU TAJHUX
IHOJATAKA

CmMmepHHILIe TpeAcTaBibajy 3BaHUYAH CKYIl MpEnopyka, Kopaka W HajOOJbHX IMPaKCH
OCMUIIJBEHUX Kako OW ce 00e30earyIo MpaBmiiHO U OATOBOPHO PYKOBame MITHNCHUM
nHpOopManrjama, a moceObHO TajHUM monxanuma. OHe cIyXe Kao OCHOBA 3a pPa3Boj U
cripoBol)ere 00yKa 3aIl0CIeHNX Yy OpraHuMa jaBHe BJIAaCTH U JPYTMM OpraHu3alujama,
ca mmwkeM yHampehema 6e30emHOCHEe KyIType, CBECTH M BEUITHHA y 0oOpagl CBHX
mTuheHnX ToAaTaka, OJHOCHO 3aIITHUTH TajHUX Toxaraka. CMepHHIE YKIbY4Yjy
JeTaJbHO Je(MHUCAHE IIMIJBEBE, METOMOJIOTHjE M pecypce KOjU TOJAPKaBajy HUXOBY
IpPUMEHY, a MOCEOHO ce Oclamajy Ha 3aKOHE, IPOINCe U HAjHOBHjE CTaHAApAe Y
00JTacTH 3aIITHTE TajHUX MOJATAKA.

IIpenopyke 3a pa3Boj u cnposoleme nporpama o0yke

Pa3Boj u cripoBol)eme mporpama 00yKe 3a 3aIITUTY TajHUX MOJATaKa je Of CYyIITHHCKOT
3HaYaja 3a OCHUTypame Jla CBH 3allOCICHH pa3yMejy CBOje 00aBe3e W INPHMEHY]y
HajOOJbEe Tpakce y pykKoBamy mTuheHuM wuHMOpMAaIjamMa, a IOCCOHO TajHUM
nonauuma. Kannenapuja Capera 3a HAUMOHAJIHY 0e30eJHOCT M 3alUTHUTY TAjHUX
nmoaaTaka npyska OpojHe pecypce Koju MOTy IOMONH y Kpeupamy ¥ IMIUIEMEHTANN] !
oBakBux mnporpama. OBe CMepHHIE MpPEACTaBJbajy BakaH KOpaKk Yy HOAM3AbY
0e30emHOCHE CBECTHM M KYJATYpe 3aloclieHuX, Kao KJbYYHOT acleKkTa 3allTUTe
HHpOpMaIMja U IoJjaTaka y OpraHuMa jaBHE BIIACTH.

MubeBU cMepHULIA

e  Ocurypary /1a cBH 3arocieHH pa3yMejy 3Hauaj 3aITHTE TajHUX I0/1aTaKa.

e OO0e30enuTH KOHTHHYHpaHy eIyKalujy O IpaBWiIMMa M Mpoleaypama
PYKOBama TajHUM I0JaluMa.

e PasBuTu cucrem 3a pefloBHY eBallyaljy U yHanpeheme nporpama ooyke.

e OcnocoOuTH yHyTpallke TpeHepe Koju he crpoBoaMTH OOYyKE Yy CBOjUM
opraHu3aifijama.

e [loncrahm m3rpagmy KynType 6€30€THOCTH YHYTap OpraHu3alje u MPUMEHy
Haj0OJBHX MPAKCH Y 3aLITUTH OCETJHHBHX MOJATaKa.

KibyuHe KOMIIOHEHTe NporpaMa odyke
1. Teopujcko 3HamE

e VYKIbYYUTH JETaJbHYy OOYKy O NpPaBHHM W PEryJaTOPHUM OKBHpUMa (HIP.
3aK0H 0 TajHOCTH MOJATAKA).



OOjacHUTH  pa3IMUUTEe HHUBOE O3HAa4yaBama TajHOCTH  (,,MHTEPHO,
,»[IOBEPJBHBO®, ,,CTPOT0 NOBEPJHHBO®, ,,ip’KaBHA TajHA™) U KAKO X IPABHUIHO
MPUMEHUTH.

[IpencraBuTy MpakTHYHE MPUMEPE U3 PEATHOT )KUBOTA Kako OU 3arocieHd
pasyMeny 3Hauaj MOIITOBamka PeryyiaTHBe.

2. [IpakTH4YHAa MpUMeEHa

OpraanzoBaTi BekOe KOje CHMYIHpAjy YIPaBbalkbe HPUCTYIIOM TajHUM
nojanuMa (HIp. pa3MeHy JOKyMeHarta ca OrpaHHYCHUM IIPUCTYIIOM).
VYKJbY4NTH CLIEHApH]E 33 pearoBame Ha HHIUJCHTE Ilypemba HH(popMalyja, ca
HAarJacKoM Ha yTBphUBame c1adux Ttayaka.

Jonmati npuMepe XHUIIOTETUYKUX MPOIyCTa pagu OoJber pasyMeBamba
HOCIIENIA.

3. AHaJIMTHYKe BEeIITHHE

VYBecTH anate 3a NpoLeHy pu3uKa (HIIp. ajlaTke 3a yTBphuBame BepoBaTHohe
1 YTHUIIaja TIPOITyCTa).

Omoryhutn cumynandje y KojuMa YYECHHUIM NpoUewyjy Oe30emHocHe
M3a30BE M OCMUIILbABA]y CTPATETH]E 32 lbUXOBO PEIIaBaHE.

4. Kputnuko pazMui/bame

OpraHu30BaTH PAIHOHUIIC Ca STHYKUM THiIeMaMa y 00pau TajHHUX MmoJaTaKa
(Hmp. cuTyanuje cykoba MHTepeca WK MOHAIIAka Y CI0KEHUM YCIOBUMA).
TMoxcTUnaTH AUCKyCHje O MOTCHIMjATHAM MOCeIUIlaMa Heoarosapajyher
PYKOBama MoBepJbUBUM HH(DOpMalLMjama.

KibyuyHu kopauu y pa3Bojy nporpama odyke

1. Ananu3a norpeda 3a 00yKom

Wnentndukosatu crierdudHe noTpede opraHu3aluje y Be3H ca 3alITHTOM

TajHUX MO/aTaKa.

[Tpu ananu3u notpeda, y3etn y 003up cineache teme oOyke:

» CucTeM 3alITUTE TajHUX MO/IaTaKa

* [Inan 3amTHTe TajHUX TO/ATaKA

* Ilepconanna 6e30emHOCT (HOCTyHaK M3AaBama cepTH(HUKaTa QU3MIKUM U
MPaBHAM JIUIINMA)

* YMamemhe HHCAjIePCKe MPETHE



* Unpycrpujcka 6e30ennoct (ywemrhe NpaBHHMX JMIA y HOBEPIBHMBUM
HabaBKamMa)

¢ dusnuka 0e30egHOCT

* Nndopmarmona rapanuuja

* AnMuHHCTpaTHBHA 0e30e1HOCT

* YHyTpalma KOHTpoJIa Koja ce CIPOBOIN YHYTap OpraHa jaBHE BJIACTH

» Ctpy4uHH Hag30p U KOHTpOa Koje obaBipa Kannenapuja CaBera

e Kopucturu Boan4 3a nmniieMeHTanujy 3akoHa o TajHOCTH MOJATAKA KOjU
Ipy’ka CMEPHHUIIE 32 YCIIOCTaBJbahE CHCTEMA 3allTUTE TAjHUX IOJaTaka y
OpraHrMa jaBHE BIIACTH.

2. Pa3Boj HacTaBHOT IUIaHA M MaTepHjaja

e [Ipunaroauru caapxkaj o0yke Ha OCHOBY MJICHTU(PHUKOBaHUX TOTpeda.
e KopucTuty npupydHuKe Kao ITo cy:
» CucTeM 3allTHTE TAjHUX MOAaTaKa — CKPUIITa
» Uudopmarmona 6e36emuoct y UKT cucremuma 3a paj ca TajHUM
MoJIalUMa — CKPHUIITa
* Tlocrynak u3aBama 6e30eHOCHOT cepTU(UKaTa — IIEPCOHATHA
0e30eaHOCT (CKpHUIITA)
» Unnycrpujcka 6€30€IHOCT — CKPHITa
e Pa3Butu mocedaH nporpam ,,TpeHUHTa 3a TpeHepe.
e  Pa3BuTH MHTEpPAKTUBHE MOJYJIE, TECTOBE, KBU30BE M CHMYJIalllje Kako Ou
00yka Ouiia mTo epuKacHUja ¥ 3aHUMIBHBH]A.

3. CnpoBolheme 00yke

e  OpranuzoBatyu peloBHE 0OyKe 3a CBE 3aI0CIICHE.

e Uckopuctutu aktyenHe oOyke koje Hyau Kanumenapuja Casera
(koHTakTHpaTH Ha: obuke(@nsa.gov.rs).

e  CnpoBoaWTH TPEHHHT 3a TPeHepe Paau M3rPaahe MHTEPHHUX KarannuTeTa 3a
KOHTHUHYHpaHy 00yKy.

e  Pa3BuTH HacTaBHE METO/JIE 32 TIPEHOIICH-E 3HAka U 00YKY HOBHX 3aIIOCIECHUX.

e O0e30eaMTH KOHTHHYHPAHO ycCaBpIllaBame TPEHEpa Kpo3 noceOHe mporpame
o0yKe.

e  OpraHu30BaTH peIOBHE PAIMOHUIIEC U pa3MeHy UCKycTaBa n3Mely TpeHepa.

e  VBeCTH CHCTEM cepTHU(]HKAIH]je 3 3aI10CIeHe KOjH YCIEUIHO 3aBpile 00yKy:

» Ceprudukare n3aaje cam oprat jasHe Biactu uian Kannenapuja CaBera
32 HALIMOHAJIHY 0e30eITHOCT M 3aIUTUTY TajHUX MOJaTaKa.



* Ceprudukaru mnorBplyjy KOMIETEHIMje W MOTYy C€ KOPHCTHTH 3a
OLICHHBAE APIKAaBHUX CIIY>KOCHHKA M HAMEIITCHUKA.

4. Yiora MeHAIIMEHTa

PykoBogmorm Tpeba nma MpPOMOBWILY 3HA4yaj 3aITHTE TajHUX IOJaTaka U
aKTUBHO TOAPIKaBajy mporpame ooyke.

O0e30eauTH 1a MEHAIMEHT PEJOBHO NpaTH NPUMEHY Mepa 0e30emMHOCTH U
npy’ka MpUMep 3arociIeHuMa.

Wurerpucatn 6e36eIHOCHY KyJITYpy ¥ CBECT Y IIPOLIECE IOHOIICHA OJUTyKa.
O6aBe3aTu pPyKOBOAMOLE [a MEPUOJUYHO IIpoJjia3e HampenHe oOyke o
0e30eTHOCHHM TOJIMTUKaMa ¥ pajly ca TajHUM I10oJaluMa.

Ocwuryparu na ce 6e30emHocHe cMepHuLe u3 [I1ana 3amrTuTe TajHUX MogaTaKa
NPUMEBY]y y CBAaKOJAHEBHUM PaJHUM aKTHBHOCTHMA.

5. EBanyanuja u yHanpeheme

Hakoun cnipoBeniene o0yke, MPUKYIHUTH IIOBPAaTHE HHOOPMAIHje O YUCCHHUKA.
PenoBHO axcypupati mporpaM o0yke Ha OCHOBY HOBHX IPOIIHCA M HajOOJbHX
MPaKCH.
JHeduHucaTn nokasaresbe yCIenHOCTH 00yKe, Kao IITO CY:
* [IpomeHat 3amoCcIeHNX KOjH YCIEIIHO MPoJIa3e TECTHPamke HAKOH 00yKe.
* Bpoj uaeHTH(dUKOBaHNX MpOIyCTa y PyKOBaWky TajHUM MojaluMa npe u
nocie o0yke.
* CrerneH NpUMEHe Hay4eHUX Mepa y TPaKCH.

JonaTHu pecypcu

OOpacum u MoaesHm OmIyKa: 3a HUMIUICMEHTAlMjy 3aKOHa O TajHOCTH
moJlaTaKa.

Mpupyysnnu: 3a 101aTHO yCaBpIIaBamke U pa3yMeBambe MPUHINIIA 3AIITHTE
TajHUX MOJAaTaKa.

OunJjajH KoHcyJaTauMje: 3a 101aTHY MOJPIIKY, 3aKa3UBAKHE TIyTEM €-TIOMITE.

WuTerpanmjoM OBHX KOpaka, OpraHu3allfje MOTY YCIOCTaBHTH e(pHKacaH Iporpam
o0yKe KOjU OCHTypaBa Ja 3allOCIeHH IPABWIIHO PYKYjy TajHUM MoJaluMa u
NPUIPKaBajy Ce CBUX PEJICBAHTHHUX MPOIINCA.

JonprHoc oprann3anuje HACTAaHKY INTETHOT Jorahaja ca Tajaum nmoganuma uecto
jeé pesynrar TpOIMyCTa KOjU C€ jaBjbajy Ha CHCTEMCKOM, OIIEPaTHMBHOM WM
eykaTuBHOM HHUBOY. OpraHuzaliyje Kojeé He yCIOCTaBe IeIOBUT W (DYHKIIMOHAJIAH
CHCTEM 3aIITHTE TAjHUX MOJaTaka y CKJIagy ca 3aKOHCKMM o0aBe3ama, M3Jaxy ce
3HaYajHUM 0e30€IHOCHUM PU3UIKMa U TOTEHIINjaTHUM IIPaBHUM MOCJIEUIaMA.



Hajuemwhn cucreMckn mpomycTH yKJbydyjy OACYCTBO 3BaHMYHO ycBojeHor Ilmana
3alITUTE TajHUX I[I0J]aTaKa, HENOCTaB/balbe PYKOBAaoOllda TajHUX I0Jaraka, Kao
OpraHU3alMOHe jeMHULE MM JIUIA OJrOBOPHOT 32 PYKOBOhCHE CHCTEMOM 3aIlTHTE,
Kao M HEeJI0CTaTaK jaCHO Ne(MHUCAHUX YHYTpAILIbHUX aKkaTa 1 IpoLeaypa 3a pyKoBambe
U yHpaBJbalbe TajHUM MNOAAIMMa. Y3 TO, YECT jeé M HEJOCTaTaK JIOKyMEHTaluje O
NpUMEHM Mepa 3allTHTe TajHUX mopjaTaka. Jloma TexHMYKa ¥ (UMUK
HHPPACTPYKTypa — Kao IMITO Cy MPOCTOpHje Oe3 KOHTPOJIE MPHCTYIA, HETPOITUCHO
CKJIQIMIITEHE MANMPHUX WK EJIEKTPOHCKHMX MOAaTaKa — JI0JaTHO rnoBefiaBa pu3HK 011
MHIU/ICHATA.

IIpeBenTHBHE Mepe ce y MHOI'MM OpraHu3alijamMa — OpraHuMa jaBHE BJIACTU WA
MpaBHAM JIMIIAMa, HEJOBOJFHO TMPHMEHYjy WIH ce (GOopMaHO CIpoBone 0Oe3
CYIITUHCKE KOHTpOJIe, KaKO YHYTpalllbe TaKo M croJbaiiHe. HeycrmocraBibame
TUIAaHOBA yIpaBJbaba PU3UKOM, H30CTAaHAK PEAOBHUX MpolieHa 6e30eTHOCHUX MPETHU
1 HETMOCTOjarke JOCIIeIHEe TIepcoHaHe 0e30eTHOCTH, KOja 00yXxBaTa Kako 0e30e1HOCHe
TpoBEpe JINIA KOja MPUCTYTIA]y TajHAM IIOAaNNMa, TAKO U TI0CEI0Bame OAroBapajyhux
cepTU(UKaTa 3a MPUCTYN TajHHUM IOJalyMa, NPEACTaBbajy O30HJBHE MPOIYCTE.
[Topen Tora, kopuinheme HeaKPEAUTOBAHUX WM JIOIIE OAPIKaBAaHUX MH(POPMAIMOHO-
KOMYHHKAIIMOHHX CHCTEMa 3a Paj ca TajHUM IoJaluMa KOju He MOCeyjy aJeKBaTHE
KpunTorpad)cke Mepe, Kao HH HOJUTHKE aXypHpama M TEXHHYKE KOHTPOJIE, 3HATHO
yMamyje HUBO 3aILUTHTE.

HenoBo/bHa 06y4€EHOCT 3aM0CJIEHUX je uecT (akTop pusuka. OpraHusaiije 4ecTo He
opranusyjy o0aBe3He TodyeTHe OoO0yKe MpH TPHjeMy Y PagHH OIHOC, HE CIPOBOIE
nepruoanIHe 00yKe y CKJIaay ca MPOMEHOM TPOIHCa WM TEXHOJOMIKMM HOBHHaMa,
HUTH TPaKTHYHE BeXOe CUMyNalMje WHIUAeHata. M30CTaHak CHelujaTu30BaHuX
eyKallrja 3a JiMiia ca IoceOHUM MPUCTYIIOM (PyKOBAOIIH, YHYTPAITEha KOHTPOJIA, JHIa
3a TIPOIIEHY PHU3WKA) JOBOAM JIO TOTA Jia MOCTOjH 030MJbaH MUCOANAHC y 3HAWkY H
komrereHnujama. Hepoljeme eBumenimje o moxahamy u caapxajy oOyka 3a pajn ca
TajHI/IM noganuMa a04aTHo OHeMOFyhaBa yhapaBJbalkb€¢ KaIpOBCKHUM KalauTeéTuMa "
KOHTPOJTY CTPYYHOCTH.

Peaknmja Ha WHIOHMIEHTe je YeCTO HeaJeKBaTHa 300T HEMOCTOjama jacHO
JNe(UHUCAHUX YHYTPAIIbHX MNpOIEAypa 3a IMPHjaBy, pearoBame, HUCTPAKUBAKBE U
CaHHMpame HMHIWACHATA y Paay ca TajHUM MoJaluMa. Y TPaKCH, MpPOIyINTa ce
MyOMHCKa aHalW3a y3poKa HWHIWACHATa, He (OpMUpAjy ce KOMHCHjE 3a IMPOICHY
HITeTe, a eBUJCHIMja WHIMJICHATa Ce HE BOAM CUCTeMaTW4yHO. HemnpujaBibuBame
MHIIMCHATA HAIJICKHUM JAPKaBHUM OPraHnMa, Kao M OJCYCTBO MPeay3uMama Mepa 3a
yOnakaBame MocIeIula, yrpoKaBa HHTETPUTET CHCTEMa 3aIITHTE U CTBApa PU3UK O
MOHABJbaha UCTHX TIPOITYCTA.



OnroBOpHOCT 4YeCTO HHUje jacHO yTBphjeHa HM Ha JUYHOM HM Ha (QYHKIHOHAIIHOM
HHUBOY. YHYTpAIbU aKTH He npeasulajy MexaHu3Me 3a yTBphUBakE TUCHHUIUTHHCKE,
NpeKpIIajHe WM KPUBUYHE ONrOBOPHOCTH Y CIIy4ajy KpIUeHa NpaBWiia O 3alITHTH
TajHAX TMojaraka. be3 jacHO naedHUHUCAHOT cUCTeMa CaHKIWja ¥ KOHTPOJIHHX
MeXaHu3ama, IPOIYCTH OCTajy HECaHKIMOHHWCaHW, IITO oXpadpyje Hebe30eqHO
NOHAIake U MoBehaBa pU3HUK 0] HOHOBHOT HACTaHKA MHIHJCHATA.

Tonepucame Kynrype HeOe30eTHOT MOCTyNama ca TajHUM IOoJanndMa MpeicTaBlba
Iy0oKo ykopemeH mpobieM. OBaKBO OKPYKEHE CE€ KapaKTepHIe 3aHEeMapHBAEHEM
npoueaypa, pyTHHCKHM 3a00HMIIaKeHhEeM TIpaBmila, HeJJOBOJFHOM cBelthy 0 pH3HLIMa,
Ka0 U OJICYCTBOM CHCTEMa 32 aHOHUMHO IIPHjaBJbUBALE TPOIYCTA U HEIPABUITHOCTH.
3armocieHn y TaKBOM CHCTeMy He ocehajy JIMYHy OIrOBOPHOCT, IITO JOBOIM IO Manaa
0e30eHOCHE KyJIType U MoBehiaHe y4ecTaloCTH HHITMACHATA.

Pemera 3a oBe mpobieme Mopajy OuTH cuctemMcka W jgocienna. Kibydne mepe
YKJbYUY]y: YCIOCTaBJbAbE JACHO NS(PUHUCAHOT U (YHKIIMOHATHOT CHCTEMa 3aIlTUTE
TajHUX TIOAaTaka, yBoheme pemoBHHX © 00aBe3HHMX OOyKa, HWMILICMEHTAIH]jY
npoleypa 3a pearoBalbe M aHANW3y HWHIKJACHATA, TE MPOMOBHCAE KYIType
OJITOBOPHOCTH M TOIITOBama mpaBwia. JlumepctBo y obmactu 6e30emHOCTH U
TPaHCIIAPEHTHOCT y TOCTyNamky MOpajy OWTH MOJApKaHM MEXaHW3MHMa KOHTPOIIE,
peBU3HMje U M3BELITaBaKa KaKo OU cucTeM (QYHKIHOHKHCA0 e(hUKACHO U OJIPIKUBO.

O6Jact npomycTa Kbyunu npo6iaemu

Henocraje maH 3amitute TajHAX MojaTaka, pyKoBajall TajHUX

Cucremcka
. MmojaTaka, OJrOBOPHA JIHIA, MPOIEAype, TEXHHYKa/(PH3MIKa
opraHu3anuja
3alITUTa
Hema nponene pusuka, cepTudukara 3a HPHCTYI TajHUM
IIpeBeHTHBHE Mepe nofganuMa, akpenuroBannx KT cuctema 3a pax ca TajHUM

noganuma

HenoBospHO 1w ¢dopmanmHo crmpoBoheHe o0yke, 0e3

OO0yka u exykanuja . . .
€BUICHIIM]E U CIICLIU]jTH3aIHje

. Hema mocTynka 3a mpHjaBy M aHaIuW3y HHIUJICHATA,
Peaknmja Ha MHUMICHTE .
HEIpH]jaBJbUBAKE HAJICKHUMA

HemocTojame MexaHM3amMa 3a AWUCHUINIMHCKY, IPEKPIIajHY

OarosopHocT
WA KpUBUYHY OATOBOPHOCT, HECAHKIIMOHUCAHU IIPOITYCTHU
Tonepumie ce HeOe30eqHO TOHAIIAKmE, 3aHEMapyjy ce
Be3beanocHa kyiarypa Hpoleaype, HeMa CHCTeMa 3a MpHujaBe (HEraTUBaH KOHTEKCT

LSIMHKapeme )

87



INPUMEPHU JIOIIE IPAKCE CUCTEMA PAJIA CA TAJHUM
MHOJAIIUMA

1. TIpucryn TajauMm nomannMa 0e3 MHCTUTYIOHAIHOT OKBHPA W OpPraHM3aldOHE
0e30eqHOCTH -KPUBUYHO JIEN0 U3 WwiaHa 98. 3akoHa 0 TajHOCTH MOJaTaka

2. Tperupame TajHUX [OJATaKa H JOKyMEHATa Ka0 OTBOPEHMX M JINYHUX IT0JaTaKa
- KpUBUYHO JIeJo 3 wiaHa 98. 3akoHa 0 TajHOCTH IoJaTaka

3. 3amocnenu 6e3 cepTuuKaTa IPUCTYIA]y TajHUM MOJAIIMMA - KPUBUIHO JEII0 U3
ynaHa 98. 3akoHa O TajHOCTH MOJaTaKa

4. Jluma Ge3 opnamhema cTapelllnHE OpraHa jaBHE BIIACTH KPEUPajy TajHE IMOIATKE
- IpekpIaj u3 wiana 99. tauka 11. 3akoHa 0 TajHOCTH IMOgaTaKa

5. Hemnocrojame mporenypa HUMILIEMEHTalMje 3aKOHa O TajHOCTH Iojaraka -
npekpiraj w3 wiana 99. tauka 11. 3akoHa 0 TajHOCTH MMoaTaKa

6. Pax ca tajuum nonannma Ha HHGOPMALIMOHUM CUCTEMHUMA KOjH Cy NPUKIbYYECHH
Ha WHTEpHET- IpeKpiaj u3 wiaHa 99. Tauka 11. 3akoHa 0 TajHOCTH MMoaTaKa

7. HeycnocraBibame mpoctopa (0e30eHOCHUX 30HA) 33 YyBamke TajHHUX MOJaTaKa
1 HeHa0aBJbame oaroBapajyhe ompeme - mpekpmiaj u3 wiaHa 99. tauka 11. 3akoHa o
TajHOCTH ITOJaTaKa

8. CmpoBoleme nosepsprBUX HaOaBKK Oe3 yTBpheHe mpoleaype paja ca TajHUM
nojialiMa M YCTyName TajHUX MojaTaka MpaBHUM JHMIMMa Oe3 ozarosapajyher
ceprudukara (0e30eJHOCHE aKpeHTAIlMje IPOCTOpa M 3alOCICHUX) - KPUBUIHO
Jero u3 wiaHa 98. 3akoHa O TajHOCTH MOJaTaka; Mpekpinaj u3 4wiana 99. tauka 11.
3aKkoHa O TajHOCTH I10/IaTaKa

9. OO0jaB/pHBake TAjHUX MMOJATaKa y MeaujuMa 0e3 Mmpoleaype CKHAama O3HAKe
TajHOCTU- KPUBUYHO JIeN0 U3 wiaHa 98. 3akoHa 0 TajHOCTH MoaTaKa

10. Hemocrojatbe (yHKIHMOHAIHOT pPYKOBaolla TajHUX IMOJaTaka M CHCTEMa
YHYTpaIIkhe KOHTPOJIE pajia ca TajHUM ToJlalliMa Y OpraHy jaBHE BJIACTH - MPEKPIIIA]
n3 unaHa 99. Tauka 16. 3akoHa 0 TajHOCTH MOAATaKa; MPEKpInaj U3 unana 99. Tauka
11. 3akoHa o TajHOCTH Tojaraka (Besyje ce 3a uiad 32. ctaB 1. Tauka 5. 3akoHa 0
TajHOCTH I10/]aTaKa)

11. HempomnmcHO O3HauaBame TajHHX IOJAaTaka, 0e3 oaromapajyhe omnyke u 0e3
KpHUTepujyma 3a oxpehuBame TajHOCTH — mpekpiIaj u3 wiaHa 99. Tauka 3. 3akoHa o
TajHOCTH I0/IaTaKka



12. HeycnocraBibame cucteMa eaykaluja y paay ca TajHHM IojalMa Ha HUBOY
OpraHa jaBHE BJIACTH - npekpiuaj u3 wiana 100. 3akoHa o TajHOCTH NoAaTaKa

13. HecucremarusoBame paJHHX MECTa KOja MMajy NPUCTYI TajHAM MojaluMa y
OpraHy jaBHE BJIACTH - TIPEKpIIaj u3 wiaHa 99. Tauka 11. 3akoHa 0 TajHOCTH MmoIaTaKa

14. TlpocnehuBame TajHUX TNOAAaTaka JPYTrMM OpraHuMa jaBHE BIAcTH 0Oe3
onrosapajyhe nponenype ,,[IOTPEBHO INOJEJIUTU CA* u 6e3 KypHupcKe JOCTaBe
- mpekpmaj u3 wiaHa 99. tauka 11. 3akoHa 0 TajHOCTH MoJaTaka (Be3yje ce 3a 4iaH
32. craB 1. Tauka 3. 3aKoHa O TajHOCTH ITO/IaTaKa )

15. PasroBop o TajHAM HojanuMa ca JUIMMa KOja HUCY CepTH(QHKOBaHA M M3BaH
onrosapajyhie 0e30emHOCHE 30HE (HIp. Y pPECTOpaHy, Ha YIUIM, Y XOJHHUKY WIH
TOAJICTy...) - KPUBUYHO JIEJI0 U3 WiaHa 98. 3aKoHa O TajHOCTH TOJaTaKa

16. YBolheme cTpaHuX OpKaBJbaHA y aIMHUHHCTPATHBHE WK Oe30eqHOCHE 30He 0e3
OJUTyKe CTapelliHe OpraHa jaBHE BIACTH - KPUBHYHO Aei0 U3 wiaHa 98. 3akoHa o
TajHOCTH MOJIaTaKa

17. Ycryname TajHUX MOJaTaka HeMO3BaHUM JIMIIMMa, Oe3 oAroapajyhe nporeaype
U OJJTyKa — KPUBUYHO JIeJI0 U3 WwiaHa 98. 3aKoHa O TajHOCTHU IOJaTaKa

18. YHouiewe MOOMIHUX TeledoHa, JANTONOBa, ycO-0Ba U CIMYHO Y Oe30eaHOCHE
30He 0Oe3 mporeaype W oJo0perma - mpekpinaj u3 wiana 99. tauka 11. 3akoHa o
TajHOCTH I0JjaTaKa.

INPUMEPU JIOIHE TIPAKCE IIOPEJ] KPUBUYHOI' JEJA WU
INPEKPIIAJA TIPEJICTABJ/BAJY U YI'POXKABAIE HAIIMOHAJIHE
BE3BE/IHOCTHU PEITYBJIMKE CPBUJE.

roJuiimbn N3BEIITAJ O PALY CA TAJHUM ITIOJALTUMA Y
PENIYBJIHNIN CPBUIA

Togummu u3BewTaj o paay ca TajHuM mnoaauuma y Penmyoamum Cpoujn
HEONXO/HO je Aa caap:ku ciedehe:

1. Craryc nuMIuileMeHTanuje 3akoHa O TajHOCTH 110/1aTaKa y Ballloj OpraHu3anuju;
BUJICTH BUILE -
https://nsa.gov.rs/extfile/sr/3945/Neophodni_koraci_za_dobijanje_sertifikata_PL

-pdf
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2. bpoj kpewpaHuX TajHMX [OJaTaka y OpraHy jaBHE BIAcTH Y
M3BEIITAJHOM MIEPUO/TY, [0 CTENCHUMA TajHOCTH;

3. AKTHBHOCTH Baller opraHa y ckiamy ca wiaHoM 94. ctaB 2. m 3. 3akoHa O
TajHOCTH TOJaTaKa - W3BEIITa] KOjU CaApKH OpojuaHe IOKa3aTeshe O pa3sMEeHH
TajHUX MOJaTaKa ca CTPAHOM JAP:KaBOM WX Mel)yHapoIHOM OpraHM3aIlijoM.

Oprann jaBHE BJAaCTH y CBOM H3BEHITajy Tpeba na HaBemy y Kojoj je dasm
MMIUTEMEHTAIHja 3aKOHa O TajHOCTH MOJaTaka y (MXOBOM OpPTraHy, OJHOCHO KOjH Cy
KOpally Npeay3eTH Kako Ou ce 3aKOH UMIUIEMEHTHPao. To ce IPBEHCTBEHO OJJHOCH Ha
JOCTaBJbame IMojaraka o ypeheHMM HHTEpHMM HOPMAaTUBHMM M 0e30eTHOCHUM
nporenypama (m3melhy ocranor, JoHETe OUTyKe O oapehuBamy pykoBaola TajHUM
NoJialuMa, OJUTyKe O oJpehuBamy cTerneHa TajHOCTH JOKyMeHaTa Kao M CauHbCHE
mucre ,,[IOTPEBHO JA 3HA®), cx01HO MO3UTUBHOM 3aKOHO/IaBCTBY KOjUM je ypehen
panx ca TajauM nonanumMa y Perryommmm Cp6ouju. Takohe, moTpeOHO je HaBecTH Ja Jiu je
(bopMupaHa YHyTpallha OpraHu3aloHa jeIMHHULA 32 BPIICHE YHYTPALIBHE KOHTPOIIS
y OpraHy jaBHeE BJIACTH, T¢ [a JIU Cy BPIICHE YHYTPAIIbe KOHTPOJIE.

VKONMKO y BalleM OpraHy HHje HMMIUIEMCHTHpPAH 3aKOH, HHje paljeHO ca TajHUM
HojalMMa OJHOCHO HHje BpIIECHA pa3MeHa TajHUX IOJaTaka, MOTPeOHO je na To
HaBezieTe y BameM jomnucy. Takole, ykoiauko cmarpaTe a MocToju notpeda na ce y
OyayhHOCTH pajM ca TajHHUM MOJAIMMA y BallleM OpraHy, MOTPEOHO je Ja OIpeauTe
KOHTAaKT oco0y kako O0u Bam Kannenapuja CaBera mpykuia HEONXOIHY CTPY4YHY
nomMoh y MMIUIEMEHTAlMjU 3aKOHA M MOA3aKOHCKHX akaTa KOjU pPeryJyiimly ooJyact
3alITUTE TajHUX nojaraka y Penyonunu Cpouju.

360r moTpebe aa ce ajgeKBaTHO MpaTH paji ca TajHUM MojanuMma y PemyOmunun
CpOuju, y cKiaay ca 3aKOHOM, IOTPEOHO je 1a CBaKK OpraH jaBHE BJIACTH JJOCTABH
0poj TajHUX MOJaTaka Koje je KpewpaH y OpraHy, OJHOCHO Ja ce HCKaxke Opoj
JIOKyMeHaTa Ha KOjH je CTaBJbeHa O3HAKa TajHOCTH, IO CTENCHHUMA TajHOCTH.
YKOJHMKO OpraH jaBHe BIACTH HHUje KPEHpao TajHe MOJaTKe, JOBOJHHO je Jia Ce TO
KOHCTaTyje Y U3BEIITA]y.

NMriutemenTalija 3aKk0Ha U yCIIOCTABIbAE jeIUHCTBEHOT CUCTEMA Pajia ca TajHIM
No/lalliMa Ha HAIMOHAJIHOM HHUBOY, MPEIYCIIOB je 3a paj ca CTPaHUM TajHUM
nojauMa.

KO JE Y OBABE3U JA JOCTABU I'OANIIIHBU U3BEILITAJ

CxonHo 3aKkoHY O TajHOCTH MoAaTaka | OIWINBM W3BEINTaj O paxy ca TajHHM
nojanmMMma cy y obaBe3n Oa JOCTaBe CBU OpraHU jaBHE BIIACTH, OpIaHH
TEpUTOpHjaHE AyTOHOMHjE, OpTaHH jeAWHHUIIE JIOKaJHE CaMOyIIpaBe,



OpraHM3alija Kojoj je MOBEPEHO BPILICH-E jaBHUX OBaInhema, Kao M IPaBHO JIMIE
KOje OCHMBA AP>KaBHH OpraH WK ce (PMHAHCHPA Y LEITHUHU, OJJHOCHO Y ITPETCIKHOM
ey w3 OyyeTra, a Koja y4ecTBYjy y m3pagm W peanmsanuju Ilmana onOpaxe
Peny6imke Cpbwuje.

mHemomroBame M HeUMIUIEeMeHTAlHja 3aKoHA O TAajHOCTH MOAATAKA
NpeicTaB/ba KpLIewhe HalUOHAJTHe O0e30eJHOCTH U HaHoOLUeHme uITeTe
uHTepecuma Penmyoauxe Cpouje



10.

11.

IIOJMOBHUK O PAJY CA TAJHUM NNIOJAIIUMA

AJMUHHCTpPAaTHBHA 0€30€IHOCT je afeKBaTHA U eprukacHa Kiacudukanyja u
3aIITHTa 3BAHWYHMAX HMH(QOpMAaIja Koje 3axXTeBajy 3allITHTy Yy HWHTEpecy
HanuoHasmHe 0e30€HOCTH Kao M HBUXOBa JeKiacu(uKanyja Kaja BUILE He
3axTeBajy 3alITHTY.

AIMMHUCTPATHBHA 30HA je IPOCTOP WIIM IIPOCTOpHja Y K0joj ce obpalyjy u
4yBajy TajHU Mojalm crenexa tajaoctu ,, MIHTEPHO”.

Axpenurtanuja ukT cucremMa noapasymena na UKT cucremu xoju obpabyjy
TajHE TMOJAaTKe MoOpajy OHWTH aKpeJWTOBaHM OJl CTpaHe MUHHCTapCTBa
onbpaHe y Be3M Ca TEXHOJIOWIKAM AacleKTHMa W KPHITO OINPEMOM.
Kannenapuja CaBeTa 32 HallHOHAIHY 6€30€THOCT M 3aIUTHTY TajHUX [OaTaKa
BpmHu 6e30enHoCcHy akpenutannjy Tux UKT cuctema kako O ce ocurypaio
Jia cy y CKJIaIy ca HajBHIIMM 0e30eTHOCHUM CTaHAapauMa

AxkTHBHpame containment mepa: OBe Mepe oapazyMeBajy Op3y peaximjy
KaKo 0¥ ce MHIUICHT H30JI0BO U CIIPEYMIIO 1aJbe MHpehe omTehema.
Anapmun ypehaju cy ypehaju xoju cimyxke 3a obe30ehuBame oOjekTa U
npeaMeTa, Tako IITO 3ByYHHM WIIM CBETJIOCHUM CUTHAJIOM YIO30paBajy Ha
HEJI03BOJbEHY aKTHBHOCT. Mory OWTH MeXaHW4YKH, eJEKTPUYHU U
CJIEKTPOHCKH.

ATICOTyTHe CMeTH-€ (HETOCPEIHU pasjior 3a yckpahinBame cepTudukara) -
OBo cy 3paBCTBEHH MPOOIIEMH KOjH ayTOMATCKH JUCKBATN(HUKY]y 0c0o0y, jep
MPECTaBIbajy TPajaH MM TeKaK PH3HK 10 0e30eIHOCT.

ApxuBcka rpaha jecte lenuHa IOKyMeHaTa HJIM 3alllca HACTAIMX HIH
NPUMJBCHUX [JeNIOBalkEeM W DPajJoM cy0jekata y W3BOPHOM WU
penpoayKOBaHOM OOJHKY IOKyMeHTa, Oe3 o03mpa Ha Qopmy U Qopmar
Oenexera, Kao U MPOMUCaHe CBUICHLH]E O FEeMY.

AYTEHTHYHOCT je CBOjCTBO KOje 3Ha4H Jia je Moryhe npoBepuTH U MOTBPUTH
Jla je mojaTaKk CTBOPHO WJIM IOCJIA0 OHAj 3a KOTra je JCKJIApHCaHo 1a je Ty
panmy U3BPIINO.

Accountability (,,onroBopHocT 1 npaheme mocTynama‘“) — CBako JIMIE KOje
pPyKyje TajHUM TojanuMa Mopa OWTH y THOTIIyHOCTH OATOBOPHO 3a CBOje
MOCTYIIKE Y BE3H Ca THM IMOJAI[MMa, a OpraH je y o0aBe3u aa 00e30eau cuctem
HaJ30pa, npahema 1 eBUACHTUPaka aKTHBHOCTH.

Be30oennocHa akpenuramuja - oOyxBara (M3WYKY W aJMHUHHUCTPATUBHY
3aIITHTY 110JIaTaka, Kao INTO Cy KOHTpOJIa TMpHUCTyMNa, o0yKa 3aroCieHuX |
npuMmeHa Mepa 3amture. Cposonu je Kanuenapuja CaBera 3a HallMOHATIHY
6e30eTHOCT ¥ 3aIUTHTY TajHUX I0JaTaKka U Jpyre HHCTUTYLH]E, Y 3aBUCHOCTH
0]l BPCTE CUCTEMA.

Be30ennocHa akpeauTanuja - OBo o0yxBaTa GU3NUKY U AIMUHHCTPATUBHY
3alITUTY T0/IaTaKa, Kao IITO Cy KOHTPOJIa MPUCTYMa, 00yKa 3arlocieHUuX U
npuMmena mepa 3amture. CrpoBoau je Kannenapuja CaBeTa 32 HallMOHATHY



12.

13.

14.

15.

16.

17.

18.

19.

20.

21,

22,

23.

24,

6e30e1HOCT ¥ 3aIUTHUTY TajHUX I0JaTaKa v Jpyre HHCTUTYLH]E, Y 3aBUCHOCTH
0]l BPCTE CHUCTEMA.

Be3oennocHa 3oHa I cremeHa je mpocTOp WM TPOCTOpPHja Y KOjOj ce
00pal)yjy u uyBajy TajHM MOAanu crereHa tajuoctu ,,JIPPKABHA TAJHA”,
,,CTPOI'O [TOBEPJbBO” u ,,JTIOBEPJBMIBO”. CaMuM yiackoM y OBY 30HY
cMarpa ce /1a je OCTBapeH MPUCTYII TajHUM I10/1alliMa.

Be3oennocna 3oHa Il cremeHa je mpocTop WIM IpocTOpHja y KOjoj ce
o0pal)yjy u uyBajy TajHH momanu crenena tajoctu ,,JIPPKABHA TAJHA”,
,,CTPOI'O [TIOBEPJBMIBO” u ,,JIOBEPJBMIBO”.

Be30ennocHa KyJaTypa je 6e30eJHOCHA aKTUBHOCT KOja M3pa)kaBa CIIPEeMHOCT
JIeTIOBamba ¥ NOHAIIaka y CKIIaay ca CTEYCHUM 3HalkbUMa M BEIITHHAMAa, Kao U
y ckianmy ca mnpuxBaheHMM BpegHocHMM craBoBuma. Orjiema ce y
Nperno3HaBamy ONACHOCTH, pearoBamy Ha HUX H30eraBambeM OIIaCHOCTH,
OTKJIakambeM OIlAaCHOCTH WM ynyhuBambeM Ha oHe cyOjexre koju he
npodecroHanHo pearoBaT U cauyBaTH yrPOKEHE BPEIHOCTH.

Be30eqHocHa mpoBepa je MOCTYNaK KOjH Ipe M3/aBama cepTH(HUKaTa 3a
NPUCTYNl TAjHUM T[OJallMMa CIPOBOAW HAIJICKHH OpraH, y LHJbY
NPUKYIUbamka IMoaTaka 0 Moryhnm 0e30€ZTHOCHUM PH3HIINIMA U CMETHaMa y
HOTJIEy TIOY3JaHOCTH 32 TPUCTYI TajHUM I0JlalliMa.

Be30eqHocHa cBecT MOApa3yMeBa 3HAKE U CTaB KOjU WIAHOBH OpraHu3alnje
UMajy y TOINIedy 3amTuTe oApel)eHMX BpemrHOCTH — HaIMOHAIHE
0e30eqHOCTH, OA0OpaHe, YHYTPAIIBHUX M CIOJBHHUX IIOCIOBA, JbYACKHX
cioboa ¥ mpasa, Kao M (HU3MYKE U WHTENEKTyalHe WMOBHHE, a MOCEOHO
HHpOpMaIMja ¥ MOJaTaka KOjUMa paclojiake OpraHusalija (OpraH jaBHE
BJIACTH, TIPABHO JIMIIEC WJIH KOMAIHUja).

Be3dennocHa cMeTmba Npe/CTaBiba YMHCHUILY Koja oHeMoryhaBa u3liaBame
cepTuduKara.

Be30exHocHe nmpoueaype Cy NpoIHcaHa IpaBuiia 3a MOCTYIAkE JINIA Y paxy
ca TajHUM MOoJaluMa.

Be30eqnocHu OpudMHT TpeacTaBba YIIO3HABAKHE Ca MPOIMCHMA KOjUMa ce
ypehyje TajHOCT TomaTaka M MOCIeAMIIaMa HeoBiamheHor mpucTyna u
Kopuimhema TajHUX [o1aTaKa.

Be30eqHocHM MHIMAEHT JemiaBa ce Kada I[IOCTOjU CTBapHU MIIH
MOTEHIMjaTHA PU3MK 3a IITHheHe MojaTKe W Jlajbe KaTeropucaH Kao
KPHUBHYHO JIEJI0 WK MPEKPIIIa].

Be30enHocHM puM3MK je cTBapHa MOTryhHOCT HapymaBama 0e30emHOCTH
TajHUX MOJaTaKa.

Be30eqHoCHM YNUTHMK je CacTaBHH [0 JOKYMEHTalHWjeé y TOCTYNKY
n3/1aBamba cepTU(UKaTa 3a MPUCTYT TAJHUM HOAAIIMA.

Be30exnocT o3HauaBa crame HEKOr cyOjekra (TojenuHIa, rpyne JbYIH,
3ajefHHIle, MHCTUTYIHMjE) KOjeé KapakKTepHIle OJACYCTBO HEBOJba, Opwra,
Hecpeha, ONacHOCTH M APYTHX 371a.

Buokana mpucryna: 3a crpedaBame JajbUX omTehema, HEONXOTHO je
OTPAaHWYHTH NPUCTYI YTPOXKEHUM NOAALMMA U TIPETy3€TH TEXHUUKE MEpE Kao
mto cy lock-out n moBnaueme qOKyMeHaTa.
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Boauu 3a mocrymame y cly4ajy MHOMICHTA ca TajHUM MOJAanMMa
Npe/CTaB/ba KIbyYHH MHCTPYMEHT 3a aJeKBaTHO YIpaBJbakbe CHTyalHjama
KOje yrpokaBajy 0e30€IHOCT ¥ UHTETPUTET 3alITUNCHUX MMOIaTaKa Y OKBUPY
OpraHa jaBHE BJIACTH U NPAaBHUX JIUIIA.

I'yourak moBepema - Hemoctatak amekBaTHE 3alUTHTE TAjHUX IOAATaKa
MOJKE JTOBECTH JI0 3HAYajHOT TYOUTKA IMTOBEPEHa Y OpraHe jaBHE BIIACTH.
Data Breach/Komnpomutanuja mogataka je 6e30eIHOCHH MHIUACHT Y
KOME C€ OCETJHbHBH, 3AIUTHNEHN WIN MOBEPIJHHBHU MOJALM KOIIHPAjy, IIPEeHOCe,
TIIeAajy, Kpaay WIN KOPUCTE OJ CTpaHe IOjeArHIa KOjU je HeoBiamheH 3a
HPHUCTYI THM MOAALNMA.

Jedpudunr noxpazymeBa yIO3HaBame ca NpoNUcHMMa M obaBe3ama IO
NpecTaHKy IoTpede 3a MNPHUCTYHNOM TajHUM IMoJaluMa MO Pa3IHYUTUM
OCHOBaMma.

JupexTuBa 488/2001/ELl EBponckor napjamenta u CaBera 0JIHOCH Ce Ha
3amTHTy KiIacu(UKOBaHUX WH(OpMalHUja Koje ce CTBapajy u obpalyjy y
EBporickoj yHHjY, B IpecTaBiba IPaBHU OKBUP 3a PEryJIucame 0e30e1HOCTH
U pa3MeHe KiIacHQUKOBAaHMX Tonataka u3Mely IpkaBa WiaHULDA |
uacTuTyurja EY. OBa qupekTHBa MoCTaBjba CTAaHAApIE KOjH CEe OJHOCE Ha
o0pany kiacudukoBaHHX MHGOPMAlHWja y Jp)kaBaMa WIaHHIAMa, Kao ¥ Ha
NOCTYIIKE Be3aHe 3a 0e30eqHOCT, KOMYHHKAlMjy M pasMeHy THX
uapopManyja. JJupeKTHBa NPONUCYje PpaBuiIa 3a IPUCTYII KIaCU(PUKOBAHUM
uHpOpMaljamMa, IITO TMOApasyMeBa Ja oco0e Koje HMajy MpHCTYI
kiIacu(UKOBaHMM MOJalMa MOpPajy mpohu 6e30eHOCHE IpoBepe.
JIOKyMeHT je cBaku HOcad 1ojaTKa (Manup, MarHeTHU WK ONTHYKH MEJH],
quckera, YCB Memopuja, cMapT KapTHla, KOMIIAKT AUCK, MUKPOGHIM, BUIEO
W ayJIio 3aIuC U JIp.), Ha KOME je 3alMCcaH MM MEMOPHUCAH TajHH T10/IaTaK.
JoHomeme ¢opmanaHe omnyke o TajHoctH - OpraH jaBHe BJIacTH je y
o0aBe3n Ja JOHeCe TIeHepHYHY WIN II0jeMHAYHY IHCMEHY OIUIYKY O
onpehuBamy CTENEeHa TajHOCTH MOAATaka, y3 TPOLEHYy YTHIaja |
MOTEHIIHjaTHe MTeTe Mo nHTepece Penmyommke CpOuje y ciydajy OTKpHBamba,
3J70ynoTpede WM yHUIITSHha MojaTaka. TajHOCT mojarka, moJl yciIoBUMa
Ha HaYWH yTBph)eH 3aKOHOM 0 TajHOCTH MmojiaTaka, oapelhyje opmamrheHo mwie.
JlocTaBHMIIA je MOTBpPAA O TOME Jia j€ JMYHO HJIHM TOCPETHO J0CTaBIbaHhe
M3BPLICHO KOja CaApKU JMYHO MME W ajpecy JIMIa W IMOJATKe Kojuma ce
UIeHTU(DHKY]e yPYUEHO THCMEHO.

EBunenuuje moapazymeBajy Ja OpraH jaBHe BJIacTH MOpa BOJUTH
eBUJICHITH]je 0 o/ipel)eHnM cTeneHnMa TajHOCTH, IPUCTYITY TajHUM [OJaIuMa,
o0yny 3amocCieHuX, WHIUACHTHMA Be3aHHMM 3a 0e30egHoCT, peBH3Hjama
6e30eTHOCHHX Mepa 1 YHHIITaBamky TajHUX I10/1aTaKa.

EBuneHnujy KOpHCHHKA TajHHX MOJAaTaKa je EBHACHIMja KOjy BOIH
pYKOBaJall TajHUM I10JIalliMa y OpraHy jaBHE BIACTH.

ETuuku acnektu 0e30eJHOCHHX MpoBepa MeIMUUMHCKUX MOAaTaKa
YKJbYUY]y 3aIUTUTY NPUBATHOCTH, N30ETaBame TUCKPUMUHALIN]E, OCUTYPame
nH(OpMHCaHOT PUCTAHKa, jacHE U IpaBeJIHE [IHJbEBE, KA0 1 MUHUMHU3ALH]Y
WHTEPBEHIIN]€.
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7Kanba je mpaBHO CpeACTBO y YHIPaBHOM IOCTYIIKY KOje C€ MOKE W3jaBUTH
NPOTHUB YIPABHOT aKTa Tj. IPOTUB IPBOCTENECHOT pelIeHa.

3aBuCHOCT 01 MH(OPMANNOHO-KOMYHHKAIMOHUX TexHoJsoruja (UT) -
nojipasyMeBa NpPEKOMEpHY YHOTpeOy IMIMTaTHHMX anaTta, Kao INTO Cy
MOOMITHU TenedoHH, padyHapH, IPYIITBEHE MpEXKe WM BHICO HIpe, Koja
MOJKe JOBeCTH 10 16 mopeMehaja KOHIIEHTpaLHje, CMambeHe MPOAYKTUBHOCTH
WY YaK MICUXOJIOMIKUX IpobIemMa.

3aBHCHOCT 0J KolKe (maTa/buje) - MOXXe OWTH TMpoOIeM KOju yTH4e Ha
MOjeIMHIA Y PA3THYUTHM acIeKTAMa JKUBOTA, YKIbYdyjyhH M HEroB pagHu
VIMHAaK ¥ TIOHAMIalkbe Yy CHUTyalMjaMa Koje 3aXTeBajy BHCOK HHBO
OJIrOBOPHOCTH M TaXHme, Kao IITO je paa ca KIacUpHUKOBAHUM
nHdopmanujama.

3aBHCHOCT O] CeKca WM CeKCyaJIHa 3aBHCHOCT, KOja Ce KapakTepuile
MPEKOMEPHOM U HEKOHTPOJIMCAHOM MOTPEOOM 32 CEKCYaTHMM aKTHBHOCTHMA
KOja MOKe OMTH TICUXOJIOIIKH U (PU3MYKH IITETHA, MOXE C€ pa3MaTpaTH Kao
(akTop y 0Oe30egHOCHHM TpoBepaMa 3a TPHUCTYN KIACH(PUKOBAHIM
nH(popManujama, au Kao ¥ KOJ APYTHUX 3aBUCHOCTH, HEH YTHIA] 3aBHCH O]
030MJBHOCTH U MOCTIENIA KOje OHA MMa Ha I10jeANHIIA.

3amTuTa MOAATAKA je CKyN PasIMYMTHX TEXHOJOIIKHX METO/A KOjuMa ce
JUTHTAIHU TOAAIM IITHTE TOKOM IIpoIieca JUTHTATHOT NPEHOoca IMoJaTaka
WM TUTHTAJTHE KOMYHHKAIH]e.

3n10ynorpeda unpopmanuja - HeopnamheHn npuCTyn TajHUM MOJaruMa
MOJKE TOBECTH JI0 H3B03a OCET/FUBUX HH(OpMAIlHja U KopHiihiewka 01 CTpaHe
CTpaHaka Koje uMajy HempujaTesbcke Hamepe mpema Cpouju.

3a10ynorpeda TajHux mogaraka - Jluie Koje 3I0yHoTpeOu TajHE MOaaTKe,
0o na ux JAeiM, Npojaje WM Ha HEKU APYTM HAuYWH KOPHCTH IPOTHB
HarmoHaHe 0e30€HOCTH, MOXe OUTH ocyheHO Ha Ka3He 3aTBOpa.
3oHHMpame - TIpeicTaBba CHCTEMATCKy IIO/Iely IIPOCTOpHja y 30HE
pasIMUNTHX HUBOA 6€30€eTHOCTH y CKJIa/ly ca 3aKOHOM O TajHOCTH I10/1aTaKa,
Ypenbom 0 noceOHUM MepaMa 3alITHTE TajHUX MojaTaka y HH)OPMAaIMOHO-
TEICKOMYHUKAIMOHUM CHUCTeMHMa W YpenboM o ToceOHMM Mepama
(pM3MUKO-TEXHNYKE 3AIUTHTE TajHUX MOAATAKA.

HUnenTudukanuja kareropuja nogaraka - [lonanu ce ananusupajy kako ou
ce YTBpAWIO Jia JIM MWCIyHaBajy YCJIOBE 3a O3HauyaBambe Kao TajHH,
yKJbY4yjyhn mponucuma npensuleHe kateropuje rnojaaraka, kao ¥ HpOLEHY
Moryher yTrilaja Ha HalMOHAJIHY 0€30€IHOCT, jABHU HHTEPEC, TEPUTOPHjaTHH
MHTETPUTET U EKOHOMCKE MHTepece. Y OBOM KOpaky ce Takohe pazmarpa u
OIIIITH 3Ha4aj M0JIaTaKa, Kao M MoCjeulle Koje O1 ’bUXOBO OTKPHBAE MOTJIO
MMaTH Ha paJi OpraHa jaBHE BJIACTH.

H3jaBa umHM cacTaBHM €0 JOKyMEHTAalMjé Ha OCHOBY KOje je Hu3aaT
cepTH(UKAT 3a MPUCTYI TajHUM [TOJAlIMa, OJHOCHO JI03BOJIA.
Huaycrpujcka 0e30eqHocT mpejcTaBiba MPUMEHY Mepa panu o0e30ehema
3allITUTE TajHUX II0JlaTaka, o] cTpaHe wn3Bohaya wium moxam3Bohaua, y
MPEroBopuMa KOju TIPETXO0JIe 3aKJbyYHBalby YroBOpa M TOKOM IIEJIOI BeKa
Tpajama TajHUX/TIOBEPJFHBHUX YIOBOPA.
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Hucajnep (enr. insider - "Heko yHyTpa'") je Ha3UB 32 0CO0Y KOja je IPHUIAJTHUK
HeKe JpyWTBEHe TIpyne 300or dyera pacrojiaxxe oapeheHUM casHambUMa
HEJIOCTYITHUM LIHPO]j jABHOCTH.

HWuTerpurer 3HauYM OYYBAHOCT HM3BOPHOI CajpXkaja W KOMIUIETHOCTH
MOJIaTaKa;

HMHTepHa KOHTpOJA TIPEICTaBIba MEpPE MAXKHE YCMEPEHE Ha CIPEYaBaAmBE
rperraka, MPeKOMEpHUX TPOIIKOBAa W TIpeBape, MpoBepaBa M 00e36elyje
MOY3IaHOCT HH(OpMAaIIHja.

HNudopmanTH Cy rIIa Koja CIIydajHO ¥ IPUTOIHO Ca3Hajy 3a IUIaHUpaHa WIN
W3BpIICHA KPHUBHUYHA JIENIa U BbUXOBE yUHHHUOILIE.

HWudopmaTopu (MOy3JaHUK, BUTWIIAHT M areHT IIPOBOKATOp) Cy ocode
CIpEMHE JIa Ty’Ke BpeMe TOJIUIHjU TIPYKajy KpUMUHATHUCTHYKA U KPHBUYHO
npaBHE pejieBaHTHE MH(OpMalyje, IpU YeMy Ce HHUXOB HICHTUTET YyBa y
TajHOCTH.

HNudpopmanuona 6e36eqHOCT mMpe/cTaB/ba CKyIl Mepa koje omoryhasajy na
mojany KojuMa ce pyKyje IyTeM HWKT CHcTeMa Oyny 3amrTuheHu of
HeoBJIAIINEHOT IPHUCTYMa, Ka0 U /1a C€ 3aIITHTH HHTETPUTET, PACIIOIOKHBOCT,
AyTeHTHYHOCT ¥ HENOpPENMBOCT THX T[ojaTaka, Aa Oum Taj cHCTeM
(hyHKIIMOHHCAO KaKo je mpeaBul)eHo, Kaza je MpeaBul)eHo U 1Mo KOHTPOIJIOM
opnantheHnx nmima.

HNudopmanuona 6e30eqHOCT TajHUX MoJaTaka o0yxBaTa WHTETPHUCAHH
cKyn Meljy3aBUCHMX Mepa W aKTHMBHOCTH YCMEPEHHX Ha 3alUTHUTY TajHUX
uHpopmanmja koje ce o00pahyjy y KOMYHHKAI[MOHO-UH(POPMAIUOHUM
cucremuma — KHC.

HWudopmanuona rapaHimja npeicTaBiba rapaHiiyjy oJl CTpaHe opraHa jaBHe
BJIaCTM WJIM TPaBHOI JiMIa JAa he aJeKBaTHO IUTHTUT IOJaTKe Of
HeoBJamheHOr MpUCTyMa, Kopuinhema, Jesbema WIHM 3JI0ymnorpedbe y3
MOIITOBAK-E MPOIKCA M CTAHAAP/IA 32 3AIUTHTY IT0/1aTaKa.

ISO/IEC 27001 je meljynapomuu cTaHiapn 3a yrpaBibame 0Oez0eqHouihy
nHdopmanmja.  JlerasbHO ~ ommCyje  3axTeBe 33  YCIOCTaBJbambE,
UMIIJIEMEHTAlM]y, OJp)KaBake M KOHTHHYHPAHO TMOOOJbIIAKE CHCTEMa
ynpasieama 0e30ennomthy nadopmarmja (ISMS) — unju je nusp Aa MOMOTHE
opraHuzanujama jia yurHe 6e30e1H1joM HHHOPMAILIOHY MIMOBHHY KOjy ApIKe.
JaBHHM moxauM cy KOHIENT y KoMme ojapeheHu mogamm Tpeba nga Oymy
c1000THO JOCTYIHU CBHUMa Ha KOpuUIIheme W TMOHOBHY ymoTpely, 0e3
AyTOPCKUX WM OMJIO KAKBHX JPYTHX OTPaHHUYCHA.

Kem3 (KomnpoMuTanuja eleKTPOMarHeTHUM 3padyemeM)- IIPECTaBIba
IIMPH KOHIENT KOju oOyxBaTa TEXHWYKE MW OPTaHU3AI[OHE Mepe 3a
CIpeyaBarme Iypema MoJaTaka IyTeM eIeKTPOMarHeTHUX eMHUCH]a.

KEM3 (KomnpomMuTanuja eleKTPOMATHETHHM 3pademeM) IIpeJCcTaBba
IIMpU KOHIENT KOju o0yXBaTa TEXHWYKE M OpraHU3aliOHE Mepe 3a
CIpeyaBarme Iypema MoJaTaka IyTeM eIeKTPOMarHeTHUX eMHUCH]a.
Knacudpukxanuja manuaenara - Y ckiaay ca ogpeadama 3akoHa O TajHOCTH
nogaraka (,,Cin. rmacauk PC*, 6p. 72/2009), MHIUACHTH y CUCTEMY 3aIlITUTE
TajHUX MMoJaTaKa KIacH(UKYjy ce MpeMa CTeleHy pU3WKa Mo 3amTuheHe
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MHTEpecCe W BPCTU TIOBpeAE 3aKoHa. Y HAjIIMpeM CMHCIY, CBaka
KOMITpOMHUTalMja ITHheHnX MojaTaka 1mojipa3yMeBa HeoBjiamheH NpucTym,
OTKpHBambe, U3MEHY, YHUILITABAKE MM I'YOUTAK [0JIaTaKa, ITO NPeICTaBba
MOBpEZy OCHOBHMX IPHHIMIIA 3AIITHTE U MOXE JOBECTH IO O30MIBHHX
MIOCJIeTUIIA TI0 jaBHE OpTaHe, IIpaBHa JIMIA FUTH I10jeIMHIIC.
Komnpomuranuja TajHor mogaTka mpeicTaBjba YMUIIJbAjHO, HEXaTHO FUTH
HEMapHO OTKPHBamkC TajHUX I[I0JaTaka HEINO3BaHMM M HEOBJIANEHUM
JIULUMA.

Komnpomuranuja mruheHux mogataka y HajmimpeM cMUCTY (TajHAX
mojaTaka, IMIHUX II0/1aTaka, OaHKapcKe TajHe, IOpPEeCcKe TajHe, MOCIOBHE U
npodeCHOHATHE TajHE) HAcTaje Kama jaohe mo HeommamheHOr OTKpHBama,
NPUCTYTa, U3MEHE, YHHUIITEHha WM I'yOMTKa Mojaraka, YuMe ce yrpokaBa
MX0BA MOBEPJBUBOCT, MHTETPUTET WM JOCTYyNHOCT. TakBu porahaju mory
MpOY3pOKOBaTH O30MJbHY LITETY 10 OpraH jaBHE BJIACTH, NPAaBHO JIUIIE,
OpraHM3alyjy WK I10jeJUHIIA.

Komnpomuryjyhe enexrpomarnerno 3padewse (KEM3) mnpexncrasba
HEHaMEpHE €JEKTPOMAarHeTHE €MHCHje NIPIIMKOM IpeHoca, oOpaje WIIH
YyBamba M0J1aTaka, YjUM IPHjEMOM H aHAIM30M CE MOXE OTKPHTH Ca/IpKaj
THX TT0JIaTaKa.

KonTtposana jucra y ciayyajy mHuuaeHnTa - Opranu jaBHe BIIACTH U IIPaBHA
JMIa ce oXpadpyjy Aa NpUMEmYjy YHAIpen JeGuHUCaHy JIHUCTY 3a MPOBEPY,
Kao ajar 3a Op30 U e(pUKaCHO pearoBame y Cly4ajy HHIIUACHTA.
KonTtpao6aBemrajHa 3amTuTa je nocedaH Buj oOaBelITajHE aKTUBHOCTH
YMjU je LWb 3alUTHTA TajHUX II0/laTaKa COICTBEHE Jp)KaBe, 3allTHTa
BUTAJHUX JApKAaBHUX OpraHa M HWHCTUTYLMja, CIpeYaBame JIeNIOBakba
MPOTHUBHUYKUX 00ABEIITAJHUX CIIyKOU HA TEPUTOPHU]jU CBOjE 3EMJBbE U IPYTO.
KopucHuk TajHor noparka je apxxaBbanut Perny6iinke CpOuje miik npaBHO
mune ca cegumreM y PemyOmumu CpOuju, koMme je M3AaT cepTH(HKAT Of
CTpaHe HaJUIe)KHOT OpraHa, OJHOCHO CTPaHO (PU3HNYKO WITH IIPaBHO JIUIIE KOME
je Ha OCHOBY 3aKJbydeHOT MeljyHapoIHOT criopasyma m3mata 0e30eqHOCHA
JI03BOJIa 33 TPHCTYN TajHUM IOJalnMa, Kao W (YHKIMOHEp OpraHa jaBHE
BJIACTH KOjU Ha OCHOBY OBOI' 3aKOHA MMa MNpaBO IpHCTyna W Kopuinhema
TajHUX NOJaTaKka 0e3 u3/laBama cepTuduKara.

KpuBuuno nesno (KpuBuuna oaroBopHoct): VHINACHT KOjU je JOBEO WIIU
MOrao JOBECTH A0 KOMIPOMHTAalMje TajHUX IMOJaraka, yKbydyjyhu: e
HEeoBJamINeHO CAONIITaBamke, Mpeaaja Wik oMoryhaBame MpHCTyNa TajHIM
NoJialMa, ® TyOUTaK, YHHUIITEHE WIK OTKPHBAE IOKYyMEHATa KOjU CalipiKe
TajHe TI0JIaTKe, ® MpUOaBJbakhe TAJHUX ToaTaka 06e3 ogoopema.

KpuBuuno nesio je 0e30eIHOCHM WHIUACHT KOjU OW pa3yMHO MOrao aa
JIOBEJIe WJIM jecTe JI0OBEO JO0 TyOWTKa WM KOMIIPOMHTOBamE MTHhEHUX
MoJIaTaKa M 3aXTeBa UCTPAry paju Aajbe aHaU3e U MOKpeTarma KPUBUYHOT
MOCTYTIKA.

Kpunrorpadgcku npoussosa je codhTsep mwin ypehaj myTeM Kora ce BPIIN
KPHUITO3AIITHTA.
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Kpunrto3amrura je mnpuMeHa MeToAa, Mepa M IOCTyllaka pajau
TpaHchopmucamba nojaTaka y oOIMK KOju UX 3a ojpeleHo Bpeme Wi TpajHO
YMHH HEJIOCTYITHUM HeOBJIaheHuM JIMIIMa.

Jlucra “IIOTPEBHO A 3HA” npexacrasiba MeljyHapoHH NMPUHIMI pasia
ca TajHIM HoJanyMa KOju IMoJApa3syMeBa CITHCAK JIMIA M PaTHIX MecTa KOju
MMajy MPHUCTYT TajHUM NOJaliMa y OKBUPY OpTaHa jaBHE BIACTH/ MPUHIIHII
JBOCTPYKOT KJbyda NMPHUCTYILy TajHUM ITOJAIMMa.

Jiucra “IIOTPEBHO TOJAEJHUTU CA” mpencraBjpa MelyHapoIaHU
TIPHHIIAI Pajia ca TajHIM ITOAIiiMa KOjH IMoIpa3yMeBa CIIHCaK OpraHa jaBHE
BJIAaCTH KOju Mel)ycoOHO pa3sMemyjy TajHe ImogaTKe.

JIMYHE MOJATAK j¢ CBAKH MMOJATaK KOJU CE OJTHOCH Ha (PU3UYKO JIUIIC YHjH j&
WJICHTUTET HETOCPEIHO WIM IOCPEIHO oJpel)eH MM oJpeAnB-TIOCeOHO Ha
OCHOBY O3Hake ujeHTuTeTa. JIMuHM mojaTak je cBaka MH(pOpMaIHja Koja ce
OJTHOCH Ha (PU3UYKO JIMIIE KOje ce y HEKOM TPEHYTKY MOXe HICHTH()HUKOBATH;
TO je KapaKTepUCTUUHA 0COOMHA CBaKe I10jeJMHAYHE 0co0e.

JlojaqHOCT je 3Haueme M3BEJCHO IPEKO CHHOHMMA: OJAHOCT, BEPHOCT,
UCIIPaBHOCT, TIOJAaHWYKA BEPHOCT, YECTUTOCT, YaCHOCT, IPHUBPXKEHOCT,
MOBEPJHMBOCT, TIOCTOjaHOCT, HEMPOMEHJBUBOCT, HICKPEHOCT, TIOIITEHHE.

Mepe 3amrtute UKT cucrema cy TEeXHHYKE M OpraHU3alMOHE MeEpe 3a
ynpasipame 6e30eqaocanM pusuiuma UKT crctema.

Mepe 3amTuTe Cy ONImTE M MOceOHE Mepe Koje ce Npeny3uMmajy panu
CrpeyaBama HACTaHKA IITETE, OJHOCHO MEpe KOje Ce 0JJHOCE Ha OCTBAPUBAHE
aJIMUHUCTPAaTUBHE, HWH(OPMATHYKO-TEICKOMYHHKALMOHE, MEPCOHATHE U
¢usnuke 6e30€HOCTH TajHUX M0/IaTaKa M CTPAHUX TAjHUX IOJATAKa.
Hange:xxHocT mnpezacTaBiba NpaBO M JY)XKHOCT JIOHOIIEHA OJUIyKa KOje ce
OJIHOCE Ha YIPaBJbame JEJIEeTHPAaHUM pecypcuma (JbYIACKHM, OyIETCKUM,
TEXHUKOM M TajHHM I0JaluMa) Aa OM ce OCTBApUIIM [IMJbEBH HAI[MOHAIHE U
opraHM3aoHe 0e30eJHOCTH, OJTHOCHO CHCTeMa 3IUTHTE TAjHUX MOJaTaKa.
HATO cranpapa C-M (2002) 49 moapasymeBa ja 6e30eHOCHE MpOBepe
o0yxBaTajy pasIHYUTe acleKTe KaHauaaTta, ykpydyjyhu: ¢ Kpusuuny
ucropwujy. * [lcuxononke npoueHe. * MeauuuHCKe MPOIEHE.

Henonmymrena m3MeHa win yHHINTaBame TajHHX moaaTtaka- Jluma koja
YHUIITE, U3MEHE WIIM Ha HEKH HAYMH OMETajy O4yBambe TajHUX M0jaTaKa, Kao
W JIMIa KOja He Mpeay3My IpOoIMcaHe Mepe 3allTHTE [10JaTaka, MOTy OMTH
KPMBUYHO CaHKI[MOHHCAHA.

HeoBnamheno oTkpuBame TajHUX moaaTaka- Jlume koje 6e3 ornamhema
OTKpHje TajHEe MOAATKE WM WX KOPUCTH Y HE3aKOHHTE CBpPXE, MOXE OUTH
KPUBUYHO TOKEHO.

HenoBo/bHa mcTOpHja y paay ca TajuuM mopanuma — Panuje mospene
NpaBwja O 3aIITHTH TajHUX I0aTaka WM HEOArOBOPHO IIOCTYIAmEe ca
MOBEPJEMBHUM HH(pOpManujama (TI0CJIOBHA TajHa, NpodecroHa Ha TajHa...)
HenopenuBoct 1pencraBiba CrOCOOHOCT JOKa3WBama Ja ce JO0ToJuiia
onpeheHa paamba UM J1a je HacTymuo oapehenn norahaj, Tako J1a ra HaKHaTHO
Huje moryhe nopehu.
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Henoy3naHocT BJacHHYKe CTPYKType — AKO Ce YTBPAM Ja Cy BIACHHLH
WJIM OCHMBAYH NPAaBHUX JIMLA [TOBE3aHH Ca PU3MYHUM CYOjeKTUMa, CTPaHUM
YTHIAjeM WIK KPUMHHAIHUM TpynaMa.

Henoy3nanoct u HectadbmiaHoct — [IponeHa a KaHAMIAT HHjEe AOBOJHHO
onroBopaH, (PMHAHCH]CKHU cTaOWIaH (IyrOBH, YeCTE IPOMEHE PaIHUX MECTa),
WIM Jla ¥Ma Jpyre JNYHE KapaKTePUCTHUKE KOje ra YHHE IOAJIOKHUM
MPUTHCKY WU yIEHH.

Oo6aBe3a ob0aBemTaBama - CBa JHIa Koja Ha OWJIO KOjH HAa4WH pajae ca
TajHIM TI0AaNIMa NUMa]jy HEeOUI0KHY 00aBe3y Jia IpHjaBe CBaku 0e30eJTHOCHA
MHIOUCHT WK CyMBby Ha TOBpexy Mepa 3amrure. ObaBemraBame ce BPIIH
HerocpeaHo HajapeheHoM, oByamrheHOM Iy 3a 3aIUTHTY TajHUX MOJaTaKa
W PYKOBOJMOLLYy OpraHa. Y 3aBUCHOCTH OJ1 T&KHHE M IIPUPO/IE MHIMJICHTA,
obaBemtaBajy ce u Kannenapuja CaBera 3a HaluoHaJHY 0e30€THOCT U
3alITUTY TajHUX Mojaraka, ciyxoe 0ezoeqnoctu (BUA nnn BBA y cknany ca
HaILHC)KHOCTI/IMa) NI HAJJICKHO TYXKHUJIAlITBO.

O6e30eheme je mmancka mpuMeHa M KOPUIINEHE ONEePaTHBHO-TAKTHYKHIX
METoJla, Mepa, PaimH, CPEICTBA M CHara pajd 3aIUTHTE O]l yrpoKaBamba
onpeheHNX JMYHOCTH, JbYAHM, MAcCOBHHX CKyIOBa, MMOBHHE, OTBOPEHOT-
3aTBOPEHOT IIPOCTOpa, GadpHUUKUX Xasla, MarayHa WId JpyTHX o0jekara.
O06pana mogaTaka je reHepaiiHoO, "MPUKYIUbake U yroTpeba mogaraka pagu
CTBapama CMHUCIIeHe HHpopManuje'.

Opaamheno Jauue 3a oapehuBame TajHOoCTH mojaTaka (mpou3Bohau)
Nojpa3syMeBa Jja KpeaTtop TajHUX I10/1aTaka MOXe OMTH CBaKo JIMIIE KOje uMa
onrosapajyhin 6e30eHOCHH CEepTHU(PHKAT U KOje MpeMa CBOjUM JYKHOCTHMA
W 3a3anuMa tpeba aa Kpeupa, Tj. pyKyje TajHuM mojaiuma - HHdopMaijama.
OOroBOpHOCT Kajga je y MUTalky CHUCTEM 3allTUTEe TAJHUX IOJaTaKka |
opraHusaiuona 6e30eHOCT, peIcTaB/ba 00aBe3y Ja ce JaBaolily OBIamnema
onromapa 3a WHCIyWmaBake THX OBIamhema (00aBe3a TMOCTyIama).
OxproBopHOCT O00yXBaTa W JaBake UWHPOpPManHja W OOpasiokema 3a
cnpoBojeme onpeleHNX MocTynaka, akKTUBHOCTH WM OIJIyKa, Kaja je y
MUTaY pajl ca TajHUM Io1aluMa.

Onayka o ogpehuBamwy pykoBaoua TajHMM NOAALMMA Y OPraHy jaBHe
BJIACTH je OJyiyKa KojoMm ce oapeljyje ce pykoBajall TajHHM I[OJAIMa Yy
OpraHy jaBHE BJIACTH.

Oniyka o onpehuBamy TajHux momaraka y OpraHy jaBHe BJACTH je
oJyKa KojoM ce oapehyjy ce Tajuu mogamu y OpraHy jaBHe BIAcTH IITO
YKJbyUyje ¥ YTBphHBame CTENIeHa U POKA TajHOCTH.

OapehuBame TajHUX MoJaTaKAa je MOCTYIAK KOJUM Ce MOJaTaK, y CKIIaay ca
OBHM 3aKOHOM, ofpeljyje Kao TajHH W 3a KOjU Ce€ YTBphyje CTEIEeH U POK
TajHOCTH.

O3navyaBame moaaraka - [loganu noOujajy jacHy O3HaKy Koja yKJbydyje
CTEIeH TajHOCTH, HAYMH IPECTaHKa TajHOCTH, IOAaTKe O OBJaheHoM JIuily,
JlaTyM O3HauaBama, Ha3UB OpraHa KOjH je JOHEO OJUTyKY M IIPaBHY OCHOBY.
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O3HavyaBame cTeleHa TAJHOCTH j€ O3HAYaBambe TajHOI MOJaTKa O3HAKaMma:
"IP’)KABHA TAJHA", "CTPOI'O IIOBEPJbMBO", "TIOBEPJbMBO" unu
"UHTEPHO".
Opran jaBHe BJIACTH je Jp>KaBHU OpraH, OpraH TEPUTOPH]jaIHE ayTOHOMH]E,
OpraH jeWHUWIC JIOKAIIHE CaMOyIIpaBe, OpTaHM3aIlja KO0joj je IOBEPEeHO
BpIIEH-C jaBHHUX OBJAINEHa, Ka0 U IIPABHO JINIIE KOje OCHUBA JPKaBHU OpTaH
Wy ce puHAHCHpPA Y IEINHH, OJHOCHO Y IPETeKHOM ey U3 Oynera, a Koju
MOCTyTIAa ca TajHUM IIOJaIlMa, OJHOCHO KOjH MX CTBapa, MpuOaBJba, UyBa,
KOPHCTH, pa3Memyje WIK Ha APYTH HA4UH oOpalyje.
OpraHu3anuMoHe Mepe 3alUTHTE NPEICTAaBIbAjy OpPraHU3ALUHW]y 3alITHTE
nporueca paja 1 GyHKIHOHUCAaka HHPOPMALOHO-KOMYHHKAIIMOHOT CHCTEMa
Y PEIOBHUM OKOJIHOCTHMa U BaHPEJHUM CHTyalljama.
Opranu3anMoHu YCJIOBH OJHOCE CE HAPOYMTO HA OpraHU3alujy Ipoleca
pana, 3alTHTy NPUCTyIa TajHUM I[OJalMMa, 3allITUTy O HeoBJamheHOor
kopumhema TajHUX Mo/1aTaka, oJpehuBame 0rOBOPHOT JIMIIA 33y )KEHOT 32
CIIpOBOjemEe Mepa 3alliTHTe, Kao M YTBphHBame MOCTyNKa y CIy4ajy
BaHPEAHHUX U XHUTHUX OKOJHOCTH.
IMoaaTak o JHYHOCTH je CBaKU MOAATAK KOjH CE OJHOCH Ha (U3UYKO JIHLE
YHjU je WASHTHTET onpeheH WM OJpenuB, HENOCPEIHO WIM IOCPEIHO,
NoceOHO Ha OCHOBY O3HaKe HICHTHUTETA, Kao IITO je IMe U HACHTH()UKAIUOHH
Opoj, TmomaTaka o JIOKalWjH, HICHTH(QUKATOpa Y  EIEKTPOHCKUM
KOMYHHUKAIIMOHUM Mpekama WM jeJHOT, OJHOCHO BHIIE 00eiexkja HeroBor
(hu3nIKor, (PU3MOIONIKOT, FTEHETCKOT, MEHTAJIHOT, EKOHOMCKOT, KYJATYPHOT U
APYIWTBECHOT UACHTUTETA.
IMaTpoaupame je yciayra ob6e3bdehema kojy Bpine ciayx0OeHunu ooe3dehema
kpehyhu ce y onpeheno Bpeme usmely Buiie MeljycoOHO paszgBojeHHX
MecTa/o0jekara.
[epumerap je neo pm3muke 6e30eTHOCTH KOjH Ce MOpa IOCTaBHTH OKO
o0jekaTa y KOjuMa ce Hala3e MTHNEHW TOAalH, Kako OW ce CIIPEYHIIo
HeoBJalieH NPUCTYIL.
IlepconanHa 6e36eqHOCT MPEICTaBIbA HU3 MPOLEIYPa YHjH je OCHOBHH LIMJb
Jla ce YTBPIM J1a JIH HEKO JIMIe MOoXxe OUTH oBiamheHo ma no0uje MPUCTyII
TajHI/IM nojanyvMa a aa nmpyu ToME HE MPEACTaB/ba HECIIPUXBAT/bHMB PU3UK 3a
6e30enHOCT.
Ili1an 3a1ITHTE TajHUX MOJAaTAKa y OPraHy jaBHE BJIACTH — jeé OCHOBHH CTY0
opraHu3aiioHe 0e30eTHOCTH y CBaKOM OpraHy jaBHe BiacTd. OH omoryhasa
MIPaBUITHO YTIPAaBJbahEe TajHIM MOAAMAa M OCUTYPaBa lbUXOBY 3aIITUTY, IITO
je o KJbYyYHOT 3Hadaja 3a OouyBame HanumoHamHe Oe3bemHocTh. Mako cam
[Tnan HUje AMPEKTHO MponucaH 3aKOHOM O TajHOCTH I10/1aTaKa, OH Ce cMaTpa
UMIUTMIUTHO 00aBE3HUM Kao JIe0 KOMIUIETHOI CHCTeMa 3aIUTHTE TajHUX
HojiaTaxa, Koju Mopa OMTH y CKiay ca BakehuM 3aKkOHMMa M poNucHMa.
Ilnan mocTymama y BaHApPeIHMM CHTyamujama oOyxBara Ipoleaype U
Mepe Koje Tpeba INpeay3eTH y ciydajy Hamajaa, 3710ynorpede Wi IpyTHj
BaHJIPEJHUX CHTYyallMja Koje yrpokaBajy 0e30eaHOCT rmoaraka.
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IloBpena pagne mucuuniaude (Jucuuniauncka oaroBopHoct): MHUuaeHT
KOjU HE JIOBOJM JI0 KOMIIPOMHTAIMjE TajHUX I0JIaTaKa, ajld IpelCTaBlba
HE3aKOHHTO MJIM HECABECHO ITOCTYNAE Y BPIICHY CIIy>)KOCHE Jy)KHOCTH.
Ionarak on muTepeca 3a Pemy6umky CpOmjy je cBakM mNojaTak MU
JOKYMEHT KOjUM pacliojla)ke OpraH jaBHE BIIACTH, KOjH C€ OJHOCH Ha
TEPUTOPHjaTHN HMHTETPUTET M CYBEPEHOCT, 3aIITUTYy YCTaBHOT IIOPETKa,
JbYICKAX ¥ MalMHCKHX TpaBa U ciro0o/1a, HAMMOHAIHY H jaBHY 0e30eIHOCT,
00paHy, YHyTpAIIikhe IIOCIOBE U CIIOJEHE MOCITIOBE.

IMocnoBHa TajHa je mMomaTak KOjU MOXKE J1a UMa €KOHOMCKY BpenHocT. OBa
BpCTa M0/IaTaKa HHUje OMNIITE IMO3HATa HUTH JIAKO JOCTyIHA TpehnMm numuma.
Bankapcka TajHa je mpuMep MOCIOBHE TajHE, alli leHa CHeUU(PUYHOCT jecTe
Jla UCTa Ipelia3y y Bullle KaTeropuja (mpodecroHanHa TajHa, JMYHYU MOJalH).
Moctynuu 360r moBpeaa paane aucuuniaune: OJroBopHa JiMIa Koja cy
NpEeKpUIMIa NpOoLeaype MOTY OUTH MpeaMET TUCIUILNIMHCKUX Mepa, Kao LITO
Cy OIIOMEHa, CyCIIeH3Hja WK OTKa3.

IIpaBne nmnuukanuje - Kaga nohe 1o kpuiema mpoueaypa o3HadaBama U
3alITUTE TAjHHUX I10/1aTaKa, MOTY C€ MOKPEHYTH M NPAaBHU MOCTYIIHN MPOTHUB
OJITOBOPHUX JINIIA.

IIpaBHO JMIe ¥Ma PETHCTPOBAHO CEIMINTE Ha TepUTOpHju PemyOmmke
CpOuje;00aBipame AENaTHOCTH y BE3M Ca MHTEPECHMa W3 4YiaHa 8. OBOT
3aKOHA; MOCTOjale oxaroBapajylie Oe30emHOCHE TMpoBepe; ako HHjE Y
MOCTYNKY JIMKBHJALMje WIM CTeYaja; HUje KaKIaBaHO MepoM 3abpaHe
BplLICHa JEJaTHOCTH, OJHOCHO Ja My HHje H3pEedYeHa Ka3Ha MpecTaHKa
MpaBHOT JMIIa WK Mepe Oe30eqHocTH 3a0paHe o0aBibama onapeleHux
PErHCTPOBAaHUX JIENIATHOCTH WM MOCJIOBA,YPEIHO H3MHUPEHE MOPECKHX
obaBe3a 1 JONIPUHOCA;

IIpaBoBpeMeHO, TpaHCHAPEHTHO M CHCTEMATH30BAHO TMOCTyName Yy
cIy4yajy MHIMIEHTA IpeJcTaB/ba jelaH O]l OCHOBHHMX CTyOOBa cucteMa
3allITUTE TAjHUX Mojaraka. OBakBe mpouexype Mopajy outu neo Ilnana
3alITATE TajHUX I0JaTaKa, YKJbY4yjyhul W €BHICHIM]y CBUX IpPHjaBIBCHHUX
WHIOU/IEHATa, aHajlh3a Yy3poKa W W3BENITABAkE NpeMa HaJUIeKHUM
HHCTUTYLHjaMa.

IMpahemwe crama ceprudukara o0yxsara npaheme U3gaTHX cepTUdUKaTa 3a
¢u3nuka ¥ npaBHa WA, YKIbY4yjyhu npoBepy BajbaHOCTH cepTHduKkaTa y
KOHTEKCTY HMXOBOT ITPUCTYIIA TajHUM HOAAIIMA.

Mpexpmaj (IIpexpmajua oaroBopHocTt): VHIMISHT KOju HHjE JOBEO /0
KOMIIPOMHUTANIMj€ TajHUX IIOJIaTaka, ajld yKa3yje Ha MPOIyCcTe y NMPHUMEHH
MPOMUCAHUX Mepa 3alITHUTE.

Mpexpmaj je Oe30eTHOCHM WHIHICHT KOjH HE IOBOIU OO TyOWTKa,
KOMITPOMHTOBAMa WM CyMIbe Ha 0e30€THOCHH MHITUJICHT.

IIpexpmajun mocTynmumu: YKOJMKO je JOLIUIO O MNpeKpIiaja y CMHCITY
HENpaBUIIHOT YyBarbha WM MTOCTYIamka ca TajHUM MoJaluMa, MoTy ce u3pehu
HOBYaHE Ka3He WM JIpyTre Mepe Kao IITO Cy yIo30peHhe WK jaBHA OITIOMEHa.
IIpoBepa MeTMIMHCKHX MOJATAKA je KJbYUaH acrekT 0e30e1HOCHE TpoBepe
jep omoryhaBa mpolieHy Ja Ju KaHJIuJaT UMa MEHTATHE, HEYPOJIOIIKE WIIH
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JpyTe 3/paBCTBEHE CMETH:E KOj€ MOT'Y YTHLATH Ha HEroBy CIOCOOHOCT Ja
M0Y3/IaHO, CBECHO M OATOBOPHO PYKYyj€ TajHUM IoJannma 1 HHdopmarujama.
IIpoBepa MeTMIMHCKHX MO/IaTAKA j€ KJbYUaH acrekT 0e30eIHOCHE TpoBepe
jep omoryhaBa mpoleHy Ja JId KaHIuJaT UMa MEHTaJIHE, HEypPOJIOIIKe WU
Ipyre 3ApaBCTBEHE CMETHE KOje MOTY YTHLATH Ha EHEroBy CIIOCOOHOCT 1a
MOY37aHO, CBECHO M OJTOBOPHO PYKYj€ TajHIM HOoAannuMa U HH(QOpMaIlrjamMa.
[IpoBepa MEOUIIMHCKUX MMOJATaKa j¢ HEONXOIHA PAIH 3aIUTHTE HALIMOHAIHE
0e30eqHOCTH, TajHUX TOJaTaka W CTAOWIIHOCTH JIMIA KOje pale ca TajHuM
nmoganuMa. HeonmxomHo je ocurypaTH na HHjegHa ocoba ca TEUIKUM
ncuxodmmakum mopemehajiuma He 100Hje IPUCTYII TajHUM MTOJAIIMA jep O
TO MOTJIO IOBECTH /10 030MJbHUX 0€30€JTHOCHUX PU3HKa.

IIpodecuonanna TajHa je mopatak Koju npodecuoHaan y KOHTakTy ca
KJIMjEHTOM Ca3Ha O JINYHOM WJIM IOPOJIUYHOM >KUBOTY KIIMjEHTa, a IITO HE CMe
Ooutu J0CTymHO ApyruM ocobama. [IpodecroHanHa TajHa y ceOu caapxu
JIMYHHU TIOJIATaK, OJHOCHO JIMYHE TI0/IaTKe, KOjU Cy MOBE3aHM ca IpaBHINMa
CTpYKe.

IIpouenypa 3a o3nauyaBamwe U oapehuBame creneHa TajHOCTU MoAaTaKa
npeicTaBba  KJBYYHH KOpPaK y 3allTUTH OCETJBHMBUX HH(pOpManuja,
JOKyMEHaTa M [oJaTaka, kao U ouyBamy HHTepeca Pemybmuke Cpbuje. OBa
mporeqypa wWMa 3a IUb  Ja  o00e30emu  0e30eqHOCT mojaTaka, y3
TPAHCIAaPEHTHOCT W OJrOBOPHOCT OpraHa jaBHe BiacTd. Kao TajHu monmarak
MOJKE CE OJPEAWTH TOAaTaK o uHTepeca 3a PemyOmuky CpOujy uujum Ou
OTKpHBambeM HeoBJIaieHOM JIMIly HacTajla LITeTa, ako je morpeda 3amTuTe
uHTepeca PemyoOmuke CpOuje mpeTexHuja 0] UHTepeca 3a cI0001aH MPUCTYI
nHdopmaljaMa o1 jaBHOT 3Ha4aja.

IMpouena oxoJHOCTH HAcTaHKa 0e30eIHOCHOT WHIMAEHTA Yy paay ca
TajHAM MOJANMMA, Ka0 U HEroBa MpaBHA KBauudHUKalMja, jemaH je Of
HajBOXHHjUX KOpaka y obpanu 1 oapehjuBamy ajber MoCTyNnama y CKIaay ca
nponrcuMa. Y 3aBUCHOCTH O]l BPCTE MHIMACHTA, pa3inuuTo he ce pearoBatu
HaJJISKHU OPTaH! U MPUMEHHUTH OAroBapajyhu npaBHH MEXaHU3MH.
IIpouena npermwe 3a 0e30eAHOCT TAjHOr MOAATKA (CaMONpPOLEHA) - IO
3aKkoHy O TajHOCTH MOJAaTaka MpeACTaBiba Oe30eIHOCHY MPOIEHY Koja ce
npuMemyje y paay ca TajHuM nojanuma. [IpoueHa mperwe 3a 6e30e1HOCT
TAQjHOr TOJAaTKa WM CaMOMpPOIlEHA HHje CaMO HACHTHU(HKAIIH]ja
HeNpaBUIIHOCTH, Beh M KOHTHMHyHpaH mpouec yHanpehewa. KomOuHanuja
peloBHe mpolieHe, 00yKe, TEXHOJOIIKUX PEelIeHha, YHYTPallbe KOHTPOJIE U
Ha/30pa OCHUTYpaBa HajBUIIINA HUBO 3aIITHUTE.

IIpouena pusuka je oapehuBame KBAHTHTATUBHUX M KBAJINTATHBHUX
BPEIHOCTH PU3MKa KOjU C€ OJHOCE Ha KOHKPETHY CHTYallljy W IPU3HATO
npeTme (Ha3uBa OMacHOCT).

IIponena yrunaja u pu3suKa oJ HHIUACHTA Y Pady €a TAjHUM MOAALMMAa
Ba’kaH je KOpakK y pa3yMeBamy CTEIleHa yrposkaBama KOjH je HacTynuo. To
nojpa3yMeBa He caMO MPOLEHY HACTaHKa MarepujanHe mrere, Beh u
MOTEHIMjaHE TIOCIIEUIE 110 HAIMOHAIHY Oe30eqHOCT, MpaBa JMIa WIN
opranm3anujy. Kama ce mporemyje na 7Iu je HHIUACHT MOrao HMAaTH
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MehyHapoaHe MMIUTHKaLWje, BaKHO je y3€TH Y 003HUp CTENeH OCETBUBOCTH
nojiaTaxa, Kao ¥ MOryhHOCT 1a ce HoBpeza 13a30Be MPEKO I'paHulIa.

Pan ca mpaBHMM JMIMMa OJHOCHHU C€ Ha yNpaBy W capajiby ca NPaBHUM
JULUMa KOJ| TOBEPJbUBUX HAa0aBKM, MOCEOHO y 00NacTH HHAYCTpHjCKE
0e30emHOCTH, KOjU YKIBYUyjy ©Oe30emHocT mH(pOpMaNHja H TEXHOIOTHja Y
NPOU3BOJHHUM H CEPBUCHHM IIPOLIECHMA.

Pagna Tauyka 3a paj ca TajHHM HOJAalMMAa IIPEACTaBJba (QYHKIMOHAIHU
onpeleHn neo pagHOT IPOCTOpa YHyTap OpraHa jaBHE BIACTH KOjH je MOCeOHO
OpPTraHU30BaH paay MpHjeMa, o0paje, IPUCTYIa U YyBamka TajHIX MOoJaTaka y
opraHy jaBHe BIacTH. PajHa Tauka He NpencTaBiba 3BAHMYHO YCIOCTABIbEHY
a/IMUHUCTPATUBHY, OJJHOCHO 0e30eJHOCHY 30HY, Beh CITy)KH Kao MPUBpPEMEHO
peuieme 3a pajg ca TajHUM IOJalMMa Yy KOHTPOJIMCAaHUM M 0e30eqHuM
YCIIOBUMA, JIO0 YCIIOCTaBJbaba 30Ha Y CKJIay ca YpenooM o moceOHUM MepaMa
(DU3MYKOTEXHUYKE 3aITUTE TajHUX MOJaTaKa.

Pacmoo:kMBOCT je CBOJCTBO KOje 3HAYd Ja je MojgaTak JOCTyHaH u
yHOTpeOJbHB Ha 3aXTEB OBJIANINeHNX JTUIa OHJIA KaJla M je oTpedaH;
PeBusnja u axxypupame - O3HaKe TajHOCTH ce IIEPUOANYHO IIPEUCIIUTY]Y U
peBUIHpajy Kako O ce yTBPIWIO Ja JIM je HOTPEOHO 3apiKaTH, POMEHUTH
WM YKUHYTH CTEIICH TajHOCTH, 300I BPEMEHCKOT OTpaHHYeHba, NpecTaHKa
TajHOCTH yTBphUBameM naTyMma, HacTymameM onpeleHor morahaja u ucrekom
poxa.

Perncrapckm cucreM mpejcraBiba ypeljeH cucTteM Kkoju Mopa aa Oyne
peann3oBaH y CKJIaJy ca MponucuMa u ctanaapanma u3 obmactu 3TIL.
PenatuBHe cMeTH-€ (IIPOIICHA [T0jeIUHAYHOT ciydaja) - OBO cy cTama Koja
HE MOpajy ayTOMaTCKH BOJUTH TUCKBaJIH(UKALIN]HU, alTd MOTY IIPEJCTaBIbaTH
06e30eTHOCHN PU3HMK y 3aBUCHOCTH O] T€XHUHE, y4eCTAIOCTH CHUMITOMAa U
Ha4yMHA JIeUeHma.

Pememe mpejicTaB/ba yNpaBHU aKT HAJJICKHOT OpraHa KOJUM je pelleHa
yIpaBHa cTBap Koja je Ouiia IpeMeT YIpaBHOT MOCTYIIKA.

Pu3znk  uH(pOPMALMOHO-KOMYHHKAIIMOHOT  CHCTEMa  MOJApa3yMeBa
MoryhHOCT HapymIaBama HHPpOpMannoHe 6e30eTHOCTH, OJHOCHO MOoryhHOCT
HapylllaBaba TajHOCTH, HHTETPUTETA, PACIIONOKUBOCTH, ay TEHTUYHOCTH WITH
HEMOPEeLMBOCTH T0/laTaka WIIM HapyllaBamba HCIPAaBHOT (DyHKIHMOHHUCAHA
UKT cucrtema;

PykoBanan TajHuM moaaTKoM je (U3MYKO JIMIE WM OpraHU3aludoHa
jeqUHMIIA OpraHa jaBHE BIACTH, KOjU Ipeoy3uMa Mepe 3allTHTe TajHUX
HojlaTaka y CKJIagy ca oxpendama OBOI' 3aKOHa.

131.Ca6orazka onucyje HaMEpHE paambe KOjuMa Ce HAHOCH IiTeTa (PU3UYKO] MU

132.

BUPTYENIHOj MH(PACTPYKTypH oOpraHusanyje, ykbydyjyhu HemomroBame
npouenypa onpxasamba Wi WT, KoHTaMHMHHpame YHCTHUX IIpPOCTOpa,
¢usnuko omreheme objekaTa K Oprcame KOAa pay ClipevyaBamba peJOBHUX
oreparnuja.

Cajoep 6e36emHOCT Ipe/ICTaBIba IPUMEHY TEXHOJIOTH]j€, ITPOIieca U KOHTPOJIE
pamu oxOpaHe padyHapa, cepBepa, MOOWIHHUX ypehaja, emeKTpOHCKHX
cUCTeMa, Mpeka U ToJjaTaka oJf cajoep Hamasa.



133.

134.

135.

136.

137.

138.

139.

140.

141.

Cajoep nperma yxibydyje Kpaly, IInujyHaxy, HacCUIbe U caboTaxy cBera
IITO je IOBE3aHO Ca TEXHOJOT'HjOM, BUPTYEJIHOM CTBapHouUIhy, padyyHapuMa,
ypehajuma nnm uHTEpHETOM.

CepTudukar 3a NpUCTYN TajHAM MOAANMMA je JTOKYMEHT KOju MoTBphyje
Ja JIMIe HuMa [paBo MpPUCTyna W Kopumhema TajHUX IOAaTaka Yy
onrosapajyhoj Mepu 1o IpuHIHAITY ,,oTpeda aa 3Ha™.

CepTuduxoBame npuBpeInux cydjexara omoryhaBa muxoBo ydemhe Ha
pacmMcaHuM TEHAEpHMa y IpkaBama ca Kojuma PemyOnmka CpOuja mma
3aKJbYUCHE U paTH(UKOBaHE MehyHapOoIHE CrIopa3yMe O pa3MeHH U y3ajaMHO)j
3aIUTHTH TajHHUX TOJaTaKa.

CucreM MOHUTOPUHTA M peBU3Hje je cucteM 3a mpalicie U PeBU3H]Y KOjU
OCHUTypaBa Jia Ce CBE Mepe 3alliTHTE MPUMERY]y Ha aJleKBaTaH HayMH.
CkpuBame mogataka — Jluie HaMepHO WIM HEHaMEpPHO HE NPHUjaBH CBE
peneBaHTHe uHGOpPMaAIMje Y CBpPXy Bplickha 0e30eIHOCHE MpoBepe
(HenpujaBJpUBaE KOHTAKaTa ca CTpaHUM JPXKaBJbaHUMa, CKPHBAE PaJHOT
WM KPUMHHAJHOT JIOCHjea,CKpHBakhe MEAMIMHCKUX IOJAaTaKa, JaKHPame
nHpOpManHja 0 00pazoBamy..).

Cay:xba 0e30eaHoCTH je Ciry)k0a 0e30€THOCTH y CMHCIY 3aKOHa KOjUM Ce
ypeljyjy ocHOBe Oe30eqHOCHO-00aBemTajHOT cucteMa Penmyommke Cpouje.
CTpaHu TajHM MOAATAK je mofarak koju Pemyomumm CpOuju moBepu cTpaHa
IpkaBa WM MeljyHaponHa opraHuzanija y3 obGaBe3y Ja ra 4yyBa Kao TajHH,
Kao W TajHM NOJaTaK Koju HacTaHe y capaimu Perybnuke Cpbuje ca npyrum
IpkaBama, MehyHapoaHuM opraHuzaudjama W JApyruM  MelyHapoIHHM
cy0jekTuMa, y CKiIajy ca 3akJbyudeHUM Mel)yHapoJHHM cropa3yMoM Koju je
ca CTpaHOM Jp)KaBOM, MeljyHaApOJHOM OpraHu3aldjoM WIA APYTHUM
mehyHapoaHuM cy6jekToMm 3akibyunna Pernyonuka Cpouja;

Crpanu yruuaj — YecTd KOHTaKkTH WIM TOPOJUYHE Be3e Ca CTPAHUM
JpKaBJbaHUMa KOjH Ce MOTY CMAaTpaTH 0e30eTHOCHUM PHU3HKOM.

CTpy4yHM HAI30p y CHCTeMY 3alUTHTE TAajHUX MOAATAKA IPEACTaBIba
npolec CTpydYHe NpOLCHE W BepuduKanuje mpuMeHe 3aKoHa O TajHOCTH
HojiaTaKka KoJl OpraHa jaBHE BJIACTH, Ca LIMJBEM OCUIypama ycKiaheHOCTH
nponuca W edukacHocTH Mepa 3amrure. OBaj mpouec omoryhasa
ueHTHGHUKALM]Y NOTSHLUjaTHUX pU3MKa M cinabocTu, npyxajyhu crpyuHe
npernopyke 3a yHarnpeleme cucteMa 3aliTUTe TajHUX [0/1aTaka.

142.Cyncku noctynuu - AKO ce yTBpIH Ja je NMOCTyIaK o3HaYaBama Win o0paje

nojgaraka 6uo HE3aKOHUT, MOT'Yy C€ NOKPCHYTH HHUBWUJIHU MOCTYIIIH, TAC CE
MOJKE 3aXTEBaTH OATOBOPHOCT 3a IITETYy KOjy Cy OpraH{ jaBHE BIIACTH WIH
UXOBH 3aIIOCIICHH HAHEIIH.

143.Security breaches/kpmeme 0e30eAHOCTH IIpeACTaBba HEOBIAMINEHH

144.

npuctyn wuHpOpManMjamMa Ha Mpekama, cepBepuMa Wi ypehajuma,
3200MJIaKeHEe CUTYPHOCTH Ha THM CHCTEMHMa, IITO Ha Kpajy pes3yiTHpa
OTHIIaKEM WM KOMIIPOMHTAIIN]OM I10JIaTaKa.

Tajan momaTak je mojmaTak ojx wmHTepeca 3a PemyOmuky CpOujy kxoju je
3aKOHOM, JPYT'UM TPOIHCOM WM OJUTyKOM HaJUIe)KHOT OpraHa JIOHECEHOM Y
CKJIaay ca 3aKOHOM, ofpeleH u 03HadeH opel)eHnM CTEeIeHOM TajHOCTH.



145.
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154.

155.

Tajun momaTrak o3HadeH creneHoM TajHoctn “JIPKABHA TAJHA“
NpE/ICTaBJba MOJAaTaK YMjuM O OTKPHBak-EM HEOBJIAINEHOM JIMILY, F5erOBOM
3710ynoTpe0OM HJIM YHUILITABAKEM HacTajla HEOTKJIOHHBA TEIIKa IITeTa IO
unrepece Peryonuke Cpouje.

Tajun mogarak o3HadeH crenenoM Tajuoctu “UHTEPHO“ mpencrasipa
mojaTak  uYdMjuM OM  OTKPUBAamEM HEOBNAIMNEHOM JIHIY, H-ETOBOM
370ynoTpedOM WIIM YHHUINTABAKEM HAcTala IITETa II0 paj, OJHOCHO
obaBJpame 3a7aTaka M IOCIOBa OpTaHa jaBHE BIIACTH.

Tajun  mogaTtak o3HayeH cTeneHoM Tajuoctu “IIOBEP/bUBO“
MpeCTaBJba MOAaTaK YHjUM ON OTKpHUBAK-EM HEOBIAINECHOM JIHITY, FheTOBOM
3710ynoTpedOM MM YHMIITaBambEeM HacTala IITeTa 1o uHrepece PemyOnnke
Cpouje.

Tajan nogarak o3Ha4eH creneHoM tajuoctu “CTPOI'O IOBEP/bUBO*
npeJcTaB/ba MOJATAK YMjUM OU OTKpUBAF-EM HEOBJIAIINCHOM JIHILY, FBbETOBOM
37I0ynoTpedOM WIIM YHHMIITaBaWkbeM HacTajla Telllka INTeTa MO HHTepece
Pemry6mmke CpOuje.

TajHocT je CBOjCTBO KoOje 3HAYH Ja MOAaTaK HHje JOCTYIaH HeoBIanTtheHUM
JTULUMA.

Texnuuka 3amTuTa je o0e30cheme mmIa M UMOBHHE KOje C€ BpPIIU
TEXHHYKHIM  CPEACTBMMa ¥  ypehajumMa, HUXOBHM  IUIAHUDPAHEM,
MPOjEKTOBAEM, YTPATEHOM U OJIPKABAHEM.

Texnuuke Mepe 3alITHTE TIPEJICTaBIbajy 00e30elerme 1 3aTUTY MojaTaka u
undopmanmja u JApyrux enemMeHara HWH()OPMALMOHO-KOMYHUKAIMOHOT
cHCTeMa, KOjU Ce OCTBapyjy MPHUMEHOM IOCEOHMX TEeXHHYKO-TEXHOJIOUIKHX
npoleca paja HW/WIM CHpoBohemeM (H3MYKO-MaHHUIYJATHBHHX Mepa
3amtuTe y OnIo kojoj npouenypu y oksupy pana UKT cucrema.

TexXHMYKHM YCJIOBH OJHOCE CE HAPOYMTO HAa (PU3NYKO-TEXHUUKY 3alITUTY
MPOCTOpa, OJHOCHO TPOCTOpHja y KOjUMa ce 4YyBajy TajHH IIOHAIlH,
MPOTHUBIIOXKAPHY 3aLITUTY, 3aIITHTY TAjHUX M0JaTaka MPWINKOM ITPEHOIICHa
W JIOCTaBJhaFha WM3BAaH MPOCTOpPHja Y KOjOj C€ UyBajy, TPAHCHOPT TajHHUX
nojaraxa, ooe30ehuBame 1 3amTHTY HHOOPMALMOHO-TEIEKOMYHUKAILIMOHUM
CpezcTaBa KOjuMa ce BPILIM IIPEHOIICHE U JIOCTABIbakbe TajHUX I10JaTaka
CrpoBol)ee MPONUCaHNX Mepa KPHUIITO-3aIITHUTE.

TexHosnomka akpeauTanuja - @okycupa ce Ha TEXHUUKE aclieKTe Kao ILITO
Cy 3allTUTa OJi KOMIPOMHUTAIMje elneKTpoMarHeTHuM 3pauemeM (KEM3) u
npuMeHa cienuuaHuX 6e30eTHOCHIX Mepa, Ha OCHOBY MIPOMHca O OJ0paHH,
ykibyuyjyhu EY u NATO crannapne.

TexHosomka akpeauTanuja - @okycupa ce Ha TEXHUUKE acleKTe Kao LITO
Cy 3allTUTa OJI KOMIPOMHTAIMje eleKTpoMarHeTHuM 3pauemeM (KEM3) u
npuMeHa crienuduuHnx 6e30eHOCHUX Mepa, Ha OCHOBY IIPOIHCa O 0/10paHHy,
ykspyayjyhn EY nu NATO crangapne.

TEMPEST je cranmapan3oBaHu CKyIl TEXHHKa M TECTOBa 3a CIpeyYaBame
komipomutanuje. JJok KEM3 o3nauaBa cBe mepe 3amrure, TEMPEST je
KOHKPETHO OpMjEHTHCAaH Ka CepTU(QHKAIMjHu U Tectupamy ypehaja (Hmp.
NATO SDIP-27).



156.

YroBop je NOKYMEHT KOjH TOJpa3ymMeBa IMOCCOHE MeEpe 3allTUTEe TajHHX
NojiaTaKa Koje ce IMpUMERYjy Ha CBE OpraHM3alliOHe U TEXHUYKE YCJIOBE 32
YyyBamke TajHUX MOJaTaKa y MOCTYIKY 3akjbydema yrosopa mamel)y oprana
jaBHE BIIACTH M INPAaBHOT WIM (PU3MYKOT JIMIA Ha OCHOBY KOjer ce TajHU
HOJIall{ JOCTaBJbajy OBHM JIHIIIMA.

157.YuyTpamma KOHTPOJIA je TMPOIeC yCTAaHOBJbEH M CIPOBONEH Of cTpaHe

158.

159.
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163.

164.

165.

166.
167.

168.

pPYKOBOAMOIIA OpraHa jaBHE BIACTH, OPTAaHHW3AIMOHE jECAWHHULE WU
oBnamheHoT TOjeNHIIA.

YnpaBHM NOCTYNaK je TOCTYNAaK JOHOIICHA ynpaBHUX akata. [lof
YIPaBHAM IIOCTYIIKOM IOJpa3yMeBajy ce INpoIelypalHa IpaBHA IpaBHia
KOja ce IPUMEIbYjy y BE3H ca JOHOMICHEM OJUTyKa Y YIPaBHUM CTBapHMa.
YcarsnanieHocT ca cTaHAapauMa 6e30eIHOCTH TpeJICTaB/ba 00aBe3y opraHa
Jla ce ycarjlacu ca HalllOHAaJHUM M Mel)yHapoJHUM CTaHIapIuMa y o0iacTi
nHpopmanmone 6e30eaHOCTH, ToceOHO y obaacTu 6e30eqHocTn UT cucrema
Koju 00pal)yjy TajHe momaTke.

®u3nuka 6e30eTHOCT/CUTYPHOCT TIpEACTaBjba NMPUMEHY Mepa (U3UIKe U
TEXHHUYKE 3alITUTE Ha I10jeJMHAYHUM JIOKalljama, 3rpajamMa WId OTBOPCHUM
IpoCTOpHMa Ha KOjUMa Ce Haja3e MWIM 4YyBajy INTHNEHW MOAAIHN
(madopMamje) koje  3axTeBajy 3alITUTy OJA TyOJhema, HeoBiamheHor
MPUCTYTIA, KOMIIPOMHTOBAabA WIH OTyhema.

du3nyka 3aMTUTA je ycayra obe3zdehema Kkoja ce Tpyka HPBEHCTBEHO
JIMYHUM MIPUCYCTBOM U HemocpenHoM akTiBHOmhy ciryxOeHrka o6e3oehema
y oxapehjeHOM mpocTOopy W BpeMeHy y CKiIany ca IutlaHoMm o0e3oehema,
NpUMEHOM Mepa U oBiamhema ciyxOeHnka o0e30ehema;
DOU3NYKO-TEXHUYKA 3aIITUTA je 00e30elerbe nuia 1 UMOBHHE TIPUMEHOM
(u3nuKe 3amTUTE U KOpUIThemeM cpeaicTaBa TEXHUYKE 3alITHTE.
dunaHcujcka HecTadWiaHocT — Benuku JgyroBu, Jjoma (HHAHCHjCKA
CHUTYyallfja WA HepeTyJapHO MOCIIOBAkE, TOKPETAE JIMKBUIAIN]E OJJHOCHO
CTe4aja MpaBHUX JIUIA.

XopH30HTAJIHA U BepTHKAJHA KoopauHauuja - [lnanupame u npumeHa
Mepa 3aIITHTe TajHUX IMoJaTaka MoApa3syMeBa capaamy u3Mely pasinmunTux
HHBOA pyKoBol)ela M CEeKTOpa yHyTap OpraHa jaBHE BJIACTH. XOPH30HTaJIHA
KOOpJHHalMja oOyxBara pazMeHy uHpopmauuja U yHHU(DOPMHY NPHUMEHY
Mepa Oe3bemHocTH Mel)y pa3nMIUTHM CEKTOPHMA, JOK BepTHKaJHA
KOOpJMHAIIMja OCUT'YpaBa jacHY MOJPIIKY U Ha/J30p pyKoBohema.

HIungpa je mpeciukaBame (TpaHchopmaidja, MPaBUIO) KOJUM CE€ TajHa
MOpyKa MpecinKaBa y Hepa3yMJbHB HH3 3HAKOBA (CJI0Ba, Opojese...)

IMnujyu - (yxona, TOYIIHKK, J0CTaBJbad, IOTKa3uBay, Bpedad, sk0up...)
Inujynaka je MpuKpHBEHAa WINM HEJO03BOJbEHA IIpaKca MINUjyHHpama 3a
notpede crpaHe Biaje, OpraHu3annje, eHTUTeTa WIn 0cobe paan 1odujama
MOBEPJPMBHUX MH(OpMAlMja paad BOjHE, MOJUTHYKE, CTpaTEIIKe WM
(hmMHAHCH]CKE KOPUCTH.

ITeTa je HapymaBame nHTEpeca Pemyomike CpOuje HacTao Kao rnocieauna
HeoBJlalheHOT MPUCTYTIa, OTKPHBAKa, YHUINTABAkA U 3JI0YNOTpede TajHUX



HojiaTaka WIM Kao IMOCIEAMIa Jpyre paime oOpaje TajHUX I[ojaTaka M
CTPaHUX TajHUX [0JaTaKa.

169. IllTuhenn mpocTop je o0jekaT WIM HPOCTOp Ha KOjeM C€ BpIIE yciyre
00e30chema.

OBPACIHHU, MOJEJIN OAJTYKA U 3AXTEBA 3A UMIIVNIEMEHTALINJY
3AKOHA O TAJHOCTHU ITIOJATAKA

Mopaean ofayKa Koje Cy HEONXOJHe 32 MMILIEMEHTANHUjy 3aKOHA O TAJHOCTH
NM0JaTaKa y OpraHy jaBHe BJIacTH

*  Omiyka o oapehuBamy TajHUX MOJATaKa y OpraHy jaBHE BIACTH

*  Omiyka o oapehuBamy pykoBaolia TajHUM TOJanuMa

*  Omryka o ogpehuBamy YHYTpalIme KOHTPOJIE y OpraHy jaBHE BIACTH
e Jlucra ,IlorpebHo na 3Ha*

*  Jlucra ,,IToTpeOHO mOogenmuTH ca‘

*  [Ilnan 3amrTuTe MojgaTaka 3a BaHAPEIHE M XUTHE CIy4ajeBe

*  YmyTcTBO 32 paj ca TajHUM ITOJaIliiMa

OOpacum ¥ ynyTCTBO 32 NONyHaBamwe 0e30eJTHOCHOI YIIUTHUKA

* OO0pa3sal] 6¢30€THOCHOT YIMTHUKA 3a (PU3MYKA JIUIA
* Oo0pa3zail 6e30€IHOCHOT YIIUTHUKA 3a MIPaBHA JIAIA

*  YOyTcTBO 3a ONMyHhaBame 0€30€THOCHOT YIUTHHKA
* Uszjama

Mogenn 3axTeBa 3a HMILIEMEHTAalHjy 3aKOHA O TAjHOCTH NOJATaKa y OpPraHy
jaBHe BJacTH

*  Mopuern 3axTeBa 3a H3aBamke cepTU(UKATa 32 OpraHe jaBHE BIACTH

*  3axreB 3a JaBame MUIJbeHa MuHHUCTApCTBA IpaBJie (CTaTyC OpraHa jaBHe
BJIACTH)

*  Mogen 3axTeBa 3a U3AaBame CEPTUPUKATA 3a IIPaBHA JIULA

*  Mopuern 3axTeBa 3a OpraHU3alljy cacTaHKa Ha TEMY UMIUIEMEHTALIH]je
3aKkoHa 0 TajHOCTH I10/IaTaKa

Mopaean oaiyka

*  Mopuen omtyke o oBianiiecHOM JIHITY 3a opeuBame TajHOCTH [o1aTaKa
*  Mogen oanyke o oapehuBamy AIMUHUCTPATHBHE 30HE

*  Monuen omtyke o oapehuBamy be3bennocHe 30He

*  Mogen oayKke 0 IPOMEHH CTEeHa TajHOCTH



Mozen oJutyKe O OIIO3MBY TajHOCTH — IIEPUOMYHA IIPOLCHA

Mojzes o[uTyKe 0 IPECTaHKy TajHOCTH HCTEKOM POKa

Mopen w3BemTaja MPUIMKOM JOCTaBJbamha M3BEIITaja O Pangy ca TajHIM
MoAaIMa

Monen Akta o uHbOpMaNMOHO] Oe30eTHOCTH

EBunennumje 3a paj ca TajHUM IOJaIiuMa

Mogpenu ob6pa3ana

O06pa3ai 6e30€THOCHE HATIOMEHE MTPHUIMKOM JIOCTaBJbakha TAJHOT MOAATKA
JPYTOj Ap>KaBU WK Mel)yHapoaHOj oprannzanuju

O06pa3zail 0 KOIHju JOKyMeHTa

O6pa3za1l 0 03Ha4YaBamy JOKyMEHAaTa KOjU CaAp)KH TajHEe MOJAaTKe CTeleHa
tajaoctu AT, CIL, [Tu U

O0pa3zail MOTBp/IE O MPUjEMy TajHOT OJaTKa

Jera/bHUje mOrJieaTH HA cajTy

https://nsa.qov.rs/tekst/577/obrasci.php
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KATAJIOT TPOITIUCA 3A PAJI CA TAJHUM IIOJALITUMA

3aKoH 0 TajHOCTH MOAATaKa

YPEJIBA o 6amxum KputeprjyMuMa 3a oapehuBame creneHa TajHoCTH
LAPXKABHA TAJHA” u ,,CTPOI'O TTIOBEPJBUBO” - "Cny)0OeHU IIacCHUK

PC", 6poj 46 on 24. maja 2013.

YPEJABA o OmmkuM KpuTepujymMuMa 3a onapehuBame CTENeHa TajHOCTH

I IOBEPJbUBO” u ,, IHTEPHO” y opranuma jaBae BiacTH - ""Ciy>kOCHH TI1aCHUK

PC", 6poj 79 ox 29. jyna 2014.

YPEJABA o OmmkuM KpuTepujymMuMa 3a ojapehuBame CTENeHa TajHOCTH

»IIOBEPJbBUBO” u ,MHTEPHO” y MunucrapctBy oadpane - "CiryxOeHH

rnacauk PC", 6poj 66 ox 29. jyna 2014,

YPEJABA o OmmkuM KpuTepujymMuMa 3a ojapehuBame CTeleHa TajHOCTH
»IIOBEPJBUBO” u ,,MHTEPHO” y MuHucTtapcTBy yHyTpaIllbUX IIOCIOBa
"Cnyx0enu rimacauk PC", 6poj 105 ox 29. HoBeMOpa 2013.

YPEJJBA o OmmkuM KpUTepHjyMHMa 3a oapehuBame CTeleHa TajHOCTH
L[IOBEPJBUBO” u ,,MHTEPHO” y be30eanocHO-mHGDOPMATHBHO] arcHIHjU
"Ciyx0enu rimacauk PC", 6poj 70 ox 7. aBrycra 2013.

YPEJABA o OmmkuM KpuTepujyMuMa 3a ojapehuBame CTeleHa TajHOCTH
»IIOBEPJbBUBO” u ,,MHTEPHO” y Kannenapuju CaBera 3a HalMOHaIHY
0e30eIHOCT M 3alITUTY TajHUX moaataka "Ciyx0enu riacHuk PC", 6poj 86 ox 30.
cenreMOpa 2013.

YPEJIBA o mocebHMM Mepama 3allITHTe TajHUX IOJaTaka KOje Ce OJHOCE Ha
YTBphUBame HCIYHEHOCTH OPTaHM3aIlMOHMX M TEXHWYKHX YCJIOBa MO OCHOBY
yroBopHor ogHoca "Ciyx06enu rmacauk PC", 6poj 63 ox 19. jyna 2013.

YPEJIBA o moce6HHMM Mepama (HU3NYKO-TEXHHUYKE 3aIITHTE TajHUX II0JaTaka
"Cnyx0enu rmacauk PC", 6poj 97 ox 21. menembpa 2011.

YPEJIBA o moceOHMM Mepama Haa3opa Hajll MOCTYMAameM ca TajHUM Iojanuma
,,Ciyx0enu rimacauk PC, 6poj 90 ox 30. HoBeMOpa 201 1.

YPEJJIBA o0 moceOHMM ~ Mepama  3aIITHTE  TajHAX  [OjJaTaka y
nHPOPMANOHOTEICKOMYHUKAIMOHNM cucTemMumMa "Ciyx0enu rimacauk PC", 6poj
53 o 20. jynma 2011.

YPEJIBA o0 HauMHy W TOCTYNKY O3HayaBama TajHOCTH II0JaTaka, OIHOCHO
nokymenara "Ciyx0enn rimacauk PC", 6poj 8 ox 11. dpedbpyapa 2011.

YPEJIBA o cagpxuHu, 00JWKY U HAYMHY BOeHa eBUJICHIIM]a 32 PUCTYII TajHUM
nomanuMa "Ciyx6enu rmacHuk PC", 6poj 89 ox 29. HoBembpa 2010.

YPEJIBA o canpxuHH, 00Ky ¥ HAUWHY JI0CTaBJbara CEPTH(UKATA 32 MPUCTYII
TajHUM nojaumma ,,Cirysx6enu rnacHuk PC*, 6poj 54 ox 4. asrycra 2010.



* VYPEJIBA o yBchawmy mnare apkaBHUX CIIy>)KOGHHMKa WM HaMEIITCHHWKA KOjH
00aBJbajy MMOCJIOBE Y BE3U Ca 3alITUTOM TajHHUX nonaraka y Kannenapuju Casera
3a HalJHOHAIHY 0e30€eTHOCT U 3aIUTHTY TajHUX MojaTraka 1 MUHHUCTapCTBY NpaB/e
"Cnyx0enu rnacauk PC", 6poj 79 ox 29. oktobpa 2010.

*  VYPEJIFA o obpacmuma 6e36ennocHux ynutHuKa "Ciryx6enn rinacauk PC", 6poj
30 ox 07. maja 2010.

* -ITPABUJIHUK o cimy>x0eH0] JeTUTUMAIN] I U HAYHHY pajia JIUIa OBIamNeHnx 3a
Bpieme Hag3opa "Ciyx6ern rmacauk PC", 6p. 85 ox 27. cenrrembpa 2013, 71 o
11. jyma 2014.

OCTAJIA ITPOITNCH

» Crpareruja HallMOHATHE 0€30€THOCTH

* Crpareruja ondopaHe

* 3akoH 0 ocHOBaMa ypehema ciryxou 6e30eqHoCTH

* 3akoH 0 o0paHu U 3aKkoH o0 Bojcuu

*  3aKoH 0 MOJHIHjU

* 3aKoH O CHOJEHUM IIOCIOBHMA

» 3akon o be3benHOCHO-HH(OPMATHBHO] arcHINU

* 3akoH o0 BojHoOe30e1HOCHO] areHiuju 1 BojHooOaBenITajHO] areHIj1

* 3aKOHHK O KpUBHYHOM HOCTYNKY 1 KpHUBHYHU 3aKOHUK

* 3akOH O OpraHM3alWjH M HAUIOKHOCTH JAPKABHUX OpraHa y cy30Hjamy
OPraHU30BaHOT KPUMHUHANA, TEPOPU3MA H KOPYIILHje

*  3aKoH O JAP)KABHHUM CITy)KOCHUIIIMA

*  3aKkoH 0 HHPOPMAIIMOHO] 6e30eTHOCTH

* 3akoH 0 jaBHIM Ha0aBKama u Ypenda o jaBHUM HaOaBKaMma y oOJIacTH og0paHe
u 0e36ennoctu "Ciyx0enu rmacauk PC", 6poj 93 ox 1. jyma 2020.

* 3aKkoH 0 eNeKTPOHCKHUM KOMYHHUKAI[HjaMa

*  3aKOH 0 IIOPECKOM IOCTYIKY U MOPECKOj aAMHUHHCTPALIU]H

* 3aKkoH 0 3aIITHTH y30ymHBada

* 3akoH 0 mpuBaTHOM 00e30ehemy
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KAHIIEJJAPAJA CABETA 3A HAIMOHAJIHY BE3BEJHOCT

N 3AIITUTY TAJHUX IIOJATAKA

Allpeca €JIEKTPOHCKE NMOLITE 32 3aKa3UBAbE€ OHJIMHE KOH0yJITaIIHja:

online.konsultacije@nsa.gov.rs

Anpeca €JIEKTPOHCKE NMOIITE 32 3aKa3UBAILE AKTYC/JTHUX oﬁyxa:

obuke@nsa.qov.rs

A)Ipeca CJICKTPOHCKE IOIITE 32 3aKa3UBabLE ﬁpnqmnra:
termini.sertifikati@nsa.gov.rs
Web:

WWW.Nsa.gov.rs
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O AYTOPY

Hupekrop Kannenapuje CaBeTa 3a  HalHOHATHY
0e30eTHOCT M 3aIUTHTY TajHUX IMojaraka PemyOinke
Cpbuje, BaHpemHu npodecop 3a obmact 0e30eqHOCT
VYausepsurera YHUOH — ,,HUKOJIA TECJIA”’ u ctaman
CYJICKH BEIITAaK 3a 0e30eHOCT HHpOopMaIuja.

VY4ecTBOBaO je y Mpolecy u3paje Npeiiora BUIle 3aKoHa,
Crpareruje 3a CyIpoTCTaBlbatbe U 00pOy MpPOTHB
tepopm3ma, CrpaTteruje HanuoHanHe Oe30egHOCTH U
Crpareruje ombpane u y panmy Pamnux rpyma Bmase
Peny6onuke CpOuje 3a HMIUICMEHTALH]y AKIIMOHHUX
Hpog. op I'opan Mamuh wiaHoBa 3a mornasika 10, 24 u 31 3a mpycrymame
Pemry6muke Cpouje EY.

Ox 2015. mo 2019. roguae pykoBoawo je CTaTHOM MEIIOBHTOM PaJHOM TPYIIOM 3a
60p0Oy mpotue Tepopusma (CMPI') — dhopmupane oamykom bupoa 3a KoOpaHHAIM]Y
panma cimyx6u 6ez6emHocta, ox 2019/2021. ronuHe 00aBJFA0 U TYXKHOCT 3aMEHHUKA
HAITMOHAJHOT KoopauwHatopa HammonamHor koopamHarmoHor Ttema (HKT) 3a
crpevaBame 1 60pOy mpoTuB TepopusMa Pemyoirke Cpouje.

VY okeupy mehyHnaponne capamme PenyOnuke CpOuje Ha IUiaHy 3alliTUTE TajHOCTH
nojaTaka y4ecTBOBao je Kao Imed Jeieraidje y nperoBopuma 3a MoTnucHBame 14
MelhyHapoqHHX cropa3yma W OMO MOTHHCHUK BHINE criopasyma koje je P. CpOuja
MoTIHUCaNa ca Mel)yHapoIHMM TenuMma W CTPaHHM Jp)KaBamMa y OOJAaCTH 3allTHTe
TajHux mnojaraka. Takohe, ca Mucujom OEBC-a y Beorpaay y4ecTBoBao je y BuUIle
IpojeKaTa OKO 3alITHTE TajHUX Iojaraka, cajoep 0e30emHOCTH M 00pale W 3alITHTE
JMYHHUX MOJIaTaKa y CEKTOPY 0e30€HOCTH M O10paHe.

Opx 2012. ropure y4yectByje y paxy PopyMma aupeKTopa HAIIMOHATHUX 0e30eTHOCHUX
OpraHa 3a 3aIlITHTY TajHUX MojaTaka 3emasba Jyroucroune EBpore (SEENSA), kao u
y okBupy MHummjaruse ,,6S’’ kKoja OKyIUba TUPEKTOpE HATMOHATHUX 0e30eTHOCHHUX
Oprasa 3eMajba PeruoHa.

AyTop je Bume 00jaBJbeHIX HAYYHWX M CTPYYHHUX PaJoBa M yUYECHHK BHUILIE HAYUHHX
koH(pepeHIMja, ka0 W HayuyHe MoHorpadwuje ,,JIoNMTHYKM AENMKTH — aTeHTaT H
nodyHa’> ¥ KoayTop Kmure , TakTMKa M METOAMKa JIeloBamba 00aBeIITajHO-
6e30enHOCHUX cayom’’ y m3gamy Menuja nieatpa Oabpana y beorpany, u ,,OcHOBH
6e36eqnocTr’’ y n3gamy DakynreTa 3a MOCIOBHE CTYAHj€ U IpaBo y beorpax
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[IpenaBau je Ha OCHOBHMM aKaJeMCKUM CTyaujama BojHe akanemuje YHuBep3uTera
onopane n Ha Pakynrery 3a OCIOBHE CTyAMje U npaBo YHuBep3utera Hukoxna Tecna
YHuoH y beorpany.

Tloctyjyhu je mpenaBau Ha @axynrery 6e30emHOCTH M PaKynTeTy OpPraHU3AIMOHUX
Hayka YHmBep3uTera y beorpamy, kao m Ha KpHMHHAIACTHYKO-TIONHUIN]CKOM
YHUBEp3UTETY, AKaJeMUju 3a HalMOHaJIHy Oe30eqHocT W Ha Bucokum crynujama
0e3bemHocTr W onbOpane mpu YHHBep3uTeTy onopane y beorpamy. Ilopem Ttora
mpefaBad je Ha KpPaTKUM CTPYKOBHHM cTynujama Ha Pakynrtery Oe30emHOCTH:
"3amTHTa TajHUX TOJaTaKka M MOCIOBHE TajHE" M "3alTHTa JIMYHUX MojaTtaka" o
2022. ronune. buo je rocryjyhm mpenaBad Ha MacTep cTyndjama YHHBEp3HTETa Y
Beorpany — Tepopuzam, oprannzoBaHu KpuMHHAI U 0e30enHoCT 10 2024. ronuHe

AxkpennToBaHU je mpenaBad HarmoHarHe akajieMuje 3a jaBHy yIpaBy. Y4ecTByje je y
pay MOceOHMX CTPYYHHX Tella Te MHCTUTYNHje, M TO kKao wiaH CrajHe ImporpaMmcke
KOMHUCHj€ 32 ENeKTPOHCKY YIpaBy W aurutanmzaudjy (2022-2023) u Cranne
nporpamcke KOMHUcHje 3a jaBHy ynpasy (2023-2024).

Unan je VcnuTHe KOMHUCHje 3a OPXKaBHH HCIUT (BUCOKO 00Opa3oBame) AP:KaBHHUX
cly’)kOCHHKa 1 32 KOMYHaJIHE MIJIHIIHOHEPE Y OKBHPY MHHHCTaPCTBA IP>KaBHE yIpaBe
U JIOKAJIHE CaMOyIIpaBe.

IMpencemuuk je Casera ,,CAMKB — Cprcke aconujarije MeHaiiepa KOpropaTHBHE
6e30ennocTr’’ y beorpany; unan yapyxema ,,IT Bemrak’’ y beorpany u ,,Y apyxema
3a mehyHaponHo kpuBH4HO mpaBo’’ y beorpamy. V Ilpupennoj xomopu CpOuje u
[IpuBpennoj xomopu beorpaga Bume roanHa W3BOAM e€AyKalWje Ha TeMy
KopIiopaTHBHE 6e30e1HOCTH 1 00pasie U 3alITUTe Mo1aTaKa.

N3naBau

WHCTHUTYT 3a ONUTHYKE CTyAuje, beorpan

Kannenapuja CaBeta 3a HalMOHaIHY 0€30€IHOCT ¥ 3alITUTY TajHHUX [MOJaTaKa.
ISBN 978-86-7419-417-1.
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