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Podizanje bezbednosne svesti i kulture sa primarnim i teZiSnim zadatkom
zaStite interesa Republike Srbije koji se odnose na
nacionalnu i javnu bezbednost,unutrasnje i spoljne poslove Republike Srbije,
odbranu, zastitu ustavnog poretka, kao i ljudskih i manjinskih prava!



NEOPHODNI KORACI

Implementacija Zakona o tajnosti podataka u organu javne vlasti
(organizaciona bezbednost)

NSO R~ONPRE

12.

Procena stanja i bezbednosti

Donosenje normative za rad sa tajnim podacima

Odredivanje rukovaoca tajnih podataka

Uspostavljanje i sprovodenje unutrasnje kontrole

Kreiranje liste «potrebno da zna» za zaposlene

Proces sertifikacije fizi¢kih i pravnih lica (poverljive nabavke)
Uspostavljanje opstih i posebnih mera zastite tajnih podataka

Formiranje registra za rad sa tajnim podacima (stranim tajnim podacima)
Uspostavljanje sistema internih edukacije za rad sa tajnim podacima u
organu javne vlasti

. Uspostavljanje IKT sistema za rad sa tajnim podacima
11.

Nadzor (stru¢ni) od strane Kancelarije Saveta za nacionalnu bezbednost i
zastitu tajnih podataka
Inspekcijski nadzor Ministarstva pravde

PRIRUCNICI I SKRIPTE:

Osnove obrade i zastite podataka
(https://nsa.gov.rs/extfile/sr/4326/Osnove_obrade i_zast TP .pdf)

Sistem zastite tajnih podataka
(https://nsa.qov.rs/extfile/sr/1776/Sistem_zastite tajnih _podataka-
skripta).pdf)

Postupak izdavanja bezbednosnog sertifikata
(https://nsa.gov.rs/extfile/sr/1464/Postupak izdavanja__BS-skripta.pdf)

Unutrasnja kontrola nad radom sa tajnim podacima
(https://nsa.gov.rs/extfile/sr/1761/Unutrasnja_kontrola_nad radom_sa tp
1 .pdf

Umanjivanje insajderske pretnje
(https://nsa.gov.rs/extfile/sr/1485/Umanjivanje_insajderske pretnjeskripta

.pdf)
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SISTEM ZASTITE TAJNIH PODATAKA

Sistem zastite tajnih podataka osmiSljen je prvenstveno sa ciljem da se obezbedi
usagla$enost sa zakonskim i institucionalnim zahtevima, da se realizuje koncept
,,zastite nacionalne bezbednosti“ i uspostavi medunarodna saradnja, kao i visoki
standardi kvaliteta korporativnog upravljanja i adekvatnog ponaSanja, te da se
osigura stvarna odgovornost i dobri sistemi zastite tajnih podataka.

SISTEM ZASTITE TAJNIH PODATAKA OBUHVATA:

REGISTARSKI SISTEM,;
PERSONALNU BEZBEDNOST;
ADMINISTRATIVNU BEZBEDNOST,
FIZICKU BEZBEDNOST;
INFORMACIONU BEZBEDNOST;
INDUSTRIJSKU BEZBEDNOST;
KONTROLU I NADZOR.

No akrwbdeE

REGISTARSKI SISTEM predvida rukovanje tajnim podacima samo u uredenom
sistemu koji mora biti uspostavljen u skladu sa propisima i standardima iz oblasti
zaStite tajnih podataka.

PERSONALNA BEZBEDNOST obuhvata niz procedura ¢iji je osnovni cilj da se
utvrdi da li neko lice moze biti ovla§¢eno da dobije pristup tajnim podacima, a da
pri tome ne predstavlja neprihvatljiv rizik za nacionalnu bezbednost.

ADMINISTRATIVNA BEZBEDNOST je adekvatna i efikasna klasifikacija i
zaStita zvani¢nih informacija koje zahtevaju =zaStitu u interesu nacionalne
bezbednosti kao i njihova deklasifikacija kada vise ne zahtevaju zastitu.

FIZICKA BEZBEDNOST predstavlja primenu fizi¢kih i tehni¢kih mera zastite
radi sprecavanja neovlas¢enog pristupa tajnim podacima i u sustini predstavlja
kombinaciju bezbednosnih procedura i tehnickih standarda koji se zasnivaju na
preporukama, proceni i praksi.

INFORMACIONA BEZBEDNOST predstavlja skup mera koje omoguc¢avaju da
podaci kojima se rukuje putem IKT(IKT- informaciono komunikacione tehnologije)
sistema budu zasticeni od neovlaS¢enog pristupa, kao i da se zastiti integritet,
raspolozivost, autenti¢nost i neporecivost tih podataka, da bi taj sistem funkcionisao
kako je predvideno, kada je predvideno i pod kontrolom ovlasé¢enih lica.



INDUSTRIJSKA BEZBEDNOST predstavlja primenu mera radi obezbedenja
zastite tajnih podataka od strane izvodaca ili podizvodaca u pregovorima koji
prethode zaljuCivanju ugovora i tokom celog veka trajanja tajnih/poverljivih
ugovora. [zvr§enje poverljivog ugovora podrazumeva sve radnje preduzete nakon
njegovog zakljuCenja do izvrSenja ugovornih obaveza, odnosno do prestanka
njegovog vazenja.

KONTROLA I NADZOR - podrazumeva posebne mere nadzora nad postupanjem
sa tajnim podacima u organu javne vlasti. Posebne mere nadzora obuhvataju
neposredan uvid, odgovarajuce provere i razmatranje podnetih izvestaja u vezi sa
sprovodenjem svih mera zastite tajnih podataka ili jedne, odnosno odredenih mera
zastite tajnih podataka i sprovode se u okviru unutra$nje kontrole organa javne vlasti.

O UNUTRASNjA KONTROLA - rukovodilac organa javne vlasti a u sludaju
potrebe sistematizuje se posebno radno mesto ili se zaduzuje posebna
organizaciona jedinica u sastavu organa javne vlasti

O KONTROLA I STRUCNI NADZOR - Kancelarija Saveta za nacionalnu
bezbednost i zastitu tajnih podataka

O KONTROLA | INSPEKCIJSKI NADZOR - Ministarstvo nadlezno za
poslove pravosuda

WHPOPMALMOHA WHAOYCTPUICKA
TAPAHUMJA BE3BEAHOCT

DUINYIKA ALMWHWCTPATUEBHA KOHTPO/IA U HAO3OP
BE3BEQHOCT BE3BEAHOCT

Obaveze koje proizilaze iz Zakona o tajnosti podataka - Zakon o tajnosti

podataka koji je stupio na snagu 2010. godine, uneo je u pravni sistem Republike

Srbije jedan nov sistemski pristup utemeljen na bezbednosnim, pravnim i tehnickim
4



standardima koji se primenjuju u Evropskoj uniji, NATO, Ruskoj Federaciji, SAD,
Narodnoj Republici Kini, ali i zemljama u okruzenju koje su ga implementirale u
svoje pravne sisteme.

Sam Zakon o tajnosti podataka je nametnuo odredene obaveze organima javne vlasti
koje se ogledaju u slede¢em:

1)
2)

3)

4)

5)

6)

7)

8)

9)

11)

primena podzakonske regulative o odredivanju kriterijuma za stepen tajnosti
Interno (I) i Poverljivo (P), kao i Strogo poverljivo (SP) i Drzavna tajna (DT);
primena podzakonske regulative koja se odnosi na pojedine posebne mere
zastite;

usaglasavanje sistemskih i resornih propisa sa Zakonom o tajnosti podataka koji
se odnose na rad sa tajnim podacima (informaciona bezbednost, odbrana,
unutrasnji poslovi, kriviéno zakonodavstvo, upravni postupci, pravosude,
lokalna samopurava, javna preduzeca, kancelarijsko poslovanje i sli¢no);
izmene zaklju¢enih medunarodnih sporazuma koji podrazumevaju razmenu
tajnih podataka i formiranje posebnih registara za rad sa stranim tajnim
podacima, a za te namene;

izmene akata o unutra§njoj organizaciji i Sistematizaciji ili formaciji,
uvodenjem stepena tajnosti kome lice ima pristup u obavljanju svojih poslova,
kao i obaveze posedovanja odgovarajuéeg sertifikata za pristup tajnim
podacima (bezbednosni kriterijumi);

izrada internih akata o prenosu tajnih podataka (kurirskom sluzbom ili
digitalno), primeni opstih i posebnih mera i slicno (formiranje registarskog
sistema, bezbednosnih zona, ustrojavanje posebnih evidencija i sli¢no);
odredivanju rukovaoca tajnih podataka i unutrasnje kontrole u organu javne
vlasti i formiranje registarskog sistema za rad sa tajnim podacima Republike
Srbije (po potrebi i registara za rad sa stranim tajnim podacima);
organizovanju sistema permanentne edukacije iz oblasti zastite tajnih podataka
u: Kancelariji Saveta za nacionalnu bezbednost i zastitu tajnih podataka,
Nacionalnoj akademiji za javnu upravu, organima javne vlasti i na
visokoskolskim ustanovama kroz odgovarajuce programe;

vodenju posebnih sluzbenih evidencija u skladu sa Zakonom o tajnosti podataka
(koje ne spadaju u opste kancelarijsko poslovanje); 10) uspostavljanje
neposredne saradnje i komunikacije sa Kancelarijom Saveta za nacionalnu
bezbednost i zastitu tajnih podataka oko implementacije propisa o zastiti tajnih
podataka;

donosenjem unutras$nje regulative o informatickoj sigurnosti/bezbednosti u
radu sa tajnim podacima (akt o informacionoj bezbednosti za rad sa tajnim
podacima) i umrezavanje sa drugim organima javne vlasti uz odgovarajuce
tehnoloske i bezbednosne akreditacije opreme, sistema i slicno;



12) omogucavanju sprovodenja unutra$nje kontrole, nadzora od strane Kancelarije
Saveta za nacionalnu bezbednost i zastitu tajnih podataka, inspekcijskog
nadzora od strane Ministarstva pravde, kao i organizacija i drzava sa kojima
postoje medunarodni sporazumi o razmeni tajnih podataka.

Ko moZe biti rukovalac tajnim podacima - rukovalac tajnim podatkom (¢l. 2.
tacka 10. ZTP) je fizi¢ko lice ili organizaciona jedinica organa javne vlasti, Koji
preduzima mere zastite tajnih podataka u skladu sa odredbama ¢l. 34. Zakona o
tajnosti podataka Model Odluke o odredivanju rukovaoca i Rukovalac tajnim
podacima — infolist.

Lice koje je ovlaséeno kao rukovalac tajnim podacima, ne moze istovremeno biti i
lice koje je ovlaséeno da obavlja i poslove unutrasnje kontrole. Preporuka za
odredivanje rukovaoca tajnim podacima:

* U ministarstvima odreduju se sekretarijati (eventualno kabineti ministra).

* U jedinicama lokalne samouprave odreduju se organizacione jedinice koje su
zaduZzene na poslovima planiranja odbrane (eventualno sekretarijati
organizacionih jedinica).

* U sudovima odreduju se sekretari sudova.

* U tuzilastvima odreduju se lica na osnovu odluke glavnog tuZioca.

* U javnim preduzeé¢ima odreduju se organizacione jedinice koje su zaduzene na
poslovima planiranja odbrane.

Odluka o odredivanju rukovaoca tajnim podacima ne podrazumeva istovremeno i
ovlaséenje za kreiranje tajnih podataka.

Rukovodilac organa javne vlasti na osnovu funkcije koju obavlja ima obavezu
vr$enja duZnosti rukovaoca tajnim podacima do stupanja na snagu Odluke o
odredivanju rukovaoca tajnim podacima.

U organima javne vlasti ¢ija organizaciona struktura podrazumeva manji broj
zaposlnih lica rukovodilac organa javne vlasti istovremeno obavlja i funkciju
rukovaoca tajnim podacima.

* Detaljnije pogledati skriptu Sistem zastite tajnih podataka
(https://nsa.gov.rs/extfile/sr/1776/Sistem_zastite tajnih_podataka-skripta).pdf)



file:///C:/Users/Nenad/Downloads/(https:/nsa.gov.rs/extfile/sr/1776/Sistem_zastite_tajnih_podataka-skripta).pdf

PLAN ZASTITE TAJNIH PODATAKA U ORGANU JAVNE VLASTI

Plan zastite tajnih podataka u organu javne vlasti je klju¢ni dokument organizacione
bezbednosti koji definiSe sve mere i postupke zastite tajnih podataka koje organ
poseduje ili obraduje. Kao takav, on je presudan za oCuvanje integriteta informacija
i nacionalne bezbednosti. Plan ima za cilj da osigura da se tajni podaci obraduju,
Cuvaju, prenose i unistavaju u skladu sa najvisim standardima bezbednosti. On je
osnovni stub organizacione bezbednosti u svakom organu javne vlasti. Omogucava
pravilno upravljanje tajnim podacima i osigurava njihovu zastitu, §to je od kljuénog
znacaja za ocuvanje nacionalne bezbednosti.

OSNOVNI ELEMENTI PLANA UKLjUCUJU:

1. Odredivanje odgovornih lica: U planu se definiSu osobe koje su
odgovorne za odredivanje tajnih podataka, rukovalac tajnih podataka, kao i
lice odgovorno za vrSenje unutrasnje kontrole. Takode, ova lica su
odgovorna i za nadzor nad postupcima =zaStite tajnih podataka i
primenjivanje mera u skladu sa izmenama u zakonodavstvu i tehnologiji.

2. Procedure: Plan ukljuCuje procedure za pravilno odredivanje stepena
tajnosti podataka u skladu sa zakonom (interno, poverljivo, strogo
poverljivo, drzavna tajna), kao i odredivanje nacina obrade, ¢uvanja i
unistavanja tajnih podataka, i bezbednosne mere koje se preduzimaju pri
svakom koraku.

3. Procena rizika za rad sa tajnim podacima: U okviru izrade i redovnog
azuriranja plana zastite tajnih podataka, organ javne vlasti mora redovno
vr$iti procenu rizika koji ugrozavaju bezbednost tajnih podataka. Procena
rizika ukljuéuje sve potencijalne pretnje, kao $to su napadi na informacione
sisteme, zloupotreba pristupa ili loSa primena mera zastite, kao i procenu
njihovog uticaja na bezbednost i integritet podataka.

4. Mere fizicke, tehnicke i organizacione zastite: Opisuju se metode koje se
primenjuju za bezbednost prostora u kojima se ¢uvaju tajni podaci, kao i
zastita IKT sistema koji obraduju tajne podatke. Ovo ukljucuje fizicke
barijere, kao $to su ograde i pristupne kontrole, kao i tehnoloske mere, kao
§to su kriptovanje podataka, dvostruka autentifikacija i bezbednosni
protokoli za komunikaciju.

5. Akreditacija IKT sistema: IKT sistemi koji obraduju tajne podatke moraju
biti akreditovani od strane Ministarstva odbrane u vezi sa tehnoloskim
aspektima i kripto opremom. Kancelarija Saveta za nacionalnu bezbednost
1 zastitu tajnih podataka vr$i bezbednosnu akreditaciju tih IKT sistema kako
bi se osiguralo da su u skladu sa najvisim bezbednosnim standardima.

6. Obuka i svest: Plan predvida obuku svih zaposlenih koji imaju pristup
tajnim podacima, kako bi bili upoznati sa svojim obavezama u vezi sa
zastitom tajnih podataka, kao i sa najnovijim pretnjama i metodama



odbrane. Obuka se redovno azurira kako bi odrazavala nove izazove u
oblasti bezbednosti informacija.

7. Sankcije za krSenje zastite: Planiranje sankcija u slucaju neovla$¢enog
pristupa ili otkrivanja tajnih podataka. Sankcije se odnose na krSenja pravila
rada sa tajnim podacima, bilo da se radi o fizickim prostorima ili IT
sistemima.

8. Plan postupanja u vandrednim situacijama: Obuhvata procedure i mere
koje treba preduzeti u slucaju napada, zloupotrebe ili drugij vandrednih
situacija koje ugrozavaju bezbednost podataka.

9. Pracenje stanja sertifikata: Obuhvata pracenje izdatih sertifikata za
fizicka i pravna lica, ukljuéujuéi proveru valjanosti sertifikata u kontekstu
njihovog pristupa tajnim podacima.

10. Rad sa pravnim licima: Uprava i saradnja sa pravnim licima kod
poverljivih nabavki, posebno u oblasti industrijske bezbednosti, koji
ukljuéuju bezbednost informacija i tehnologija u proizvodnim i servisnim
procesima.

11. Evidencije: Organ javne vlasti mora voditi evidencije o odredenim
stepenima tajnosti, pristupu tajnim podacima, obuci zaposlenih, incidentima
vezanim za bezbednost, revizijama bezbednosnih mera i uniStavanju tajnih
podataka.

12. Azuriranje plana: Napomena je da se doneti plan zastite tajnih podataka
mora redovno azurirati u skladu sa izmenama i dopunama propisa,
tehnoloskih standarda, naucenih lekcija u radu sa tajnim podacima i
novonastalim pretnjama i rizicima za rad sa tajnim podacima.

Obaveze koje proizilaze iz Plana:

1. Usaglasenost sa standardima bezbednosti : Obaveza organa da se
usaglasi sa nacionalnim i medunarodnim standardima u oblasti
informacione bezbednosti, posebno u oblasti bezbednosti IT sistema Kkoji
obraduje tajne podatke.

2. Horizontalna i vertikalna koordinacija : Planiranje i primena mera zastite
tajnih podataka podrazumeva saradnju izmedu razli¢itih nivoa rukovodenja
i sektora unutar organa javne vlasti. Horizontalna koordinacija obuhvata
razmenu informacija i uniformnu primenu mera bezbednosti medu
razli¢itim sektorima, dok vertikalna koordinacija osigurava jasnu podrsku i
nadzor rukovodenja.

3. Obavezna obuka : Redovna obuka zaposlenih koji imaju pristup tajnim
podacima, kako bi se osiguralo da su svi uskladeni sa najnovijim merama i
procedurama. Kontinuirana komunikacija izmedu organa javne vlasti i svih
ucesnika u procesu zastite tajnih podataka je od izuzetnog znacaja. Obuka
svih zaposlenih treba ukljucivati ne samo pravljenje i primenu plana, ve¢ i
razumevanje svih aspekata rizika i koordinacije u okviru organa javne
vlasti.



4. Sistem monitoringa i revizije : Sistem za pracenje i reviziju koji osigurava
da se sve mere zastite primenjuju na adekvatan nadin. Revizija i azuriranje
plana u skladu sa novim pretnjama, tehnoloskim napredcima i promenama
u zakonodavstvu.

Plan zastite tajnih podataka nije direktno propisan Zakonom o tajnosti
podataka, ali se on se smatra implicitno obaveznim kao deo kompletnog sistema
zastite tajnih podataka, koji objedinjuje sve mere i procedure zastite tajnih podataka
u organu javne vlasti i koji mora biti u skladu sa vaze¢im zakonima i propisima, kako
0 tajnosti podataka, tako i o informacionoj bezbednosti i kancelarijskim
poslovanjem, kao i odgovaraju¢im sektorskim (resornim) propisima u skladu sa
nadleznsotima i poslovima koje obavlja organ javne vlasti.

Integrisani model upravljanja rizicima u sistemu zastite tajnih podataka

Sistem zaStite tajnih podataka predstavlja slozen i medusobno povezan skup
organizacionih, tehnickih i normativnih mera, ¢ija efikasnost zavisi od uravnotezene
primene svih njegovih komponenti. Polazeé¢i od te cinjenice, ovaj materijal
objedinjuje pregled kljuénih elemenata sistema, njihovih osnovnih ciljeva i rizika
koji nastaju u slucaju njihove neprimene. Na toj osnovi izvrSena je procena rizika
primenom matrice verovatnoce i uticaja, ¢cime se omogucava jasno identifikovanje
kriti¢nih tacaka i rangiranje prioriteta u zastiti tajnih podataka.

U drugom koraku, rezultati procene rizika prevedeni su u strukturiran plan mera, koji
obezbeduje postepeno i logi¢no unapredenje sistema — od adresiranja najkriti¢nijih
ranjivosti do uredenja normativnih i ugovornih aspekata. Ovako postavljen pristup
omogucéava racionalno usmeravanje resursa, jacanje otpornosti sistema na
insajderske i spoljne pretnje, kao i uspostavljanje kontinuiranog i odrzivog
mehanizma kontrole i unapredenja zastite tajnih podataka.

Kompaktna tabela koja poredi sve komponente sistema zastite tajnih podataka,
njihov osnovni cilj i rizike u slu¢aju neprimene:

Komponenta sistema Osnovni cilj Rizik ako se ne primenjuje
Uredeno i kontrolisano rukovanje{Haoti¢no upravljanje, gubitak
Registarski sistem tajnim podacima kroz evidenciju i|podataka ili njihovo
akreditaciju neovlaséeno otkrivanje
Insajderske pretnje i

Procena pouzdanosti lica koja

Personalna bezbednost |. -~ . L - zloupotreba ovlaséenog
imaju pristup tajnim podacima -
pristupa
Administrativna Prawjna . od.redlv‘anje i I"ogresno oznacavanje posi.atak.a
ozneCavanje tajnosti, kao i nekontrolisano Sirenje

bezbednost

prestanak tajnosti informacija




Komponenta sistema Osnovni cilj Rizik ako se ne primenjuje
- Kontrola prostora i primenaNeovlaséen fizi¢ki pristup,
Fizitka bezbednost fizickih zastitnih mera krada ili uni$tenje podataka
. Zastita IKT sistema, kao iSajber napadi, gubitak
Informaciona - - L (3 . . .
integriteta, poverljivosti ilintegriteta i dostupnosti
bezbednost . . o
dostupnosti podataka informacija

Industrijska bezbednost|

Zastita tajnih  podataka kod

izvodaca i podizvodaca

Curenje poverljivih informacija
kroz ugovorne odnose

Kontrola i nadzor

Kontinuirana provera
mera i sistem izveStavanja

primene

Formalna primena bez
sustinske kontrole i postojanje
skrivenih propusta

Ovako uredena tabela omogucava da se na prvi pogled sagleda doprinos svake
komponente sistemu u celini, kao i kljucni rizici koji nastaju u sluc¢aju njihovog

zanemarivanja.

Matrica rizika (verovatnoéa x uticaj) za komponente sistema zaStite tajnih

podataka

Verovatnoéa nastanka rizika procenjuje se na osnovu ucestalosti pojavljivanja
dogadaja u relevantnom organizacionom i bezbednosnom kontekstu:

tri godine.

duzem od pet godina).

Visoka verovatnoca — dogadaj se o¢ekuje vise puta u toku jedne godine.
Srednja verovatnoca — dogadaj se moze pojaviti u intervalu od jedne do

Niska verovatnoéa — dogadaj je mogu¢, ali se o¢ekuje retko (u intervalu

Ovako definisani kriterijumi omoguéavaju ujednaceno i objektivnije vrednovanje

rizika unutar sistema.

Komponenta sistema | Verovatnoéa|Uticaj|Nivo rizika|Prioritet delovanja|
Personalna bezbednost Visoka Visok (Kritian |Najvisi
Informaciona bezbednost  |Visoka Visok |Kritican |Najvisi
Registarski sistem Srednja Visok [Visok \Visok
Fizi¢ka bezbednost Srednja Visok |Visok Visok
Kontrola i nadzor Srednja Visok [Visok \Visok
Administrativna bezbednost|Srednja Srednji|Srednji  [Srednji
Industrijska bezbednost Niska—srednja/Srednji|Srednji  (Srednji

Objasnjenje:



e Kriti¢ni rizici: personalna i informaciona bezbednost — insajderske
pretnje i sajber napadi imaju istovremeno visoku verovatnoéu nastanka i
izuzetno visok uticaj na sistem, Sto ih pozicionira kao prioritet broj jedan.

o Visoki rizici: registarski sistem, fizicka bezbednost i kontrola i nadzor —
propusti u ovim komponentama mogu proizvesti ozbiljne posledice po
integritet sistema, iako je njihova verovatnoc¢a po pravilu niza nego kod
kriti¢nih rizika.

e Srednji rizici: administrativna i industrijska bezbednost — iako znacajne,
ove komponente imaju relativno ograniceniji domet posledica ili se propusti
¢esce otkrivaju kroz druge kontrolne mehanizme.

Strukturisana matrica omogucava jasno prioritizovanje resursa, usmeravanje
nadzornih aktivnosti i racionalno planiranje mera unapredenja sistema zastite tajnih
podataka.

lako su rizici u matrici prikazani pojedinacno, u praksi postoji izrazena
meduzavisnost komponenti sistema. Propust u jednoj oblasti moze inicirati lanac
posledica u drugim segmentima zastite.

Na primer, nedovoljno razvijen sistem kontrole i nadzora moze dovesti do toga da
se nebezbedno ponaSanje zaposlenog ne uodi blagovremeno (personalna
bezbednost), sto dalje moze rezultirati neovlaséenim pristupom ili curenjem
podataka usled nedovoljno zasti¢enih IKT sistema (informaciona bezbednost).

Ova povezanost potvrduje da se mere moraju sprovoditi integrisano, a ne izolovano.

Plan prioriteta mera za unapredenje sistema zastite tajnih podataka (zasnovan
na matrici rizika: verovatnoca X uticaj)

Plan je strukturiran po nivoima rizika, tako da se najpre adresiraju kriti¢ne ranjivosti
sistema, a zatim se mere postepeno proSiruju na visoke i srednje rizike.

lako je u planu mera administrativna bezbednost svrstana u srednji prioritet u
pogledu implementacije, ona predstavlja sistemski preduslov za funkcionisanje
svih ostalih komponenti.

Bez jasno definisanog sistema klasifikacije i upravljanja podacima:

nije moguce adekvatno odrediti nivo pristupa (personalna bezbednost),
nije moguce primeniti odgovaraju¢e tehnicke mere (informaciona
bezbednost),

e niti definisati uslove fizi¢ke i industrijske zastite.



Iz tog razloga, administrativna bezbednost mora se uspostavljati paralelno sa
Kkriti¢nim prioritetima, kao osnova za dosledno funkcionisanje sistema.

Za efikasno pracenje primene mera, neophodno je uvesti merljive indikatore uéinka:

e Personalna bezbednost
o Indikator: 100% lica sa pristupom tajnim podacima poseduje
vazeci bezbednosni sertifikat.
o Indikator: realizovane obuke i provereno znanje (testiranje
zaposlenih).
e Informaciona bezbednost
o Indikator: svi IKT sistemi akreditovani i dokumentovani.
o Indikator: vreme reagovanja na incidente u skladu sa definisanim
standardima.
e Kontrola i nadzor
o Indikator: broj sprovedenih kontrola 1 procenat uocenih
nepravilnosti koje su otklonjene u roku.

Ovi indikatori omogucavaju objektivnu procenu uspeSnosti primene mera i
kontinuirano unapredenje sistema.

Kriti¢ni prioriteti (sprovesti bez odlaganja)
Personalna bezbednost

e Uspostaviti i dosledno primenjivati stroge procedure provere lica
(background check, izdavanje bezbednosnih sertifikata).

e  Uvesti kontinuirano praé¢enje ponasanja zaposlenih, uz funkcionalan sistem
za prijavu sumnjivih aktivnosti.

e Organizovati redovne obuke o insajderskim pretnjama i bezbednosnoj
kulturi.

Informaciona bezbednost

e  Sprovesti akreditaciju IKT sistema i kriptografske opreme.

e Uvesti viSeslojnu zastitu: dvofaktorsku autentifikaciju, kriptovanje
podataka i monitoring mreznog saobracaja.

e Uspostaviti i testirati Plan reagovanja na sajber incidente (Incident
Response Plan).

VisokKi prioriteti (sprovesti u kratkom roku)



Registarski sistem

e  Uspostaviti jedinstvenu i centralizovanu evidenciju za rukovanje tajnim
podacima.

e Uvesti standardizovane procedure za prijem, evidentiranje, koris¢enje i
unistavanje podataka.

Fizi¢ka bezbednost

e Uspostaviti kontrolu pristupa prostorijama (identifikacione Kartice,
biometrijski sistemi).

e  Obezbediti video-nadzor i jasno definisane sigurnosne zone sa fizi¢kim
barijerama.

Kontrola i nadzor

e  Uspostaviti funkcionalnu unutrasnju kontrolu u organima javne vlasti.
e  Obezbediti redovno izvestavanje i spoljni inspekcijski nadzor od strane
nadleZnih institucija.

Srednji prioriteti (sprovesti u srednjem roku)
Administrativna bezbednost

e  Urediti jasan i dosledan sistem odredivanja, oznaGavanja i na¢ina prestanka
tajnosti podataka.

e Uvesti uniformne oznake i standardizovane procedure za upravljanje
sluzbenim dokumentima.

Industrijska bezbednost

Pored ugovornih obaveza i nadzora, industrijska bezbednost mora obuhvatiti i
prethodnu bezbednosnu proveru izvodaca i podizvodaca (due diligence) i
pribavnjanje odgovarajucih sertifikata za pristup tajnim podacima za fizi¢ka i
pravna lica. To podrazumeva procenu:

o tehnickih i organizacionih kapaciteta za zastitu tajnih podataka,
e  kadrovske pouzdanosti,
e postojec¢ih bezbednosnih politika i sertifikata.



Bez ovakve provere, ugovorne klauzule ostaju formalne i ne obezbeduju stvarnu
zastitu podataka u lancu snabdevanja.

Pored toga, potrebno je:

e  Obezbediti da svi ugovori sa izvodacima sadrze obavezujuce klauzule o
zastiti tajnih podataka.

e Uspostaviti sistemati¢an nadzor nad podizvoda¢ima 1 postupcima
poverljivih nabavki.

Ovako definisan plan jasno utvrduje redosled delovanja:

1. Prvo se stabilizuju najosetljivije tacke sistema — personalna i informaciona
bezbednost.

2. Zatim se jacaju sistemski mehanizmi kontrole — registarski sistem, fizicka
zaStita i nadzor.

3. Na kraju se ureduju normativni i ugovorni aspekti — administrativna i
industrijska bezbednost.

Takav pristup omogucava racionalno usmeravanje resursa, maksimizaciju efekata
mera i postepeno, ali sveobuhvatno jacanje sistema zastite tajnih podataka.

Integrisani model upravljanja rizicima u sistemu zastite tajnih podataka nije samo
normativni okvir, ve¢ predstavlja operativni instrument koji omogucava
kontinuirano unapredenje i jacanje otpornosti celog sistema. Njegova vrednost lezi
u tome $to povezuje sve komponente zastite u jednu funkcionalnu celinu, obezbeduje
merljive indikatore ufinka i omogucava blagovremeno otkrivanje i otklanjanje
slabosti. Na taj nacin, sistem zaStite tajnih podataka postaje dinamican i odrziv
mehanizam, sposoban da se prilagodava novim pretnjama i izazovima, istovremeno
Stite¢i nacionalne interese i institucionalni integritet.

NAPOMENA : SVE MODELE OBRAZACA, ODLUKA | EVIDENCIJA
KOJE SU SASTAVNI DEO PLANA ZASTITE TAJNIH PODATAKA
MOZETE PRONACI NA SAJTU KANCELARIJE SAVETA ZA
NACIONALNU BEZBEDNOST I ZASTITU TAJNIH PODATAKA

https://nsa.qov.rs/tekst/577/obrasci.php

REGISTARSKI SISTEM

Rukovanje tajnim podacima je predvideno samo u uredenom sistemu, koji mora biti
uspostavljen u skladu sa propisima i standardima iz oblasti zastite tajnih podataka.
Tako ureden i akreditovan sistem predstavlja registarski sistem.


https://nsa.gov.rs/tekst/577/obrasci.php

Osnovne funkcije registarskog sistema su prijem, evidentiranje, rukovanje,
distribucija i uniStavanje tajnih podataka. Navedene funkcije se uspostavljaju unutar
jedinstvenog sistema registra, pri ¢emu se odrzava kompartmentalizacija tajnih
podataka, ili se uspostavlja sistem odvojenih podregistara i pristupnih tacaka.

Registri, podregistri i pristupne tacke deluju kao odgovorne unutrasnje celine organa
javne vlasti za prijem i otpremu tajnih podataka, vodenje evidencija o svim tajnim
podacima iz njihove nadleznosti, pravilno rukovanje i cuvanje tajnih podataka iz
njihove nadleznosti i distribuciju tajnih podataka unutar sistema organa javne vlasti.

Svaki organ javne vlasti, prema potrebi, treba da uspostavi registar, podregistar ili
pristupnu tacku za klasifikovane podatke. Oni se mogu uspostaviti na nivou
ministarstva, uprava, kancelarija, agencija i ostalih organa javne vlasti. Registarski
sistem se moze uspostaviti za tajne podatke koji su u papirnoj formi, kao i za podatke
u elektronskom obliku, koji su zapisani na bilo kom mediju.

Uspostavljanje registarskog sistema ima za cilj da osigura potpunu kontrolu nad
tajnim podatkom i za njegovo uspostavljanje neophodno je obezbediti minimalne
uslove:

» adekvatan prostor koji ispunjava sve zahteve za restriktivni pristup tajnim
podacima;

* uspostavljanje funkcija ovlas¢enih lica i odredivanje lica odgovornih za
rukovanje i zastitu tajnih podataka — rukovaoca tajnim podacima i rukovaoca
registra tajnih podataka;

*  propisivanje politike zastite tajnih podataka i procedura za postupanje sa tajnim
podacima;

» uspostavljanje sistema edukacija zaposlenih za rad sa tjnim podacima u
registarskom sistemu;

+ organizovanje sistema nadzora i kontrole rada registarskog sistema;

* izvrsen strucni nadzor od Kancelarije Saveta;

Nacelna organizacija registarskog sistema treba da omoguci zastitu tajnih podataka,
u skladu sa minimalnim uslovima i standardima koji moraju biti ispunjeni, u odnosu
na stepen tajnosti koji je odreden radi zastite tajnog podatka u svim magistralama
sistema. Takode, sistem treba da omoguéi neometan pristup tajnim podacima,
korisnicima koji su ovlaS¢eni da pristupe i ostvare uvid u tajni podatak, na osnovu
principa ,,POTREBNO DA ZNA*.

Uspostavljanjem osnovnih funkcija i propisivanjem politike zastite tajnih podataka
i procedura za postupanje sa tajnim podacim, organi koji uspostavljaju registarski
sistem treba da regulisu:



+ odredivanje najviSeg stepena tajnosti tajnih podataka koji nastaju u radu organa
javne vlasti, odnosno koje organa javne vlasti razmenjuje sa ostalim organima
u drzavi;

* izradu analize rizika, odnosno procenu ugrozenosti tajnih podataka u organu
javne vlasti;

* donosenje odluka o odredivanju posebnih administrativnih i bezbednosnih
zona, za rad sa tajnim podacima, u okviru zone razmestaja organa javne vlasti,

*  donosenje odluke o ovlaséenim licima za rad u navedenim zonama;

*  propisivanje mera obezbedenja administrativne i bezbednosne zone;

» uspostavljanje i akreditacija sistema fizicko-tehnicke zastite tajnih podataka u
registarskom sistemu, u skladu sa izradenom analizom rizika i propisanim
merama obezbedenja;

+  plan zastite tajnih podataka u registarskom sistemu;

+ plan zastite tajnih podataka u registarskom sistemu u vanrednim i hitnim
slu¢ajevima, odnosno slucajevima nrusavanja bezbednosti i kompromitovanja
tajnih podataka;

* uspostavljanje sistema kriptozaStite za zaStitu tajnih podataka koji se
razmenjuju elektronskim putem;

+ sistem evidentiranja postupaka i izvrSenih procedura za rad i koriS¢enje
registarskog sistema;

+ sistem ostvarivanja pristupa i uvida u tajne podatke koji se Cuvaju u
registarskom sistemu, za ovlaséene korisnike;

* sistem kontrole i nadzora nad organizacionim i uspostavljenim merama zastite
tajnih podataka;

* program obuke ovlas¢enih lica i zaposlenih u organu javne vlasti za rad u
registrima.

Pravilno uspostavljanje registarskog sistema omogucava smanjenje rizika od
neovlaséenog pristupa tajnim podacima i kompromitovanje tajnih podataka, kao i
obezbedivanje spreCavanja i otkrivanja neovlas¢enih radnji koje imaju cilj
narusavanje bezbednosti tajnih podataka.

EVIDENCIJE ZA RAD SA TAIJNIM PODACIMA

- Evidencija reSenja i sertifikata stepena tajnosti "POVERL;IVO", "STROGO
POVERLjJIVO" i "DRZAVNA TAJNA", za lica koja u organu javne vlasti
obavljaju funkciju ili su zaposlena, odnosno za lica koja obavljaju poslove, u
skladu sa zakonom kojim se ureduje tajnost podataka.

- Lista ovlas¢enih lica za pristup tajnim podacima u organu javne vlasti

- Evidencija tajnih podataka u organu javne vlasti (po stepenu tajnosti)



- Evidencija kopiranja i umnoZavanja tajnih podataka

- Evidencija nosaca tajnih podataka

- Evidencija ostvarivanja uvida u tajne podatke

- Evidencija unistenih tajnih podataka

- Evidencija pecata i pomo¢nih Stambilja

- Evidencija izdatih bezbednosnih propusnica za ulazak u bezbednosnu i
administrativnu zonu, odnosno registar tajnih podataka

- Evidencija klju¢eva za pristup tajnim podacima u organu javne vlasti

- Evidencija zamene Sifara za pristup tajnim podacima u organu javne vlasti

- Evidencija ulazaka u registar tajnih podataka

- Evidencija uvezbavanja postupanja u slucaju naru$avanja bezbednosti tajnih
podataka, vanrednim i hitnim slu¢ajevima

- Evidencija naru$avanja bezbednosti ili kompromitovanja tajnih podataka

- Evidencija kontrole fizi¢ko-tehnic¢kih mera zastite tajnih podataka

- Evidencija inspekcija

* Detaljnije pogledati skriptu Sistem zastite tajnih podataka
(https://nsa.gov.rs/extfile/sr/1776/Sistem_zastite tajnih_podataka-skripta).pdf)

PERSONALNA BEZBEDNOST

Mere i aktivnosti koje se sprovode u domenu personalne bezbednosti imaju veoma
vaznu ulogu u procesu zastite tajnih podataka.

One obuhvataju niz procedura ¢iji je osnovni cilj da se utvrdi da 1i neko lice moze
biti ovlas¢eno da dobije pristup tajnim podacima, a da pri tome ne predstavlja
neprihvatljiv rizik za nacionalnu bezbednost.

Lica ¢ije duznosti predvidaju pristup tajnim podacima prethodno moraju biti
podvrgnuta odgovarajué¢oj bezbednosnoj proveri pre nego §to im se izda odredeni
bezbednosni sretifikat/dozvola koji ¢e vaziti tokom odobrenog trajanja tog pristupa.

Posedovanje bezbednosnog sertifikata je prvi korak i nuzan uslov za pristup tajnim
podacima. Uslovi za izdavanje sertifikata utvrduju se kroz bezbednosnu proveru
koju vrie nadlezne sluzbe, na zahtev organa javne vlasti, a preko Kancelarije Saveta
za nacionalnu bezbednost i zastitu tajnih podataka.

Bezbednosnom proverom vrsi se procena bezbednosnog rizika narocito od pristupa
i koriS¢enja tajnih podataka. U okviru bezbednosne provere nadlezni organ sa
aspekta bezbednosti ocenjuje navode u popunjenom bezbednosnom upitniku.
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Nadlezni organ u vezi da navodima iz bezbednosnog upitnika prikuplja li¢ne i druge
podatke od lica na koje se ti podaci odnose, od drugih organa javne vlasti,
organizacija i registara, evidencija, datoteka i zbirki podataka koje se vode na osnovu
zakona.

Bezbednosni sertifikat je dokument koji potvrduje da lice ima pravo pristupa i
kori$¢enja tajnih podataka odgovarajuceg stepena tajnosti, a u skladu sa principom
,Potrebno da zna“.Pre izdavanja sertifikata, odnosno dozvole, lice kome se izdaje
sertifikat duzno je da potpise izjavu kojom potvrduje da ¢e postupati sa tajnim
podacima u skladu sa zakonom. Ako lice ne potpise izjavu i ne preuzme sertifikat za
pristup tajnim podacima odnosno dozvolu, postupak izdavanja se obustavlja.

POSEDOVANjE REéENjA BEZ I1ZDATOG SERTIFIKATA NE ZNACI
MOGUCNOST PRISTUPU TAINOM PODATKU. NE PREUZIMAN;E
SERTIFIKATA PODRAZUMEVA UGOZAVANjE NACIONALNE
BEZBEDNOSTI REPUBLIKE SRBIJE, STO UJEDNO MOZE PREDSTAVLJATI
| BEZBEDNOSNU SMETN;jU PRILIKOM NOVE

PROVERE.

Podizanje bezbednosne kulture i svesti korisnika tajnih podataka sprovodi se kroz
kontinuiranu obuku iz oblasti zastite i rada sa tajnim podacima, koja se sprovodi na
svim nivoima, kao i kroz redovne brifinge i debrifinge o obavezama koje proizilaze
iz sticanja bezbednosnog sertifikata.

PROCES IZDAVANjA SERTIFIKATA
Fizicko lice daje UPITNIK ORGAN JAVNE
pisanu saglasnost Zahtev za provere VLASTI

)\ 4
KANCELARIJA ]

ZDAIE SAVETA
BEZBEDNOSNI I
SERTIFIKAT |  _ _ ____ L ______ v
R— [ 1zvestarsa | PROVERE
'__PREPORUKOM ! | (sluzbe bezbednosti i
MNLIP)

IroT)
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USLOVI ZA PRISTUP TAJNOM PODATKU

DOZVOLJEN
_ PRISTUP |

( A
BEZBEDNOSNI

SRR = [,,POTREBNO DA ZNA‘J =
& J

POVERL;IVO I VISE

DOZVOLEN
__PRISTUP |

BRIFING L [,,POTREBNO DA ZNA‘J —

INTERNO

Bezbednosna kultura i svest - bezbednosna aktivnost koja izraZzava spremnost
delovanja i ponaSanja u skladu sa ste€enim znanjima i vestinama, kao i u skladu sa
prihvaéenim vrednosnim stavovima. Ogleda se u prepoznavanju opasnosti,
reagovanju na njih izbegavanjem opasnosti, otklanjanjem opasnosti ili upucivanjem
na one subjekte koji ¢e profesionalno reagovati i sacuvati ugrozene vrednosti. Znanje
i stav koji ¢lanovi organizacije imaju u pogledu zastite odredenih vrednosti —
nacionalne bezbednosti, odbrane, unutrasnjih i spoljnih poslova, ljudskih sloboda i
prava, kao i fizi¢ke i intelektualne imovine, a posebno informacija i podataka kojima
raspolaze organizacija (organ javne vlasti, pravno lice ili komapnija).

Informaciona kultura i svest - praksa osiguranja informacija i upravljanja rizicima
vezanim za upotrebu, obradu, skladiStenje, prenos i arhiviranje informacija.
Informaciona kultura i svest ukljucuje zastitu integriteta, dostupnosti, autenti¢nosti,
nepovrienosti i poverljivosti korisnika. Obuhvata i digitalne zastite i fizicke tehnike.
Usvajanje adekvatnog ponaSanja da se pronadu informacije, koriste¢i pritom bilo
koji nacin ili medijum , koji na najbolji moguci nacin zadovoljava potrebe za
informacijama, a koje vode mudrom i etickom kori$¢enju informacija u drustvu
(digitalna pismenost?).

Informaciona bezbednosna kultura i svest - deo u razvoju informacione
bezbednosti koja se fokusira na prikupljanje saznanja i iskustava u vezi sa
potencijalnim rizicima i pretnjama koje se brzo razvijaju, u vezi sa ljudskim
ponasanjem, kako korisnika IKT sistema, tako i potencijalnih napadaca. 1
INFOLIST Manifestije se u okviru organizacije kroz aspekte bezbednosti koji se
odnose na: 1) vrednosti; 2) ponaSanje; 3) stavove; 4) akcije; 5) aktivnosti
rukovodstva (mendzmenta); i 6) fizicko okruzenje.
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Organizaciona kultura i svest - sistem zajednickih znaéenja i simbola. * Model
osnovnih pretpostavki, vrednosti i normi, koje je data grupa razvila ili otkrila uce¢i
kako da resava probleme eksterne adaptacije i intarne integracije i koji funkcionisu
dovoljno dobro da bi bili preneti novim ¢lanovima organizacije kao ispravan nacin
misljenja i osecanja u vezi sa tim problemima. ¢« Obrazac verovanja, vrednosti i
naucenih nacina postupanja sa iskustvom koji su se razvili kroz organizacionu
istoriju i koji se manifestuju kroz materijalne objekte, kao i ponaSanje ¢lanova
organizacije.

Sajber higijena - re¢ je o bezbednosnoj praksi koja ukljucuje sve korisnike
interneta, i sa internetom povezanih stvari, servisa, aplikacija, i uredaja sa ciljem
zaStite sigurnosti i integriteta Sticenih podataka i sprecavanja sajber napada. * Odnosi
se na prakse koje imaju za cilj sprecavanje infekcije malicioznim sofverom
(malware), kao i sajber upade i gubljenje ili korupmiranje podataka i odrzavanje
zdravog sajber okruzenja.

Meduinstitucionalna saradnja - Kancelarija Saveta potpisala je vise Sporazuma o
saradnji koji obuhvataju poslove unapredenja i inovacije znanja i vestina u obradi i
za$titi tajnih podataka, kako podataka od interesa za Republiku Srbiju, tako i stranih
tajnih podataka, u cilju struénog usavrsavanja u drzavnim i drugim organima.

Sporazumi o meduinstitucionalnoj saradnji potpisani su sa:

1. Direktorat civilnog vazduhoplovstva Republike Srbije, Skadarska 23, 11000
Beograd,

2. Ministarstvo finansija - Uprava za spreCavanje pranja novca, Resavska 24,

11167 Beograd,

Drzavna revizorska institucija, Makenzijeva 41, 11111 Beograd,

Privredna komora Srbije, Resavska 13 - 15, 11000 Beograd,

Akreditaciono telo Srbije, Vlajkoviéeva 3, 11103, Beograd,

Univerzitet u Beogradu, Pravni fakultet, Bulevar kralja Aleksandra 67, 11120

Beograd,

7. Univerzitet u Beogradu, Fakultet organizacionih nauka, Jove Ilica 154, 11010
Beograd,

8. Univerzitet u Beogradu, Fakultet bezbednosti, Gospodara Vucic¢a 50, 11118
Beograd,

9. Kriminalisti¢ko-policijski univerzitet, Cara Dusana 196, 11080 Beograd,

10. BIA - Akademija za nacionalnu bezbednost, Ulica kraljice Ane bb, 11000
Beograd,
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11. Ministarstvo spoljnih poslova - Diplomatska akademija, Kneza Milosa 24-26,
11000 Beograd,

12. Nacionalna akademija za javnu upravu Vlade Republike Srbije, Bulevar
Mihajla Pupina 2, 11000 Novi Beograd.

* Detaljnije pogledati skriptu Sistem zastite tajnih podataka
(https://nsa.gov.rs/extfile/sr/1776/Sistem_zastite tajnih podataka-skripta).pdf)

* Postupak izdavanja bezbednosnog sertifikata
(https://nsa.gov.rs/extfile/sr/1464/Postupak izdavanja BS-skripta.pdf

FIZICKA BEZBEDNOST

Fizicka bezbednost podrazumeva primenu mera fizicke i tehni¢ke zastite na
pojedina¢nim lokacijama, u zgradama ili na otvorenim prostorima u kojima se nalaze
ili ¢uvaju tajni podaci koji zahtevaju zastitu od gubljenja, neovlaséenog pristupa,
kompromitovanja ili otudenja.

Izbor mera koje ¢e se koristiti za fizicku bezbednost tajnih podataka zavisi od
specificnosti objekta, broja tajnih podataka, stepena tajnosti. Na osnovu ovih
parametara radi se opSta procena rizika na osnovu koje se primenjuju mere fizicko-
tehnicke zastite. Svrha procene je da se koordinira i optimizuje kori§¢enje resursa i
nadgledaju, kontroliSu i umanje pretnje koje mogu da ugroze bezbednost.

Mere fizickog i tehnickog obezbedenja treba da se zasnivaju na principu ,,odbrana
po dubini“,Rukovanje i Cuvanje tajnih podataka vr$i se u bezbednosnim i
administrativnim zonama.

Prostor ili prostorije u kojima se obraduju i ¢uvaju tajni podaci stepena tajnosti
L,DRZAVNA TAINA“, ,STROGO POVERL;IVO“, i ,POVERLjIVO*“
uspostavljene su kao bezbednosne zone prvog i/ili drugog stepena.

Prostor ili prostorije u kojima se obraduju i ¢uvaju tajni podaci stepena tajnosti
LINTERNO* uspostavljaju se kao administrativne zone.

Prostorije u kojima se Cuvaju, koriste, obraduju i unistavaju tajni podaci obezbeduju

se protivprovalnim i protivpoZarnim sistemom. Jedna od mera je i uspostavljanje
efikasne kontrole pristupa.
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Prostor oko prostorija u kojima se Cuvaju, koriste, obraduju ili unistavaju tajni
podaci, kao i put do njih, po pravilu, se obezbeduju video-nadzorom.

Prostorije u kojima se postavljaju telefonske centrale i druga telekomunikaciona
oprema za objedinjavanje celokupnog informacionotelekomunikacionog saobracaja,
kao i prostorije u kojima se postavljaju centralni serveri informacionih sistema, po
pravilu, su bez prozora. Ako prostorije imaju prozore, radi preduzimanja mera
odgovarajuce tehniCke zastite, ugraduju se sredstva za protivprovalnu zastitu
(detektori pokreta i loma stakla), sigurnosne metalne reSetke &iji poloZaj
onemogucava otvaranje prozora, kao i specijalna stakla koja onemogucavaju
pogled u unutrasnjost prostorije.

Bezbednosno tehnicka oprema, odnosno odgovarajuca sredstva tehnicke zastite u
kojoj se cuvaju tajni podaci su: protivpoZarna metalna kasa sa ugradenom
bravom za stepen tajnosti L,DRZAVNA TAJNA”, ,.STROGO POVERLJIVO” i
~POVERLjIVO” i/ili kancelarijski ili metalni ormar za stepen tajnosti
»INTERNO”. Kase ili prostorije u kojoj se ta kasa nalazi, opremljene su sistemom
javljanja i moraju ispunjavati odgovaraju¢e SRPS/EN tehnicke standarde.

* Detaljnije pogledati skripte Sistem zastite tajnih podataka
(https://nsa.gov.rs/extfile/sr/1776/Sistem_zastite tajnih podataka-skripta).pdf)

Priru¢nik Osnove obrade i zastite podataka
(https://nsa.gov.rs/extfile/sr/4326/Osnove obrade i zast TP _.pdf)
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ADMINISTRATIVNA BEZBEDNOST

Administrativna bezbednost predstavlja skup mera, politika, procedura i praksi koje
su usmerene na ocuvanje bezbednosti informacija, resursa i operacija unutar
organizacije ili sistema. Ova oblast se odnosi na upravljanje rizicima, zatitu
podataka i informacija, upravljanje pristupom, obuku zaposlenih i sli¢ne aktivnosti
koje imaju za cilj o¢uvanje poverljivosti, integriteta i dostupnosti informacija.

Administrativna bezbednost tajnih podataka preduzima se u cilju obezbedivanja
njihove efikasne pravne i potpune zastite pri rukovanju istim, kao i smanjenja ili
otklanjanja mogucih rizika od neovlas¢enog pristupa i otkrivanja neovlas¢enim
licima.

Administrativna bezbednost tajnih podataka uspostavlja se od trenutka donosSenja
odluke o odredivanju tajnosti podatka i traje do trenutka njegovog fizickog unistenja
ili skidanja oznake tajnosti.

Podaci koji podlezu oznacavanju stepena tajnosti i koji su zasti¢eni jednim od
zakonom utvrdenih stepena tajnosti su iz sledeéih oblasti: zastita teritorijalnog
integriteta i suverenosti Republike Srbije, zaStita ustavnog poretka, ljudskih i
manjinskih prava i sloboda, nacionalna i javna bezbednost, odbrana, unutrasnji i
spoljni poslovi, odnosno aktivnosti bezbednosnih i obavestajnih sluzbi, ekonomski
interesi i medunarodni polozaj Republike Srbije i saradnja sa drugim drzavama i
medunarodnim subjektima.

Tajni podatak se odreduje i oznacava stepenom tajnosti u zavisnosti od procene
ozbiljnosti nastanka moguce Stete po interese Republike Srbije, u sluéaju njegovog
otkrivanja neovla$¢enom licu, njegove zloupotrebe ili uniStavanja.

Tajni podatak moze da kreira samo organ javne vlasti, odnosno ovlasc¢eno lice u
organu javne vlasti koje ima odgovarajuci bezbednosni sertifikat za pristup tajnim
podacima i koje prema svojim duznostima i zadacima treba da kreira tajne podatke,
tj. da rukuje tim podacima.

Tajnim podatkom ne smatra se podatak koji je oznacen kao tajna radi prikrivanja
krivicnog dela, prekoracenja ovlasc¢enja ili zloupotrebe sluzbenog polozaja ili
drugog nezakonitog akta ili postupanja organa javne vlasti.
Lica koja rukuju tajnim podacima (kreatori i korisnici), u skladu sa Zakonom o
tajnosti podataka, preduzimaju mere i radnje za administrativnu bezbednost, kad god
postoji potreba za rukovanjem i ¢uvanjem tajnih podataka.

Mere i aktivnosti za administrativnu bezbednost tajnih podataka preduzimaju organi
javne vlasti (drzavni organi, javne ustanove i sluzbe, organi jedinica lokalne
samouprave) i druga pravna i fizicka lica, u cilju obezbedenja zastite i zakonitog



postupanja sa tajnim podacima kao §to su: ¢ pravilno utvrdivanje i oznacavanje
stepena tajnosti podataka;

* prijem i evidentiranje u knjige evidencije;

* obezbedivanje pravilnog ¢uvanja i rukovanja;

« pravilna distribucija, priprema kopija, prevoda i izvoda iz tajnog podatka i
realizacija kontrole distribucije do krajnjih korisnika po principu
»POTREBNO DA ZNA*;

» sprecavanje svakog pokuSaja neovlas¢enog pristupa i rukovanja od strane
neovlascenih lica;

» pravilan odabir arhivske grade, kao i pravilno izdvajanje i uniStavanje odabrane
nepotrebne arhivske grade.

Pravilnom primenom administrativnih bezbednosnih mera i aktivnosti u velikoj meri
se omogucava smanjenje rizika od neovla§¢enog pristupa tajnim podacima, kao i
lakse otkrivanje narusavanja bezbednosti tajnih podataka.

* Detaljnije pogledati skriptu Sistem zastite tajnih podataka
(https://nsa.gov.rs/extfile/sr/1776/Sistem_zastite tajnih_podataka-skripta).pdf)

INFORMACIONA BEZBEDNOST

Informaciona bezbednost tajnih podataka obuhvata integrisani skup meduzavisnih
mera i aktivnosti usmerenih na zastitu tajnih podataka koje se obraduju u IKT
sistemima (IKT- informaciono komunikacione tehnologije). Procesom bezbednosne
akreditacije IKT sistema utvrduje se da li je sistem postigao adekvatan nivo zastite
tajnih podataka.

Bezbednosna verifikacija IKT sistema obezbeduje:

» potvrdu da li su planirane mere bezbednosti IKT sistema pravilno sprovedene;

* potvrdu da je odgovarajucim testiranjem postignut zahtevani nivo bezbednosti;

» dokumentovanje rezultata verifikacije bezbednosne implementacije IKT
sistema; Ovo potvrduje da su ispoStovani minimalni bezbednosni standardi
IKT sistema za obradu, cuvanje i razmenu tajnih podataka.

Procenom moguéeg naruSavanja bezbednosti tajnih podataka i bezbednosti IKT
sistema, odnosno procenom bezbednosnog rizika, utvrduje se verovatnoca da ¢e
odredena ranjivost tog sistema biti iskoriS¢ena i dovesti do narusavanja bezbednosti
sistema.
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Procena bezbednosnog rizika sluzi za utvrdivanje bezbednosnih rizika, tj. pretnji i
ranjivosti IKT sistema, utvrdivanje njihove veli¢ine, kako bi se identifikovale oblasti
u kojima je potrebna zastita tajnih podataka u IKT sistemu.

Primenom mera bezbednosti radi zastite IKT sistema postizu se slede¢i efekti:

+ identifikacija osoba koje pristupaju sistemu;
» kontrolai evidencija pristupa na osnovu datog prava pristupa iz definisane baze
podataka;
* obezbedivanje pouzdanog nadina da se ukaZe na stepen tajnosti;
+ identifikacija korisnika i pouzdana evidencija
odstampanog, kopiranog, modifikovanog ili izbrisanog tajnog podatka;
 zaStita vaznih tehnickih i programskih elemenata i funkcionalnost sistema;
* kontrola i upravljanje rukovanjem i prenosom nosaca podataka na kojima se
¢uvaju tajni podaci;
+ planiranje, konfigurisanje, upravljanje i kontrola mreznih uredaja.
Ove mere zajedno ¢ine osnovu za zastitu IKT sistema od razli¢itih pretnji, ali je
vazno kontinuirano pratiti nove trendove i tehnologije kako bi se osiguralo da su
sistemi uvek zastic¢eni od najnovijih pretnji.

Kriptografska zastita IKT sistema u kojima se obraduju tajni podaci je deo
informacione bezbednosti. Primenom kriptografskih sredstava i metoda obezbeduje
se siguran i zasti¢en prenos tajnih podataka u IKT sistemima izmedu dve tacke kroz
nekontrolisani prostor. Time se znacajno povecava bezbednost tajnih podataka i
smanjuje mogucnost njihovog kompromitovanja i nanosenja Stete.

Kriptografske metode i sredstva primenjuju se sa ciljem ocuvanja autenti¢nosti,
integriteta i dostupnosti tajnih podataka. Prilikom prenosa tajnih podataka, svaki
IKT sistem koji obraduje tajne podatke stepena tajnosti ,,POVERLjIVO“ i viSe treba
da bude zasti¢en od kompromitujuceg elektromagnetnog zracenja (KEMZ).

Prema rezultatima merenja sprovedenih uz pomoé¢ odgovarajuée opreme za
zoniranje objekata i merenja elektromagnetnog zracenja odreduju se bezbednosne
zone u objektima u kojima se obraduju tajni podaci. U stvari, to znaci odredivanje
prostorija prema stepenu zastite od elektromagnetnog zracenja.

Na osnovu rezultata koji su dobijeni merenjima, preduzimaju se odredene
bezbednosne mere za smanjenje elektromagnetnog zracenja van kontrolisanog
prostora ustanove, ¢ime se izbegava mogucnost oticanja tajnih podataka putem
kompromitujuceg elektromagnetnog zrac¢enja opreme.



U oblasti emisione bezbednosti, merenja elektromagnetnog zragenja vrie se na
opremi koja ¢e se koristiti za obradu tajnih podataka. Na osnovu dobijenih rezultata
utvrduje se vrsta opreme koja ¢e se koristiti u odgovarajuéim zonama bezbednosti.
Ova vrsta bezbednosnih mera je neophodna, jer se suo¢avamo sa velikim rizikom od
kompromitovanja tajnih podataka koje emituje IKT oprema.

* Detaljnije pogledati skriptu Sistem zastite tajnih podataka
(https://nsa.gov.rs/extfile/sr/1776/Sistem_zastite tajnih podataka-skripta).pdf)

* Priru¢nik Osnove obrade i zastite podataka
(https://nsa.gov.rs/extfile/sr/4326/Osnove _obrade i_zast TP_.pdf)

INDUSTRIJSKA BEZBEDNOST

Industrijska bezbednost predstavlja primenu mera radi obezbedenja zastite tajnih
podataka od strane izvodaca ili podizvodaca u pregovorima koji prethode
zakljuCivanju ugovora i tokom celog veka trajanja tajnih/poverljivih ugovora.
Izvr$enje poverljivog ugovora podrazumeva sve radnje preduzete nakon njegovog
zaklju€enja do izvrSenja ugovornih obaveza, odnosno do prestanka njegovog
vazenja.

Mere i aktivnosti koje treba preduzeti u radu sa tajnim podacima iz domena
industrijske bezbednosti zavise od stepena tajnosti, procene pretnje po bezbednost
tajnih podataka i koli¢ine i prirode/oblika dokumenta u kome je sadrzan tajni
podatak. Posebne mere zastite tajnih podataka, propisane odgovaraju¢om uredbom
iz oblasti industrijske bezbednosti, odnose se na nacin i postupak utvrdivanja
ispunjenosti organizacionih i tehnickih uslova za ¢uvanje tajnih podataka koji su
dostavljeni pravnom ili fizickom licu po osnovu ugovornog odnosa.

Radi zastite tajnih podataka prilikom realizacije poverljivih ugovora, neophodno je
da ucesnici u realizaciji ugovora prethodno obezbede posedovanje odgovarajucih
bezbednosnih sertifikata za pravno lice i za fizicka lica. Posedovanje reSenja bez
izdatog sertifikata ne znaci posedovanje mogucnosti pristupa tajnom podatku.
Neophodne bezbednosne sertifikate za pravna i fizi¢ka lica izdaje Kancelarija Saveta
za nacionalnu bezbednost i zastitu tajnih podataka, po zahtevu organa javne vlasti,
nakon prethodno sprovedenih bezbednosnih provera za pravna i fizicka lica, imajuci
u vidu ispunjenost uslova za izdavanje sertifikata propisanih ¢l. 49. Zakona o tajnosti
podataka kao i utvrdivanje odsustva/postojanje bezbednosnog rizika za pravno i
fizicko lice. Sertifikovanje pravnih lica omogucava njihov nesmetan pristup tajnim

podacima Republike Srbije i ucesce na raspisanim tenderima u drZzavama sa kojima
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Republika Srbija ima zakljucene i ratifikovane medunarodne sporazume o razmeni
1 uzajamnoj zastiti tajnih podataka.
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* Detaljnije pogledati skriptu Sistem zastite tajnih podataka

(https://nsa.gov.rs/extfile/sr/1776/Sistem_zastite tajnih podataka-skripta).pdf)

* Postupak izdavanja bezbednosnog sertifikata
(https://nsa.gov.rs/extfile/sr/1464/Postupak _izdavanja__BS-skripta.pdf)

UNUTRASNjA KONTROLA

Unutrasnja kontrola osmisljena je sa ciljem da obezbedi:

usaglasenost sa zakonskim i institucionalnim zahtevima;
realizaciju koncepta ,,zastite nacionalne bezbednosti® ;
postizanje visokih standarda kvaliteta korporativnog upravljanja;
adekvatno ponasanje zaposlenih;

odgovornost u radu s tajnim podacima; « dobre sisteme zastite tajnih podataka.

Unutrasnja kontrola predstavlja proveru zakonitosti i pravilnosti postupanja unutar
organa javne vlasti u slucajevima kada se ukazuje na zloupotrebe i prekoracenje
ovlas¢enja, odnosno na krSenje procedura rada sa tajnim podacima, a time i na
ugrozavanje organizacione i nacionalne bezbednosti.
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CILjEVI UNUTRASNE KONTROLE

+ PRACENjJE POTPUNE IMPLEMENTACIJE ZAKONA O TAJNOSTI
PODATAKA + POUZDANO IZVESTAVANJE RUKOVODIOCA
JAVNE VLASTI

RAD UNUTRASNE KONTROLE

Unutra$nja kontrola koja se sprovodi nad radom sa tajnim podacima ne sastoji se
samo u kontroli zakonitosti, ve¢ i u kontroli celishodnosti rada, kontroli obucenosti,
opremljenosti i pripremljenosti zaposlenih, rukovaoca tajnim podacima, postupanja
sa IKT sistemima za rad sa tajnim podacima, odgovornog troSenja namenskih
sredstava, blagovremenosti, potpunosti i ta¢nosti informisanja rukovodstva, kao i
obaveza u oblasti slobodnog pristupa informacijama od javnog znacaja.

Unutrasnju kontrolu u organu javne vlasti moZe obavljati i unutra§nja organizaciona
jedinica u organu javne vlasti, koja je za te poslove odredena aktom o unutra$njem
uredenju i sistematizaciji radnih mesta u organu javne vlasti, a neposrednu kontrolu
moze obavljati zaposleni u toj unutrasnjoj organizacionoj jedinici pod uslovom da
ima odgovarajuci sertifikat za pristup tajnim podacima. Kancelarija Saveta za
nacionalnu bezbednost i zastitu tajnih podataka vrSi obuku lica ovlaséenih za
poslove unutrasnje kontrole.

VRSTE UNUTRASNJE KONTROLE

UNUTRASNjA KONTROLA
prema obimu

POTPUNA [ DELIMICNA ]

Potpunom kontrolom vr$i se primena svih propisanih mera za zasStitu tajnih
podataka, a delimi¢nom kontrolom jedne ili viSe mera.

Najavljena unutras$nja kontrola vrsi se na osnovu godiSnjeg plana rada organa javne
vlasti, a nenajavljena na osnovu odluke koju donosi rukovodilac organa javne vlasti.



UNUTRASNjA KONTROLA
prema nacinu vrSenja

NAJAVLJENA [NENAJAVLj ENA]

Nakon izvrSene unutras$nje kontrole ovlaséeno lice saCinjava zapisnik i najkasnije u
roku od tri dana podnosi rukovodiocu organa izvestaj o unutrasnjoj kontroli zajedno
sa zapisnikom.

UNUTRASNjA KONTROLA JE VAZNA ZBOG:

» utvrdivanja uskladenosti sa vaze¢im zakonima i propisima;

* propisnog izvrSenja poslova i nadleznosti organa javne vlasti;

» relevantnog i pouzdanog izvestavanja o radu sa tajnim podacima u organu
javne vlasti;

* nepristrasnih analiza bezbednosnih incidenata i vaze¢ih procedura;

» predlaganja mera za unapredenje stanja bezbednosti tajnih podataka.
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Ko moZe obavljati unutra$nju kontrolu? — unutras$nju kontrolu u organu javne
vlasti moze obavljati i unutra$nja organizaciona jedinica u organu javne vlasti, koja
je za te poslove odredena aktom o unutra$njem uredenju i sistematizaciji radnih
mesta, a neposrednu kontrolu moze obavljati zaposleni u toj unutrasnjoj
organizacionoj jedinici pod uslovom da ima odgovarajudi sertifikat za pristup tajnim
podacima.

Smatramo da u organu javne vlasti ako nema uspostavljen sistem unutrasnje kontrole
u smislu ¢lana 84. stav 2. (Ministarstvo odbrane, Ministarstvo unutrasnjih poslova,
Ministarstvo spoljnih poslova, Bezbednosnoinformativna agencija i sli¢no) potrebno
je prosiriti nadleznosti interne revizije ili FUK-a (Finansijsko Upravljanje Kontrole)
u segmentu bezbednosti informacija - unutrasnje kontrole za rad sa tajnim podacima.
Naravno, da bi se uspostavila unutra§nja kontrola potrebno je otpoceti proces
implementacije Zakona o tajnosti podataka, odrediti rukovaoca tajnih podataka i
doneti sve potrebne odluke.

Rukovalac tajnim podacima nikako ne mozZe biti i unutra$nja kontrola.

Ukazujemo da je rukovodilac organa javne vlasti ujedno i unutrasnja kontrola dok
ne uspostavi sistem unutrasnje kontrole.

Sva lica ukljucena u proces rada sa tajnim podacima bilo da obavljaju poslove
rukovaoca ili unutra$nje kontrole ili da su samo korisnici tajnih podataka u organu
javne vlasti moraju posedovati odgovarajuci sertifikat i pro¢i edukacije za rad sa
tajnim podacima

* Detaljnije pogledati skriptu Sistem zastite tajnih podataka
(https://nsa.gov.rs/extfile/sr/1776/Sistem_zastite tajnih podataka-skripta).pdf)
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Priru¢nik unutrasnja kontrola nad radom sa tajnim podacima
(https://nsa.gov.rs/extfile/sr/1761/Unutrasnja_kontrola nad radom sa tp
1 .pdf)

STRUCNI NADZOR

Na osnovu ¢l. 86 Zakona o tajnosti podataka Kancelarija Saveta za nacionalnu
bezbednost i zastitu tajnih podataka ima u nadleznosti odredene poslove sprovodenja
i kontrole primene ovog zakona i nadzor nad sprovodenjem zakona.

Struc¢ni nadzor se vrsi na zahtev/molbu organa javne vlasti koji se pisanim putem
upucuje Kancelariji Saveta za nacionalnu bezbednost i zastitu tajnih podataka.

Nastao je kao rezultat potrebe organa javne vlasti da verifikuju svoje rezultate u
implementaciji Zakona o tajnosti podataka.

On logi¢ki i metodoloski treba da sledi nakon pune implementacije Zakona o tajnosti
i nakon izvr$ene unutrasnje kontrole.

Ne predstavlja inspekcijski nadzor — inspekcijski nadzor je u celini u nadleznosti
Ministarstva pravde.

Stru¢ni nadzor Kancelarije Saveta ima za cilj da utvrdi da li je i u kojoj meri u organu
javne vlasti implementiran Zakon o tajnosti podataka, da li su u organu javne vlasti
na adekvatan nacin primenjene opste i posebne mere zastite tajnih podataka kao i da
da odgovarajuce preporuke za unapredenje stanja zastite tajnih podataka u organu
javne vlasti

Prilikom vrSenja stru¢nog nadzora ceni se funkcionisanje celokupnog sistema zastite
tajnih podataka u organu javne vlasti sa naglaskom na:

Status implementacije zakona u organu javne vlasti — (podrazumeva izmedu ostalog
i dono$enje Odluke o odredivanju rukovaoca, Odluke o odredivanju TP , Odluke o
odredivanju unutrasnje kontrole i Liste potrebno da zna, a na osnovu godi$njeg
Izvestaja), Personal za rukovanje podacima,Infrastrukturu za smestaj i Cuvanje
podataka, TehniCke sisteme za zaStitu i obradu podataka,Regulativu za zaStitu
podataka

Nakon sprovedenog nadzora, utvrduje se ¢injeni¢no stanje i donosi opsti zakljucak
o0 izvr§enom stru¢nom nadzoru po segmentima, sa kojim se upoznaju lica u organu
javne vlasti i pozivaju se da (dok traje nadzor) daju odgovarajuce komentare ukoliko
ih imaju. Na osnovu cek liste i komentara sastavlja se Izvestaj o izvrSenom nadzoru
koji se dostavlja organu javne vlasti uz poziv da se primeceni nedostaci otklone.
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Napominjemo da organ javne vlasti ne moze samostalno utvrdivati da li ispunjava
zakonom predvidene uslove za rad sa tajnim podacima, odnosno to je tezisni zadatak
Kancelarije Saveta za nacionalnu bezbednost i zastitu tajnih podataka koji se i
realizuje vrSenjem stru¢nog nadzora i kontrole u smislu ¢lana 86 Zakona o tajnosti
podataka.

PRIMERI LOSE PRAKSE SISTEMA RADA SA TAINIM
PODACIMA

1. Pristup tajnim podacima bez institucionalnog okvira i organizacione
bezbednosti -kriviéno delo iz ¢lana 98. Zakona o tajnosti podataka

2. Tretiranje tajnih podataka i dokumenata kao otvorenih i li¢nih podataka -
kriviéno delo iz ¢lana 98. Zakona o tajnosti podataka

3. Zaposleni bez sertifikata pristupaju tajnim podacima - krivi¢no delo iz ¢lana
98. Zakona o tajnosti podataka

4. Lica bez ovlaséenja stareSine organa javne vlasti kreiraju tajne podatke -
prekrsaj iz ¢lana 99. tacka 11. Zakona o tajnosti podataka

5. Nepostojanje procedura implementacije Zakona o tajnosti podataka - prekrsaj
iz ¢lana 99. tacka 11. Zakona o tajnosti podataka

6. Rad sa tajnim podacima na informacionim sistemima koji su prikljuéeni na
internet- prekrsaj iz ¢lana 99. tacka 11. Zakona o tajnosti podataka

7. Neuspostavljanje prostora (bezbednosnih zona) za cuvanje tajnih podataka i
nenabavljanje odgovarajuc¢e opreme - prekrsaj iz ¢lana 99. tacka 11. Zakona o
tajnosti podataka

8. Sprovodenje poverljivih nabavki bez utvrdene procedure rada sa tajnim
podacima i ustupanje tajnih podataka pravnim licima bez odgovarajuceg sertifikata
(bezbednosne akreditacije prostora i zaposlenih) - krivi¢no delo iz ¢lana 98. Zakona
o tajnosti podataka; prekrsaj iz ¢lana 99. tacka 11. Zakona o tajnosti podataka

9. Objavljivanje tajnih podataka u medijima bez procedure skidanja oznake
tajnosti- kriviéno delo iz ¢lana 98. Zakona o tajnosti podataka

10. Nepostojanje funkcionalnog rukovaoca tajnih podataka i sistema unutrasnje
kontrole rada sa tajnim podacima u organu javne vlasti - prekrsaj iz ¢lana 99. tacka



16. Zakona o tajnosti podataka; prekrsaj iz ¢lana 99. tacka 11. Zakona o tajnosti
podataka (vezuje se za ¢lan 32. stav 1. tacka 5. Zakona o tajnosti podataka)

11. Nepropisno oznacavanje tajnih podataka, bez odgovarajuée odluke i bez
kriterijuma za odredivanje tajnosti — prekrsaj iz ¢lana 99. tacka 3. Zakona o tajnosti
podataka

12. Neuspostavljanje sistema edukacija u radu sa tajnim podacima na nivou organa
javne vlasti - prekr$aj iz ¢lana 100. Zakona o tajnosti podataka

13. Nesistematizovanje radnih mesta koja imaju pristup tajnim podacima u organu
javne vlasti - prekriaj iz ¢lana 99. tacka 11. Zakona o tajnosti podataka

14. Prosledivanje tajnih podataka drugim organima javne vlasti bez odgovarajuce
procedure ,,POTREBNO PODELITI SA* i bez kurirske dostave

- prekr$aj iz ¢lana 99. tacka 11. Zakona o tajnosti podataka (vezuje se za ¢lan 32.
stav 1. tacka 3. Zakona o tajnosti podataka )

15. Razgovor o tajnim podacima sa licima koja nisu sertifikovana i izvan
odgovarajuce bezbednosne zone (npr. u restoranu, na ulici, u hodniku ili toaletu...)
- kriviéno delo iz ¢lana 98. Zakona o tajnosti podataka

16. Uvodenje stranih drzavljana u administrativne ili bezbednosne zone bez
odluke staresine organa javne vlasti - kriviéno delo iz ¢lana 98. Zakona o tajnosti
podataka

17. Ustupanje tajnih podataka nepozvanim licima, bez odgovarajuée procedure i
odluka — krivi¢no delo iz ¢lana 98. Zakona o tajnosti podataka

18. Unosenje mobilnih telefona, laptopova, usb-ova i sli¢éno u bezbednosne zone
bez procedure i odobrenja - prekrSaj iz ¢lana 99. tacka 11. Zakona o tajnosti
podataka

PRIMERI LOSE PRAKSE PORED KRIVICNOG DELA I PREKRSAJA
PREDSTAVLJAJU I UGROZAVANJE NACIONALNE BEZBEDNOSTI
REPUBLIKE SRBIJE.



GODISNjI IZVESTAJ O RADU SA TAIJNIM PODACIMA U
REPUBLICI SRBIJI

Godis$nji izvestaj o radu sa tajnim podacima u Republici Srbiji neophodno
je da sadrZi sledeée:

1. Status implementacije Zakona o tajnosti podataka u vasoj organizaciji; videti vise
- https://nsa.gov.rs/extfile/sr/1791/Neophodni_koraci-
Implementacija_ZTP_u_organu_JV_.pdf

2. Broj kreiranih tajnih podataka u organu javne vlasti u izvestajnom
periodu, po stepenima tajnosti;

3. Aktivnosti vaSeg organa u skladu sa ¢lanom 94. stav 2. i 3. Zakona o tajnosti
podataka - izvestaj koji sadrzi brojéane pokazatelje o razmeni tajnih podataka sa
stranom drzavom ili medunarodnom organizacijom.

Organi javne vlasti u svom izvestaju treba da navedu u kojoj je fazi implementacija
Zakona o tajnosti podataka u njihovom organu, odnosno koji su koraci preduzeti
kako bi se zakon implementirao. To se prvenstveno odnosi na dostavljanje podataka
o uredenim internim normativnim i bezbednosnim procedurama (izmedu ostalog,
donete odluke o odredivanju rukovaoca tajnim podacima, odluke o odredivanju
stepena tajnosti dokumenata kao i sacinjene liste ,,POTREBNO DA ZNA*), shodno
pozitivnom zakonodavstvu kojim je ureden rad sa tajnim podacima u Republici
Srbiji.Takode, potrebno je navesti da li je formirana unutraSnja organizaciona
jedinica za vrSenje unutrasnje kontrole u organu javne vlasti, te da li su vrSene
unutrasnje kontrole.

Ukoliko u vaSem organu nije implementiran zakon, nije radeno sa tajnim podacima
odnosno nije vrSena razmena tajnih podataka, potrebno je da to navedete u vasem
dopisu. Takode, ukoliko smatrate da postoji potreba da se u buduénosti radi sa tajnim
podacima u vaSem organu, potrebno je da odredite kontakt osobu kako bi vam
Kancelarija Saveta pruzila neophodnu stru¢nu pomo¢ u implementaciji zakona i
podzakonskih akata koji reguliSu oblast zastite tajnih podataka u Republici Srbiji.

Zbog potrebe da se adekvatno prati rad sa tajnim podacima u Republici Srbiji, u
skladu sa zakonom, potrebno je da svaki organ javne vlasti dostavi broj tajnih
podataka koje je kreiran u organu, odnosno da se iskaze broj dokumenata na koji
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je stavljena oznaka tajnosti, po stepenima tajnosti. Ukoliko organ javne vlasti
nije kreirao tajne podatke, dovoljno je da se to konstatuje u izvestaju.
Implementacija Zakona i uspostavljanje jedinstvenog sistema rada sa tajnim
podacima na nacionalnom nivou, preduslov je za rad sa stranim tajnim
podacima.

KO JE U OBAVEZI DA DOSTAVI GODISNjI IZVESTAJ

Shodno Zakonu o tajnosti podataka Godisnji izvestaj o radu sa tajnim podacima
su u obavezi da dostave svi organi javne vlasti, organi teritorijalne autonomije,
organi jedinice lokalne samouprave, organizacija kojoj je povereno vrSenje
javnih ovlascenja, kao i pravno lice koje osniva drzavni organ ili se finansira u
celini, odnosno u preteznom delu iz budzeta, a koja uéestvuju u izradi i
realizaciji Plana odbrane Republike Srbije.

,Nepostovanje i neimplementacija Zakona o tajnosti podataka predstavlja
krSenje nacionalne bezbednosti i nanoSenje Stete interesima Republike

Srbije*



10.

11.

12.

13.

POJMOVNIK O RADU SA TAINIM PODACIMA

Administrativna bezbednost je adekvatna i efikasna klasifikacija i zastita
zvani¢nih informacija koje zahtevaju zaStitu u interesu nacionalne
bezbednosti kao i njihova deklasifikacija kada vise ne zahtevaju zastitu.
Administrativna zona je prostor ili prostorija u kojoj se obraduju i ¢uvaju
tajni podaci stepena tajnosti ,, INTERNO”.

Akreditacija ikt sistema podrazumeva da IKT sistemi koji obraduju tajne
podatke moraju biti akreditovani od strane Ministarstva odbrane u vezi sa
tehnoloskim aspektima i kripto opremom. Kancelarija Saveta za nacionalnu
bezbednost i zastitu tajnih podataka vrsi bezbednosnu akreditaciju tih IKT
sistema kako bi se osiguralo da su u skladu sa najvis§im bezbednosnim
standardima

Aktiviranje containment mera: Ove mere podrazumevaju brzu reakciju
kako bi se incident izolovo i sprecilo dalje Sirenje ostecenja.

Alarmni uredaji su uredaji koji sluze za obezbedivanje objekta i predmeta,
tako Sto zvuc¢nim ili svetlosnim signalom upozoravaju na nedozvoljenu
aktivnost. Mogu biti mehanicki, elektriéni i elektronski.

Apsolutne smetnje (neposredni razlog za uskracivanje sertifikata) - Ovo su
zdravstveni problemi koji automatski diskvalifikuju osobu, jer predstavljaju
trajan ili tezak rizik po bezbednost.

Arhivska grada jeste celina dokumenata ili zapisa nastalih ili primljenih
delovanjem i radom subjekata u izvornom ili reprodukovanom obliku
dokumenta, bez obzira na formu i format belezenja, kao i propisane
evidencije o njemu.

Autenti¢nost je svojstvo koje znaci da je moguce proveriti i potvrditi da je
podatak stvorio ili poslao onaj za koga je deklarisano da je tu radnju izvrSio.
Autentifikacija — proces verifikacije identiteta korisnika, sistema ili
uredaja pre odobravanja pristupa tajnim podacima.

Autorizacija — proces odredivanja prava i privilegija korisnika nakon
uspesne autentifikacije.

Accountability (,,odgovornost i pra¢enje postupanja*) — svako lice koje
rukuje tajnim podacima mora biti u potpunosti odgovorno za svoje postupke
u vezi sa tim podacima, a organ je u obavezi da obezbedi sistem nadzora,
pracenja i evidentiranja aktivnosti.

Bezbednosna akreditacija - obuhvata fizicku i administrativnu zastitu
podataka, kao Sto su kontrola pristupa, obuka zaposlenih i primena mera
zastite. Sprovodi je Kancelarija Saveta za nacionalnu bezbednost i zastitu
tajnih podataka i druge institucije, u zavisnosti od vrste sistema.
Bezbednosna zona | stepena je prostor ili prostorija u kojoj se obraduju i
¢uvaju tajni podaci stepena tajnosti ,,DRZAVNA TAIJNA”, ,,STROGO
POVERL;IVO” i ,,POVERLjIVO”. Samim ulaskom u ovu zonu smatra se
da je ostvaren pristup tajnim podacima.
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Bezbednosna zona 11 stepena je prostor ili prostorija u kojoj se obraduju
i ¢uvaju tajni podaci stepena tajnosti ,,DRZAVNA TAJNA”, ,STROGO
POVERLjIVO” i,,POVERL;IVO”.

Bezbednosna kultura je bezbednosna aktivnost koja izrazava spremnost
delovanja i ponasanja u skladu sa steCenim znanjima i veStinama, kao i u
skladu sa prihva¢enim vrednosnim stavovima. Ogleda se u prepoznavanju
opasnhosti, reagovanju na njih izbegavanjem opasnosti, otklanjanjem
opasnosti ili upuc¢ivanjem na one subjekte koji ¢e profesionalno reagovati i
sauvati ugrozene vrednosti.

Bezbednosna provera je postupak koji pre izdavanja sertifikata za pristup
tajnim podacima sprovodi nadlezni organ, u cilju prikupljanja podataka o
moguéim bezbednosnim rizicima i smetnjama u pogledu pouzdanosti za
pristup tajnim podacima.

Bezbednosna svest podrazumeva znanje i stav koji ¢lanovi organizacije
imaju u pogledu zastite odredenih vrednosti — nacionalne bezbednosti,
odbrane, unutra$njih i spoljnih poslova, ljudskih sloboda i prava, kao i
fizicke i intelektualne imovine, a posebno informacija i podataka kojima
raspolaze organizacija (organ javne vlasti, pravno lice ili komapnija).
Bezbednosna smetnja predstavlja ¢injenicu koja onemogucava izdavanje
sertifikata.

Bezbednosne procedure su propisana pravila za postupanje lica u radu sa
tajnim podacima.

Bezbednosni brifing predstavlja upoznavanje sa propisima kojima se
ureduje tajnost podataka i posledicama neovlaséenog pristupa i koris¢enja
tajnih podataka.

Bezbednosni incident desava se kada postoji stvarni ili potencijalni rizik
za Sti¢ene podatke i dalje kategorisan kao krivicno delo ili prekrsaj.
Bezbednosni rizik je stvarna mogucnost narusavanja bezbednosti tajnih
podataka.

Bezbednosni upitnik je sastavni deo dokumentacije u postupku izdavanja
sertifikata za pristup tajnim podacima.

Bezbednost oznacava stanje nekog subjekta (pojedinca, grupe ljudi,
zajednice, institucije) koje karakteriSe odsustvo nevolja, briga, nesrecéa,
opasnosti i drugih zla.

Blokada pristupa: Za spre¢avanje daljih oSteCenja, neophodno je
ograniciti pristup ugrozenim podacima i preduzeti tehnicke mere kao §to su
lock-out i povlacenje dokumenata.

Vodi¢ za postupanje u slu¢aju incidenta sa tajnim podacima predstavlja
kljuéni instrument za adekvatno upravljanje situacijama koje ugrozZavaju
bezbednost i integritet zasti¢enih podataka u okviru organa javne vlasti i
pravnih lica.

Gubitak poverenja - Nedostatak adekvatne zastite tajnih podataka moze
dovesti do zna¢ajnog gubitka poverenja u organe javne Vlasti.
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Data Breach/Kompromitacija podataka je bezbednosni incident u kome
se osetljivi, zasti¢eni ili poverljivi podaci kopiraju, prenose, gledaju, kradu
ili koriste od strane pojedinca koji je neovlas¢en za pristup tim podacima.
Debrifing podrazumeva upoznavanje sa propisima i obavezama po
prestanku potrebe za pristupom tajnim podacima po razli¢itim osnovama.
Direktiva 488/2001/EC Evropskog parlamenta i Saveta odnosi se na
zastitu klasifikovanih informacija koje se stvaraju i obraduju u Evropskoj
uniji, i predstavlja pravni okvir za regulisanje bezbednosti i razmene
klasifikovanih podataka izmedu drzava ¢lanica i institucija EU. Ova
direktiva postavlja standarde koji se odnose na obradu klasifikovanih
informacija u drzavama ¢lanicama, kao i na postupke vezane za bezbednost,
komunikaciju i razmenu tih informacija. Direktiva propisuje pravila za
pristup klasifikovanim informacijama, Sto podrazumeva da osobe koje
imaju pristup klasifikovanim podacima moraju proci bezbednosne provere.
Digitalni potpis — kriptografski mehanizam koji obezbeduje autenti¢nost,
integritet i neporecivost digitalnog dokumenta.

Dokument je svaki nosa¢ podatka (papir, magnetni ili opti¢ki medij,
disketa, USB memorija, smart kartica, kompakt disk, mikrofilm, video i
audio zapis i dr.), na kome je zapisan ili memorisan tajni podatak.
Donosenje formalne odluke o tajnosti - Organ javne vlasti je u obavezi da
donese generi¢nu ili pojedina¢nu pismenu odluku o odredivanju stepena
tajnosti podataka, uz procenu uticaja i potencijalne Stete po interese
Republike Srbije u sluéaju otkrivanja, zloupotrebe ili unistenja podataka.
Tajnost podatka, pod uslovima i na naéin utvrden zakonom o tajnosti
podataka, odreduje ovlasceno lice.

Dostavnica je potvrda o tome da je li¢no ili posredno dostavljanje izvrSeno
koja sadrzi licno ime i adresu lica i podatke kojima se identifikuje uruceno
pismeno.

Evidencije podrazumevaju da organ javne vlasti mora voditi evidencije o
odredenim stepenima tajnosti, pristupu tajnim podacima, obuci zaposlenih,
incidentima vezanim za bezbednost, revizijama bezbednosnih mera i
uni$tavanju tajnih podataka.

Evidenciju korisnika tajnih podataka je evidencija koju vodi rukovalac
tajnim podacima u organu javne vlasti.

Eti¢ki aspekti bezbednosnih provera medicinskih podataka ukljucuju
za§titu privatnosti, izbegavanje diskriminacije, osiguranje informisanog
pristanka, jasne i pravedne ciljeve, kao i minimizaciju intervencije.

Zalba je pravno sredstvo u upravnom postupku koje se moze izjaviti protiv
upravnog akta tj. protiv prvostepenog resenja.

Zavisnost od informaciono-komunikacionih tehnologija (IT) -
podrazumeva prekomernu upotrebu digitalnih alata, kao Sto su mobilni
telefoni, racunari, drustvene mreze ili video igre, koja moze dovesti do 16
poremecaja koncentracije, smanjene produktivnosti ili ¢ak psiholoskih
problema.
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Zavisnost od kocke (pataljije) - moze biti problem koji uti¢e na pojedinca
u razli¢itim aspektima zivota, ukljucujuci i njegov radni ucinak i ponasanje
u situacijama koje zahtevaju visok nivo odgovornosti i paznje, kao S$to je
rad sa klasifikovanim informacijama.

Zavisnost od seksa ili seksualna zavisnost, koja se karakterise
prekomernom i nekontrolisanom potrebom za seksualnim aktivnostima
koja moze biti psiholoski i fizicki Stetna, moze se razmatrati kao faktor u
bezbednosnim proverama za pristup klasifikovanim informacijama, ali kao
i kod drugih zavisnosti, njen uticaj zavisi od ozbiljnosti i posledica koje ona
ima na pojedinca.

Zastita podataka je skup razlicitih tehnoloskih metoda kojima se digitalni
podaci §tite tokom procesa digitalnog prenosa podataka ili digitalne
komunikacije.

Zloupotreba informacija - Neovla$¢eni pristup tajnim podacima moze
dovesti do izvoza osetljivih informacija i koriS¢enja od strane stranaka koje
imaju neprijateljske namere prema Srbiji.

Zloupotreba tajnih podataka - Lice koje zloupotrebi tajne podatke, bilo
da ih deli, prodaje ili na neki drugi nacin koristi protiv nacionalne
bezbednosti, moze biti osudeno na kazne zatvora.

Zoniranje - predstavlja sistematsku podelu prostorija u zone razliitih
nivoa bezbednosti u skladu sa Zakonom o tajnosti podataka, Uredbom o
posebnim merama zaStite tajnih podataka u  informaciono-
telekomunikacionim sistemima i Uredbom o posebnim merama fizi¢ko-
tehni¢ke zastite tajnih podataka.

Identifikacija kategorija podataka - Podaci se analiziraju kako bi se
utvrdilo da 1i ispunjavaju uslove za oznacavanje kao tajni, ukljucujuéi
propisima predvidene kategorije podataka, kao i procenu moguceg uticaja
na nacionalnu bezbednost, javni interes, teritorijalni integritet i ekonomske
interese. U ovom koraku se takode razmatra i opsti znacaj podataka, kao i
posledice koje bi njihovo otkrivanje moglo imati na rad organa javne vlasti.
Izjava ¢ini sastavni deo dokumentacije na osnovu koje je izdat sertifikat za
pristup tajnim podacima, odnosno dozvola.

Industrijska bezbednost predstavlja primenu mera radi obezbedenja
zaStite tajnih podataka, od strane izvodaca ili podizvodaca, u pregovorima
koji prethode zakljuéivanju ugovora i tokom celog veka trajanja
tajnih/poverljivih ugovora.

Insajder (eng. insider - "neko unutra™) je naziv za osobu koja je pripadnik
neke drustvene grupe zbog cega raspolaze odredenim saznanjima
nedostupnim §iroj javnosti.

Integritet znaci oGuvanost izvornog sadrzaja i kompletnosti podataka;
Interna kontrola predstavlja mere paznje usmerene na spreavanje
greSaka, prekomernih troSkova 1 prevare, proverava i obezbeduje
pouzdanost informacija.

Informanti su lica koja slu¢ajno i prigodno saznaju za planirana ili izvrSena
krivi¢na dela i njihove ucinioce.
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Informatori (pouzdanik, vigilant i agent provokator) su osobe spremne da
duze vreme policiji pruzaju kriminalisticki i krivi¢éno pravne relevantne
informacije, pri ¢emu se njihov identitet ¢uva u tajnosti.

Informaciona bezbednost predstavlja skup mera koje omogucavaju da
podaci kojima se rukuje putem ikt sistema budu zasti¢eni od neovlaséenog
pristupa, kao i da se zaStiti integritet, raspolozivost, autenti¢nost i
neporecivost tih podataka, da bi taj sistem funkcionisao kako je predvideno,
kada je predvideno i pod kontrolom ovlaséenih lica.

Informaciona bezbednost tajnih podataka obuhvata integrisani skup
meduzavisnih mera i aktivnosti usmerenih na zastitu tajnih informacija koje
se obraduju u komunikaciono-informacionim sistemima — KIS.
Informaciona garancija predstavlja garanciju od strane organa javne vlasti
ili pravnog lica da ¢e adekvatno §titit podatke od neovlaséenog pristupa,
koris¢enja, deljenja ili zloupotrebe uz postovanje propisa i standarda za
zaStitu podataka.

ISO/IEC 27001 je medunarodni standard za upravljanje bezbednoscu
informacija. Detaljno opisuje zahteve za uspostavljanje, implementaciju,
odrzavanje i kontinuirano poboljSanje sistema upravljanja bezbednoscu
informacija (ISMS) — ¢iji je cilj da pomogne organizacijama da ucine
bezbednijom informacionu imovinu koju drze.

Javni podaci su koncept u kome odredeni podaci treba da budu slobodno
dostupni svima na kori$¢enje i ponovnu upotrebu, bez autorskih ili bilo
kakvih drugih ograniéenja.

Kemz (Kompromitacija elektromagnetnim zraéenjem)- predstavlja Siri
koncept koji obuhvata tehnicke i organizacione mere za spre¢avanje curenja
podataka putem elektromagnetnih emisija.

Klasifikacija incidenata - U skladu sa odredbama Zakona o tajnosti
podataka (,,S1. glasnik RS®, br. 72/2009), incidenti u sistemu zastite tajnih
podataka klasifikuju se prema stepenu rizika po zasti¢ene interese i vrsti
povrede zakona. U najSirem smislu, svaka kompromitacija Sticenih
podataka podrazumeva neovlaséen pristup, otkrivanje, izmenu, uniStavanje
ili gubitak podataka, §to predstavlja povredu osnovnih principa zastite i
moze dovesti do ozbiljnih posledica po javne organe, pravna lica ili
pojedince.

Kompromitacija tajnog podatka predstavlja umisljajno, nehatno ili
nemarno otkrivanje tajnih podataka nepozvanim i neovla$¢enim licima.
Kompromitacija Sticenih podataka u najSirem smislu (tajnih podataka,
licnih podataka, bankarske tajne, poreske tajne, poslovne i profesionalne
tajne) nastaje kada dode do neovlascenog otkrivanja, pristupa, izmene,
uniStenja ili gubitka podataka, ¢ime se ugrozava njihova poverljivost,
integritet ili dostupnost. Takvi dogadaji mogu prouzrokovati ozbiljnu Stetu
po organ javne vlasti, pravno lice, organizaciju ili pojedinca.

Kontrolna lista u slu¢aju incidenta - Organi javne vlasti i pravna lica se
ohrabruju da primenjuju unapred definisanu listu za proveru, kao alat za
brzo i efikasno reagovanje u slucaju incidenta.
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Kontraobavestajna zastita je poseban vid obavestajne aktivnosti ¢iji je cilj
zaStita tajnih podataka sopstvene drzave, zastita vitalnih drzavnih organa i
institucija, sprecavanje delovanja protivnickih obavestajnih sluzbi na
teritoriji svoje zemlje i drugo.

Korisnik tajnog podatka je drzavljanin Republike Srbije ili pravno lice sa
sediStem u Republici Srbiji, kome je izdat sertifikat od strane nadleznog
organa, odnosno strano fizicko ili pravno lice kome je na osnovu
zakljucenog medunarodnog sporazuma izdata bezbednosna dozvola za
pristup tajnim podacima, kao i funkcioner organa javne vlasti koji na
osnovu ovog zakona ima pravo pristupa i kori$¢enja tajnih podataka bez
izdavanja sertifikata.

Krivi¢no delo (Krivi¢na odgovornost): Incident koji je doveo ili mogao
dovesti do kompromitacije tajnih podataka, ukljuCujuci: e neovlaséeno
saopStavanje, predaja ili omogucavanje pristupa tajnim podacima, e
gubitak, unistenje ili otkrivanje dokumenata koji sadrZe tajne podatke, o
pribavljanje tajnih podataka bez odobrenja.

Krivi¢no delo je bezbednosni incident koji bi razumno mogao da dovede
ili jeste doveo do gubitka ili kompromitovanje §tiCenih podataka i zahteva
istragu radi dalje analize i pokretanja krivi¢nog postupka.

Kriptografski proizvod je softver ili uredaj putem koga se vrsi
kriptozastita.

Kriptozastita je primena metoda, mera i postupaka radi transformisanja
podataka u oblik koji ih za odredeno vreme ili trajno ¢ini nedostupnim
neovlaséenim licima.

Kontinuirani nadzor: Proces, ne samo stanje.

Lanac ¢uvanja (Chain of custody) — dokumentovan proces praéenja
fizickog ili digitalnog tajnog podatka od trenutka njegovog nastanka do
Cuvanja, prenosa ili unistenja, radi o¢uvanja dokazne vrednosti.

Lista “POTREBNO DA ZNA” predstavlja medunarodni princip rada sa
tajnim podacima koji podrazumeva spisak lica i radnih mesta koji imaju
pristup tajnim podacima u okviru organa javne vlasti/ princip dvostrukog
kljuca pristupu tajnim podacima.

Lista “POTREBNO PODELITI SA” predstavlja medunarodni princip
rada sa tajnim podacima koji podrazumeva spisak organa javne vlasti koji
medusobno razmenjuju tajne podatke.

Li¢ni podatak je svaki podatak koji se odnosi na fizicko lice ¢iji je identitet
neposredno ili posredno odreden ili odrediv-posebno na osnovu oznake
identiteta. Licni podatak je svaka informacija koja se odnosi na fizic¢ko lice
koje se u nekom trenutku moze identifikovati; to je karakteristi¢na osobina
svake pojedinacne osobe.

Lojalnost je znadenje izvedeno preko sinonima: odanost, vernost,
ispravnost, podanicka vernost, Cestitost, asnost, privrzenost, poverljivost,
postojanost, nepromenljivost, iskrenost,postenje.

Logovanje i nadzor (logging & monitoring) — kriticno za detekciju
incidenata.
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Mere zastite IKT sistema su tehnicke i organizacione mere za upravljanje
bezbednosnim rizicima IKT sistema.

Mere zastite su opste i posebne mere koje se preduzimaju radi sprecavanja
nastanka Stete, odnosno mere koje se odnose na ostvarivanje
administrativne, informati¢ko-telekomunikacione, personalne i fizi¢ke
bezbednosti tajnih podataka i stranih tajnih podataka.

Multifaktorska autentifikacija (MFA) — metod autentifikacije Kkoji
zahteva dva ili viSe nezavisnih faktora (npr. lozinka + jednokratni kod).
NadleZnost predstavlja pravo i duznost donosenja odluka koje se odnose na
upravljanje delegiranim resursima (ljudskim, budZzetskim, tehnikom i
tajnim podacima) da bi se ostvarili ciljevi nacionalne i organizacione
bezbednosti, odnosno sistema zstite tajnih podataka.

NATO standard S-M (2002) 49 podrazumeva da bezbednosne provere
obuhvataju razlicite aspekte kandidata, ukljucujuci:  Kriviénu istoriju. *
Psiholoske procene. * Medicinske procene.

NATO RESTRICTED, EU CONFIDENTIAL i sl. — stepeni tajnosti u
medunarodnim sistemima (vazno ako se razmenjuju podaci sa NATO-om,
EU-om itd.).

Nedopustena izmena ili uniStavanje tajnih podataka- Lica koja uniste,
izmene ili na neki nacin ometaju ocuvanje tajnih podataka, kao i lica koja
ne preduzmu propisane mere zaStite podataka, mogu biti krivi¢no
sankcionisana.

Neovlasceno otkrivanje tajnih podataka- Lice koje bez ovlasc¢enja otkrije
tajne podatke ili ih koristi u nezakonite svrhe, moze biti krivi¢éno gonjeno.
Nepovoljna istorija u radu sa tajnim podacima — Ranije povrede pravila
o zastiti tajnih podataka ili neodgovorno postupanje sa poverljivim
informacijama (poslovna tajna, profesionalna tajna...)

Neporecivost predstavlja sposobnost dokazivanja da se dogodila odredena
radnja ili da je nastupio odredeni dogadaj, tako da ga naknadno nije moguce
poreci.

Nepouzdanost vlasnicke strukture — Ako se utvrdi da su vlasnici ili
osnivaci pravnih lica povezani sa rizi¢nim subjektima, stranim uticajem ili
kriminalnim grupama.

Nepouzdanost i nestabilnost— Procena da kandidat nije dovoljno
odgovoran, finansijski stabilan (dugovi, ¢este promene radnih mesta), ili da
ima druge licne karakteristike koje ga ¢ine podloznim pritisku ili uceni.
Obaveza obaveStavanja - Sva lica koja na bilo koji nacin rade sa tajnim
podacima imaju neodloznu obavezu da prijave svaki bezbednosni incident
ili sumnju na povredu mera zastite. ObaveStavanje se vrSi neposredno
nadredenom, ovlas¢enom licu za zastitu tajnih podataka ili rukovodiocu
organa. U zavisnosti od tezine i prirode incidenta, obaveStavaju se i
Kancelarija Saveta za nacionalnu bezbednost i zastitu tajnih podataka,
sluzbe bezbednosti (BIA ili VBA u skladu sa nadleznostima) ili nadlezno
tuzilastvo.
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Obezbedenje je planska primena i kori$¢enje operativno-taktickih metoda,
mera, radnji, sredstva i snaga radi zastite od ugrozavanja odredenih licnosti,
ljudi, masovnih skupova, imovine, otvorenog-zatvorenog prostora,
fabrickih hala, magacina ili drugih objekata.

Obrada podataka je generalno, "prikupljanje i upotreba podataka radi
stvaranja smislene informacije".

Obuka i svest (TRAINING & AWARENESS): Kritian element
personalne bezbednosti.

Ovlaséeno lice za odredivanje tajnosti podataka (proizvodac)
podrazumeva da kreator tajnih podataka moze biti svako lice koje ima
odgovarajuci bezbednosni sertifikat i koje prema svojim duznostima i
zadacima treba da kreira, tj. rukuje tajnim podacima - informacijama.
Odgovornost kada je u pitanju sistem zaStite tajnih podataka i
organizaciona bezbednost, predstavlja obavezu da se davaocu ovlas¢enja
odgovara za ispunjavanje tih ovlas¢enja (obaveza postupanja). Odgovornost
obuhvata i davanje informacija i obrazloZenja za sprovodenje odredenih
postupaka, aktivnosti ili odluka, kada je u pitanju rad sa tajnim podacima.
Odluka o odredivanju rukovaoca tajnim podacima u organu javne
vlasti je odluka kojom se odreduje se rukovalac tajnim podacima u organu
javne vlasti.

Odluka o odredivanju tajnih podataka u Organu javne vlasti je odluka
kojom se odreduju se tajni podaci u Organu javne vlasti §to ukljucuje i
utvrdivanje stepena i roka tajnosti.

Odredivanje tajnih podataka je postupak kojim se podatak, u skladu sa
ovim zakonom, odreduje kao tajni i za koji se utvrduje stepen i rok tajnosti.
Oznacavanje podataka - Podaci dobijaju jasnu oznaku koja ukljucuje
stepen tajnosti, nacin prestanka tajnosti, podatke o ovlas¢enom licu, datum
oznacavanja, naziv organa koji je doneo odluku i pravnu osnovu.
Oznacavanje stepena tajnosti je oznacavanje tajnog podatka oznakama:
"DRZAVNA TAJNA", "STROGO POVERLjIVO", "POVERLJIVO" ili
"INTERNO".

100.0rgan javne vlasti je drzavni organ, organ teritorijalne autonomije, organ

jedinice lokalne samouprave, organizacija kojoj je povereno vr$enje javnih
ovlasc¢enja, kao i pravno lice koje osniva drzavni organ ili se finansira u
celini, odnosno u preteznom delu iz budzeta, a koji postupa sa tajnim
podacima, odnosno koji ih stvara, pribavlja, Cuva, koristi, razmenjuje ili na
drugi nacin obraduje.

101.0Organizacione mere zastite predstavljaju organizaciju zastite procesa rada

i funkcionisanja informaciono-komunikacionog sistema u redovnim
okolnostima i vanrednim situacijama.

102.0Organizacioni uslovi odnose se naro€ito na organizaciju procesa rada,

zaStitu pristupa tajnim podacima, zastitu od neovlas¢enog koris¢enja tajnih
podataka, odredivanje odgovornog lica zaduzenog za sprovodenje mera
zastite, kao i utvrdivanje postupka u slucaju vanrednih i hitnih okolnosti.



103.Podatak o li¢nosti je svaki podatak koji se odnosi na fizicko lice ¢iji je
identitet odreden ili odrediv, neposredno ili posredno, posebno na osnovu
oznake identiteta, kao Sto je ime i identifikacioni broj, podataka o lokaciji,
identifikatora u elektronskim komunikacionim mrezama ili jednog,
odnosno viSe obelezja njegovog fizickog, fizioloskog, genetskog,
mentalnog, ekonomskog, kulturnog i drustvenog identiteta.
104.Patroliranje je usluga obezbedenja koju vrSe sluZbenici obezbedenja
kre¢u¢i se u odredeno vreme izmedu vise medusobno razdvojenih
mesta/objekata.
105.Perimetar je deo fizicke bezbednosti koji se mora postaviti oko objekata
u kojima se nalaze §ticeni podaci, kako bi se sprecilo neovlaséen pristup.
106.Personalna bezbednost predstavlja niz procedura ¢iji je osnovni cilj da se
utvrdi da li neko lice moZe biti ovlas¢eno da dobije pristup tajnim podacima
a da pri tome ne predstavlja neprihvatljiv rizik za bezbednost.

107. Plan zastite tajnih podataka u organu javne vlasti — je osnovni stub
organizacione bezbednosti u svakom organu javne vlasti. On omogucava
pravilno upravljanje tajnim podacima i osigurava njihovu zastitu, $to je od
kljuénog znacaja za oCuvanje nacionalne bezbednosti. [ako sam Plan nije
direktno propisan Zakonom o tajnosti podataka, on se smatra implicitno
obaveznim kao deo kompletnog sistema zastite tajnih podataka, koji mora
biti u skladu sa vaze¢im zakonima i propisima.

108. Plan postupanja u vandrednim situacijama obuhvata procedure i mere
koje treba preduzeti u slucaju napada, zloupotrebe ili drugij vandrednih
situacija koje ugroZavaju bezbednost podataka.

109. Povreda radne discipline (Disciplinska odgovornost): Incident koji ne
dovodi do kompromitacije tajnih podataka, ali predstavlja nezakonito ili
nesavesno postupanje u vrsenju sluzbene duznosti.

110. Podatak od interesa za Republiku Srbiju je svaki podatak ili dokument
kojim raspolaze organ javne vlasti, koji se odnosi na teritorijalni integritet i
suverenost, zastitu ustavnog poretka, ljudskih i manjinskih prava i sloboda,
nacionalnu i javnu bezbednost, odbranu, unutrasnje poslove i spoljne
poslove.

111. Poslovna tajna je podatak koji moZe da ima ekonomsku vrednost. Ova
vrsta podataka nije opSte poznata niti lako dostupna tre¢im licima.
Bankarska tajna je primer poslovne tajne, ali njena specifi¢nost jeste da ista
prelazi u vise kategorija (profesionalna tajna, li¢ni podaci).

112. Postupci zbog povreda radne discipline: Odgovorna lica koja su prekrsila
procedure mogu biti predmet disciplinskih mera, kao §to su opomena,
suspenzija ili otkaz.

113. Pravne implikacije - Kada dode do kr$enja procedura oznac¢avanja i zastite
tajnih podataka, mogu se pokrenuti i pravni postupci protiv odgovornih lica.

114. Pravno lice ima registrovano sediste na teritoriji Republike
Srbije;obavljanje delatnosti u vezi sa interesima iz ¢lana 8. ovog zakona;
postojanje odgovaraju¢e bezbednosne provere; ako nije u postupku
likvidacije ili stecaja; nije kaZznjavano merom zabrane vrSenja delatnosti,
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odnosno da mu nije izreCena kazna prestanka pravnog lica ili mere
bezbednosti zabrane obavljanja odredenih registrovanih delatnosti ili
poslova,uredno izmirenje poreskih obaveza i doprinosa;

Pravovremeno, transparentno i sistematizovano postupanje u sluéaju
incidenta predstavlja jedan od osnovnih stubova sistema za$tite tajnih
podataka. Ovakve procedure moraju biti deo Plana zastite tajnih podataka,
ukljuc¢ujuéi i evidenciju svih prijavljenih incidenata, analiza uzroka i
izveStavanje prema nadleZnim institucijama.

Pracenje stanja sertifikata obuhvata pracenje izdatih sertifikata za fizicka
i pravna lica, ukljucujuci proveru valjanosti sertifikata u kontekstu njihovog
pristupa tajnim podacima.

PrekrSaj (Prekr$ajna odgovornost): Incident koji nije doveo do
kompromitacije tajnih podataka, ali ukazuje na propuste u primeni
propisanih mera zastite.

Prestanak tajnosti: Proces ukidanja tajnosti (ovde je spomenuta, ali bi
mogla imati posebnu definiciju).

Prekrsajni postupci: Ukoliko je doslo do prekrsaja u smislu nepravilnog
¢uvanja ili postupanja sa tajnim podacima, mogu se izre¢i novc¢ane kazne ili
druge mere kao §to su upozorenje ili javna opomena.

Princip minimizacije podataka — relevantan za obradu tajnih podataka.
Provera medicinskih podataka je klju¢an aspekt bezbednosne provere jer
omogucéava procenu da li kandidat ima mentalne, neuroloske ili druge
zdravstvene smetnje koje mogu uticati na njegovu sposobnost da pouzdano,
svesno i odgovorno rukuje tajnim podacima i informacijama.

Provera medicinskih podataka je klju¢an aspekt bezbednosne provere jer
omogucéava procenu da li kandidat ima mentalne, neuroloske ili druge
zdravstvene smetnje koje mogu uticati na njegovu sposobnost da pouzdano,
svesno i odgovorno rukuje tajnim podacima i informacijama. Provera
medicinskih podataka je neophodna radi zastite nacionalne bezbednosti,
tajnih podataka i stabilnosti lica koje rade sa tajnim podacima. Neophodno
je osigurati da nijedna osoba sa teskim psihofizickim poremecajima ne
dobije pristup tajnim podacima jer bi to moglo dovesti do ozbiljnih
bezbednosnih rizika.

Profesionalna tajna je podatak koji profesionalac u kontaktu sa klijentom
sazna o liénom ili porodi¢nom Zivotu klijenta, a §to ne sme biti dostupno
drugim osobama. Profesionalna tajna u sebi sadrzi li¢ni podatak, odnosno
licne podatke, koji su povezani sa pravilima struke.

Procedura za oznacavanje i odredivanje stepena tajnosti podataka
predstavlja kljucni korak u zastiti osetljivih informacija, dokumenata i
podataka, kao i o¢uvanju interesa Republike Srbije. Ova procedura ima za
cilj da obezbedi bezbednost podataka, uz transparentnost i odgovornost
organa javne vlasti. Kao tajni podatak moze se odrediti podatak od interesa
za Republiku Srbiju ¢ijim bi otkrivanjem neovla$¢enom licu nastala Steta,
ako je potreba zastite interesa Republike Srbije preteznija od interesa za
slobodan pristup informacijama od javnog znacaja.
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Procena okolnosti nastanka bezbednosnog incidenta u radu sa tajnim
podacima, kao i njegova pravna kvalifikacija, jedan je od najvaznijih
koraka u obradi i odredivanju daljeg postupanja u skladu sa propisima. U
zavisnosti od vrste incidenta, razli¢ito ¢e se reagovati nadlezni organi i
primeniti odgovaraju¢i pravni mehanizmi.

Procena pretnje za bezbednost tajnog podatka (samoprocena) - po
Zakonu o tajnosti podataka predstavlja bezbednosnu procenu koja se
primenjuje u radu sa tajnim podacima. Procena pretnje za bezbednost tajnog
podatka ili samoprocena nije samo identifikacija nepravilnosti, ve¢ i
kontinuiran proces unapredenja. Kombinacija redovne procene, obuke,
tehnoloskih reSenja, unutrasnje kontrole i nadzora osigurava najvisi nivo
zastite.

Procena rizika je odredivanje kvantitativnih i kvalitativnih
vrednosti rizika koji se odnose na konkretnu situaciju i priznato pretnje
(naziva opasnost).

Procena uticaja i rizika od incidenta u radu sa tajnim podacima vaZan
je korak u razumevanju stepena ugrozavanja koji je nastupio. To
podrazumeva ne samo procenu nastanka materijalne Stete, ve¢ i potencijalne
posledice po nacionalnu bezbednost, prava lica ili organizaciju. Kada se
procenjuje da li je incident mogao imati medunarodne implikacije, vazno je
uzeti u obzir stepen osetljivosti podataka, kao i moguénost da se povreda
izazove preko granica.

Rad sa pravnim licima odnosni se na upravu i saradnju sa pravnim licima
kod poverljivih nabavki, posebno u oblasti industrijske bezbednosti, koji
uklju¢uju bezbednost informacija i tehnologija u proizvodnim i servisnim
procesima.

Radna tafka za rad sa tajnim podacima predstavlja funkcionalni
odredeni deo radnog prostora unutar organa javne vlasti koji je posebno
organizovan radi prijema, obrade, pristupa i Cuvanja tajnih podataka u
organu javne vlasti. Radna tacka ne predstavlja zvani¢no uspostavljenu
administrativou, odnosno bezbednosnu zonu, ve¢ sluzi kao privremeno
reSenje za rad sa tajnim podacima u kontrolisanim i bezbednim uslovima,
do uspostavljanja zona u skladu sa Uredbom o posebnim merama
fizi¢kotehnicke zastite tajnih podataka.

RaspoloZivost je svojstvo koje znaci da je podatak dostupan i upotrebljiv
na zahtev ovlascéenih lica onda kada im je potreban,;

Revizija i aZuriranje - Oznake tajnosti se periodi¢no preispituju i
revidiraju kako bi se utvrdilo da li je potrebno zadrZzati, promeniti ili ukinuti
stepen tajnosti, zbog vremenskog ograni¢enja, prestanka tajnosti
utvrdivanjem datuma, nastupanjem odredenog dogadaja i istekom roka.
Registarski sistem predstavlja ureden sistem koji mora da bude realizovan
u skladu sa propisima i standardima iz oblasti ZTP.

Relativne smetnje (procena pojedina¢nog slu¢aja) - Ovo su stanja koja ne
moraju automatski voditi diskvalifikaciji, ali mogu predstavljati
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bezbednosni rizik u zavisnosti od tezine, ucestalosti simptoma i nacina
lecenja.

ReSenje predstavlja upravni akt nadleznog organa kojim je reSena upravna
stvar koja je bila predmet upravnog postupka.

Rizik informaciono-komunikacionog sistema podrazumeva moguénost
naruSavanja informacione bezbednosti, odnosno moguénost naruSavanja
tajnosti, integriteta, raspoloZivosti, autenti¢nosti ili neporecivosti podataka
ili narusavanja ispravnog funkcionisanja IKT sistema;

Rukovalac tajnim podatkom je fizi¢ko lice ili organizaciona jedinica
organa javne vlasti, koji preduzima mere zastite tajnih podataka u skladu sa
odredbama ovog zakona.

138.Sabotaza opisuje namerne radnje kojima se nanosi steta fizickoj ili virtuelnoj
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infrastrukturi organizacije, ukljucujuci nepostovanje procedura odrzavanja
ili IT, kontaminiranje ¢istih prostora, fizi¢ko ostec¢enje objekata ili brisanje
koda radi spre¢avanja redovnih operacija.

Sajber bezbednost predstavlja primenu tehnologije, procesa i kontrole radi
odbrane racunara, servera, mobilnih uredaja, elektronskih sistema, mreza i
podataka od sajber napada.

Sajber pretnja ukljucuje kradu, $pijunazu, nasilje i sabotazu svega $to je
povezano sa tehnologijom, virtuelnom stvarnoséu, racunarima, uredajima
ili internetom.

Sertifikat za pristup tajnim podacima je dokument koji potvrduje da lice
ima pravo pristupa i kori§¢enja tajnih podataka u odgovarajucoj meri po
principu ,,potreba da zna“.

Sertifikovanje privrednih subjekata omogucava njihovo ucée$¢e na
raspisanim tenderima u drzavama sa kojima Republika Srbija ima
zakljucene i ratifikovane medunarodne sporazume o razmeni i uzajamnoj
zastiti tajnih podataka.

Segmentacija: Podela informacija prema potrebi da zna.

144.Sistem monitoringa i revizije je sistem za pracenje i reviziju koji osigurava

da se sve mere zastite primenjuju na adekvatan nacin.

145.Sistem upravljanja bezbedno$¢u informacija (SUIB / ISMS):
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Organizacioni okvir.

Skrivanje podataka— Lice namerno ili nenamerno ne prijavi sve
relevantne informacije u svrhu vrSenja bezbednosne provere
(neprijavljivanje kontakata sa stranim drzavljanima, skrivanje radnog ili
kriminalnog dosijea,skrivanje medicinskih podataka, laziranje informacija
0 obrazovanju..).

Sluzba bezbednosti je sluzba bezbednosti u smislu zakona kojim se
ureduju osnove bezbednosno-obavestajnog sistema Republike Srbije.
Strani tajni podatak je podatak koji Republici Srbiji poveri strana drzava
ili medunarodna organizacija uz obavezu da ga ¢uva kao tajni, kao i tajni
podatak koji nastane u saradnji Republike Srbije sa drugim drzavama,
medunarodnim organizacijama i drugim medunarodnim subjektima, u
skladu sa zaklju¢enim medunarodnim sporazumom koji je sa stranom
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drzavom, medunarodnom organizacijom ili drugim medunarodnim
subjektom zakljucila Republika Srbija;

Strani uticaj — Cesti kontakti ili porodiéne veze sa stranim drzavljanima
koji se mogu smatrati bezbednosnim rizikom.

Struéni nadzor u sistemu zastite tajnih podataka predstavlja proces
stru¢ne procene i verifikacije primene Zakona o tajnosti podataka kod
organa javne vlasti, sa ciljem osiguranja uskladenosti propisa i efikasnosti
mera zastite. Ovaj proces omogucava identifikaciju potencijalnih rizika i
slabosti, pruzajuéi struéne preporuke za unapredenje sistema zastite tajnih
podataka.

151.Sudski postupci - Ako se utvrdi da je postupak oznaCavanja ili obrade

podataka bio nezakonit, mogu se pokrenuti civilni postupci, gde se moze
zahtevati odgovornost za Stetu koju su organi javne vlasti ili njihovi
zaposleni naneli.

152.Security breaches/krSenje bezbednosti predstavlja neovlaeni pristup
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informacijama na mrezama, serverima ili uredajima, zaobilazenje sigurnosti
na tim sistemima, $to na kraju rezultira oticanjem ili kompromitacijom
podataka.

Tajni podatak je podatak od interesa za Republiku Srbiju koji je zakonom,
drugim propisom ili odlukom nadleznog organa donesenom u skladu sa
zakonom, odreden i oznacen odredenim stepenom tajnosti.

Tajni podatak oznafen stepenom tajnosti “DRZAVNA TAJNA¢
predstavlja podatak ¢ijim bi otkrivanjem neovla$¢enom licu, njegovom
zloupotrebom ili uni$tavanjem nastala neotklonjiva teska $teta po interese
Republike Srbije.

Tajni podatak oznafen stepenom tajnosti “INTERNO“ predstavlja
podatak ¢ijim bi otkrivanjem neovlas¢enom licu, njegovom zloupotrebom
ili uniStavanjem nastala $teta po rad, odnosno obavljanje zadataka i poslova
organa javne vlasti.

Tajni podatak oznacen stepenom tajnosti “POVERLjIVO* predstavlja
podatak ¢ijim bi otkrivanjem neovlas¢enom licu, njegovom zloupotrebom
ili uniStavanjem nastala $teta po interese Republike Srbije.

Tajni podatak oznacen stepenom tajnosti “STROGO POVERL;jIVO*
predstavlja podatak ¢ijim bi otkrivanjem neovla$¢enom licu, njegovom
zloupotrebom ili uniStavanjem nastala teSka Steta po interese Republike
Srbije.

Tajnost je svojstvo koje zna¢i da podatak nije dostupan neovla§éenim
licima.

Tehnicka zaStita je obezbedenje lica i imovine koje se vrsi tehnickim
sredstvima i uredajima, njihovim planiranjem, projektovanjem, ugradnjom
1 odrzavanjem.

Tehni¢ke mere zaStite predstavljaju obezbedenje i zastitu podataka i
informacija i drugih elemenata informaciono-komunikacionog sistema, koji
se ostvaruju primenom posebnih tehni¢ko-tehnoloskih procesa rada i/ili
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sprovodenjem fizicko-manipulativnih mera zastite u bilo kojoj proceduri u
okviru rada IKT sistema.

Tehnicki uslovi odnose se narocito na fizicko-tehni¢ku zastitu prostora,
odnosno prostorija u kojima se ¢uvaju tajni podaci, protivpozarnu zastitu,
zaStitu tajnih podataka prilikom prenoSenja i dostavljanja izvan prostorija u
kojoj se cuvaju, transport tajnih podataka, obezbedivanje i zaStitu
informaciono-telekomunikacionim sredstava kojima se vr$i prenosenje i
dostavljanje tajnih podataka i sprovodenje propisanih mera kripto-zastite.
TehnoloSka akreditacija - Fokusira se na tehnicke aspekte kao Sto su
zastita od kompromitacije elektromagnetnim zracenjem (KEMZ) i primena
specifi¢nih bezbednosnih mera, na osnovu propisa o odbrani, ukljucujuci
EU i NATO standarde.

TEMPEST je standardizovani skup tehnika i testova za sprecavanje
kompromitacije. Dok KEMZ oznacava sve mere zastite, TEMPEST je
konkretno orijentisan ka sertifikaciji i testiranju uredaja (npr. NATO SDIP-
27).

Ugovor je dokument koji podrazumeva posebne mere zastite tajnih
podataka koje se primenjuju na sve organizacione i tehnicke uslove za
Cuvanje tajnih podataka u postupku zakljuenja ugovora izmedu organa
javne vlasti i pravnog ili fiziCkog lica na osnovu kojeg se tajni podaci
dostavljaju ovim licima.

165.Unutrasnja kontrola je proces ustanovljen i sprovoden od strane
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rukovodioca organa javne vlasti, organizacione jedinice ili ovlasé¢enog
pojedinca.

Upravni postupak je postupak donoSenja upravnih akata. Pod upravnim
postupkom podrazumevaju se proceduralna pravna pravila koja se
primenjuju u vezi sa donosenjem odluka u upravnim stvarima.
UsaglaSenost sa standardima bezbednosti predstavlja obavezu organa da
se usaglasi sa nacionalnim i medunarodnim standardima u oblasti
informacione bezbednosti, posebno u oblasti bezbednosti IT sistema koji
obraduju tajne podatke.

Upravljanje incidentima bezbednosti — organizovani skup aktivnosti za
otkrivanje, analizu, ograni¢avanje i oporavak od bezbednosnih incidenata.
Fizicka bezbednost/sigurnost predstavlja primenu mera fizicke i tehnicke
zaStite na pojedina¢nim lokacijama, zgradama ili otvorenim prostorima na
kojima se nalaze ili cuvaju Sti¢eni podaci (informacije) koje zahtevaju
zaStitu od gubljenja, neovlaséenog pristupa, kompromitovanja ili otudenja.
Fizic¢ka zastita je usluga obezbedenja koja se pruza prvenstveno licnim
prisustvom 1 neposrednom aktivnoséu sluzbenika obezbedenja u
odredenom prostoru i vremenu u skladu sa planom obezbedenja, primenom
mera i ovlaséenja sluzbenika obezbedenja;

Fizicko-tehnicka zastita je obezbedenje lica i imovine primenom fizicke
zastite i koriS¢enjem sredstava tehnicke zastite.

Finansijska nestabilnost — Veliki dugovi, losa finansijska situacija ili
neregularno poslovanje, pokretanje likvidacije odnosno ste¢aja pravnih lica.
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Horizontalna i vertikalna koordinacija - Planiranje i primena mera zastite
tajnih podataka podrazumeva saradnju izmedu razli¢itih nivoa rukovodenja
i sektora unutar organa javne vlasti. Horizontalna koordinacija obuhvata
razmenu informacija i uniformnu primenu mera bezbednosti medu
razli¢itim sektorima, dok vertikalna koordinacija osigurava jasnu podrsku i
nadzor rukovodenja.

Sifra je preslikavanje (transformacija, pravilo) kojim se tajna poruka
preslikava u nerazumljiv niz znakova (slova, brojeve...)

Spijun - (uhoda, dousnik, dostavljag, potkazivag, vrebag, 7bir...)
Spijunaza je prikrivena ili nedozvoljena praksa $pijuniranja za potrebe
strane vlade, organizacije, entiteta ili osobe radi dobijanja poverljivih
informacija radi vojne, politicke, strateSke ili finansijske koristi.

Steta je narusavanje interesa Republike Srbije nastalo kao posledica
neovlaséenog pristupa, otkrivanja, unistavanja i zloupotrebe tajnih podataka
ili kao posledica druge radnje obrade tajnih podataka i stranih tajnih
podataka.

Sti¢eni prostor je objekat ili prostor na kojem se vrie usluge obezbedenja.



OBRASCI, MODELI ODLUKA | ZAHTEVA ZA IMPLEMENTACIJU
ZAKONA O TAIJNOSTI PODATAKA

Modeli odluka koje su neophodne za implementaciju Zakona o tajnosti
podataka u organu javne vlasti

No ak~owne

Odluka o odredivanju tajnih podataka u organu javne vlasti
Odluka o odredivanju rukovaoca tajnim podacima

Odluka o odredivanju unutra$nje kontrole u organu javne vlasti
Lista ,,Potrebno da zna“

Lista ,,Potrebno podeliti sa*

Plan zastite podataka za vandredne i hitne slucajeve

Uputstvo za rad sa tajnim podacima

Obrasci i uputstvo za popunjavanje bezbednosnog upitnika

1. Obrazac bezbednosnog upitnika za fizicka lica 2.
Obrazac bezbednosnog upitnika za pravna lica

3.
4,

Uputstvo za popunjavanje bezbednosnog upitnika
Izjava

Modeli zahteva za implementaciju Zakona o tajnosti podataka u organu javne

vlasti

1. Model zahteva za izdavanje sertifikata za organe javne vlasti

1. Zahtev za davanje mi$ljenja Ministarstva pravde (status organa javne
vlasti)

2. Model zahteva za izdavanje sertifikata za pravna lica

3. Model zahteva za organizaciju sastanka na temu implementacije Zakona o
tajnosti podataka

Modeli odluka

1. Model odluke o ovlaséenom licu za odredivanje tajnosti podataka

2. Model odluke o odredivanju Administrativne zone

3. Model odluke o odredivanju Bezbednosne zone

4. Model odluke o promeni stepena tajnosti



Model odluke o opozivu tajnosti — periodi¢na procena

Model odluke o prestanku tajnosti istekom roka

Model izvestaja prilikom dostavljanja izvestaja o radu sa tajnim podacima
Model Akta o informacionoj bezbednosti

Evidencije za rad sa tajnim podacima Modeli obrazaca

© © N o O

1. Obrazac bezbednosne napomene prilikom dostavljanja tajnog podatka
drugoj drzavi ili medunarodnoj organizaciji

2. Obrazac o kopiji dokumenta

3. Obrazac o oznacavanju dokumenata koji sadrzi tajne podatke stepena
tajnosti DT, SP, Pii |

4. Obrazac potvrde o prijemu tajnog podatka

Detaljnije pogledati na sajtu

https://nsa.qov.rs/tekst/577/obrasci.php

KATALOG PROPISA ZA RAD SA TAINIM PODACIMA

Zakon o tajnosti podataka
UREDBA o blizim kriterijumima za odredivanje stepena tajnosti

,DRZAVNA TAINA” i ,,STROGO POVERLJIVO” - "Sluzbeni glasnik
RS", broj 46 od 24. maja 2013.

UREDBA o blizim kriterijumima za odredivanje stepena tajnosti
»~POVERLjIVO” i, INTERNO” u organima javne vlasti - "Sluzbeni glasnik RS",
broj 79 od 29. jula 2014.

UREDBA o blizim kriterijumima za odredivanje stepena tajnosti
»POVERLjIVO” i ,,INTERNO” u Ministarstvu odbrane - "Sluzbeni glasnik RS",
broj 66 od 29. juna 2014.

UREDBA o blizim kriterijumima za odredivanje stepena tajnosti
»~POVERLjIVO” i , INTERNO” u Ministarstvu unutrasnjih poslova "Sluzbeni
glasnik RS", broj 105 od 29. novembra 2013.

UREDBA o blizim kriterijumima za odredivanje stepena tajnosti
~POVERLJIVO” i _INTERNO” u Bezbednosno-informativnoj agenciji
"Sluzbeni glasnik RS", broj 70 od 7. avgusta 2013.


https://nsa.gov.rs/tekst/577/obrasci.php
https://nsa.gov.rs/tekst/577/obrasci.php

* UREDBA o blizim kriterijumima za odredivanje stepena tajnosti
»-POVERLJIVO” i , INTERNO” u Kancelariji Saveta za nacionalnu bezbednost
i zastitu tajnih podataka "Sluzbeni glasnik RS", broj 86 od 30. septembra 2013.

+ UREDBA o posebnim merama zaStite tajnih podataka koje se odnose na
utvrdivanje ispunjenosti organizacionih i tehnickih uslova po osnovu ugovornog
odnosa "Sluzbeni glasnik RS", broj 63 od 19. jula 2013.

* UREDBA o posebnim merama fizicko-tehnicke =zastite tajnih podataka
"Sluzbeni glasnik RS", broj 97 od 21. decembra 2011.

* UREDBA o0 posebnim merama nadzora nad postupanjem sa tajnim podacima
»Sluzbeni glasnik RS*, broj 90 od 30. novembra 2011.

+ UREDBA o posebnim merama  zaStite tajnih  podataka u
informacionotelekomunikacionim sistemima "Sluzbeni glasnik RS", broj 53 od
20. jula 2011.

* UREDBA o nacinu i postupku oznacavanja tajnosti podataka, odnosno
dokumenata "Sluzbeni glasnik RS", broj 8 od 11. februara 2011.

* UREDBA o sadrzini, obliku i nacinu vodenja evidencija za pristup tajnim
podacima "Sluzbeni glasnik RS", broj 89 od 29. novembra 2010.

* UREDBA o sadrzini, obliku i nac¢inu dostavljanja sertifikata za pristup tajnim
podacima ,,Sluzbeni glasnik RS*, broj 54 od 4. avgusta 2010.

+ UREDBA o uveéanju plate drzavnih sluzbenika i namestenika koji obavljaju
poslove u vezi sa zastitom tajnih podataka u Kancelariji Saveta za nacionalnu
bezbednost i zastitu tajnih podataka i Ministarstvu pravde "Sluzbeni glasnik RS",
broj 79 od 29. oktobra 2010.

* UREDBA o obrascima bezbednosnih upitnika "Sluzbeni glasnik RS", broj 30 od
07. maja 2010.

* -PRAVILNIK o sluzbenoj legitimaciji i nac¢inu rada lica ovla$¢enih za vrSenje
nadzora "Sluzbeni glasnik RS", br. 85 od 27. septembra 2013, 71 od 11. jula
2014.

OSTALI PROPISI

» Strategija nacionalne bezbednosti

» Strategija odbrane

» Zakon o osnovama uredenja sluzbi bezbednosti
» Zakon o odbrani i Zakon o Vojsci

» Zakon o policiji

+  Zakon o spoljnim poslovima



» Zakon o Bezbednosno-informativnoj agenciji

* Zakon o Vojnobezbednosnoj agenciji i Vojnoobavestajnoj agenciji

* Zakonik o krivicnom postupku i Kriviéni zakonik

* Zakon o organizaciji i nadleznosti drzavnih organa u suzbijanju organizovanog
kriminala, terorizma i korupcije

* Zakon o drzavnim sluzbenicima

» Zakon o informacionoj bezbednosti

» Zakon o javnim nabavkama i Uredba o javnim nabavkama u oblasti odbrane i
bezbednosti "Sluzbeni glasnik RS", broj 93 od 1. jula 2020.

» Zakon o elektronskim komunikacijama

» Zakon o poreskom postupku i poreskoj administraciji

» Zakon o zastiti uzbunjivaca

* Zakon o privatnom obezbedenju

KANCELARIJA SAVETA ZA NACIONALNU BEZBEDNOST

1 ZASTITU TAJNIH PODATAKA

Adresa elektronske poSte za zakazivanje online konsultacija:

online.konsultacije@nsa.gov.rs

Adresa elektronske poste za zakazivanje aktuelnih obuka: obuke@nsa.gov.rs

Adresa elektronske poste za zakazivanje brifinga:
termini.sertifikati@nsa.gov.rs
Web:

WWW.Nsa.qov.rs

O AUTORU
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Direktor Kancelarije Saveta za nacionalnu bezbednost i
zaStitu tajnih podataka Republike Srbije, vanredni
profesor za oblast bezbednost Univerziteta UNION —
.NIKOLA TESLA’’ i stalni sudski ve$tak za bezbednost
informacija.

Ucestvovao je u procesu izrade predloga vise zakona,
Strategije za suprotstavljanje i borbu protiv terorizma,
Strategije nacionalne bezbednosti i Strategije odbrane i
u radu Radnih grupa Vlade Republike Srbije za

' ' implementaciju akcionih planova za poglavlja 10, 24 i
Prof. dr Goran Matié 31 za prustupanje Republike Srbije EU.

Od 2015. do 2019. godine rukovodio je Stalnom meSovitom radnom grupom za
borbu protiv terorizma (SMRG) — formirane odlukom Biroa za koordinaciju rada
sluzbi bezbednosti, od 2019/2021. godine obavljao i duznost zamenika nacionalnog
koordinatora Nacionalnog koordinacionog tela (NKT) za spreavanje i borbu protiv
terorizma Republike Srbije.

U okviru medunarodne saradnje Republike Srbije na planu zastite tajnosti podataka
ucestvovao je kao Sef delegacije u pregovorima za potpisivanje 14 medunarodnih
sporazuma i bio potpisnik viSe sporazuma koje je R. Srbija potpisala sa
medunarodnim telima i stranim drzavama u oblasti zastite tajnih podataka. Takode,
sa Misijom OEBS-a u Beogradu uéestvovao je u vise projekata oko zastite tajnih
podataka, sajber bezbednosti i obrade i zastite licnih podataka u sektoru bezbednosti
i odbrane.

Od 2012. godine ulestvuje u radu Foruma direktora nacionalnih bezbednosnih
organa za zastitu tajnih podataka zemalja Jugoistoéne Evrope (SEENSA), kao i u
okviru Inicijative ,,6S”’ koja okuplja direktore nacionalnih bezbednosnih organa
zemalja regiona.

Autor je viSe objavljenih nauc¢nih i strucnih radova i ucesnik viSe naucnih
konferencija, kao i nau¢ne monografije ,,Politicki delikti — atentat i pobuna’” i
koautor knjige ,,Taktika i metodika delovanja obavestajno-bezbednosnih sluzbi’’ u
izdanju Medija centra Odbrana u Beogradu, i ,,Osnovi bezbednosti’’ u izdanju
Fakulteta za poslovne studije i pravo u Beograd

Predavac je na osnovnim akademskim studijama Vojne akademije Univerziteta
odbrane i na Fakultetu za poslovne studije i pravo Univerziteta Nikola Tesla Union
u Beogradu.

Gostujuéi je predavaé na Fakultetu bezbednosti i Fakultetu organizacionih nauka

Univerziteta u Beogradu, kao i na Kriminalisticko-policijskom univerzitetu,

Akademiji za nacionalnu bezbednost i na Visokim studijama bezbednosti i odbrane
56



pri Univerzitetu odbrane u Beogradu. Pored toga predavac je na kratkim strukovnim
studijama na Fakultetu bezbednosti: "Zastita tajnih podataka i poslovne tajne" i
"Zastita licnih podataka" od 2022. godine. Bio je gostujuci predava¢ na master
studijama Univerziteta u Beogradu — Terorizam, organizovani kriminal i bezbednost
do 2024. godine

Akreditovani je predava¢ Nacionalne akademije za javnu upravu. Ucestvuje je u radu
posebnih struénih tela te institucije, i to kao ¢lan Stalne programske komisije za
elektronsku upravu i digitalizaciju (2022-2023) i Stalne programske komisije za
javnu upravu (2023-2024).

Clan je Ispitne komisije za drzavni ispit (visoko obrazovanje) drzavnih sluzbenika i
za komunalne milicionere u okviru ministarstva drzavne uprave i lokalne
samouprave.

Predsednik je Saveta ,,SAMKB — Srpske asocijacije menadzera korporativne
bezbednosti’’ u Beogradu; ¢lan udruZenja ,,IT vestak’” u Beogradu i ,,Udruzenja za
medunarodno kriviéno pravo’’ u Beogradu. U Privrednoj komori Srbije i Privrednoj
komori Beograda vise godina izvodi edukacije na temu korporativne bezbednosti i
obrade i zastite podataka.



