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HEOIIXOJHHU KOPAIIN

NwMruiemenTaiyja 3akoHa 0 TajHOCTH MOJIaTaKa y OPTraHy jaBHE BIaCTH

(opranm3annona 6e30eaHOCT)

© NN RE

10.
11.

12.

IIporena crama u 6e30eTHOCTH

JloHo1IeHe HOpMaTHBE 3a Paj ca TajHUM MoJalnuMa

OpnpehuBame pykoBaola TajHIX OAATaKa

YcnocraBibame U CIIPOBONEHE YHYTPAIlhe KOHTPOIIE

Kpeupame nucte «oTpeOHO 1a 3Ha» 3a 3alociieHe

[Iporec cepruduranyje GU3NIKNIX 1 IpaBHUX JTHUIA (TIOBepIpHBE HabaBKe)
YcmocTaBibame OIMIITHX U TTOCEOHNX Mepa 3alliTUTE TajHUX MoJjaTaKa
dopmupame perucrpa 3a paja ca TaHUM IMojanuMa (CTpaHUM TajHUM
nojialMa)

YcnocraBibame CHCTEMa HHTEPHUX eIyKalHje 3a paj ca TajHUM MoJaruMa
y OpraHy jaBHE BIAaCTH

VYcenocrasmbawe UKT cucrema 3a paj ca TajHEM mojanuma

Hamzop (ctpyunm) on crpane Kannenmapuje CaBeTa 3a HalMOHAIIHY
0e30eTHOCT ¥ 3alITUTY TAjHHUX MOoJaTaKa

WHcneknujckn Hag3op MuHHCTapCcTBa MPaBe

MNPUPYYHHUIIN U CKPUIITE:

OcHoBe 00pajie 1 3aITUTe MoJaTaka
(https://nsa.gov.rs/extfile/sr/4326/Osnove_obrade i_zast TP .pdf)

CucrteM 3alITUTE TajHUX M0JaTaKa
(https://nsa.gov.rs/extfile/sr/1776/Sistem_zastite tajnih_podataka-
skripta).pdf)

IMocrynak n3naBama 6e30e1HOCHOT cepTuduKara
(https://nsa.gov.rs/extfile/sr/1464/Postupak izdavanja__BS-skripta.pdf)

YHyTpamma KOHTPOJIa Ha/l PaJioM ca TajHHM ToAanuMa
(https://nsa.gov.rs/extfile/sr/1761/Unutrasnja_kontrola_nad radom sa tp
1 .pdf

YMamuBame UHCAjICPCKE MPETHE
(https://nsa.gov.rs/extfile/sr/1485/Umanjivanje_insajderske pretnjeskripta

.pdf)
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CUCTEM 3AIITUTE TAJHUX NIOJATAKA

CucTteM 3allITUTE TajHUX MOJaTaka OCMHIIJBCH je MPBEHCTBEHO Ca MHJBEM Ja Ce
00e30ean ycarnameHocT ca 3aKOHCKHM M MHCTUTYILHOHAIHUM 3aXTEBHUMa, Jia Ce
peanu3yje KOHICNT ,,3alITUTE HAIMOHAIHE O0e30eTHOCTH W  YCIOCTaBH
MehyHaponHa capaama, Kao M BUCOKHM CTaHAApIM KBAJIUTETa KOPIOPATHBHOT
yIpaBJbamkba ¥ aJeKBaTHOT IOHAIIamka, TE Ja C€ OCHI'ypa CTBapHa OATOBOPHOCT H
JI0OpH CHCTEMH 3alITHTE TajHUX MOAaTaKa.

CUCTEM 3AIITUTE TAJHUX NIOJATAKA OBYXBATA:

PETMCTAPCKU CUCTEM;
MEPCOHAJIHY BE3BEJIHOCT;
AIIMVHUCTPATHBHY BE3BE/IHOCT;
OU3NYKY BE3BEJJHOCT;
NHOOPMAILIMOHY BE3BE/IHOCT;
NHAYCTPUJCKY BE3BEJIHOCT;
KOHTPOJIY 1 HAZI3OP.

No akrwdE

PETUCTAPCKU CUCTEM mpensula pykoBame TajHUM MOJAIIIMA CAMO Y
ypeheHOM crcTeMy KOju MOpa OMTH YCIIOCTaBJbEH y CKJIy Ca IMPOIUCHMA U
CTaHAaprMa U3 00JIaCTH 3alITUTE TajHUX I10JIaTaKa.

HEPCOHAJIHA BE3BEJHOCT o0yxBaTa HU3 MPOIEIypa YHjU je OCHOBHH b
Jla ce YTBPJM Jia JIM HEKO JIMIe Moke OuTH oBiamtheHo a 100Kje NPUCTYII TajHUM
MOJIalMMa, a Jia P TOME He MPEJCTaBJba HEMPUXBAT/HUB PHU3UK 32 HAIMOHAIHY
0e30€IHOCT.

AIMUHUCTPATUBHA BE3BE/JIHOCT je anekBatHa u eduKacHa
KiacuduKalyja ¥ 3aliTHTa 3BAHUYHUX HMHOpMaldja Koje 3aXTeBajy 3aliTUTy y
MHTEpeCy HalMoHaTHe 0e30€IHOCTH Kao U HhHUX0Ba JieKnacu(urKalyja Kaja BUIle He
3axTeBajy 3alITUTY.

OU3NYKA BE3BEJHOCT mnpencraBiba NpUMeHy PU3MIKHAX U TEXHUIKUX Mepa
3alITHTE pajd CIpedaBama HEOBJIAIINEHOT NPUCTyHa TajHUM IOJAIlMa U Y
CYIITHHU TpelCcTaB/ba KOMOWHAIM]y Oe30eJHOCHUX Tpoleaypa M TEXHHUYKHX
CTaHaap/Aa KOjU ce 3aCHUBAjy Ha MpernopyKama, MPOoLeH! U MPaKCH.

NH®OPMAIIMOHA BE3BE/IHOCT npencrassba ckyn Mepa Koje omoryhasajy
Ja nogamy kojuma ce pykyje myrem UKT(UKT- nHpopManmoHo KOMyHHUKAIIMOHE



TEXHOJIOTH]je) cucTeMa Oyay 3amTuheHn o HeOBNANeHOT IPUCTYTIa, Kao U 1a ce
3alITUTH WHTETPUTET, DPACIOJOXKHUBOCT, AYTCHTUYHOCT W HEMOPEIUBOCT THX
mojaraka, na Ou Taj cucteM (YHKIMOHHCAO0 Kako je npeasuheHo, Kama je
npeaBul)eHo ¥ MO KOHTPOJIOM OBNAIINCHUX JIHIIA.

HNHAYCTPUIJCKA BE3BEJJHOCT 1mpencraBjba MpUMEHY Mepa paau
o0e30ehema 3amTHTE TAjHUX IMMOJATaKa O]l CTpaHe W3Bohada Wi moam3Bohada y
MPEroBOprMa KOjU MPETXOJE 3aJbyUHBamky YTOBOpPAa M TOKOM IEJIOT BeKa Tpajarba
TajHUX/TIOBEPJPUBHX yroBopa. 3Bpineme NOBEpIHUBOT YyTOBOPA MOpa3yMeBa CBE
panme Ipery3eTe HAaKOH BEeroBOT 3aKibydeHa 0 M3BPIICHA YTOBOPHUX 00aBe3a,
OJTHOCHO JI0 TIPECTAHKA HETOBOT BAXKEHA.

KOHTPOJIA U HAJA30P - mompasymeBa moceOHE Mepe Haa3opa Han
MOCTYTIAFh-EM Ca TajHUM IoJallMa y opraHy jaBHe BiacTd. [loceOHe Mepe Hamzopa
o0OyxBaTajy HemocpeiaH yBHI, oAroBapajyhe mpoBepe m pa3MaTpame IOJTHETHX
W3BEIITaja y BE3U ca CIIpoBOl)erheM CBUX Mepa 3allITUTE TajHUX NOoJaTaka Wid jeTHe,
OIHOCHO ojpeheHHX Mepa 3aIUTHTE TajHUX MOJaTaka W CIPOBOIC CE€ y OKBHPY
VHYTpAaIlIibe KOHTPOJIC OPTaHa jaBHE BIIACTH.

O YHYTPAIIIA KOHTPOJIA — pykoBouial OpraHa jaBHE BJacTH a y
ciydajy moTpede cHCTeMaTh3yje ce MOCCOHO PagHO MECTO WM C€ 3aIyKyje
noceOHa OpraHM3alloHa jeIMHUIIA Y CacTaBy OpraHa jaBHe BJIACTH

O KOHTPOJIA M CTPYYHHMU HAJ30OP - Kannenapuja CaBera 3a
HalMOHAITHY 0e30€IHOCT U 3aIITHTY TajHUX MMOaTaKa

O KOHTPOJIA U UTHCIIEKIIUJCKHU HA/I3OP - MUHUCTAPCTBO HAIJICIKHO
3a 1mocioBe mpasocyha



HWHOOPMALIMOHA WHAOYCTPUICKA
TAPAHLUMIA BE3BEAHOCT

A

SUINYKA AAMWHWUCTPATUBHA KOHTPO/IA U HAZ3OP

BE3BEAHOCT BE3BEAHOCT

Ob6aBe3e koje mpon3miaze n3 3aK0HA 0 TAJHOCTH MOJAATAKA - 3aKOH O TajHOCTU
nojiataka koju je crymuo Ha cHary 2010. roauHe, yHEO je y TpaBHU CHUCTEM
Peny6nuke CpOuje jeqaH HOB CHCTEMCKH MPHUCTYN yTeMe/beH Ha 0e30C¢THOCHHUM,
NpaBHUM W TEXHUYKHM CTaHIapIuMa KOju ce NpHUMEmYjy y EBporickoj yHuju,
HATO, Pyckoj ®enepaunju, CAJl, Haponnoj Perry6nuum Kunu, anu u 3emipama y
OKpYXKEHY KO0je Cy ra UMIJIEMEHTHUpAJIE Y CBOj€ IIPaBHE CHCTEME.

CaM 3akoH 0 TajHOCTH IMOJaTaKa je HaMeTHyO onpeljeHe obaBe3e opraHMMa jaBHE
BJIACTH KOje ce orienajy y cienehem:

1)

2)

3)

4)

5)

NpUMEHa TOJA3aKOHCKE perynatuBe o ojpehuBamy KpuTepujyma 3a CTENEH
tajaoctu Mutepro (M) u Ilosepssuso (I1), kao u Crporo nosepssreo (CII) u
HpxasHa Tajaa (J7T);

IIpUMEHa IT03aKOHCKE PEryJiaTHBe Koja ce 0JTHOCH Ha T10jeinHe TIoceOHe Mepe
3aIITHTE;

ycarjamaBamke CHCTEMCKUX M PECOPHHX IpOMUca ca 3aKOHOM O TajHOCTH
rojiaTaka KOjU CE€ OJHOCe Ha pajJ ca TajHMM HojamuMa (MHpOpMarroHa
0e30emHOCT, Ox0paHa, YHYTpPalllbM MOCJIOBH, KPUBHYHO 3aKOHOAABCTBO,
VIOpaBHH TOCTYMNLHM, paBocyle, JokanHa camomypaBa, jaBHa mpeayseha,
KaHIIEeIapHjCKO TIOCIIOBAE U CIMYHO);

U3MEHe 3aKJbyYeHUX MelyHapoIHHX CIopasyMa KOjH IOApa3yMeBajy pasMeHy
TajHUX MoAaTaka W (opMHupame MOCeOHUX perucrapa 3a paj ca CTPaHUM
TajHUM TOJALlMMa, a 33 TC HAMCHE;

M3MEHE akarta O YHYTpallibOj OpraHu3alMju ¥ CUCTEMATH3alMjUu WM
¢dbopmanuju, yBOhemeM CTeleHa TajHOCTH KOME JIMIE HMa MPHUCTYI Y



6)

7)

8)

9)

11)

12)

obaBsbarby CBOjUX IIOCJIOBa, Kao W o0aBe3e IocenoBama oarosapajyher
cepTu(UKaTa 3a NPUCTYII TaJHUM HoaanuMa (6e30eTHOCHN KPUTEPHjyMH);
n3pazia MHTEPHUX aKaTa o IPEeHOCY TajHUX rmojaTaka (KypHpCKOM CITyKO0oM Ui
JUTHTAIHO), IPUMEHH OIIITUX M HOCEOHMX Mepa W CIM4YHO ((popMupame
PETUCTapCKOT  CHCTeMa, 0e30eIHOCHHX 30Ha, YCTpOjaBame IOCeOHMX
eBHJICHILIM]a U CIIMYHO);

onpehuBamy pyKoBaoLa TajHUX IOJAaTaKa M yHYTpaLIlkbe KOHTPOJIE y OpraHy
jaBHE BIacTu 1 (OpMHUpaEk-E PETHUCTAPCKOT CHCTEMA 3a paj ca TajHUM HoJanuMa
Penybnuke CpOuje (mo moTpeOM M perucrapa 3a pajg ca CTpaHUM TajHUM
MoJialrMa);

OpPTraHM30BaKYy CHCTEMa NMEpPMAaHEHTHE eIyKallHje U3 OOJIACTH 3aIUTUTE TajHUX
nogaraka y: Kanmemapuju CaBera 3a HanMOHaiHYy 0e30€THOCT M 3aIITHTY
TajHUX MMoJaTaka, HannoHanHoj akageMuju 3a jaBHY YIIpaBy, OpraHUMa jaBHE
BJIACTH M HA BHCOKOIIIKOJICKHUM YCTaHOBaMa Kpo3 oJrosapajyhe nporpame;
Bohemy MOCEOHUX CITy’)KOCHHX €BHICHIIMja ¥ CKIIAAY ca 3aKOHOM O TajHOCTH
mojgaraka (Koje He CHanajy y OMIITe KaHIENaphjcko TocioBame); 10)
YCIIOCTaBJbakhe HEMOCPENHE capailke M KOMyHHKanuje ca KaHuemapujom
CaBera 3a HanMOHaJNHY O0€30€IHOCT W 3alUTHTY TAjHUX IOJaTaka OKO
MMIIJIEMEHTAlIM]e MTPOTIHCa O 3alUTUTU TajHUX [10]aTaKa;

JOHOLICHEM VHYyTpallbe perynatuse 0 UHPOPMATHYKO]
CUTYpHOCTH/0€30eTHOCTH y paly ca TajHUM HofanuMa (akT 0 HHPOPMAIUOHO]
0e30enHOCTH 3a paj ca TajHUM IOJalMa) W YMpEXKaBambe ca JPyruM
OopraHuMa jaBHE BJACTH y3 oOjAroBapajyhe TexHojomke u 0Oe30erHOCHE
aKpeAMTallUje OlpeMe, CUCTEMA U CITMYHO;

oMoryhaBamy crpoBohera yHyTpalllbe KOHTpOJie, Hal30pa O CTpaHe
Kannenapuje CaBera 3a HallMOHAJIHY 6e30€THOCT U 3aLTUTY TajHHUX I10JATaKa,
MHCIIEKIMJCKOI HAaJI30pa o] CTpaHe MUHHUCTapcTBa MpaBae, Kao W
opraHmsaiuja M Jp)kaBa ca KojuMa MOCToje MeljyHapoJHH CIOpa3yMu O
pa3sMeHH TajHUX IO1aTaKa.

Ko mo2xe 6uTH pyKoBanan TajHIM MOJAIMMA - PYKOBAJIALl TajHUM HOJAATKOM (4L
2. Tauka 10. 3TII) je ¢usnyko yuIle MM OpPraHM3alMOHA jeIMHUIA OpTaHa jaBHE
BJIACTH, KOjH Ipely3uMa Mepe 3allTHTE TajHHUX I0/aTaka y CKiagy ca oxpendama
1. 34. 3akoHa o0 TajHOoCcTH mojataka Monen Omiyke o onpehuBamy pyKoBaora u
PyxoBanan TajHAM moganuma — HHGOJIUCT.

JIune koje je oBnantheHo kKao pyKoBaJiall TajHAM TOJalliMa, He MOXKE HCTOBPEMEHO
OuTH 1 nHIe Koje je oBnamheHo Jja 00aBsba U MOCIOBE YHYTPAIIHE KOHTPOJIE.
[Ipenopyxka 3a oapehuBame pykoBaola TajHIM HOJaAMa;



* YV wmuHucrapctBuMa oxapelyjy ce cekperapujaTH (€BEHTyaJHO KaOMHETH
MUHHCTPA).

* VY jenuHHIaMa JIOKalTHE camoympase onpeljyjy ce opraHM3aIfioHe jeIMHUIEe
Koje cy 3amy)KeHe Ha T[OCJIOBHMa IUIaHHpama ox0OpaHe (EeBEHTYaJIHO
CeKpeTapHjaTH OpraHU3alHOHNX jeAUHUIIA).

* ¥V cynoBuma oxpelyjy ce cexperapu CynoBa.

* ¥V tyxmramTBuMa oapelyjy ce Juia Ha OCHOBY OJUTyKe TJIaBHOT TYXKHOLQ.

* V jaBuum mnpexaysehuma ogpelyyjy ce opranusanmone jeauHULE Koje CY
3ajy’keHe Ha IIOCJIOBHMa TUIaHUpama o10paHe.

Omnyka o onpehuBamy pyKOBaoIla TajHIM [OIAI[MMa HE MOIpa3yMeBa HICTOBPEMEHO
1 oBJlamheme 3a Kpenpame TajHIX IoAaTaka.

PykxoBoammam opraHa jaBHe BIacTH Ha OCHOBY (DYHKIIHje KOjy 00aBJha nMa 00aBe3y
BpLICHa Ty>KHOCTH PYKOBAaolla TajHUM IMOJAlMMa 0 CTyMama Ha cHary OIuiyke o
onpehuBamy pyKoBaola TajHUM MOJAIHMA.

VY opraHuMa jaBHE BIACTH YHja OpPTaHMU3AHOHA CTPYKTYpa MOApa3yMeBa Marbu
Opoj 3amOCITHUX JIMIAa PYKOBOJUIIAI] OPTaHa jaBHE BJIACTH MCTOBPEMEHO 00aBjba U
(GYHKIM]y pyKOBaoLa TajHUM I0oaluMa.

* JletaspHHje TOTIIenaTH cKpunty CHCTeM 3aIlTHTE TajHUX MOJaTaKa
(https://nsa.gov.rs/extfile/sr/1776/Sistem_zastite tajnih podataka-skripta).pdf)

IIVTAH 3AIITUTE TAJHUX IOJATAKA Y OPTAHY JABHE
BJIACTH

[lnaH 3alITHTEe TajHUX MOJATaKa y OpPraHy jaBHE BJACTH je KJbYYHH JOKYMEHT
opraHu3aoHe 6e30eTHOCTH KOjU Ae(hUHUIIE CBE MEpPE U MTOCTYIIKE 3alITHTE TajHUX
oJIaTaka Koje opraH rmocexyje wim oopalyje. Kao takas, oH je mpecynaH 3a 09yBame
UHTErpuTeTa MHPOpManWja W HaluoHanHe Oe30emHocTh. [lmaH mma 3a Mk jga
ocurypa Jia ce TajHu nojaamnm oopal)yjy, 4yBajy, IpeHOCe U yHUIITABajy y CKIaay ca
HajBUIIMM cTaHaapauMa Oe3benHoctn. OH je OCHOBHM CTy0O oOpraHM3allioHe
6e30eHOCTH y CBaKOM OpraHy jaBHe BiacTH. OMoryhaBa NMpaBHIIHO YIIPaBJbame
TajHUM TMOJIAIIMMA U OCHUTYpaBa HUXOBY 3alITUTY, IITO je O]l KJbyYHOI 3Hauaja 3a
OYyBame HaIlMOHATHE 0e30€eTHOCTH.

OCHOBHHU EJIEMEHTH ITJTAHA VKJbYUVYIJV:

1. OnpehuBame oaroBopuux Juua: ¥ riany ce nedununry ocode koje cy
OJITOBOpHE 3a oJipeluBame TajHUX I0/aTaKa, pyKoBajall TajHUX [10aTaKa,
7
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Kao M JIMIE OJrOBOPHO 3a BpLICHE yHyTpalllbe KoHTpoise. Takolhe, oBa
JMLa Cy OJrOBOpHa W 3a HAA30p HaJ MNOCTYNLIMMA 3aIUTHTE TajHUX
MOJIaTaKa U MPUMEHHUBAKE MEpa y CKIIaIy ca M3MEHaMa y 3aKOHOJABCTBY
1 TEXHOJIOTHjH.

Mpoueaype: Ilnan yxipydyje mpouemaype 3a MpaBWIHO oapehuBame
CTEIECHA TajHOCTH MOJATaKa y CKIagy ca 3aKOHOM (MHTEPHO, IIOBEPJHHBO,
CTpOTO TIOBEPJEUBO, Ip’KaBHA TajHA), Kao U oapehuBame HaumHa oOpaze,
YyBamka M yHHIITABamka TajHUX IOJaTaka, u 0e30eTHOCHE Mepe Koje ce
NpeTy3uMajy TIPH CBAKOM KOPaKy.

IIpouena pu3uka 3a paa ca TajHUM moAanuMma: Y OKBHPY H3paje U
PEIOBHOT aKypupama IIaHa 3allTHTE TajHUX I[oJaraka, OpraH jaBHE
BJIaCTM MOpa pEJOBHO BPIIUTH MPOIEHY pPH3MKAa KOjU YIrpOXKaBajy
0e3bemHOCT TajHMX TojAaTaka. lIpoleHa puU3MKa yKJbydyje CBe
MOTEHIMjaTHE TIPETHE, Kao LITO Cy Halaau Ha WHPOPMAIMOHE CHCTEME,
370ynoTpeda MpHUCTyIa WK JIOIIa IPUMEHA Mepa 3allITHTE, Kao U IPOLCHY
HHMXOBOT yTHIIaja Ha 0€30eJHOCT ¥ MHTETPUTET IOAaTaKa.

Mepe ¢u3nuke, TeXHHYKe H OpraHm3amuone 3amture: Onmcyjy ce
MeToZe Koje ce IpUMERYjy 3a 0e30eIHOCT IpocTopa Y KOjuMa ce 4yBajy
TajHHU nojanw, kao u 3amrurta KT cucrema koju 00pal)yjy TajHe mogarke.
OBo ykJbyuyje (u3muke Oapmjepe, Kao IITO Cy Orpaje W IPHUCTYITHE
KOHTpOJIe, KA0 U TEXHOJIOIIKE Mepe, Kao LITO Cy KPHUITOBAaWkE MOjaTaKa,
JBOCTpyKa  ayTeHTU(pUKauuja W  0e30eIHOCHM  MNPOTOKOJIM  3a
KOMYHUKAIIH]Y.

Axpenutanuja UKT cucrema: UKT cucremu koju oOpalyjy TajHe
MOJIaTKe MOpajy OUTH akpeIUTOBaHHU O CTpaHe MUHHCTapCTBa o10paHe y
BE3W Ca TEXHOJIOIIKMM AaclleKTUMa M Kpunro ompemoM. Kannemapuja
CaBera 3a HalMOHANHY 0€30€IHOCT W 3aIITHTY TajHUX I0AATaKa BPIIX
6e30eqrocHy akpenuTannjy THx UKT cucrema kako O ce ocurypaio fa cy
y CKIIJIy ca HajBHIINM 0e30€IHOCHUM CTaHAapAnMa.

O60yka m cBect: [lnan mpensuha 00yKy CBHX 3allOCIEHHX KOjU HMAjy
MPUCTYII TajHUM TTOAaMa, Kako OW OWJIHM YIIO3HATH ca CBOjUM o0aBe3ama
y Be3H ca 3allTUTOM TajHHUX IOJaTaka, Kao U ca HajHOBHjUM IpETHaMa U
MeToaaMa oopane. O0yKa ce peIOBHO aXypupa Kako Ou oipakaBajia HOBE
n3a30Be y obsactu 0e30eHoCTH HH(DOpMAITH]a.

Canknmje 3a Kpuemwe 3amrTure: [lnaHupame caHkuuja y ciydajy
HeoBJamNheHoT MPHUCTYTIa WX OTKpHBama TajHUX mojaataka. CaHKIHje ce
OJJHOCE Ha KpIlIeHa NIPaBHia pajia ca TajHIM HojanuMa, Ouilo aa ce pagu o
¢usnukum npocropuma nm UT cucremuma.

Il;ian mocrynama y BaHApeaHHM cutyanujama: OOyxBara nporeaype u
Mepe Koje Tpeba mpemy3eTH y ciydajy Hamaja, 3JI0ynoTpede WM ApYTHj
BaHJIPEJIHUX CHUTYyallMja Koje yrpokaBajy 0e30eaHOoCT rmogaraka.

IIpahewe crama ceprupuxara: OOyxsara mnpaheme H3IaTHUX
ceprudukara 3a pu3nyKa 1 IpaBHa JIMIA, YKJbydy]jyhu MpoBepy BaJbaHOCTH
cepTr(UKaTa y KOHTEKCTY BUXOBOI IPUCTYIA TajHUM MOJIAlMAa.



10. Pax ca mpaBHMM JuuuMa: YIpaBa U capajmba ca MPAaBHAM JIUIUMa KOJ
MOBEPJEUBUX Ha0aBKHM, NMOCEOHO Yy 00JacTH MHIYCTpHjcKe Oe30eqHOCTH,
KOju yKJBYUyjy Oe30emHocT nH(pOpMaIHja U TEXHOJIOTHja y TIPOU3BOIHIM
U CEpBHCHHM IPOLIECUMA.

11. EBuaennmje: OpraH jaBHE BIIaCTH MOpa BOAWUTH €BHICHINjE 0 oapeheHnm
CTETICHUMa TajHOCTH, NPHUCTYIY TajHAM MOJAaIMa, OOYIH 3alOCIeHUX,
UHIMICHTAMA Be3aHUM 3a 0e30eIHOCT, peBu3rjaMa 0e30eTHOCHUX Mepa U
YHUIITaBakhy TAjHUX MOJaTaKa.

12. Asxypupame niaHa: Hamomena je ma ce JMOHETH IDIaH 3aIITHUTE TajHUX
rojiaTaka Mopa peJIOBHO aKypHpaTH Yy CKJIaqy ca U3MeHaMma M JIoIlyHama
NpoMuca, TEXHOJIOIIKUX CTaHJapAa, Hay4eHHX JIEKLHja Y paay ca TajHUM
NOJAIlMMa M HOBOHACTAJIMM IIpeTHaMa W PU3ULUMa 32 Paj ca TajHHUM
nojarumMa.

Obagese koje npousuiase u3 [lnana:

1. V¥YcarmameHoct ca cranaapauma oe3doegHoctu : ObaBe3a oprana na ce
ycariiaci ca HallMOHAIHUM M MelyHapoJHHM cTaHIapauMa y o0IacTu
nHpopMannoHe Oe30emHOCTH, TMoceOHO y obmactu Oe36emnoctn UT
cucteMa koju obpaljyje TajHe momaTke.

2. XopH30HTA/IHA U BEPTHKAJIHA KoopauHauuja : [Inanupame u npumeHa
Mepa 3allTUTe TajHUX II0jlaTaka Io/pasymMeBa capaimwy usMmelhy
pa3IMuUTUX HUBOA PyKOBohema M CeKTopa yHyTap OpraHa jaBHE BJIACTH.
Xopu3oHTaJiHA KOOpAMHAIMja oO0yxBara pasMeHy wuHbOpMandja u
yHU(DOPMHY NpUMeHy Mepa 0e30eaHocTH Mely pas3iM4uTHM CEKTOpHMA,
JIOK BEpPTHUKAIHA KOOp/MHAIIMja OCHUTypaBa jacHy IMOJAPUIKY M HAA30D
pykoBohema.

3. Oo6aBe3na o0yka : PermoBHa oOyka 3amlOCIEHHX KOjH HMajy TPUCTYI
TajHUM MOJallMMa, Kako OW ce ocurypajio ja Cy cBu yckiaheHu ca
HAJHOBMjUM MepamMa H mporeaypama. KOHTHHyHWpaHa KOMYHHKaldja
u3mel)y opraHa jaBHe BIIACTH M CBHX YYECHHKA Y TPOIECY 3aLITUTE TajHUX
mojaTaka je oj u3y3eTHOr 3Hauaja. OOyka CBHX 3alOCICHHUX Tpeda
YKJbYYHBATH HE CaMo IpaBJbeH¢ M MPHMEHY IUlaHa, Beh M pasymeBambe
CBUX acreKkara pu3HKa 1 KOOpJHHAIIMje Y OKBUPY OpraHa jaBHE BJIACTH.

4. CucrteM MOHUTOpPUHIa M peBu3mje : CructeM 3a npaheme U peBU3H]jy KOju
ocurypaBa Jia Ce CBE Mepe 3alliTUTE NMPUMEHYjy Ha aJeKBaTaH HaduH.
PeBusnja u axypupame IUIlaHA Y CKIAAy Ca HOBHM IPETHAMA,
TEXHOJIOIIKMM HarpeuuMa 1 MpoMeHaMa y 3aKOHOJIaBCTBY .

I[Inan 3amTHTE TAjHUX NOJATAKA HHje MMPEKTHO MNPONHCAH 3aKOHOM 0
TAjHOCTH MOAATAKA, i CE OH CE CMaTpa HMMIUIMIMTHO O0aBE3HMM Kao €0
KOMIUIETHOT CHUCTeMa 3alliTUTe TajHUX IMoJaTaka, KOju o0jeiumbyje CBe Mepe U
MpoIeIype 3alITUTE TajHHUX ITOJIaTaKa y OpPraHy jaBHE BJIACTH U KOjU Mopa OUTH Y



CKJIaqy ca BaxkehMM 3aKOHUMA U MPOIKMCUMA, KaKO O TaJHOCTHU IOJATaKa, TaKO U O
HHPOPMALMOHO] 0e30CeIHOCTH H  KaHICNAPUjCKUM  IOCIOBamkEeM, Kao U
onrosapajyhuM cekTopckuM (pecopHHM) MPONKCHMa y CKIIaly ca HaJUIe)KHCOTHMA
1 TIOCIIOBHMa Koje 00aBJba OpraH jaBHE BIIACTH.

HWuTerpucann mojes ynpaB/bamkba PH3NIHMA Yy CHCTEMY 3alITHTE TajHHX
nojgaTraka

CucTeM 3allITUTE TajHUX MOJaTaKa IPEICTaBIba CI0KEH U Mel)yCOOHO MOBE3aH CKyII
OpPTraHU3aI[MOHUX, TEXHHYKAX M HOPMATHBHHUX Mepa, udja e(hUKACHOCT 3aBHCH O]
YPaBHOTE)KCHE NMPUMEHE CBHX HErOBUX KOMMOHEHTH. [lonazehu on Te YnMm-CHHUIIE,
OBaj Mmarepujan oOjefMIbyje Tperiel K/bYYHHX eJieMeHAaTa CHUCTeMa, HUXOBHUX
OCHOBHHX IIMJbCBA W PU3UKA KOJU HACTAjy y CJIy4ajy mHXOBe Henpumene. Ha Toj
OCHOBH HM3BpIIIEHA je MPOIIeHa PH3HKa IPUMEHOM MaTpuIle BepoBaTHohe u yTuiaja,
yiMe ce omoryhaBa jacHO WICHTH()HMKOBAaE KPUTUYHUX Tadaka U PAHTHPABE
NPUOPUTETA Y 3ALITUTH TajHUX TT0/IATAKA.

VY Ipyrom Kopaxy, pe3yJITaTd NpOLeHe PU3HKA NIPEBENICHH CY Y CTPYKTYPHUpPaH IUIaH
Mepa, Koju o0e30ehyje mocTemeHO U JIOTHYHO YHampeleme cucteMa — Of
aJpecupara HajKPUTHYHUJUX PAUBOCTH J0 ypelera HOPMAaTHBHHUX M YTOBOPHUX
acriekata. OBako TOCTaBJbEH NPHUCTYI OMOryhaBa palMOHAJIHO yCMEpaBambe
pecypca, jadyame OTIIOPHOCTH CHCTEMa Ha MHCAjIepCKe U CIOJbHE IPETHe, Kao U
YCIIOCTaBJbakhe KOHTHHYHPAHOT U OJIPXKMBOT MEXaHH3Ma KOHTpoJe U yHanpehema
3alITUTE TajHUX [I0JaTaKa.

KomnakTha Tafesa Koja mopeau cBe KOMIIOHEHTE CHCTeMa 3aIUTUTE TajHUX
NMoJaTaKa, lbHX0B OCHOBHM IIMJb M PU3HKe y CJIy4ajy HempuMeHe:

Komnonenra cucrema OcHOBHM b Pusuk ako ce He npuMemYyje
Ypeheno u KOHTPOJINCAHO|Xa0TUYHO yIpaBJbame,
Perucrapcku cucreM  |pykoBame TajHHM IT0JaliMa Kpo3|TyOHTaK MojaTaka MiId lbHXOBO
EBUJICHIIN]Y U aKpEIUTALH]Y HeoBIamheHo OTKPUBAKkE
. [MHcajnepcke HPETHE u
Ilepconanna [IpoueHa moy3aaHoCTH JHIA Koja
. . 3nmoynorpeda opnamheHor)
0e30eqHOCT MMajy TIPHUCTYTI TajHAM ITOJaIiMa
NPUCTYTIa
[paBmiHa onpehuBame n|[Torpemrso 03HAUaBamkbe
AIMHHHCTPATHBHA .
GesbennocT O3HEYaBalkE TAJHOCTH, Kao H|MojaTaka M HEKOHTPOJIHCAHO
IpeCTaHaK TajHOCTH HIMpeke HHPOpMAaIHja
Heosnamhen (76701

KonTpona mpoctopa U npuMeHa

duznuka 6e30eqHoCT
(1)1/131/1'4](1/1)( 3AlITUTHUX Mepa

MIPUCTYT, kpaba I
YHHIITEHE 0o1aTaka

3amrura VKT cucrema, xao u|Cajéep  Hamamu,  ryOutax
MHTETPUTETa, MOBEPJHMBOCTH H[UHTETPUTETa M JIOCTYITHOCTH
JOCTYITHOCTH IIOJaTaKa uH(popManyja

Undopmannona
0e30eqHOCT




Kommnonenra cucrema OCHOBHH Wb Pusuk ako ce He npuMemyje

. . Llypeme MOBEPJbUBUX|
HNunycrpujcka 3amrTHTa TajHAX IOAATaka KO .
nHpopmarmja Kpo3 YroBopHe
0e30eqHOCT n3Bohaua u nmoausBohaua oHoCe

dopmanHa  mpuMeHa  0e3
KoHTHHYynpaHa IpoBepa NPUMEHE|CYIITHHCKE ~ KOHTpOJe U
Mepa M CUCTEM H3BEIITABAbA IIOCTOjambe CKPHBEHHUX
Iponycra

KontpoJia u Hag3op

OBaxko ypehena tabena omoryhasa a ce Ha IIPBH HOTJIEA carjieia JOIIPUHOC CBAaKe
KOMIOHEHTE CHCTEMY Y LEJIMHH, Ka0 W KJbYYHH PH3HLHU KOjU HACTAjy y CIydajy
BHUXOBOT 3aHEMapUBamba.

MaTtpuna pusnka (BepoBatHoha X yTumaj) 3a KOMNOHeHTe cHCTeMAa 3alTUTe
TAJHUX NMOAATAKA

BepoBaTHoha HacTaHka pH3MKa MPOIEHYje CE HAa OCHOBY Y4YECTaJIOCTH
nojaBbMBama Jorahaja y pereBaHTHOM OpraHM3alMOHOM M 0e30eTHOCHOM
KOHTEKCTY:

e Bmucoxa BepoBatHoha — moraljaj ce ouekyje BHUIlle MyTa y TOKY jeIHE
T'OJUHE.

o Cpeama BepoBaTHOha — 0Taljaj ce MOXKeE TIOjaBUTH Y HHTEPBAIY OJ1 jeIHE
JI0 TPU TOJIUHE.

o Hucka BepoBatHoha — morahaj je moryh, amm ce ouekyje perko (y
HHTEPBAIY Jy)KEM OJI TIeT TOJIMHA).

OBako jgeduHHMCaHM KpuTepujymMH omoryhaBajy yjeiHaueHO M OOjeKTHBHH]jE
BpEHOBAE PU3HKA YHYTap CUCTEMA.

KomnonenTa cucrema BeposaTtHoha |YTuLAj Hugo Hpuopurer
pU3HKA JeJI0Bakba

Ilepconanna 6e3deqHocT Bucoxa Bucox (Kpntnuan |HajBumm
Nndopmanmona 6e3deqnoct (Bucoka Brcox (Kpurnuan |Hajeumm
Perucrapcku cucrem Cpenma Bucox |[Bucok Bucok
duznuka 6e30eIHOCT Cpenma Burcok (Bucok Bucok
KonrpoJia u Hag3op Cpenma Bucox (Bucok Bucox
ggngz::()c::)aTnBHa Cpenma Cpenmu|Cpenmu Cpenmu
Hunycrpujcka 6e36eqHocT E[pneilK}i; Cpenmu|Cpeamnu Cpenmu




Odjammeme:

e KpuruuHu pH3MLU. nepconarna WU uHpopmayuona OezbeonHocm —
MHCajiepCKe TpeTHhe M cajoep Hamaau HMajy HCTOBPEMEHO BHCOKY
BEpOBATHONY HACTaHKa W M3Y3€THO BHCOK YTHIAj] HAa CHUCTEM, IITO WX
MO3UIIMOHUPA Ka0 MPHOPUTET OPOj jeIaH.

e Bucokum pusunM: pecucmapcku cucmem, @usuuxka Oezbeonocm WU
KOHMPOAA U HA030p — TIPOITYCTH y OBUM KOMIIOHEHTaMa MOTY IIPOH3BECTH
030MJpHE TOCHEOUIE TI0 WHTCTPUTET CHCTEMa, HaKo je€ FhHXOBa
BepoBaTHONA IO MPaBUILy HUKA HErO KOJl KPUTHYHUX PH3HKA.

o Cpeamu pM3ULIM. aOMUHUCMPAMUEHA U UHOYCMpujcka be3beonocm —
MaKo 3HadajHe, OB KOMIIOHCHTE MMajy PENaTHBHO OTPaHUYCHU]H JIOMET
HocJeMa WK ce NPOonmycTH yemlie OTKPHBAjy KpO3 APYre KOHTPOJIHE
MEXaHH3Me.

CrpykTypHcaHa MaTpuiia oMoryhasa jacHO IPHOPHTH30BAkE Pecypca, yCMEpaBambe
HaJ30pHMX aKTHBHOCTH W PAIMOHAIHO IUIaHUpame Mepa yHampehema cucrema
3alITUTE TAjHUX [I0JaTaKa.

Waxo cy pu3nim y MaTpHIM NPHKAa3aHH MT0j€AMHAYHO, Y TIPAKCH IIOCTOjH U3paKeHa
Mel)y3aBHCHOCT KOMIOHEHTH cucTeMa. [Ipomyct y jenHoj 00macTu MoXe HHUIUPATH
JIaHAaIl OCJIEANIIA Y APYTUM CETMEHTHMA 3aIlITHTE.

Ha mpumep, HeMOBOJBHO pa3BHjEeH CHCTEM KOHTPOJIE M HAM30Pa MOKE JOBECTH JI0
Tora Ja ce HeOe30eqHO TMOHANIambe 3aloCIeHOr He YOYM OJaroBpeMeHO
(mepconasna 0e30€AHOCT), MITO Jajbe MOXKE pEe3yITHpPAaTH HeoBIamhieHnM
TPHCTYTIOM HITH I[yPEmhEM TojaTaka yciel HeaoBosbHo 3amtuhiennx UKT cucrema
(undopmanuona Ge3zdeaHocT).

OBa moBe3aHOCT NOTBphyje Aa ce Mepe Mopajy CHpPOBOAWTH MHTETPUCAHO, a HE
M30JI0BaHO.

IInan npuopurtera Mepa 3a ynanpeheme cucremMa 3amiTuTe TajHUMX MOJATAKA
(3acnosan Ha mampuyu pusuxa: eeposamnoha * ymuyaj)

IInan je cTpykTypupaH MO HHBOMMAa pPH3HKAa, TaKO Ja C€ HAJIpe aapecupajy
KPUTHYHE PAaFbUBOCTU CUCTEMA, a 3aTUM CE MEpEe IMOCTEIICHO IPOIIUPY]y Ha BHCOKE
U CPEIIE PU3HKE.

HNako je y muaHy Mepa agMHUHHCTpaTHBHa Oe30€IHOCT CBpCTaHA y CpedmH
MPUOPHUTET Yy TOTJIeAy MMIUIEMEHTAIH]Ee, OHA IPEACTaB/ba CHCTEMCKH MPeayCcIoB
3a (PYHKIMOHHMCAK€ CBUX OCTAJIMX KOMIIOHEHTH.



be3 jacHo nedunncanor cucrema KiacuduKalyje 1 yrnpasibarmba MojauMma;

e Huje Moryhe aJeKBaTHO OJIPEAWTH HHBO TPHUCTyHa (TepcoHaiHA
6e30e1HOCT),

e Huje Moryhe nmpuMenuTH oarorapajyhe TexHuuke Mepe (MH(pOpMAIHOHA
6e30emHOCT),

e  HUTH JeduHHECATH yCIOBE (GU3NUKE U MHIYCTPHjCKE 3aIITHTE.

U3 Tor pasjora, aiMUHUCTPATHBHA 66366}1HOCT MoOpa C€ yCIIOCTaBJbaTu NMapajaeJIHO
Ca KPUTHYHUM IMPHOPUTETUMA, KAO0O OCHOBa 3a JAOCJICIHO (l)yHKIII/IOHI/ICElH)e
CcUucTeMa.

3a eduxacHo npaheme NpuMeHe Mepa, HEONXO/IHO je YBECTH MEPJbHBE UHUKATOPE
YUYMHKA!

e Ilepconanna 6e3deaHocT
o Uuamkatop: 100% snuma ca NPHUCTYNOM TajHUM MOJAlMa
nocenyje Baxxehu 6e30e1HOCHH cepTU(HKAT.
o Muamkartop: peanu3zoBaHe 00yKe U IPOBEPEHO 3HaE (TECTUPABE
3aII0CTICHHUX).
e HNudopmanuona 6e36eaHoCT
o MHnnukarop: ceu UKT cucreMu akpeIUTOBaHU U TOKYyMEHTOBAHU.
o Haamkatop: BpeMe pearoBama Ha WHIMICHTE Y CKIagy ca
JeuHICaHNM cTaHIapANMA.
e  KonTpoaa u naazop
o Huamkartop: Opoj crpoBelleHHX KOHTPOJIA W MPOLEHAT yOUCHHX
HETIPaBMIIHOCTH KOj€ CY OTKIIO-CHE Y POKY.

OBu nHAMKaTopu oMoryhasajy 00jeKTHBHY NPOLCHY YCIIEIIHOCTH IPUMEHE Mepa U
KOHTHHYHpaHO yHanpeleme cucrema.

Kputnunu npuoputeTu (cnpoBecTH 0e3 ofs1arama)
Ilepconanna 6e30exHoOCT

e  VYCIOCTaBHUTH U JIOCIIEIHO IPUMEHUBATH CTPOTE MIPOLIEAYPE IIPOBEPE JINIa
(background check, n3naBame Ge36e1HOCHHX cepTHHUKATA).

e VYBeCcTM KOHTHHyHpaHO mpaliehe TOHamama  3aloCiICHHX, Y3
(yHKIMOHAJAH CHCTEM 3a MIPHjaBy CYMIHBHUX aKTHBHOCTH.

e  OpraHu3oBaTH pefoBHE 00yKe 0 MHCAjAePCKUM IpeTHhamMa 1 0€30€THOCHO]
KYJTYpH.



HNndopmanuona 6e3dennoct

e Cnpogectu akpenutanujy MKT cucrema u kpunrorpadcke onpeme.

e VBeCTM BHIIECIOjHY 3alITUTY: JBOGAKTOPCKY ayTeHTH(UKaUHjy,
KPHIITOBambE 110/1aTaka 1 MOHUTOPHHT MpEXXHOT caoOpahaja.

e VYcnocraBut W TectupatH IlmaH pearoBama Ha cajOep WHIUACHTE
(Incident Response Plan).

Bucoku npuopurteTn (CIIPOBeCTH y KPATKOM POKY)
Perucrapcku cucrem

e  VCIOCTaBUTH jEMHCTBEHY M LEHTPAIM30BaHY €BHUACHIH]Y 3a PyKOBamE
TajHAM MOJalnMa.

e VBecTH CTaHAapAW30BaHE TPOLENype 3a TpHjeM, EBUJICHTHPAE,
KopHumheme 1 yHUIITABAKE MOJaTaKa.

dusnuka 6e30eTHOCT

e  VYCIOCTaBUTH KOHTPONY NPHUCTyNA MpocTopHjama (MACHTH(UKAMOHE
KapTuIle, OMOMETPHjCKH CUCTEMH).

e (OO0Oe30eauTn BUACO-HAN30p M jacHO Ne(UHICAHE CHTYPHOCHE 30HE ca
(uznukM Oapujepama.

KonTpoaa u Hagzop

e VcnoctaBuTd (YHKUMOHAJIHY YHYTpAlllkby KOHTPOJY y OpraHvMa jaBHE
BJIACTH.

e O0e30eauTH PEIOBHO M3BELITABAKE M CIOJBHN MHCIIEKIU]CKH HAA30p 01
CTpaHe HAIJICKHUX MHCTUTYLIH]ja.

Cpenmu NpHOPHUTETH (CIIPOBECTH Y CPEIHEM POKY)
AJMUHMCTPAaTHBHA 0e30eAHOCT

e  VYpemutu jacaH W JocielaH cucteM ojapehuBamba, 0O3HaYaBamba M HAUYMHA
MpecTaHKa TajHOCTH 0/IaTaka.

e  VYBectr yHH(OPMHE O3HAKE M CTAHIAPAN30BAHE MPOIEAYPE 38 YIIPABIHAHE
CITy)OEHUM JIOKYMEHTHMA.



HNupycrpujcka 6e30eaHOCT

[Mopen yroBopHux obaBe3a U HaaA30pa, HHIYCTPUjcKa 0e30¢THOCT MOpa O0YXBATUTH
U npeTXxoAHy 0e30enHocHY nmpoBepy u3Bohaua u moauspohaua (due diligence) n
npudaBmame oaropapajyhux ceprudgukara 3a npucTyn TajHHM NOJalMMa 32
¢pusnuka n npasHa auna. To noapasymeBa MpoOIEHy:

®  TEXHHYKHX M OPraHM3a[HOHUX KAMalUTeTa 3a 3alITUTY TajHUX T0JaTaKa,
®  KaJpPOBCKE MOY3AaHOCTH,
e nocrojehux 6e30eHOCHUX MOJIUTHKA U CepPTU(HKATA.

Bes oBakBe mpoBepe, yroBopHE Kiay3yJlie octajy popManae u He 00e30eljyjy cTBapHy
3alITUTY MOJaTaka y JaHIy cHabjeBarma.

[open Tora, moTpebHO je:

e (OO0e30emuTH Ja CBM YTOBOPH ca m3BohaunmMa caapixe obaBesyjyhe kmay3yne
0 3AIUTHTH TAjHUX MOJATaKa.

e  YCIOCTaBUTH CHCTEMATHYaH Haa30p HaJ Moau3BohaunMa M MOCTYIIHMMA
MIOBEPJBUBHUX HAOABKH.

OBako neduHNCaH IDTaH jacCHO YTBphyje pemocien AenoBama:

1. TIpBo ce crabuin3yjy HajoCeTJbHBHjE TAuKe CHCTEMa — MEpPCOHAJHA U
nHpOopManrnoHa 6e30eaHOCT.

2. 3aTHM ce jayajy CHCTEMCKH MEXaHU3MHU KOHTPOJIE — PETHCTAPCKH CHCTEM,
(bu3nyKa 3amTHTa ¥ HAA30D.

3. Ha xkpajy ce ypelyjy HOpMATHBHM W YrOBOPHH aCHEKTH —
aJIMUHICTPATUBHA U UHIyCTpHjcKa Oe30eaHOCT.

TakaB mpuctyn omoryhaBa panmoHaTHO YCMEpaBame pecypca, MaKCHMHU3aLWjy
edexara Mepa M MOCTENEHO, Al CBEOOYXBATHO jadyare CHCTEMa 3aIITHUTE TajHUX
nojiaTaxa.

WHTterpucany Mozeln ynpasibamba pU3UIMMa y CHCTEMY 3allTHUTE TAjHUX MOAaTaKa
HHje caMO HOpMaTUBHHM OKBHp, Beh IpeicTaBiba ONEpaTHMBHU MHCTPYMEHT KOjU
omoryhaBa KOHTMHYMpAHO yHampeheme M jauame OTHOPHOCTH LEJOr CHCTeMA.
HberoBa BpeqHOCT JIeXKH Y TOME LITO IIOBE3yje CBE KOMIIOHEHTE 3aIUTUTE Y jeIHY
(dyHKIMOHANHY 1eIHHY, 00e30elyje MepJbuBe MHIMKATOpE Y4YnHKa M oMmoryhasa
0JaroBpeMeHO OTKpHBam-e 1 OTKIamame ciaadoctu. Ha Taj HaumH, cucTeM 3amTure
TajHUX MOJaTaKka I0CTaje AWHAMHYAH M OJAPKHMB MeXaHH3aM, cllocobaH aa ce
npuiarol)aBa HOBUM IpeTHaMa W W3a30BHMa, HCTOBPEMEHO ITHTehy HalMoHaIHe
MHTEPECe U MHCTUTYIIMOHAIHN HHTETPUTET.



HAIIOMEHA : CBE MOJEJIE OBPA3AILIA, OJJIYKA 1 EBUJIEHIIUJA
KOJE CY CACTABHHU JEO IIJIAHA 3AIITUTE TAJHUX IOJATAKA
MOKETE TIPOHARU HA CAJTY KAHIIEJJAPAJE CABETA 3A
HAINMOHAJIHY BE3BEJHOCT U 3AIITUTY TAJHUX ITIOJATAKA

https://nsa.qov.rs/tekst/577/obrasci.php

PET’HCTAPCKHU CUCTEM

PykoBame TajHIM mogannMa je npeasuheHo camo y ypeh)eHoMm cuctemy, Koju Mopa
OWTH YCIIOCTaBJbECH Y CKJIaJy ca MPONMCHMAa M CTaHIapAuMa U3 o0nacTy 3amTuTe
TajHUX NoaaTtaka. Tako ypel)eH u akpeaAUTOBaH CHCTEM NPEICTaBJba PETHCTAPCKH
CHCTEM.

OcHOBHE (DYHKIIMj€ pErucTapCKOr CHCTEMa Cy TpHjeM, eBHICHTHPAkE, PyKOBabe,
qucTpuOynuja W YHUINTaBake TajHUX IMojaraka. HasexeHe QyHKIMje ce
YCIOCTaBJbajy YHyTap jeIUHCTBEHOI CHUCTEMa DPETHCTpa, IPH 4YeMy Ce OJpkaBa
KOMIIapTMEHTaJIU3alja TajHUX [OAATaKa, MM Ce yCIOCTaBJba CHCTEM OJIBOjEHUX
MOJperucTapa v NPUCTYITHUX Tayaka.

Peructpu, nojperucTpu M NpHUCTYIHE Tadyke JIeNyjy Kao OATOBOPHE YHYTpallibe
LeJIMHE OpraHa jaBHE BJIACTH 32 NPHUjeM U OTIpPEMYy TajHUX Iojaraka, Boheme
eBHJICHLIMja O CBMM TajHUM IMOJAllUMa M3 HHUXOBE HAIJIEKHOCTH, MPABUIIHO
PYKOBale M 4yBame TAjHUX MOJATaKa U3 HHXOBE HA/JICKHOCTH U JUCTPHOYLH]Y
TajHUX MOJaTaKa yHyTap CHUCTeMa OpraHa jaBHE BJIACTH.

CBaku OpraH jaBHE BJIAaCTH, MpeMa MOTpedu, Tpeba [a yCIOCTaBU PErucTap,
MOJAperucTap WM MPUCTYIHY Tauky 3a kiacudukoBane mojparke. OHU ce MOTy
YCIIOCTAaBUTH Ha HUBOY MHUHHMCTApCTBa, YIpaBa, KaHIelapHja, areHiyja u oCTaIux
OpraHa jaBHe BJIaCTH. Perucrapcku CHCTEM ce MOXKE YCIIOCTABHUTH 32 TajHEe TI0/IaTKe
KOjU Cy Y HamupHOj (GOpMH, Kao U 3a MoJaTKe Y eJNeKTPOHCKOM OOJIHMKY, KOJHU CY
3aIMCaHd Ha OMII0 KOM MEIH]y.

YcnocTaBibame perucTapcKor CHCTEMa MMa 32 IIJb Ja OCUTYpa MOTIYHY KOHTPOIY
HaJl TajHUM TOJATKOM W 33 FETOBO YCIIOCTaBJhalhe HEOMXOMHO je 00e30emuTu
MUHHMAJTHE YCIIOBE:

*  ajeKBaTaH MPOCTOP KOjU WCIyEaBa CBE 3aXTE€BE 3a PECTPUKTHBHH MPHUCTYI
TajHUM TIOJIAIIMA,

*  ycHocTaBJbame (PYHKIHMja OBIAMNCHUX JIUIA U ofpehuBame TUIa OATOBOPHUX
3a PyKOBame M 3AIITHTY TajHUX I0JaTaka — PyKOBaola TajHUM MoJanuMa U
PYKOBAOIIa PErUCTPA TajHUX MOJATAKA;

*  MPONMHUCHBAKE MOJUTHKE 3aIITHTE TAJHUX MOAAaTaKa U MPOoIleIypa 3a HOCTYIabe
ca TajHUM IOJAIIMa;


https://nsa.gov.rs/tekst/577/obrasci.php

*  YCIOCTaBJbAKC CHCTEMA eAyKallHja 3amoCieHHX 3a paj ca TjHUM IoJaluMa y
PETHCTAPCKOM CHCTEMY;
*  OpraHHM30Bambe CHCTEMa HaJI30pa M KOHTPOJIE Pafia PETHCTAPCKOT CHCTEMA;

*  W3BpIIEH cTpy4yHH Ham3op ox Kanmenapuje Caera;

Hauenna oprannzaiiija peructapckor cucreMa Tpeba ma oMoryhu 3amTuTy TajHuX
moJlaTaKa, y CKJIaay ca MUHIMAaJIHUM yCJIOBHMA M CTaHAapANMa KOju MOpajy OuTH
HCTYHCHH, Y OAHOCY Ha CTENCH TajHOCTH KOjU je omapelheH pamgu 3amThTe TajHOT
ImoJaTKka y CBHUM MarmcTpajama cuctema. Takohe, cucrem tpeba ma omoryhm
HEOMETaH MpPHUCTYN TajHUM IoJalnMa, KOPUCHUIMMa KOoju cy onamheHu na
MIPUCTYTIE U OCTBApE YBUI y TajHU IojaTak, Ha ocHoBy npuHuuna ,,JIOTPEBHO A
3HA®.

YcnocraBibambeM OCHOBHUX (PYHKIIMja U IPOITUCHBAHEM MTOJUTUKE 3AIUTHTE TajHUX
mojaTaka ¥ TPOLEAypa 3a IMOCTyHame ca TajHUM MOJalliM, OpPraHH KOju
YCIIOCTaBJbajy PETUCTAPCKU CUCTEM Tpeda J1a peryJIvILy:

*  onpehuBame HajBHUILIET CTENEHA TAJHOCTH TajHUX I10/1aTaKka KOjU HACTA]y Y pary
OopraHa jaBHC BJACTH, OJHOCHO KOje OpraHa jaBHE BJACTH pa3MEmyje ca
OCTaJIIM OpraHuMa y Jp>KaBH;

*  U3pajly aHaIW3e PU3HMKa, OJHOCHO MPOLEHY YIPOKEHOCTH TajHUX MOJATaKa y
OpraHy jaBHE BIIACTH;

* JOHOWIeKE OmIyka o oJpehuBamy mMoceOHHX aJMUHHCTPATHBHUX U
0e30e/IHOCHUX 30Ha, 32 Paj ca TajHUM I0JallMa, Y OKBUPY 30HE pasMellTaja
oprasa jaBHE BJIACTH;

*  JIOHOIIEHE OJJIyKe O OBJNAIINEHNM JIMIMMA 33 Pajl y HaBEACHUM 30HAMa;

*  IpoIUCHBamkE Mepa o0e30eherma aqMuUHNUCTpaTHBHE U O0e30eTHOCHE 30HE;

*  YCIOCTaBJbAE M aKpeIUTallMja CUCTeMa (PH3MUYKO-TEXHUYKE 3aIITUTE TajHUX
rojlaTtaka y perucTapckoM CUCTEMY, y CKIIaay ca nu3pal)eHOM aHaIM30M pH3HKa
U TIPOTIMCaHUM Mepama 00e30eljera;

*  IDIaH 3aIUTHTE TajHHX II0JlaTaKa y PErUCTaAPCKOM CUCTEMY;

*  [UIaH 3alITUTE TAjHUX I0JaTaKa y PErucTapckOM CHUCTEMY y BaHpPEJHUM MU
XUTHAM CJIy4ajeBUMa, OJHOCHO CiIydajeBUMa HpyllaBamkba 0e30€IHOCTH W
KOMITPOMHTOBAA TajHUX M0J1aTAKA;

*  YCIOCTaBJbah€ CHCTEMa KPUNTO3ALITUTE 32 3aIUTHTY TajHUX I10/1aTaKka KOjU ce
pa3Memyjy eIeKTPOHCKUM ITyTEM;

* CHCTEM CEBHJCHTHpama IIOCTyllaka W M3BPIICHHX Mpoleaypa 3a pajg H
Kopuiheme perncTapckor CHCTEMa,;

*  CHCTEM OCTBapHBama MPUCTyIAa W yBUAA y TajHE MOJAaTKE KOjH CE UyBajy y
perucTapckoM CUCTEMY, 3a opJaniheHe KOPUCHHUKE;
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*  CHCTEM KOHTPOJIC M HAA30pa HaJ OpPraHU3alMOHUM H yCIIOCTaBJLEHUM MepaMa
3allITHTE TQjHUX M0JIaTaKa;

*  mporpam oOyke oBramrheHuX JINIa ¥ 3all0CICHNX Y OpraHy jaBHE BIIACTH 3a paj
y perucrpuma.

[IpaBuitHO ycrocTaBibambe PErUCTapcKor cucreMa oMoryhasa cMamemhe pU3HKa 01
HEOBJANINEHOT MPUCTYTIA TajHIM NOJalMa i KOMIPOMHTOBAE TajHUX MOJATAKa,
Kao 1 00e30ehuBame crpeuaBama M OTKPHUBamka HEOBNAMMNEHUX Pagmby KOje UMajy
IIJb HapyIIaBambe 0e30€THOCTH TajHHUX IT0/1aTaKa.

EBUJEHIINJE 3A PAJI CA TAJHUM NOJAIIUMA

- EBupgennuja pemema m ceprudukara crerneHa tajnoctu "TIOBEPJBHBO",
"CTPOI'O ITOBEPJBMBO" u "JIPXKABHA TAJHA", 3a nuua koja y oprany
jaBHE BJIACTH 00aBJbajy (QYHKIU]jY WIH Cy 3alOCICHA, OJHOCHO 3a JIMIa KOja
00aBJbajy MOCIIOBE, y CKIIaMy ca 3aKOHOM KOjuM ce ypehyje TajHocT moaaraka.

- Jlucra onaiheHuX JInIa 3a IPUCTYI TajHUM HOAAIMIMA y OpPraHy jaBHE BIACTH

-  EBunenHnuja TajHUX moJaTaka y OpraHy jaBHE BIACTH (TI0 CTENCHY TajHOCTH)

- EBupgennuja xonuparma M yMHOXKaBama TajHUX M0/1aTaKa

- EBupennuja Hocauya TajHMX MOAATaKa

- EBuneHnuja ocTBapuBama yBHUIA Y TajHE MOAATKE

- EBupeHnuja yHUINTEHUX TajHUX MOJaTaKa

- EBunennuja mevara u moMohHUX mITaMOnIba

- EBunennuja mzgatux 0e30€IHOCHHX MPOIYCHHIA 3a yia3ak y 0e30eqHOCHY U
aJIMUHUCTPATUBHY 30HY, OJTHOCHO PETHCTap TajHUX MOoaaTaKa

- EBupennuja kipydeBa 3a NpUCTYI TajHUM IOJAIMIMa Y OpraHy jaBHE BJIACTH

- EBupennuja 3amene mmdapa 3a NpUCTyN TajHUM IOJaluMa y OpraHy jaBHE
BJIACTH

- EBupenmnuja ynazaka y perucrap TajHHX IojaTaka

- EBunennuja yBexOaBama TOCTyIama y CIIydajy HapylIaBama 0e30eTHOCTH
TajHUX MOJATaKa, BAHPEAHNUM U XUTHHM CIIydajeBUMa

- EBupgennuja nHapymaBama 0e30eZHOCTH WM KOMIIPOMHTOBamba TajHUX
nojiaTaka

- EBupnennuja koHTposie PU3HMIKO-TEXHUIKUX Mepa 3aIITHTE TajHUX MoJaTaKa

- EBuneHnuja mHCIICKIHja

* JleraspHUje noryieaT ckpunty CHCTEM 3alITUTE TajHUX 110J1aTaka
(https://nsa.gov.rs/extfile/sr/1776/Sistem_zastite tajnih podataka-skripta).pdf)
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IHEPCOHAJIHA BE3BEJHOCT

Mepe 1 aKTHBHOCTH KOje C€ CIIPOBOJIE Y TOMEHY IepCOHaIHE 0e30eTHOCTH MMajy
BEOMa BaXKHY YJIOTY Y IIPOLECy 3aIITUTE TajHUX MOJaTaKa.

Omne o0yxBarajy HU3 IpoLEaypa YHjH jé OCHOBHH IIWJb J1a C€ YTBPAH Oa JH HEKO
JIUIIe MOKe OUTH OBNAIIheHo a 1o0Hje IPUCTYII TajHAM IIOAaNnMa, a 1a TIPH TOME
HE MPEe/ICTaBJba HENPUXBATIBUB PU3HK 32 HATMOHAIHY 0e30€/T1HOCT.

JInma gmje gyxHOCTH mpenBulhajy MPUCTYI TajHUM IIOJAllIMa IPETXOTHO MOpPajy
6wty moABpruyTa onroBapajyhoj 6e36eHOCHO] IPOBEPH IIpe HETro IITO UM Ce h31a
onpehern 0e30eTHOCHU CpeTH(HKAT/I03BONA KOju e BaXXUTH TOKOM 0J0OpEHOT
Tpajama TOT MPUCTYTIA.

[MocenoBame 6e30€AHOCHOT cepTU(UKATA je TIPBH KOPAK U HyKaH YCJIOB 3a PUCTYII
TajHUM TMOJaIMMa. YCJIOBH 3a H3JaBame CcepTudHUKara yTBphHyjy ce Kpo3s
0e30eTHOCHY TMPOBEPY KOjy BpIIE HAMJICKHE CIyk0e, HAa 3aXTCB OpraHa jaBHE
Biactd, a npeko Kannenapuje CaBera 3a HallMOHAIHY O€30€AHOCT M 3aIITUTY
TajHUX NOJaTaKa.

Bbe3benqHOCHOM ITPOBEpPOM BpIIM CE MPOIEHA 0e30€THOCHOT PH3MKa HAPOUHUTO OJf
npuctyna W Kopuimmhema TajHMX TogaTaka. Y OKBHpPY Oe30emHOCHE mpoBepe
HAJUIC)KHH OpraH ca acmekra Oe30eHOCTH Olelkyje HaBOAE Y IOIyEHEHOM
6e30eTHOCHOM YyNUTHUKY. Haamexxan opras y Be3u Jla HaBoJuMa U3 6e30eTHOCHOT
YIUTHHUKA IPUKYTUbA JIMYHE U APYTe MOAATKE OJ1 JIMIA Ha KOje ce TH IOl OJJHOCE,
O]l IPyTUX OpraHa jaBHE BJIACTH, OpraHU3allija U perucrapa, eBUACHIIMja, 1aToTeKa
1 30MpKU 1Oo/1aTaka Koje ce BojIe Ha OCHOBY 3aKOHA.

BesbennocHn cepTudUKaT je JOKYMEHT KOjU MOTBphyje na JHIle MMa MpaBo
MpUCTyIa U Kopumihema TajHUX MojAaTaka oAroBapajyher cremeHa TajHOCTH, a Y
cknaay ca mpuHnumnoMm ,,Ilorpedno na 3Ha“.Ilpe uznaBama ceptudukara, OJHOCHO
ITO3BOJIE, JIMIIE KOME Ce H3/1aje CepTU(HKAT Iy>KHO je a MOTIHIIEC H3jaBy KOjoM
notBphyje aa he moctynaru ca TajHAM MoJAIMMa Y CKIIAAy ca 3aKOHOM. AKO JuIe
HE TOTIMIIE M3jaBy M HE INpey3Me cepTH(UKaT 3a MPHCTYN TajHUM IoJannuMa
OJTHOCHO JI03BOJIY, TOCTYIAK M3/jaBama ce 00ycTaBiba.

INOCEJOBABE PEHIEWA BE3 U3OATOI' CEPTUOHUKATA HE 3HAYUU
MOI'VRHOCT TIIPUCTVIIY TAJHOM IIOJATKY. HE IIPEY3MAKE
CEPTU®UKATA  TIOAPASYMEBA  VIOXKABABE  HALIMOHAJIHE
BE3BE/JHOCTHU  PEIIYBJIMKE CPBUJE, 1IITO VIJEJHO MOXE
MMPEJICTABJbATU N BE3BEJIHOCHY CMETHY ITPUJINKOM HOBE
IMPOBEPE.



[Noauzame 6e30eHOCHE KYJIType M CBECTH KOPUCHHMKA TajHUX MOJATaKa CIPOBOAN
ce Kpo3 KOHTHHYHpPaHy 00yKy M3 00JacTH 3alUTHTE M paja ca TajHUM I0jaluMa,
KOja ce CIIPOBOJIM Ha CBMM HUBOMMA, Kao U Kpo3 pefoBHe Opuunre u nedpudunre
0 obaBe3zaMa Koje Ipom3miIa3e U3 CTHIama 0e30eTHOCHOT cepTrduKara.

INPOLEC U3JABAIA CEPTU®UKATA

Du3nuKo JuLe aje
MHCAHY CArJIacHOCT

YIIUTHUK
3axTeB 3a npoBepe

OPI'AH JABHE
BJIACTH

HU3JAJE
BE3BEJIHOCHH
CEPTHOUKAT

\ 4
KAHIEJAPUJA

CABETA

PR —— —

A

| WM3BEIITAJ CA
| TIPEINOPYKOM |

IHPOBEPE

(corysxGe Ge3beqHOCTH U
ML

|

VY TL)

YCJIOBU 3A TIPUCTYII TAJHOM NIOJATKY

BE3BEJIHOCHU
ITOTPEBHO JIA 3HA“
| CEPTUDUKAT + a )
IOBEPbMBO U BUIIIE
BPUDUHT == | TIOTPEBHO JIA 3HA*
HUHTEPHO

)

JIO3BOJLEH
[IPUCTYII

)

JO3BOJbEH
ITPUCTVII

Be3dennocna KyJatypa M cBecT - 0Oe30eqHOCHA aKTHBHOCT KoOja wW3pakaBa
CIPEMHOCT JICJIOBama U MOHAIIAkha y CKIaJy ca CTCYCHUM 3HAkbHMa M BEIITHHAMA,
Kao W y cKiIaqy ca npuxBaheHMM BpenHOCHHMM craBoBuMa. Oriema ce y

Mpeno3HaBaky OHNACHOCTH,
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pcaroBamby Ha BHX n3beraBameM OIIaCHOCTH,



OTKIIAhalbeM OIaCHOCTH wiu ynyhuBameM Ha OHe cyOjekTe koju he
podeCHOHAIHO PearoBaTH M cayyBaTH YTPOXKEHE BPEIHOCTH. 3HAHE U CTaB KOjH
YJAaHOBM OpraHu3alldje HWMajy y TMOorjelny 3aliTUTe ojpeljeHnX BpemHOCTH —
HaIpoHasHe 06e30e1HOCTH, o0paHe, YHYTPAIIbUX U CHOJFHHUX ITOCIIOBA, JBYICKUX
cioboma W mpaBa, Ka0 W (QU3MYKE M HMHTCIEKTyallHe HMMOBHHE, a II0CEOHO
nHpOpMaNja U TToAaTaka KojuMa pacriojiake opraHm3anyja (OpraH jaBHE BIACTH,
MIPaBHO JIMIIE WJIK KOMAaITHH]ja).

HNudopmanuoHa KyJTypa M CBeCcT - IIpakca OCHIypama HWHpopMandja u
yIpaBJbamkha PU3HIMMa BE3aHHM 3a yrnotpedy, oOpaly, CKIagUIITeHe, NPEHOC H
apxuBHpame nHpopmanuja. HPOpMannoHa KyaTypa M CBECT YKIbyUyje 3aIITUTY
HUHTETPUTETA, JOCTYIIHOCTH, ayTEHTHYHOCTH, HENOBPIICHOCTH M IOBEPJHHBOCTH
kopucHuka. OOyxBaTa W JAWTUTAHE 3alUTHTe M (H3MYKE TEXHUKE. YCBajame
aJIeKBaTHOT NOHaIama aa ce npoHalhy nadopmanuje, kopucrehn npurom OUIIO KoOju
HAYMH WM MEAMjyM , KOjU Ha HajOoJpu MoryhiM HauuH 3a/l0BOJbaBa MOTpede 3a
nHdopmanujama, a Koje BOJEC MYIPOM M €THYKOM Kopuinhewy uHbopmauuja y
JIPYIITBY (AUTUTANHA ITUCMEHOCT?).

HNudopmannona 6e30eqHOCHA KYJITYpa U CBECT - JIe0 Y pa3Bojy MHPOPMAIHOHE
0e30eaHOCTH KOja ce (DOKycHpa Ha MPUKYIUbAlke Ca3Hamka M UCKyCTaBa y BE3H ca
MOTCHIIM]aJTHUM PU3HUI[MA M IPETHhaMa Koje ce 0p30 pa3BHjajy, y BE3H Ca JbYACKUM
noHamameM, kako kopucauka KT cuctema, Tako ¥ NOTEHIMjaNHUX Hamaaaya. |
NH®OJIUCT Manudecrtuje ce y OKBUPY OpraHu3aiiije Kpo3 acnekre 6e30eaHoctu
KOju ce omHoce Ha: 1) BpemHocTH; 2) TOHAIIamke; 3) craBoBe;, 4) akmmje; S5)
aKTUBHOCTH PYKOBOJICTBA (MCHIIMEHTA); U 6) (GU3UIKO OKPYIKEHE.

OpraHu3anuoHa KyJTypa M CBeCT - CUCTEM 3ajeJHMYKUX 3Hauewma U cumborna.
Mopen OCHOBHHUX HPETIIOCTaBKH, BPEJIHOCTH U HOPMH, KOj€ je aTa rpymna pa3Buia
WM oTKpuIiia ydehu kako jga penraBa mpoOiieMe eKCTepHe aJanTalyje 1 UHTapHe
HHTETpaIyje U Koju (yHKIMOHHITY AOBOJHHO N0OpO 1a OW OWIM MPEeHETH HOBHM
YJIaHOBMMA OpraHHU3allyje Kao UCIpaBaH HAYMH MUIJBbEHa U ocehama y BE3U ca THM
npobnemuma. * OOpazall BepoBamba, BPSAHOCTH M HAyYCHUX HAYHMHA MOCTYyNama ca
HCKYCTBOM KOjU Cy C€ pa3BWJIM KpO3 OpraHM3allMOHy HCTOPHjy M KOjU ce
MaHH(]eCcTyjy Kpo3 MaTepHjaiHe 00jeKTe, Kao U MOHAIIamke WIAaHOBA OpraHu3alyje.

Caj0ep xurujena - ped je o 6e30€7HOCHOj IIPAKCH KOja YKJbYUyje CBE KOPUCHUKE
MHTEpHETa, U ca MHTEPHETOM IT0BE3aHHMX CTBApH, CEpBHCaA, aIlUTMKanuja, U ypehaja
ca LIJbEM 3alITUTE CUTYPHOCTH M MHTETpUTETa ITHhEHNX IoaaTaka 1 ClpeyaBama
cajOep Hamaza. « OfHOCH ce Ha Mpakce Koje MMajy 3a IMJb clipevyaBame HHpEeKIje
ManuIMo3HUM codBepoM (malware), kao u cajoep ymame W TyOJbeme WIH
KOPYIIMHUpamke MogaTaka i 0JIpKaBambe 3IPaBOT cajoep OKpyKema.



MehynncTurynuonaiana capagma - Kannenapuja CaBeTra nornucania je BHILIE
Cnopaszyma o capaamH KOju 00yXBaTajy IociIoBe yHanpehema u HHOBaIMje 3Haba
W BEIITHHA Y 00pajay W 3aIUTHTH TajHUX MOJAATaKa, Kako I10/1aTaka o]l MHTepeca 3a
Pemry6muky CpOmjy, Tako H CTpaHHX TajHUX I[OJaTaka, y LWBY CTPYyYHOT
ycaBplIllaBama y Ap>KaBHUM H APYTHM OpraHHMa.

Cnopazymu 0 MeljyHHCTUTYIIMOHAIHO] capa/bH MOTIIMCAHU Cy ca:

1. Jlupekrtopar IMBHIIHOT Ba3ayxoruioBcTtBa PemyoOmuke Cpouje, Ckamapcka 23,
11000 beorpan,

2. MunucrapcrBo (prHaHCHja - YTpaBa 3a cIpedaBame Ipama HoBIA, PecaBcka

24, 11167 beorpan,

JpxaBHa peBn3opcka HHCTUTYIHja, Makensujea 41, 11111 Beorpap,

[TpuBpenna xomopa Cpbouje, Pecascka 13 - 15, 11000 Beorpan,

Axpenurtannono teno Cpbuje, Brnajxosuhea 3, 11103, Beorpan,

o ok w

VYuusepsuret y beorpany, [IpaBuu dakynrer, bynesap kpasba Anexcanzapa 67,

11120 beorpan,

7. Yuusepsutery beorpany, @akynter opraHuzanionux Hayka, Jose Minha 154,
11010 beorpan,

8. VYHusepsurer y beorpany, ®akynrer 6e36emHoctn, ['ocomapa Byumha 50,
11118 beorpan,

9. Kpumunanucruuko-nonuuujcku yHusepsurer, Llapa lymana 196, 11080
Beorpan,

10. BUA - Akanemuja 3a HaMOHAIHY 0e30eaHoCT, Yiuna kpabuie Aue 60, 11000
Bbeorpan,

11. MuHHCTapCcTBO CIIOJBHUX MOCIIOBA - Jnmomarcka akanemuja, Knesa Mustomra
24-26, 11000 beorpan,

12. HammonanHa akageMuja 3a jaBHy ynpaBy Brmane Pemybmmke Cp6uje, bynesap

Muxajna [Tymunaa 2, 11000 HoBu beorpan,.

* JletaspHUje moraenat ckpunty CHCTEM 3allITHTE TajHUX MoJaTaka
(https://nsa.gov.rs/extfile/sr/1776/Sistem_zastite tajnih podataka-skripta).pdf)

* [Moctymnak nznaBama 6€30€THOCHOT cepTH(UKaTa

(https://nsa.gov.rs/extfile/sr/1464/Postupak izdavanja__BS-skripta.pdf

OU3NYKA BE3BEJHOCT

®uznuka 6e30eHOCT N0Apa3yMeBa NpUMEHY Mepa (PU3NUKE M TEXHWUKE 3aIlTHTE
Ha TOjeMHAYHUM JIOKalWjaMa, y 3rpajaMa WM Ha OTBOPEHHM IIPOCTOPUMA Y
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KOjHMa ce HaJjla3e WM 4yBajy TajHH IOJlally KOjU 3aXTeBajy 3alUTUTY O]l IyOJbemba,
HeoBJaIheHor NPUCTyIa, KOMIIPOMHUTOBaba WM OTyhema.

U360p Mepa koje he ce kopucTuTH 3a puznyKy 6e30eTHOCT TajHUX MMOJaTaKa 3aBUCH
oJ1 crieupUIHOCTH 00jekTa, Opoja TajHHUX MoIaTaKa, CTeleHa TajHOCTH. Ha OCHOBY
OBHX TapameTapa paJy ce OIILTA MPOleHa PU3NKa Ha OCHOBY KOje CE€ IPHMEbY]Y
Mepe (U3MUKO-TeXHW4YKe 3amTure. CBpxa IpoleHe je Oa ce KOOpIAWMHHpA U
onTuMu3yje Kopuheme pecypca u HaAriIeaajy, KOHTPOJIHIY U YMambe MPeTHE Koje
MOTy Ja yrpose 06e30e1HOCT.

Mepe ¢usznukor u TexHHUKOr 0Oe30ehema Tpeba na ce 3acHUBAjy Ha MPUHIUIY
»0l0paHa mo nyouHu“ PykoBame W dUyBame TajHHX I[OJaTaka BPIIM ce ¥y
0e30eHOCHIM M AIMMHUCTPATUBHUM 30HAMA.

[IpocTop mmm mpocropuje y Kojuma ce oOpal)yjy u 4yBajy TajHH HOJAIH CTETICHA
tajHoctH ,, IP’PKABHA TAJHA®, ,,CTPOI'O [IOBEPJbUBO*, u ,,JIOBEPJbUBO*
YCIOCTaBJbEHE Cy Kao 0e30eJHOCHE 30HE IIPBOT M/WIIU APYTOr CTEIeHa.

[IpocTop nmm mpocropuje y kojuMa ce oOpaljyjy 1 dyBajy TajHH IMOJALN CTEICHA
tajuoct ,, IHTEPHO® ycnocraBibajy ce Kao aIMUHUCTPATUBHE 30HE.

[IpocTopuje y xojuMa ce 4yBajy, Kopucte, 00pal)yjy W yHHUIITaBajy TajHU ITOJAIH
00e30ehyjy ce MPOTUBHPOBAJIHUM M NPOTHBIOKAPHUM CHCTeMOM. JeqHa of
Mepa je U yCIOoCTaB/bamke ehUKacHe KOHTPOJIe MPHCTYNA.

IIpocTop 0KO MPOCTOpHja y KOjUMa Ce 4yBajy, Kopucte, 00pal)yjy win yHHIITaBajy
TajHH [MOAIH, K0 U IyT JI0 BbUX, 10 MpaBmiy, ce 00e30el)yjy Bumeo-Haa30poMm.

IIpocTopuje y KoOjuMa Ce TMOCTaB/bajy TeneOHCKE I[EeHTpalie | Jpyra
TEJIEKOMYHHUKAIMOHA orpema 3a o0jenumaBame LEJIOKYITHOT
HHPOPMAIMOHOTEICKOMYHHUKAIMOHOT caoOpahaja, ka0 U MPOCTOpHje Y KojuMa ce
MOCTaBJbajy LEHTPAIHU cepBepH MH(GOPMAIMOHHUX CHCTEMa, 110 MpaBHiy, cy 0e3
mpo3opa. AKO POCTOPHje UMa]y MPO30pe, paau Mpeay3uMarma Mepa oarosapajyhe
TEXHUYKEe 3amrTuTe, yrpahyjy ce cpeacTBa 3a NPOTHBNPOBAJIHY 3alITHTY
(DeTeKTOpH MOKpeTa M JOMA CTaKJIA), CHTYPHOCHEe MeTajHe pelIeTKe YWju
nojoxaj oHemoryhaBa oTBapame Ipo30pa, Kao U CHeNHjajdHa CTaKJa Koja
oHemoryhagajy rmoryies1 y yHyTpaIms0oCT IPOCTOpHje.

be3bexHOCHO TeXHHWYKa OIpeMa, OJHOCHO oaroBapajyha cpeicTBa TeXHHUKE
3aIlITUTE y KOjOj CE YyBajy TajHM IOJIallM Cy: MPOTHBIIOKAPHA MeTAJHA Kaca ca
yrpahenom 6paBom 3a cremeH tajHoctu ,,JIPDKABHA TAJHA”, ,,CTPOI'O



[NOBEPJbMBO” 1, JIOBEPJbUIBO” n/unu kaHmeJapujcku MM MeTATHH OpMap
3a creneH tajuocty ,, MIHTEPHO”. Kace niun npocropuje y kK0joj ce Ta Kaca Hajasu,
OIIpeMJbEHE Cy CHCTEMOM jaBJbarba M MOpajy UcymaBatu oaroapajyhe CPIIC/EH
TEXHUYKE CTAHAAPIIE.

* I[eTaJ'bHI/Ije rnorjeaaTtu CKpI/IHTe CI/ICTCM 3alITUTC TajHI/IX rnogaTraka
(https://nsa.qov.rs/extfile/sr/1776/Sistem_zastite tajnih podataka-skripta).pdf)

* Ipupyunnk OcHOBe 00paje 1 3aIUTHTE oAaTaKa

(https://nsa.gov.rs/extfile/sr/4326/0Osnove obrade i zast TP .pdf)
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AIMUHUCTPATUBHA BE3BE/THOCT

AnmuHUCTpaTHBHA 6e30€IHOCT NMPEACTaB/ba CKYN Mepa, MOJUTHKA, TPOIeAypa U
IpakCH Koje Cy ycMepeHe Ha ouyBame Oe3bemHocTn mHpOpManuja, pecypca u
omepanyja yHyTap opraHusanuje wiad cucrema. OBa oOiacT ce OJHOCH Ha
VIpaBbakbe pPH3UIMMA, 3alITUTYy [OJaTaka M HHpOpMalMja, YIPaBIbAkbE
MIPHUCTYIIOM, 0O0YKY 3allOCIIEHUX W CIMYHE aKTHBHOCTH KOj€ MMajy 3a IIIJb OUyBambe
MOBEPJBUBOCTH, MHTETPUTETA U JOCTYITHOCTH HH(OpManyja.

AnMuHHCTpaTHBHAa 0€30€qHOCT TajHMX Iojaraka Ipelay3uMa ce Yy Luiby
o0e30ehuBama WHUXOBE epHUKAcCHE MpaBHE M NOTIYHE 3AIUTHTE NPU PYKOBAMY
UCTUM, Kao0 W CMamema WIM OTKJIamama Moryhux pusuka onx HeoBnamheHor
MPUCTYTIA ¥ OTKPHBamka HEOBIAMNEHNM JTHIMA.

AnMuHHECTpaTHBHAa 0€30€IHOCT TajHMX IOJaTaka YCIIOCTaB/ba CE OJ TPEHYTKa
JIOHOIIEHa OJUTyKe 0 ofpehuBamy TajHOCTH MOJATKA U TPaje 10 TPEHYTKa HETOBOT
(M3UYKOT YHUIITEHA WIH CKUJamka 03HAKE TajHOCTH.

[Momamnwm xoju MOAJIEKY O3HAYABAKY CTEIIEHA TAJHOCTH U KOjU Cy 3aITHNCHU jeTHIM
O]l 3aKOHOM YTBpHEHHX CTeleHa TajHOCTH cy W3 cienchux oOmactu: 3amThra
TEPUTOPHjaTHOT HHTETPUTETa U CcyBepeHocTH PenyOmuke CpOuje, 3amtuta
YCTaBHOT TIOPETKa, JbYACKUX U MAlLUHCKUX NpaBa U cjio00/a, HallOHAIHA U jaBHA
6e30eqHOCT, OA0paHa, YHYTpAIllbM M CIIOJbHU IOCIOBH, OJHOCHO aKTHBHOCTH
0e30eJHOCHNX U 00aBeITajHUX CIyXOM, CKOHOMCKHM WHTEpecH W MeljyHapoaHu
monoxaj PemyOmuke CpOuje u capaama ca APYTHM JApkaBamMa W MehyHapomgHUM
cyOjexTima.

Tajuu noparak ce oapehyje m o3HauyaBa CTENEHOM TAjHOCTH Y 3aBUCHOCTH O]1
IpoIeHe 030MJbHOCTH HacTaHka Moryhe mrere o uarepece Penyomuke Cpouje, y
Cllyyajy HEroBOI OTKpPHBama HEOBJIAIINEHOM JIMILy, HEroBe 3J10ynoTpede Hiu
YHHUIITABAKbA.

TajHu momatak MoXke Jja Kpeupa caMO OpraH jaBHE BJACTH, OJJHOCHO oBiamheHo
JIMIIC Y OpraHy jaBHE BJIACTH KOje MMa oaroBapajyhu 6e30emHocHH cepTrdukar 3a
MPUCTYI TajHUM TOJAlliMa U KOje MpeMa CBOjUM AYKHOCTHMA U 3ajaiuMa Tpeda
Jia Kperpa TajHe mojatke, Tj. Aa pyKyje THM MMoJalima.

TajHuM mHoOmaTKOM HE cMaTpa ce IoJaTaKk KOju je O3HayeH Kao TajHa paau
NIPUKpHBakba KPUBUYHOI JieJla, IpeKopauerma obiamhema WM 3J0ynoTpede
CIIyKOCHOT 0JIOXKaja WIIN JIPYTOT He3aKOHHUTOT aKTa WX IIOCTYIamka OpraHa jaBHe
BJIACTH.

Jluna xoja pykyjy TajHUM mojanuMma (KpeaTopu M KOPHCHHMIM), Y CKJIaay ca
3aKOHOM O TajHOCTH I0JaTaka, Ipely3uMajy Mepe U palibe 3a aJIMUHUCTPATUBHY
6e30eHOCT, KaJ] TO/1 TIOCTOjH TOTpeba 3a pyKOBamkeM U UyBamheM TajHHUX MOjaTaKa.
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Mepe W aKTHBHOCTH 3a aJMUHHMCTPAaTHBHY O0€30€ZHOCT TajHUX IOJAaTaKa
Ipeay3uMajy OpraHy jaBHE BJIACTH (Ip>KaBHM OpPraHHM, jaBHE YCTAHOBE U CIyxkOe,
OpraHHM jeIMHMLA JIOKATHE CaMOYyIpaBe) U Jpyra MpaBHa U (GU3MYKa JIULA, Y LHIbY
00e30ehema 3amTHTe U 3aKOHUTOT TIOCTYIamkha ca TajHUM ITOJaIMa Kao IITo Cy: *
NpaBIJIHO YTBphUBame U 03HaUaBame CTeNeHa TajHOCTH M0/IaTaKa;

* TIpHjeM ¥ eBHICHTUPAE Y KIbUTe CBHUICHIIN]C;

* 00e30ehuBame MpaBUIIHOT YyBama U PyKOBambha;

* TpaBWIHA IUCTPUOYyIHja, TMPHUIIpeMa KONHja, MPEeBOJa W W3BOJAA W3 TajHOT
MoJaTKa M peann3anija KOHTpoJe IUCTPUOYIHje 10 KpajIlbuX KOPHUCHHKA IO
npuayny ,,JIOTPEBHO JA 3HA®;

* CrpeyaBame€ CBAaKOI MOKyIIaja HEOBJIAMNEHOr NPHCTYNa M pYKOBama O]
cTpaHe HeoBlalheHux JuIa;

* MpaBWIaH 0/1a0Up apXUBCKe rpalje, Kao ¥ IPaBUIHO U3/1Bajar-e U YHUIITABAHE
onabpane HeTIOTpeOHEe apXHUBCKe rpale.

[IpaBuIIHOM NPUMEHOM aAMUHHUCTPATUBHHUX O€30€THOCHUX Mepa M aKTHBHOCTH Y
BEJINKO] MepH ce oMoryhaBa cMamemhe pU3iKa 01 HeoBIamheHoT MprcTya TajHUM
MOJAIMMA, Ka0 U JIAKIIE OTKPHBAKE HapyIlaBamba 0€30eTHOCTH TajHUX MOJATaKa.

* Jerapauje nornenatu ckpunty CHcTeM 3aIlITHTE TQjHUX MOJaTaKa

(https://nsa.gov.rs/extfile/sr/1776/Sistem_zastite tajnih podataka-skripta).pdf)

NHOOPMAILIMOHA BE3BEJHOCT

HNudopmammona 06e30eMHOCT TajHHX TMoJaTaka oOyXBaTa HWHTETPUCAHH CKYII
Meljy3aBUCHUX Mepa M aKTHBHOCTH YCMEPEHHX Ha 3allTUTYy TajHUX MOJATaKa Koje
ce obOpahyjy y UKT cucremuma (MKT- wuHpOpMALMOHO KOMYHHKalMOHE
texnosoruje). [Iporecom 6e36enuocHe akpeauraiuje UKT cucrema yrBphyje ce na
JIM je CUCTEM MOCTHIao aJeKBaTaH HUBO 3allITHUTE TajHUX MOaTaKa.

Besbennocna Bepudukanuja UKT cucrema 06e36ehyje:

* TOTBpAY Ja Jiu cy Ianupane mepe Oe3dexnnoctn UKT cucrema mpaBuiiHO
CIPOBEJICHE;

* TOTBPAY [la je oaromapajyhuM TecTHpameM IOCTUTHYT 3aXT€BaHH HHBO
0e30eHOCTH;

* JIOKyMEHTOBame pesyirata Bepudukaiuje 0Oe30eTHOCHE WMIUIEMEHTAIlH]e
UKT cucrema; OBo moTBplyje Aa Cy HCIOMTOBAaHN MUHUMAIHN 0e30e THOCHN
cragaapan UKT cuctema 3a o0pany, dyBame U pa3MeHy TajHHUX MOJIaTaKa.
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[TpoueHom moryher HapymaBama 0e30€JHOCTH TajHUX Iojaraka W 0e30exHOCTH
UKT cucrema, OmHOCHO TpolleHOM Oe30emHOCHOT pu3uka, yTBphyje ce
BepoBaTHoha fa hie onpel)ena pamUBOCT TOT crcTeMa OUTH HCKopHIhieHa U I0BECTH
II0 HapymIaBama 0e30eJHOCTH cHUcTEeMa.

[Iporena 6e30eTHOCHOT pU3WKa CIYXKH 3a yTBphuBame 0e30€IHOCHUX PH3UKA, Tj.
npetsu U pamuBoctn UKT cucrema, yrBphuBame BHUXOBE BEIHINHE, Kako OU ce
naeHTHUKOBaNIE 001aCTH Y KOjUMa je moTpeOHa 3amTuTa Tajaux nogaraka y UKT
CHCTEMY.

ITpumenom Mepa 6e30emHoctu paau 3amrute UKT cucrema moctuky ce cienehu
edexTu:

* uacHTHUKAIHja 0c00a Koje MPUCTYIIAjy CUCTEMY;
* KOHTpOJa W EeBHUJEHIMja NPUCTyNa Ha OCHOBY JaTOl NpaBa MpPUCTYyNa M3
nedunucane 6a3e mojgaraxa;
* 00e30ehuBame Moy3paHOT HAYMHA J1a C€ YKaXKe Ha CTEINEH TajHOCTH;
* uIeHTUHKANMja  KOPUCHHUKA u noy3JaHa
eBHACHIIN]ja OJIITAMIIAHOT, ~ KONHMPaHOT, MOJU(HKOBAHOT  WIH
M30pUCaHOT TajHOT MMOJIATKa,;

¢ 3alTUTa BAXHUX TEXHUYKHX WU IMIPOTPaMCKUX €JIEMEHATa U @yHKHHOHaHHOCT
CHUCTEMA,

* KOHTpPOJA M YIPaBJbake PYKOBAKEM H IIPEHOCOM HOCAYa MM0J[aTaKka Ha KOjuMa

ce YyBajy TajHH MO/IAIH;

*  IUIAHHpaEe, KOHPHUTYPHCarbe, YIPaBJbatkhe U KOHTPOoJIa MpexXHuX ypehaja.
Oge Mepe 3ajeHo YrHe 0cHOBY 3a 3amTuTy UKT crucTemMa o1 pa3iuauTHX IPETHH,
aIlM je BaKHO KOHTHHYHPAHO TIPaTHUTH HOBE TPEHIOBE M TEXHOJOTHje KaKo OW ce
OCHTYpAJIO J1a Cy CHCTEMH YBEK 3aIITHReHN 01 HAjHOBUjHX MPETHHH.

Kpunrorpadceka 3amrura UKT cuctema y kojuma ce 00pal)yjy TajHu mojaiu je 1eo
uHpopmannone 6e36emHocTH. [IpuMeHoM Kpunrorpadckux CpeacraBa U METonaa
00e36ehyje ce curypan u samTuhen npenoc tajuux noxaraka y MUKT cucremuma
u3Mel)y JBe Tauke Kpo3 HEKOHTPOJIHMCAHHW HpocTop. Tume ce 3HadajHO moBehaBa
0e30eIHOCT TajHUX TOJaTaKka U CMamyje MOryHOCT BbUXOBOT KOMIIPOMHUTOBAbA U
HAHOIICHA IITETE.

Kpunrorpadcke Mmerone u cpeicTBa INpUMEHYjy €€ ca LUBEM OdyBamba
AayTeHTUYHOCTH, HWHTETpUTETAa M JOCTYIHOCTH TajHUX Iojaraka. I[lpuiankom
npeHoca Tajunx noxaraka, cBaku WKT cucrem koju oOpabyje TajHe moparke
creneHa Ttajuoctu ,,JIOBEPJbBUBO“ m Bume tpeba na Oyae 3amrtuheH on
KOMIpOMHTYjyher enekrpoMaraeTHor 3pauema (KEM3).
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IIpema pesynaraTuma Mepema CIpOBeleHHX y3 momoh ojroBapajyhe ompeme 3a
30HHMpamke objeKara M Mepema eJIeKTPOMAarHEeTHOr 3padema onapelyjy ce
0e30eqHOCHE 30HE Y 00jeKTUMa Yy KojuMa ce 00paljyjy Tajuu nojanu. Y cTBapH, TO
3HaYM ofpehuBame MPOCTOpHja MpeMa CTEMeHy 3aIliTHTEe Ol €JIEKTPOMArHETHOT
3padema.

Ha ocHOBY pesynraTta Koju cy HoOWjeHH MepemuMa, Mpery3uMajy ce onxpelene
0e30eAHOCHE Mepe 332 CMambeHmhe eNeKTPOMAarHeTHOT 3payera BaH KOHTPOIUCAHOT
MPOCTOpA yCTaHOBE, YNMeE ce U30eraBa MOryhHoCT oTHIaba TajHUX 10/1aTaKa Iy TeM
KOMITPOMHUTYjyher elneKTpOMarHeTHOT 3payerha olpeMe.

VY obnactu emucuoHe 06e30€THOCTH, Mepemha eIeKTPOMArHeTHOT 3padyeha BpIIe ce
Ha oripeMu Koja he ce kopucTuTH 32 00pay TajHUX HofaTaka. Ha ocHOBY moOujeHmx
pesynTara yTBphyje ce Bpcra ompeme Kkoja hie ce kopuctutd y oarosapajyhum
3oHama Oe30eaHocTn. OBa BpcTa 0Oe30CHOCHHMX Mepa je HEOMXOIHA, jep ce
CyouaBaMO ca BEJIMKUM DPHU3MKOM OJi KOMIIPOMHTOBama TajHHX MOJaTaka Koje
emuryje UKT onpema.

* JletaspHUje moraenatu ckpunty CHCTEM 3allITHTE TajHUX MoJaTaka
(https://nsa.gov.rs/extfile/sr/1776/Sistem_zastite tajnih podataka-skripta).pdf)

* ITpupyurnk OcHOBe 00pase U 3aITHTe HogaTaka

(https://nsa.gov.rs/extfile/sr/4326/0Osnove _obrade i zast TP .pdf)

NHAYCTPUJCKA BE3BEJHOCT

Wupyctpujcka 6e30e1HOCT MpeIcTaBba MPUMEHY Mepa paau obe3oehema 3arure
TajHUX [OJaTaKa Oj CTpaHe u3Bohjaua wiu moau3Boljaua y MpPEroBOpHUMa KoOju
MPETXO0/Ie 3aKJbyYHBalby YTOBOPA M TOKOM IIEJIOT BEKa TPajama TajHUX/TOBEPIbUBUX
yroBopa. M3Bpiiiebe MOBEpJHUBOI YroBOpa MOJApa3yMeBa CBE Palibe Mpeay3ere
HAKOH HErOBOT 3aKJbyueHha [0 H3BpINCHa YrOBOPHUX 00aBe3a, OJHOCHO [0
MPECTaHKa HETOBOT BAXKCHA.

Mepe 1 akTUBHOCTH Koje Tpeba Mpeay3eTH y paay ca TajHUM HOAaMa U3 JOMEeHa
HHAyCTpHjcKe 0e30eTHOCTH 3aBHCE Of CTENeHa TajHOCTH, IPOIEHE MpPETHE IO
6e30eqHOCT TajHUX MO/aTaKa M KOJIMYWHE U IPUPOAe/00JIIKa TOKyMEHTa Y KOME je
canpaH TajHH mojarak. [loceOHe Mepe 3aliTUTE TajHUX I0/aTaka, MPOIHCaHe
oaroBapajyhomM ypemnbom u3 obiacTu MHAyCTpHjcke 0e30eqHOCTH, OJHOCE CE Ha
Ha4YMH M TIOCTYIIaK yTBphI/IBaH)a HUCIIYHBCHOCTH OPraHU3alfMOHUX U TEXHUYKUX
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yCJIOBa 3a UyBamE TajHHUX I10JIaTaka KOjH Cy JOCTaBJbEHU NPABHOM HMJIH (PU3UUKOM
JIMIly 110 OCHOBY YTOBOPHOTI OJTHOCA.

Panmu 3amture TajHMX TolaTaka MPWIMKOM pealli3aliyje IOBEepJEHBHX YroBODA,
HEONXOJHO je Ja YYECHHWIM Yy pealu3alliji yroBopa NpeTXomHO o0e30exme
nocenoBame oarosapajyhinx 0e30egHOCHUX cepTH(UKaTa 3a MPaBHO JHIE U 3a
¢msnuka nuna. IlocenoBame pemiema 0e3 W3maTOr cepruduKara HE 3HAYU
nocenoBame MoryhHocTn mpucryma tajHoM noaatky. Heomxonune Oe30emHOCHE
ceprudukare 3a mpaBHa W ¢u3nuka juna u3naje Kawnnenapuja Casera 3a
HalMOHANHY 0e30eHOCT W 3AIITUTY TAjHUX MOJAATaKa, MO 3aXTEBY OpraHa jaBHE
BJIACTH, HAKOH IIPETXOJHO CIPOBEACHHMX Oe30eIHOCHMX INpoBepa 3a IpaBHA H
¢u3maka nmma, nMajyhn y BUIy UCIYE-CHOCT YCIIOBa 3a M3JaBame cepTH(HKATa
nponucaHux wi. 49. 3akoHa O TAjHOCTH IIojaTtaka Kao W yTBphuBame
OJICyCTBA/TIOCTOjarbe  0€30€THOCHOT pH3MKa 3a TMPaBHO H (UIUYKO JIHIE.
CepTrduKOBake NPAaBHUX JIMIA OMOryhaBa HUXOB HECMETaH INPUCTYI TajHHUM
nozxanmma Perry6imnke CpOuje u yuernhie Ha pacnECaHHM TSHACPUMA Y Ap)KaBaMa ca
kojuma PenyOmuka Cpbuja uma 3akipydeHe U partudukoBane MehyHapomne
criopazyMe O pa3MEHH U y3ajaMHOj 3aIUTHTH TajHUX MOAaTaKa.
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* JleraspHHje mornenaT ckpunty CHCTEM 3alITUTE TajHUX MMOaTaka

(https://nsa.gov.rs/extfile/sr/1776/Sistem_zastite tajnih podataka-skripta).pdf)

*

[MocTynak u3naBama 6e30eJHOCHOT cepTUdUKaTa
(https://nsa.gov.rs/extfile/sr/1464/Postupak_izdavanja BS-skripta.pdf)

YHYTPAIIIIbA KOHTPOJIA

YHyTpanmba KOHTPOJIa OCMHIIUBEHA je ca NJbEM J1a 00e30eu:

¢ ycarjam€HoCT €a 3aKOHCKHUM U MHCTUTYIIMOHAJTHUM 3aXTCBHUMA,

° peanmaunjy KOHIICIITA ,,3alITUTC HAITUOHAJTHE

¢ TIOCTU3aKkEC BUCOKUX CTaHAAapJa KBAJIUTETA KOPIIOPATUBHOT yIIpaBJbamka,

¢* aJCKBATHO INOHALIAKC 3aII0CICHUX,

0e30e1H0CTH ;

* OJrOBOPHOCT y Paay ¢ TajHHM IIOJAallMMa; * J0Ope CHCTEME 3aIlTUTE TajHUX

rnmogaraxa.

VYHyTpamma KOHTpPOJa TpeJICTaBjba MPOBEPY 3aKOHUTOCTH M MPABHIIHOCTH
NOCTyNamka yHyTap OpraHa jaBHE BJIaCTH Y CllydajeBUMa KaJa ce yKasyje Ha
350ynoTpede u pekopayehe opnaihemna, 0JHOCHO Ha KpIIeHke NpoLieiypa paja ca

TajHI/IM nomganuMa, a TUME€ W Ha YIpOXaBamk<e OPraHU3allMOHC W HaIlMOHAJIHC

0e30eJHOCTH.
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OUJBEBU YHYTPAIIIILE KOHTPOJIE

- MPAREILE TMOTOYHE HWMILIEMEHTAIIMJE 3AKOHA O
TAJHOCTH TIOJATAKA + TIOY3JAHO W3BEIITABAIE
PYKOBOJIMOLIA JABHE BJIACTH

PAJ YHYTPAIIIBE KOHTPOJIE

VYHyTpaiima KOHTpoJia KOja ce CIPOBOAM HAJ PagoM ca TajHHUM MojaluMma He
CacToju ce CaMo y KOHTPOJIU 3aKOHUTOCTH, Beh M y KOHTPOITH LETUCXOMHOCTH paja,
KOHTPOJIM OOY4YCHOCTH, ONPEMJBCHOCTH W MPHUIPEMICHOCTH 3aMOCICHHX,
pyKOBaolla TajHUM mojaiuMa, nocrymnama ca MKT cuctemumMa 3a pag ca TajHUM
MOJIalliMa, OJrOBOPHOT TpPOIICHha HAMEHCKUX CpPEACTaBa, OJIarOBPEMEHOCTH,
MOTIIYHOCTH W Ta4yHOCTH MH(OpMKCamba PYKOBOACTBA, Kao M 00aBe3a y 00iacTH
CI000IHOT TPHUCTYTIA HH(pOPMALIHjaMa OJT jaBHOT 3HaYaja.

VYHyTpallllby KOHTPOJIY y OpraHy jaBHE BJAacTH MOXe 00aBJ/baTH W YHYyTpallliba
OpraHM3aIliOHa jeIMHUIIA Y OpraHy jaBHE BIIACTH, KOja je 3a Te mocioBe oxpelena
aKTOM O YHYTpallmeM ypelermby U CHCTeMaTH3allju PaJHIX MECTa y OpTaHy jaBHE
BJIACTH, & HEIOCPEAHY KOHTPOIY MOXe 00aBJbAaTH 3AIOCICHH y TOj YHYTPaLIkO]
OpTraHM3aIMOHO] JEMUHHIN IO YCIOBOM Ja MMa oaroBapajyhu ceptudukar 3a
npucTyn TajHuM nonanumMa. Kannenapuja CaBera 3a HallMOHANHY 0e30€IHOCT H
3aIITHUTY TajHUX MMOJaTaKa BPIIK OOYKY JIMLa OBJAIINIEHHX 32 MTOCIIOBE YHYTPAIIHE
KOHTpOJIE.

BPCTE YHYTPAIIIBE KOHTPOJIE

YHYTPAILIHA KOHTPOJIA
npemMa o0uMy

IIOTIIYHA [ JAEJIMMHWYHA ]

IloTmyHOM KOHTpPOJIOM BpILIM CE€ NPUMEHA CBUX IMPONMCAHUX Mepa 3a 3alUTUTY

TajHUX MOJaTaKa, a JeIMMUIHOM KOHTPOJIOM jeHE WJIHM BHIIE Mepa.



HajaBibeHa yHyTpaiitha KOHTpOJIA BPIIM CE€ HA OCHOBY TOJIMIIET IUTaHA paja
OpraHa jaBHE BJIACTH, a HEHAjaBJ/beHA HA OCHOBY OJUTYKE KOjy JJOHOCH PYKOBOIUJIAIL
OpraHa jaBHE BJIACTH.

YHYTPAIIBA KOHTPOJIA
IIpeMa HauuHY BpIICHA

y

HAJABJBEHA [HEHAJABH)EHA]

HaxoH m3BpIIeHE yHyTpallmhe KOHTPOoJe OBIamneHo JINIe cauuimbaBa 3alMCHUK U
HajKacHHUje y POKYy OJ TpW JaHa IOAHOCH DPYKOBOJMOIy OpTaHa H3BEIITaj O
YHYTpAIIb0j KOHTPOIIH 3ajeIHO Ca 3aIIUCHUKOM.

YHYTPAIIIIbA KOHTPOJIA JE BA’)KHA 3BOT™:

* yrtBphuBama yckiaheHocTu ca BaxxehnM 3aKOHMMa U MIPOITUCHMA;

* MPONMCHOT M3BPIICHA IIOCIOBA U HAIJIEKHOCTH OpraHa jaBHE BIIACTH;

* PEJEBAaHTHOI U IOY3JaHOTI M3BEIlTaBamba O Pajay ca TajHUM MoJalnuMa y
OpraHy jaBHE BJIACTH;

* HENpHUCTpPacHUX aHayin3a 6e30eHOCHUX MHIKACHATa U Bakehux mpouenypa;

* mpeanarama Mepa 3a yHanpeheme crama 0e30eJHOCTH TajHUX T0/1aTaKa.
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Hemojte camo aa “wtuknmpate” nokymeHTa

y Ucnutajte
N3nNYKe
YnoTtpebute ¢
[OKase
MaLTy

Kopuctute

wupe
Cxsatute ' LA
MOTUBaLMjy

Hemojme camo nponasumu Kpo3 saxmese.

Ko moske 00aB/baTH yHYTpallby KOHTPOJIY? — YHYTPalIlby KOHTPOJIY Y OpraHy
jaBHE BJIaCTH MO)Ke 00aBJbaTH M YHYTpallibha OpraHu3allMOHa jeJUHUIA y OpTraHy
jaBHE BIIACTH, KOja je 3a Te TOCIOBe oapeleHa akToM o yHyTpammeM ypehemy u
CHCTEMATH3alji DPaZHUX MECTa, a HENOCPeIHy KOHTPOIYy MOXKe O00aBJbaTH
3aII0CJICHH Y TO] YHYTPAallKh0j OpraHW3alMOHO] jeIMHUIM IOJ yCIOBOM Ja UMa
oxarosapajyhu cepTudukar 3a IPUCTYN TajHAM HOJAAMA.

CMmarpaMo Jia y opraHy jaBHE BJIACTH aKO HEMa YCIIOCTAaBJEH CHCTEM YHYTpPAlllihe
KOHTpOJe y cMuchy wiaHa 84. craB 2. (MuHUCTapCcTBO 0on0pane, MUHHACTapCTBO
YHYTpauImbuX TI0CIIOBA, MuHuCTapCTBO CIOJBHUX TIOCJIOBA,
BesbenHocHOMH(DOpPMATHBHA areHIMja W CIMYHO) MOTPEOHO je TPOIIHPHUTH
HaJNeKHOCTH wHTepHe peBusnje mwmn DPYK-a (DOunancwjcko VYmpamipame
Kontpone) y cermenTy 0e30eqHOCTH HHPOPMAIIFja - YHYTPAIIkhe KOHTPOIIE 32 paj
ca TajHUM IOIaIIMa.

HapaBno, 1a 6u ce ycrocraBuia yHyTpallllba KOHTPOJIA IMOTPEOHO je OTIIOYEeTH
mponec MMIUIEMEHTanuje 3aKkoHa O TajHOCTH I0JaTaka, OIPEIUTH PyKOBaoua
TajHMUX MOJATaKa U JJOHETH CBE IIOTPEOHE OIIYKE.

PykoBanai TajHUM moJaliiMa HUKaKo HE MOKe OWTH U YHYTpallkha KOHTPOJIA.

Yka3yjeMo Jia je pyKOBOJWIIAIl OpTaHa jaBHE BJIACTH Yj€HO U YHYTpaIlkha KOHTPOJIa
JIOK HE YCIOCTaBU CUCTEM YHYTPALIkhe KOHTPOJIE.

CBa numa ykJbydeHa y MpOIeC paja ca TajHUM mojanuma OWio na o0aBibajy
MOCJIOBE PYKOBAOIA UIIM YHYTpAIllEhe KOHTPOJIE HITH J]a Cy CaMO KOPHCHHIIN TajHUX
IoJlaTaka y OpraHy jaBHe BJIAaCTH MOpajy nocenoBaTu oarosapajyhu ceprudukar u
npohu exykanmje 3a paj ca TajHUM IT0IaI[Ma
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* JlerasbHUje noryienat ckpunty CHCTEM 3alITUTE TajHUX M0J1aTaka
(https://nsa.gov.rs/extfile/sr/1776/Sistem_zastite tajnih podataka-skripta).pdf)

* IIpupy4HuK yHyTpallba KOHTPOjIa Hal pagoM ca TajHUM I0JauMa
puapy YHYTp p p J

(https://nsa.gov.rs/extfile/sr/1761/Unutrasnja_kontrola nad radom sa tp
1 .pdf)

CTPYYHHU HAJ30P

Ha ocHoBy 4. 86 3akona o TajHOCTH nogataka Kannenapuja CaBera 3a HallMOHATHY
0e30eqHOCT W 3alITUTY TajHUX IIOJIaTaka MMa y HA/JISKHOCTH oapeheHe mociose
CIIPOBOj)er-a ¥ KOHTPOJIE IIPMEHE OBOT 3aKOHA M Ha30p HaJl CIpoBohemeM 3aKoHa.

Crpy4yHH HaJa30p ce BPIIM Ha 3aXTEB/MOJIOY OpraHa jaBHE BJIACTH KOJU C€ HCaHUM
nytem ynyhyje Kanmenapuju CaBera 3a HallMOHAIHY 0€30€HOCT ¥ 3aIITUTY TajHUX
nojaraxa.

Hactao je xao pesynrat moTpebe opraHa jaBHE BIACTH Ja BEPU(PHKY]y CBOje
pesynTaTe y HMIDIEMEHTAIUji 3aKOHa O TajHOCTH II0JaTaKa.

OH JIOTHYKHU 1 METOMOJIOMIKK Tpeda Aa clIeu HAKOH IyHe NMIUIEMEHTaluje 3aKkoHa
0 TajHOCTH ¥ HAKOH M3BPILICHE YHYTpaIlkhe KOHTPOIIE.

He mpezncraBiba MHCHEKIMjCKH HaI30p — MHCIEKLHUjCKH Haa30p je Y LEIHHH y
HaJUIe)KHOCTH MUHHCTapCTBa IpaBJe.

Crpyunu nag3op Kanmenapuje CaBera uMa 3a 1nJb 12 YTBPIHU Ja JU je U Y KOjOj
MepH y OpraHy jaBHE BJIaCTH MMIUIEMEHTHPaH 3aKOH O TajHOCTH IoJiaTaKa, 1a J1 Cy
y OpraHy jaBHE BJIACTH Ha aJIcKBaTaH HAYMH IPHMEHEHE ONIITe M noceOHe Mepe
3alITUTE TajHUX MOJaTaka Kao M Ja Ja ojaroBapajyhe mpemnopyke 3a yHampeheme
CTama 3allITUTE TajHHUX I0J[aTaKa y OpraHy jaBHE BIACTH

[IpunukoM BplIeHma CTPYYHOT HaA30pa IEHH ce (PyHKIMOHUCAHE LEIOKYITHOT
cHcTeMa 3allITHTE TajHUX T0/1aTaKka y OpraHy jaBHE BJIACTH Ca HAIJIACKOM Ha:

Craryc UMIUIEMEHTAIMje 3aKOHa Yy OpraHy jaBHE BJIACTH — (MojapazymeBa usMely
ocraior u noHomeme Omnyke o onpehuBamy pykoBaomna, Omiyke o oapehuBamy
TIT, Omnyke o oapehuBamy yHYTpallmke KOHTpolie u JIucte moTpeOHO 1a 3Ha, a Ha
OCHOBY TOJIUIITEHET W3zBemaja), [epconan 3a pyKOBame
noganuMa, IHQpacTpykTypy 3a CMEIITa] M YyBambe MojaTaka, [ eXHIHUKe CHCTEME 32
3alITUTY U 00paay mojaTtaka,PerynatuBy 3a 3alITUTY HOJaTaka
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Hakon cnpoBeneHor Haazopa, yTBphyje ce YHHEHHYHO CTake M JOHOCH OINIITH
3aKJbyyak O W3BPIICHOM CTPYYHOM HAI30PY MO CETMEHTHMA, Ca KOJUM CE YMO3Ha]y
JIUIIAa Y OpTaHy jaBHE BIACTH W MO3UBA]jY ce Ja (0K Tpaje Haa30p) Aajy oaroBapajyhe
KOMEHTape yKOJIMKO MX MMajy. Ha OCHOBY uek JMCTe U KOMEHTapa cacTaBiba Ce
W3BemiTaj 0 M3BPIIEHOM HA/I30PY KOJH Ce I0CTaBJba OpPraHy jaBHE BIIACTH y3 TI03UB
na ce mpumeheHn HeocTal OTKIOHE.

HanmomumeMo na opraH jaBHe BJacTH HE MOKE CaMOCTalHO yTBphuBaTH na jiu
UCITyHaBa 3aKOHOM INpeBHul)eHe yciIoBe 3a paj ca TajHUM I101alliMa, OJHOCHO TO je
TexnmHn 3anatak Kanmenapuje CaBera 3a HaIoHANHY 0€30€ZHOCT M 3alITHTY
TajHUX I0/IaTaka KOjH Ce M pealn3yje BPIICHEM CTPYyYHOT HAA30pa M KOHTPOJIE y
cMHUCITy WwiaHa 86 3aKoHa O TajHOCTH IOJaTaKa.

MPUMEPH JOIIE NPAKCE CUCTEMA PAJIA CA TAJHUM
MOJALIIMA

1. Tlpucryn TajHumM noxanuma 0e3 MHCTUTYIMOHATHOT OKBUPA ¥ OpraHU3alioHe
0e30eJHOCTH -KPUBUYHO JI€JI0 U3 WiaHa 98. 3aKoHa 0 TajHOCTH MoAaTaKa

2. Tperupame TajHUX MMOJaTaka U JOKyMEHaTa Kao OTBOPCHUX W JIMIHHUX
nojiataka - KpUBHYHO JeJio 13 wiana 98. 3aKoHa 0 TajHOCTH MojaraKa

3. 3amocienu 0e3 cepTuduKara NpUCTyNajy TajHUM NOAALMMA - KPUBUYHO JIEJIO
u3 wiaHa 98. 3akoHa 0 TajHOCTH TOJIaTaKa

4. Jluna Oe3 opnamhiema CTapelidHEe OpraHa jaBHE BJIACTH KpPEUpajy TajHE
NoJIaTKe - TpeKpinaj u3 wiana 99. rauka 11. 3akoHa 0 TajHOCTH NOJATaKa

5. Hemnocrojame npouenypa UMILIEMEHTalMje 3aKOHA O TAjHOCTH IMOJATakKa -
npekpiiaj u3 wiana 99. Tauyka 11. 3akoHa 0 TajHOCTH MojaTaKa

6. Pag ca TajuuM momanmpMa Ha HHOOPMAIMOHHM CHUCTEMHMa KOJjU CY
MIPUKJBYYEHH Ha MHTEPHET- MpeKpInaj n3 wiana 99. tauka 11. 3akoHa o TajHOCTH
nojiaraxka

7. HeycnocrtaBmame mpocTopa (0€30€MHOCHUX 30HA) 3a 4YyBame TajHUX
rmojiaTaka ¥ HeHaOaBJbambe OJroBapajyhe ompeme - mpekpinaj u3 uiaaHa 99. tauka
11. 3akoHa 0 TajHOCTH TO/IaTaKa

8. CnpoBoleme noBepspbuBUX HaOaBKK Oe3 yTBpljeHe Npolelype paja ca TajHIM
ImoJanMa M yCTylame TajHUX IoJaTaka MpaBHUM IUIMMa 0e3 oxromapajyher



ceptu¢ukara (6e30eHOCHE aKpeAnTaLije IPOCTOPa M 3al0CJICHUX) - KPUBUYHO
Jerno u3 wiana 98. 3akoHa O TajHOCTH I0/IaTaKa; MpeKpiaj 13 wiaHa 99. tauka 11.
3aKkoHa O TajHOCTH MOJIaTaKa

9. OG0jaBjpuBame TajHUX MOAAaTaKa y MeAnjuMa Oe3 Imporerype CKiuIama 03HaKe
TajHOCTH- KPUBUYHO JeJ0 13 WiaHa 98. 3aKkoHa 0 TajHOCTH MOJaTaKa

10. Hemocrojame (yHKIHMOHAIHOT pyKOBaola TajHUX II0aTaka M CHCTEMa
YHYTpallle KOHTPOJE paja ca TajHUM IOJaliMa y OpraHy jaBHE BIAcTH -
TpeKpIaj U3 wiaHa 99. Tauka 16. 3akoHa 0 TajHOCTH ITOIaTaka; MPEKPINaj U3 WiaHa
99. tauka 11. 3akoHa o TajHOCTH IojaTaka (Be3yje ce 3a wial 32. craB 1. Tauka 5.
3akoHa O TajHOCTH I10JIaTaKa)

11. HempomnmcHo o3Ha4YaBame TajHUX IOAaTaka, Oe3 oarosapajyhe ommyke u 6e3
KpUTepujyMa 3a ofpehuBame TajHOCTH — NpeKplnaj u3 wiaHa 99. tauka 3. 3akoHa
0 TajHOCTH HOJIaTaKa

12. HeycmocTaBipame CHCTEMA eyKallja y paay ca TajHUM MoJaluMa Ha HHBOY
OpraHa jaBHe BJIACTH - Ipekpinaj u3 wiada 100. 3akoHa 0 TajHOCTH MoIaTakKa

13. HecucremaTtn3oBame paJJHUX MECTa KOja UMajy IPUCTYT TajHAM ITOJAIlIMa Y
OpraHy jaBHE BJAacTH - Mpekpmiaj u3 wiana 99. tauka 11. 3akoHa O TajHOCTU
nojaraka

14. TlpocnehuBame TajHUX TNOJaTaka APYrMM OpraHMMa jaBHE BIacTH 0€3
oxrosapajyhe mporenype ,,JIOTPEBHO TIOAEJIUTU CA* u 6Ge3 KypHpCKe
JIOCTaBe

- mpekpiraj u3 wiana 99. Tauka 11. 3akoHa 0 TajHOCTH MogaTaka (Be3yje ce 3a WiaH
32. craB 1. Tauka 3. 3aKOHA O TajHOCTH ITO/IaTaKa )

15. PasroBop o TajHHM HOAaNKMa ca JUIHAMA KOja HUCY CepTU(PUKOBAHA U M3BaH
oxnrosapajyhe 0e30enHOCHE 30HE (HIpP. Y peCTOpaHy, Ha YJMIM, Y XOAHUKY MU
TOAJICTY...) - KPUBUYHO JIEJI0 U3 WwiaHa 98. 3akoHa 0 TajHOCTH MOoaTaKa

16. YBoheme cTpaHuX IpkaBJbaHA y aIMHHHACTPATHBHE WX 0e30eIHOCHE 30HE
0e3 oTyKe cTapelnHe opraHa jaBHe BIACTH - KPUBUYHO JIETI0 13 WwiaHa 98. 3akoHa
0 TajHOCTH MOJaTaKa

17. Ycryname TajHUX TOJlaTaka HEMO3BaHUM JMIIMMa, 0e3 ojrosapajyhe
MPOIIeype U OJUTyKa — KPUBUYHO J1eJI0 U3 WwiaHa 98. 3akoHa 0 TajHOCTH MoJaTaka

18. Yuomiewe MoOOWIHHX TeinedOHa, JANTONMOBAa, yCO-OBAa W CIMYHO Yy
6e30enHOCHE 30HE Oe3 mpoleaype 1 0400pema - MpeKpinaj u3 wiana 99. tauka 11.
3aKoHa 0 TajHOCTH IOIaTaKa



INPUMEPU JIOHIE ITPAKCE HNOPEJ KPUBUYHOI' JEJA H
INPEKPIIAJA TIPEJACTABJ/BAJY N YI'POXABAILE HAIIMOHAJIHE
BE3BEJHOCTH PEITYBJIUKE CPBUJE.

roaviimby U3BELHITAJ O PALY CA TAJHUM ITIOJALIUMA Y
PENIYBJIMIIN CPBUJHU

Toaummku U3BewITaj 0 pagy ca TajHuM noaauuma y Pemy6aunuu Cpouju
HEOIIXO/JHO je Aa caap:xu ciaenehe:

1. Craryc uMIuleMeHTanuje 3aKkoHa O TajHOCTH IMOJiaTaka y Ballloj OpraHU3alH]jH;
BUJETH BUILIE - https://nsa.gov.rs/extfile/sr/1791/Neophodni_koraci-
Implementacija ZTP_u_organu_JV_.pdf

2. Bbpoj kpempaHHX TajHHX TOAAaTaka y OpTaHy jaBHE BIACTH Y

M3BEIITAJHOM MEPUOJTY, [0 CTENCHUMA TajHOCTH;

3. AKTHBHOCTH BaIller opraHa y CKiamy ca wiaHoMm 94. ctaB 2. m 3. 3akoHa O
TajHOCTH TIO/IaTaKa - M3BEIITA] KOjU CaapKu OpojuaHe MoKa3aresbe O pa3MEeHU
TajHUX MOJAaTaKa ca CTPAHOM JP)KaBOM WK Mel)yHapOIHOM OpraHU3alljoM.

Opranu jaBHe BJIACTH y CBOM H3BellTajy Tpeba ga HaBeny y Kkojoj je dasu
UMITIEMEHTAlM]ja 3aKOHA O TAJHOCTH TOJIATaKa Y FbMXOBOM OpPraHy, OJHOCHO KOjU
Cy Kopalu Mpeay3eTH Kako O ce 3aKOH HMIUIEMEHTHpao. To ce MPBEHCTBEHO
OTHOCH Ha JIOCTaBJbale IMOjaraka O ype)eHUM HHTEpHUM HOPMATHBHUM H
0e30eqHOCHHM TIporeypaMa (m3Meljy ocTaior, JoHeTe OuTyKe O oapehuBamy
pyKOBaola TajHMM MojaluMa, OJJiyke o ojpehuBamby CTeneHa TajHOCTH
JIOKyMeHata kao u caunmene jucre ,,[IOTPEBHO JTA 3HA®), cxonHO MO3UTHBHOM
3aKOHOJABCTBY KOjUM je ypeheH pam ca TajHaM mojanuMa y PemyOmuiu
Cpo6uju.Takohe, moTpeOHO je HaBecTH Jga JU je (opmMupaHa yHyTpallmba
OpraHM3alloHa je/IMHUIIA 32 BPIICHE YHYTPALIkhe KOHTPOJIE Y OpraHy jaBHe BJIACTH,
TE J]a JIU Cy BpILIEHE YHYTpAIllkhe KOHTPOJIE.

YKONMMKO y BalleM OpraHy HHjeé MMIUIEMEHTHpaH 3aKOH, HHje pal)eHO ca TajHuM
rmojialiiMa OJTHOCHO HHj€ BpIIEHAa pa3MeHa TajHUX IMojaTaka, MoTpeOHO je ma To
HaBeJeTe y BameM aomnucy. Takohe, ykoimko cMaTpate J1a IoCcTOju moTpeda 1a ce y
OynyhHOCTH pajy ca TajHHM IoJlalliMa y BallleM OpraHy, IIOTPeOHO je J1a OfpeanTe
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KOHTaKkT oco0y kako Ou Bam Kannenapuja CaBera npyuiia HEONXOIHY CTPYUYHY
nomMoh y MMIIEMEHTAlMj! 3aKOHA M MOJ3aKOHCKHMX aKaTa KOjH peryiumly obiact
3alITUTE TajHUX nojaraka y Pemyomunn Cpouju.

360r noTpebe aa ce aAeKBaTHO MpaTH pajl ca TajHUM MojanuMma y Permyomunm
CpOuju, y ckiagy ca 3aKOHOM, MOTPEOHO je Ja CBaKM OpraH jaBHE BIACTU
JIOCTaBM OpOj TajHMX MOJAaTaKa KOje je KpeHpaH y OpraHy, OJHOCHO Ja ce
HCKa)ke OpOj IOKyMeHaTa Ha KOjH je CTaBJbEHA O3HAKA TajHOCTH, IO CTCIICHIMA
TajHOCTH. YKOJHKO OpTaH jaBHE BIIACTH HHjE KPEHUPao TajHe MOJaTKe, TOBOJFHO
j€ Ia ce TO KOHCTaTyje y U3BeUITajy.

Hmnnemenranuja 3akoHa W yCIIOCTaBJbamkhe jEAMHCTBEHOI CHUCTEMa paja ca
TajHUM IOJallMMa Ha HAIMOHAITHOM HUBOY, MPENYCIIOB je 3a pajl ca CTPaHHM
TajHUM MOJAlNMA.

KO JE Y OBABE3H JA JOCTABU I'OJUIIIBHU U3BEIITAJ

Cxo/HO 3aKOHY O TajHOCTH IojaTaka | oJUIIkBY M3BELITaj O Paay ca TajHHUM
nojanyMa cy y o0aBe3d Ja JOCTaBe CBM OpraHM jaBHE BJIACTH, OpPraHH
TEpUTOpHUjaJIHE ayTOHOMHjE, OpraHH jeIUHHIE JIOKAJHE CaMoyIpaBe,
OpraHu3aiffja Kojoj je MOBEPEHO BPIICHEC jaBHUX OBiarifictkha, Ka0 U MPaBHO
JMIe KOje OCHMBA JPKaBHU OPraH WU ce (UHAHCHpa y IENUHH, OJHOCHO Y
NPETEIKHOM JeNy U3 Oyliera, a Koja y4ecTBYjy Y U3paau U peanusauuju [1nana
onbpane Penyomnuke CpoOuje.

HHemomropame M HeMMILIEMeHTALMja 3aKOHA O TajHOCTM MOAATaKa
NnpeacTaB/ba Kpllelkhe HAUMOHAJIHe 0e30eIHOCTM M HaHOLIeHe LITeTe

uHTepecuma Penyoiuke Cponje



10.

11.

12.

IHOJMOBHHUK O PAJY CA TAJHUM INOJALIUMA

AMUHHCTPATHBHA 6€30€THOCT je ajickBaTHA U eprkacHa Kiacupukauja
1 3aIITHTAa 3BAaHUYHHUX WHPOpMaIHja Koje 3aXTeBajy 3allITUTy Y HHTEpECY
HarpoHasHe 0e30eIHOCTH Kao M BhUX0Ba AeKiIacu(rkaija Kaaa BHUIIC HE
3aXTEBajy 3AIITHTY.

AJIMHHHMCTPAaTHBHA 30HA je POCTOP N IIPOCTOpHja Y K0joj ce oOpalyjy
1 9yBajy TajHU IoAany crenena tajaocta ,,  IHTEPHO”.

AxpenuTanmja MKT cucrema mnoxapazymeBa na  WKT cucremun koju
oOpalyjy TajHe monmatke Mopajy OWTH aKpeaUTOBaHU OJl CTpaHe
MuHucrapcTBa 0o0paHe y Be3W ca TEXHOJIOUIKMM aclleKTHMa W KPHIITO
onpemoM. Kannenapuja CaBeta 3a Hal[MOHAJIHY 0€30€JHOCT U 3aIITUTY
TajHUX mojaraka Bpumm Oe30enHocHy akpeaurtannjy tux WKT cucrema
Kako OM ce OCHUTypalio Aa Cy y CKJIaJy ca HajBUIIUM 0e30eIHOCHUM
CTaHIapIuMa

AxTHBHpame containment mepa: OBe Mepe moapasyMeBajy Op3y
peakiujy Kako OM ce MHIMIOCHT W30JI0BO U CHPEUYMIIO Jajbe IIUPCH-E
omrehema.

Aaapmun ypehaju cy ypehaju xoju cimyxke 3a obe3behuBame o0jexTa u
IpenMeTa, TaKo IITO 3ByYHUM WITH CBETJIOCHHM CHTHAJIOM YIO30paBajy Ha
HENl03BOJbEHY aKTUBHOCT. Mory OWTH MEXaHWYKH, €JEKTPHUYHU U
EJIEKTPOHCKH.

AncosIyTHe cMeTH-e (HETOCpeIHH Pasjior 3a yckpahuBame cepTuukaTa)
- OBO cy 3/ApaBCTBEHM NPOOJIEMH KOjU AyTOMATCKH AWCKBATUQHKY]Y
0c00y, jep MPeICTaB/bajy TPpajaH WK TEKAK PU3HK M0 0€30€IHOCT.
ApxuBcka rpaha jecre nenmHa JOKyMeHara WM 3amdca HACTAIUX WA
NPUMJBCHUX JIeJIOBakbeM M panoM cy0jekata y W3BOPDHOM  HWIIH
penpoIyKoBaHOM OOJMKY ITOKYMEHTa, 0e3 o03mpa Ha dopmy U Qopmat
Oeliexera, Kao U MPOMUCaHe CBUJICHLIH]E O BEMY.

AYTEHTHYHOCT j€ CBOJjCTBO KOje 3Ha4u Jna je Moryhe NpoBepHTH H
TIOTBPJIUTH J1a j€ OAATaK CTBOPHO I IT0CTIA0 OHAj 3a KOra je JIeKIapucaHo
Ja je TY paiby U3BPIINO.

AyTenTHUKANMja — TIpolec BepH(HKaNUje HICHTUTETa KOPHUCHHKA,
cucreMa win ypehaja npe ogobpaBama IpUCTyIa TajHIM OJaMa.
AyTtopu3anmja — nponec oxpehuBama MmpaBa W NMpHUBHIIETHja KOPUCHHUKA
HAKOH yCIIeITHE ayTeHTU(HUKAIIH]E.

Accountability (,,onroBopHocT u npaheme nocrynama“) — cBako JIMIe
KOje pyKyje TajHUM IojaluMa Mopa OWTH Yy NOTIIYHOCTH OATOBOPHO 32
CBOj€ MOCTYIIKE Y BE3H ca THUM I10JIallMa, a opraH je y obaBesu Ja 06e30e1u
cucTeM Hal3opa, npahema 1 eBUICHTHpamha aKTHBHOCTH.

Be3bennocna akpenuranuja - o0yxBata QU3WYKY M aJMHHHCTPATHBHY
3aIITUTY 110JIaTaKa, Kao IITO Cy KOHTPOJIa IPUCTYIIa, 00yKa 3aMOCICHUX 1
npuMeHa Mepa 3amrute. Cnposoan je Kannenapuja CaBera 3a Hal[MOHAIHY
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0e30eHOCT W 3alITUTY TajHUX IojaTtaka M JApyre HHCTHTYLHje, Y
3aBUCHOCTH OJ] BPCTE CHUCTEMA.

Be30ennocHa 3ona I cTemeHa je mpocTop WM MPOCTOpHja Y KOjoOj ce
o0pal)yjy 1 uyBajy TajHH monarw creneHa rajuoctu ,,JJPJKABHA TAJHA”,
,»CTPOI'O ITOBEPJBMIBO” u ,JIOBEPJBMIBO”. CamuM yiIackoMm y OBy
30HY CMaTpa ce /1a je OCTBapeH NPUCTYH TajHUM IT0IAIIMa.

Be3oennocna 3oHa II cTemeHa je mpocTop WM MPOCTOPHja Y KOjoj ce
00pal)yjy u ayBajy TajHH monarw creneHa rajuoctu ,,JJPJKABHA TAJHA”,
,CTPOI'O [IOBEPJBMBO” u ,,JIOBEPJBMIBO”.

Be3benHocHa KyJaTypa je 0c30eJHOCHa aKTHBHOCT KOja U3pakaBa
CIPEMHOCT JIeJIOBambha W IOHAIIamha y CKJIay ca CTEYEHHM 3HambuMma 1
BEIITHHAMa, Ka0 W y CKJagy ca npuxBaheHUM BpEIHOCHUM CTaBOBHMa.
Ornena ce y mpeno3HaBamy OIMAacHOCTH, pearoBamy Ha BUX N30eraBameM
OMAaCHOCTH, OTKJIAHkAkEM OMACHOCTH WM ynyhHBamkeM Ha OHE CcyOjeKTe
Koju he npodecnoHarHo pearoBaTy U cadyBaTH YIPOXEHE BPEITHOCTH.
Be30exHocHa npoBepa je MOCTYIAK KOjH Ipe M3AaBama cepTH(HUKATa 3a
NPUCTYNl TajHUM T[OJaliMa CHPOBOAM HAJISKHH OpTaH, y LWIBbY
NPUKYIUbamka nojgaTraka o Moryhinm 6e30eAHOCHIM pU3UIMMa U CMETHaMa
y MOTJIely OY3/IaHOCTH 33 IPUCTYTI TajHUM IOAAIMa.

Be30eqHocHa cBecT TMoIpasyMeBa 3HAKE M CTaB KOJU UWIAHOBH
OpraHuzalfje uMajy y TOrJeay 3alTuTe onapeheHuX BPEIHOCTH —
HallMOHaJHe 0e30eHOCTH, 0/I0paHe, YHYTPAIIBUX U CIOJbHUX IMOCIOBA,
JbYJICKHX CII000/a U MpaBa, Kao U (PU3NUKE U WHTEJIEKTYyalHe UMOBHHE, a
nmoceOHO wHpOpMaIMja M IOJaTaka KOjuMa pacIojiake OpraHu3aliija
(opraH jaBHe BiacTH, IPaBHO JIMLIE WA KOMAITHH]ja).

Be30enHocHa cMeTHa TIIpecTaB/ba YHMILCHUIy KOja OHeMoryhasa
u3aBambe cepTudHKara.

Be30exHocHe mpoueaype Cy IpoNucaHa IIPaBWIa 3a MOCTYNAmke JHLA y
paly ca TajHUM IOJaIMa.

Be30ennocHu OpupUHT TIpecTaBba YIO3HABAKE Ca MPOMHCHMa KOjuMa
ce ypehyje TajHOCT moaTaka M rmocieaniaMa HeoBIamheHor IpUcTyna nu
Kopumhema TajHUX MMoJIaTaKa.

Be30enHocHM WHIMIEHT [emiaBa ce KajJa [OCTOjU CTBapHU WM
MOTEHIMjaTHA PHU3UK 3a IITHheHe MoAaTKe M Jajhe KaTeropucaH Kao
KPHUBHYHO JEJI0 WK MPEKPIIa;].

Be30enHocHM pHU3MK je cTBapHAa MOTYNHOCT HapymaBama 0€30€THOCTH
TajHUX MOJaTaKa.

Be30exqHocHHM YNUTHUK j€ CACTaBHU JIEO JIOKYMEHTalHWje y IIOCTYIIKY
n3/1aBamba cepTU(UKaTa 3a MPUCTYT TAJHUM HOAAIIMA.

Be30exnocT o3HauaBa cTame HEKOr cy0jekTa (IOjeAMHIA, TpyIe JbYIH,
3ajefHHIe, MHCTUTYILM]E) KOje KapaKTepHIle OJCYCTBO HEBOJbA, Opwra,
Hecpeha, ONacHOCTH ¥ IPYTHX 371a.

Baokana mpuctyna: 3a crnpedaBame Jajbux omTehema, HEOMXOMHO je
OTPaHUYUTH NPUCTYN YTPOKEHUM NOJALMMA U NIPENY3ETH TEXHUUKE Mepe
Kao mrTo cy lock-out u moBnIaveme JOKyMeHaTa.
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Boany 3a moctymame y ciydajy MHIUACHTAa ca TAJHUM MNOJANHUMa
MpencTaB/ba KIbyYHH HHCTPYMEHT 3a aIeKBATHO yIPaBJbakbe CHTyalHjama
KOje yrpoxaBajy 0e30eqHOCT W HMHTETPHUTET 3amTHNCHHWX IoJaTaka y
OKBHPY OpraHa jaBHE BJIACTH W NPABHUX JIMLA.

I'yourak noBepema - HemocraTak agexBaTHE 3alITUTE TajHUX MOJAaTaKa
MOJKE JIOBECTH 10 3HAYajHOT TYOHUTKA IIOBEpEHa Y OpraHe jaBHE BIACTH.
Data Breach/Komnpomurtanuja nogataka je 0e30eTHOCHH HHIUACHT y
KOME C€ OCCeTJbHBH, 3alUTHNEeHH WM IIOBEPJPMBU IOJALU KOIHPAjy,
MpeHoce, TIenajy, Kpaay HIH KOPUCTE OJl CTpaHe TOje[MHIA KOjU je
HeoByalheH 3a NPUCTYII THM IOJlalliMa.

Jedpudunr noapasymeBa yrno3HaBame ca IpolnucuMa u obaBe3ama Io
IpecTaHKy HoTpede 3a MPUCTYIIOM TajHUM IOJaluMa MO Pa3IHYUTUM
OCHOBama.

JupexTuBa 488/2001/ELl EBponckor napjiaMmenTa u CaBera 0JHOCH ce
HAa 3alITUTY KIacu(UKOBAaHUX HHPOPMAIIHja Koje ce cTBapajy u obpahyjy y
EBporckoj yHWjH, W TpencTaBjba NpPaBHU OKBHP 32 pErylHcame
0e30emHOCTH W pa3MeHe KiIacH()UKOBaHMX TofaTraka m3mely mapikaBa
ynaHuna U nHeTuTynrja EY. OBa mupekTiBa mocTaBjba CTaHAapae KOjH ce
omHOce Ha o00pamy KiracupUKOBaHMX WH(PopMamuja y JpxaBaMa
YJJaHHIaMa, Kao ¥ Ha MOCTYIKEe Be3aHe 3a 0e30eIHOCT, KOMYHHKALHUjy H
pasmeny Tux uHpopmanuja. [{MpeKkTHBa MpONKCyje NpaBuia 3a MPHUCTYI
knacudrkoBaHuM HH(POPMAIIHjaMa, IIITO MOIPa3yMeBa ia 0c00e Koje uMajy
MPUCTYIT KJIacH(UKOBAHMM TIOJalMMa Mopajy mpohu 0Oe30emnHOCHE
npoBepe.

JIMruTajHl WOTHHC — KpuUnTorpaCKd MexaHu3aMm Koju o00e30ehyje
AyTEHTUYHOCT, HHTETPUTET M HEIIOPELMBOCT TUTHTAHOT IOKYMEHTA.
JIOKyMeHT je cBaky HOcad 1ogaTka (arnup, MarHeTHA WK ONTHYKH MEJTHj,
auckera, YCBb MeMopuja, cMapT KapTHLa, KOMIAKT THCK, MHKPOGHIM,
BUJICO W ayIuo 3allMC U IIp.), HA KOME je 3aIliCaH WM MEMOpPHUCaH TajHH
HojaTaK.

Jonomeme opMmanaHe omiIyKe o TajHocTn - OpraH jaBHEe BJIACTH je Y
obaBe3u Ja JOHece TeHepUYHYy WJIM MOjeJIMHAYHy IHUCMEHY OJUIyKY O
onpehuBamy CTeleHa TajHOCTH T[OJaTaka, y3 MPOLCHY yTUI@ja W
MOTEHIMjalHe ITeTe N0 uHTepece PemybOmuke Cpbuje y ciydajy
OTKpHBama, 3J10yNoTpede MM YHUIITEHhA o1aTaka. TajHOCT Mmojarka, no
yCJIOBMMa W Ha Ha4YWH yTBphEH 3aKOHOM O TajHOCTH MOJaTaka, ojapehyje
oByramheHo JuIe.

JlocTaBHMIIA je IOTBPAA O TOME J1a j€ JIMYHO WM MTOCPEIHO JAOCTaBIbaE
M3BPILICHO KOja Cap Ky JINYHO MME M aJ[pecy JIMIa M NOoAaTKe KOojuMa ce
UACHTHHKYje yPyUEHO MHCMEHO.

EBunennmje mojapasymeBajy 1a OpraH jaBHE BJIACTH MOpa BOJUTH
eBHJCHIMje O oxapeheHNM CTelneHnMa TajHOCTH, IIPUCTYIy TajHHM
nojianuMa, o0yl 3aroCieHnX, WHIMACHTHMA Be3aHUM 3a 0e30e1HOCT,
peBu3rjama 6e30eJTHOCHUX Mepa 1 YHUIITABaWky TajHUX MOJaTaka.
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EBunennujy KopHCHHKA TajHUX MOAATAKa je €BWJACHLHUja KOjy BOIM
pYKOBaJIall TajHUM I10JlallMa y OpraHy jaBHE BIACTH.

ETnuxku acnmexkTH 0e30eAHOCHHMX MpOBepa MeIMIMHCKHX IOJaTakKa
VKJBYUyjy 3alITUTy TPUBATHOCTH, w30eraBame IUCKPUMHHAI]E,
ocurypame HH(POPMHUCAHOT MIPUCTAHKA, JaCHE M MpaBeJHE IIMIBEBE, KA0 U
MUHIMHA3AIH]y HHTEPBCHIIH]E.

7Kan6a je mpaBHO CpeACTBO y YIPABHOM IOCTYIKY KOje c€ MOXKE U3jaBUTH
MPOTHUB YNPABHOT aKTa Tj. IPOTHUB IPBOCTENECHOT PEIICHA.

3aBucHOCT 0% HH(OPMALMOHO-KOMYHHKAIIMOHUX TexHoJoruja (UT) -
nojipasyMeBa IMPEKOMEpHY YNOTpeOy IWTMTaJIHUX anarta, Kao IITO Cy
MOOWJIHHU TeneoHH, padyyHapH, IPyIITBEHE MPEKe WM BUAEO Urpe, Koja
MOXke JoBecTH 10 16 mopemehaja  KOHIGHTpamuje, CMambCHE
MPOJYKTUBHOCTH MM YaK ICUXOJIOIMIKUX Ipobiema.

3aBHCHOCT 0/ KolKe (MaTa/bHuje) - MOKe OUTH MPOOJIEM KOjU yTHUC Ha
MOjeIMHNA Y PA3IMIUTHM aclleKTHMa )XUBOTa, YKIbYdyjyhH 1 leroB pagHu
YUYMHAK W TIOHAIIakhe y CHUTyalMjaMa KOje€ 3axXTeBajy BHCOK HHUBO
OJIrOBOPHOCTH M TaXm’be, Kao INTO je pax ca KIaCH()UKOBAHUM
uHpOpManrjama.

3aBHCHOCT 071 ceKca WM CeKCyaJHa 3aBHCHOCT, KOja ce KapaKTepHIIe
IPEKOMEPHOM W HEKOHTPOJHMCAHOM MOTpeOOM 3a  CeKCyaslHUM
AKTHMBHOCTHMA KOja MO OUTH IICUXOJIOMIKH ¥ (PU3UYKH LITETHA, MOXKE Ce
pasmaTtpatd kao ¢akTop y O0e30eHOCHMM TMpoBepaMa 3a MPHUCTYII
KiIacupuKoBaHUM MH(poOpManujamMa, anu Kao W KOZ APYTHX 3aBUCHOCTH,
BECH YTUIA] 3aBHCH O] O30MJBHOCTH M IOCJIEIMIA KOje OHa MMa Ha
MOjeIMHIIA.

3amTUTa MOIATAKA j€ CKYII PAa3IMYUTHX TEXHOJIOIIKIX METO/Ia KOjUMa ce
JUTHTAIHH TTOJaly ITHTE TOKOM IPOIeca AUTUTAIHOT IPeHoca MoAaTaKa
WY TUTHTAJIHE KOMYHHKAIH]e.

3n10ynorpeda nndpopmanuja - Heonamhenu npuctyn TajHUM mmoIanima
MOXe€ JIOBECTH [0 HM3B03a OCETJhMBHX HH(OpManuja u Kopuithema o
CTpaHe CTpaHaKa Koje MMajy HelprjaTesbcke Hamepe npema CpOuju.
3n10ynorpeda Tajunx nogaraka - Jluie Koje 370ynoTpedu TajHe MoaaTKe,
00 1a MX JenH, NMpoJaje WM Ha HEKH JIPYyrd HadyMH KOPHUCTH MPOTHB
HarmoHaHe 0e30eHOCTH, MOXe OUTH ocyh)eHO Ha Ka3He 3aTBOpa.
3oHupame - IpeACTaBba CUCTEMATCKY IIOJENy MpPOCTOpHja y 30HE
pa3sIUUUATUX HUBOA 0€30€MHOCTH y CKIaay ca 3aKOHOM O TajHOCTH
nmojaraka, Ypeabom o moceOHMM Mepama 3allTHTe TajHHX IojaTaka y
MH()OPMALMOHO-TEIEKOMYHUKAIIMOHUM ~ CHCTeMnMa ¥ Ypendoom o
noceOHUM Mepama (PU3NUKO-TEXHHUKE 3aIITHTE TQjHUX MOJaTaKa.
HUnentndukanuja kateropuja nogaraka - [loganu ce aHanmm3upajy Kako
OM ce yTBpAWIO Ja JIM UCIyHaBajy YCJIOBE 3a O3HA4YaBame Kao TajHH,
yKJbYdyjyhn nporicnma npensuleHe KaTeropyje rnojaaraka, kao u IpoleHy
Moryher yTuiaja Ha HanuoHaNHy 0e30eIHOCT, jaBHH HHTEpEC,
TEPUTOPHjaJTH WHTETPUTET U EKOHOMCKE MHTepece. ¥ OBOM KOpPaKy ce
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Takohe pazmarpa M OINUTH 3HAyaj I0Jaraka, Kao M HOCIeAule Koje Ou
BUXOBO OTKPHBAHHE MOIJIO IMAaTH Ha paji OpraHa jaBHE BIIACTH.

N3jaBa uymHM cacTaBHH IO IOKYMEHTAIlje HA OCHOBY KOje je H3aar
cepTU(UKAT 32 IPUCTYI TajHUM IIOIAIIIMa, OJHOCHO JI03BOJIA.
HNuaycTpujcka 6e30e1HOCT IpeacTaBiba IPUMEHY Mepa paau o0ezoehema
3aITHTE TAajHUX TOAATaka, Ol CTpaHe m3Bohauda wim momgm3Bolada, y
NPErOBOPHUMA KOjH MPETXOJIe 3aKJbyUHBaby YrOBOpa H TOKOM LEJIOT BeKa
Tpajama TajHUX/TIOBEPJFUBUX YTOBOPA.

Hucajaep (enr. insider - "Heko yHyTpa') je Ha3uB 3a ocoOy Koja je
NPUNAJHUK HeKe APYIITBeHE Tpyne 300r dera pacrosiaxe oapehenum
ca3HambMMa HEJOCTYIHHUM IINPO] jJABHOCTH.

HuTerpurer 3HauM OYYyBaHOCT HM3BOPHOI CaJpKaja W KOMIUIETHOCTH
ToJIaTaKa;

HuTepHa KOHTpPOJIA IPECTaBIba MEPE MaKIHE YCMEPEHE Ha CIIpevaBamhe
rpelraka, IPEeKOMEPHHUX TPOIIKOBa M IpeBape, MpoBepaBa U 00e30ehyje
MOY3JaHOCT HH(pOPMaIHja.

HudopmanTu cy axIa Koja cIydajHO W NPUTOJHO Ca3HAjy 3a IUIAaHUpaHA
WY U3BPILICHA KPUBUYHA JieNia U BbHXOBE YUHHHUOLIE.

HudopmaTtopu (Moy3naHUK, BUTHIAHT M areHT NPOBOKATOP) Cy ocolOe
CIpeMHe Ja IyXe BpeMe IONHLMjU IpYXajy KPUMHHAIHNCTHYKH U
KPUBHYHO MIpaBHE peJeBaHTHE HHQOpMAalMje, NMPU 4YEeMy CE HHHXOB
UJICHTUTET YyBa Y TajHOCTH.

HNudopmanuoHa 6e30eTHOCT ITPECTaBIba CKYI Mepa Koje omoryhasajy na
NoJiay KojuMa ce pyKyje IyTeM HKT cuctema Oyay 3amtuheHdn on
HeoBNalINEHOr TPHCTYNa, Kao W Ja C€ 3allTUTH HHTEIPUTET,
PAacIoNIOKUBOCT, AyTCHTHYHOCT M HEMIOPEMBOCT THX MOJATaKa, 1a O Taj
cucteM (DYHKIIMOHHCAO KaKo je MpenBuljeHo, Kaja je mpenBul)eHo H MMoJ
KOHTPOJIOM OBJIAITNEHUX JIHIA.

HNudopmanuona 6e30eTHOCT TAjHUX MOAATaAKa 00yXBaTa WHTETPHUCAHH
cKyn Mel)y3aBHCHHX Mepa U aKTHBHOCTH YCMEPEHHX Ha 3aLITHTY TajHHX
nHpOpManHrja Koje ce oOpalyjy y KOMyHHKAanMOHO-HWH(OPMAIOHIM
cucremuma — KUC.

HNudopmannona rapaHuMja npencTaB/ba rapaHifjy OJ CTpaHe opraHa
jaBHE BJIACTH WJM IpPaBHOT JiMna Ja he aJeKBaTHO IITHTUT MOAATKE OJ
HeoBJamNEeHOT MpPHCTyNa, KOpHIIhema, Aejbemha WIH 3J10ynoTpede y3
MOLITOBAKE MPOINKCA U CTAHAAP/IA 33 3aIITHTY O/aTaKa.

ISO/IEC 27001 je mehynaponauu crangap 3a ynpaBibame 0e30eanomhy
nHdopmanmja. JleTasbHO  OmMCyje  3axTeBe 33  YCIIOCTaBJbambE,
UMITJIEMEHTAlN]y, OJp)KaBambe M KOHTHHYHPAaHO IMOOOJbIIAKE CHUCTEMA
ynpasibama Oez0enHomhy wunHpopmammja (ISMS) — umjum je mwbp Ja
IIOMOTHE OpraHu3alMjamMa Ja yduHe Oe30erHHjoM HWHPOpMaIHOHY
HUMOBHHY KOjy JpIKe.

JaBHU mojgamu Cy KOHIETIT y KoMme onpehenum momamu Tpeba nma Oymy
cI000THO JIOCTYMHM CBHMMa Ha KOpHIINeme W TOHOBHY ymoTpely, Oe3
AYTOPCKUX HJIM OMJIO KAKBHUX JPYTHX OTPaHHYCHA.
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Kem3 (KomnpomuTanmja eJiekTpOMarHeTHAM 3padyemeM)- MIPEACTaBIba
IIMpY KOHIENT KOju O00yXBaTa TEXHWYKE M OpraHHM3allioHe Mepe 3a
CIpeUaBamke Iypemka MoJaTaka IyTeM eIeKTPOMAarHeTHUX EMUCH]a.
Knacupukanuja unHmugeHara - Y ckiaxy ca oapendama 3akoHa O
tajHocTi monataka (,,Cim. riaacauk PC®, 6p. 72/2009), wHOIHMOeHTH Y
CHCTEMY 3aIITHTE TajHUX 0JaTaKa KIAaCU(PHUKY]y Ce IpeMa CTEIeHy pU3nKa
mo 3amrTuheHe MHTepece M BPCTH MOBpe/e 3aKOHA. Y HAjIIHPEM CMUCIY,
CBaka KOMITpOMHTAIMja MTHNEHNX MoJaTaka MoJpa3yMeBa HeOoBJamheH
MPUCTYTI, OTKPUBAKE, U3MEHY, YHHUIITABAE WM TyOUTaK MMoJaTaka, IiTo
Npe/ICTaBJba MOBPEy OCHOBHUX NPHHIIMIIA 3aLITUTE U MOXE JOBECTH JIO
030MJBHUX ITOCIIEIUIA 110 jJaBHE OpraHe, paBHa JIMIA W 110jeJHHIIC.
KomnpomuTanuja TajHor moaaTrka npejacTaB/ba yMHILJBAjHO, HEXATHO
WJIM HEMapHO OTKPUBAmE TajHUX 110/1aTaKa HEIIO3BAHUM U HEOBJIAITNEHUM
JMouma.

Komnpomuranuja mruhennx moaaraka y HajumimpeM CMHCITY (TajHAX
NojiaTaKa, IMYHUX MoJaTaka, OaHKapCcKe TajHE, IOPECKE TajHe, MOCIOBHE U
npodecroHaIHe TajHe) HAcTaje Kaaa aohe 1o HeoBmammheHOT OTKpUBamba,
MPUCTYTIA, U3MEHE, YHUIITEHha HIN I'YOUTKa II0/1aTaka, YuMe ce yrpokaBa
BHMX0BA IIOBEPJFMBOCT, HHTETPUTET WM JOCTYIHOCT. TakBu porahaju Mory
MPOY3POKOBAaTH O30MJbHY INTETY IO OpTraH jaBHE BJIACTH, NPABHO JHIIE,
OpraHM3alyjy WK T10jeJUHIIA.

Konrtposnna samcra y cayuajy unnmaenta - OpraHu jaBHe BIACTH H
MpaBHa JIMIa ce 0Xpadpyjy Jia MPUMEHYjy yHampe fehuHUCAHY JTUCTY 3a
NpoBepy, Kao ayat 3a Op30 U epUKkacHO pearoBame y ciay4ajy UHIHICHTA.
KonTtpao6aBemrajHa 3amTuTa je nocedaH By 00aBeIiTajHe aKTHBHOCTH
YMju je IWJb 3allITHUTA TajHUX I0JaTaka COICTBEHE Ip)KaBe, 3allTHTa
BUTAJIHUX JPXKaBHUX OpraHa W HWHCTHTYLHja, CIpeyYaBame IelIoBama
MPOTHBHUYKUX O00AaBEINTajHUX CIIy’)KOM Ha TEPUTOPHjH CBOjE 3eMJbE U
JpyTO.

Kopucauk TajHor momatka je apkaBikaHWH PermyOmmke CpOuje wnn
mpaBHO Jwme ca cexumreM y Pemyonmmmm CpOuju, kome je wu3aat
cepTU(UKAT O] CTPAHE HAIJICHKHOT OpraHa, OJTHOCHO CTPAaHO (HU3UYKO HITH
NpaBHO JIMIIE KOME je Ha OCHOBY 3aKJby4eHOI MeljyHapOoIHOr cropazyma
u3gara Oe30eqHOCHA [O3BOJIA 3a MPHUCTYN TajHHUM MOJAIMMA, Kao |
(yHKIOHEp OpraHa jaBHE BJIACTH KOjU HA OCHOBY OBOT' 3aKOHA MMa MPaBO
MpUCTYyIa 1 Kopuinhema TajHUX MmojjaTaka 0e3 u3/1aBama cepTuuKaTa.
KpuBuuno neno (KpuBuuna oaroBopHoct): VHIMICHT KOjU je JTOBEO
WIIM MOTa0 JOBECTHU 10 KOMIIPOMUTAIIHje TajHUX MOoJaTaka, yKibydyjyhu: e
HeoBJlalTheHo caoluTaBamke, Ipe/iaja wik oMoryhaBame NpuCTyTa TajHUM
nojanyMa, e TyOWTaK, yHHIITCHE WM OTKPHUBAWmE JOKYMEHaTa KOju
cajipXxe TajHe ToJIaTKe, ® MpHudaBbamke TajHUX MojaTaka 6e3 ogoodpema.
KpuBuuno neno je 6e30eMHOCHU MHIMICHT KOjU OM pa3yMHO MOTao Ja
JIOBE/Ie WJIM jecTe JI0Beo N0 T'yOMTKa MM KOMIIPOMHMTOBam€ MITHheHHX
NojIaTaKa M 3aXTeBa HCTpary pajy Aajbe aHAM3€ U MOKPETarkha KpUBHYHOT
MOCTYTIKA.



68.

69.

70.
71.

72.

73.

74,

75.

76.

77.

78.

79.

80.

81.

Kpunrorpadgckn npousBon je copreep miu ypehaj myrem xora ce BpuIu
KPHIITO3AIITHUTA.

Kpunrosamrura je mnpuMeHa MeTona, Mepa M IIOCTyIaka paid
TpaHchopMHUCama TMoJaTaka y oONHMK KOjH MX 3a oapeheHO Bpeme wim
TPajHO YMHH HEJOCTYITHUM HEOBNAIINEHUM JUIMA.

Kontunyupanu nagszop: [Ipouec, He caMo cTame.

Jlanan wyBama (Chain of custody) — moxymentoBaH mporec npahema
(U3HYKOT MM TUTUTATHOT TjHOT ITOIaTKa O TPEHYTKa HErOBOT HACTAHKA
JI0 4yBama, IPEHOCa WK YHHUIITEHhA, PaJn 0UyBamka JOKa3HE BPETHOCTH.
Jlucra “IIOTPEBHO JJA 3HA” npencrasiba MeljyHapoIHH MPUHIINI
pala ca TajHUM MoJanyMa Koj1 Iogpa3yMeBa CIIMCAaK JIUIa U PaJHuX MecTa
KOjH MMajy NPHUCTYI TajHUM ITIOJallMMa y OKBHPY OpraHa jaBHe BJIacTH/
MPUHIUI JBOCTPYKOT KJby4a IMPUCTYILY TQjHUM IMOJaliMa.

Jucra “IIOTPEBHO IIOJAEJUTH CA” mpencraBiba Mel)yHapoaHu
NPUHOUI paja ca TajHUM IOoAaliMa KOjU IMOJpa3yMeBa CIIHCAaK OpraHa
jaBHE BIIACTH KOju MeljyCOOHO pa3Memyjy TajHe moJaTKe.

JIMYHM MOIATAK je CBAaKU ITOJaTaK KOjH C€ OJHOCH Ha (YU3UIKO JIUIEC TUjI
j€ MAEGHTHUTET HEIOCPEIHO WM TOCPETHO OJpel)eH MIIH OJpenuB-TI0CEOHO
Ha OCHOBY O3HAKe WAeHTHTeTa. JIMUHM rojaTax je cBaka HHpOpMaImja Koja
ce OJHOCH Ha (HU3WYKO JHIE KOjeé Ce Yy HEKOM TPEHYTKY MOXe
UAeHTU(HUKOBATH; TO je KapaKTepUCTHYHAa OCOOMHA CBaKe MOjeJNHAYHE
oco0e.

JlojanHocT je 3Haueme M3BEACHO IPEKO CHHOHMMA: OJAHOCT, BEPHOCT,
UCIIPAaBHOCT, TOJAaHUYKA BEPHOCT, YECTHUTOCT, YacHOCT, IMPUBPKEHOCT,
MOBEPJHUBOCT, TIOCTOjaHOCT, HEIPOMEHJBUBOCT, UCKPEHOCT, IOILTEHHE.
JloroBame u Hag30p (logging & monitoring) — KPUTHYHO 3a NETEKIH]jY
HMHIOWAEHATA.

Mepe 3amtute UKT cucrema cy TeXHHYKE M OpraHM3alIOHE MeEpe 3a
ynpasJeame 0e30eqnocHnM pmsunuma UKT cucrema.

Mepe 3amTuTe cy onmre M rnocebHe Mepe Koje ce NMpemay3uMajy paju
crpeuyaBama HAcTaHKa INTETE, OJHOCHO Mepe Koje ce OJHOce Ha
OCTBapUBame aJMUHHUCTPATUBHE, WH(POPMATHYKO-TEIEKOMYHHUKAIIMOHE,
nepcoHajHe U Gu3nuke 0e30€JHOCTH TajHUX IMOJIATaKa U CTPaHUX TajHUX
moJlaTaKa.

Myartupakropcka ayrentuduxanuja (MFA) — meros ayreHTHOHKAII]E
KOjU 3axTeBa JIBa WIM BHIIE HE3aBUCHUX (akTopa (HMOp. JIO3WHKA +
JETHOKPATHHU KOJ).

HannexHocT npescTaBba MpaBo M AY)KHOCT JIOHOLIEHa OJJIyKa Koje ce
OJIHOCE Ha YIpaBJbamkbe JEJETHPAaHUM pecypcuMa (JbYJICKHM, OyLIETCKUM,
TEXHUKOM M TajHUM MOJaIMa) J1a OU ce OCTBapHIIM IMJEBH HAllMOHAITHE
W OpraHu3alvoHe 0e30eJHOCTH, OJIHOCHO CHUCTEMa 3IITUTE TajHUX
rojiaTaxa.

HATO crangapa C-M (2002) 49 noxpazymesa jaa 6e36e1HOCHE POBEPE
o0yxBaTajy pa3lM4MTe acleKkTe KaHaunaaTa, ykpydyjyhm: ¢ Kpusmumy
ucropujy. * Ilcuxonomke npomeHe. * MeIUIIMHCKE TPOIIECHE.
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NATO RESTRICTED, EU CONFIDENTIAL u c1. — CTeNeHn TajHOCTH
y MehyHapoaHUM cucTeMuMa (BayKHO ako ce pasMmemyjy noaamm ca HATO-
oM, EY-oMm utn.).

Henonymrena u3MeHa WK YHHIITaABaKke TajHUX MoaaTaka- Jluma koja
YHHUIITE, U3MEHE WM Ha HEKH HAaYMH OMETajy OYyBamC TajHUX IOJATaKa,
Kao ¥ JIMIA Koja He MPeAy3My NMPONHCaHE MEPE 3aIITHUTE IT0AaTaKa, MOTY
OWTH KPUBUYHO CAaHKI[MOHHCAHA.

Heonamheno otkpuBame TajHUX moaaraka- Jlume koje 6e3
opnanthema OTKpHje TajHE MOAATKE WM UX KOPUCTH y HE3aKOHUTE CBPXE,
MOX€e OUTH KPUBUYHO TOHEHO.

HenoBo/sHa ucTopuja y paay ca Tajuum moaanuma — Panuje nospeze
NpaBWja O 3alITUTH TajHUX I0JaTaka MM HEOATOBOPHO IOCTyHame ca
MOBEPJFMBHUM HH(pOpManujama (TI0CJIOBHA TajHa, NpodecHoHa Ha TajHa...)
HenopenuBocT npencTaBba CHOCOOHOCT JIOKa3HBama Jia Ce JIOToJuiIa
onpehieHa pagma wiM Ja je HacTynmwo ojpeheHm morahaj, Tako ma ra
HaKHaJHO HUje Moryhe mopehu.

Henoy3naHocT BiIacHHYKe CTPYKTYpe — AKO Ce YTBPJH J1a Cy BIACHUIH
WJIM OCHMBA4H NPaBHUX JIMIA TOBE3aHM Ca pU3HYHHUM CY0jeKTUMa, CTPaHUM
YTHIAjeM WM KPUMHHAIHUM TpyHaMa.

Henoy3nanoct n HectaduaHocT — [IporieHa fa KaHIUAAT HUjE JOBOJEHO
OIroBopaH, (MHAHCHjCKH CTa0WiIaH (AyroBH, 4ecTe MPOMEHE paJHUX
MecTa), WIH J]a UMa JIpyTe JINYHE KapaKTePUCTHKE KOje I'a YHHE IO II0KHUM
MPUTHCKY WU yLIECHH.

O6aBe3a obaBemTaBama - CBa JuIla Koja Ha OWIO KOjU HAYHH pane ca
TaQjHUM TOJalMMa HMajy HEOMJIOXKHY 00aBe3y Ja MpHjaBe CBaKH
06e30eTHOCHM WHIOWAEHT WM CyMIby Ha TOBpEdy Mepa 3allTHTe.
ObaBemTaBame ce BpUIM HENOCpeIHO HapeleHom, onamrheHoM muiy 3a
3aIITUTY TAjHUX IOJaTaka WM PyKOBOJIHMOIYy OpraHa. ¥ 3aBHCHOCTH O]l
TEXUHE 1 ITPUpPOJIe MHIMEHTa, oOaBemTaBajy ce 1 Kannenapuja Casera 3a
HaIlMOHANHYy 0e30€THOCT W 3alTHTy TajHHX [oJaTaka, CcIyxoe
6e30eqroctr (BUA nmm BBA y ckiany ca Haute)KHOCTAMA ) FUTH HAIIIEKHO
TYXKHJIALITBO.

Ooe30eheme je miancka NIpuMeHa ¥ KOPUIINCHE OMePaTHBHO-TAKTHYKUX
MeToJla, Mepa, Pajibk, CPEACTBA U CHAra pajayl 3allTUTE OJ YrpoXKaBamba
olpeljeHnX JIMYHOCTH, JbYIIM, MACOBHUX CKYIOBa, NMOBHMHE, OTBOPEHOT-
3aTBOPEHOT MPOCTOpPa, habpHIKNX Xajia, MaralHa WIn APYTux objexara.
Oo0pana mojgaraka je reHepalHO, "TPUKYIbalkbe W yHoTpebda Imomaraka
pazu cTBapama cMucieHe nHpopmMarmje'.

Oodyka u cBect (TRAINING & AWARENESS): Kputuuan enemeHT
nepcoHanHe 6e30eTHOCTH.

Osaamheno June 3a oapehuBame TajHoCcTH Moxaraka (nmpousBohau)
Nojpa3yMeBa Jja KpeaTop TajHUX I10/1aTaKka MoXe OMTH CBAKO JIMIIE KOje nMa
oaroBapajyhu  0e30emHOCHM cepTUUKAT U KOje TMpemMa CBOjUM
Jy’)KHOCTHMA W 3aJaruMa Tpeda a Kpeupa, Tj. pyKyje TajHuM IMoJannuMma -
nHpOpManjama.
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OaroBopHOCT Kaja je y NHUTamy CHCTEM 3alITUTE TajHHUX II0JaTaka U
opraHuzanyona 0Oe30edHOCT, NpeacTaBjba 00aBe3y Ja ce JaBaoly
opmamhema OArOBapa 3a WCIyWmaBamke THX oOBjJamhema (obaBesa
moctynama). OnroBopHoct oOyxBaTa W JaBamke HWHpOpMandja W
obOpasnoxkema 3a crpoBoheme onpel)eHnX MOocTyaka, aKTUBHOCTH WA
OJITyKa, Kazia je y MUTamky paj ca TajHIM I0IaIliMa.

Onayka o onpehuBamy pyKoBaoua TajHUM MOAALMMA y OPraHy jaBHe
BJACTH je O/IyKa KojoM ce ozapelyje ce pykoBamar TajHUM HOAaluMa y
OpraHy jaBHE BJIACTH.

Onnyka o oapehuBamy Tajunx nmogaraka y Oprany jaBHe BJacTu je
otyka kKojoM ce oapelyjy ce tajuu nmonmamm y OpraHy jaBHE BJIAcTH IITO
yKJbyUyje U yTBphHBambe CTEIeHa U POKa TajHOCTH.

OnpehnBame TajHUX MOJAaTaKAa je IIOCTYIIAK KOJUM C€ MOJaTaK, y CKIaIy
ca OBMM 3aKOHOM, ozipeljyje Kao TajHU U 3a KOjU ce YTBphyje cTerneH u pok
TajHOCTH.

O3HauaBame moaaTaka - [lomamu no6ujajy jacHy 03HaKy Koja yKIbYyUyje
CTEIEeH TajHOCTH, HaYMH HpECTaHKa TAjHOCTH, MOJATKe O OBIamheHOM
THILY, JaTyM O3HaYaBama, Ha3UB OpraHa KOjH je JOHEO OJUIYKY H NpaBHY
OCHOBY.

O3HauyaBame cCTelmeHa TAjHOCTH je O3HAYaBamke TAJHOI IOJAaTKa
oznakama: "IIPJKABHA TAJHA", "CTPOI'O IIOBEPJbHMBO",
"ITIOBEPJbUBO" nnu "UHTEPHO".

100.0Opran jaBHe BJIACTH je JpXKAaBHM OpraH, OpraH TEPUTOPHjaTHE

ayTOHOMH]E, OpPTaH jeJUHHMIIC JIOKATHE CaMOYIIpaBe, OpraHu3aiiyja Kojoj je
MOBEPEHO BpLICHE jaBHUX OBJalihena, Kao U IpaBHO JIMIE KOje OCHHBA
Jp>KaBHU OPraH WM ce (HMHAHCHPA Y LEIHHH, OJHOCHO y IPETEIKHOM JIeTy
u3 Oyyera, a KOju MMOCTYyIa ca TajHUM I0JJalliMa, OJTHOCHO KOjH UX CTBapa,
mpubaBJba, 4yBa, KOPUCTH, pa3Memyje WIN Ha APYrd Ha4uH oOpaljyje.

101.Oprann3anmone mMepe 3alITUTE IMPEICTaBIba]y OPTaHU3AIMjy 3aIITUTE

mpoueca paxa ¥ (QYHKIMOHHCAmka HWH(OPMAMOHO-KOMYHHUKAIMOHOT
CHCTEMa Y PEJIOBHUM OKOJIHOCTHMA M BaHPEJHUM CHUTyalrjama.

102.Opranu3aiMoHu yCJa0BH OJHOCE CE HAPOUUTO HA OPTaHM3AIIH]y MpoIeca

pajia, 3alITUTy OPUCTYIAa TaJHUM TOJalKuMa, 3alTHTY O] HeoBiamheHor
kopuiihiema TajHUX MojaTaka, ojxpejuBame OJArOBOPHOT JIHILA 33y KEHOT
3a CIpoBOljeme Mepa 3allThTe, Kao M yTBphHBame MOCTyNKa y CIy4ajy
BAaHPCIHUX U XUTHUX OKOJIHOCTH.

103.IlogaTak 0 JUYHOCTH j€ CBAKH IIOAATAK KOJH CE OJHOCH HA (hH3UUKO JIHIIC

YHjH je WACHTUTET onpeheH WM OJpenuB, HEMOCPEIHO WIH MOCPEIHO,
moce0HO Ha OCHOBY O3HaKe HJCHTUTETa, Kao INTO je HME W
naeHTH(HUKAIMOHN Opoj, TojaTaka O JIOKALHUjH, HJICHTHU(PHUKATOpa Y
CJICKTPOHCKIM KOMYHHKAIIMOHHUM MpeKama WIH jeJHOT, OJHOCHO BHIIE
o0enexja BHEroBor (U3UYKOT, (HU3HOJIOIIKOT, T'€HETCKOT, MEHTAJIHOT,
€KOHOMCKOT, KYJITYPHOT U JAPYIITBEHOT HICHTHUTETA.



104.ITatpoaupame je yciayra o0Oe3behema kojy Bpiie ciayxOeHHIH

o0e30ehema kpehyhu ce y ompeheno Bpeme usmely Buie melyco6HO
pa3aBojeHnx MecTa/o0jexara.

105.Ilepumetap je aeo pusuuke 6e30eAHOCTH KOjH c€ MOPA TIOCTABUTH OKO
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objekaTa y KojuMa ce Haja3e ITHNEHW IMONAIH, KaKko O ce CIpeumiIo
HEeOBJamheH IPUCTYII.
Iepconanna 06e30eAHOCT TpeICTaB/ba HU3 TPOLEAypa UHjH jé OCHOBHU
Wb J1a c€ YTBPAW Ja JIM HEKO JINIe Moke OuTH ommamheHo na mobuje
MIPUCTYII TajHUM IOJallMa a Jia IIPH TOME He NPeCTaB/ba HENPUXBATIHHB
pH3HK 32 6e30€aHOCT.
Iliian 3amITHTE TAjHMX MOAATAaKa y OpPraHy jaBHE BJIACTH — jé OCHOBHH
cTy0 opraHuzanuoHe 0e30eTHOCTH y CBakOM opraHy jaBHe Biactu. OH
omoryhaBa NpaBUITHO YIIpaBJbamke TajHUM I101allMa U OCUI'YpaBa BUXOBY
3alITUTYy, ILITO j€ OJ KJ/bYYHOI 3Hayaja 3a OYyBamke HalMOHAIIHE
Oez0exnoctu. Mako cam IlmaH HHje IOMPEKTHO MHpPOIMCAaH 3aKOHOM O
TajHOCTH MOJAaTaka, OH CE CMarpa HMIUIMUUTHO 00aBe3HMM Kao JIeo
KOMIUIETHOT CHCTEMa 3aIITUTE TAjHUX MOJaTaKa, KOju MOpa OUTH Y CKIaxy
ca BaxehMM 3aKOHMMa U MPOITHCHMA.
Ilaan mocTynama y BaHAPeIHUM CHTyalujama o0yxBaTa mpouenype u
Mepe Koje Tpeba mpemy3eTn y ciiydajy Hamaja, 3I0yHoTpede Wil IpyTH]
BaHJIPCIHUX CHTYalldja KOje YrpokaBajy 0e30eHOCT mojaTaka.
MoBpena pagne aucuumimHe (JucHUNIMHCKAa  OJATOBOPHOCT):
WHUIuAeHT KOju He JOBOJIM IO KOMIIPOMHTALIMje TajHHX I0JaTaka, ajiu
Npe/ICTaBJba HE3aKOHNUTO MJIM HECABECHO MOCTYNAE Y BPIICHY CllyKOeHe
JTY’KHOCTH.
Momatak ox umuTepeca 3a Penmy6auky CpoOmjy je cBaku mojarak WiH
JOKYMEHT KOjUM pacHoJiake OpraH jaBHE BJACTH, KOjU C€ OIHOCH Ha
TEPUTOPHUjaJIHU MHTETPUTET U CYBEPEHOCT, 3AIUTHUTY YCTaBHOI MOPETKa,
JbYACKMX W MAamUHCKHX @paBa M cJ000Ja, HAUMOHAIHY W jaBHY
6e30eaHOCT, 0I0paHy, YHYTpaLIbe MOCIOBE U CIIOJbHE OCIIOBE.
ITocoBHA TajHAa je moJaTaK KOjU MOXe J1a UMa eKOHOMCKY BpenHocT. OBa
BpCTa nmogaraka HHje OIIIITE MMO3HaTa HUTH JIaKO JOCTYIIHA TpehI/IM JIMIMa.
bankapcka TajHa je nmpuMep IMOCJIOBHE TajHE, aJld HheHa CHeUU(PUIHOCT
jecte Ja ucTa mpesasu y BHIe kareropuja (npodecroHanHa TajHa, JHYHHA
MoJ1aIu).
Moctynuu 360r noBpena pagne aucuuminHe: OIroBopHa JMia Koja cy
MPEKPIIIa IPOoLUeAype MOry OMTH MpeAMeT IUCIMIUIMHCKUX Mepa, Kao
IITO Cy ONIOMEHA, CYCIIeH3H1ja WIN OTKa3.
IIpaBne nmniukanuje - Kana nohe 1o kpuema npoueaypa o3HayaBamba v
3aIlITHTE TajHUX M0J[aTaKa, MOTY C€ IOKPEHYTH H ITPABHU ITOCTYIIIH IPOTHB
OJITOBOPHUX JIMIIA.
IIpaBHO JHMIe ¥Ma PErucTPOBAHO CEAMIITE HAa TepuTopuju PemyOimke
Cpbuje;o0aBibame NIETATHOCTH y BE3HW Ca WHTEpecHMa W3 4WiaHa 8. OBOT
3aKOHA; TIOCTOjame ojaroBapajyhe Oe30emHOCHE MpoBepe; ako HUje y
MOCTYNIKY JTUKBHIAIMjE WM CTeYaja; HUje KaKkaBaHO MEpoM 3a0paHe
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BpIIEHA JENaTHOCTH, OJAHOCHO Jia My HHje M3peucHa Ka3Ha IpecTaHKa
NpaBHOT JMIa WM Mepe Oe3z0eaHocTH 3a0paHe oOaBibama ojpehenux
PETHCTPOBAHUX [IENATHOCTH WM MOCJIOBA,YPEIHO H3MHPEHE MOPECKUX
obaBe3a 1 JONIPHUHOCA;

IIpaBoBpeMeHO, TPAHCHAPEHTHO M CHCTEMATH30BAHO NOCTYName Y
cay4ajy MHIMIEHTA ITIPEICTaBJba jelaH OJ OCHOBHHX CTyOOBa CHCTEMa
3amTHUTe TajHUX moaataka. OBakBe mporexype Mopajy outu neo Ilnmana
3aIITHTE TajHUX TI0/IaTaKa, YKJbYydyjyhu U eBUACHIN]Y CBUX TIPHjaBJbEHUX
WHIWJAEHATA, aHaJW3a Y3pOKa U U3BELITaBambe IpeMa HaJIeKHUM
HWHCTHUTYyLIHjaMa.

IIpaheme crama ceprudukara odyxsara npaheme U31aTUX cepTUHKATA
3a (hu3MUKa ¥ MpaBHa JINIA, YKJbY4yjyhu [TpoBepy BajbaHOCTH cepTH(hUKaTA
y KOHTEKCTY HMXOBOT IPHUCTYIA TajHUM HOAAIMMA.

Mpexpmaj (Ilpexpmajua oaroBopHocT): MHIMICHT KOjU HHjE TOBEO JI0
KOMITPOMHTAIINj€ TajHUX II0JIaTaKa, Al yKa3yje Ha MPOITyCTe y MPHUMEHH
MIPOTIMCAHUX MEpa 3aIITHTE.

IIpecranak TajHoctu: [Ipomec ykumama TajHOCTH (OBIE j€ CIOMEHYTa,
anu OW MOTJIa IMaTH MTOceOHy TehUHUILH]Y).

IIpexpmajHu mocTynmuu: YKOJIHMKO je JONIUIO A0 MPEKpIIaja y CMHCIY
HETIPaBWIIHOT 4yBamba WM IOCTyNama ca TajHUM IOAAIlMa, MOTY ce
n3pehn HOBYaHe Ka3HE WM Jpyre Mepe Kao LITO Cy YI030peHhe WK jaBHa
OIIOMEHa.

[puHunn MEUHMMU3aNMje ToJaTaKa — peJjeBaHTaH 3a o0palny TajHUX
nojiaTaka.

IIpoBepa MeAMUMHCKHX MNOAATaKa je KJbydaH acnekT Oe30eaHOCHE
mpoBepe jep omoryhaBa MpoueHy Ja M KaHIuJaT HMa MEHTalHe,
HEYpOJIOIIKE WJIN JApYre 37paBCTBEHE CMETHE€ KOje MOTy YTHIATH Ha
ETOBY CIOCOOHOCT /1a IOY3JaHO, CBECHO M OJI'OBOPHO PYKyje TajHHM
moarMa 1 nHpopMalmjama.

[IpoBepa MeIMIMHCKHX MOAATAKa je KJby4aH aclleKT Oe30eqHOCHE
mpoBepe jep omoryhaBa mpoueHy Ja M KaHIWJaT HMMa MEHTAlHe,
HEYpOJIOLIKEe WJIM JApYre 3/paBCTBEHE CMETHE KOje MOTy YTHIATH Ha
HEroBy CIHOCOOHOCT Jia MOY3JaHO, CBECHO M OJrOBOPHO PYKyje TajHHUM
nojauumMa u uHdpopmanujama. IIpoBepa MeAMIMHCKMX TMOJaTaka je
HEOIXOJ[HA paJy 3aIUTUTE HaluoHaIHe Oe30eHOCTH, TajHUX IoJaTaKa
CTa0WITHOCTH JIMIIa KOje paje ca TajHUM Tnojanuma. HeomxomHo je
OCHTYpaTH Jla HHjeIHa ocoba ca TemKkuM ncuxodusmakum mopemehajuma
He J1o0Mje MPUCTYN TajHAM IMojaluMa jep OW TO MOIJIO JOBECTH JIO
030MIbHNX 0€30eTHOCHUX PU3HKA.

IIpodecnonanna Tajua je nogarak Koju npodecroHanar y KOHTaKTy ca
KJIMJEHTOM ca3Ha O JIMYHOM WM TIOPOJMYHOM JKHBOTY KJIMjEHTa, a IITO HEe
cMe OWTH JOCTYmHO JpyruM ocobama. [Ipodecmonanna TajHa y cebu
caJipXKH JIMYHM TOJIATaK, OJJHOCHO JIMYHE II0/IaTKe, KOjH Cy IOBE3aHU ca
MpaBUIIMMa CTPYKe.
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IIpouenypa 3a o3HaYaBame 1 oApehuBame cTeneHa TajHOCTH NOJATAKA
Npe/CTaB/ba KJbYYHH KOpaK y 3allTUTH OCET/bMBHX HH(MOpMaluja,
JIOKyMEHaTa 1 ojjaTaka, Kao ¥ o9yBamy HHTepeca Pemyomike Cpouje. OBa
mporenqypa WMa 3a IUb ga o0e30emm Oe3bemHOCT mMomaTaka, y3
TPaHCIIapEHTHOCT ¥ OATOBOPHOCT OpraHa jaBHe BiacTH. Kao TajHu moxaTak
MOJKE Ce OJpeINTH ToaTaK ol nHTepeca 3a Pemybmuky CpOujy unjum Ou
OTKpHBAamEM HEOBJAamheHOM IHWIly HacTaja INTeTa, ako je IoTpeda
samTuTe HHTepeca PemyOmmke CpOuje mpeTekHHja OX HMHTEpeca 3a
c1000/1aH PHUCTYN HHOpPMaIKjaMa O] jaBHOT 3Havaja.

IIpouena okoJHOCTH HAcTaHKa 0e30eIHOCHOI MHIMAEHTA Yy paxy ca
TajHUM MOJAIMMA, Kao U HEroBa NpaBHa KBaju(puKauuja, jelaH je of
HajBaXHUjUX KOpaka y o0paau u oapehrBamy ajber MocTymama y CKiIany
ca mpomnucuma. Y 3aBUCHOCTH O] BPCTE€ HMHIMJCHTA, pa3iuuuTo he ce
pearoBaTd HQ/UJIEKHM OpraHM W TNPUMEHHTH oarosapajyhu npaBHH
MEXaHHU3MHU.

IIpouena nperme 3a 6e30eAHOCT TAjHOI MOAATKA (CAMONPOLEHA) - 110
3aKoHy O TajHOCTH NOJAATaKa Mpe/icTaBiba 0e30€MHOCHY MPOIEHY Koja ce
npuMekYje y pamy ca TajHuM mogaruma. [IporieHa mpeTtbe 3a 6e30exHoCT
TAQjHOT TOJAaTKa WM CaMOIpOIlcHa HHje caMO HICHTH(UKAIja
HETPaBUIIHOCTH, Beh M KOHTHHYHpaH mporec yHanpehema. KomOunanmja
penoBHe HpoleHe, 00yKe, TEXHOJIOMKUX PelIeka, YHY TPAIlbhe KOHTPOJIE U
Ha/(30pa OCUT'YpaBa HajBHIIK HUBO 3aIITUTE.

Ipouena pusuka je oapchuBame KBAHTUTATUBHHX M KBAJIUTATHBHUX
BPEIHOCTH PU3MKa KOjU CE OJHOCE Ha KOHKPETHY CHUTYalMjy W HPU3HATO
IpeTHkhe (Ha3uBa OMacHOCT).

IIpouena yrunaja u pu3uKa o MHUMIEHTA y pajy ca TajHUM N0JalUMa
Ba’KaH je KOPaK y pa3yMeBamy CTEIeHa yrpoXkaBama KOj! je HacTynuo. To
MoZipasyMeBa He caMo IIPOIEHY HacTaHKa MarepujainHe mrere, Beh n
MOTEHIMjaTHE MOCJIEANIIEC 110 HAIMOHAIHY 0e30eqHOCT, IpaBa JIMIa WIn
opranmzanyjy. Kaga ce mpouemyje na JM je MHOMAGHT MOTao HMMaTh
Mel)yHapoHe UMITIHKaIH]je, BaXKHO je y3eTH y 003Hp CTETIeH OCETIbUBOCTH
nojiaTaxa, kao ¥ MOryhHOCT Jia ce moBpeza 13a30Be MPEKO IpaHulia.

Paj ca npaBHMM JIMIIMMA OJIHOCHH CE Ha YIpaBy M capajiiby ca MpaBHUM
JUIMa KOJ TOBEPJbUBUX HAOABKH, MMOCEOHO y O0JACTH WHIYCTPHjCKE
0e30eHOCTH, KOjH YKJbYUyjy 0e30eaHOCT HH(pOpMaIija 1 TEXHOJIOTHja Y
IMPOMU3BOJIHNUM U CEPBUCHUM ITpOoLECHUMA.

Pangna Tayka 3a paj ca TajHMM NOJAUMMAa TpeACTaBba GyHKINOHATHH
onpeheHn N1eo pagHOT NpOCTOpa YHYTap OpraHa jaBHE BJACTH KOjH je
noceGHO OpraHM30BaH pajau NpujeMa, odpaje, IpUCTyIa U YyBamba TajHUX
NojlaTaKa y OpraHy jaBHE BiacTH. PajgHa Tauka He npeacTaBiba 3BAaHUYHO
yCIIOCTaBJbEHY aIMUHUCTPATUBHY, OTHOCHO 0e30e1HOCHY 30HY, Beh ciryxu
Kao IPUBPEMEHO pelIeH:E 3a Pajl ca TajHUM I10J[alliMa y KOHTPOJIMCAHUM H
0e30emHIM YCJIOBHMA, /IO YCIIOCTaBJhakha 30HAa y CKIAAy ca YpemdoM o
moceOHNM MepaMa (HPM3NIKOTEXHUYKE 3aIITUTE TajHHUX IT01aTaKa.
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137.

Pacnosio:kMBOCT je CBOjCTBO KOje 3HAa4M Ja je€ MOJaTaKk AOCTyNaH H
ynoTpeOJbHB Ha 3aXTeB OBJAalIheHNX JIMIa OH/A KaJia M je oTpedaH;
PeBu3uja u axypupame - O3HaKe TajHOCTH C€ MEPUOIUTHO TIPEUCITUTY]Y
U peBUAMpPAjy Kako OW ce YTBPAWIO 1a T je TOTpeOHO 3alIpiKaTH,
IIPOMEHHUTH WJI YKUHYTH CTEIICH TajHOCTH, 300T BPEMEHCKOT OTPaHIICHa,
IpecTaHKa TajHOCTH yTBphHHBameM MOaTyma, HacTymameM opapeheHor
noralaja ¥ ICTEKOM pOKa.

Perucrapcku cucTeM IpencTaBiba ypeleH cHcTeM KOju Mopa jaa Oyze
peaM30BaH y CKJIaly ca MponucuMa u ctangapanma u3 oomactu 3TI1.
PestaTuBHe cMeTHs€ (TIPOIIEHA NIOjeIMHAYHOT clty4aja) - OBO Cy cTama Koja
HE Mopajy ayTOMaTCKM BOJHMTH JIUCKBaIM(UKALMjH, aId MOTY
npeACcTaBJbaTH 6€30€THOCHH PU3UK Y 3aBUCHOCTH OJ1 TEKUHE, yUECTAIOCTH
CUMIITOMA Y HauWHa JIeUCHa.

Pememe npencTaBiba ynpaBHU aKT HaJUIS)KHOT OpraHa KOjUM je pelleHa
yIpaBHa CTBap Koja je Onna nmpeaMeT yIpaBHOT ITOCTYIIKA.

Pusuxk MHPOPMANHMOHO-KOMYHHKAIMOHOI CHCTeMa  II0Jpa3yMeBa
MoryhHOocT HapymaBama wuH(popManuoHe 0e30eIHOCTH, OJHOCHO
MoryhHOCT HapyllaBama TajHOCTH, WHTETPUTETa, PAaCIIOJIOKHBOCTH,
AyTCHTHYHOCTH WJIM HEMOPENMBOCTH IOAaTaka MWINM HapyllaBama
ucnpasHor pyHkronncama UKT cucrema;

PykoBasialy TajHUM MOAaTKOM je (U3MYKO JIMIE WIM OpraHU3alloHa
jeAMHMIIA OpraHa jaBHE BJACTH, KOjU Tpexy3uMa Mepe 3allTHTE TajHUX
nojaTaka y CKJIaJy ca ofpendama OBOT 3aKOHA.

138.CaboTazka onucyje HaMepHE Palbe KOjiMa ¢ HAHOCH ITeTa (GU3UUKOj UK

139.

140.

141.

142,

143.

BUPTYEJIHO] MHPPACTPYKTYPU OpraHu3alyje, yKbydyjyhu HelolToBame
npoueaypa oapxkaBama win WT, KOHTaMHHHpame YHCTHX IPOCTOpa,
¢usnmuko omreheme obOjekara winm Opucame KOAa paau CIpevaBama
PEIIOBHUX ONEepaLyja.

Cajoep 0e30emHOCT TpeAcTaBjba MPHMEHY TEXHOJOTHjE, Ipoleca Hu
KOHTpOJIe paad oJ0paHe padyHapa, cepBepa, MoOOWIHUX Yypebaja,
SJICKTPOHCKHX CHCTEMa, MpeXa U Iojjataka oJ1 cajoep Harmaja.

Cajoep mperma ykibyuyje Kpal)y, HINHjyHAXKY, HACHIBE U CA00TaXy CBera
LITO je TIOBE3aHO Ca TEXHOJOTHMjOM, BHPTYEIHOM CTBapHoluhy,
pauyHapuMma, ypehajuma ninm MHTEpHETOM.

Ceprudukar 3a NpHCTYN TajHUM NoAANUMA je JOKYMEHT KOjU
moTBplhyje Aa nuile Ma MpaBo NPUCTYIA U KOpHUIIhemka TajHUX ToAaTaka y
oaroBapajyhoj Mepu 1o MpUHIIMITY ,,I0Tpeda aa 3Ha™.

CepTuduxoBame npuBpeAHUX cy0jexara omoryhasa muxoBo yuemhe Ha
paciicaHuM TeHJIepHMa y Jp)kaBama ca kojuma PemyOmmka Cpbuja nma
3aKkJpydeHe M paTU(uKOoBaHe MelyHapomHe cropasymMe O pa3MEHH H
y3ajaMHOj 3alITUTH TajHHX I10JIaTaKa.

CermenTtanuja: [Tonena napopmanuja npema rnorpedu 1a 3Ha.

144.CucteM MOHMTOPHHIA M PeBU3Hje j€ crcTeM 3a npaheme U PEeBU3H]jY KOjU

OCHTypaBa Jia Ce CBE MEPE 3aIlITUTE IPUMERY]Y Ha aJeKBaTaH HAuHH.



145.Cucrem ynpae/bama Ge3deqHomhy mHdopmanumja (SUIB / ISMS):
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147.

148.

149.

150.

OpraHu3anuoHd OKBHD.

CxpuBame noaaTaka — Jlume HaMepHO WM HEHAMEpHO He TPHjaBH CBE
peneBaHTHe wH(pOpMAIMje y CBPXYy BpIIema O0e30eIHOCHE TIIpoBepe
(HempHjaBJEMBAaKC KOHTAKaTa Ca CTPAHUM Jp)KaBJbaHUMA, CKPUBAmE
pagHOT WM KPUMHHAJIHOT JOCHjea,CKpHBame MEAMIMHCKUX I10JaTaka,
naxupame nHpopManmja 0 00pa3oBamy..).

Cay:x0a 6e30emHoOCTH je ciIyx0a 0e30eTHOCTH Y CMHCITY 3aKOHA KOjIM ce
ypeljyjy ocHOBe Oe30eqHOCHO-00aBemTajHOT cuctema Penyonmke Cpouje.
CTpanu TajHu mogarak je mojarak koju PemyOmuum CpOuju mosepu
CTpaHa qpkaBa wid Mel)yHapoJHa OpraHu3aiija y3 o0aBesy Ja ra 4yBa Kao
TajHHU, K0 M TajHH I0/IaTaK KOju HacTaHe y capanmu Penybauke Cpouje ca
IpYyrdM  JApkaBama, Mel)yHapogHMM — OpraHu3aijamMma H JAPYTHM
mehyHapoaHuM cy0OjekTHMa, y CKIaay ca 3ak/bydeHUM MelyHapoaHHM
CIIOPa3yMOM KOjH je ca CTPaHOM JIPKAaBOM, MEl)yHapoTHOM OpraHH3alljoM
wm ApyruM MehyHapoganMm cyOjektom 3akspyumia Pemyonuka Cpouja;
Crpann ytunaj — YecTd KOHTAaKTH WJIHM MOPOJMYHE Be3e ca CTPaHHM
Jp>KaBJbaHUMa KOjH Ce MOTY CMaTpaTH 0e30eTHOCHIUM PH3HKOM.
CTpy4HM HAA30p Yy CHUCTEMY 3alUTHTE TajHUX MOJATAKA IPEICTABIbA
Ipolec CTpydYHe HpOleHe W BepudUKalnuje NpUMeHe 3aKOHa O TajHOCTH
NojiaTaKa KoJi OpraHa jaBHE BIIACTH, Ca IIMJBEM OCHUrypama yckiaheHocTu
npormca M edukacHoctd Mepa 3amrture. OBaj mpouec omoryhasa
UICHTU(HKAIIN]Y TOTCHIMjaTHUX PU3HKA U c1ab0CTH, Mpyxajyhu cTpyune
npernopyke 3a yHanpeleme cucTeMa 3allTUTe TajHUX [01aTaka.

151.Cyncku mocTynmu - AKO ce YTBP/IH J1a j€ MOCTYIaK 03HauYaBamba Wik 00pajie

nojaraka OO HE3aKOHUT, MOTY C€ IMOKPEHYTH LIMBUIIHY ITOCTYTIIH, TJE ce
MOXe€ 3aXTeBaTH OATOBOPHOCT 32 IUTETY KOjy Cy OPraHH jaBHE BIACTH WIN
bMXOBH 3aI10CIIEHN HaHEI!.

152.Security breaches/kpmeme 06e30eqHOCTH TIpeCcTaBba HEOBIAITheHH

153.

154.

155.

156.

npucTyn uH(poOpMamyjamMa Ha Mpekama, cepBepuMa Wi ypehajuma,
3a00MJIaKEHE CUTYPHOCTH Ha THM CHCTEMHMA, IITO Ha Kpajy pe3yiaTHpa
OTHUIIaKEM WM KOMIIPOMHTALIM]OM I10JIaTaKa.

Tajun momaTak je mojmatak on uHTepeca 3a PemyOmuky CpOujy koju je
3aKOHOM, APYTHM IIPOIHCOM I OJTyKOM HaJUIEXHOT OpraHa JOHECEHOM
y CKIIaJly ca 3aKOHOM, ojipel)eH u 03HaueH opeljeHUM CTETICHOM TajHOCTH.
Tajuu mogatak o3HaveH crenenoMm Tajuoctu “/IPJKABHA TAJHA“
npeAcTaB/ba  IOJAaTaK YMjUM OW OTKpPHBameM HeEoBIamheHoM JHIy,
HETOBOM 3JI0YNOTPEOOM MIIH YHUIITABAHEM HACTala HEOTKIJIOHHBA TEIIKA
mreta mo uaTepece Penyommke Cpouje.

Tajum  momarak o3HaveH creneHoM TajHoctu  “UMHTEPHO“
Npe/CTaB/ba MOJATaK YHUjUM OM OTKPHBAamkEM HEOBJAIINEHOM JIHILY,
HETOBOM 3JI0YNOTPeOOM WM YHHUINTaBaKEM HAcTaja INTeTa IO paf,
OJTHOCHO 00aBJbame 3aJaTaka M IOCJIOBa OpraHa jaBHE BIACTH.

Tajun moaaTtak o3HayeH cTeneHoM TajHoctn “IIOBEPJBUBO“
npeAcTaB/ba  IOAaTaK YHWjUM OHW OTKpPHBAEmEM HEOBJIAMINEHOM JIHILY,
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HErOBOM 3JI0YIOTPEOOM WIIM YHMIITaBamkEM HacTajla HITeTa [0 MHTepece
Peny6nuke Cpbuje.

Tajum  momatak  o3HayeH cremeHoM TajHoctu  “CTPOI'O
HOBEPJBUBO“ mpencrasipa MoJaTak YHjUM OH OTKpUBAEEM
HEeoBNAIINEHOM JHIy, HErOBOM 3JI0YHNOTPEOOM WIJIM YHHUIITABAHEM
HacTaja TeIka ImrTeTa mo uaTepece Penyomuke Cpouje.

TajHocT je cBojCTBO KOje 3HAUH Jja ToAaTaK HUje JOCTYIaH HeOBIaheHnM
JTUIUMA.

Texnuuka 3amTuTa je o0e30eherme nMIa M MMOBHUHE KOje ce BpLIM
TEXHUYKUM CpEACTBMMa M ypehajuma, HHUXOBUM  IUIaHHPAkEM,
IIPOjEKTOBAEM, YTPAIHOM U O/IPIKABAHEM.

Texnuuke Mepe 3amITHTEe IpeaCTaBba)y o00e3beherme W 3amTHTy
nojaraka W WH(pOpPMaLMja W JPYrMX eleMeHara HH(OPMAalHOHO-
KOMYHHKAIIHOHOT' CHUCTEMa, KOjH C€ OCTBapyjy INIpPHUMEHOM IIOCEOHUX
TEXHMYKO-TEXHOJIOMIKUX TIpoIleca paja W/WIN CIPOBOhEmeM (GH3MIKO-
MaHHMIYJIaTHBHUX Mepa 3allTUTE Y OMIIO0 KOjoj MPOLEAypH y OKBHpPY paja
UKT cucrema.

TeXHUYKH YCJIOBH OJHOCE C€ HApOUYUTO HA (PU3NYKO-TEXHUUKY 3AIUTHUTY
MPOCTOpa, OTHOCHO MPOCTOpHja y KOjUMa C€ 9yBajy TajHH MOJAIH,
MPOTUBIOXKAPHY 3alITUTY, 3alITHTY TajHAX [OJAaTaka HpPWINKOM
MPCHOIIICHha M JIOCTaB/bakhba M3BaH MPOCTOPHja Y KOjOj ce 4YyBajy,
TPaHCIOPT TajHHUX IMojaraka, obe3dehuBame U 3alTHTY MHPOPMAIMOHO-
TEJICKOMYHUKAIIMOHUM CpEJCTaBa KOjUMa C€ BpLIM IPCHOLICHE |
JIOCTaBJbame TAjHUX MOAATaKa U CHpoBOheme MpomnucaHnx Mepa KpHITo-
3allITUTE.

Texnonomka akpenuranuja - Qokycupa ce Ha TEXHHYKE aCIHEKTe Kao
IITO Cy 3allITHUTA OJf KOMIIPOMHTAIMje EJIEKTPOMAarHETHHM 3padcHeM
(KEM3) u mpumeHa cnenuduyHux O0e30€IHOCHHX Mepa, Ha OCHOBY
mponwca o onopann, ykibyayjyhu EY u NATO cranmapre.

TEMPEST je cranmapau3oBaHd CKyI TeXHHKAa U TECTOBA 3a CIIpeYaBambe
komnpomutanmje. ok KEM3 o3nauaBa cBe mepe 3amrure, TEMPEST je
KOHKPETHO OPHjEHTHCaH Ka CepTU(HKAIMjU U TecTupamy ypehaja (amp.
NATO SDIP-27).

YroBop je IOKYMEHT KOjU MOJApa3yMeBa MOCEOHE Mepe 3allTHTE TajHUX
rojiataka Koje ce MpuMeryjy Ha CBE OpPraHM3alMOHe U TEXHUYKE YCIIOBE 32
4qyBambe TajHUX T10/IaTaKka y MOCTYIKY 3aKJ/by4era yropopa uzmely oprana
jaBHE BJIACTH M MPaBHOT WM (U3MUYKOT JHIIAa Ha OCHOBY KOjer ce TajHU
MIOJIAIY JOCTABJba]y OBHM JIMIMMA.

165.YHyTpamma KOHTPOJA je Mpolec yCTaHOBJbEH M CIPOBOhEeH ol cTpaHe

166.

PYKOBOJMOLIA OpraHa jaBHE BJACTH, OPraHW3AIMOHE jCIUHHUIC HIIH
oBaIheHOT TOje/IMHIIA.

YnpaBHH TOCTYNaK je TIOCTyIaK JOHOIICH-a YIpaBHUX akata. lloj
YOPaBHUM IOCTYIKOM ITOIPa3yMeBajy Ce MpOIeAypaaHa IMpaBHa MpaBuia
KOja ce IPUMERY]Y Y BE3U ca JOHOIICHEM OJITyKa Y YIIPaBHUM CTBapuMa.
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YecarnameHocT ca cTaHaapauMa 0e30eIHOCTH IpEICTaBba 00aBe3y
OpraHa Jia ce ycarJiacu ca HallMOHaJTHUM M Mel)yHapoaHUM cTanaapauMa y
obmacti mH(MopMaIoHe 0e30emTHOCTH, MoceOHO y obmactu 6e30emHoCTH
WT cucrema xoju 00pal)yjy TajHe mogaTke.

Ynpasbawe wuHUHAEHTHMA 0e30€JHOCTM — OpPraHU30BaHU CKYI
aKTHBHOCTH 3a OTKPHBAame€, aHAIN3y, OTPAaHUYABAKC W ONOPABAK OJ
0e30eIHOCHUX MHIMIECHATA.

Du3nyka 6e30eTHOCT/CUTYPHOCT TIPE/ICTaBJba IPUMEHY Mepa (rU3nIKe u
TEXHUYKE 3aITHTE Ha IOjeJIMHAYHUM JIOKalyjama, 3rpajamMa WiIH
OTBOPEHUM IPOCTOPUMA Ha KOjUMa Ce Halla3e WiIM YyBajy ITHheHH 1mojanu
(uapopManmje) Koje 3axTeBajy 3aIUTHTY O TyOsbema, HeopiamrheHor
NPUCTYTIa, KOMIIPOMHTOBaba W 0Tyhema.

®du3znyka 3amTUTA je yciyra obe3behema koja ce mpyxka NPBEHCTBEHO
JUYHAM TPUCYCTBOM M  HENOCPEIHOM aKTHUBHOIINY CiTy:KOeHHKa
o0e30ehema y ompehleHOM TPOCTOpY W BpEMEHY Y CKIaAy ca IUIAaHOM
00e30ehema, mpuMeHOM Mepa U oBiamhema ciayx0OeHnKka 00e30ehema;
DU3NYKO-TEXHHYKA 3a1ITHTA je 00e30el)ere Niia 1 IMOBIHE IPAMEHOM
(u3MUKe 3amTHTE ¥ KOPUIINEHEM CpelICTaBa TEXHIUIKE 3aIITHTE.
duHaHCHjcKa HecTa0WJIHOCT — Benwku nyroBw, Joma QuHaHCHjCKa
CHTyallfja WJIM HEPEeryJapHO IIOCIOBamke, IOKPETame JHMKBHUAALM]jE
OJTHOCHO CTeYaja MpaBHUX JIUIIA.

XOopH30HTAIHA U BEPTUKAJIHA KOOpAWHANuja - [InaHupame 1 npuMeHa
Mepa 3allTUTE TajHUX I[oJaTaka IoJpa3ymeBa capanmwy usMmely
pa3NMYUTUX HUBOA PyKOBOheWa M CeKTOopa yHyTap OpraHa jaBHE BIIACTH.
Xopu30oHTaHA KOOpAWHAIMja o0yxBaTa pasMeHy wuHpOpMaIMja W
yHI(pOpMHY TIpuMeHy Mepa 0e30emHOCTH Mel)y pasmmuuTHM ceKTopHuMa,
JOK BEpTUKAJIHA KOOpPJHMHAIMja OCUTypaBa jacHy IOJPUIKY M HAA30p
pykoBohema.

MMudpa je npecnukaBame (TpaHChOpMaIHja, MPABIIO) KOJUM Ce TajHA
MOpyKa MpeciinKaBa y Hepa3yMJbHB HI3 3HAKOBa (CJI0Ba, OpojeBe...)
Hnujyn - (yxozxa, JOyLIHHK, JOCTaBJbay, MOTKa3uBay, Bpedad, xoup...)
IInujyHasa je npUKpUBEHA MM HEJ03BOJbEHA TIpaKca IIIHjyHUpamba 3a
notpebe CTpaHe Biajie, OpraHusaiyje, CHTUTETa Wik 0code paau 100Hjama
MOBEPJbMBHUX HH(OpPMAIlMja paad BOjJHE, MOJUTHYKE, CTPATCUIKE WA
(uHaHCH]jCKE KOPUCTH.

Irera je HapymaBame uHTepeca PemyOmuke CpOuje HacTamo Kao
MOCJIeInla  HeoBNamheHor TPHUCTyNa, OTKPHBamba, YHUIITABaba U
370ynoTpede TajHUX I0JaTaka WM Kao MOCIeAnla Ipyre paame odpajae
TajHUX MOJATaKa ¥ CTPAHHUX TajHUX I10/1aTaKa.

IITnhenn mpoctop je o0jexar WM NMPOCTOpP Ha KOjeM Ce BpIIE yciyre
obe3behema.



OBPACIHHU, MOJEJIX OAJYKA U 3AXTEBA 3A UMIIVIEMEHTAIIJY
3AKOHA O TAJHOCTH ITOJATAKA

Mopneau oaIyKka Koje cy HeONXoJHe 3a UMILIeMeHTAUujy 3aKoHA 0 TajHOCTH
M0/IaTAKA Y OPraHy jaBHe BJIACTH

No gak~wbdheE

Onnyka o onpehuBamy TajHHUX MOJATaKa Y OPTraHy jaBHE BIACTH
Onnyka o onpehuBamy pyKoBaola TajHUM ITOIAIIIMa

Onnyka o onpehuBamy yYHYTpaIIlkhe KOHTPOJIC Y OPTaHy jaBHE BIACTH
JIucra ,,ITotpedno na 3Ha™

JIucra ,,ITotpebHO MOomenuTH ca*

[Tnan 3amTuTe MoJaTaka 3a BaHAPEIHE U XUTHE CIydajeBe

YIyTcTBO 32 paj ca TajHUM IoJaIMa

OOpacuu 1 yyTCTBO 32 NONylbhaBamwe 0e30eTHOCHOI YITUTHUKA

1. Obpa3an 6e30eTHOCHOT YITUTHHKA 32 (H3MYKa JTUIa 2.
Oopa3zair 6¢30eJHOCHOT YIIUTHUKA 3a IIPaBHA JIMIA

3.
4.

VIyTCTBO 3a IOy haBambe 6e306IHOCHOT YIUTHHKA
UzjaBa

Mopenu 3axTeBa 3a HMILUIEMEHTANHUjy 3aKOHA 0 TAjJHOCTH NMOJATAKA Y OPraHy
jaBHe BJIaCcTH

1. Monen 3axTeBa 3a U3aBame cepTUHKATa 32 OPraHe jaBHE BIIACTH

1.

3axTeB 3a laBame MUIIUbeha MUHKICTapCcTBa IpaBjie (CTaTyC opraHa jaBHe
BIIACTH)

Mopen 3axTeBa 3a U3aBame cepTUdUKaTa 3a MpaBHa JIHLa

Mogen 3axTeBa 3a OpraHu3alldjy CacTaHka Ha TeMy HMIUIEMEHTAIIUje
3aKoHa O TajHOCTH IO/IaTaKa

Mogaenu oastyka

> owbde

Moen outyke 0 oBIamheHoM JIMITy 3a oapehBame TajHOCTH MogaTaka
Mogpen outyke o oapehuBamy AIMUHICTPaTUBHE 30HE

Mogaen omtyke o oapehuBamy be3dbenqHocHe 30He

Mogen oJuTyKe 0 MPOMEHH CTETIeHA TajHOCTH



5. Mogen o/utyKe O OIO3MBY TajHOCTH — IIEPUOMYHA IIPOLCHA

6. Mogen oayKe 0 IPECTaHKY TQjHOCTH HCTEKOM pOKa

7. Mogen n3BelITaja NPUIMKOM J0OCTaBJbamba M3BEIITaja O paay ca TajHUM
nojanuMa

8. Mopuen Akra o uadopMaIroHoj 6e30eaHOCTH

9. EBupnennmje 3a pax ca TajHuM nogarmMa Moaeau odpa3ana

1. Oo6pa3ar; 0e30eTHOCHE HAIOMEHE IPUJIMKOM JIOCTaBJhakha TajHOT MMOIaTKa
JPYTOj ApKaBu Wi Mel)yHapoaHOj oprannzanuju

2. OOpa3ar 0 KOIHjH JOKyMEHTa

3. OOpasan 0 03HAYaBamky TOKYMEHATA KOJU CAJAPKU TajHE MOJATKE CTEIICHA
tajaoctu AT, CIL, [Tu U

4. Oo0pa3zar moTBpAE O MPHjeMy TajHOT OJaTKa

JeTa/bHuje morjaeaaTn Ha cajTy

https://nsa.qov.rs/tekst/577/obrasci.php

KATAJIOT ITPOITUCA 3A PAJ CA TAJHUM INOJALTUMA

3aKOoH 0 TajHOCTHU MOaTaKa

YPEJIBA o O6mmkuM KpuTepujyMuMa 3a oapeliBame cTeneHa TajHOCTH
»HAPKABHA TAJHA” u ,,CTPOI'O [IOBEPJBMBO” - "Ciyx0OeHH r1acHUK

PC", 6poj 46 ox 24. maja 2013.

YPEJIBA o OmmxuM KpuTepujymMuMa 3a onpehuBame cTenmeHa TajHOCTH

»[IOBEPJbBUBO” u ,,MHTEPHO” y opranmma jaBHe Biactu - "CuyxOeHHU

rmacauk PC", 6poj 79 ox 29. jyma 2014.

YPEJIBA o OmmkxuM KpuTepujymMuMa 3a onapehuBame cTemeHa TajHOCTH
I IOBEPJbUBO” u ,MHTEPHO” y MunncrapctBy oxndpane - "CiyxOeHu
rinacHuk PC", 6poj 66 ox 29. jyna 2014.

YPEJABA o OmmkuMm Kpurepujymuma 3a ojpehuBame cTeneHa TajHOCTH
~[IOBEPJbBUBO” u ,,MHTEPHO” y MuHuCTapcTBy YHYTpallbHX IOCIOBA
"Cuiy>x6enu rnacauk PC", 6poj 105 ox 29. HoBemOpa 2013.

YPEJIBA o OmmwxuMm KpuTepujymMpuMma 3a onpehuBame cTeneHa TajHOCTH
»I[IOBEPJbBUBO” u ,MHTEPHO” y be36enHocHO-HHGOPMATHBHO] areHINjN
"Ciryx6enu rnmacauk PC", 6poj 70 ox 7. aBrycra 2013.
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* VYPEJBA o OmmkuM KpuTepujymMHMa 3a ojpehuBame cTerneHa TajHOCTH
»~IIOBEPJbUBO” un ,,MHTEPHO” y Kannenapuju CaBera 3a HalMOHaJIHY
6e30eTHOCT U 3aITHTY TajHUX nojaraka "Ciyxoenu rimacauk PC", 6poj 86 on
30. cenremOpa 2013.

* VYPEJIFA o moceOHMM Mepama 3allTHTE TajHHUX I10JaTaKa Koje ce OJHOCEe Ha
yTBphHBame MCIYHEHOCTH OPraHM3alMOHUX M TEXHHYKHX YCJIOBA MO OCHOBY
yroBopHor oxHoca "Cuyx0enu rmacauk PC", 6poj 63 ox 19. jyma 2013.

* VYPEJBA o nocebHuM mepama (PU3MIKO-TEXHUYKE 3alITHTE TajHUX IMMOJATaKa
"Crmyx6enu rimacauk PC", 6poj 97 ox 21. meriembpa 2011.

*  VYPEJPBA o nocebHuM Mepama HaA30pa HaJ IMOCTYIamkeM ca TajHUM IoJanuMa
,,Ciyxx0enn rmacauk PC*, 6poj 90 ox 30. HoBemOpa 2011.

* VYPEJBA o nmoceOHMM MepamMa  3alliTUTe TAjHUX  [OJaTaka y
HH(POPMAMOHOTEICKOMYHUKAIMOHUM cucTtemuMa "Ciyx0enu rimacauk PC",
6poj 53 ox 20. jyna 2011.

* VYPEJIFA o0 HauMHy W TOCTYNIKY O3Ha4aBama TajHOCTH MOJaTaka, OJXHOCHO
nmokymenara "Cmyx0enu rimacauk PC", 6poj 8 ox 11. ¢pedpyapa 2011.

* VYPEJBA o cangpxuHH, OONHKY W HauWHy Boljema €BHICHIMja 3a IPUCTYI
TajanM nogarmMa "Ciryx6enu rimacHuk PC", 6poj 89 ox 29. HoBemOpa 2010.

*  YPEJPBA o canpxxuau, 00JHMKY 1 HAaUWHY TOCTaBJbamkba cepTU(UKATA 32 IPUCTYIT
TajHIM mogarmMma ,,Cirysxoern raacHuk PC*, 6poj 54 ox 4. aBrycra 2010.

* VYPEJIBA o yBehawmy miare Ap)KaBHUX CIIy)KOeHMKa M HaMELITEHHKa KOjU
00aBJbajy MMOCIOBE y BE3H Ca 3aIlITUTOM TajHUX Hojaraka y Kanmenapuju Casera
3a HalMOHaJHy 0e30eJHOCT M 3alITUTy TajHUX Mojaraka U MHUHHCTapCTBY
npasge "Ciyx6enu rimacauk PC", 6poj 79 ox 29. okrodpa 2010.

* VYPEJBA o obOpacimma 6e30emHocHnX ynutHuKa "CiyxO6eHu rimacHuk PC",
6poj 30 ox 07. maja 2010.

» -[IPABUJIHUK o ciryx0eHOj IETHTUMAINjH ¥ HAYWHY Pajia JIAIa OBIamrheHnx

3a BpiIewe Hamzopa "CiyxOenu rioacauk PC", 6p. 85 ox 27. cenrembpa 2013,
71 om 11. jyna 2014.

OCTAJIA ITPOIINCH

* Crpareruja HanpmoHasHe 6€30eTHOCTH

* Crpareruja onbpane

* 3akoH 0 ocHOBaMa ypehema ciryxou 6e30eqHOCTH
* 3axoH 0 ox6panu u 3akoH o Bojcim

* 3aKOH O HOJIMIHjH
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3aKOH O CIIOJbHUM IOCIIOBHMA

3axoH o be3bemHocHO-MHPOPMATHBHO] areHIN)j1

3akoH o0 BojHo6e36e1HOCHO] areHuju 1 BojHooOaBenITajHOj areHIjH
3aKOHUK O KPUBUYHOM IOCTYIIKY U KpHBHYHHN 3aKOHHK

3aKkoH O OpraHW3aIiju M HAIUICKHOCTH APKAaBHUX OpraHa y cy30mjamy
OPraHU30BaHOT KPUMHUHANA, TEPOPU3MA U KOPYIILHje

3aKoH 0 Ap:KaBHUM CIIyXOeHHIIMa

3akoH 0 nH(QOpPMAIHOHO] Oe30eaHOCTH

3akoH 0 jaBHIM HabaBKaMma u Ypenda o jaBHUM HabaBkaMa y o0yacTu ogOpaHe
u 6e36ennocTH "Coinyx6enn rmacauk PC", 6poj 93 ox 1. jyma 2020.

3aKoH 0 eNeKTPOHCKUM KOMYHHKAaIHjama

3aKOH 0 MOPECKOM IIOCTYIKY U MOPECKOj aAMUHUCTPALUjH

3aKOH 0 3aIUTHTH y30ymUBaua

3aKoH 0 IpUBaTHOM 00e30ehemy

KAHIEJAPUJA CABETA 3A HAIIMOHAJIHY BE3BEJHOCT

N 3AINTUTY TAJHUX ITIOJATAKA

A,upeca CJEKTPOHCKE NMOIITE 32 3aKa3UBab€ OHJIMHE KﬂﬂcyHTauﬂja:

online.konsultacije@nsa.gov.rs

A,upeca CJEKTPOHCKE NMOIITE 32 3aKa3UBAILE AKTYCJITHUX oﬁyKa:

obuke@nsa.qgov.rs

A,upeca CJEKTPOHCKE NMOIITE 32 3aKa3UBaIbhE 6pml)mlra:
termini.sertifikati@nsa.gov.rs
Web:

WWW.Nsa.gov.rs
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O AYTOPY

Hupektop Kanuenapuje CaBeTa 3a HalHMOHANHY
0e30eTHOCT ¥ 3aIUTHTY TajHUX Mojaraka PemyOnuke
Cpbuje, Banpennu npodecop 3a obmact 6e3d0emHOCT
VYuusepsuteta YHUOH - ,,HUKOJIA TECJIA u
CTaJTHU CYJICKHM BEINTaK 3a 0e30emHoCT nHpOopMaIHja.

YuecTBOBao je y mpolecy H3paje MNpeaiora BHUIle
3akoHa, CTpaTeruje 3a CyNIpoOTCTaBibame U OOpOy
mpotTuB  TepopusMma,  Crpareruje  HaIMOHAIHE
6e36enHoctu u Crpateruje oabpane u y pany PamHux
rpyna Brnage Peny6nuke CpOuje 3a MMILICMEHTAITH]Y
Iipog. op T'opan Mamuh aKIMOHMX INIaHoBa 3a moriaska 10, 24 u 31 3a
npycryname Penyonuke Cpouje EY.

Opn 2015. 10 2019. rogune pykoBoauo je CTaqHOM MEIIOBUTOM PaJHOM TPYIOM 3a
60p0y mpotuB Tepopusma (CMPI') — hopmupane oanykom bupoa 3a koopauHaiujy
pana ciyx06u 6e30emHocTH, o 2019/2021. roguae 00aBJFA0 M TYKHOCT 3aMCHHKA
HAIMOHAIHOT KoopauHatopa Hanumonamuor koopamuaimoHor teina (HKT) 3a
cnpevaBame 1 00pOy mpoTHB Tepopusma Pemyomuke Cpouje.

VY okBupy MeljyHapoaHe capante Peny6nuke CpOuje Ha IUlaHy 3allTUTEe TajHOCTH
moJlaTaka y4ecTBOBAO je Kao Imed Jeneraidje y mperoBopruMa 3a MoTiucuBame 14
MeljyHapoIHHX cropasyMa W OHWO MOTIMCHHK BHIIE criopasyMma koje je P. Cpowmja
noTnucana ca MelyHapoIHUM TelMMa W CTPaHUM JpKaBaMa y O0JacTH 3allTHTe
TajHux nojaraka. Takohe, ca Mucujom OEBC-a y beorpany y4ecTBoBao je y BHIle
IpojeKaTa OKO 3aIlITUTE TajHUX MOAaTaka, cajoep 6e30eMHOCTH 1 00pajie U 3aIITUTE
JIMYHUX MOaTaKa y CeKTOpY 0e30eJHOCTH 1 O0paHe.

On 2012. rommeHe yuectByje y pamy Dopyma mupexTopa HaIMOHAITHUX
0e30eJHOCHHX OpraHa 3a 3allTUTY TajHUX Mojaraka 3emasba Jyroucroune EBporme
(CEEHCA), xao u y okBupy MHWuunmjatuee ,,6C’° Koja OKyIJba JUPEKTOpE
HalMOHAHUX 0e30€IHOCHUX OpraHa 3eMajba perHoHa.

AyTop je BuIle 00jaBJbeHUX HAYYHUX M CTPYYHUX PaJ0Ba U yYECHHUK BUILE HAYYHUX
KoH(pepeHnyja, ka0 u HaydyHe MoHorpaduje ,JloauTHUKHM NenuKTH — aTeHTaT |
moOyHa’> W KoayTop KmHre ,,TakTHka M METOAWKA [eJoBama 00aBemITajHO-
6e30eqHOCHNX ciayx0u’’ y wm3namy Menuja nenrpa Onopana y beorpany, n
,,OcHOBH Oe30enHocTn’’ y m3namwy Pakynrera 3a MOCIOBHE CTYIMje M IIPaBoO y
Beorpan
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[IpenaBad je Ha OCHOBHUM aKaJeMCKUM cTyaujamMa BojHe akajgemuje YHUBep3uTeTa
onbpane u Ha PakynTeTy 3a MOCIOBHE CTyAMjEe M NpaBo YHHBep3uTera Hukoma
Tecna YHuoH y beorpany.

Toctyjyhu je npenaBay Ha @akynrety 6e30emHOCTH 11 PaKynTETy OPraHU3ATHOHUX
Hayka YHuBepsutera y beorpamy, xao m Ha KpuMHMHAIMCTHYKO-NOJIHMIIN]CKOM
YHUBEp3UTETY, AKaJeMHUjH 32 HaMOHaIHY Oe30eqHocT u Ha Bucokum crynujama
Oe3bemHocTH W oxOpaHe mpu YHHBep3uTeTy ondpane y beorpanmy. Ilopen Tora
mpefaBad je Ha KPaTKUM CTPYKOBHHM cryawjama Ha Daxynrery 0e30eqHOCTH:
"3amTHTa TajHUX MOJATaKa M MOCIOBHE TajHE" W "3amThTa JTUYHUX Moaataka’ of
2022. roguue. buo je roctyjyhu npenaBad Ha MacTep cTyaujamMa YHHBEp3UTETa Y
Beorpany — Tepopuzam, oprann3zoBany KpuMuHa i 6e306eqHoCcT 10 2024. roamae

AKpennToBaHHU je penaBad HannoHaHe akajieMuje 3a jaBHY yIpaBy. YUECTBYje je
y pagy MOCEOHHMX CTPYYHHX Tejda T€ HHCTUTYIHje, U TO kao wiaH CramHe
nporpamMcke KOMHCHje 3a €JIeKTPOHCKY ynpaBy W aururanusauujy (2022-2023) u
Crainte nporpamMcke KOMUcCH]je 3a jaBHy ynpaBy (2023-2024).

Unan je McnuTHe KOMHUCHjEe 3a OPXKABHH HCIUT (BHCOKO 00Opa3oBame) AprKaBHUX
CIy)KOCHHKa M 32 KOMYHAJIHE MWIHLMOHEPE Y OKBUPY MHHHCTApCTBa Ip)KaBHE
yIpaBe U JOKaJHEe CaMOyIIpaBe.

IMpencemuuk je Casera ,,CAMKB — Cpricke aconujaiigje MeHaepa KOPIopaTUBHE
0e3beqnoctn’’ 'y beorpanmy; wmanm ynpyxema ,,AT BemTak’’ y beorpagy u
»YIpyxema 3a MehyHapomHo kpuBmuHO mpaBo’’ y beorpamy. YV IlpuBpenHoj
komopu Cp6uje u [IpuspenHoj komopu beorpaga Builie rouHa U3BOIH eIyKallHje
Ha TeMy KopHopaThBHe 0e30eHOCTH ¥ 00pajie U 3alITUTE [01aTaKa.
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