SAHITUTA TAJHUX ITOJATAKA Y JUTUTAJTHOJ COEPHU
3ABPAIBEHE ITPAKCE

3amTo je Tema BaxkHa? - 3aIITUTA TAjHUX TOIaTaKa y IUTUTAIHO) chepu HUje OMpoKpaTrcka (OpMaTHOCT HUTH
MTyKO TEXHOJIOIIKO IMHUTamke, Beh TeMesb HarmoHanHe 6e30e1HOCTH. JenaH HeMPOMHIIIBEH MOCTYIIaK MOXKe
JIOBECTH JI0 030MJbHUX TTOCIIEINIIA 110 APXKaBy U rpahane.

Hajuyemhe 3a0pamene npakce

1. Cname 10KyMeHATa NPeKo almjinkanuja 3a op3y komynukauujy (Viber, WhatsApp, Signal) —
HEKOHTPOJTUCAH MPEHOC, BUCOK PU3UK I[ypeHha.

2. Pa3roBopu 0 TajHMM NOJALMMA NPEKO MOOMJIHMX Tesie()OHA M OTBOPEHUX JIMHHMja — MOryhHOCT
MPUCITYIIKHBAbA.

3. Kopumheme cucrema ejieKTPOHCKe NUcapHUIe (HIIP. €YpaBa) — HUCY CEPTU(PUKOBAHU 3a paj ca
TaJHUM TIOJAIIMA.

4. Kpeupame 10KyMeHaTa Ha pauyyHapy noBe3aHoM Ha uHtepHeT, Wi Fi niu neceprudgukxoBany
HHTEPHY MPeKy — U3JI0KEHOCT cajoep Hamaauma.

5. Kopunrhewe NnpuBaTHHUX JIANITONOBA, pa4yHAPa 1 MOOMJIHMX Tesie(poHA 32 00pajny, YyBame WIH
NPEeHOC TajHUX NMOJATAKA — HEKOHTPOJMCAHU CHUCTEMH, Oe3 0e30eIHOCHUX Mepa.

6. Kopurhewe npuBaranx USB MemMopuja u npeHOCHBHX MeIMja — HEKOHTPOJHUCAH MTPEHOC, PU3UK
0J] MaJIBepa.

7. IlHocTaB/bame poTorpauja, CHUMaKa eKpaHA WM CAAPKAja KOjH CAAPKU TajHe NOJaTKe HA
apymirBeHuM mpesxkama (Telegram, X/Twitter, TikTok, Facebook, Instagram u 1p.) — HEKOHTpOJIMCAHO
IUPEHE, TPAjHU T'yOUTaK TajHOCTH.

8. PazmeHa mojgaraka nyreM npuBaTHux umeji Hajaora (Gmail, Yahoo, Outlook.com) — Henoy3nana
3alITHTa, PU3UK KOMIIPOMHUTAIIH]E.

9. UyBame 10KyMeHaTa y koMepuujaanuMm cloud cepBucuma 6e3 0100peHUX APKABHUX HJIH
ceprupuxoBanux cucrema (Google Drive, Dropbox, iCloud) — HekoHTponucaHn npuctyr, MmoryhHocT
350ymnoTpeoe.

10. Kopumhewe oTBoOpeHNX BIAe0KOH(pepeHIMjCKUX MIaT(opmMu 3a pa3MaTpambe Wil pa3MeHy
TajHux moaaraka (Zoom, Teams, Meet) — moTeHIujaHe 0€30€THOCHE PYIIE U MPUCITYIIIKUBAGE.

11. YHOC, KOMUpamwe WM MOCTAB/balbe TAJHUX MOIATAKa y jaBHO JOCTYIHE CHCTeMe reHepaTHBHe
BemTauke uHTeaureduuje (ChatGPT, Gemini, Copilot u fip.) — ryOuTaxk KOHTpPOJI€ HAJl OAIMa,
MOryhHOCT BUXOBE aHaJu3e, YyBamba U HeoBlamheHe yrnorpeode.

12. Ayromarcka CHHXpPOHHM3aUMja cIy:kK0eHHUX JOKyMeHaTa ca npuBaTtHuM cloud Hano3uma —
ryOuTaK KOHTpOJE HaJ TajHUM I0JlaliuMa.

13. IloBe3uBame ciayxbeHux ypehaja na japue Wi Fi mpe:xe — noehan pusuk of
Ipecperama KOMyHHKaluje U cajoep Hamasa.




SAHITUTA TAJHUX ITOJATAKA Y JTUTUTAJTHOJ COEPHU

JlonaTHe KpUTHYHE IpPelIKe

3ABPAIBEHE ITPAKCE

 lliITamname 10KyMeHATA HA MPEKHUM MU 3ajeHUYKUM ITaMnayumMa — MoryhHoct
HeoByauTheHor MpHUCTyNa U TyOUTKa KOHTPOJIEe HaJ KOoMHjama.
* @orTorpajducame eKpaHa UM PAJHOT MeCTa MOOMJIHUM TeJie(pOHOM — HEKOHTPOJIMCAHO ITUPEHE

TajHI/IX nogaTraka.

* Pajg ca TajHum noxanmuMa BaH 0100peHUX CJY:KO0eHUX npocTopuja (paa ox kyhe, jaBHH mpocTopH,
xoTenn) — HemoryhHoct 06e30ehnBama nponucannx Mepa 3aliTUTe.
* Jle;bem-e ekpaHa TOKOM BH/I€0 cacTaHaka 0e3 mpoBepe cajp:kaja — HEHAMEPHO OTKPUBAHE TaJHUX

ImoaaTraka.

* locTaB/bame nmoaaTaka JuIMMAa Koja HeMajy morpedy jaa 3Hajy (,,need to know* — mpuHIH
,,TTOTpede 1a ce 3Ha*) — HeoBamheHo OTKpUBamke HHPopmalyja.

* OcTtaB/bame OTK/bYYaHOT pauyHapa Wwin He3amTuhennx meauja 6e3 Haa3zopa — moryhHoct
HeoBauTheHor mpucTyna.

* YyBame JIO3MHKHN Ha nanupuhuma uin y He3amTuheHuM J0KyMeHTHMA — KOMIIPOMUTALIN]a

NPUCTYIIHUX ITOJaTaKa.

* Uucraaupame HeoBJamhenor coprepa (Shadow IT) — pusuk on kpahe mogaraka.

* OUIIHHT U CONUjAJIHU NHKEHePUHT — OTBapame CyMIUBUX JIMHKOBA U MPHUIIOTA TOBOJIN 10
KOMIIPOMHUTAITH]€ CUCTEMA.

* HempaBuiIHO yHUIIITaBamk€ TAjHUX MOJaTaKa — 00aBE3HO KOpUIINEHE CUTYPHOCHUX MIpeAepa HiTH
coTBepcKor Oprcama 1Mo CTaHIapaAuMa.

ITa ymecrto Tora?

3abpameHo Jlo3BO/bEHO
Viber, WhatsApp CepTu(UKOBaHU CUCTEMH 33 Pa3MEHY TajHUX MOAATaKa
Gmail, Yahoo CnyxOeHe umejn agpece ca KpuntorpadckoM 3allTHTOM
Google Drive, iCloud |CepTudukoBaHu cHCTEMH 3a CKIAIUINTEHE (IP>KaBHH JaTa EHTap)
Zoom, Teams, Meet CepTuUKOBaHN CHCTEMH 32 BHICO KOH(EPCHIIH]E
I[IpuBaTuu USB CepTu(hUKOBAHN MEIIUJU Ca CHKPHIIIH]OM




SAHITUTA TAJHUX ITOJATAKA Y JTUTUTAJTHOJ COEPHU
3ABPAIBEHE ITPAKCE

IIpumep u3 npakce: Y npakcu je 3a0enexeH ciayyaj re je jenHo auue ¢pororpaducano eKpaH ca TajHUM
MoJaTKOM M nociano ra npexko WhatsApp a koneru. @ororpaduja je HeHaMepHO 3aBpILIMIIA y TPYITHOM hackamy,
HITO j€ JOBEJIO JI0 MOKpeTamba JUCIUIUIMHCKOT MMOCTYIIKa U HOBYAHE Ka3He.

IMoyka: Hukasna He KOpUCTUTH NPUBATHE aIUIMKALMje UK ypehaje 3a MpeHoc TajHUX MoJ1aTaka.

OxaroBopHoOCT pykoBoaMIana: PykoBoauoriu cy ayxHu 1a 00e30e1e ycaoBe 3a 0e30enan paj ca TajHUM
MoJaMa, OpraHu3yjy peIoBHE 00yKe 3almoCIeHUX U BpIe HAA30p HaJl IPUMEHOM MPOMKUCAHUX Mepa 3allTHTE.
[IpomycT y HaI30py MOXKE TIOBECTH 10 BHHXOBE JIMYHE OJATOBOPHOCTH.

IIpaBHa HanomeHa: HaBeneHe npakce npeacTaBbajy TEIIKO KPIICHE Mepa 3allTHUTE TajHUX M10/1aTaKa U MOTY
JIOBECTH JI0 JUCLHUIUIMHCKE, MPEKpIIajHe WIK KPUBUYHE OJTOBOPHOCTH, y CKJIaay ca 3aKOHOM O TajHOCTHU
nojaraka, KpuBnunum 3akonukom Pemy6nuke CpOuje v moA3aKOHCKUM aKTUMa.

IIpujaB/buBame MHIMAEHTA: Y ClIyyajy CyMIb€ J1a j€ JJOLUIO JJO KOMIIPOMUTAIIHM]€ TajHUX MO/1aTaKa, CBaKU
3aI0CIICHH je Jy’KaH J1a 06e3 o/yiarama 00aBeCTH HEMOCPETHOT PYKOBOIMOLIA U JIMIIE 33 yKEHO 3a 3alITUTY TajHUX
nozgaraka. bp3a peakiuja 3HauajHO cMamyje nocieanie 6e30elHOCHOT HHIUCHTA.

3anamruTe: CBaku MPOMYCT — OMJIO AUTHTAIHYU WIA (GU3HYKU — MOXKE IOCTATH 030MJbaH PH3HK 10 HAIIMOHAIHY
6e30enHOCT Miu 6e30e1HOCHH MHIMIEHT. CBaKo JIMIIE KOje pyKyje TajHUM MOAAIMMa JIUYHO j€ OITOBOPHO 32
bUXOBY 3aIITHTY. AKO HUCTE CUTYPHH — IMUTajTe. AKO CTE HAIPABWIM TPEUIKY — OIMax mpujaBute. TuiinHa HITje
3alITUTA — THILIUHA € PU3HK.

Bbe30eqHocT HeMa aJITepHATHUBY.




