KO JE OAI'OBOPAH 3A SALUITUTY IHOJATAKA?

Ynopennu nperieq npema 3akony o tajuoctu nogaraxka (3TII),
3akoHy 0 3amITUTH NogaTaka o JudHocTu (3311J1) u
3akony o unopmanuonoj oe3oeqnoctu (3UB)

Y cBakOAHEBHOM pajly OpraHa jaBHE BIIACTH 3aIITUTa WH(POPMAIIMja 3aCHHUBA CE HAa TPU Pa3IMUMTa IIPaBHA OKBHPA.
Hako ce mojenuHu MOjMOBH Kao TajHH TOJAATaK, JUYHHU MOAATAK M JWTHTAIHA MH(OpMAIMja 4eCTO MOTrPEIIHO
KOpPHCTE Ka0 CHHOHMMH, CBAaKa yJjora uMa Ipyraddju MpenMeT 3allTHTE, IPYyTraddjyu MPaBHU OCHOB U Pa3IHUUTE
obase3e.

PazymeBame OBUX pa3inka TpeACTaBjba MPBH KOpAaK Ka e(QHUKACHO]j, 3aKOHWTO] W YCKJIal)eHOj 3amTuTH
nH(popMaIyja.

1. KIbYYHE PA3JIMKE: TABEJIA YVIOT'A

KonTpora npucryna u pykoBamba:
TajHe noJaTKe, OHOCHO MojaTKe 071 06e30ehyje aa TajHuM mojanuma
unTepeca 3a Pemy6muky Cpoujy MPUCTYIIAjy UCKIbYYHBO OBIairhena
. . DuU3MYKO JIMIIE WM OPraHU3alMOHA KOjHU CY, y CKIaay ca 3aKOHOM O nHIa ca noTpedom ja 3uajy (,,need-
YKoOBasIall TAjHUM NOAAIMMA 3TII (3aKoH O TajHOCTH MOJIATaKa) . . . »
Jje/lMHNL OpraHa jaBHE BIACTH. TajHOCTH MoJaTakKa, oapehenu n to-know*), Bzt mporucatse
03HAYCHU O/IroBapajyhyM CTEIIeHOM EBHJICHIIH]E, KOHTPOJIHIIIS
TajHOCTH. YMHOKaBakbe, 10CTaBIbaAbE, TyBabe

U YHUIITABAhE TajHUX [OAATAKA.
Onpehusame cBpxe: oapelyje 3amro
M KaKo ce mogany obpalyyjy u mopa
OuTH y CTamy 1a JoKaxe
yckialeHocT (Hayeno
OJIrOBOPHOCTH).

DH3HYKA ¥ TEXHHYKA 3aIITUTA:
CIIPOBO/IM OPraHHU3AIKOHE, (PH3HIKE

33111 (3akoH 0 3amTHTH nojaraka 0 MU3NYKO UK MPABHO JIHIE, ITpaBa nojexuHNIa (IPUBATHOCT U

YKOBAJIAIl 0{aTAKA O IHYHOCTH
JTUYHOCTH) OJTHOCHO OpTaH BJIaCTH. 3aKOHHUTOCT 00pase).

ITpaBHoO JHIIe, NPETY3ETHUK HIIH

3Ub (3akoH 0 MHPOPMALHOHO] . . Hudpactpykrypa i cpeacTsa ¥ TEXHHYKE Mepe paau
OpraH jaBHE BJIACTU KOjU KOPUCTH
Oneparop UKT cucrema 6e36enHOCTH, ,,CiTy’KOCHH ITACHUK . (cepBepH, MpesKe, pauyHapH, ob6e30ehuBarma oBEPILMBOCTH,
“ HUKT cucrem y 06aBibarby CBOJUX
PC*, 6p. 91/2025) codaep). MHTErPUTETA, PACHIOIOKHBOCTH U

HAJUTeKHOCTH.
ayrentnunoctd UKT cucrema n

roJiaraka.

Hamnomena o nocsioBHoj Tajuu: [Topen Tpu ocHOBHA cTy0a 3amTuTe (TajHH MOAany, nofamny o JuaHocTd u MKT
CHCTEMH), y TIPAaBHOM CHCTEMY IMTOCTOjH M YSTBPTH KOHIICTIT — MOCJI0BHA TajHa. OHa ce ogHOCH Ha MH(pOpMaIuje
KOje MMajy €KOHOMCKY BPEIHOCT M 4YHje OTKpUBAmkE OM HaHEIO IITEeTy NMPUBpEeIHOM cyOjekry. Perymucana je
3aKOHOM O 3aIITUTH MTOCIOBHE TajHE U 3aKOHOM O NMPHUBPEIHMM JAPYIITBHMA, a Y TIPAKCH je Hajuenthe pejgeBaHTHA
y capaJib¥ jJaBHUX OpraHa ca MpHBAaTHUM KOMIaHWjama (HIp. TEHAEPH, yrOBOPH, TEXHWYKA JOKyMEHTAIHja). 3a
pa3NMKy oI TPH CTyOa KOjU Cy JAMPEKTHO BE3aHW 3a jaBHE OpraHe, IOCIIOBHA TajHA je Mpe CBera WHCTPYMEHT
3alITHTE HHTEJIEKTyaJlHe CBOjHHe, aJli je BA)KHO Jla OPTraHy jaBHE BIACTH OyAy CBECHH H-EHOT MTOCTOjamba U

7la y YTOBOPHHUM OFHOCHMa 00e30e/e aleKBaTHE Mepe 3aIlTUTE TOBEPIJHUBOCTH.
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2. K/bYUYHE CJIMYHOCTH: 3AJEJHUYKN UMEHUTEJb

Naxko cy ¢oKycH pa3imyuTH, CBa TPH 3aKOHA 3aXTEBajy O/ OPraHM3aIlMje Jla UCIyHH UCTa TPU (QyHIaMeHTaTHA
MIPUHIINIIA:

1. ITpouena pusuka: CBaku 07 OBHX aKTepa MOpa Jia MPOLeHU pHu3HKe (0e30e1HOCHE, [0 IPUBATHOCT
wm o KT cuctem) U 1a mpuMeHH Mepe Koje Cy cpa3MepHe TOM PU3HKY.

2. lokymeHTOBame: HujemHa 3amTura He OCTOjU ako Huje 3amucana. To cy, usmel)y ocranor, [Tnan
3alITHTE TAJHUX MMOJaTaka UK MPOMUCaHe EBUICHIIM]E M MPOIEAypPE O PYKOBakY TajHUM TOAaIuMa
(3TII), eBunennmja akruBHOCTH 00paae (33I1JI) n akTh 1 qOKyMEHTaIja 0 6e30eTHOCTH

UKT cucrema (3UB).

3. Jbyacku ¢akrop: CBa Tpu nponmca 3aXTeBajy Ja Jinia koja 00aBJbajy OBe IMOCIOBE OyIy MOy31aHa,
oOy4eHa ¥ J]a IMajy jacHO JAepUHUCAHA OBIAMNCHa U OJJTOBOPHOCTH.

3. IPAKTUYHU U3A30B: KAJIA CE VJIOI'E ITIPEKJIAITAJY?

VY mpakcw, jeiaH HCTH OpraH jaBHE BIIACTH (2 YECTO U HCTH JbYIH ) UCTOBPEMEHO 00aBsba CBe TpH yiore. Ha mpumep,
TIPHJIMKOM 3aITOIIIJbaBaha HOBOT JIPKABHOT CITY)KOCHHKA:

* Kao opran jaBHe BjacTH, nokpehe mocrynak 3a u3naBame cepTudUKaTa 3a IPUCTYI TajHUM ITOIAIIMA,
Ka/1a je TO 3aKOHOM HPOIHNCAHO.

* Kao pykoBaJial mogaraka o JJM4HOCTH, OPIaH MOpa 3aKOHUTO J1a 00paay MoJaTke 0 JMIHOCTH,
yKIbyuyjyhn moceOHe BpcTe mojaraka, Kaja je TO 3aKOHOM J03BOJBEHO.

* Kao oneparop UKT cucrema, opran Mopa J1a ocurypa aa ce ta noganu 9yBajy y UKT cuctemy, y3
MPUMEHY OJroBapajyhnx KpunTorpagCKux M Ipyrux Mepa 3aliThuTe.

3aarHo mpaBuio: OBe QyHKIHje HE cMejy Aa paje y uionanuju (,,cmiocuMa™). HeormxomHa je koopauHaIyja
nusmely 6e36eanocHOr MeHariepa, T aqMuHUCTpaTopa U KA 3a 3alITUTY MMojaTaka O JHYHOCTH.
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4. YCJIABUBAIBE CA EY, HATO U MEBYHAPOIHUM CTAHJAPIUMA

Jla O6u cucreM 3amTuTe OMO MOIEPaH, OTIOPAH W Mel)yHapoaHO Mpeno3HaT/EUB, OBa TPH CTyOa Tpeba ma Oymy
ycknahena ca cnenehum cranmapauma u 100poM IIPaKcoM:

* NIS2 nupextuBa (EY): 3axreBa mga oneparop MKT cucrema (mocebHO ako je ,,01 moceOHOr 3Hadaja’)
YCIIOCTaBH jacHe MPOLEAYPE 3a YIIPaBIbahe pU3NLINMa, TPUMEHH o/iroBapajyhe opranuzannone u
TEXHHYKE Mepe 3amTuTe u 00e30e1u paHo o0aBemTaBame O 3Ha4ajHUM UHITMICHTHMA Y POKY of 24 Jaca,
HAKOH Yera clie/ie IeTajbHija o0aBemTema, y ckiany ca NIS2.

* ISO/IEC 27001: IIpencraBiba Mel)yHApOIHH CTaHAAP/ 32 YCIOCTABIbALE, IPUMEHY, OAPKABAHE
KOHTHHYHUpPaHO yHarpehuBame crcrema yrnpasibama nHpopmannonom 6e3oeqnomnthy (ISMS). 3acHuBa ce
Ha MPOLIEHN PU3UKa, TPUMEHH oiroBapajyhux 6e30e1HOCHIX KOHTPOJIa U KOHTHHYHPAHOM TOO0JbIIAkY
OpPTaHU3AIMOHUX, TEXHUYKUX U PU3UUKHUX Mepa 3alITHTE.

* HATO cranaapau: 3axTeBajy Ja ce TajHUM MOAANMMa PYKYje Y CKIay ca HAIIMOHATHUM MPOMUCUMA H
MehyHapomHUM 0€30€THOCHUM CTaHIapnuMa, y3 IpUMEeHy nmpuHIUna ,,need-to-know*, gpusndxe,
OpraHU3aIOHE U TEXHUYKE 3aIITUTE, Kao U Mozena Zero Trust (Hyina moBepema), Ie je TO IPUMEHIBHBO.

5. BP3A KOHTPOJIHA JIUCTA 3A PYKOBOJIUOLE

Jla nu je Bam opraHjaBHe BiacTu yckiahen? [IpoBepure oBe yeTHpH Tauke:

3a cBa mUTama y BE3M ca MPUMEHOM TPOTIHCA O 3alITHTH TajHUX MOJIaTaKa 00paTUTe ce:
Kannenapuju CaBera 3a HallMOHAJIHY 0e30€HOCT M 3aALUTHTY TAJHUX MOJAATAKA

 Jacnoha ysora: Jla i cy y MHTEpHUM aKTUMa jaCHO MMEHOBAHA JIMIIA 33 CBE TPH yJore (WJIH je
neduHUCaHa BUXOBa MeljycoOHa KoopArHANH]ja)?

» lokymenTanmja: la i nmocroje Baxehu Akt o mponenn pusuka (3UB) u [1nan 3amrure TajHAX
nojlaTaka, OIHOCHO MPOITMCaHe eBUACHIIN]E U IPOIeype O pyKoBamwy TajHuM ronamnmuma (3TII)?

* Tpeha auua: Jla mu yroBopu ca go6aBspaunma yciayra y oonaky (cloud) u onpikaBama mporucyjy
oaroBapajyhe yropopHe, opraHM3aIlioOHe U TEXHUYKE Mepe 3alITUTE TIoAaTaka, yKbydyjyhu KOHTpoIy
MPUCTYIIA ¥ €BUACHTUPAHE AKTUBHOCTH?

* Enyxanmja: Jla mu 3arocnenu 3Hajy pa3nuky usmel)y TajHOT IogaTKa U Mojarka o JMYHOCTH U KOMe
npujaBe CyMmbHB qorahaj?



